ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
SOCIALINIU, HUMANITARINIU MOKSLU IR MENU FAKULTETAS

Agné Zedlaviciuté

PRIVATUMAS TINKLAVEIKOS VISUOMENEJE

Baigiamasis magistro projektas

Vadové
Prof. dr. Vilmanté Liubiniené

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
SOCIALINIU, HUMANITARINIU MOKSLU IR MENU FAKULTETAS

FILOSOFIJOS IR PSICHOLOGIJOS KATEDRA

TVIRTINU
Katedros vedéjas
Doc. dr. Nerijus Cepulis

PRIVATUMAS TINKLAVEIKOS VISUOMENEJE

Baigiamasis magistro projektas

Mediju filosofija (kodas 621V50002)

Projektg atliko Vadové
Agné Zedlavigiaté Prof. dr. Vilmanté Liubiniené
Recenzentas

Doc. dr. Milda Paulikaité

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
Socialiniy, humanitariniy moksly ir meny fakultetas

(Fakultetas)
Agné Zedlaviciate

(Studento vardas,pavardé)

Medijy filosofija (kodas 621V50002)

(Studijy programos pavadinimas, kodas)

»Privatumas tinklaveikos visuomenéje”
AKADEMINIO SAiININGUMO DEKLARACUA

2016 m. geguzés 31 d.
Kaunas

Patvirtinu, kad mano, Agnés Zedlavicitités, baigiamasis projektas tema ,Privatumas tinklaveikos
visuomenéje” yra parasytas visisSkai savarankiskai ir visi pateikti duomenys ar tyrimy rezultatai yra teisingi ir
gauti saZiningai. Siame darbe nei viena dalis néra plagijuota nuo jokiy spausdintiniy ar internetiniy 3altiniy,
visos kity Saltiniy tiesioginés ir netiesioginés citatos nurodytos literatliros nuorodose. Jstatymy nenumatyty
piniginiy sumy uz §j darbg niekam nesu mokéjes.

AS suprantu, kad iSaiskéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis Kauno
technologijos universitete galiojancia tvarka.

(vardq ir pavarde jrasyti ranka) (parasas)



LENTELIU SARASAS

LENTELE 1. GILIOJO IR JPRASTO INTERNETO PALYGINIMAS



PAVEIKSLU SARASAS

1 PAV. INTERNETINIO PRIVATUMO ISPLESTAS MODELIS..........c.cocooviiieeeeeeeeeeeeeee e, 19
2 PAV. INTERNETO POPULIACIJA IR INTERNETO PAPLITIMAS .......ovviuiiererereeeeeeeeeeeeee e 21
3 PAV. LYTIS IR SOCIALINIAT TINKLAL.....cuiuiuiieieieieieeeeceeeeeeie et 24
4 PAV. SLAPUKU SARASAS. ......ooeeeeeeeeeeeeeeeeeeeee ettt 39
5 PAV. FACEBOOK PRISIJUNGIMU INFORMACIJA. .......oooeeeeeeeeeeeeeeeeeereeeeeeeeeeeeesee e 42
6 PAV. INTERNETO VARTOTOJ4 STEBIMU PUSLAPIU TINKLAS..........cocvceerereeeeeerrrreerannnn. 48
7 PAV. POST-SNOWDEN LAIKOTARPIO VARTOTOJU PRIEMONES KEICIANT [PROCIUS

INTERNETE. ...ttt ettt ettt s sttt et s s s s e e e et et e s et s s s s s s neeteteses s e 54
8 PAV. REIKALAVIMAI GOOGLE KOMPANIJAI ISIMTI TURIN........c..ccvoveeeeereeereeenrrrieeanennn, 56
9 PAV. GILUSIS INTERNETAS ..ottt ettt es sttt es st s s aese e sen e 58
10 PAV. GILIOJO INTERNETO ILIUSTRACIJA.......ooeeceeeeeeeee et 61
11 PAV. TOR VARTOTOJU ZEMELAPIS ......ooooveveeeeeeeeeeeeeeeee e 62



Turinys:

JVADAS ...ttt ettt ettt ettt et et ettt A ettt et et et e s e ae e e et et e et et e e e anan et et et et et erennananas 9
1. PRIVATUMO SAVOKA, JOS KAITA IR NORAS ATSKLEISTI PRIVACIA INFORMACHA ......ooveveverererenenes 12
1.1.  PRIVATUMO SAVOKAIR JOS RAIDA .......cveueueeeeeeereeeeeteseeeesesesssesesesessesesesssssssssssssesasssssssssssens 13
1.2.  PSICHOLOGINIAI ASPEKTAI, PAGRJSTAS NORAS DALINTIS .....oeveveveuieeeereeeeeeeesenseneseseeesesenns 22
2. KAUPIMAS IR PRIVACIOS INFORMACIOS DISPONAVIMAS........cocvevereeereerereeeseeeeeeseessesesssssssesesenns 35
2.1.  KAUPIAMOS INFORMACIOS DETALIZACHA ....cooveeeveeeeeeeeeteeeeeeeeeeseseseseaeteseseasnesesessseasaeseans 36
2.2.  SUKAUPTOS INFORMACIJOS NUTEKINIMAS ......coiuiririrerereriieeessseseesesesesesesesesesesesasesanaes 44
2.3, KODEL DALINAMES INFORMACIHA? ......cocviviieiernieetetetetesese et ses et sese s nasanaeae 48
3. INFORMACHOS APSAUGA ......eeeeieiecaeieteteteteteee ettt ettt ea et et et ettt es s s sasanaees 51
3.1, PRIVATUMO PARAMETRAL ....cocviiieieceiectctete oottt sttt ettt ss s s s s s 52
3.2, MISLINGASIS ,GILUSIS INTERNETAS  ...coouiuirerererereteteseeeeesesassese et sese s s s sasasaesesesesenas 58
3.3.  PRIVATUMO ANALIZES TINKLAVEIKOS VISUOMENEJE APIBENDRINIMAS..........cevovrrrernrnnnen. 65
ISVADOS........ovveteteeieetet ettt ettt et et s sttt et b ettt ae bttt et et e s st et e s et et e s e ae et et s et et et e an sttt seseseas 68
LITERATUROS SARASAS ...ttt ettt ettt ettt et et et ettt s s e s s ea et ese s et et esasasnaes 69



Zedlaviciuté Agné. Privacy in the Network Society. Master thesis in Media philosphy/
supervisor prof. Vilmanté Liubiniené. The Faculty of Social Sciences, Arts and Humanities, Kaunas
University of Technology.

Research area and field: media philosophy

Key words: privacy, social network, internet users, personal information, deep web, anonymous
search engines.

Kaunas, 2016, 70 psl.

SUMMARY

The aim of this thesis is to analyze the privacy of the internet users and to understand if people of
21st century are concerned about their private information. The thesis is composed of three main
chapters each of them dealing with different aspects of privacy topic. Chapter One is introductory and
defines basic terminology of privacy and analyzes how it had changed in the networked society
comparing wih previous times. The chapter is subdivided into two parts. Part One describes the
privacy concept from the historical point of view. Additionally the cultural aspect of privacy concept is
discussed. Part Two deals with the psichological aspects and describes why internet users are willing
to share their personal information.

Chapter Two consists of three parts. Part One focuses on the information which is stored in the
databases of different Web pages. In this part the instruments used for obtaining the information from
internet users are presented as well. In addition to this, the analysis of different privacy policies,
explaining how the companies of the Web pages are taking care of the information we share are
discussed as well. . Part Two investigates how the stored information is shared with other pages and
what is sold for advertising companies. In addition to this the duration of information storage is
discussed. . Part Three illiustrates why people are still willing to share their information despite the all
the facts of information storage and sharing to the third parties.

Chapter Three is subdivided into two parts and provides more insigts how the private
information could be saved only for users but not for the internet providers or Web page owners. Part
One illustrates the approach to decision making by setting privacy settings in different web pages. In
addition to this, it is discussed what steps should be done for safer and more anonymous life in
internet. It is suggested to use more anonymous search engines and encouraged to try other e-mail
companies instead of the most popular companies such as Google ar Yahoo. Part Two investigates the
mysterious deep web. It is a new thing on the Internet and there are only few publication on this topic
but it is important to analyze it, as this is one of the choices how to protect our own privacy on the

web. Despite the information that all internet is being followed it is found out that more than 80
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percent of the internet is anonymous. It is because of the big part of the deep web. Unfortunately, not
all internet users are able to connect to the deep web that is why we have such a big databases of
private information. For the deep web special servers and apps are needed. After the research of Tor
users (one of the possibilities to use the deep web) all over the world it was shown that there are such
users in most of the countries.

Conclusions are drawn after the Third chapter. The main aim of the thesis is to prove that people
have to be concerned about their privacy and present how the privacy on the Internet could be reached.
It is suggested that people could still use the internet freely but on different platforms. Some of the
possibilities are to change their search engines, not share so many information on social web pages.
Moreover, internet users could read privacy policy every time they sign up to the new web page or
social network that they would know what information is followed and stored on specific pages.
Finally, internet users should take time for their privacy settings on different web pages that they could
protect their private information as much as it is possible. . It is forecasted that in future there will be
more and more possibilities to protect private data on the Web but there is a big chance that internet
companies would not allow to use their services unless users do not share their information. Such
behaviour is already observed nowadays — internet users sell their private information for using

internet benefits for free. People should think if those benefits are really as free as it is presented.



IVADAS

I8girdus zodj ,,privatumas“ skirtingy profesijy sriiy atstovams jis sukelia jvairias mintis —
vieniems tai asocijuojasi su privaciais interesais, kitiems privacia nuosavybe, tretiems — asmens
privatumu, privaciu jo gyvenimu ir panasiai.

Privatumas — atrodo visiems lengvai suvokiama sgvoka, nes ja nuolatos girdime i§ jvairiy
informacijos kanaly ir $altiniy. Vis délto, apzvelgus skirtingg literattrg (tiek filosofing, tiek rengta kity
sri¢iy specialisty), paaiSkéjo, kad privatumo sgvoka ne tik, kad ne visiems vienodai suprantama, taciau
netgi, néra vieningo sgvokos apibrézimo kas yra tas privatumas — ar tai socialiné, teisin¢, moralin¢ ar
dar kokia nors Zmogaus teisé.

Lyg to buity maza, privatumo suvokimas priklauso ir nuo kulttriniy skirtumy bei kalbos, kuria
kalba visuomené. Nors privatumo sgvokg galima nesunkiai iSversti (arba tiksliu vertimu, arba
pasitelkus atitinkamoje kalboje esancius sinonimus), ta¢iau susiduriama su turinio problema — ne visi
privacius dalykus laiko i$ tikryjy privaciais.

Feministinés id€jos taip pat prisid€jo prie privatumo apibrézimo vystymosi. Ilga laikg moterys
buvo tik namy Zidinio puoselétojos, o vyrai — atstovaujantys vie$ajag sritj, dalyvaujantys politiniame
gyvenime, todél biitent moterys susiripino privatumo (kaip namy apsaugojimo) nagrinéjimu ir
eskalavimu. Nepaisant to, kad seniau tarp vyry ir motery buvo skirtumy vertinant privacig informacijg
(moterys buvo konservatyvesnés, o vyrai linke ] vieSumg), tinklaveikos visuomenéje skirtumai
iSnyksta ir vertinant internetines vyry ir motery turimas anketas rySkiy ir statistiSkai reikSmingy
skirtumy nepastebéta.

Sparciai iSplitus naujosioms medijoms apie privatumg prasitariama vis dazniau. Netgi
uzsiregistravus kokiame nors internetiniame puslapyje mes esame prasomi susipazinti su privatumo
salygomis ir patvirtinti, kad tai atlikome (antraip negalésime toliau naudotis paslaugomis). Vadinasi,
interneto puslapiy kiir¢jai lyg ir skatina mus dometis kaip elgiamasi su miisy duomenimis, taciau tik
retas kuris yra nors kartg perskaites privatumo salygas ar privatumo politik. Zinoma, pazyméje, kad
privatumo politikg perskaitéme, visa atsakomybe apie savo duomenis persikeliame sau ir atsitikus
kokiam nors nemaloniam incidentui apkaltinti interneto puslapiy savininkus biity labai sudétinga ar net
nejmanoma.

Privatumo pazeidimu buity galima laikyti nutekinima slaptos informacijos j vie$a erdve, taip
paminant Zmogaus oruma ir garbeg, sulauzZant jo privatumo taisykles. Pakankamai vaizdziai ,,zaidimg*
su privatumu atspindi populiaraus internetinio puslapio ,,Facebook* prie kiekvieno vartotojo esantis

mygtukas ,,sekti“ (angl. follow). Mes juk i§ tiesy nieko kito nedarome, kaip sekame Kkitus,



persekiojame kg jie veikia, kaip bendrauja, su kuo kontaktuoja, kokias vietas aplanko, kur atostogauja
ir pana$iai. Ar mes nesijauciame pazeidziantys kity privatuma?

Pridedant prie jau paminéto punkto, informacinio privatumo pazeidimu taip pat yra laikoma
situacija, kuomet ,,<.>duomenys, faktai ar komunikacija, kuri Zmogaus tikimasi bus privati ar
anonimi$ka nepaisant visko, yra pavie§inama“®. Taip pat straipsnio autoré (Anita Allen) pastebi, kad
remiantis istoriniais jvykiais, moterys visuomet kovojo pries gyvenima Sesélyje, prieS uzsidarymag
namuose ir savo nuomonés pasilaikyma tik sau. Moterys nor¢jo biiti pilnavertés visuomenés dalyvés,
dalintis savo idéjomis, biti aktyvios, biti iSgirstos, o ne tik tylios namy Seimininkés. ,,Kiberfeministés
(cyberfeminists — ang.) sako, kad ,,privatumas ne internetiniame pasaulyje yra toks izoliuojantis ir
prilygsta prosenelés giliam rusiui“?. Tokio judéjimo motery nuomone, privatumas yra pakankamai
didelé atgyvena ir mes turétume susitaikyti su tuo, kad pasaulis tampa atviresnis ir mes turétume ne
uzsidaryti, o kaip tik dalintis informacija, aktyviai veikti ir reik§tis internetinéje erdveéje.

2016 mety balandzio pradzioje Ziniasklaidoje pasirodé informacija apie sumazéjusj privacios
informacijos dalinimosi kiekj Facebook puslapyje. Kadangi Facebook yra labai stebimas, tad
informacija apie bet kokius poky¢ius sklinda labai greitai.JvairGs tinklapiai, tokie kaip
www.dailymail.com, www.theinformation.com, www.telegiz.com iSreiSké susidoméjimg Siuo jvykiu.
Zinomame puslapyje www.bloomberg.com apie §j jvykj taip pat raSyta. Teigiama, kad privacios/
asmeninés informacijos vieSinimas per metus nukrito 21 procentu. Kaip vieng i§ priezas¢iy Facebook
jkiir¢jas pastebi, kad tai gali biiti nenoras vieSintis informacija su senai pazjstamais zmonémis, tad
pasidalinimas vyksta privacia zinute konkretiems asmenims®. Zinoma, Facebook yra suinteresuota
iSlaikyti didelius asmeninés informacijos dalinimosi tempus, nes taip lengviau jtraukiami visi
vartotojai, vyksta zymiai aktyvesnis naudojimasis sistema. Vis délto, galima pasidziaugti, kad Siomis
dienomis interneto vartotojai ne tik gausiai dalinasi informacija su visu pasauliu, bet ir riipinasi savo
privatumu, pradeda maziau atskleisti savo duomenis internete.

Autoriy Robert S. Laufer ir Maxine Wolfe teigimu, privatumas yra kaip miegas — zZmogus
miegodamas atgauna jégas, pasikrauna energijos ir tinkamai pasirengia naujai dienai, tad taip ir
pabuve atokiau nuo smalsiy kity akiy galime biti pasirenge vel vieSintis ir biiti stebimi (,,Privacy as a
concept and a social issue: a multidimensional development theory®, 1977 m.). Kaip ir per didelis
miego trilkumas, taip ir privatumo nebuvimas Zmogy labai vargina.

Aktyviai dalinantis informacija internete ir taip dalyvaudami interneto bendruomenés gyvenime,
labai rizikuojama savo asmeniniu gyvenimu, privadia informacija. Kai kurie i§ interneto vartotojy net

nesusimasto kiek daug informacijos jie jau yra pavieSing internete ir toliau aktyviai tgsia savo

' Anita Allen ,,Unpopular privacy. What must we hide? (4 psl., 2011 m.)
’Anita Allen, i$nasa 1, 9 psl.
*http://lwww.bloomberg.com/news/articles/2016-04-07/facebook-said-to-face-decline-in-people-
posting-personal-content
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veikladiena po dienos. Internete yra gausybé zmoniy informacijos, todél reikia dométis kaip interneto
svetainés susirenka visg informacija, kokia informacija apie mus yra kaupiama, kaip tai véliau
naudojama, kam tai gali biiti perduota ir kokiais tikslais. Taip pat reikia iSsiaiSkinti priezastis, kurios
skatina zmones taip gausiai dalintis ir vieSinti savo duomenis, galbtt, galima rasti kokig nors iSeitj i$
to, keisti jprocius.

I$siaiskinus kokia informacija nuséda interneto duomeny bazése, licka iSsiaiskinti kokiy
priemoniy reikia imtis, kad bty galima sumazinti tos informacijos kiekius, kaip mazinti trecigsias
interneto svetainiy Salis, riboti pricinamumg priec misy informacijos. Kadangi be interneto jau
neiSgyventy didelé dalis visuomenés reikia ieSkoti alternatyvy misy Zalingiems (tokiems, kurie

atskleidzia daug informacijos) jpro¢iams internete.
Darbe iskelta problema — mazai nagrinéjamas asmens ir jo informacijos privatumas.
Siai problemai i$spresti iskelti uzdaviniai:
= Apzvelgti privatumo sgvoka (jos sampratos pokycius tinklaveikos visuomengje);
= Pristatyti kokia informacija yra kaupiama internete ir kaip ji panaudojama;

= [Snagrinéti kaip apsaugoti asmens privatumg internete.

Siems uzdaviniams iSspresti naudotasi jvairiy sri¢iy moksliniais tyrimais, atlikta sisteminé

literaturos analizé.
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1. PRIVATUMO SAVOKA, JOS KAITA IR NORAS ATSKLEISTI
PRIVACIA INFORMACIJA

Daugeliui privatumas, turbiit, pirmiausiai asocijuojasi su namais, nes kol nebuvo interneto /
televizijos, privatumo sagvoka buvo siauresné ir suprantama taip pat kaip ir erdvés atskyrimas (ne tik
asmeninés informacijos saugojimasis sau). Bill Bryson knygoje ,,Namie. Trumpa privataus gyvenimo
istorija® detaliai apraso kiekvieng standartinio namo kertele, pateikia jos istorijg ir funkcijas. Pagal Bill
Bryson, seniau visi zmonés gyvendavo bendruomenémis, viename pagrindiniame kambaryje. Sveciai
taip pat atvykdavo ] ta patj kambarj. Véliau pradéjo rastis namuose daugiau kambariy, Zmonés turéjo
daugiau savo erdvés. Bill Bryson savo pastabg apie privatumg iSreiské raSydamas:

,het privatumo santykiSkai padaugéjus, Zzmonés gyveno kur kas bendruomeniskiau ir buvo
kitiems kur kas labiau matomi nei Siandien. Tualete daznai lankydavosi ne po viena, kad biity patogiau
kalbétis; paveiksluose daznai vaizduojamos neriipestingos linksmos poros lovoje ar vonioje, o tuo
metu tarnai jy laukia ir biciuliskai nusiteike draugai sédi netoliese, loSia kortomis ar $nekasi, yra gerai
girdimi ir matomi* (psl. 67).

Toks atvirumas tarp Zmoniy po truputj laikas po laiko vis labiau bléso. Arthur Schafer darbe
,Privatumas: filosofiné samprata“ (orig. ,,Privacy: a philosophical overview*), teigia, kad padidéjusi
populiacija miestuose kaip tik suteiké zmonéms didesnes galimybes saugoti savo privatumg nei
gyvenant mazuose kaimeliuose/ nedidelése bendruomenése. Taip pat paminima, kad Seimose, kurios
kraustosi 1§ vienos kaimynystés ] kitg ar i§ miesto ] miestg (kartais netgi j kitg Salj), susikuria tiek
psichologinis, tiek fizinis atstumas tarp vienas Kito.

Oskar Morgenstern, matematikas ir ekonomistas, interviu metu, kuris buvo pateiktas kaip Saltinis
viename (7 dalyje) i§ Bret Gaylor dokumentikos apie privatumg epizody, sakeé:

“Kaip kiekvienas iSradimas, kompiuteris turi gery ir blogy pusiy. IS gerosios pusés zvelgianti,
kompiuteris gali prailginti ar pagerinti musy gyvenimus. IS kitos pusés, yra tam tikri pavojai. Tai
invazija j privagius gyvenimus”.

Internetas, tai yra terpé, kurioje eiliniai vartotojai tampa elektroniniais leidéjais/ skelbéjais ir ten
dalinasi informacija, kuri jiems svarbi, kuria norima pasidalinti su visu likusiu pasauliu. Dabar
kiekvienas gali tapti mazuoju raSytoju ir tuo dalintis su bet kurios Salies gyventoju, gal net

sulaukdamas atsako.

*https://umanitoba.ca/faculties/arts/departments/philosophy/ethics/media/privacy -
_a_philosophical_overview.pdf
*https://episode7.donottrack-doc.com/en/chapter/1
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1.1. PRIVATUMO SAVOKAIR JOS RAIDA

Visiems puikiai Zinomas pranciizy filosofas, raSytojas Zanas Zakas Ruso savo veikale
»Samprotavimai apie zmoniy nelygybés kilme ir pagrindus®™ (1755 m., “Discourse on the Origin of
Inequality”) ra§é: “Pirmasis Zmogus, kuris aptvéres gabalélj Zemés pasaké: ,,Cia mano* ir rado
pakankamai naiviy zmoniy, kad juo patikéty, tas Zmogus buvo tikrasis pilietinés bendruomenés
atradé¢jas”. Taip atsirado privacios nuosavybés uzuomazgos, nes iki tol visa nuosavybé priklausé
valstybei ir privati nuosavybé buvo laikoma neigiamu dalyku.

Elektroninis tarptautiniy zodZziy zodynas lietuviy kalba pateikia tokj privatumo sgvokos
paaiskinima: ,,privatus [lot. privatus]:

1. neoficialus, netarnybinis;

2. asmeninis, susij¢s su atskiru asmeniu;

3. susijes su asmeniniu, ne visuomeniniu nuosavybés valdymu, individualiu Gikininkavimu ir 18 to
kylangiais visuomeniniais ekonominiais santykiais.*®°

Apibrézima norégiau papildyti informacija i3 angly kalbos Zodyno', kuriame Zodzio ,privatus“
Saknys aptariamos kur kas pla¢iau. Zodis ,privatus® gimé 1350 — 1400 metais vidurio Anglijoje
Lotyny kalba. Pazodinis vertimas buty ,,paSalintas, atskirtas (nuo visuomenés)“. Manau, kad toks
vertimas puikiai susisieja su kadaise Aristotelio gyvenimo skirstymu j dvi dalis — vieSg ir privaty.

“8 (publikuotame Stanfordo

Filosofijos profesoré Judith Wagner DeCew straipsnyje ,,Privatumas
filosofijos enciklopedijoje, 2013 m.) vieSu gyvenimu vadina polio gyvenimg susijusj su jvairiais
politiniais klausimais. Tuo tarpu privaiam gyvenimui lieka gyvenimo dalis, kuriai priklaus¢ namy
ikio sfera.

Teisés filosofai privatumg tapatino labiau su asmeninés informacijos panaudojimo spektru.
Amerikos teisés filosofas, teoretikas Richard‘as A. Posner‘is savo straipsnyje ,,Teis¢ j privatuma‘®
(,,Right to privacy*, 1978 m.) privatumg nagrinéja tik i§ paslaptingumo pusés — privatumas, tai
gebéjimas naudotis informacija tik paciam sau, nevieSinant jos visiSkai niekur kitur. Pazvelgdamas i$
ekonominés pusés priduria, kad Zzmogaus asmeninis privatumas yra labiau vertinimas nei jmoniy ar
organizacijy privatumas. Be to, priduriama, kad Zmonés netgi moka pinigus, kad i$siaiSkinty kokios
nors informacijos apie kitus, taciau, kai ta informacija paaiSkéja (iskyla | vieSuma) ji tampa visiSkai

beverté.

Swww.zodziai. It
"http://dictionary.reference.com
®privacy," Stanford Encyclopedia of Philosophy, Judith Wagner DeCew, ed., 2013
*http://digitalcommons.law.uga.edu/cgi/viewcontent.cgi?article=1021&context=lectures_pre_arch_lect
ures_sibley
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R. A. Posneris pats save papildo i§ karto po mety kitame savo straipsnyje ,,Privatumas,
slaptumas, reputacija“'® (,Privacy, secrecy and reputation®, 1979 m.). Nagrinédamas privatumo
savoka jis pastebéjo tris esmines jzvalgas:

1. Kolektyvizmo kritikai atkakliai reikalavo pervadinti privatumg j ,,nerimastinga privatizavima*
ir supriesinti jj su atvirumu, altruizmu jkvéptu bendruomeninio gyvenimo stiliaus;

2. Tik labai nedidelé dalis Zzmogaus veiklos yra tinkama privatumo analizei;

3. Labai svarbu atskirti fizinj privatumg — privatumas, tai svarbu ne tik architektiirine prasme,
svarstant kiek gyvenamo ploto tenka zmogui, kokia tvora jis apsitvérgs savo gyvenamajj plota ir
panasiai.

IS autoriaus minciy, perSasi iSvada, kad privatumo sgvokoje reikia ieSkoti Zymiai gilesnés
prasmeés. Svarstyti, ar urbanizacija, Zmoniy mobilumas, pazjstamy rato plétimasis taip pat maZina
galimybes stebéti ir analizuoti individus.

Aisku kaip dieng, kad privacios informacijos paklausg lemia patys zmonés. Visuomene daznai
nori suzinoti apie turtingus, s€ékmingus zZmones. Kaip pastebi R. A. Posneris, apie vargSus visada
maziau smalsaujama (nebent vargsu tapo koks nors turtingas ir zinomas zmogus). Tiesa, varginguose
ir neiSsivysciusiuose krastuose privatumas i§ viso beveik neegzistuoja. Jei prisimintume bent vieng
iStraukg i§ kokios nors video medziagos, vaizduojanc¢ios vienos i§ vietiniy genciy gyvenima, turbiit,
sunkiai jsivaizduotume kg privataus jie gali turéti, nes gyvena visi (su gausybe giminai¢iy) viename
namelyje, aplinkui kitos $eimos taip pat taip gyvena, tad visi lyg didel¢ $eima. Siuo poziiiriu,
turtingieji turi privilegija islikti privatiis asmenys.

Nepaisant to, kad privatumas buvo pradétas po truput] nagrinéti vis placiau, pacios esminés
studijos prasidéjo 1890 metais su Samuel‘io Warren‘o ir Luis‘o Brandeis‘o es¢ ,,Teisé¢ j privatuma**!
(Samuel Warren and Louis Brandeis “The Right to Privacy”, 1890 m.). Savo esé jie pradeda:

,»tal, kad individas turi turéti pilng saves ir savo nuosavybés apsauga yra tokia sena nuostata kaip
ir dabartiniai jstatymai; bet buvo pastebéta, kad reikia vis karts nuo karto atnaujinti tikslig Sios
apsaugos poreikio prigimtj‘.

Autoriai pasteb¢jo, kad jausmy jzeidimas irgi gali biiti prilyginamas nusikaltimui, taciau
Amerikoje vyraujanti XIX amZiuje teis€s sistema nebuvo tokia kaip Romény teis¢, t.y. nesuteiké jokiy
legaliy priemoniy apginti zmones nuo jy psichikos kanciy, kurios patiriamos dél kity ,,garbés. Pagal
tuometinius jstatymus Zmogus pats gal¢jo nuspresti kokios mintys, jausmai ar emocijos galéty buti
perduodamos kitiems. Taip pat, net jei Zzmogus pasirenka savo emocijy/minciy pavieSinima, jis taip pat
gali nustatyti jy prieinamumo ribas. ISraiSkos biidai gali biti labai jvairlis — per skulptiira, muzika,

piesinj ar kitus saviraiskos budus. Tokia pat apsauga turéjo galioti ir atsitiktiniams laiSkams,

%http://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?article=2832&context=journal_articles
"http://groups.csail. mit.edu/mac/classes/6.805/articles/privacy/Privacy brand_warr2.html
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dienoras¢iams, eiléras¢iams ir t.t. — tik pats autorius sprendzia ar tai pateks i visuomenés akis.
Istatymas praranda savo galig tik tuomet, kai Zmogus nusprendzia publikuoti savo kirin;.

Jau minéti Samuel Waren ir Luis Brandeis veikale ,,Teis¢ j privatuma™ teigé, kad gyvenimo
kompleksiskumas ir intensyvumas vercia Zzmogy biitinai atsitraukti nuo pasaulio ir Zzmogus, jauciantis
kultiiros spaudimg tapo jautresnis vieSumui, tad vienatvé ir privatumas tapo svarbesnis individui.
Autoriai taip pat teigia, kad moderni aplinka ir iSradimai skverbiasi j zmogaus privatuma, priversdami
zmogy kentéti psichinj skausma ir sielvartg, daug didesnj nei jau¢iamas susizalojus kiing.

«“2.( The right to privacy: gay, lesbian

Knygos ,,Teis¢ | privatuma: géjai, lesbietés ir konstitucija
and constitution®, 1992 m.) autorius Vincent Joseph Samar minétoje knygoje teigia, kad mano jau
minéty autoriy Samuel‘io Warren‘o ir Luis‘o Brandeis‘o privatumo apibrézimas (kuomet privatumas
laikytas kaip teise biiti palikti vieniems) yra neteisingas ir traktuojamas nekorektiskai. Kaip pavyzdj jis
pateikia situacijg su dviem asmenimis — Mere ir Robertu. Paaiskinama jog jei Robertas uZgaulioja ar
grasina Merei, tai buty galima traktuoti kaip Merés nepalikimg vienumoje, lyg ir pazeidZziamas jos
privatumas, taciau ¢ia juk yra daug gilesné problema — zmogaus atakavimas. Autorius pastebi, kad
tokiose situacijose privatumo sgvoka yra labai painiojanti miisy suvokimg ir taip trukdanti korektiskai
jvertinti jvykius.

Ne tik filosofai, bet ir kity sri¢iy specialistai analizavo privatuma. Stai Amerikos ekonomistas
Jack Hirshleifer straipsnyje ,,Privatumas: jo kilmé, funkcija ir ateitis“*® ((1980) “Privacy: Its Origin,
Function, and Future," Journal of Legal Studies) teigé, kad privatumas neturéty biiti suprantamas kaip
slaptumas/ kazko laikymas paslaptyje. Privatumas, anot minéto J. Hirshleifer, yra paprasciausia
autonomija nuo mus supanéios visuomenés. Si idéja susisieja su Samuel Warren ir Luis Brandeis
privatumo apibrézimu — buti vienam (angl. be left alone).

Glenn Negley Duke universiteto filosofijos profesorius savo darbe irgi pripazjsta, kad filosofija
néra detaliai iSnagrin€jusi privatumo sgvokos ir néra apibrézty jvairiy niuansy kilusiy su Siuo terminu.
Savo darbe ,,Filosofiniai poziiiriai ] privatumo verte® (orig. ,,Philosophical views on the value of
privacy®), nagrin¢ja ar apskritai privatumas gali biiti nagrin¢jamas kaip zmogaus teis¢. Kadangi to
niekur néra grieztai apibrézta, jo dvejonés yra pilnai suprantamos. Apzvelges jvairiy filosofy ir

teisininky mintis, Glenn Negley savo darbe prieina prie iSvady: ,,jei privatumas apibréZiamas kaip

nttps://books.google. It/books?id=pfQ-
1V3pko0C&printsec=frontcover&hl=It#v=0nepage&q&f=false
BHirshleifer, J.. (1980). Privacy: Its Origin, Function, and Future. The Journal of Legal Studies, 9(4),
649-664. Paimta i$ http://www.jstor.org/stable/724176
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esminis reikalavimas moralei, tuomet privatumas yra teis¢, kurig jstatymas turi apsaugoti ir suteikti.
Modernus zmogus yra gimes su grandinémis; tik jstatymai gali jj i$laisvinti“!*,

Deja, bet netgi po labai jvairiy ir kontraversiSky diskusijy, trunkan¢iy daugiau nei Simtmetj
(privatumo sgvokos analizavimas aktyviausias pastargji Simtmetj), vis dar néra aiSkaus privatumo
apibrézimo.

Privatuma nagrinéjo ne tik vyrai, bet ir aktyvesnés moterys (ypatingai feministés). Profesoré
Wagner DeCew straipsnyje ,,Feministiné privatumo kritika: buve argumentai ir nauji socialiniai
supratimai“’® (The feminist critique of privacy: past arguments and new social understandings,
nemazai démesio skyré feministinéms idéjoms bei feminisCiy santykio su privatumu nagringjimui. I$
tikryjy tokia feminis¢iy ir privatumo samplaika nagrinéta ne tik Sios profesores, bet ir kity, tokiy kaip
Cikagos universiteto socialinés ir politinés etikos profesoré¢ Jean Bethke Elshtain, politinés filosofijos
atstove Annabelle Lever, Baltimorés universiteto, teisés mokyklos profesor¢ Michele E. Gilman,
ankstyvosios moderniosios istorijos ir motery studijy profesoré Joan B. Landes ir daugelis kity.
Manau, kad feminizmas taip glaudziai susij¢s su privatumu todél, kad ilgg laikg moterys neturéjo teisés
balsuoti, negaléjo iSreiksti savo nuomonés vieSumoje ir daugybe mety buvo tiesiog namy zidinio
puoselétojos. Kaip jau iSsiaiSkinta, namai — buvo ta sritis, kuri atskirta nuo viesumos, todél buvo
laikoma privacia asmens vieta.

Jau minéta filosofijos profesoré¢ Wagner DeCew teigia, kad feministiné privatumo kritika buvo
plétojama nuo 1960-yjy iki 1990-yjy mety kuomet buvo diskutuojama kas turéty buti vieSa, o kas
privatu. Keliami klausimai, kad galbat niekas neturéty biti privatu arba jei nebéra ribos tarp vieSumo ir
privatumo ar tai reiskia, kad viskas yra viesa? Kita vertus, autoré pamini puiky pavyzdj, kuris atspindi
privatumo sgvokos ,,spragas® — jei moteris namuose yra skriaudziama ar net muSama, t.y., jei veiksmas
vyksta privacioje, jos namy erdvéje, ar tai ir turi likti privati informacija ar jg vis délto reikia
pavieSinti? Vis délto, jeigu tai pavieSinama ar tai nebus kito Zmogaus (skriaudéjo) privatumo
pazeidimas, kuomet jis gali teigti, kad savo namuose gali elgtis taip kaip nori? Tokie ir kiti pavyzdziai
parodo, kad negalime privatumo traktuoti vienareikSmiskai — kiekviena situacija turi savy iSlygy, kelia

diskusijas ir papildomus klausimus tolimesniems svarstymams.

“Orig.: “if privacy is defined as an essential requirement for the achievement of morality, then privacy
is a right that the law must protect and provide. Modern man is born with chains; only the law can set
him free* (324 p.)
Pnttps://books.google. lt/books?id=Dxy CQAAQBAJ&printsec=frontcover&hl=It#v=onepage&q&f=f
alse
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Waterloo universiteto profesoré Kate Lawson straipsnyje ,,Asmeninis privatumas, laiskai ir pasto

«1® (“Personal Privacy, Letter Mail, and the Post Office Espionage

Snipin¢jimo skandalas 1844-aisiais
Scandal, 1844"), teigia, kad kai kurie jvykiai nors ir yra nemaloniis, taciau skatina jstatymy pataisas ir
teisiniy dokumenty parengima norint apsaugoti asmening informacija.

Kalbant apie jstatymus, privatumas tikrai ne visada buvo jtrauktas j Salies jstatyming bazg. Nors
apie privatumg kaip kazkokj slaptumg ir paslaptinguma kalbéta jau nuo Aristotelio laiky, vis délto
sgvoka pradéta gvildenti Zymiai vélesniais laikais. Trumpa ,privatumo® sgvokos istorija — XIV
amziuje biidvardis privatus reiské ,,priklausantis kazkam, nesantis padalintas su kazkuo, individualus®.
Nuo XVII a. Zodis dar labiau iSpopuliar¢jo, pradéjo atsirasti privacios mokyklos (1650 m.), privati
nuosavybe (1680 m.) privatus verslas (1797 m .), privatus detektyvas (1938 m.) privatus sektorius
(1948 m.) ir t.t. pradéjus visiems masiskai naudotis internetu zodZius ,,privatumas®, ,,privatumo
salygos®, ,privatumo nustatymai®, ir kitus panaSius galima iSvysti po kelis kartus per dieng savo
Iprastinéje veikloje.

Edita Ziobiené straipsnyje ,,Privatumo teisés doktrinos kaita JAV“!’ (2002 m.) pastebi, kad net
tokioje i8sivysCiusioje Salyje kaip Jungtinés Amerikos Valstijos, konstitucijoje néra jokio konkretaus
straipsnio, kuris ginty asmens teis¢ ] privatuma. Autoré¢ straipsnyje pateiké labai jvairiy ir jdomiy
Auksciausiojo teismo byly pavyzdziy, kurie leidzia labiau jsivaizduoti kokiy vis délto spragy turime
jstatymuose, pagal kuriuos ir yra vykdomi teismo sprendimai.

Gerai zinoma Rusijoje (ir ne tik) rusy kalbos lingvisté, filologijos moksly daktaré, profesoré
Elena Andrejevna Zemskaja (Enena AnapeeBna 3emckas) straipsnyje ,,Ketvirtos bangos emigranty

«18 (,,OCOOEHHOCTH PYCCKOM peYr SMHUTPAHTOB YeTBEpTOM BOJIHBI (2005 m.) )

rusy kalbos bruozai
visai nesistebi, kad Rusijoje néra Zodzio ,,privatumas®. Jos teigimu, Rusija ne vienintelé Salis, neturinti
tokios sgvokos. Savo Salj palygina su Europos iSsivysCiusiomis Salimis Italija, Pranciizija bei
Vokietija, kurios, autorés teigimu, taip pat neturi savokos privatumas. Salys, terminui i§versti naudoja
kompleksines sgavokas, taip bandydamos iSreiksti privatumo esme¢ arba tiesiog pasiskolina i§ angly
kalbos Zodj ,,privacy“(pavyzdziui, Indonezijoje ,,privasi ar italy kalboje ,la privacy*). Kaip pabrézia
autor¢ Elena Andrejevna Zemskaja, skirtumas tarp paslapties ir privatumo yra labai subtilus, todél Sias
sgvokas yra itin sunku iSversti j kai kurias kalbas.

Su vertimo problemomis susiduria ne tik rusy kalbos vertéjai ar specialistai. Vertimo studijy

profesorés Gunilla M. Anderman ir vertimo déstytojos Didziojoje Britanijoje Margaret Rogers knygoje

®nttp://www.branchcollective.org/?ps_articles=kate-lawson-personal-privacy-letter-mail-and-the-post-
office-espionage-scandal-1844
Yhttps://www.mruni.eu/upload/iblock/8d3/003_ziobiene.pdf
Bnttp://www.gramota.ru/biblio/magazines/gramota/28 520
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. Cu. . .. . 19
»Vertimai Siandien: tendencijos ir perspektyvos® (

»Iranslation today: trends and perspectives*, 2003
m.) iSskiria kita problema kalbant apie vertimus | kitas kalbas — galima rasti sinonimg privatumo
sgvokai, taciau net pats suvokimas skiriasi priklausomai nuo kultiiros ir jvairiy skaitytojy. Manau, ka
Amerikos gyventojui reiSkia asmens privatumas ar privataus gyvenimo sgvoka, to paties tikrai
nereiskia Lietuvos gyventojui.

Individualus privatumas yra laikomas moderniu konstruktu ir daznai yra siejamas su Vakary
Salimis, Britanija ar Siaurés Amerika ir i§liko neZinomas ar net nesuvokiamas kai kuriose $alyse iki pat
Siy laiky. Silpnéjantis bendruomeniskumo jausmas irgi prisidéjo prie privatumo reik§meés sustipréjimo.
Arthur Schafer raSo, kad biity per sunku perdétai pervertinti asmens privatumo svarbg
kompiuterizuotoje informacinéje sistemoje — jprastinis pilietis, kuris seniau savo informacija
dalindavosi tik su Seimos nariais ar draugais, kompiuterizuotoje informacinéje sistemoje savo
informacija pradeda dalintis su kur kas platesniu ratu Zmoniy. Kalbama apie tokig informacija kaip
pajamy deklaracijos, socialinio draudimo informacija, prasymai dél kredito suteikimo, informacija apie
teis¢ vairuoti, pirkiniy istorija ir daugybé kity pavyzdziy. Kai tik didelis asmeninés zmoniy
informacijos kiekis apie visuomenés narius tampa centralizuotas ir nemokamai prieinamas, pilie¢iai
tampa paZeidziami. Net jei turima informacija ir niekur toliau nepanaudojama, pilie¢iai jauciasi
,hetenka ,,informacinio privatumo®, o tai gali turéti nepaprastai suvarzantj efektg 7monéms*°.

Internetiniame projekte ,,Technopedia“ (puslapyje talpinami ne tik savoky, susijusiy su
technologijomis paai§kinimai, bet ir jvairios naujienos, atnaujinimai technologijy pasaulyje). Siame
puslapyje taip pat yra paaiSkinta ir tinklo privatumo sgvoka:

., intelnetinis privatumas, tai asmeninés informacijos, paskelbtos internete, privatumo ir
apsaugos lygis. Tai platus terminas, kuris priklauso nuo jvairiy faktoriy, techniky ir technologijy,
naudoty siekianti apsaugoti jautriq ir asmenine informacijq ir komunikacijg .

E.E. David ir R.M. Fano straipsnyje ,,Keletas pamastymy apie socialines pasekmes naudojantis
kompiuteriu®“ (Orig. ,,Some thoughts about the social implications of accessible computing®) Sig
sgvoka aiSkina irgi pakankamai panasiai - privatumas internete apibrézia ribas asmeninés informacijos
perdavimui trec¢iosioms Salims. Sgvoka atsirado nuo pat didziulio informacijos kiekio dalinimosi
pradzios.

Remdamasis savo metodologija Geert Hofstede Salia visiems puikiai zinomy 5 dimensijy kultiiry
tyrimui (kulttiros dimensijy samprata, galios distancijos dimensija, neapibréztumo vengimo dimensija,

individualizmo - kolektyvizmo dimensija, vyriSkumo moteriskumo dimensija, ilgalaikés-trumpalaikés

Ynttps://books.google. It/books?id=hIxVffwZEDgC&printsec=frontcover&hl=It#v=onepage &q&f=fals
€
°Orig.: ,,the loss of ,,informational privacy* can have a profoundly inhibiting effect on people.* (p.4,
,Privacy: a Philosophical overview*, Arthur Schafer)
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orientacijos dimensija) G. Hofstede pridé¢jo dar vieng dimensija - internetinio privatumo svarbos
indeksg (orig. online privacy concern index).
Pateikiama iliustracija su detalesniu paaiSkinimu apie internetinio privatumo indekso

komponentus:

Internetinio privatumo iSplestas modelis:

Demografija Informacijos
sufabrikavimas

Patirties faktoriai Internetinio > Informacijos
privatume svarba apsauga

Sociopsichologiniai Informacijos

fakteriai, sulaikymas

pavyzdzZiui, £alies

kultira

o] | [7FE O Sehrzz
1 pav. Internetinio privatumo ispléstas modelis

(isversta autorés remiantis Jelena Budak ir Edo Rajh straipsnyje ,, Pilieciy privatumo svarba: ar
Salies kultiira turi jtakos?* (Orig. ,, Citizens’ privacy concerns: does national culture matter? “)

pateiktu bréziniu.)

Remiantis ta pacia metodologija, autoriai Steven Bellman, Eric J. Johnson ir kiti, atliko didZiulj
tyrimg ir rezultatus pristaté straipsnyje ,,Tarptautiniai skirtumai informacijos svarbos suvokime:
Globali vartotojy apklausa“ (Orig. ,International Differences in Information Privacy Concerns: A
Global Survey of Consumers®). I$vadose jie pateikia, kad jy rezultatai atskleidé labai panaSia
internetinio privatumo svarbg Salyse, kuriose buvo grieZtas Salies valdymo reZimas. Taip pat pastebéta,
kad Salyse, kuriose yra tam tikry privatumo apribojimy, gyventojai yra jautresni pateikiamai

informacijai. Salyse, kuriose nebuvo jokiy privatumo apribojimy, gyventojai isreiské nora, kad

19



valstybé (t.y. jos valdzia) labiau riipintysi jstatymais, kurie biity atsakingi uz internetinio privatumo
uztikrinima.

Privatumo savokos apibrézti negali ir eiliniai gyventojai. ,.Siame tyrime dalyvavusiems
zmonéms ,,geras* privatumas egzistuoja tuomet kai dalykai, kurie turéty biiti privatiis yra privatis tiek,
kiek patys Zmonés to nori. Tai labai subjektyvu <..>, tadiau §is apibiidinimas tinka visam JAV
gyventojy elgesio spektrui® (9 psl. ,,Privatumo salos“?!, 2010 m.). Autorés (C. Nipper — Eng) teigimu,
kai kurie zmonés pasirenka tiesiogiai transliuoti savo gyvenimg internetu, pavyzdziui, prislépdami
mazy kamery ir mikrofony savo namuose ir darbo vietose, skelbdami internete kur jie vyksta, kokie jy
planai, su kuo susitinka, kg valgo ir daugybe kity dalyky i§ savo asmeninio gyvenimo. Kiti su
Seimomis persikelia gyventi ] kalnus ar kaip jmanoma atokiau, vengiant bet kokio kontakto su
zmonémis. Vadinasi, autorés apsibrézta ,,gero* privatumo sgvoka tikrai tinka abiems kraStutinumams
nes Zmoneés jauciasi galintys kontroliuoti savo privatuma ir jy pasirinkta gyvenimo strategija yra jiems
priimtiniausia bei labiausiai atspindinti jy poziiirj j privatuma.

Kaip privatumo pazeidimg autoré laiko telemarketingo darbuotojy (pardavimo konsultanty)
skambucius telefonu, kurie bando paskambing mums kg nors parduoti. ,,Jie jsiverZia | mano privacia
erdve kai skambina“ sako autoré (171 psl. Islands of privacy). Tokie skambuciai, kol traktuojami kaip
tiesiog blaskantys, atrodo néra per daug erzinantys, taciau kai susimgstoma, kad i§ kazkokiy Saltiniy
buvo gautas telefono numeris bei negana to, pardavéjai dazniausiai Zino tam tikrg masy istorijg (vieno
ar kito produkto pirkimo ar paslaugos naudojimo) pakankamai neramina, nes patys nezinome su kuo
bendraujame, nematome to zmogaus.

Kalbant apie privatumg internete, deréty visy pirmiausia iSsiaiSkinti ar tai yra aktualu didesnei
daliai gyventoju. Zemélapyije pateikiama informacija su interneto paplitimu bei pateikiamas santykinis
palyginimas su tos Salies gyventojais (procentais iSreikStas santykis tarp gyventojy ir interneto

vartotojy).

?IC. Nippert — Eng ,Islands of Privacy*, 2010 m.
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Internet Population and Penetration

Internet Population

8 about 1 million users

Internet Penetration (%)

. >80
W 80 - 80
[ 40-60
[ 120-40 by Mark Graham (@geoplace) and Stefano De Sabbata (@maps4thought)
Internet Geographies at the Oxford Internet Institute data source: World Bank 2011
[ ]<20 October 2013 + geography.oii.ox.ac.uk http://data.worldbank.org

2pav. Interneto populiacija ir interneto paplitimas

(Saltinis:http://databank.worldbank.org/data/reports.aspx?source=2&type=metadata&series=IT.NET.USER.P2)

Nagrinéjant zemélap] matyti, kad 42 procentai interneto vartotojy gyvena Azijoje, o Kinija,
Indija ir Japonija turi daugiau interneto vartotojy nei Europa ir Siaurés Amerika kartu sud¢jus. Kai
kurios didZiosios pasaulio Salys patenka ] kategorija, kur interneto paplitimas yra vir§ 80 %, taiau
pavyzdziui, tokios Salys kaip Indija, teturi vos 20 % interneto paplitimo skaiciy. Vadinasi, bendras
pasaulio interneto naudotojy skaiCius dar turi kur pléstis (vien turint galvoje Indijoje gyvenanciy
gyventojy skaiciy, o kur dar kitos Salys).

Kai kurios Piety Afrikos valstybés per trejus metus (nuo 2008 iki 2011 m.) interneto vartotojy
skaiCiy Salyje kone padvigubino. Nepaisant to, kad daugybé Zmoniy internetu naudojasi kiekvieng
dieng ir be jo jau nejsivaizduoja savo gyvenimo, pasaulyje didesné pasaulio dalis lieka atsijungusi — tik
vienas trecdalis miisy populiacijos turi prieigg prie interneto.? Vis délto, skaigius labai i8kreipia daug
gyventojy turinios, taciau ne itin turtingai gyvenancios Salys (tokios kaip Indija), todél atskyrus
treciojo pasaulio Salis galima teikti, kad internetu naudojasi didZioji dalis gyventojy ir privatumo

klausimy nagrinéjimas jiems turéty biti aktualus.

22http://geography.oii.ox.ac.uk/?page=internet—popuIation—and—penetration
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Apie privatuma kalbama ne tik i§ teigiamos pusés. Privatumo sgvoka susisieja ir su grésmémis
bei visuomenéje vyraujandiomis baimémis. Sociologas Amitai Etzioni knygoje ,.Privatumo ribos*?®
(,The limits of privacy”, 2008 m.) teigia, kad nereikia auksStojo mokslo, kad suprastum, kad
kiekvienam i§ misy reikalingas privatumas. Teigiama, kad be privatumo jokia visuomené negali ilgai
islikti laisva. Nors ir esame pakankamai gerai susipaZing su naujosiomis technologijomis ir jy
jgalinimo mums bendrauti jvairiomis formomis, vis délto, autorius pastebi, kad Amerikoje nepraeina
nei savaité be straipsniy, kuriuose kartojami perspéjimai, kad gyventojy asmeniniai pokalbiai telefonu
néra saugiis, kad darbdaviai skaito jy elektroninius laiskus, kad investiciniai fondai parduoda
gyventojy finansiniy jraSy detales, medicininius jrasus ir daugel; kitos mums jautrios informacijos.
Tokiy panaSiy straipsniy galime stebéti ir miisy Ziniasklaidoje (nors dauguma straipsniy yra iSversti 18
uzsienio Saltiniy). Vadinasi, tokioje visuomen¢je gyvendami zmonés niekada negali jaustis saugis ir
uztikrinti savo privacios informacijos disponavimu.

Sutelkiant didelj démesj j didZigjg publikacijy ir spaudos dalj (galime padékoti uz tai fotografijai
ir laikras¢iams) sustiprintas démesys privatumui, nes tai, kas iki laikrasc¢iy/fotografijy ir kity naujyjy
medijy atsiradimo buvo laikoma privatu, dabar jau tapo viesa.

Galima daryti i§vada, kad kalbant apie vieSuosius asmenis, spaudai yra suteikiama teisé paciai
spresti kokia informacija gali patekti j vieSumg, o kokia ne. Gaila, bet teis¢ vieSinti informacijg vis
labiau uzgozia teis¢ j privatumg, prisidengiant tuo, kad informacija yra aktuali ir labai svarbi bei galinti

turéti jtakos formuojant nuomone apie tam tikrus asmentis.

1.2. PSICHOLOGINIAI ASPEKTAI, PAGRISTAS NORAS
DALINTIS

Labai taiklus Kate Murphy straipsnio pavadinimas ,,Mes norime privatumo, ta¢iau nepaliaujame
dalintis informacija“ (,,we want privacy, but can‘t stop sharing® orig.). Pagaliau Zzmonés po truputj
supranta, kad informacijos dalinimasis gali biiti ne tik naudingas, bet ir jiems pakenkti — pavyzdziui,
galima negauti norimo darbo jei potencialus darbdavys patikrines socialiniy tinkly profilj randa kg nors
kas jam asmeniSkai yra nepriimtina. Taip pat galima negauti paskolos ar tiesiog gauti neigiamag
atsakymg 1§ asmens, pakviesto | pasimatyma. Interneto vartotojai nevarzomai dalinasi savo mintimis,
nuotraukomis (ne tik savo, bet ir kity profiliuose be atsiklausimo), atnaujinamos vartotojy blisenos,
kartais netgi diskutuojama apie nelegalig veiklg ir, Zinoma, dalinamasi mintimis apie savo santykius su
kitais Zmonémis. Zmonés nesusimastydami pateikia internetui informacija apie savo gimtine, dabarting

gyvenama vieta, lyti, amziy, seksualing ir politing orientacijg, antrosios pusés varda ir pavarde,

2https://books.google. It/books?id=XS-
FfdwfGuUC&printsec=frontcover&hl=It#v=onepage&q&f=false
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elektroninio pasto adresg ir netgi savo mobiliojo telefono numerj (,digital crowding: privacy, self-

«?4" 2011 m.). Tokia informacija kaupiama ir saugojama. Tokios

disclosure, and technology
pakankamai vieSai prieinamos informacijos déka, interneto vartotojai gali tapti jvairiy nusikalteliy
aukomis — pavagiamos tapatybés, persekiojama, nutekinama informacija, Santazavimas ir dar daug
panasios nusikalstamos veiklos.

Personalo atranky specialistai ieSkodami naujy darbuotojy iesko informacijos socialiniuose
tinkluose. Socialiniuose tinkluose skelbiama informacija turi ,,galios” pakeisti sprendima pakviesti
zmogy i pokalbj ar ne.

Adam Joinson sukiiré terming skaitmenin¢ spistis (ang. Digital crowding — lietuviskai kol kas
savokos atitikmens néra). Skaitmeniné spstis — terminas, kuriuo siekiama apibuidinti besaikj socialinj
kontaktavimg ir asmeninés erdvés praradimg internetinéje erdveje.

Sociologeé Christena E. Nippert-Eng knygoje ,,Islands of privacy* analizavo kaip jos tiriamoji
grupée valdo savo paslaptis, telefoninius skambucius, elektroninius laiSkus bei kokius palaiko rySius su
savo kaimynais. Autorés pagrindinis tikslas buvo suprasti kg Zzmonés galvoja apie tai, kokia
informacija yra labiau skirta vieSumai ir kokia turéty buiti laikoma tik pac¢iam asmeniui. Atlikusi

L4

tyrima, ji pastebi, kad labiau ,privatis® dalykai yra tie, kurie labiau branginami emociskai, turi jtakos
socialiniam statusui. Pastebéta, kad socialiniy tinkly vartotojams neatrodo labai asmeniSka informacija
tokia kaip Seimyniné padétis (vedgs/vienisa ir t.t.), gimting, iSsilavinimas, taciau vartotojai laiké labiau
privacia informacija savo darbo vietg bei pareigas. Kaip dar vienas pavyzdys, autorés knygoje buvo
aprasSyta situacija su zmoniy piniginémis. Piniginé — lyg ir labai asmeniskas Zmogaus daiktas, kurio,
tikrai ne kiekvienam norima patikéti ir kuris yra ypatingai saugomas, taciau kai autoré bendraudama su
savo tiriamaisiais Zzmonémis iSsiaiSkino, kad piniginéje néra nei vieno daikto, kuris buty laikomas
privac¢iu. Tebuvo du pagrindiniai klausimai, kuriuos kélé tiriamieji kalbédami apie savo piniginéje
laikomus daiktus — ar pametus vieng ar kita daiktg buty patiriama Zzala paciam sau ar artimiesiems, uz
kuriuos Zmogus yra atsakingas ir ar tas daiktas yra asmeniSkai kuo nors svarbus. Prieita iSvados, kad
jei daiktas, laikomas pinigingje, biity prarastas ir tai galéty sukelti vienokiy ar kitokiy nuostoliy,
tuomet jis laikomas ypatingai privaciu, taciau tai vertinama pagal to Zmogaus vertg, o ne per tai, kokig
informacija galéty atskleisti apie pametusj daikta zmogy.

Taip pat pastebéta ir marketingo srityje naudojama privati zmoniy informacija. IS Zmogaus
socialiniame tinkle turimy kontakty atrenkami tie kontaktai, su kuriais daugiausiai bendraujama ir
pagal ju veidy profilius sukuriamas virtualus ,,pardavimo agentas“, kuris reklamuoja parduodamas
prekes. Daug didesné tikimybé, kad zmogus pirks prekes i§ jam vizualiai labai gerai matyto asmens,

kuris jam primena artimg draugg ar giminaitj, nei i§ bet kurio kito nepazjstamojo.

24Adam N. Joinson, David J. Houghton, Asimina Vasalou,and Ben L. Marder
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3 pav. Lytis ir socialiniai tinklai

Apibendrinus rezultatus matoma, kad pasaulyje néra didelio skirtumo tarp vyry ir motery Kiekio
socialiniuose tinkluose. DidZiausiuose tinkluose Facebook ir Youtube matomas balansas tarp vyry ir
motery vartotojy (nors vyry abejose yra Siek tiek daugiau). Zvelgiant j tre¢ia didZiausig tinklg
Google+, velgi yra daugiau vyry nei motery (43% motery), tuo tarpu Twitter turi persvara moterisSkoje
auditorijoje (53% motery). Taip pat Flickr, Tumblr ir Orkut (kuris yra populiarus Brazilijoje ir
Indijoje) yra apie 55% motery vartotojy. DidZiausias profesionalus socialus tinklas LinkedIn turi tik
40% motery ankety. Kaip iSvada galima pateikti, kad nors ir bendrai yra balansas tarp vyry ir motery
naudojimosi socialiniais tinklais, ta¢iau pastebima, kad j tévus, vaikus, jzymybes, bei vietines
naujienas vieSinanc¢ius puslapius daugiau uzsuka motery, o puslapiuose, kurie orientuoti j zaidimus ar

karjera, profesijas, dazniau lankosi vyriska interneto auditorija.
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Interneto puslapiy populiarumg ir auditorijg tyrin¢jantys mokslininkai pristaté populiariausius
vartotojy lankomus puslapius pasaulio mastu®®. Apibendrinant rezultatus galima teigti, kad gigantai
Google ir Facebook buvo vieni i§ lyderiy daugelyje Saliy, taciau jy lankomumas turi pasiskirstyma tarp
7emyny — Google lankomiausias puslapis didZiojoje Europos valstybiy, Siaurés Amerikoje, o
Facebook prieSingai — lankomiausias Vidurio ir Piety Afrikoje, taip pat ispaniskai kalbanciuose
regionuose. Kalbant apie Azija, joje pastebimos kitokios tendencijos. Pavyzdziui, Kinijoje ir Siaurés
Koréjoje populiariausias puslapis yra Baidu (Google alternatyva, turinti daugiau nei pusé milijardo
vartotojy). Japonijoje, Taivane — populiariausias puslapis Yahoo! (el. pasto ir paieskos sistema),
Baltarusijoje - socialinis tinklas VK, Kazachstane — elektroninio pasto tickéjas mail.ru, Rusijoje —
paieskos sistema Yandex. Google galios pasaulyje nejmanoma nepastebéti — nepaisant to, kad kai
kuriose valstybése lankomiausias puslapis yra Facebook, antroje vietoje (net 36 valstybése i§ 50) yra
Google. Trecigja vieta uzima Youtube (kuri jau irgi priklauso kompanijai Google). Google (kaip pati
lankomiausia svetain¢) uzima pus¢ interneto vartotojy populiacijos (2013 mety duomenimis) su
daugiau nei milijardu vartotojy.

Nors skirtumai ir néra labai dideli ir statistiSkai reikSmingi, taciau Lewis, Kaufman ir Christakis
teigia, kad motery profiliai dazniau biina privatiis nei vyry. Taip pat pastebéjo priklausomybe tarp
meégiamos muzikos ir jy profiliy privatumo.

,Privatumas — modernus produktas prabangioms civilizacijoms® (10 psl.) raSoma knygoje
,,Privatumas, informacija ir technika®, (,,privacy, information and technology*). Knygoje teigiama, kad
su technologijy tobuléjimu sklinda ir informacijos apie visuomenés narius greitis bei pasieckiamumas.
Tai, kas seniau buvo zinoma tik mazam ratui zmoniy ir nuo ko buvo galima pabeégti vos kiek atokiau
pasisalinus, technologijoms patobuléjus visi viska suzino i$ karto, nebéra kur trauktis.

Kate Murphy pastebi, kad privatumo sgvokos raidos istorijoje privatumas buvo apibiidinamas
kaip laisvé nuo buvimo stebimam (,,Norime privatumo, bet nenustojame dalintis“ Orig.-,,we want
privacy, but can‘t stop sharing“?®, 2014 m.). Kaip pavyzdys buvo pateikti nusikaltéliai, vaikai ar
sergantys asmenys, kurie turi biiti nuolat stebimi ir prizitirimi, taigi tai traktuojama kaip privatumo
sumaz¢jimu ar jo netekimu, tuo tarpu internete patys leidziamés biti stebimi. Bisena, kuomet Zzmonés
yra nuolatos stebimi salygoja depresija ir menkg saves vertinimg. Visai nesvarbu ar Zmones stebi
socialiniy tinkly vartotojai ar jy kolegos darbe, tai vis tiek zmonéms kelia stresa, jie pradeda sunkiau

atlikti savo uzduotis, nuo to kencia darbo kokybeé.

2*/izualiai tyrimo rezultatai pateikti puslapyje: http://geography.oii.ox.ac.uk/?page=age-of-internet-
empires
®http://www.nytimes.com/2014/10/05/sunday-review/we-want-privacy-but-cant-stop-
sharing.html?_r=0
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Chang ir kiti autoriai, 2010 m. Teigia, kad poziiris | privatuma priklauso ir nuo kultiros —
ispanai linke dalintis nuotraukomis, azijieiai daugiau pasidalina vaizdo jrasy, o afroamerikieciai
daugiau pasidalina savo biisenos atnaujinimy.

Nors manoma, kad internetas labiausiai yra paplites Jungtinése Amerikos Valstijose, taciau Jeff
Jarvis paneigia §j jsitikinimg ir informuoja, kad apie 70 procenty Facebook vartotojy yra ne JAV
gyventojai. Taip pat kaip pavyzdys pateikiama Brazilija, kuri buvo ankstyvas interaktyvumo zidinys —
Brazilijos gyventojai anksti ,prisijaukino® internetiniy dienoras¢iy rasyma, nuotrauky dalinimasi ir
socialiniy tinkly paslaugas. Taip pat verta paminéti, kad neturtingi Gkininkai, zZvejai ir pirkliai Afrikoje
ir Indijoje, taip pat yra prisijunge prie technologijy, tam, kad pagerinty savo versla.

Zvelgiant pladiai po pasauli mes jau gyvename itin aktyvy vie$a gyvenima, dalinamés savo
vaizdo jraSais, pirkimais, mintimis, nuotraukomis, jvairiomis rekomendacijomis ir atsiliepimais apie
pirktas prekes ar aplankytas vietas Facebook, Twitter, Flick, Youtube ir platformose, pasitilytose
kompanijy i§ dalinimosi pramonés. ,.Sie Zmonés nesidalina visu tuo, nes jie yra neriipestingi
ekshibicionistai, masiniai savimylos <..>. Jie tai daro su priezastimi: Jie supranta gautg naudg i$
buvimo atvirais® (,,Public parts®, 9 psl. Jeff Jarvis). Autoriaus teigimu, technologijos visada kélé
neramumy ir baimiy visuomenéje dél gyventojy privatumo. Jeff Jarvis, pokalbio su atviruoju
universitetu (Open.edu) metu?’, iliustracijai dél technologijy baimés pateiké pavyzdj su Gutenbergo
iSrastu presu — po Gutenbergo iSradimo, ankstyvieji autoriai baiminosi kazkg sakyti, dalintis savo
idéjomis, nes uzrasius jy istartus zodZzius, po jy taip pat atsirasty ir Zodziy savininko vardas, pavardé ir
spausdintas straipsnis gal¢jo biiti laisvai paskleistas visuomenei. ,,Dabar, Zinoma, turime internetg <..>,
mes atsitraukiame atokiau ir sakome ,,0, Dieve, tai kei¢ia pasaulj*, o poky¢iai gali baiti bauginantys,
todél mes stengiamés jvairiais budais jy iSvengti“. Analizuoti, kas bus vienu ar Kitu atveju, néra
beprotiska idéja, taciau autoriaus teigimu, jei mes visuomet jsivaizduosime tik tai kas blogiausia, mes
tuo paciu turétume iSsikelti gyventi j urvus.

Rezisierius Alex Garland sako, kad néra nieko zmogiskesnio kaip noras iSgyventi. Tai puikiai
atsiskleidé filme ,,Ex Machina®, kuriame robotas vardu Ava pergudravo ja testuoti atvaziavusj vyra.
Tokie robotai, kokie pavaizduoti filme, zmogui leidzia pasijusti lyg bendraujant su kitu Zzmogumi ir
zmonés noriai bando uzmegzti rySius, pasitiki jais, iSduoda jiems savo paslaptis. Vienas 1§ pirmyjy
filmy, kuriuose pavaizduotas protingas kompiuteris, buvo nufilmuotas dar 1968 metais. Tai Stanley
Kubrick filmas ,,2001: kosminé odiséja®, kuriame didziaja dalj Zitrovy pakeréjo kompiuteris HAL.
Kompiuterio atminties mikroschemy i§jungimo metu HAL sako: ,,.Deivai, mano protas senka. AS tai
jauciu. AS jauciu®“. Kompiuteris traktuojamas kaip turintis smegenis, todél yra lygiavertis Zmogui, jis
buvo vadinamas dar vienu jgulos nariu. 2013-aisiais metais zitirovy ekranus pasieké dar vienas filmas,

kurio aSis yra programiné¢ jranga (filmas ,Ji). Pagrindinis filmo personazas Teodoras (Theodore

>’http://www.open.edu/openlearn/body-mind/privacy-connected-world?in_menu=19144
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Twombly) jsimyli Samantg (Samantha) - ypatingai protingg kompiuterio operacing sistema. Nestebinty
panasus filmo scenarijus ir tikrame gyvenime po dar keleriy mety (turint galvoje kaip sparciai vystosi
visos technologijos). Zmogus daug laiko praleisdamas prie kompiuterio ekrano jau dabar prisiri§a prie
kompiuterio, tiesa, kol kas tik délto, kad taip palaiko rySius su savo artimaisiais ir draugais, taciau jei ir
pats kompiuteris biity protingas, su kuriuo biity galima nevarzomai diskutuoti bet kokiomis temomis,
kuris pats nagrinéty visg nar§ymo istorija, perskaityty visus saugomus failus ir per kelias sekundes apie
mus zinoty daugiau nei bet kuris kitas draugas, vargu ar atsilaikytume neuzmezge bent kazkokio rysio
su tokiu aparatu. Rezisieré, Ondi Timoner, sukiiré¢ dokumentinj, skatinantj susimastyti filma ,,Miisy
vieSas gyvenimas® (2009 m.). Istrigo vieno i§ filme nusifilmavusiy Zmoniy iStarta frazé ,,prie§ daugelj
mety lititai ir tigrai buvo dziungliy karaliai ir vieng dieng jie atsiduria zoologijos soduose. AS jtariu,
kad mes einame tokia pacia linkme*.

Filmg ,,Ji zitréjo ir psichologas Youyou Wu ir kompiuteriy specialistas (computer scientist)
Michal Kosinski, kurie labai stipriai susidoméjo ar idéja, pristatyta filme yra galima realiame
gyvenime. To pasekoje nuspresta atlikti tyrimg. Tyrimo tikslas — i$siaiSkinti ar gali kompiuteris pazinti
zmogaus asmenybe labiau nei to zmogaus draugai ar artimieji. Tyrimui reikéjo daug asmeninés
informacijos, tad tam tikslui, kartu su savo kolega David Stillwell (Kembridzo psichologas) jie sukaré
Facebook programéle pavadinimu ,,myPersonality“. Zmonés uoliai naudojosi programéle taip
pateikdami informacijg apie save (tiek tokig, kuri yra pakankamai vieSai prieinama (mégstami
puslapiai, klausoma muzika), tiek informacijg apie savo asmenybe (vartotojams buvo uzduodami
psichologiniai klausimai taip siekiant iSsiaiskinti kuo daugiau apie Zmogy). Per nedidel;j laiko tarpa
programélé tur¢jo daugiau nei 4 milijonus nieko apie pagrindin} programélés kiréjy tikslg
nenutuokianciy vartotojy — sunku net jsivaizduoti kokia pavydétina tai duomeny bazé¢ mokslininkams.

Alessandro Acquisti, vienas i§ privatumo tyriné¢jimo pradininky, kartu su savo kolegomis
specializuojasi bihevioristinéje privatumo ekonomikoje bei informacijos apsaugojime socialiniuose
tinkluose. Tyréjas teigia, kad internete mes esame paradoksalts — labai vertiname ir branginame savo
privatuma, taciau laisva ranka dalinamés savo privacia informacija internete j visas puses. Berkley
informacijos mokyklos internetiniame puslapyje skelbiamo interviu Alessandro Acquisti teigia®®, kad
Siuo metu kaip niekad seniau yra dalinamasi labai daug asmeninés informacijos internete. Pabréziama,
kad bet kuri informacija, iSleista i ,,placiuosius interneto vandenis* gali tapti jautri ir atnesti neigiamy
pasekmiy jos skleidéjui.

Sabina Trepte, viename i§ interviu, kalbédama apie asmeninés informacijos dalinimasi internete,
saké ,,Tai blogas sandoris, nes tai kg jie gauna, pagrinde yra informaciné parama, tokia kaip patarimas
del restorano ar nuoroda j kokj straipsnj. Tai ko jie negauna, yra emocin¢ ir instrumentin¢ pagalba,

kuri veda link geresnés savijautos, tokia kaip patys iSsiverkti ar kazkas kas galéty pasédeéti Salia

®https://datascience.berkeley.edu/alessandro-acquisti-why-privacy-matters/
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ligoninéje“29 (,The more we share, the more privacy we want®, 2014 m.). Nepaisant to, Zmonés ir
toliau aktyviai dalinasi informacija, nes jei tik liaujasi, jauciasi uznugaryje ir juos vélgi aplanko blogos
emocijos.

Autorius J.Jarvis mano, kad nors informacijos vieSumas i§ vienos pusés gali mums padéti darbe
ir miisy gyvenime, taciau pati dalinimosi priezastis yra kur kas zemiskesné ,,Visi mes paslapcia norime
biti jzymus, ar ne?* (56 psl.) Zinoma, yra jvairiy §lovés laipsniy ir yra tam tikros ribos ka normalus
sveiko proto zmogus gali pasidalinti su kitais dél Zinomumo, bet reikia pripazinti, kad malonu gauti
kity démesj. Jeff Jarvis jsitikines, kad jei tapsite per daug apsésti privatumo, jo iSsaugojimo, mes
galime prarasti daug interneto teikiamy galimybiy bendrauti su kitais Zmonémis Siame internetiniy
nuorody amZziuje. Interneto pagalba daug lengviau susisiekti su seniai matytais Zmonémis, jungtis prie
naujy bendruomeniy, dalintis pomégiais, organizuoti jvairias akcijas, galy gale - protestus ir t.t.

Kai kuria informacija dalinamasi ir d¢l to nesiripinama nes uz tai gaunama nemokamy paslaugy.
Pavyzdziui elektroninio pasto paslaugomis naudojamés nemokamai, taciau tiekéjai renka informacija
apie mus ir j3 netgi perduoda treCiosioms Salims. Valstybiy valdzia renka jvairig informacijg (tokig
kaip privacéiy telefono skambuciy registras) prisidengdama jvairiomis antiteroristinémis programomis,
taciau net kas antras Amerikos gyventojas tam nepritaria ir laiko tokius veiksmus verzimusi j privacia
erdve. Galima daryti iSvada, kad gyventojai labiau sutinka, kad jy duomenys biity panaudoti
komerciniais tikslais mainais ] nemokamas kompanijy paslaugas ir nesutinka su tuo, kad valstybé
kaupia jy informacijag mainais j saugumg ir terorizmo uzkirtimui. Apklausoje paklausus gyventojy kas
yra priimtina vyriausybei kaip persekiojimo objektas 57% gyventojy pasisaké prie§, kad tai bity
Amerikos gyventojai, taciau 54% palaiké, kad kity Saliy pilieciai biity sekami. Kad persekioty
terorizmu jtariamus asmenis pasisaké 82% apklaustyjy.

Besidomint socialiniais tinklais ir paaugliais nejmanome nepastebéti autoriy Alice E.Marwick ir
Daanh Boyd straipsnio apie tinklinj privatumg (,,Tinklinis privatumas: kaip paaugliai talpina savo
informacijg socialiniuose puslapiuose* (orig. ,,Networked privacy: How teenagers negotiate context in
social media®)). Autoriy tiksliné grupé buvo paaugliai, tad jos turéjo daug medziagos savo tyrimams,
nes paaugliai kaip Zinia yra patys aktyviausi dalyviai socialiniy tinkly gyvavime. Autoriy teigimu,
kiekvienas paauglys nori privatumo — nesvarbu jis tai i$sako garsiai ar ne, tadiau jis tikrai nori
privacios erdvés sau.

Vien tod¢l, kad paaugliai naudojasi internetu norédami plésti savo draugy/ kontakty rata dar
nereiSkia, kad jiems nertpi privatumas. IS pirmo jspiidZio atrodo, kad atnaujinama nuolatos
informacija apie juos pacius, taciau paanalizavus kas yra keliama ] interneta pasirodo, kad tai visiskai
“nekenksminga” informacija, kuri net patekusi i kieno nors rankas vis tiek nepakenks (pavyzdziui

kokius zaidimus zaidZia internete, kokias jZymias, turistines vietas aplanké ar ka mégsta ir panasiai).

2http://www.adweek.com/socialtimes/share-privacy-want/206010
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Kad paaugliai nesirtipina privatumu — yra visiSkas mitas. Paaugliai stengiasi biti vieSumoje per
daug saves nevieSindami. Paaugliai naudoja tam tikrus kodus, kuriuos atpazjsta tik tam tikri Zzmongs.
Netgi viesai paskelbta zinuté yra suprantama tik tam tikrag konteksta zinantiems dekoduotojams. Taip
pat socialiniuose puslapiuose nusistato apribojimus kas kg gali matyti ir kuo dalintis. ISlieka pavojus
del jkeltos informacijos internete ilgalaikiSkumo tinkle ir dideliy informacijos srauty kontroliavimo.
Nauji kontaktai socialiniame puslapyje gali matyti senas nuotraukas ir jas komentuoti. Tai gali sukelti
nepasitenkinimg. Kai kurie tokius Zmones tiesiog iStrina i$ kontakty, kiti uzblokuoja ir t.t.

Christena E. Nippert-Eng sukiiré labai taiklig sagvoka (kuri dar kol kas neturi atitikmens lietuviy
kalboje) - ,,santykiy valiuta“ (,,relationship currency* ang.). Pagrindiné mintis, kurig siekiama perteikti
Siuo apibrézimu yra ta, kad Zmones, uzmegzdami rySius su kitais Zzmonémis, dalinasi savo privacia
informacija taip, kaip prekémis ekonomisty apibréztose ekonomikos rinkose. Zmoniy privati
informacija prilyginama prekei, kuri cirkuliuoja rinkoje ir, Zinoma, ji yra jkainojama tam tikra kaina.
Pasidalinus paslaptimi su kitu zmogumi, jau¢iamas artimesnis rySys tam zmogui, 0 Zmogus, gaves
naujos informacijos, vertina kiek ji buvo brangi pasidalinusiajam ir atitinkamai pasidalina lygiaverte,
brangesne ar pigesne informacija (priklausomai nuo to, kiek Zmogus jam reiSkia). Santykiy valiutos
apibrézimas taip pat leidzia geriau jsivaizduoti kaip zmonés atsirenka kokia informacija ir su kuo
dalintis internete.

Jennifer Golbeck TED konferencijoje pristaté savo prane$img pavadinimu ,,Garbanoty bulvyciy
mjslé: kodél socialiniy tinkly ,,patinka* paspaudimai pasako daugiau nei jus galétuméte pagalvoti‘
(Orig. ,,The curly fry conundrum“ why social media ,likes* say more than you might tink“SO).
Pristatymo reng¢jos nuomone, pagal zmoniy pasirinktus patinkancius puslapius socialiniame tinkle
Facebook specialistai gali nustatyti daug informacijos apie ta zmogy (kultiiring sritj, religija, lytj,
politines pazitras, intelekta, gali nustatyti ar stipriai tas zmogus pasitiki nepazjstamais ir daugybe
panasiy dalyky).

Nepaisant to, kad mums atrodo, kad nesidaliname jokia savo privacia informacija, specialistai
kompiuteriy pagalba gali sugeneruoti labai daug informacijos apie mus. Kalbétojos pavyzdyje buvo
pateiktas atvejis, kuomet specialistai apie moters néStumg suzinojo anksciau nei jos tévai. Moteris
pirko daugiau nei jprastai vitaminy, talpesne ranking¢ ir t.t. Vadinasi, nors visa pasidalinama
informacija yra lyg ir visiSkos smulkmenos, taciau sudéjus jas visas ] vieng vieta galima nusipiesti
pakankamai rySky paveiksla.

Vienas i§ pirmyjy privatumo pazeidimy naujosiomis technologijomis uzfiksuota dar 1890-aisiais
metais, kuomet buvo sukurtas Kodak fotoaparatas. Nors seniau nuotraukos ir pats fotografavimosi

procesas buvo labai vertinamas bei pakankamai asmeniSkas dalykas (niekas nefotografuodavo asmens

*https://www.ted.com/talks/jennifer_golbeck_the curly fry conundrum_why social _media_likes sa
y_more_than_you might_think?language=en
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sutikimo), tai rinkoje pasirodzius Kodak fotoaparatui situacija pasikeité. Zinoma, tai labai neramino
zmones. Straipsnyje ,,Privatumas ir technologijos: 125 ataskaita™ (orig.,,Privacy and technology: a
125-year review*’) iSspausdintas perspéjimas i§ laikras¢io: ,,Ar jau matéte Kodak fanatikg? Ka gi, jis
jus maté. Jis prigavo jusy iSraiSkg vakar, kol nekaltai kalbéjotés paste. Jis prigavo jus nepatogioje
pozicijoje ir perdavé tai draugams, kad jie pasijuokty.© (34 psl.). Natiiralu, kad nesiojamas fotoaparatas
pakeité tuometinius jprocius ir sukélé daug klausimy, baimiy bei pasipiktinimo bangy. Samuel Warren
pats asmeniskai susidiré su privatumo pazeidimu — kai gimé jo vaikas, Zzmonés su neSiojamais
fotoaparatais fotografavo jo vaika, o tai kélé didelj nepasitenkinimg. Samuel Warren kartu su Louis
Brandeis tais paciais 1890 metais parase ,,Teisé ] privatumag®.

Valstybés valdymo organai yra vieSa sfera, jie turéty iSreikSti didZiosios dalies visuomenés
nuomong, tafiau ,,mes neturétume manyti, kad valdzia yra vieSa. <.> dabar mes turime vieSumo
jrankius valdZios jégos patikrinimui. Stai kam buvo sukurta WikiLeaks: paversti paslaptis vieSomis* (6
psl.). Ne tik valstybés valdzia traktuojama kaip viesa sfera — verslo subjektai taip pat yra vieSoji dalis.
Kompanijos parduoda savo akcijas akcijy birzose ir bet kokia nepalanki informacija apie jy versla
(arba kokios nors privacios informacijos nutekinimas) gali turéti labai skausmingy pasekmiy vertinant
tos kompanijos akcijy kainas.

Vienas i§ jdomiy projekty, kuris susilauké nemazo susidoméjimo ir interneto vartotojy
auditorijoje yra ,,Draugai, kuriy nesi sutikes™ (,,Friends You haven‘t met yet®, 2013 m.)31. Projekto
vadovas ir sumanytojas Andrew S. Gordon, kuris ilgg laikg doméjosi internetiniais dienoraséiais kol
galiausiai nusprendé susipazinti su kiekvienu ,raSytoju i§ arCiau — t.y. ne internetinéje aplinkoje.
Andrew S. Gordon suburta komanda analizavo daugiau nei milijardg istorijy paskelbty internete. Buvo
atmestos istorijos, kurios nebuvo tikros ir paliktos tik tos, kuriose buvo skelbiama informacija apie
kasdienj ty dienoras¢iy rasytojy gyvenimg. Atlikus atrankg liko 30 milijony istorijy. Pagrindiniai
klausimai, kurie neramino projekto vadova buvo - kas motyvuoja zmones taip daznai ir itin vieSai
raSyti apie savo asmeninj gyvenima, iki kokio laipsnio jie sau leidzia istorijg pagrazinti, kad ji tapty
patrauklesné skaitytojams, kokiy likesciy jie turi savo istorijy skaitytojams? Buvo suorganizuota daug
susitikimy su dienora$¢iy autoriais. Kadangi i susitikimus vaziuota su visa filmavimo komanda, po
interviu gimé tokiu paciu pavadinimu dokumentinis filmas. Trumpame dokumentiniame filme
atskleista daug jdomios informacijos. Vienas i§ keistesniy pasteb&jimy tas, kad didelé dalis
tinklaraStininky net nejsivaizduoja kiek Zmoniy skaito tai kg jie paras¢, jie net nezino ar i§ vis juos kas
nors skaito. Taip pat jdomu tai, kad yra Zmoniy, kurie taip stipriai uZsidege tinklara$¢iy aistra, kad per
kelis metus nebuvo praleid¢ nei vienos dienos nieko neparaS¢ savo internetiniame dienorastyje. Taip
pat Zmonés net nenutuokia kas gali kaupti ir kur gali panaudoti jy mety metus vieSinama asmening

informacijg. Kai kurie negauna jokio atsako i§ savo skaitytojy (jokiy komentary, elektroniniy laiSky ar

*http://ict.usc.edu/prototypes/friends-you-havent-met-yet/
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jokiy pasidalinimy socialiniuose tinkluose), taciau vis tiek nesiliauja rasyti. Pats projektas yra tgstinis
ir kol kas nepasibaiges, tad iSvady galime tikétis tik netolimoje ateityje. Perzidiréjus dokumentika
paaiskéjo, kad tinklara$cius raSyti zmones skatino jvairioS psichologinés ir asmeninés priezastys —
vieni nori biti pastebéti, kiti tiesiog dalinasi savo patirtimi, treti noriai pasakoja apie savo pomégius ir
panasiai.

Salia visy teigiamy privatumo saugojimo idéjy, natiiralu, kad yra Zmoniy, kurie stipriai palaiko
informacijos dalinimasi vieSojoje erdvéje. Vienas i§ entuziastingy vieSumo Salininky yra profesorius
Jeff Jarvis. Jis yra aktyvus Open web platformos, kuri suteikia galimybe kiekvienam vartotojui
prisidéti prie interneto kiirimo ir tobulinimo, palaikytojas. Open web vieni 1§ pagrindiniy kriterijy yra
anonimiSkumo (tuo paciu ir privatumo) uztikrinimas, galimybé bet kada pasitraukti, bei suteikiama
proga naudotis jvairiomis interneto dizaino, puslapiy kiirimo, neribotos informacijos talpinimo
priemonémis.

Taigi, profesoriaus Jeff Jarvis teigimu, yra daugybé pliusy gyvenant vie$g gyvenimg internete ir
yra uz tai, kad kuo daugiau Zmoniy dalintysi kuo daugiau informacijos apie save internete. Pats savo
pavyzdziu gali jkvépti ne vieng asmenj — profesorius vos tik suzinojes, kad jam diagnozuotas vézys, tg
paciag dieng apie tai paskelbé vieSai internete — ir ne tik draugams ar pazjstamiems, bet visiems viesali,
jskaitant ir daugybe nepazjstamy zmoniy. Dabar jis jau yra iSgijes, taciau profesorius tokio savo
sprendimo nesigaili, prieSingai — teigia, kad jo pavieSinta asmeniné informacija paskatino kitus Zmones
susiriipinti savo sveikata, pasidalinti savo istorijomis, pasidalinti patarimais, kurie buvo naudingi ne tik
paciam profesoriui, bet ir jo mintis skaitantiesiems internautams. Jeff Jarvis 2011 m. parasé knyga
VieSos dalys: kaip dalinimasis skaitmeniniame laikmetyje pagerina darbg ir gyvenimo kokybeg*
(,,Public Parts: How Sharing in the Digital Age Improves the Way We Work and Live, orig.)* kurioje
detaliai pristaté savo id¢jas vieSumo ir privatumo saugojimo klausimais. Autoriaus teigimu privatumas
ir vieSumas néra tarpusavyje suderinami, taCiau priklauso vienas nuo kito. Kaip pavyzdys yra
pateikiamas miisy tapatybiy perkélimas vieSiems veiksmams, mes asmeniSkai nusprendziame norime
dalyvauti viename ar kitame veiksme ir taip padarome juos vieSais arba ne, dalinamés savo id¢jomis.
Vadinasi, vieSumas tiesiogiai priklauso nuo privatumo. Autorius knygos raSymo metu buvo surenges
nemazai interviu ir bendravo su naujyjy technologijy ir internetiniy puslapiy kiiréjy lyderiais. Vienas 18
tokiy — Mark Zuckerberg (Facebook jkuréjas). Mark Zuckerberg teigimu, ,,ateityje, viskas turéty buti
susietag su miisy tapatybe ir tai bus kur kas vertingesné¢ informacija*“ (psl. 23 ,,Atviros dalys®,
orig.,,Open parts*).

[lgamete patirt] visuomenés tyrimuose Jungtinése Amerikos Valstijose turintis Pew Research
centras taip pat domisi ir privatumo tematika. Po 2013 metais jvykiy su Edvardu Snowdenu tyrimy
centras pradéjo gilia Zmoniy privatumo analize. Siekiant iSsiaiSkinti kokia nuomoné privatumo

klausimais vyrauja JAV ir visame likusiame pasaulyje buvo atlikta daugybé tyrimy. PaaisSkéjo, kad
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zmoniy privatumo vertinimas priklauso nuo to, kokig nauda jie i§ to gauna. Pavyzdziui, 2015 metais
atliktame tyrime 54% Amerikos gyventojy pasisaké uz tai, kad darbo vietoje jie buty stebimi vaizdo
kameromis dél saugumo uZztikrinimo ir siekio sumazinti vagystes. Kai buvo kalbama apie asmening
zmoniy erdve, pavyzdziui, apie jtaisg, kuris galéty reguliuoti namo temperatiirg taip sumazindamas
energijos kastus, taCiau taip pat ir registruojantis visus atvykimus i§ namy ir j namus, tik 27% buvo
pritariantys. Net 91% vartotojy visiSkai sutinka arba sutinka su tuo, kad jie prarado informacijos, kurig
renka ir naudoja jvairios kompanijos, kontrole. Internetiniy paslaugy tiekéjai yra maziausiai keliantys
pasitikéjima Amerikos gyventojams kai yra kalbama apie informacijos iSlaikyma privacia ir saugia.
Kai kalbama apie paieSky sistemas, vaizdo jraSy puslapius, socialiniy tinkly puslapius bei reklamy
Svetaines, didZioji dalis apklaustyjy teigé nesijauciantys per daug uztikrinti arba visiskai neuztikrinti
vartotojy privacios informacijos iSsaugojimu. Apklausus Zzmones kam vengiama vieSinti informacijg ir
del ko jie imasi saugumo priemoniy, paaiskéjo, kad 33% vartotojy saugojasi nusikaltéliy, 28% jvairiy
prekiy ar paslaugy reklamuotojy, 19% zmoniy i§ savo praeities ir tam tikro rato draugy, 17% zmoniy,
kurie galéty kritikuoti ar jZeisti ir net 14% vartotojy prie Zmoniy, su kuriais vengiama dalintis
informacija paminéjo Seimos narius ar savo antrajg puse, 11% darbdaviy. Pastebéta, kad jauni
suaugusieji (18 — 29 mety amziaus) yra kur kas labiau susirtiping privatumu, domisi kaip jj apsaugoti ir
netgi yra susidire su tam tikromis privatumo problemomis. Sios amZiaus kategorijos Zmonés yra
labiau linke riboti vieSai matomg informacijg, trinti nepageidaujamus komentarus, nezymeéti saves
nuotraukose internete ir imtis kity privatumo apsaugojimo priemoniy.71% jauny suaugusiyjy yra
pasikeite soc.tinkly nustatymus, kad apriboty matomg informacijg, 47proc.trina kity komentarus i§
savo profiliy.

Pavyzdys pateikiamas ,,Tu buvai suzymétas“ (orig. ,,You have been inventored“) projektas.
Kiekvienas dalyvis atvykes ] pristatymg buvo suzymeétas, jam ,priklijuojama® skaitmeniné etiketé,
kurioje nurodomas asmens amzius, lytis, etniné grupé, o visa informacija patalpinama viesai pries
visus sveCius bei taip pat archyvuojama sveciy duomeny bazéje. Keista, taiau zmonés, atvyke i
projekta, susijusj su privatumu, ne itin doméjosi, kad atsitiks su surinkta informacija. Tik 2 — 3%
dalyviy atsisaké bti su ,,etiketémis* arba bent jau band¢ iSsiaiSkinti kur bus panaudota, kam perduota
bei kiek laiko kaupiama surinkta dalyviy informacija. Visi lik¢ dalyviai buvo labai entuziastingai
nusiteike ir j viskg Zitréjo lyg j zaidimg, bei juokais pritaré paciai projekto idéjai sakydami: ,,Ei, tai
tiesa, mes dabar visi esame inventorius**?.

Tyréjai pastebi, kad ribos tarp privatumo ir vieSumo pakankamai greitai keiiasi ir stumdosi

skaitmeniniame amziuje. Stowe Boyd praneSime (Ataskaita: Dabartinis privatumas keiiantis

Zhttps://kiteba.com/2015/03/08/you-have-been-inventored-a-visitation-from-the-future-at-asu-
emerge-march-6-2015/
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situacijai“ (,,Report: Privacy now in changing concepts® orig. 2014 m.)® teigia kad tam, kad
egzistuotume internete turime nuolat dalintis informacija viesai. Jei to nebus daroma, zmonés turés
Mazesnius Sansus susidraugauti su kitais, iSmokti naujy dalyky. Vadinais, norint jaustis pilnaverciais
interneto bendruomenés nariais reikia nuolat dalintis informacija apie save. Vyriausiasis pataréjas
kibernetikos saugumo klausimais Vytautas Butrimas straipsnyje ,,The future of Privacy” (2014 m.)
teigia, kad Siuo metu mes esame kryzkeléje, nes privatumas §iuo metu ir artimojoje ateityje
atsizvelgiant | technologijy pokycCius nuolat kinta — pilie¢iy ir vyriausybiy santykiai iSsiplecia ir
nezinia ] ka tai iSaugs per ateinant] deSimtmetj. Taip pat jau minétame straipsnyje pristatyti 2511
respondenty atsakymai privatumo klausimais. 55% apklaustyjy pasisaké netikintys, kad iki 2025 mety
bus sukurtas aiSkus privatumo rezimas. Dazniausias paaiSkinimas dé¢l tokiy skeptiSky minciy buvo tas,
kad internetas i§ prigimties yra vie$a vieta. Antrinama, kad privatumas bus tabu ir nesuvokiamas bei
neprieinamas ateities kartoms.Per mazas susidome¢jimas privatumu jsigalés dar ir dél to, kad gyventojai
1§ savo paciy gyvenimiSkos patirties bus iSmoke, kad dalinimasis privacia informacija padeda jiems
kur kas lengviau gyventi raSo Bob Briscoe (,,The future of personal privacy — review of You have been
inventoried®, 2015 m.). Be to, privacia informacija dalinamasi net nesusimgstant d¢l jvairiy pramogy —
programéliy internete, zaidimy, akcijy. Prognozuojama, kad ateityje visuomené bus pasidalinusi j dvi
barikady puses — tie, kurie vertina privatuma ir tie, kurie vertina patoguma. Vartotojai yra pasirenge
paaukoti savo informacijg dél greitumo, patogumo, lengvesnio naudojimosi. Visa pateikta informacija
yra analizuojama ir mainais veélgi vartotojams ] rinkg yra pateikiamos dar patogesnés ir labiau
jtraukiancios programélés. Ateityje vienintelis biidas iSlaikyti informacija privaciai, tai ,,laikyti ja ne
elektroniniu formatu belangiame, uzrakintame kambaryje, niekam nezinomoje vietovéje* sako Mike
Caprio (programings jrangos inzinierius). Galima daryti iSvada, kad jokia, j skaitmenine¢ erdve patekusi
informacija negali biti privati ir visiSkai apsaugota. ,,Privacy in 2025: Experts‘ predictions* (2014
m.)* skelbiama jvairiy eksperty samprotavimai kas nutiks privatumui per ateinantj deSimtmeti.
Teigiama, kad privatumas yra visiSkai prieSingoje puséje nei verslo modeliai, kurie dabar yra jsigaléje
didziausiose interneto kompanijose. Pats internetas nereikalauja prisijungiant nei gimimo datos, nei
miisy tapatybés, nei dar kazkokios asmeninés informacijos — visa tai reikalinga kompanijoms, kurios
tai kaupia. Kompanijy tikslas néra vien tik reklama, kuri gali biiti parinkta labai tikslinei auditorijai
Zinant visas detales apie Zmogy, kompanijy tikslas taip pat yra sekimas.

JJarvis knygoje raSo ,kontroliavimas to, kas gali mus matyti, girdéti, liesti mus, uzuosti ir
ragauti, apibendrinus, kontroliuoti viska kas gali pajusti mus, yra privatumo pagrindas® (100 psl.).

Siuolaikinis Zmogus taip stipriai brangina savo privatuma, nes dabar jj sunkiau iSsaugoti, nei seniau.

3Waccglobal.org/es/articles/report-privacy-now-a-changing-concept
*http://www.pewinternet.org/2014/12/18/privacy-in-2025-experts-predictions/
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Privatumas nuo seny senovés buvo viena i§ Zmogaus vertybiy — saugoma ne tik privati
informacija, bet ir asmeniné erdvé, artimieji zmonés, kruopsciai atrenkami draugai, kuriems galima
patikéti asmening informacijg. Nors privatumo sgvoka néra kol kas vienareikSmiskai susiformavusi ir
kiekvienos srities specialistas turi savitg pozilirj ] privatuma, taciau niekas nepaneigs, kad privatumas
yra aktuali ir opi tema. Vis délto, vis labiau jsigalint internetui, informacijos pasidalinama vis daugiau
ir daugiau. Sukaupta informacija gali buti naudojama interneto vartotojy stebéjimui ir jy kontrolei.
Esant stebéjimui ,,saugiu atstumu® (pavyzdziui darbo vietoje, nejsiverziant j privacig asmens erdve),
zmonés tam neprieStarauja ir netgi prieSingai — jauciasi saugesni. Peréjus | asmeniSkesne erdve —
namus ir asmeninj gyvenimg, Zzmones néra tokie geranoriski, kad juos stebéty (taciau taip kategoriskai
nusistatoma tik prie$ tiesioginj stebéjimg — internete vartotojai pakankamai laisvai dalinasi savo turima
informacija apie save).
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2. KAUPIMAS IR PRIVACIOS INFORMACIJOS
DISPONAVIMAS

ISgirde fraze ,tai privatus pokalbis®, greiCiausiai visi susipras, kad toliau likti kartu su
kalbanciaisiais blity mazy maziausiai nemandagu, nes jie kaip ir praranda teis¢ dalyvauti pokalbyje.
Privatumas, tai ne noras buti paliktam vienam, o papras¢iausias informacijos srauto kontroliavimas.
2010 metais, kas ménesj ] interneta buvo sukeliama po 2,5 milijardo nuotrauky — dabar $is skai¢ius tik
auga. Didziojoje dalyje nuotrauky kompiuterinés technologijos gali laisvai atpazinti veidus ir
identifikuoti zmogy. Alessandro Acquisti teigimu ] internetg jkélus bet kokig nuotrauka déka veidy
atpazinimo technologijos ir daugybés informacijos i§ jvairiy socialiniy tinkly, mes nesunkiai galime
surasti kas gi yra tas zmogus. Pagal anonimine nuotraukg internete galime rasti vardg ir pavarde.

Irvin Altman, socialinés psichologijos atstovas, Zinomas kaip privatumo teorijas autorius, tiki,
kad privatumo reguliavimo tikslas — pasiekti optimaly privatumo lygj. Vis délto, jeigu miisy privatumo
lygis yra didesnis nei norimas, kartais galime jaustis vieni$i ar netgi izoliuoti. Straipsnyje ,,Privatumo
reguliavimas: kultdriskai universalus ar kultariskai i§skirtinis?*® (orig. ,,Privacy regulation: culturally
universal or culturally specific?*) autorius teigia, kad privatumo reguliavimas yra tiek universalus
visoms kulttiroms, tiek skirtingas tarp kultiiry fenomenas tuo paciu metu. Savo atsakymag 1. Altman
pasiteisina teigdamas ,,8is palyginti paradoksalus atsakymas yra paremtas privatumo analize a) kaip
kultariskai universalus procesas, jtraukiantis dinaminius, dialektinius ir optimizavimo principus ir b)
kulttriskai skirtingas procesas, kalbant apie socialinés sgveikos reguliavimo mechanizmus® (p.66).

1999 metais plac¢iai nuskambéjusi fraze ,,Jiis visiSkai neturite privatumo. Susitaikykite su tuo*3
iStarta verslininko Scott McNealy. Su ja buvo sutikta tik i§ dalies — dél privatumo neturéjimo niekas
nesigincijo, taciau skatino ne susitaikyti, o imtis priemoniy savo privatumui iSsaugoti.

Mokslininky grupés tyrimy rezultatai pristatyti straipsnyje ,,Facebook and Privacy: The
Balancing Act of Personality, Gender, and Relationship Currency“. Autoriai teigia, kad jvairiis
socialiniai tinklai leidzia vartotojams nusistatyti privacios informacijos matomumo apribojimy, taciau
kuo jvairesnés nustatymy galimybés suteikiamos vartotojams, jos tampa visiSkai nenaudojamos ir
bevertés. Straipsnyje aptarty tyrimy rezultatai tyréjams tiriamuosius leido suskirstyti i tris dideles
grupes — privatumo fundamentalistus, pragmatiSkuosius ir nestipriai susiriipinusius. Pastebéta, kad yra
pakankamai Zymus sumazéjimas Zmoniy, kurie buvo tik Siek tiek susiriping savo privatumu. Nuo
1991 iki 2001 mety Sios grupés Zzmoniy skaicius sumazéjo nuo 18% iki 8%. Deja, taCiau ne taip

sparCiai auga grupés, kuri itin susiripinusi savo privatumu, skaiCius. Galbut, interneto puslapiy

*Altman | (1977). "Privacy regulation: culturally universal or culturally specific?". Journal of Social
Issues 33(3): 66—84. doi:10.1111/j.1540-4560.1977.tb01883.x.
*®http://archive.wired.com/politics/law/news/1999/01/17538
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vartotojai néra susipazing su tuo, kokia informacija apie juos yra kaupiama, todél dél to per daug ir
nesiriipina. Sekancio poskyrio tikslas kaip tik ir yra i$siaiskinti kokig informacija puslapiai kaupia apie

kiekvieng i$§ musy.

2.1. KAUPIAMOS INFORMACIJOS DETALIZACIJA

Jei pazvelgtume Siek tiek j Zmonijos istorija, pastebésime, kad zmonés nuo seno linke kaupti
informacija apie vieni kitus. Kaip pavyzdj buty galima pateikti gimusiy vaiky registruojamus tigius ir
svorius, jvairiy ory registravimai, bandant po to daryti kokias nors iSvadas, Zzmonéms nutikusiy jvykiy
datavimas ir dar daugybé kity pavyzdziy. Vadinasi, asmeninés informacijos kaupimas internete néra
naujas reiSkinys (tiesiog pasikeité kaupimo erdve ir informacijos priecinamumas). Roza Liuksemburg
(Rosa Luxembourg)® teigia, kad tik “tie, kurie nejuda, negali pastebéti savo grandiniy”. Kol zmonés
nepradeda gilintis, kas daroma su jy duomenimis ir tiesiog tyliai suvedinéjama papildoma asmeniné
informacija apie save internete, tol jie nepajunta kaip stipriai jy duomenys yra tikrinami ir kaupiami.

DazZnas internetinis puslapis vos tik prie jo prisijungus, vartotojus perspéja apie naudojamus
slapukus. Tai yra informacinis praneSimas, kuris teturi tik vieng mygtuka ,sutinku“. O kas jei
vartotojas su tuo nesutinka? Neigiamu atveju tekty nagrinéti narSyklés nustatymus bandant iSjungti
slapuky naudojimg. Daznas vartotojas tiesiog su tuo sutinka ir nesivargina bei negaista savo brangaus
laiko papildomai ieSkodamas kur ir kg galima iSjungti norint iSsaugoti savo privatumg internete.
Nepaisant to, kad didelé¢ dalis internetiniy puslapiy naudojasi slapukais, nedaugelis paaiskina savo
vartotojams kas tai konkreciai yra. Slapukai, tai informacija, kuri yra kaupiama apie vartotoja.
Sugrjzus ] ta patj puslapj, vartotojui nebereikia i$ naujo jvedinéti savo kontaktiniy duomeny ar kokios
nors papildomos informacijos (priklauso nuo to, kas puslapyje reikalinga pateikti), nes viskas yra
jsimenama. Slapukai buvo sukurti vartotojy patogumui ir jy laiko taupymui. Slapukai seka kiekvieng
informacijos srautg, kurj pateikia vartotojas internete, tad nestebina viena i§ internete sklandanciy
istorijy apie slapuky pavadinimo atsiradima, kuris i§ angly kalbos iSvertus reiSkia sausainis (,,cookies*
— ang.). Istorija nuveda j Jonuko ir Grytutés pasaka, kurioje vaikai, bandydami nepasiklysti miske,
eidami paskui save barsté trupinius®®. Lygiai taip pat, kiekvienas internetu besinaudojantis Zmogus
palieka ,trupinius® i§ savo asmeninio gyvenimo, kurie yra stebimi ir pagal juos tampa nesunku atsekti
Zzmoniy tapatybe, jpro€ius, pomeégius ir dar daugybe kitos panaSios informacijos. Pagrindiné
informacija, kurig renka slapukai yra naudotojo vardas ir slaptazodis (tuomet kas karta jungiantis
nereikia jy i§ naujo suvesti), jsimenama vartotojo narSykl¢je naudojama kalba (prisijungus prie dar

vartotojo neiSbandytos svetainés, gali biiti i§ karto pasiiilyta dazniausiai naudojama kalba (jei tokia yra

¥7|_enkijos ir Vokietijos kairiojo sparno politiné veikéja, marksizmo teoretiké
®http://cookiecontroller.com/internet-cookies/browser-cookies/
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toje svetainéje)). Taip pat isimenami tokie dalykai kaip valiuta, kuria norima matyti kainas — narSant
pro prekybinius puslapius tai palengvina paieskas — nereikia kas karta nusistatyti norimg valiutg. Tokiy
pavyzdziy yra ir daugiau — visa tai turéty palengvinti vartotojy narSyma internete.

Nepaisant jau minétos informacijos, kuri kaupiama slapukuose, jie dar savyje talpina informacija
apie savo varda, verte, galiojimo pabaigg (tai apibrézia kiek laiko slapukas ,,gyvuos® kompiuteryje) bei
nuoroda ] slapuka (dazniausiai tai buna internetiné nuoroda, nes prie kity, saugomy kompiuteryje
paprastos interneto svetainés neturi galimybés prieiti). Kalbant apie galiojimo laikg, slapukai yra
dviejy rusiy — vienos sesijos slapukai ir pastoviis slapukai. Vienos sesijos slapukai ,,gyvi“ tik tol, kol
néra i§jungiama interneto narSyklé. Tokie slapukai dingsta 1§ karto, kai tik i1§jungiamas kompiuteris ir
kas karta (netgi lankant tuos padius puslapius) informacija kaupia vis i§ naujo. Sio tipo slapukai
nerenka tokios informacijos, kuri leisty tiksliai identifikuoti vartotoja — labiau yra stebimi jprociai
(pavyzdziui, pasirinkta puslapio tema, Srifto dydis, puslapio mastelis ir panasiai).

Salia jy yra ir pastovis slapukai, kurie veikia iki savo galiojimo pabaigos arba iki tol, kol jie bus
i8trinti 1§ narSyklés istorijos. Jie saugomi laikinojoje atmintyje ir niekur nedingsta kai iS§jungiama
interneto narSyklé. Reikia pabrézti, kad slapukai nerenka ir nekaupia informacijos 1§ turimos
kompiuteryje medziagos — prie faily jie neturi galimybés prisijungti, nes tai yra paprasti tekstiniai
failai. Slapukai kaupia tik tai, kg vartotojas pats pateikia internete, kokius duomenis suveda narSyklés
lange (elektroninio pasto adresas, vardas, pavardé, mobiliojo telefono numeris ir t.t.).

Slapuky dar vienas pliusas tas, kad pagal jy sukaupta miisy elgesio internete informacijg
internetiniai puslapiai gali pasiiilyti tam tikry prekiy/ paslaugy, kurios gali mus labiau sudominti nei
kitos. Pavyzdziui, remiantis senesne pirkimy istorija, puslapiai ,,numano* miisy pomegius, todél gali
pasiiilyti mums kg nors biitent i§ atitinkamos srities. Patys kasdien naudodamiesi internetu, turbit,
nejauciame to, kad mums reklamuojami daiktai pagal misy sudarytg internetinj paveiksla, nes esame
jprate prie savo pomégiy, jie mus visur supa, tad reklamos nestebina. Vis délto, jei leistume kokiam
nors kitam zmogui bent pusdienj pasinaudoti miisy kompiuteriu, pamatytume, kad staiga atsirasty
reklamy, kurios jau pritaikytos ne tik mums, bet jau pakoreguotos pagal kito Zmogaus paieskas ir
lankytus puslapius. Kai informacija nebeatitinka miisy pomégiy, mes ja daug greiciau pastebime, todél
lengviau suvokti kaip stipriai esame stebimi internete.

Salia jau minéty nekenksmingy slapuky, kurie mums padeda grei¢iau naudotis internetu, yra ir
piktybisky (ty€iniy) slapuky, kurie stebi visg vartotojy veikla internete ir jg jraSinéja. Jie stebi ir kuria
misy internetinio elgesio profilius, stebi kokiose internetinése svetainése lankotés (,,gerieji slapukai
jraso tik informacija, kuri jraSoma atitinkamy svetainiy laukeliuose). Kai tik tycinis slapukas surenka
pakankamai informacijos apie vartotoja, yra didelé tikimybe¢, kad jis bus parduodamas kokia nors
reklaminei kompanijai, kuri pasinaudodama informacija gali pradéti siuntinéti reklaminius laiskus j

elektroninio pasto dézute, reklamuoti prekes paieSky sistemoje ir panaSiai. Laimei, didZioji dalis

37



Siuolaikiniy antivirusiniy programy aptinka tokius slapukus, apie juos perspéja vartotojus ir galima
juos sékmingai pasalinti. IStrinti galima ne tik ty¢inius , bet ir jprastinius slapukus. Kiekviena nar§yklé
jgalina vartotojus perzitréti slapuky saraSa. Kadangi jie identifikuojami pagal internetinj adresa,
vartotojai gali nesunkiai atsirinkti kuriomis internetinémis svetainémis pasitiki ir leidzia kaupti
informacija, o kuriomis nepasitiki (arba net néra apie tokias girdéj¢) gali iStrint. Tai yra vienas i$ budy
kaip saugoti savo asmening¢ informacijg internetingje erdvéje.

Nagringjant slapuky nustatymus susiduriama su dar dvejomis sgvokomis — tai pirmy ir treciyjy
Saliy slapukai. Pirmyjy $aliy slapukai yra tiesioginiai i§ puslapiy, kuriuos lanko vartotojas. Informacija
tokiuose slapukuose talpina labiau susijusi su atitinkamu puslapiu nei su vartotojo tapatybe. Tuo tarpu
treciyjy Saliy slapukai kaupia daugiau asmeninés informacijos nei susijusios su lankomais puslapiais.
TreCiyjy Saliy slapuky informacija keliauja ne j vartotojo lankomg puslapj, o i treciyjy Saliy duomeny
bazg.

IS dalies, visa kaupiama informacija kelia grésme¢ miisy privatumui, taciau visiSkai uzdrausti
slapuky naudojima savo narSykléje néra prasmés - ypatingai kai kalbama apie pirmos Salies slapukus.
Juos uZdraudus bus maziau laimima nei patiriama Zalos (kiekvieng kartg prisijungus teks suvesti savo
duomenis i$ naujo,tad jei jy yra nemazai, laiko sgnaudos iSaugs). Verta susimagstyti tik apie treciyjy
Saliy slapukus.

Slapukais naudojasi didelé dalis interneto svetainiy, taciau ne visos pateikia detalig informacija
kokie biitent slapukai naudojami. Daznai pasitaiko, kad yra tik informuojama, kad slapukai naudojami,
0 kokie — informacija nutylima. Smalsiems, savimi besirtipinantiems vartotojams labai padéty detalus
sgrasas. Kaip pavyzdj galima pateikti jmonés ,,Lictuvos draudimas® interneting svetaing. Kompanija ne
tik, kad neneigia naudojanti slapukus, bet detaliai pateikia sarasa slapuky ir netgi jy galiojimo laika®®
Trumpiausias jy puslapyje naudojamy slapuky galiojimo laikas yra iki tol, kol vartotojas iSjungia
narSykle (jau minéti sesijos slapukai). Vis délto, kompanija naudoja ir tokius slapukus, kurie galioja

netgi penkerius metus.

Phttp://www.ld.It/klientu-erdve/privatumo-politika/privatumo-politika
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Masy svetainése naudojami slapukai

Slapukas Aprasymas Galiojimo terminas
session Sesijos metu suteikia galimybe vartotojui 1 ménuo po narsykles
cookie greiciau narsyti puslapyje uzdarymo

has_js

programavimo kalbg
_ Skart po narsykles
S CC Fiksuoja lankomumo statistikg " ’
- ) ’ uzdarymo
) = 5 metai po nardyklés
s ev21 Fiksuoja lankomumo statistika S
% : uzdarymo
S_sq Fiksuoja lankomumo statistikg
v
4 pav. Slapuky sgrasas.

(Saltinis www.1d.It)

Taip pat pateikiama informacija kaip tuos slapukus i$trinti, kokius zingsnius tam reikia atlikti.

Privati informacija renkama taip pat ir prekybos centry. UAB ,,Maxima LT prekybos centras
suteikia galimybe gyventojams uzsisakyti prekes ] namus, vadinasi, prekybos centras kaupia
informacija kiek ir kokiu adresu buvo nuvezta prekiy, uz kokig kaing ir panasiai. ISduodama lojalumo
kortele jmon¢ teigia:

~MAXIMA LT, UAB, gerbia Jiisy privatumg ir nerenka Jiisy asmens duomeny, pagal kuriuos
bty galima identifikuoti Jaisy, kaip fizinio asmens, tapatybe. MAXIMA LT, UAB i§duodama ACIU
kortelé yra ne varding, tad visi miisy renkami ir tvarkomi Jisy duomenys yra siejami tik su unikaliu
ACIU kortelés numeriu ir niekaip neleidzia nustatyti Jaisy tapatybes“*.

Vis délto, jmonés privatumo politikoje teigiama jau kur kas kitaip: ,,Jsigydami ACIU kortele ir
(ar) registruodamiesi ACIU paskyroje, Jiis pateikiate mums $iuos lojalumo programai vykdyti ir
administruoti reikalingus duomenis: varda, elektroninj pasta, adresa, telefono numerj. Papildomai
galite nurodyti lytj ir Seimos nariy skaiciy“. Taigi, nors teigiama, kad jokia informacija nerenkama, vis
delto, viskas susiejama su asmens tapatybe. Be to, imoné gali duomenis perduoti tre¢iosioms Salims,
t.y. ju partneriams, duomeny baziy administratoriams ir panaSiai. Su tokia politika nesutikti
nejmanoma, nebent nesinaudotume jy paslaugomis, kitos iSeities néra.

Panasi situacija yra ir su fiksuoto telefono rySio ir interneto paslaugas teikiancia jmone ,,TEO®.

Jy privatumo politikoje teigiama: ,,Jis galite kontroliuoti ir / ar iStrinti slapukus. Atkreipiame démesj,

Ohttps://www.maxima.lt/aciu/apie-programa
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kad tokiu atveju lankantis misy svetainéje kai kurios paslaugos ir funkcijos gali neveikti.«** Vadinasi,
vartotojas pasiryzes maziau informacijos suteikti jmonei nuo to pats nukentés (gaus maziau papildomy
funkcijy internetiniame puslapyje, nei kiti vartotojai). Jy puslapyje naudojami slapukai galioja nuo
vienos sesijos iki dvejy mety.

Vienoje i§ populiariausiy Lietuvoje elektroninéje parduotuvéje ,,Pigu.lt™ taip pat renkami
standartiniai duomenys — vardas, pavardé, elektroninis pastas, adresas, telefono numeris, pirkty prekiy
istorija ir panasiai. Tiesa, pardavéjas patvirtina, kad pirkéjy duomenys bus naudojami veiklos analizés
ir rinkodaros tikslais. Duomenys saugomi trejus metus. Be to, duomenys perduodami tretiesiems
asmenims, Kkurie yra pardavéjo partneriai, kurie teikia prekiy pristatymo ar kitas paslaugas. Savo
sukurtos paskyros paprastai vartotojui panaikinti negalima, tam tikslui reikia susisiekti su jmonés
atsakingais asmenimis ir praSyti, kad tiek paskyra, tieks visi surinkti duomenys bty panaikinti i§ jy
duomeny bazes*. Zinoma, puslapyje taip pat naudojami ir slapukai, kuriy gyvavimo laikotarpis
(priklausomai nuo jy talpinamos informacijos) svyruoja nuo vieno prisijungimo iki 2 mety.

Giganto ,,Google” privatumo politika prasideda zodziais ,,Naudodami ,,Google* paslaugas
patikite mums savo informacija(““ Palyginus su kitomis Siame darbe aptartomis interneto
kompanijomis, Google renka daugiausiai duomeny apie savo vartotojus. Galbiit, taip yra de¢lto, kad
Google kompanijai priklauso ne tik elektroninio pasto paslaugos, bet ir paieSky sistema, kalendoriai,
suteikiama daug vietos vartotojy failams saugoti, yra socialinio tinklo Google+ teikéja ir be to, jai
priklauso Youtube — vaizdo jraSy talpykla. Google kaupia informacija apie tai, kokius vaizdo jraSus
ziuri interneto vartotojai, kokius skelbimus skaito, ko ieSko paieskos puslapyje, stebi jrenginius i$
kuriy prisijungiama. [renginius gali nesunkiai susieti su registruotais vartotojais, atpazjsta telefono
numerj. Be to, Google renka informacijg i§ miisy kompiuteriy serveriy zurnaly informacijg (visas
paiesky uzklausas, skambucius, jy trukme, trumpyjy SMS informacija, gedimus, narSyklés tipa, jos
kalba, sukurtus slapukus ir dar daugybe kitos informacijos apie kiekvieng i§ Google vartotojy.
Kompanija nesunkiai gali nustatyti kur yra kiekvienas i$ registruoty vartotojy — tam pasitelkiami GPS,
esantys jrenginiuose, Wi-FI prieigos taskai ar artimiausi mobiliojo rysio bokstai.

Siuo metu labai i§populiaréjusi programélé Snapchat, kuria galima siysti labai trumpus video ar
nuotraukas ir dalintis jomis su kitais vartotojais. Nors viskas suprogramuota taip, kad gautg nuotrauka
galima ilgiausiai perzitréti parg laiko (jei tai pridéta prie vartotojo ,,istorijos* arba ne ilgiau nei deSimt
sekundziy, jei tai siunciama kaip paprasta nuotrauka, vis délto, kai kurie vartotojai sp¢ja jas iSsisaugoti

ir panaudoti savais tikslais. Dél Sios prieZasties, vartotojai turéty biiti labai atsargiis ir nepasikliauti

“https://www.teo.lt/privatumo-politika/10164
Phttp://pigu.lt/t/privatumo-politika
Bhttps://www.google.com/intl/It/policies/privacy/
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vien tuo, kad jy nuotrauka bus matoma ne daugiau nei 10 sekundziy, nes dé¢l tam tikry asmeny ji gali
biiti matoma labai ilgg laikg interneto platybése. Snapchat kaupia trijy risiy informacija:

1. Informacija, kurig vartotojai patys pasidalina

2. Informacija, kurig programa gauna, kuomet vartotojai naudojasi paslauga;

3. Informacija, kurig programa gauna i§ tre¢iyjy aliy.**

Patys vartotojai turi pateikti savo naudotojo varda, gimimo data, elektroninio pasto adresa,
telefono numerj ir slaptazodj. Kuomet vartotojai naudojasi Snapchat, kaupiama informacija apie tai,
kiek video buvo perzitréta, kiek iSsiysta nuotrauky, dazniausiai kalbinami kontaktai ir panasiai. Taip
kaupiama informacija apie naudojamus jrenginius bei telefone turimy kontakty informacija (taip
stengiamasi pasitlyti kuo daugiau kontakty). Siunc¢iant nuotraukas, tuo paciu metu Snapchat gauna
informacijg apie geografing vieta, kurioje yra siuntéjas bei gavejas. Snapchat taip pat pasilieka teis¢
kaupti informacijg i$ treCiyjy Saliy ir lygint ja su jau turima informacija apie vartotojus, ja papildyti ir
naudoti tolimesnei analizei.

Vienas didZiausiy ir daznai linksniuojamy vieSoje erdvéje socialinis tinklas Facebook savo
aprasyta privatumo politikg pradeda ,,mes suteikiame tau galig dalintis, nes misy misijos dalis yra
paversti pasaulj atviresniu ir sujungtu‘*.

Panagrinéjus kokia informacijg Faceboook kaupia apie savo vartotojus (informacija renkama ne
tik 1§ Facebook paskyry, bet ir i§ profiliy kituose internetiniuose puslapiuose, ] kuriuos jungiamasi per
Facebook) paaiskéjo, kad renkama informacija apie geografing vietg - ne tik tg, kurig nurodome kaip
savo gyvenamg vietg, bet ir visy pasidalinty nuotrauky, biisenos atnaujinimuose paminéty, bei
nurodyty savo ar draugy komentaruose.

Taip pat renkama informacija apie tai, kokiose paskyrose lankomasi, kaip daznai ir netgi kaip
ilgai biname viename ar kitame profilyje. Renkama informacija apie miisy kontaktus, kaip daznai jie
mums raSo, dalinasi bendras nuotraukas ar netgi pavieSina misy kontakting informacija. Jeigu
naudojamasi kokiomis nors mokamomis puslapio paslaugomis (perkama reklama, mokama uZz
zaidimus ar kam nors paaukojama), kaupiamas kreditinés ar debetinés banko kortelés numeris,
autentifikavimo informacija, kontaktiniai duomenys.

Kaupiama 1§ kokiy prietaisy jungiamasi prie Facebook paskyros (kompiuterio, mobiliojo
telefono, tikrinama ar jungiamés i§ ty paciy prietaisy ar skiriasi jy identifikaciniai numeriai). Apie
pacius prietaisus renkama informacija tokia — kokia jrenginyje instaliuota operaciné sistema, jrenginio
nustatymai, faily ir programinés jrangos pavadinimai, baterijos ir garso stiprumas, jrenginio
identifikaciniai numeriai. Taip pat renkama informacija apie vieta, kurioje yra jrenginys (per GPS

siystuva, Bluetooth ar netgi gaudomus belaidzio interneto (WiFi) signalus). Taip pat kaupiama i$

*https://www.snapchat.com/privacy
*https://www.facebook.com/privacy/explanation
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kokios narSyklés prisijungiama (jei jungiamasi per mobilyjj telefong, kaupiama informacija apie
vartotojo mobiliyjy paslaugy tiekéja), jrenginyje nustatyti kalbos nustatymai, laiko zona, mobiliojo
telefono numeris bei IP adresas. Informacija kaupiama ir i§ treciyjy Saliy — praktiskai visi puslapiai,
kurie siiilo Facebook mygtuka ,patinka®“ (,,Like™) teikia informacija Facebook‘ui apie vartotojy
skaitomus ir lankomus puslapius.

Nepaisant to, kad kompanija kaupia daugybe informacijos, ji to neslepia ir netgi leidzia
kiekvienam 1§ savo vartotojy perzitréti jy duomeny bazéje sukaupta informacijg. UZsisakius $ig
nemokamg paslauga po keliy minuciy | elektroninj pasta atkeliauja nuoroda, kurios pagalba galima
parsisiysti visg Facebook turimg informacija apie mus. IS tiesy, pamacius visg ta laisvai internetiniam
puslapiui prieinamg informacijos srautg, bent jau kuriam laikui atsiveria akys. Vienoje vietoje visi
miisy pameégti puslapiai, visos pasidalintos nuotraukos, visi komentarai, draugy sarasas, kontakting¢
informacija ir kas pakankamai gasdina — visa prisijungimy informacija padieniui su itin detalia
informacija $alimais. Zemiau pateiktas pavyzdys, kokia informacija yra kaupiama apie kiekviena

prisijungima:

Login

Login

5 pav. Facebook prisijungimy informacija.

(Saltinis — asmeninis archyvas)

Matoma, kad yra identifikuota nar$yklé, prisijungimo laikas, laiko zona, IP adresas, data ir t.t. Su
tokia informacija galima persekioti Zzmones tikrgja to Zodzio prasme — pagal prisijungimo biida sekti
prietaisus, o pagal juos nustatyti ir geografing vieta.

Lietuvoje uZz gyventojy duomeny apsauga yra atsakinga Valstybiné duomeny apsaugos
inspekcija. ,,Asmens duomeny apsauga yra viena i§ Zmogaus teisiy — teis¢ ] privataus gyvenimo
nelie¢iamuma*“*® taip savo istorijg pradeda inspekcija. Inspekcija atsakinga uz Lietuvos Vyriausybés ir

Europos sajungos istatymy vykdymo priezilirg, kurie susij¢ su vieSomis rySiy paslaugomis, jy

*https://www.ada.lt/go.php/lit/Apie-mus/396
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duomeny tvarkymu ir privatumo apsauga. Pagrindinis inspekcijos tikslas ,,Uztikrinti duomeny subjekty
teisiy apsauga, vykdant efektyvia duomeny valdytojy prieziiirg ir didinant visuomenés informuotuma
duomeny apsaugos srityje*” Inspekcijos pateikiamoje informacijoje pabréziama, kad Lietuvoje §i
sritis yra pakankamai nauja (lyginant su kitomis Salimis) ir yra pastebimas gyventojy ziniy trikumas.
Inspekcijos vienas i$ tiksly — kaip jmanoma labiau gyventojus supazindinti su duomeny apsauga, vesti
mokymus, rengti seminarus tokia tematika, kad Lietuvos gyventojai zinoty kuomet yra pazeidziama jy
duomeny apsauga, zinoty kur kreiptis nutikus kokiam nors jvykiui. Inspekcija privalo koja kojon
zengti su sparciu informaciniy technologijy tobuléjimu ir privalo adaptuoti jstatymus kiekvienai
situacijai, kad jvairiose terpése biity apsaugoti gyventojai.

Valstybinés duomeny apsaugos inspekcijos puslapyje taip pat skelbiama informacija apie
duomeny valdytojus ir, Zinoma, statistika, kaip kito duomeny valdytojy skaicius pasirinktu laikotarpiu.
Palyginimui galima patikrinti kaip kito registruoty duomeny valdytojy skaiCius per paskutiniuosius
kelerius metus. 2010 metais naujai registruoty duomeny valdytojy jregistruota 184, iSregistruota 6.
Artéjant labiau prie Siy dienu 2014 metais jau jregistruota 565 ir iSregistruota 21, o 2015 metais naujai
registruoty duomeny valdytojy atsirado 560 ir iSregistruota net 49*. Pastebima bendra tendencija, kad
tiek naujai jregistruojamy, tiek iSregistruojamy duomeny valdytojy skaicius Lietuvoje auga kasmet.

Kaip jau minéta, duomeny baz¢je taip pat pateikiama informacija apie visus registruotus
duomeny valdytojus. Pasirinkus kokj nors valdytoja, galima matyti kokig informacijg valdo, 1§ kur ja
gauna, koks informacijos turéjimo tikslas ir kiek laiko jg saugo. Pavyzdziui, darbe nagrinéto Maximos
prekybos tinklo kaupiamas informacijos sgrasas yra pakankamai ilgas. Kaip duomeny valdytojas
jsiregistravo 2004 metais*®. Gauna informacijg apic mokéjimo korteles tiesiai i§ banko — bankas
pateikia vardus, pavardes, telefono numerius, korteliy numerius, elektroninio pasto adresus. Kadangi
visi prekybos centrai stebimi, tad jmoné turi daugyb¢ vaizdo jrasy su pirkéjais, taiau medziaga
pateikiama tik teisésaugos institucijoms. Vaizdo jrasai saugomi 30 kalendoriniy dieny (nebent
medziaga pateikta kokiam nors tyrimui). Nuolaidos korteliy duomenys taip pat yra kaupiami, taciau ir
perduodami tre¢iosioms $alims (jy sgrasas taip pat vieSai patalpintas internetiniame puslapyje). Negana
to, imone kaupia informacija i§ savo internetinés parduotuvés. Tiesa, tokia informacija kaupiama daug
ilgiau — nuo vieno ménesio iki deSimties mety. Taip pat, jmoné vykdo nacionalinj projekta ,,Lietuvos
maximalistai, dalyviy duomenis saugo 2 ménesius po konkurso pabaigos.

Duomeny valdytojais jsiregistrave ne tik eiliniai verslo subjektai. SaraSe yra antstoliai,
elektroniniy puslapiy savininkai ir zinoma, mokslo jstaigos. Universitetai ir mokyklos nuolatos

konkuruoja tarpusavyje, skelbiami jvairlis reitingai ir panaSiai. Sekami universitety absolventy

“https://www.ada.lt/go.php/lit/Misija-ir-strateginis-tikslas/397
Duomenys i§ Valstybinés duomeny apsaugos inspekcijos puslapio
Phttps://www.ada.lt/popup2.php?tmpl_into=middle&tmpl_name=m_wpada_main&m=405&0I1D=32
01
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tolimesni zingsniai, po to skelbiama viesai informacija kiek absolventy jsidarbino ir panasiai. Kauno
technologijos universitetas kaip duomeny valdytojas jsiregistravo 1998 metais. Universitetas kaupia
studenty asmens kodus, gyvenamosios vietos adresus, telefono numerius, ir savaime suprantama
informacija apie studijy jvertinimus. Visa $i informacija gaunama tiesiogiai i§ studenty. Tokio
pobiidzio duomeny gavéjy sarase jtrauktos LR krasto apsaugos ministerija ir LR Svietimo ir mokslo
ministerija. Saugojimo terminas yra net 50 mety. Universitetas skelbia, kad duomenys yra saugomi dél
interneto tinklo veikimo uztikrinimo. Deja, bet tokio pobiidZio informacija yra perduodama ilgam
sarasui jmoniy (sarase net penkiasdeSimt jmoniy).

Apibendrinant, internete yra sukaupta daug informacijos 1§ jvairiy internetiniy puslapiy. Vieni
puslapiai dalinasi informacija su Kitais puslapiais, vyksta tarpusavio mainai. Net tie vartotojai, kurie
mano,kad jokios informacijos apie save internete nepateikia, vis délto 1§ jvairiy veiksmy internete
palieka tam tikrus informacijos Kiekius.Internete neapgalvotai paspaustas mygtukas jau gali pateikti
tam tikrg informacija apie vartotojai, o kai mygtuky per dieng paspaudziama net po kelis kartus, po
keleriy mety kaupiamos informacijos, internete jau yra sudarytas asmens ,,paveikslas® nori jis to ar ne.
Deja, interneto vartotojai neskaito privatumo politiky, kurios pateikiamos kas kartg naujam vartotojui
prisijungus pirmg kartg prie kokios nors interneto svetainés. Vartotojai net nesusimaste paZymi, kad
perskaité, o po to net nenutuokia kokia informacija plyti interneto gelmése. D¢l tokio elgesio zmonés

gali kaltinti tik patys save.

2.2. SUKAUPTOS INFORMACIJOS NUTEKINIMAS

Facebook taip pat gauna informacijg i§ kompanijy, kurios priklauso Facebook. Informacijos
dalinimosi tarpusavyje tarp kompanijy priezastingumas Facebook jvardijamas labai paprastai ,,mes
galime dalintis informacija apie jus tarp savo kompanijy, kad palengvintume ir padétume joms
integruotis ir pagerinti paslaugy kokybe¢“. Priezastis atrodo nekalta ir tik geriausiy tiksly vedina, taciau
pasizitiréjus j kompanijy sarasa, kurios tarpusavyje nevarzomai dalinasi informacija apie mus, galima

pakankamai sunerimti.

Facebook $eimos kompanijos:

= Facebook Payments Inc. (https://www.facebook.com),

= Atlas (http://atlassolutions.com),

= |nstagram LLC (http://instagram.com),

=  Onavo (http://www.onavo.com),

= Parse (https://parse.com),

44


https://www.facebook.com/
http://atlassolutions.com/
http://instagram.com/
http://www.onavo.com/
https://parse.com/

=  Moves (http://moves-app.com),

= Qculus (http://www.oculus.com),

= LiveRail (http://www.liverail.com),

=  WhatsApp Inc (http://www.whatsapp.com).

Zinoma, visa informacija renkama ne $iaip sau, ja aktyviai naudojamasi norint skatinti ir toliau
naudotis, dalintis ir bati aktyviems socialiniame tinkle. Pavyzdziui, atlikus nuotrauky analizg,
kontaktams jkélus naujg nuotraukg su mumis tam vartotojui gali ,,iSSokti“ pranesimas su pasitilymu
pazymeti mus nuotraukoje. Taip pat, kadangi surenkama visa informacija apie geografing vartotojy
vieta, karts nuo karto Facebook savavaliSkai pasiiilo kontaktams atkreipti démesj, kad vienas ar kitas
turi kokj nors renginj netoli miisy.

Surinkta duomeny bazé taip pat gausiai naudojama marketingui — vartotojams siiilomos prekés
ar paslaugos atitinkancios jy poreikius (kurie iSsiaiSkinami iSanalizavus pirkimus, komentarus,
pamégtus puslapius ir pana$iai). Be to, kadangi Facebook turi kity kompanijy, surinkti duomenys
kaupiami bendroje duomeny bazéje, tad viename 1§ puslapiy ka nors nusipirkus, kitame puslapyje
galime matyti panaSaus tipo pasitilymus.

Vartotojai dalindamiesi kokia nors informacija Facebook puslapyje gali pasirinkti ar ta konkreti
informacija bus matoma viesai ar tik savo kontaktams. Jei pasirenkama, kad informacija bus viesa,
tuomet tai gali matyti ne tik visi Facebook naudotojai, bet ir bet kurie kiti zmonés gali rasti paskelbta
turin] jvairiose paieSky sistemose. Pavyzdziui, vieSai pasidalinamos nuotraukos gali ne tik biiti
randamos paieSky sistemose (Google, Bing ir pan.), bet jas leidZziama parsisiysti | savo kompiuterj ir
jas naudoti savo tikslais. Deja, net jei vartotojas bando apsaugoti save jvairiais biidais (pasirenka
nustatymus, kad viska matyty tik jo turimi kontaktai), vis délto, jei bus pakomentuota kokia nors
nuotrauka i§ asmens kontakty sgraso, kuris néra apsisaugojes savo profilio ir viska pasilieka kaip viesa
informacija, komentuojan¢iojo asmens neva privati informacija ($iuo atveju komentaras) yra taip pat
matomas visiems vieSai. Be to, kontaktai gali vieSai dalintis nuotraukomis ir pazymeéti kitus vartotojus.

Facebook vartotojy informacija gali laisvai naudotis visos treciosios Salys, kurios yra integruotos
i kompanijos platforma, pavyzdziui jvairts zaidimai, testai ir pana$iai. Pradéjus Zaisti bet kokj zaidima
Facebook puslapyje, zaidimo kirejai i§ karto gauna informacija apie zaid¢jo amziy, lyti, gyvenama
vieta, Snekamaja kalba, visg draugy sarasg ir zinoma, visg informacija, kurig dalinasi patys vartotojai
papildomai.

Jeigu keistysi kurios nors i§ Facebook Seimos kompanijy savininkas, tarkime, kurig nors
kompanijg i§ saraso nupirkty kita kompanija, jai bity perduodama visiS8kai visa jau sukaupta
informacija. Dél tokio didZiulio informacijos kaupimo srauto, Facebook yra labai palanki terpé

reklamai. [vairios analitinés sistemos leidzia reklamos uzsakovams suzinoti kokio tipo vartotojus
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pasieké jy kurta reklama — galima gauti informacija pagal amziy, pagal lytj, tautybe, geografineg vieta.
Taip pat yra galimybé matyti kieck Zmoniy paspaudé ant reklamos, taciau nepasirinko jos pamégti
(nepaspaudé mygtuko ,,patinka“). Turint tokig informacija tampa daug lengviau nusistatyti tikslines
grupes, issiaiskinti tuo metu vyraujancius poreikius ir tendencijas).

Facebook taip pat pasirengusi perduoti asmenin¢ vartotojy informacija jvairioms valstybinéms
institucijoms, jei jos pateikia teismo sprendimg. Perduodama gali bati ir finansiné informacija, jei
vartotojas bent kartg yra naudojesis mokamomis Facebook paslaugomis.

Galima daryti iSvada, kad uzsukus j Facebook kompanijos sukurta puslapj tiesiog paplepéti ar
pasizitréti | pazjstamy nuotraukas, gal kokj zaidimg paZaisti, kompanija apie naudotojus sukaupia
didZiul} bagaZa informacijos, kurig naudoja savo reikméms, bei vieSina treCiosioms Salims be
naudotojy sutikimo. Vis délto, tam tikrg sutikimg mes vis délto duodame kompanijai — juk
prisiregistruojant ] puslap; buvo paspaustas mygtukas ,sutinku® Salia didziulio teksto pavadinto
»privatumo politika“.

Naujieny, paieSkos bei elektroninio pasSto paslaugy teikéja Yahoo teigia, kad vartotojai, kurie
prisijungia i savo Yahoo paskyra, kompanijai néra anonimai50 - kompanija atpazjsta vartotojo varda,
pavardeg, telefono numerj, pasto indeksa, kompiuterio IP adresa, visa Yahoo slapuky sukaupta
informacijg ir netgi finansing informacijg (jeigu buvo kas nors pirkta ar uzsisakyta mokamy paslaugy).
Yahoo taiko apribojimus vaikams — neleidziama prisiregistruoti jaunesniems nei 13 mety asmenims.

Yahoo savo slapukais ir kitomis priemonémis sukaupta informacija naudojasi tam, kad galéty
kuo tikslingiau pateikti reklamg. Pavyzdziui turi tam tikrg preke tik tam tikrai amziaus grupei. Turint
visg informacijg apie vartotojus nesunku pasirinkti tiksling auditorija. Svarbus momentas tas, kad
Yahoo savo partneriams, kurie savo paslaugas ar prekes reklamuoja Yahoo puslapyje, leidzia prieiga
prie slapuky Yahoo vartotojy kompiuteriuose. Jy pricinama informacija jau tvarkoma nebe pagal
Yahoo taikomg privatumo politikg, o pagal treciyjy Saliy privatumo politikas.

IStrinti paskyra i§ Yahoo puslapio galima patiems vartotojams, taciau kai kuri informacija vis
tieck licka Yahoo duomeny bazéje net po iStrynimo. Yahoo dokumente ,,Duomeny saugojimas ir
anonimiskumas‘51 teigiama, kad informacija i§ duomeny bazés iStrinama mazdaug po 90 dieny po
paskyros deaktyvavimo, taciau tuo paciu perspéjama ir apie tai, kad jei informacija buvo jau
perkopijuota ] atsarginj serverj, gali likti ten visam laikui. Kalbant apie anonimiskumg, Yahoo
kompanija tai vartotojams suteikia tik paieSkos sistemoje ir tai su tam tikromis iS§lygomis — IP adresai
paieskos sistemoje tampa anonimiski arba i§ viso i$trinami po 6 ménesiy nuo jy surinkimo.

Google sukaupta informacija kompanijos teigimu yra naudojama paslaugy teikimui, jy

palaikymui, tobulinimui bei naujy produkty kurimui. Puslapiuose, kuriuose vartotojai yra

*https://policies.yahoo.com/us/en/yahoo/privacy/index.htm
>*https://policies.yahoo.com/us/en/yahoo/privacy/topics/datastorage/index.htm
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prisiregistrave su Google elektroniniu pastu, Google igalina tuose puslapiuose komentuoti ne
anonimiskai — rodant vartotojo varda ir net nuotrauka. Modernios technologijos analizuoja kiekvieno i§
vartotojy pateikiamg turinj (net gi elektroniniy laisky turinj) tam, kad galéty pateikti kuo labiau
personalizuotas paslaugas.

Imonés sukaupta informacija apie vartotojus yra taip pat naudojama ir jvairiais marketingo
tikslais. Vis délto, jmoné laikosi taisyklés nereklamuoti ir niekaip kitaip nesitilyti produkty ar paslaugy
susijusiy su neskelbtiny kategorijy duomenimis. | tokius sarasus patenka informacija apie religija, rasg,
sveikatos biikle ar seksualing orientacija. Vietoj to, gali biiti pasiiilytos jvairios kelioniy ar kity
pomeégiy reklamos.

Google paskyroje galima nusistatyti kokig informacijg vartotojas leidzia kaupti ir naudoti,
redaguoti jvairius nustatymus ir prisitaikyti pagal tik jam priimtinas privatumo normas. Pavyzdziui,
nusistatyti kam gali biiti rodoma profilio nuotrauka, atsisakyti tam tikry reklamavimo paslaugy,
perziiréti prie kokiy puslapiy prisijungta naudojantis Google paslaugg ir, galbut, kai kuriy i§ jy
atsisakyti. Taip pat, galima blokuoti visus slapukus, kuriuos sukiiré Google vartotojy kompiuteryje,
taciau perspéjama, kad del tokio zingsnio ne visos paslaugos ir funkcijos gali tinkamai veikti.

Idomu tai, kad jei vartotojas prisijungé prie Google per, pavyzdziui, jmonés domeng, jmong¢ turi
galimybe matyti vartotojo statistikg, pakeisti slaptazodzius, apriboti iStrinamos informacijos kiekius ar
laikinai sustabdyti paskyrg.

Google naudoja vaizdy atpaZinimo programa. Tam yra ir teigiamy ir neigiamy pusiy. Zvelgiant
1§ neigiamos puses, jkélus | Google sistema nuotraukas, jy kélé¢jams gali biiti pasitilyta pazymeéti
atitinkamus Zmones (jeigu juos atpazjsta sistema), taip lyg ir skatindama jtraukti kuo daugiau Zmoniy,
padidinti pasidalintos nuotraukos matomumu. Vis délto, prie teigiamy pusiy reikty priskirti Google
automobilio nufilmuoty vaizdy koregavimui — programa atpazinusi veida (iSskyrusi jj 1§ kity objekty)
uztusuoja ir palieka tik pastaty ir kitos reikalingos informacijos duomenis.

Kadangi Snapchat turi daug jauny vartotojy, o ir Siaip orientuotas labiau j jaunima, tad turi labai
aktyviai sekti visus pokyc€ius ir jvykius, kad palaikyty vartotojy aktyvuma. Tam tikslui, analizuojama
ne tik, kiek karty per dieng iSsiun¢iamos nuotraukos, bet ir nagriné¢jamas pats nuotrauky turinys.

Sukaupta informacija taip pat naudojama kartu su Kitais vartotojais (jiems pateikiamas vartotojo
slapyvardis, siuntimy statistika). Zinoma, kai dalinamasi informacija, kuri yra tiesiogiai nufilmuota i
vieno ar kito svarbaus jvykio, ji matoma visiems. Taip pat dalinamasi su grupés kompanijomis bei
treciosiomis Salimis.

Pati Snapchat programa nekaupia ir nesaugo nei nuotrauky, nei video, kurie yra persiunéiami
programos pagalba kitiems vartotojams. Visas turinys yra iStrinamas po to, kai gaunamas signalas, kad
gavejas jau perzitr¢jo turinj. Pakartotinai negalima perzitiréti jokio siysto turinio. Kompanija laikosi

taisyklés tikrinti ar ja nesinaudoja jaunesni nei 13 mety vartotojai.
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Norint placiau stebéti kaip vartotojy duomenys yra stebimi internete, programuotojai sitlo
iSméginti tokias programas kaip ,,Collusion®, kurios seka kaip yra sekama vartotojy informacija.

Programa nubraizo labai vaizdy tinkla kaip informacija keliauja i vieno puslapio j kita>2.

6 pav. Interneto vartotojq stebimy puslapiy tinklas
(Saltinis collusion.toolness.org)

Kiekvienas 1§ iliustracijoje pavaizduoty taSkeliy simbolizuoja atskirg interneto puslapj, kuris
renka informacijg apie vartotojg. Raudoni taskeliai reiSkia kompanijas, kurios seka marketinginiais
tikslais. Pilki taskeliai reiSkia puslapius, kuriuose i§ tikryjy apsilanké vartotojas. Nagrinéjant
paveikslél] matyti, kad interneto vartotojai yra sekami ne tik ty internetiniy puslapiy, kuriuose jie
lankosi, bet ir kity, kurie turi teis¢ sukurti slapukus vartotojy kompiuteriuose.

Nesusimgstoma kokios kompanijos turi bendrus savininkus, kokie internetiniy puslapiy tinklai
mezgasi toli uz interneto vartotojy kompiuterio ekrany, todél ne visada yra Zinoma kaip viename
puslapyje pateikta informacija bus transportuojama toliau ir kas bus su ja atlikta. Jvairiy Siuolaikiniy
programéliy pagalba galima stebéti kaip pateikti duomenys keliauja i§ vieno tinklo j kitg, o tai leidzia
greiiau susimgstyti apie savo elges] internete. Kol visa diskusija apie interneto nesaugumg yra tik
kalbos, nesuvokiama realybé. Tik materializavus kalbas i tikras schemas, tikrus jrodymus, vartotojai

bus paskatinti ir patys daugiau dométis.

2.3. KODEL DALINAMES INFORMACIJA?

Privatumas yra tarsi oras, kuris mums suteikia galimybg turéti savo asmenybe ir suteikia prasme

gyvenimui teigia Andrew Keen perfrazuodamas Charles Fried Zodzius viename i§ interviu atvirajam

>2http://collusion.toolness.org/
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universitetui (Open.edu) metu®®. Andrew Keen jsitikings, kad privatumas kur kas svarbesnis nei
vieSumas ir teigia, kad jei tapsime apsésti minciy apie vieSuma, turédami galvoje, kad visas gyvenimas
turi bati vieSas (nes internetas taip skatina manyti) tuomet stipriai susivyruos zmogiskumo klausimai.
A. Keen teigimu, natiiralu, kad mes bijomés technologijy ir yra baim¢, kad jei ko nors nepasidalinsime
internete, neprisiregistruosime prie socialiniy tinkly puslapiy tapsime tiesiog atskirti nuo visuomenés ir
tuo paciu nesuprasti aplinkiniy, nes dalintis Siuolaikiniame pasaulyje yra normalu ir netgi butina. XXI
a. tikrasis gyvenimas verda internete — internetas jau nebéra ta vieta, kurioje galima turéti lyg ir kitg
tapatybe (ar kaip buvo teigiama, tapti bet kuo). Internetas yra prilyginamas viskam, kg mes vadiname
gyvenimu, taiau deja, internetas néra iSmokytas pamirSti (prieSingai nei tikrajame gyvenime).
Internete kiekvienas pédsakas lieka labai ilgam ir kartais matomas tiems, kam nenorétume, kad biity
matomas. Jau minétas Jeff Jarvis mano, kad Zmonés tikrai néra ver¢iami dalintis jokia informacija.
Kaip pavyzdys pateikiama Twitter platforma. J.Jarvis sako, kad jei prieSais save matome Twitter
dézute tik nuo miisy priklauso ar mes ] jg idésime kg nors ar ne — Zzmonés jokiu biidu néra ver¢iami
dalintis. Vis délto, internetas juda link to, kad informacija biity kuo vieSesné. Jauni Zzmonés jau retai
kada naudojasi elektroniniais laiSkais, nes juos pakeité greitos Zzinutés jvairiuose socialiniuose
tinkluose. Elektroninis pastas beveik prilyginamas laiSkams, kuriuos kadaise raSydavome ranka.
Manoma, kad kuo toliau, tuo labiau socialiniai tinklai jgalins vartotojus dalintis informacija su kuo
didesniu Zmoniy ratu — pagal pirminius nustatymus viskas bus vieSa (taip kaip jau yra internetinio
puslapio Twitter nustatymuose). Asmeninés zinutés islikty, taciau apskritai judama link kuo didesnio
vieSumo.

IS vienos pusés zvelgiant, galima zmones peikti uz tai, kad dalinasi didzigja dalimi savo
privacios informacijos. Specialiy programéliy pagalba, turimiems kontaktams vieSinama informacija
apie tai, kurioje vietoje dalinimosi metu yra interneto vartotojas. Be to, dalinamasi nuotraukomis,
kurios lengvai leidzia identifikuoti kokioje Salyje Zmogus tuo metu atostogauja, kur iSvykes, netgi kiek
laiko ten bus. Visi Sie zingsniai leidZia nesunkiai sekti Zmones (ypatingai jei turima kokia nors
kriminaliné poteksté). Vis délto,Zzmoniy dél jy tokio dalinimosi kaltinti negalima, nes visi kiekvieng
dieng ir taip esame stebimi daugybés kamery (pradedant parduotuvémis, baigiant darbine aplinka,
mieste, vieSajame transporte ir t.t.). Vadinasi, jei kas nors i§ tiesy mus noréty susekti, stebéti kur ir
kuriuo metu esame, nebiitina pa¢iam asmeniui dalintis informacija, viskas vis tiek vienaip ar kitaip
pasiekty sekanciojo asmens akis. Nors kai kurie tyr¢jai mano, kad zmonés visuomet gali kontroliuoti
tai, kokia informacija pateikia kitiems, ta¢iau Andrew Keen mano, kad tam tikrus zingsnius mes, deja,
atliekame nesgmoningai, ver¢iam asmeniniy vertybiy ar psichologiniy aspekty. Su tuo mielai gin¢ijasi
Jeff Jarvis, kaip visada turédamas jrodymy su konkreciais pavyzdziais. | socialinj tinklg Facebook yra

uzsiregistrave daugiau nei pusé milijardo vartotojy ir jie tikrai taip pasielge savo laisva valia niekieno

>3http://www.open.edu/openlearn/body-mind/privacy-connected-world?in_menu=19144
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neverciami, teigia Jeff Jarvis. Facebook puslapis prilyginamas dideliam bendrabuciui, kuriame visi
viska mato ir viskg vieni apie kitus Zino.

Zmogus yra linkes j bendruomeniskuma, niekas nenori biiti atstumas nuo visuomenés, bandoma
jvairias budais j ja jsilieti. Siuolaikiniame pasaulyje lengviausia tai padaryti interneto pagalba.
Daugelis linkgs iSbandyti tai, kas nauja, tad kiti stengiasi neatsilikti ir pritapti prie didziosios
visuomeneés dalies. Jei informacijos dalinimasis tampa norma, kiti nebekelia klausimy ar diskusijy ir

tiesiog dalinasi savo asmenine informacija.
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3. INFORMACIJOS APSAUGA

Ne viename informaciniy technologijy leidinyje cituota Eric Schmidt, Google direktoriy tarybos
pirmininko mintis ,,jei esi padares ka nors tokio ko nenorétum, kad kiti suzinoty, vadinasi, to nereikéjo
daryti“ (orig. "If you have something that you don't want anyone to know, maybe you shouldn't be

154 .. e . v .. ~ . . . .
> ), kurioje, tenka pripazinti, yra nemaza dalis tiesos. Zinoma, kiekvienas nori

doing it in the first place
1§saugoti savo privatuma, taCiau kartais reikéty susimastyti ir apie savo paciy elgesi.

Kalbant apie privacios informacijos vieSinimg Lietuvoje, kiekvienas i§ Zurnalisty turéty biti
susipazing su etikos kodeksu® (jis priimtas tik 2005-aisiais metais, Vilniuje). Kodeksa sudaro 75
straipsniai, kuriuose apibréZiama kas yra etiSka vieSinti Ziniasklaidoje, o kokia informacija turéty biti
palikta tik jy Zinioje. 36 — 57 straipsniai yra skirti butent ,,Asmens garbés, orumo, privatumo
apsaugai“. Pavyzdziui, 36-ajame straipsnyje nurodoma ,,Zurnalistas, vieSosios informacijos rengéjas
neturi skelbti ziniy apie privaty Zzmogaus gyvenimg be jo sutikimo, nebent tos zinios biity susijusios su
vieSuoju asmeniu ir yra svarbios visuomenei arba kai fiksuojama nusikalstama veika®. Vadinasi,
zurnalistai Lietuvoje negali vieSinti visiSkai bet kokios informacijos, kuri jiems atrodo naudinga ir
jdomi, jie turi vadovautis kodeksu ir stebéti ar nepazeidzia Zmoniy privatumo principy. Vis délto, kaip
kartais tenka pastebéti musy ziniasklaidoje, Zurnalistai randa kaip apeiti savo paciy pasirasyta kodeksa
ir vieSina jzeidzianCig ar kitus skaudinancig informacijg prisidengdami tuo, kad informacija yra
reikalinga visuomenei, norint padéti suformuoti ,,teisingg* nuomone apie vieng ar kitg viesa asmenj.

Julia Angwin, tyrinéjanti Zurnalisté, interviu su Brett Gaylor metu pristaté savo id¢ja, kad negali
biti ribos tarp saugumo ir privatumo, nes jie tiesiog nejmanomi vienas be kito. Kaip pavyzdj ji pateikia
situacijg, kuomet zmogus apsisaugoja savo namus, jsiveda signalizacijg, taCiau paties namo viduje
pilna kamery, kurios viskg gyvai transliuoja internetu zilirovams. AtvirkS$¢ias variantas pateiktas,
kuomet zZmogus labai saugo savo privatuma, nieko nevieSina, taciau net neuzsirakina savo dury.
Zinoma, tokie pavyzdziai yra labai hiperbolizuoti, tadiau pagrindiné Zurnalistés idéja yra ta, kad
privatumas ir saugumas visuomet turi eiti drauge. Zurnalisté nepritaria tam, kad Zmonés turi paaukoti
savo privatumg (leisdamiesi, kad jy informacija biity renkama ir saugojama) vien tam, kad neva taip
biity uztikrintas jy saugumas, nes néra jokiy jrodymy, kad taip tvarkantis su internete pateikiamais

duomenimis mes esame saugesni.

>*https://www.eff.org/deeplinks/2009/12/google-ceo-eric-schmidt-dismisses-privacy (Zitiréta
2016.03.12)
>>http://Izlek.It/index.php?lang=1&sid=381&tid=329
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Kalbant apie masinj asmeninés informacijos kaupima, turéty buti ir kazkoks sprendimas tai

informacijai apsaugoti ar bent jau sumazinti kokiais nors buidais prieinamos informacijos kiekius.

3.1. PRIVATUMO PARAMETRAI

Glenn Greenwald (JAV teisininkas, Zurnalistas ir knygy autorius) vienoje™ i§ prezentacijy teigé,
kad visuomenéje yra paplitusi nuomoné jog yra geri zmonés ir blogi. Blogieji tai tokie kaip teroristai,
nusikaltéliai, vengia interneto, nes bijo biiti susekti, jie saugo savo privatuma. Zmonés, priskirti geryjy
kategorijai, nekaltai jungiasi ] tinkla, skaito naujienas, dalinasi savo nuotraukomis ir kita savo
informacija — tai Zzmonés, kurie nebijo pastebéti. Vis délto, kad ir kaip kai kurie zmonés ginasi, kad
neturi kg slépti, kad privatumas néra svarbus, taciau jy aplinkoje apstu slaptazodziy (ne tik elektroninio
pasto ar socialiniy tinkly paskyros apsaugos slaptazodziais, bet ir pati prieiga prie kompiuterio ar
telefono yra apsauga slaptazodziais).

Mary Madden, Amanda Lenhart ir kiti autoriai straipsnyje ,,Paaugliai, gerumas ir ziaurumas
socialiniuose interneto tinkluose: kaip Amerikos paaugliai naviguoja skaitmeninio pilietiSkumo
naujajame pasaulyje® (orig. ,,Teens, kindness and cruelty on social network sites: How American teens

13

navigate the new world of digital citizenship*®’) rago, kad daugiau nei pusé paaugliy teigimu, jie
naudojasi socialiniy tinkly privatumo nustatymais ir savo informacija dalinasi tik su draugais arba tam
tikromis draugy grupémis. IS visy apklaustyjy tik 17% teigia, kad jy socialiniy tinkly profiliai yra
visiSkai pilnai prieinami vieSai bet kokiems vartotojams. Tyrimai atskleidé, kad vienas i§ 3 paaugliy
yra atskleides savo socialiniy tinkly paskyry slaptazodzius (draugui/ draugei ar vaikinui/ merginai).
Naujyjy medijy laikais tai yra zymus pasitikéjimo zenklas. Kaip teigia straipsnio autoriai, daugiau nei
pus¢ apklaustyjy paaugliy teigé atsisak¢ savo sprendimo kazkg pavieSinti apie save internete
manydami, kad tai turés neigiamos jtakos jy ateiCiai. Priimdami naujus kontaktus taip pat bet ko
nepriimingja — kiekvienas turi savus kriterijus (pagal amziy, pazjstamuma, norimumag bendrauti ir t.t. ir
t.t.).

Su nedalyvavimu ar i§é¢jimu i§ vieno ar kito puslapio taip pat atsiranda problemy. Nemazai
interneto svetainiy sudaro sudétingas salygas norint tiesiog iStrinti savo paskyrg. Dar blogiau, kad kai
kuriuose internetiniuose puslapiuose i§ viso néra galimybés istrinti savo vartotojo prisijungima bei
informacija, kurig yra sukaupe tos svetainés kiiréjai. Grjztant prie visiems zinomo Facebook socialinio
puslapio, i8 jo galima iSsiregistruoti, taciau reikia labai gerai papluséti kol i§siaiSkinami visi niuansai ir

perskaitomos Vvisos instrukcijos, kurios néra taip lengvai randamos. Per Facebook meniu sistemag

*®https://www.popularresistance.org/greenwald-nsa-is-attack-on-our-dissent/ (zitiréta: 2015.06.17)
>’Nuoroda internete:  http://pewinternet.org/Reports/2011/Teens-and-social-media.aspx  (Zitiréta
2016.02.01)
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galima pasirinkti deaktyvuoti paskyra, bet ne ja iStrinti. Jei pavyksta deaktyvuoti paskyra, visa
sukaupta informacija apie vartotoja vis tiek niekur nedingsta — ji iSlieka serverivose. Facebook pozicija
tokia, kad jie daro jums paslauga, tiesiog tuo atveju jei nuspresite véliau vél aktyvuoti savo paskyra.
Aktyvavimas labai paprastas, tereikia prisijungti savo jprastu prisijungimu ir viskas atrodys taip pat
kaip ir palikote paskutinj karta i§jungdami. Vienas i§ Facebook taktiniy veiksmy, kaip islaikyti savo
vartotojus, kad jie ne deaktyvuoty (arba bent jau visiSkai netrinty) savo paskyry yra tas, kad per
Facebook paskyra vartotojai yra integruoti j kitus puslapius, taip turédami tik vieng prisijungimg ir tuo
paciu galimyb¢ naudotis kitomis paslaugomis. Akivaizdu, kad vartotojai iStryne Facebook paskyra
turéty 1§ naujo registruotis kiekvienoje 1§ jy naudojamy svetainiy, o tai sukelty papildomy nepatogumy.
Daznai jverting visus pliusus ar minusus, vartotojai lieka turédami Facebook paskyrg. Knygos ,,An
open web* autoriy teigimu, Facebook leidZzia savo vartotojams kontroliuoti savo informacijos
prieinamumg, suteikia teis¢ nusistatyti jvairius apribojimus, taiau tam reikia ,naviguoti per 50
nustatymy su daugiau nei 170 pasirinkimy, kad patobulintuméte savo nustatymus® (10 psl.). Autoriy
teigimu, labiausiai nuo Google atlieckamy sekimo Zingsniy yra nutolusi Mozilla Firefox. Google
kompanijos sukurta narSyklé Google Chrome ,stebi“ ir kaupia vartotojy paieSkas ir lankomus
puslapius. Zinoma, vartotojai turi teise naudotis nar§ykle neprisijunge su savo paskyra, tadiau tuo metu
atsiranda jvairiy niuansy — narSyklé veikia léCiau, atsiranda narSyklés atnaujinimai, kurie sitlo
prisijungti su savo vartotojo prisijungimu arba tiesiog yra apribojamas papildomy programéliy
naudojimas.

Knygoje ,,Atviras internetas“ (,,An open web*, 2011 m. Alejandra Perez Nunez, Christopher
Adams, Bassel Safadi, Mick Fuzz, Jon Phillips, Michelle Thorne) autoriai pastebi, kad internete
anonimiskumas ir privatumas yra viena i§ pagrindiniy zmoniy teisiy. Autoriy teigimu, Facebook —
vienas 1§ didziausiy socialiniy tinkly - nors ir jgalina vartotojus nusistatyti jvairius privatumo
nustatymus, pasirinkti su kokiais kontaktais yra dalinamasi informacija, taciau nesuteikia galimybés
kontroliuoti to, kg Facebook daro su vartotojy informacija toliau, neleidzia matyti kokioms tre¢iosioms
Salims yra perduodama informacija ir kokios konkreciai detalés yra pateikiamos. ,,daug vartotojy yra
stipriai susirtiping dél savo tapatybés apsaugojimo. Yra pakankamai lengva integruoti technologijas,
kad vartotojo tapatybé nebiity atpaZinta, nesvarbu dél kokiy priezas¢iy yra to norima. Tu turi turéti
teis¢ pasirinkti naudotis internetu anonimiSkai ir biiti susipazinusiam kaip paslaugy teikéjai renka ir
naudoja tavo asmening informacija. Tu taip pat turi turéti teis¢ ne dalyvauti® (10 psl.).

Jau minétos Mary Madden ir Amanda Lenhart teigia, kad nepaisant to, kad kai kurie i§ puslapiy
naudoja COPPA (Children‘s online privacy protection art - vaiky internetinio privatumo apsauga) ir
besiregistruojanciy vartotojy praso patvirtinti savo amziy, beveik puse i§ vartotojy meluoja apie savo
metus. Vadinais, reikty sugalvoti, kaip griezfiau patikrinti jvairiy puslapiy vartotojy amziy ir

jaunesniems nei nustatyta riba tiesiog drausti prisijungti (arba riboti pricinamuma).
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Bret Gaylor vieSai pristatydamas savo interaktyvigja dokumentikg apie privatumg, tuo paciu
rinko informacijg apie tos dokumentikos zitirovus, nes bezitirint filmg zitirovams karts nuo karto buvo
uzduodami klausimai su galimais atsakymy variantais arba tiesiog tuscia terpe vesti teksta. Remiantis
duomenimis buvo jterpta trumpa santrauka paskutiniojoje dokumentikos dalyje su duomeny analize ir
komentarais. Paaiskéjo, kad didzioji dalis zitirovy savo mobilyjj telefong patikéty tik Seimos nariams
arba labai artimiems draugams, 60% zitirovy socialiniuose tinkluose buvo nurode¢ savo realy vardg ir
pavarde, tik 40% zitirovy nurodé turintys privacios informacijos, kurig noréty nuslépti, po
dokumentikos perzitiros 27% zitrovy teigé yra susiriping savo privatumo klausimais, 21% pasizadéjo
pakeisti savo interneto vartojimo jprocius ir tik 4% ziGrovy atsaké, kad jiems privatumas nerapi.
Galima daryti iSvada, kad nepaisant to, kad kai kurie Zmonés teigia, kad jie neturi kg slépti, vis délto
jiems riipi jy paciy ir jy turimos informacijos privatumas.

ISnagrinéjus informacijg apie bandymus i§saugoti privatumg matoma, kad biidy apsisaugoti vis
délto yra. Be to, priemoniy saugumo uztikrinimui ateityje turéty tik daugéti (natiiralu, kad negali biiti
rinkoje taip, kad vyrauty didelé prekés ar paslaugos paklausa, tadiau jos niekas netiekia). Zinoma,
didelés kompanijos nebus suinteresuotos Zmoniy noru saugoti savo informacijg, nes taip jmon¢s praras
nemaza dalj savo pajamy. Zvelgiant i§ vartotojy pusés, situacija turéty pageréti, jei tik patys interneto
naudotojai supras ir iSmoks atskirti kokia informacija yra jautri, kokia kas nors gali pasinaudoti, o

kokig dalj savo gyvenimo galima pavieSinti be rimty pasekmiy ateityje.

El.pasto profiliai _ 18%
Paiesku sistemos _
Socialiniu tinklu
Mobilieji telefonai

Programeélés mob.
telefonuose

Tekstinés Zinutés - 134

Laidiniai telefonai

virsuje pamincra - N 25
viriuje paminéty }

PEW RESEARCH CENTER

7 pav. Post-Snowden laikotarpio vartotojy priemonés keiciant jprocius internete.

(Saltinis: Pew research centro tyrimo informacija, tekstas isverstas autorés)
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Tyréjai yra jsivede¢ savoka ,,Post — Snowden visuomené* arba ,,Post-Snowden era“ kuriomis
vadinamas laikotarpis arba zmonés gyvenantys laikotarpyje nuo 2013 iki pat Sios minutés. Ivykiai su
Edward‘u Snowden‘u sukélé nemazai sumaisties visuomenéje ir neabejotinai iskélé daug klausimy
susijusiy su privatumu. Taigi nustatyta, kad Post-Snowden laikotarpio gyventojai po 2013 m. vidurio
ivykiy, pakeité kai kuriuos savo kasdienio gyvenimo jproc¢ius. Diagramoje pavaizduoti 2015 m. atlikto
tyrimo rezultatai. Paaiskéjo, kad 87% apklaustyjy émési atsargumo priemoniy — 18% atsargiau
naudojosi elektroninio pasto paslaugomis, 17% apklaustyjy keité jprocius naudodamiesi paiesky
sistemomis, po 15% gyventojy pasisaké pakeite socialiniy tinkly ir mobiliyjy telefony naudojimosi
iprocius. Pokyc¢iai buvo jvairiis — pradedant sudétingesniy slaptazodziy naudojimu, baigiant konkrec¢iy
privatumo nustatymy keitimu. Apklausus gyventojus, kurie nesiémé jokiy priemoniy dél savo
privatumo apsaugojimo 54% atsaké tiesiog neZinantys kaip tai padaryti, jie néra taip stipriai jvalde
mobiliyjy telefony ar internetiniy puslapiy nustatymy.

Alice Marwick ir Danah Boyd straipsnyje ,,.Drama! Paaugliy konfliktai, apkalbos ir patyc¢ios
internetinéje aplinkoje* (Orig. ,,the Drama! Teens conflict, gossip and bullying in networked publics®,
2011) raSo, kad socialiniy tinkly pirminé nuostata yra vieSumas (public-by-default) ir tik pasistengus
galima turéti nors kiek privatumo (private-be-effort), todél paaugliai susiduria su tokiomis
problemomis kaip jy pazymejimas kokiose nors nuotraukose i§ vakaréliy, kuriose jie tikrai nenoréty
biti pazyméti. Taip atsiranda apkalbos, jzeidinéjimai ir kitokios nemalonios pasekmés. Tik po jvairiy
nustatymy perziiiros galima uzdrausti bet kam zyméti nuotraukas neatsiklausus asmens leidimo.
Autorés raSydamos straipsnj atliko tyrimg ir vedé apklausas su jvairiais paaugliais. Pastebéta, kad
viena 1§ privatumo iSsaugojimo strategijy yra bendravimas koduota kalba. Autoré Danah Boyd,
apklausdama vieng i§ respondenciy tyrinéjo jos socialinio tinko Facebook paskyrg ir nety¢ia aptiko
uzraSg ,,Man bloga nuo visko®, kuris surinko daugiau nei 30 zmoniy ,patiktuky“. Paklausta
respondentés kas slypi po Siais Zodziais, kad tai susilauké tokio kity susidoméjimo, paauglé papasakojo
visg istorijg. Pasirodo, paaugle necenziiriniais zodziais buvo iSvadinusi kita mergina viesai, tad toks
paauglés uzraSas buvo tiesiog atsakas jzeidin¢janciai merginai. IS pirmo zvilgsnio nors informacija ir
buvo skelbiama vieSai, bet tokiems Zmonéms kaip straipsnio autorés, kurios nezinojo jokios
priesistores, tai ir tebuvo tiesiog paprasta viesai parasyta fraze be jokios prasmés. Taigi, toks tam tikra
prasme kodavimas yra paaugliy bandymas iSsaugoti savo privatumg — prisitaikyti prie pakankamai
vieSo gyvenimo.

Nenuostabu, kad tokios kompanijos kaip Google daznai susilaukia prasymy (arba nurodymy) i$

teismo ar valstybiniy jstaigy dél tam tikros informacijos paSalinimo i$ savo svetainiy.
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8 pav. Reikalavimai Google kompanijai iSimti turinj

Nors valstybiy pagal daugiausiai pateikusiy praSymy skaicius daznai varijuoja, taciau yra Saliy,
kurios vis patenka ] tg patj sagraSg. Viena i§ jy — Brazilija. 2012 metais Brazilija pateiké 316 praSymy
(tai sudaré beveik pusé visy praSymy). Youtube buvo vienas i§ pagrindiniy taikiniy praSymy istrinti
turinj dél cenziiros. Google Brazilija direktorius net gi buvo pasodintas j kaléjimg nes atsisaké iSimti
reikalaujamus vaizdo jrasus. Tarp lyderiaujanciy valstybiy yra JAV, Vokietija, Indija, Jungtiné
Karalysté ir Ispanija. Pagrindinés reikalavimy iSimti informacijg priezastys yra jraSai kritikuojantys
vyriausybe arba jzeidziantys tam tikras religines grupes. PraSymy iSpildymy skaicius taip pat variuoja
tarp valstybiy — daugiausia praSymy patenkinama Vokietijoje (apie 80%), Ispanijoje mazdaug apie
30%, Brazilijoje, Indijoje ir JAV procentas nuo 80% nukrito tik iki 40%.Pagrindin¢ paieSkos sistema
Lietuvoje yra Google — kaip pagrindine paieskos sistema ja naudojasi 98% internauty.

Andy Yen — mokslininkas dirbantis Europos branduoliniy moksliniy tyrimy organizacijoje
(bendrai vadinama CERN®) — su dviem kartu su juo dirban&iais kolegomis isrado ProtonMail®®
(Sifruoto elektroninio pasto programa, leidzianc¢ig vartotojams Sifruoti laiSkus ir taip saugiau bendrauti
tarpusavyje). Andy Yen teigimu, tipinis zmogus Siomis dienomis turi daugybe¢ asmeninés informacijos
internete. Kiekvienas pasidalinimas socialinio tinko Facebook paskyroje, kiekvienas ,patinka“
paspaudimas, kiekviena Google paieska, kiekvienas komentaras ir bet koks kitas Zingsnis internete

i8lieka ilga laiko tarpa.

>®Nuoroda internete: http://home.cern/about/updates/2014/05/cern-inspires-entrepreneurs-email-
encryption
>*https://protonmail.com/
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I$ pirmo zvilgsnio vienas elektroninis laiSkas lyg ir nieko neturéty apie mus pasakyti, taciau jei
pasvarstytume apie kelis metus (arba net per visg gyvenimg parasytus laisSkus) suprasime, kad esame
pateike daugybe informacijos apie save — kur ir su kuo buvome, kaip leidziame laika, kg sutikome,
kokie miisy planai ar netgi ka mes galvojame. Kaip teigia Andy Yen, vienas i§ baisiausiy dalyky yra
tai, kad visa informacija internete licka amziams — mes prarandame daugybés informacijos kontrole ir
tuo paciu privatuma.

Pristatydamas savo sukurtg Sifruoto paSto programg Andy Yen viename i§ daugelio interviu
metu®, elektroninius laiskus palygina su seniau populiariais atvirlaiSkiais. Tradicinius popierinius
laiskus dédavome ] voka, siysdavome pastu ir juos skaitydavo tik galutinis gavéjas, tuo tarpu
atvirlaiSkio tekstg galéjo matyti bet kas — taip yra ir su komunikacija internete. Vienas 1§ buidy, sukurti
tam tikrus uzraktus (Sifrus), kuriais galéty naudotis tik galutiniai skaitytojai ir taip bty iSvengta
pasaliniy akiy. Vis délto, tokios kompanijos kaip Yahoo, Facebook ar Google uzdirba didZiulius
pinigus (ir deja apie 90% jy pajamy sudaro pajamos i§ reklamos), tad kompanijos nori viskg zinoti apie
savo vartotojus (amziy, lytj, pomégius, uzsiémima, profesijg ir t.t.), kad galéty pasitlyti tinkamiausig
reklamg ir 1§ to uzdirbti dar daugiau pinigy.

Andy Yen jau minéta programa ProtonMail apsaugo savo laiskus, taip vadinamgja PGP sistema
(pretty good privacy) — taip zinutés yra uzkoduojamos ir dekoduojamos aplenkiant serverj (serveriui
laiSko turinys yra nematomas). Programa pakankamai sparc¢iai populiaréja. Kiréjai savo puslapyje61
nurodo, kad ,kartu mes kuriame ateities Sifruotas komunikacijos priemones“. Programos
populiar¢jimas jrodo, kad Zzmonés pradéjo labiau riipintis savo privatumu.

Kalbama apie Google kompanijos kaupiamg informacijg apie mus visus ir visi tuo yra lyg ir
nepatenkinti, taciau realiy veiksmy ne visada imamasi. Google pasta lengvai galima pakeisti kitu,
Google paieskg galima keisti taip pat kitomis (pavyzdziui placiai rekomenduojama DuckDuckGo,
IxQuick, Ask ir dar jvairiy kity). Tiesa, kai kurios i§ alternatyviy paieskos sistemy taip pat kaupia
duomenis apie vartotojy paieskas, taciau informacija iSlieka nuo 24 valandy iki ménesio (tai kur kas
mazesnis laikotarpis nei tai taiko Google).

Privatumas nebéra pasirinkimas, tai — biitinybé. Nors pasaulyje yra tikrai ne vienas projektas
bebandantis surasti buidy kaip pagerinti privatumo situacijg internete, taciau privatumas priklauso tik

nuo kiekvieno i§ miisy.

®http://econintersect.com/pages/video_master.htm?video=6ecohbkB_jNG-zE
*!ProtonMail puslapis: https://protonmail.com/about
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3.2. MISLINGASIS ,,GILUSIS INTERNETAS“

Nepaisant to, kad tiek internete, tieck tarpusavyje tarp interneto vartotojy daznai kyla pamastymy
apie privatumo i$saugojimg internete, tuo paciu pasirodé ir informacija apie ,,gilyji interneta™ (deep
web). Teigiama, kad 80 procenty (kai kuriuose internauty forumuose ne oficialiai kalbama, kad net iki
96 procenty) interneto yra visiSkai nereguliuojama ir jame galima rasti viska apie ka tik galima
isivaizduoti.

Kompanijos Bright Planet inicijuoti tyrimai jau 2000-aisiais metais pasuko giliojo interneto
linkme. Michael K. Bergman straipsnyje ,,Gilusis internetas: narSymas po slaptg informacijg* (orig.
,,The deep web: surfacing hidden value®, 2000 m.) autorius nar§ymg Siandieniniame, mums Visiems
Jprastame internete prilygina zvejojimg tinkly pla¢iajame vandenyne. Autorius raso, kad j tinklg gali
pakliiiti neblogas laimikis, taciau vis tiek yra daugybé labai vertingos informacijos, kuri slypi giliai, ir

dél to gali biiti nepasiekta.

B
-----

9 pav. Gilusis internetas

(Saltinis: Michael K. Bergman ,, The deep web: surfacing hidden value*, 2000 m.)

Dar viena grazi aliuzija ] autoriaus atlikto tyrimo svarbg — vandens mikroorganizmy tyrimai.
Autoriaus teigimu, ,,iki tol kol Van Leeuwenhoek pirmg kartg pazitréjo j 1aSg vandens pro mikroskopa
vélyvaisiais 1600-aisiais metais, zmonés net nejtaré, kad laSe buvo visas mikroskopiniy gyviiny
pasaulis, kurio jie negali matyti savo regéjimu‘ (1 psl.). Tyrimo idéja buvo ta, kad reikéjo perzitiréti
informacijg internete ir iSsiaiskinti kaip ji struktiiruota bei pateikiama vartotojams.

Zemiau pateikiama palyginamoji lentelé, apibendrinanti Michael K. Bergman giliojo interneto

tyrimo rezultatus.

58



Gilusis internetas

Iprastinis internetas

Viesa informacija

Nuo 400 iki 550 karty daugiau vieSai prieinamos

informacijos giliajame internete nei jprastiniame

Informacijos talpa

7500 terabity

19 terabity

Saugoma asmeniniy

dokumenty

550 milijardy

1 milijardas

Informacijos gausa

interneto svetainése

60 didziausiy giliojo interneto svetainiy talpina 750

terabity informacijos,

]prastame internete.

tai yra 40 karty daugiau nei

Informacijos gilumas

Pateikiama daug iSsamesné

informacija, placiai
iSnagrinétos plétojamos
temos.

Pateikiama labiau
pavirsutiniska informacija —
labai

visko daug, Dbet

trumpai

Turinio kokybé

Giliojo interneto kokybé yra nuo 1000 iki 2000 karty

geresné uz jprasto interneto turinio kokybe.

Informacijos viesas

prieinamumas

95% giliojo interneto informacijos yra prieinama vieSai be

jokiy papildomy mokeséiy.

Lentelé 1. Giliojo ir jprasto interneto palyginimas

(Saltinis: Michael K. Bergman, 2000 m.)

IS lentelés matyti, kad gilusis internetas lyginant su mums jprastiniu internetu yra kur kas
pranaSesnis, savyje talpinantis daugybe karty daugiau informacijos. Be to, kaip minima straipsnyje,
giliajame internete pateikiama daug gilesné, tikslesné, siauresnémis temomis ir labiau iSnagrinéta

informacija nei jprastiniame internete. Pabaigai, informacija giliajame internete yra vieSai prieinama,

tik 5% visy giliojo interneto puslapiy talpina mokamg informacija.

Informacija, kuri yra neprieinama populiariosioms interneto paiesky svetainéms (tokioms kaip
Siuolaikinéms Google, Bing ir pan.) 1994 m. Dr. Jill Ellsworth pavadino ,,nematomuoju internetu
Vis délto, su tokiu pavadinimu nenoréta sutikti, nes informacija néra nematoma — jos tik neatpazjsta

standartinés paieskos sistemos. Kompanija Bright Planet siiilo pri¢jima prie giliojo interneto paieskos

svetainiy.

*’Rabia Iffat ,,Understanding the Deep Web*
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Kai kurie i§ technologijy atstovy skaifiuoja, kad gilusis internetas yra 500 karty didesnis, nei
visiems vartotojams jprastas (pavirsinis) internetas (,,JeSkant giliajame internete®, Alex Wright®®). Nors
jau keleta mety buvo bandoma ,nulauzti gilyjj interneta, taCiau tai padaryti néra taip paprasta —
duomenys néra tiesiogiai siun¢iami i§ vieno kompiuterio  puslapj — giliajame internete duomenys
perkeliauja per kelis serverius, kuriuose skirtingai uzkoduojami, tad atsekti kelig yra labai sudétinga
net patyrusiems programisiams.

«64

Gilusis internetas straipsnyje ,,Giliojo interneto jsisavinimas: dabartis ir ateitis™”" apibiidinamas

kaip tam tikras turinys, kuris yra nepasiekiamas placiosios visuomenés naudojamomis paiesky

sistemomis. Alex Wright (,,Tyrinéjant ,.gilyjj interneta, kurio negali pasiekti Google®>

) raSo, kad
dauguma internetiniy paieskos svetainiy padeda vartotojams rasti adatg Sieno kupetoje, taciau gilusis
internetas leidzia nagrinéti pacia $ieno kupeta. Sieno kupeta yra didelé su daugybe internetiniy
duomeny baziy ir nesibaigianéiy j paieskos laukelj jvesty paieskos fraziy, kuriy negalima nuspéti. Sia
grazia metafora atskleidziama giliojo interneto esmé. Kad 1§ giliojo interneto biity galima pasiimti kuo
tikslesnius duomenis paiesky sistemos labai kruopsciai stebi ir tiria interneto vartotojy uzklausas.
Internetiniy paiesky sistemos turi galybe informacijos, pertikrina daug medziagos ir iSnagrinéja labai
Jvairius vartotojy paiesky raktinius zodzius. Déka vartotojy stebéjimo, paiesky sistemos jvedus tam
tikrg raktinj Zodj, gali pasitlyti ir panaSiy, tokios pat tematikos rezultaty. Pavyzdziui, jvedus Zodj
,»Volvo®, paieSkos sistema atpazjsta, kad tai yra zodis i§ automobiliy kategorijos, tad Salia visy rasty
rezultaty dar pasiiilo pasizitiréti ir kity markiy automobilius. Paieskos sistemos yra pakankamai gerai
i8dirbtos, kad visad taikliai parinkty pasitilymus.

Internetas turi stambius 4 lygius. Pirmajame lygyje talpinama visa laisvai kiekvienam prieinama
informacija. Tai tokie puslapiai kaip Google, Twitter, naujieny puslapiai, elektroninis pastas,
socialiniai tinklai ir panaSiai. Antrajame lygyje talpinama jvairi akademiné informacija, banky
informacija — tai duomeny bazés ir puslapiai, kuriais norint naudotis reikia slapyvardziy slaptazodziy.
TreCiajame sluoksnyje slypi nelegali informacija ir visi kiti puslapiai, kurie neseka savo vartotojy. IP
adresai koduojami, Siame lygyje néra pateikiama jokia asmeniné informacija. Paskutinysis lygis yra
kol kas tik spekuliacinis ir daugelis neigia jj i§ viso egzistuojant. Kalbama, kad jame slypi visos
paslaptys, taciau, kadangi tai néra patvirtinta ir jrodyta, toliau Siame darbe tai aptariama nebus. Pirmag
ir antrg lygius ,,pazista® visi vartotojai, o norint patekti  treciaji lygi, vien tik turéti interneto narSykle

nepakaks. Prie visos treciojo lygio informacijos reikia jungtis per Tor.

63https://people.cs.kuleuven.be/“'bettina.berendt/teaching/2010-11-2ndsemester/ctd b/p14-wright.pdf (Alex Wright
,Searching the deep web”)

64https://arxiv.org/ftp/arxiv/papers/0909/0909.1785.pdf
Shttp://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.216.9283&rep=rep1&type=pdf (,,Exploring a ,,deep web”
that google can‘t grasp”)
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Zemiau pateikta iliustracija, atvaizduojanti giliojo interneto ir jprasto interneto paieskos

galimybes.

10 pav. Giliojo interneto iliustracija

(Saltinis: Michael K. Bergman ,, The deep web: surfacing hidden value*, 2000 m.)

Kaip matyti 1§ paveikslélio, turint prieigg prie giliojo interneto paieskos sistemy, yra galimybeé
gauti kur kas daugiau ir jvairesnés informacijos nei jprastiniame internete.

Nesusekamumas ir anonimis$kumas jgalina interneto vartotojus giliajame internete vieSinti (o
kitiems ja naudotis) nelegalia ir necenziiruotg informacija. Giliajame internete galima rasti nelegalios
muzikos, filmy, programy, straipsniy, nutekintos slaptos informacijos, vogty / nelegaliy prekiy
pardavimo skelbimy. Turbiit bene pla¢iausiai aptartas jvykis i3 giliojo interneto buvo ,Silko kelias®
(,,Silk road*) — tai vieta, kurioje buvo pardavin¢jami nelegaltis narkotikai. ,,Prekyvietéje®, kad bty
iSlaikytas pirkéjy privatumas, buvo atsiskaitoma internete valiuta bitcoin. Kalbant apie ,Silko kelig*
naudojamas bitasis laikas, nes internetiné parduotuve uzdaryta 2013 metais, po FTB jsikiSimo. Apie §j
,projekta“ buvo labai aktyviai kalbama, ne tik raSomi straipsniai, bet ir kuriami dokumentiniai filmai,
kuriuose kalbinti ir patys ,Silko kelio* jkuréjai. 2015 metais pasirodziusiame Alex Winter filme
,Gilusis internetas® (Deep web*) kalbama biitent apie ,,Silko kelig®, interneting valiuta ir patj gilyji
interneta. Kalbintieji asmenys teigia, kad pagrindiné prieZastis dé¢l kurios buvo jkurtas ,Silko kelias*

nebuvo ta,kad tik parduoty narkotikus. Tai buvo pasiprieSinimas valdziai, privatumo siekis, kiekvienas
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i§ jkaréjy (prisidéjusiyjy prie projekto kirimo) turéjo savo asmeniniy priezaséiy. Salia paminéty
neigiamy dalyky, giliajame internete taip pat galima uZzsisakyti nelegaliy ginkly, perziiiréti Ziaurius
nusikaltimy ar pornografinius vaizdo jrasSus. Be to, galima netgi pasisamdyti Zzmones kriminalinei

veiklai. Zinoma, uZ viska atsiskaitant internetine valiuta bitcoin.

The anonymous
Internet

Daily Tor users
per 100,000
Internet users
Il > 200

Il 100 - 200
I 50 - 100
[ 25- 50
[10-25

[ ]5-10
[l<s

| no information

VUT_FJI

Daily Tor users BYE
NCL

10,000
2,500
1,000

[slMedMedl| Oxiord Internet Institute
il University of Oxford

11 pav. Tor vartotojy Zemélapis

(Saltinis: Oksfordo interneto instituto duomenys®®)

Supaprastintame zemélapyje pavaizduoti Tor (vieno i§ didziausiy interneto anonimiSky
nar$ykliy) vartotojy skaiciai. Tor yra viena i§ populiariausiy tokio tipo narSykliy kasdien susilaukianti
vir§ 750 tiikstan¢iy interneto vartotojy i$ viso pasaulio. Teigiama, kad daugiau nei pusé Tor vartotojy
yra Europoje. Italijoje gyvenantys Zmonés Tor naudojasi mazdaug 76 tiikstanciai Zmoniy kiekviena
diena. Tor yra populiarus visame pasaulyje, tik vienos Salyse jis turi daugiau pasisekimo, o kitose
maziau. Vis délto, pastebéta, kad Tor populiarumas nepriklauso nuo Salyje internetu besinaudojanciy
zmoniy. Stai tokia 3alis kaip Izraelis Tor vartotojy skai¢iumi lenkia Indija, nors paiy interneto
vartotojy skaiCius yra 4 procentais mazesnis. Vadinasi, Izraelyje daZnesnis vartotojas patraukia j

anonimiska tinkla. Tor paslauga taip pat labai populiari Irane, kuriame skaiciuojamas didziausiais Tor

3altinis Oksfordo interneto institutas : http://geography.oii.ox.ac.uk/?page=gender-and-social-
networks
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vartotojy kiekis uz JAV ir Europos riby ir skai¢iuojama daugiau nei 50 procenty daugiau vartotojy nei
Jungtin¢je Karalystéje nepaisant to, kad Irane yra dviem tre¢daliais maziau interneto vartotojy
apskritai nei Jungtin¢je Karalystéje. Tor vartotojy geografija papasakoja mums daug apie Saliy
anonimiskumo siekj.

Gilusis internetas — nauja sritis, dar ne taip pladiai nagrinéjama mokslininky ir informaciniy
technologijy atstovy. Vienoje i§ konferencijy Kyle Terry bandé pristatyti gilyjj interneta placiajai
visuomenei. Jis pristaté teigiama giliojo interneto puse. Jo teigimu, giliajame internete yra viskas tas
pats kas ir jprastiniame internete, tik gilusis internetas jgalina vartotojus iSlikti anonimiskiems.
Patariama giliajame internete nesinaudoti savo tikraisiais elektroniniais pastais. Tam tikslui giliajame
internete yra puslapiy, sitilan¢iy elektroninio pasto paslaugas. Taip pat yra ir socialiniy tinkly, taciau
kalbétojo zodziais tariant, Siuolaikiniam zmogui prisijungus prie giliojo interneto socialinio tinklo jis
gali pasirodyti labai nuobodus. Socialiniai tinklai yra be reklamy (nes néra sekami vartotojai, tad néra
nei paprasty, nei tiksliniy reklamy). Be to, socialiniuose tinkluose néra naudojami tikrieji vardai ir tuo
labiau pavardés. Visi prisiregistravusieji naudoja slapyvardzius, nes taip iSlaikomas privatumas,
nebijoma pasisakyti, nes visi vartotojai yra anonimai. Ne tik pagal prisijungimo vardus, bet ir pagal
kompiuteriy IP adresus vartotojai néra susekami, nes prie giliojo interneto jungiamasi su koduotu IP
adresu. Pastebima, kad kadangi giliajame internete negalima zmoniy vertinti pagal vardus ar pavardes
(nes paprasc¢iausiai mes jy nezinome — visi su slapyvardziais), didele jtakag klienty priviliojimui turi
atsiliepimai apie pirktas prekes ar paslaugas. Be to, patys pardavéjai yra kur kas malonesni ir labiau
orientuoti ] klientus, nes tik taip jie gali uzsitarnauti gerg varda.

Ne tik vartotojy asmeniné informacija néra vieSinama ir koduojama, bet ir patys internetiniy
puslapiy adresai yra koduojami ir néra lengvai jsimenami (kaip pavirSiniame internete). Keletas i§

giliojo interneto puslapiy pavyzdziy:

e The Hidden Wiki http://zqktiwidfecvo6ri.onion/wiki/index.php/Main_Page (jprastinés

Vikipedijos atmaina);

e Programming Languages, Martial Arts, and Computers http://mh7mkfvezts5j6yu.onion/

Candle http://gjobqjj7wyczbgie.onion/ (paiesky sistema);

e Bibliomaniac http://mx7rwxcountermgh.onion/ (knygy klubo puslapis);

e Confess Your Secrets: secretsxsrvipawm.onion (puslapis, kuriame galima anonimiskai

surasyti savo paslaptis, kurios, galbiit, slegia ir neleidzia ramiai gyventi. Kiti vartotojai

taip pat turi teis¢ viskg komentuoti (Zinoma, anonimiskai));

e Shadow Wallet: shadowchzen24qda.onion (puslapis bitcoin valiutos transakcijy

anonimizavimui);
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e Blackbook: http://blkbook3fxhcsn3u.onion (populiariojo Facebook atmaina giliajame

internete, visiSkai necenziiruota, anoniming, socialinio tinkle platform) ir kt.

Prie aukS¢iau paminéty puslapiy paprastai prisijungti nepavyks, nes tam reikia daugiau
specifiniy ziniy (privatuma ne taip lengva pasiekti). Vienas i§ buidy prisijungti prie $iy puslapiy yra

naudojimasis internetiniu puslapiu kaip tarpininku, kuris jgalina vartotojus prisijungti prie onion

puslapiy (tarpininko internetinis adresas: https://onion.to/). Zinoma, rekomenduojama ver&iau
parsisiysti Tor narSykle, kuri be papildomy pastangy leis narSyti giliojo interneto puslapiuose.

Jau darbe minéto Glenn Greenwald pristatyme, kalbantysis pristato ir teigiamg ,,persekiojimo*
puse. Remiamasi psichology eksperimenty iSvadomis, kurios atskleidzia, kad Zzmonéms Zinant jog jie
yra stebimi, jie elgiasi kur kas geriau nei nestebimi. Taip pat kultorose, kuriy religijoje jskiepyta, kad
Dievas tikin¢iuosius visada stebi, gyventojai elgiasi kur kas pavyzdingiau, nei kitose kultiirose. Taip
yra tod¢l, kad pas zmones yra labai stiprus gédos jausmas. Galbiit, vis dé¢lto, visiSkai nestebimo
interneto zmonéms net nereikia, nes nekontroliuojama sritis yra puiki terpé jvairiems nusikaltimams
bei kriminalinei, nelegaliai veiklai.

Plac¢iau panagriné€jus kg galima rasti giliajame internete, paaiskéjo, kad jame ne vien nelegaliis ir
nusikalstami jvykiai. Gilyj; interneta galima prilyginti realiam gyvenimui — gyvenime biina ir jvairiy
nusikaltimy ir nelaimiy, taciau tuo paciu yra ir gery dalyky. Juk niekas nesako, kad gyventi nereikty,
nes gyvenime vien nelaimés ir nusikaltimai (kazkur kazkas uZpuolé zmogy, jvyko avarija, nukrito
léktuvas ir t.t.). Giliajame internete be minéty blogybiy yra ir $viesioji pusé — anonimiskos paieskos,
privatiis socialiniai tinklai. Taip pat Cia renkasi zurnalistai, yra mokslinés duomeny bazés ir t.t.

Manoma, kad jvairiose terpése gilusis internetas yra peikiamas ir visaip juodinamas dél labai
apgalvoty priezasCiy — tikslas yra labai paprastas, jbauginti vartotojus, kad jie nenoréty lankytis
giliajame internete manydami, kad ten vien nusikaltimai. | tai yra orientuotos jvairios kompanijos, nes
jei zmonés pradés anonimiskai lankytis internete, puslapiy reitingai kris, surinkti taskai anuliuosis, o
tokiuose puslapiuose kaip Facebook nebebus daug itin aktyviy vartotojy. Vadinasi, kompanijos

bandydamos i$saugoti savo pelnus baugina vartotojus, kad jie niekur nepabegty.
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3.3. PRIVATUMO ANALIZES TINKLAVEIKOS VISUOMENEJE
APIBENDRINIMAS

Greiciausiai, dar daugelis prisimena savo gyvenima be interneto, taciau Siandien auga karta, kuri
jau nuo pat mazens yra mokoma viskuo dalintis internete ir $i karta nezino ka reiskia informacijos
privatumas.Pastebima, kad kinta paties privatumo suvokimas (pirminé jo idéja). Iki sparciai paplintant
internetui, privatumas buvo bandomas iSsaugoti savo asmeninéje erdvéje — namuose, Seimoje.
Privatumu buvo laikoma teis¢ buti paliktam vienam. Privatumo sgvoka vis dar kelia diskusijas, nes vis
dar kol kas néra prieita vieningo sgvokos apibrézimo. Nuo Aristotelio laiky gaji mintis, kad privatu yra
viskas, kas yra namuose, o vieSumas politikoje ir visuomen¢je.Perkélus didele dal; gyvenimo i
interneta, | ji taip pat perkelta ir zmoniy laikyta privati informacija, susiduriama su dar didesnémis
privatumo issaugojimo problemomis.

Siuolaikiniame internete kaupiama labai daug privadios informacijos — pradedant interneto
puslapiy vartotojo vardu ir pavarde, baigiant jo pomégiais, telefono numeriu ar net finansine
informacija.Registruojama net ir tai, kada ir i§ kokio jrenginio interneto vartotojas buvo prisijunges j
tinklg. Informacija kaupiama labai ilgg laika, kai kurie socialiniai tinklai informacijg kaupia neribotam
laikui (nuo pat vartotojo prisijungimo ] jy socialinj tinklg iki tol kol vartotojas iSsiregistruoja i$
internetinio puslapio (kai kuriais atvejais, iki tol, kol rastiSkai nepareikalauja, kad informacija biity
iStrinta)). Tiek socialiniai, tiek jvairily kompanijy internetiniai puslapiai yra jgalinti vartotojy
kompiuteriuose sukurti jvairiy slapuky, kurie saugo j puslapiy laukelius suvedamg informacija.

Sukaupta informacija daznai naudojama ne tik paciy interneto puslapiy analizei ir bandymui
pritaikyti naujus produktus rinkoje. Sukaupti duomenys daznai naudojami marketingui, siekiant
reklamuoti prekes tikslinéms grupés, taip norint kuo daugiau parduoti ir pritraukti vartotojus ir zinoma
18 to uzdirbti pinigy. Analizuojami ne tik vartotojo pateikti duomenys, bet ir vartotojo turimy kontakty
socialiniuose tinkluose pateikta informacija. IS jvairiy kontakty taip pat sudarinéjami vartotojy
profiliai, taip skatinant ne tik vartotojus pirkti, bet ir dar labiau dalintis savo asmeninio gyvenimo
detalémis. Manoma, kad vartotojai labiau linke pirkti prekes ar paslaugas i§ Zmoniy, kurie vizualiai
panasesnj j jy pazjstamus — taip sukuriamas pasitikéjimas.

Pasitaiko atveju, kuomet sukaupta informacija yra parduodama tarp kompanijy (velgi, labai
populiaru tarp jmoniy uzsiimanéiy marketingu). Taip pat, interneto puslapiy savininkai daznai biina ir
dar keliy puslapiy savininkai ar bendrasavininkai, tad tarpusavyje apsikeifia jy turimy vartotojy
informacija. Vadinasi, viename puslapyje pasidalinus savo asmenine informacija, labai tikétina, kad ji

bus i$platinta ir kituose puslapiuose.
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Deja, kad ir kaip informacija yra vie§inama treciosioms $alims arba naudojama ty paciy interneto
kompanijy puslapiy, interneto vartotojai vis tiek dalinasi savo asmenine informacija internete.
ISanalizavus jvairias priezastis, paaiSkéjo, kad viena i§ pagrindiniy priezas€iy — noras biti
bendruomenés dalimi. Vartotojai nenori likti atstumi, todél dalinasi informacija, stengiasi patekti j kuo
daugiau zmoniy kontakty sarasus, stengiasi neatsilikti. Taip pat yra ir psichologinés priezastys, kurios
skatina vartotojus dalintis tam, kad sulaukty atsako uz savo veiksmus. Ne kg mazesné priezastis ta, kad
zmonés atskleisdami savo priva¢ig informacijg jgauna teis¢ naudotis nemokamomis internetiniy
puslapiy paslaugomis. Privatumas tampa tam tikra internetinés visuomenés valiuta. Kaip pavyzdj
galima pateikti Siuolaikinius socialinius tinklus, kurie uz teis¢ bendrauti su savo pazjstamais Zmonémis
ar Seimos nariais, mainais praso informacijos apie asmens tapatybe, gyvenamg vietg ar net telefono
numer]. Uz teis¢ ziliréti internete jkeltus vaizdo jrasus, vartotojai taip pat suteikia kompanijoms stebeti
paiesky istorija, video jrasy ziiréjimo trukme, daznumag ir t.t.

Nors manoma, kad Siuolaikiniams Zmonéms privatumas neberiipi ir jie dalinasi absoliuciai
viskuo internete, atlikus literatiiros ir moksliniy tyrimy analiz¢ paaiskéjo, kad privatumas 21 amziaus
gyventojams riipi, ypatingai pastaraisiais metais (vadinamuoju Post Snowden‘o laikotarpiu). Netgi
paaugliai, kurie manoma gali viskuo dalintis internete, i$ tikryjy turi savo koduota kalbg, kuria Zinutés
pasidalinamos viesai, ta€iau tik siauras ratas supranta kas tuo norima pasakyti.

Nepaisant to, kad daug informacijos yra sukaupiama, vartotojai turéty bati labiau entuziastingi ir
dométis kaip galéty apsaugoti savo privacig informacijg (tuo labiau, kad tam yra visiems prieinamy
priemoniy). Patariama persiskaityti privatumo politikg prisijungus prie bet kokio naujo, dar niekad
nelankyto puslapio, kad zinoty kam ir kas kaupia asmeninius duomenis. Taip pat atidziai persizitréti
narSyklés nustatymus bei parsisiysti papildomy programéliy leidzianciy arba nejrasyti slapuky arba
leidzian¢iy stebéti kaip keliauja ir kas seka duomenis.Pastebéta, kad tarp kuo daugiau nustatymy
vartotojams leidziama rinktis, tuo maZiau jie tuo naudojasi. Zmonés tiesiog paskandinami
informacijoje ir tik retas asmuo negaili savo laiko norédamas iSsiaiSkinti kaip dalinamasi jo
informacija ir ka reikia padaryti kad tai biity nutraukta. Vis daugiau informacijos dalinamasi
privaciomis zinutémis tik siauram ratui savo kontakty, vietoje to, kad bty pasidalinta viesai su visais
turimais Zzmonémis savo socialiniy tinkly sarase.

Kaip alternatyva taip pat yra ir gilusis internetas. Jame suteikiamas anonimiSkumas vartotojams,
tadiau pries tai reikia $viesti vartotojus, kad Zinoty kaip tuo naudotis. Svietéjiskumas $iuo klausimu yra
labai svarbus, nes vos tik pradedama dométis giliuoju internetu, didZioji dalis paiesky rezultaty gasdina
vartotojus — pateikiami rezultatai apie nelegalig veiklg, nelegalias ir neteisétas prekes. Kadangi niekas
nenori jsipainioti j ka nors neteiséto, net nesistengia pasidométi giliuoju internetu profesionaly
skleidziamoje informacijoje. Visuomenéje taip pat lifidnai pagarséjes Silk road, kuris neprideda

teigiamo atspalvio giliajam internetui.
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Konkurentai labai uoliai peikia ir skleidzia neigiamg informacija giliojo interneto atzvilgiu,
taCiau jame yra labai daug pliusy — tokiy kaip nesekama paiesky sistema ar didelés duomeny
bazés. Taip pat yra anonimizuota atsiskaitymo sistema (atsiskaitymas ne visiems suprantamais pinigais,
0 bitcoin virtualia valiuta), koduoti ir kity nesusekami IP adresai. Zinoma, giliajame internete yra ir
socialiniy tinkly, ir elektroninio pasto paslaugy, taciau viskas anonimiska, nepateikiant visiskai jokios
informacijos apie vartotojus, tad narSytojai gali jaustis saugis.

Interneto vartotojai jau kitaip suvokia privatumg nei prie§ mus gyveng kartos, taciau tai natiiralus
privatumo sgvokos raidos etapas zengiantis kartu su naujosiomis technologijomis. Prognozuojama, kad
ateityje turéty biiti daugiau privatumo, nes Zzmonés tuo vis labiau domisi, o informaciniy technologijy
kompanijos yra suinteresuotos patenkinti vartotojy poreikius, tad kuriamos programélés, kurios leidzia
biiti maZiau stebimiems, arba akivaizdZiai matyti kas vartotojus seka internete ir tam uZzkirsti kelig kaip
jmanoma greiciau. Tik nuo kiekvieno vartotojo priimty sprendimy priklausys kokig privatumo ateitj
turés internete ir tuo pa¢iu savo asmeniniame gyvenime. Zinoma, kompanijos, kurios i§ privacios
informacijos uzdirba didZiulius pinigus, nesutiks riboti privacios informacijos vieSinima, taciau kas

laimés §ioje kovoje uZ privatumg kol kas néra aiSku.
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ISVADOS

Atlikus privatumo tinklaveikos visuomenéje analize, pastebétos $ios esminés tendencijos:

1. Pati pirminé privatumo sgvokos idéja (privatumo suvokimas) tinklaveikos visuomenéje kinta.
Interneto vartotojai jau Kitaip supranta ir vertina savo privatumg nei prie§ mus gyvenusios kartos,
taCiau tai naturalus privatumo sgvokos raidos etapas, atsirades kartu su naujosiomis technologijomis.

2. 18 sukaupty privaciy duomeny daznai pelnosi verslo struktiiros duomenis daudodamos
marketingui, siekiant reklamuoti prekes tikslinéms grupés.

3. Viena i§ pagrindiniy priezas¢iy, skatinanti vartotojus vieSinti savo privac¢ius duomenis — noras
biti bendruomenés dalimi. Salia to, yra ir psichologinés priezastys, kurios skatina vartotojus dalintis
siekiant démesio i$ aplinkiniy. Kita priezastis yra ta, kad Zmonés, norédami naudotis nemokamomis
internetiniy puslapiy paslaugomis yra priversti dalintis savo asmenine informacija - privatumas tampa
tam tikra internetinés visuomenés valiuta.

4. Apibendrinus visg literattiros ir moksliniy tyrimy analize, biity galima teigti, kad privatumas
21 amziaus gyventojams ripi, ypatingai pastaraisiais metais (vadinamuoju Post Snowden‘o
laikotarpiu). D¢l Sios priezasties paaugliai turi savo koduotg kalbg, kurig supranta tik nedidelis draugy
burelis. Vis daugiau informacijos dalinamasi priva¢iomis Zinutémis siauram savo kontakty ratui.

5. Kaip alternatyva dabartiniam elgesiui internete, yra sitlomas gilusis internetas. Jame
suteikiamas anonimiskumas vartotojams, leidziama pasijusti nesickamiems. Deja, tafiau norint
prisijungti prie giliojo interneto reikia tam daugiau ziniy - prie$ tai reikia Sviesti vartotojus, kad jie

zinoty kaip juo naudotis.
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