ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
MATEMATIKOS IR GAMTOS MOKSLU FAKULTETAS

Indré Stareviciuteé

PREKIU KILMES PATVIRTINIMO QR KODO
KRIPTOGRAFINE SAUGUMO SISTEMA

Baigiamasis magistro projektas

Vadovas
Prof. dr. E. Sakalauskas

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
MATEMATIKOS IR GAMTOS MOKSLU FAKULTETAS

PREKIU KILMES PATVIRTINIMO QR KODO
KRIPTOGRAFINE SAUGUMO SISTEMA

Baigiamasis magistro projektas
Taikomoji matematika (kodas 621G10003)

Vadovas
Prof. dr. E. Sakalauskas
2016 05 30

Recenzentas
Doc. dr. A. Aleksa
2016 06 01

Projekta atliko

v —

2016 05 30

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS

Matematikos ir gamtos moksly fakultetas

(Fakultetas)

Indré Stareviciute

(Studento vardas, pavard¢)

Taikomoji matematika, 621G10003

(Studijy programos pavadinimas, kodas)

,,Prekiy kilmés patvirtinimo QR kodo kriptografiné saugumo sistema*
AKADEMINIO SAZININGUMO DEKLARACIJA

2016-05-30
Kaunas

Patvirtinu, kad  mano, Indrés Starevidiutes, baigiamasis projektas tema
,,Prekiy kilmés QR kodo kriptografiné saugumo sistema* yra parasytas visiskai savarankiskai ir visi
pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy saltiniy, visos Kity saltiniy tiesioginés ir netiesioginés
citatos nurodytos literatiiros nuorodose. Jstatymy nenumatyty piniginiy sumy uz §j darbg niekam nesu
mokéjes.

AS suprantu, kad isaiskéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis

Kauno technologijos universitete galiojancia tvarka.

(vardg ir pavarde jrasyti ranka) (parasas)



v -

Magistro baigiamasis projektas / vadovas prof. dr. Eligijus Sakalauskas; Kauno technologijos
universitetas, Matematikos ir gamtos moksly fakultetas.

Mokslo kryptis ir sritis: matematika, fiziniai mokslai
Reiksminiai zodziai: QR kodas, ECDSA, RSA, elektroninis parasas, kriptografiné sistema
Kaunas, 2016. 63 p.

SANTRAUKA

Gyvenant iSmanaus vartojimo laikais yra aktualu informacijg talpinti virtualioje erdvéje. Vis
greiciau auganti iSmaniyjy telefony rinka sitilo puikius marketingo sprendimus, tokius kaip mobiliosios
etiketés (QR kodai), kurios leidzia susieti fizinj objekta su atitinkamais interneto resursais. Taciau
vykdant tam tikrag duomeny judéjimga virtualioje erdvéje reikia uztikrinti vartotojo pasitikéjima, iSsaugant
duomeny failo autentiskuma. Todél §io darbo metu buvo analizuojamas dviejy pasirinkty kriptografiniy
sistemy saugumas, tiriant QR kodo prekiy kilmés patvirtinimo atvejj. Prie$ analizuojant duomenis yra
svarbu susipazinti su kriptografiniy duomeny aspektais — matematinés schemos, vadinamos elektroniniu
parasu, panaudojimo galimybémis. Taip pat svarbu apzvelgti QR kodo infrastruktiirg. Atlikus trumpg
teoring analize, darbui buvo pasirinktos dvi kriptografinés sistemos (RSA ir ECDSA — modernds ir
saugus algoritmai, kurie yra placiai naudojami jvairiuose kriptografiniuose tyrimuose), jos iSanalizuotos
bei palyginti jy saugts kriptografiniai parametrai. Nusistacius parametry reik§mes buvo realizuoti
parametry generavimo ir tikrinimo algoritmai naudojant OpenSSL atvirojo kodo pakets. Susikiirus
tinkamg prekés kilmés duomeny failg, jam buvo sugeneruoti atitinkami QR kodai, talpinantys ne tik
naudingg duomeny failo informacijg, bet ir kriptografinius duomenis. Galiausiai, buvo palyginti abiejy
pasirinkty kriptografiniy sistemy gauti QR kody talpinamos informacijos kiekiai, geometriniai plotai ir
nuskaitymo patikimumo galimybés bei pasirinkta viena — ECDSA — efektyvesné kriptografiné sistema,

uztikrinanti informacijos autentiSkuma ir integraluma.
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SUMMARY

Due to rapid growth of media and communication technology, now sharing information in
cyberspace can be defined as a common thing. The growing smartphone market has excellent marketing
solutions under offer such as QR codes, which allows to link the physical object to the relevant internet
resources. However, to ensure consumer confidence while sharing some information through the
insecure media, it is important to preserve the authenticity of the data file. This is the reason the security
of two selected cryptographic systems had been analyzed when investigating the true origin of the
commodity. Before analyzing the data, it is important to get acquainted with usability of such aspect of
the cryptographic data as mathematical scheme, known as the digital signature. It is also significant to
examine all facilities of QR code. A brief theoretical analysis helped to decide on two cryptographic
systems (RSA and ECDSA) that are known as a modern and extremely secure crypto-algorithms,
currently internationally accepted for online transactions and many other policies. In the present work,
they both had been analyzed and compared taking safe cryptographic parameters of each into account.
After setting the values of parameters, algorithms of generation and verification had been realized using
the OpenSSL open source package. Once correct origins of data files had been established, appropriate
QR codes were generated that contained not only the necessary information of the data file, but also the
cryptographic data. Finally, after the discussion on contained information quantities, geometric plots and
scanning reliability of both selected cryptographic systems, decision on one more effective system

(ECDSA) which appeared to ensure better authenticity and integrity of information was made.
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IVADAS

Gyvename iSmanaus vartojimo laikais, tod¢l sukurti tinkamiausig pasitilymg tampa vis
zingeidumu ir aktyvumu. Siuolaikinis vartotojas — tai protingas, praktiikas vartotojas, kuris nori
jsitraukti ir dalyvauti procese, turéti galimybe¢ komunikuoti bei lengvai dalintis informacija. Toks
vartotojas daugiausiai informacijos gauna virtualioje aplinkoje, todél marketingo sprendimus tikslinga
nukreipti butent j virtualig aplinka.

Lietuvoje viena greiciausiai auganti yra iSmaniyjy telefony rinka, kurios vartotojy skaicius vis
didéja. Mobiliosios etiketés — tai naujos technologijos, leidziancios susieti bet kokj fizinio pasaulio
objekta su atitinkamais interneto resursais, sickiant susietg objektg praplésti ar virtualiai papildyti [1].
Pavyzdziui, jsivaizduokite straipsnj zurnale su gale teksto pavaizduota "mobiligja etikete". Ja,
nuskanaves mobiliuoju telefonu, skaitytojas gali suzinoti daugiau papildomos informacijos apie
straipsnj: pamatyti paveiksliuky, vaizdo reportazy, stebéti uzkulising informacijg ir pan.

QR kodai — tai viena paprasCiausiy ir nekainuojanéiy priemoniy, kaip perduoti reikalingg
informacijg greitai tik mobiliojo telefono pagalba. Tai fiksuoto duomeny kicekio laikmena, skirta
uzkoduotai informacijai identifikuoti. Palyginti su paprastu brik$niniu kodu, QR kodai daug talpesni
informacijos atzvilgiu ir turi didesne¢ prakting nauda. QR kode gali biiti sukonfigtiruotas internetinés
svetainés adresas, kontaktiniai duomenys ir kita norima informacija. Jie gali biiti naudojami bet kur: ant
paties produkto, ant kvito, plakato ar skrajutés, vizitinés kortelés ar internetinés svetainés. Taciau turi
biiti pakankamo dydzio, kad QR kody skaitytuvu biitu galima nuskanuoti koduojancius taskus.
Kiekvienam naudotojui reikia turéti skanuojancig programg (jos parsisiuntimas nemokamas), o jmonei
QR kodo sukiirimas kainuos tik darbuotojo darbo laika, nes internete yra nemokamos svetainés QR kodo
konfigiiracijai. Siuo metu (ypaé uZsienyje) jvairiose mugése, verslo konferencijose yra atsisakoma
Iprastiniy reklaminiy priemoniy, kaip plakatai, skrajutés, informaciniai Zurnalai. Pri¢jus prie stendo
vartotojas skanuojasi QR kodg ir visg pristatomajg medziagg akimirksniu turi savo mobiliajame telefone
[2].

Taciau, reikia nepamirsti, kad vykdant tam tikrag duomeny judéjima virtualioje erdveje, vienas i§
svarbiausiy uZdaviniy yra i§saugoti duomeny failo autentiSkuma ir taip uZtikrinti vartotojo pasitikéjima.
Tam yra naudojami ypal saugiis standartiniai kriptografijos metodai, uztikrinantys apsauga nuo
duomeny informacijos pakeitimo. Skaitmeninés zinutés ar dokumento autentiSkumo patvirtinimui yra
naudojama matematiné schema, vadinama skaitmeniniu arba elektroniniu parasu (toliau — e. parasas). E.

paraSo panaudojimo tikslas yra aptikti duomeny klastojima. Toks autentifikavimo mechanizmas suteikia



galimybe duomeny failo kiiréjui, kaip apsaugg prie turimos informacijos, prijungti tam tikrg koda, kuris
yra vadinamas e. parasu [3].

Taigi, QR kode yra patalpinti kriptografiniai duomenys kartu su pagrindine duomeny failo
informacija. E. paraso informacija uztikrina duomeny failo vientisumg ir apsaugo kuriamg failg nuo
klastojimo bei informacijos pakeitimo [4]. Kriptografinés informacijos dalyje taip pat yra naudojama
santraukos funkcija, kuri laikoma labai svarbiu ir galingu jrankiu siekiant sukurti metodus, apsaugancius
informacijos autentiSkuma [1]. Kriptografiniai duomenys negali egzistuoti be matematiskai susijusiy
rakty poros, kurie uztikrina informacijos autentiSkuma ir nei$siginamuma. Tuomet, galiausiai, turint
visus kriptografinius duomenis ir panaudojant tam tikrg specialig iSmanaus telefono programéle,
nuskaitomas sukurtas QR kodas ir taip patikrinimas e. paraso autentiskumas [4].

Sio darbo pagrindinis tikslas — i$analizuoti dviejy pasirinkty kriptografiniy sistemy sauguma,
tiriant QR kodo prekiy kilmés patvirtinimo atvejj. Tikslui pasiekti, pirmiausia, darbe bus atliekama
kriptografiniy duomeny analizé, apzvelgiama QR kodo sandara, veikimo principai, talpinamos
informacijos kiekiai bei informacijos kodavimo biidai, i$nagrinéjamos panaudojimo ir generavimo
galimybés. Véliau, pasirinkus dvi Kriptografines sistemas, jas iSanalizavus bei palyginus jy parametrus
(santraukos funkcijy, rakty, e. paraso ilgius) bus realizuoti kriptografiniy parametry generavimo
algoritmai. Susikitirus tinkamg prekés kilmés duomeny faila, jam bus sugeneruoti atitinkami QR kodai.
Galiausial, palyginus gautus abiejy pasirinkty kriptografiniy sistemy QR kody talpinamos informacijos
kiekius, geometrinius plotus ir nuskaitymo patikimumo galimybes, bus pasirenkama viena — efektyvesné

kriptografine sistema, uztikrinanti informacijos autentiSkumg ir integraluma.
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1. LITERATUROS APZVALGA

1.1. SANTRAUKOS FUNKCIJU ANALIZE

1.1.1 SANTRAUKOS FUKCIJA

Santraukos funkcija [5] — tai kriptografiné transformacija, i§ bet kokio ilgio praneSimo
sugeneruojanti fiksuoto ilgio duomeny bloka, kuris yra vadinamas santrauka (angl. hash value arba
digest).

Toliau santraukos funkcija Zymésime h, o pranesimo X santraukg — h(X). Pagrindiné santraukos
funkcijy savybé — spartus (efektyvus) pranesimo santraukos apskai¢iavimas (X — h(X)) ir itin sudétingas
(ar net nejmanomas) prane$imo atkiirimas i$ santraukos (h(X) — X).

Santraukos funkcijos algoritmai veikia taip, kad net dél menkiausiy duomeny pakeitimy gaunama
visiSkai skirtinga santraukos reik§mé. Tai neleidzia (ar bent padaro gerokai sudétingiau) kenkéjams rasti
kito pranesimo, kurio santrauka biity tokia pat. Situacija, kai randami du pranesimai, kuriy santraukos
funkcijos sutampa, vadinama kolizija. Saugios santraukos funkcijos turi biiti atsparios kolizijai.

Skiriamos $ios pagrindinés saugiy santraukos funkcijy savybés [5]:

e Pirmavaizdzio atsparumas: turint santraukg h(X), nejmanoma skaifiuojant rasti ja
atitinkancio pranesimo X.

e Antrojo pirmavaizdZzio atsparumas: turint prane§imag X ir jo santraukg h (X), skai¢iuojant
nejmanoma rasti prane§imo X’ # X, kurio santrauka sutapty su X, t. y. h (X”) = h (X).

e Kolizijos atsparumas: skaiCiuojant nejmanoma rasti tokiy dviejy praneSimy, kuriy

santraukos sutapty.

Kriptografijoje santraukos funkcijos taip pat naudojamos praneSimy autentiSkumui uztikrinti ir net
slaptazodziams apsaugoti. Norint santraukos funkcijag naudoti praneSimo autentiSkumui uZtikrinti,
santrauka turi buti siunciama atskirai nuo praneSimo saugiu kanalu arba turi biti naudojama kaip e.
paraso sudedamoji dalis.

Tam, kad nereikéty saugoti paties slaptazodzio, kai kuriose sistemose saugoma tik slaptazodzio
santrauka. Vartotojui jvedus slaptaZzodj, apskai¢iuojama jo santrauka ir patikrinama, ar ji sutampa su
esancia duomeny bazéje. Jei santraukos sutampa, vartotojui suteikiama prieiga prie sistemos, naudojant

jvesta slaptazodj. Tokiu principu veikia Microsoft Windows operaciniy sistemy registracija.
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Bet kokio ilgio tekstas gali biiti vienareiksmiskai
atvaizduotas ] fiksuoto ilgio santrauka.

21e30b387e8cabtcd%adcc01b2bl86edf2605028a

1.1 pav. Kriptografiné santraukos funkcija [5]

1.1 paveikslélyje pateiktame pavyzdyje 91 simbolio, arba 728 bity (ASCII koduotés atveju), ilgio
praneSimas atvaizduojamas j 160 bity, arba 20 simboliy, SeSioliktainiu formatu santrauka, naudojant
SHA-1 algoritma. Gauta santrauka yra lyg pirSty atspaudai, pagal kuriuos nustatomas pradinis sakinys.
Kolizijos atsparumo savybé rodo, kad beveik nejmanoma rasti kito praneSimo, kurio santrauka
SeSioliktainiu formatu taip pat biity lygi

21e30b387e8cabcd9adcc01b2bl86edf2605028a.
Jei praneSimas yra tik vienas zodis, naudojant tg patj santraukos algoritmg jis bus atvaizduotas |

tokio pat ilgio santrauka kaip ir ilgesnis pranesimas. Pavyzdziui, slaptazodzio ,,raktas” SHA-1 santrauka
SeSioliktainiu formatu:

1bd8c54dbled4adb595d4400a%ad5d4de3734774.
Jei kenkéjas noréty rasti santrauka atitinkant] slaptazodj, jam tekty perrinkti visus galimus

variantus ir kiekvienu atveju apskai€iuoti bei palyginti santraukos funkcijos reikSme. Todél santraukos
funkcija laikoma nesaugia, jei per priimting laiko tarpa [5]:

e Jmanoma atkurti neZinomg pranesima, turint jo santrauka;

e galima rasti du tokius praneSimus, kuriy santraukos funkcijos sutapty;

e galima parinkti tokj praneSima, kurio santrauka sutapty su kito turimo prane$imo

santrauka.

12



1.1.2 SANTRAUKOS FUNKCIJU ALGORITMAI

Siame poskyryje trumpai aptarsime esamus ir labiausiai naudojamus santraukos funkcijy
algoritmus.
Galime suskirstyti labiausiai zinomas ir dazniausiai sutinkamas santraukos funkcijas j dvi grupes,
i§ kiekvienos i$skiriant atitinkamas santraukos funkcijas [6]:
e MD: MD2, MD4, MD5
e SHA: SHA1L, SHA224, SHA256, SHA384, SHA512
Toliau trumpai aptarsime ir iSanalizuosime kiekvienos i§ funkcijy parametrus ir palyginsime jy
savybes bei panaudojimo efektyvuma [6].
MD2 (angl. Message-Digest algorithm). Pirmoji MD5 algoritmo versija, sukurta profesoriaus
Ronaldo Rivesto ir skirta naudoti didelés apimties duomeny parasui sukurti.
e MD2 maiSos algoritmas yra optimizuotas 8 bity kompiuteriams.
e Pranesimas papildomas taip, jog jo ilgis dalintysi i§ 16 B (128b), i pabaigg pridedama 16
B kontrolin¢ suma.
e Gautam praneSimui skai¢iuojamas maisos rezultatas.
e Santrauka — 128 bity ilgio.
e Buvo pasitlytas metodas galintis sukurti kolizijas, jei nenaudojama kontroliné suma.

Po keliy mety R. Riverstas pasiiilé naujesne MD?2 algoritmo versija — MDA4.

e MD4 maiSos algoritmas yra optimizuotas 32 bity kompiuteriams.

e PraneSimas papildomas taip, kad jo ilgis dalintysi 1§ 512b (kartu su 64b pranesimo ilgiu,
pridétu | pabaiga).

e PraneSimas apdorojamas 512b blokais.

e Santrauka — 128 bity ilgio.

e Labai greitai buvo aptikta efektyviy ataky, metodikos, kurios gali surasti kolizijas per
kelias minutes.

Galiausiai buvo R. Riversto buvo patobulintas MD4 algoritmas ir pavadintas MD5.

e MDS5 maiSos algoritmas yra optimizuotas 32 bity kompiuteriams.
e Naudoja 512b blokus, pranesimg papildo kaip ir MD4.
e Santrauka — 128 bity ilgio.

e Netinka dokumenty parasams.
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Taigi, tai gana populiari santraukos funkcija, apskai¢iuojanti 128 bity ilgio parasg. Nors MD5
algoritmas (kaip ir kiti algoritmai) gali apskaiCiuoti parasa nuo begalinio skai¢iaus jeinamy duomeny,
galimy sugeneruoty kody (parasy) skaicius yra baigtinis — 2 128. Tod¢l jau seniai buvo zinoma, kad
kolizijos egzistuoja. Anksc¢iau tai nebuvo aktualu dél reliatyviai silpny kompiuteriy pajégumo, taciau
dabar MD5 algoritmas laikomas nesaugus. Tai parodé 2004 m. atrastas pazeidZiamumas.

SHA (angl. Secure Hash Algorithm). Saugus maisos algoritmas i$§ pranesimo, kuris yra mazesnis
uz 264 bity, generuoja 160 bity koda.

1995 m. NIST pasialé SHA-1 maiSos algoritmg. SHA-1 yra populiarus algoritmas, naudojamas
jvairiose programose ir protokoluose, tokiuose kaip TLS, SSL, PGP, SSH, S/IMIME, IPSec. SHA-1 buvo
laikomas pazeidziamo MDS5 algoritmo jpédiniu.

e MaiSos rezultatas — 160 bity ilgio

e Veikimo principas panasus | MD4 ar MD5 algoritmus
e Patvirtintas kaip FIPS standartas (FIPS PUB 180-1)

e Labai populiarus, pakeité MD5

SHA-1 algoritmo kodas yra skai¢iuojamas taip:

e pradinis tekstas suskirstomas i N bloky po 512 bity (64 baitus);

e jei paskutiniame M bloke triksta informacijos iki 512 bity, bloko gale pridedamas 1 ir
tiek 0, kad buty uzpildytas blokas palickant 64 bitus pradinio teksto ilgio i§saugojimui
bitais;

e Kiekvienas zodis apdorojamas per 80 zingsniy

e Apdorojus visus blokus, viding biiseng vaizduoja penkios 4 baity (32b) reikSmés: Ho, ...,
Ha

e MaiSos rezultatas: Ho ||Hz1 ||H2 ||H3 ||H4

Taip pat yra SHA-1 santraukos funkcijos atmainy, skaic¢iuojanéiy skirtingo dydzio bity kodus:
SHA256, SHA384, SHA512, atitinkamai skaiciuoja 256, 384 ir 512 bity santrauky kodus. SHA-224 ir
SHA-384 yra tiesiog ,,sutrumpintos* atitinkamy ilgesniy santrauky versijos, skai¢iuojamos naudojant
kitas konstantas. Visos SHA-1 santraukos funkcijos atmainos apibendrintai vadinamos SHA-2
santraukos funkcijomis.

1.1 lenteléje galime palyginti aptarty santraukos funkcijy algoritmus, matydami visus ankséiau

1Svardintus parametrus vienoje vietoje:
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1.1 lentelé. Santraukos funkcijy palyginimas [7]

. O . Santraukos Standarto

Pavadinimas | Dlokodydis | Zodzio ilgis rezultatas Ciklai sukiirimo
(bitais) (bitais) Y .
(bitais) metai
MD4 512 32 128 48 1990
MD5 512 32 128 64 1992
SHA-0 512 32 160 80 1993
SHA-1 512 32 160 64 1995
SHA-224 512 32 224 64 2004
SHA-256 512 32 256 80 2002
SHA-384 1024 64 384 80 2002
SHA-512 1024 64 512 10 2002

Taip pat, yra naudinga atkreipti démesj j maiSos funkcijy gyvavimo ciklus (zr. 1.2 lentelé).

Lenteléje zalia spalva nuspalvinti langeliai reiskia, kad santraukos funkcija yra nepaZeista ir tinkama

naudoti; geltona — galimas dalinis naudojimas, t. y. aptikti tik tam tikti funkcijos pazeidimai, kurie

susilpnina funkcijos sauguma; raudona — santraukos funkcijos naudoti negalima, dél aptikty ir jrodyty

funkcijos pazeidimy.

1.2 lentelé. Santraukos funkcijy gyvavimo ciklai [6]

h(X) | 1990

1991

1992 | 1993

1994

1995

1996

MD4

MD5

2003 | 2004

MD2

SHA-0

SHA-1

SHA-2
Seima

I§ pateiktos lentelés, matome, kad SHA-1 maisa nuo 2004 mety i3 2%, liko* tik 2%° saugos bity ir

yra tinkama naudoti. SHA-2 Seimos funkcijos yra netgi saugesnés uz SHA-1, taciau jos néra tokios

populiarios ir tyrin¢jamos. Tuo tarpu MD funkcijos yra laikomos nesaugiomis.
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1.2. KRIPTOGRAFINES VIESOJO RAKTO SIFRAVIMO SISTEMOS

Apibrézkime kelias pagrindines sgvokas, kurios bus naudojamos viso darbo metu [8]:

o Kriptografija — mokslas, kuriantis ir nagrin¢jantis jvairias $ifravimo sistemas.
o Sifravimas — tai duomeny kodavimas, norint paslépti jy turinj.

o IsSifravimas — uzSifruoto duomeny turinio atstatymas.

o Tekstograma — pradiniai duomenys, kuriuos norime uzsifruoti.

. Sifrograma — gauti duomenys, atlikus uzsifravima.

Taigi, kriptografijoje egzistuoja du pagrindiniai Sifravimo/isSifravimo algoritmy tipai, kurie yra
pritaikomi kuriant kriptografines e. balsavimo sistemas [9]:

1) Simetriné Sifravimo sistema.

2) Asimetriné Sifravimo sistema.

Simetriné §ifravimo sistema [10] — tai slaptojo rakto sistema. Sios sistemos veikimas paremtas
vieno rakto sukiirimu, kuris naudojamas tiek duomeny uzsifravimui, tiek isSifravimui. Tuo tarpu
asimetriné Sifravimo sistema [11] — tai vieSojo rakto sistema, kurios pagrindiné savybé ta, kad
uzsifravimui yra naudojamas vieSasis raktas, o i$$ifruojama — slaptu privaciuoju raktu. Taigi, pagrindinis
aptarty Sifravimo sistemy skirtumas — simetriné sistema naudoja viena, o asimetriné du skirtingus raktus
Sifravimo ir i§Sifravimo procesuose.

Siy sistemy pagrindinis veikimo principas (pavaizduotas 1.2 ir 1.3 pav.):

Tekstograma t yra uzsifruojama raktu (simetrinés Sifravimo sistemos atveju — tai slaptasis raktas
k, o asimetrinéje sistemoje — tai vieSasis raktas VR) ir gaunama $ifrograma c, kuriai desifruoti vélgi
naudojamas raktas (simetrinéje — tas pats slaptasis raktas k, 0 asimetrinéje — privatus gavéjo raktas PR).

Atlikus deSifravimg yra gaunama pradiné tekstograma t.

k VR PR

l l | l

.- . c ‘s . .- . c ‘s .
t Uzsifravimas I88ifravimas t U | Usgifravimas KSifravimas | ¢t

1.2 pav. Simetriné Sifravimo sistema [12] 1.3 pav. Asimetriné Sifravimo sistema [13]

Realiose sistemose yra naudojamas abiejy Sifravimo sistemy miSinys, t. y. siekiama iSnaudoti
kiekvienos sistemos pranasumus [14]. Darbo metu daugiau susidursime su asimetrinémis Sifravimo

sistemomis. Taigi, placiau panagrinékime asimetriniy sistemy rakty veikimo procesa.
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Kaip jau iSsiaiskinome, asimetrinés Sifravimo sistemos veikimas reikalauja dviejy skirtingy rakty
kombinacijos. VieSasis raktas yra saugomas vieSy rakty faile, todél jo informacija yra pasiekiama
maséms. Taciau uzkoduotg pranesima su vieSuoju raktu gali deSifruoti tik slaptojo rakto savininkas.
Taigi, vieSo rakto zinojimas nepadeda atgaminti slaptojo rakto. Be to, daznai yra atlickamas
autentifikavimo procesas, kurio metu siunté¢jas pasiraso praneSimg naudodamas savo slaptajj rakta, o
gavéjas panaudodamas siuntéjo viesaji rakta, gali patikrinti parasa ir jsitikinti asmens teisétumu. Slaptas
raktas yra taip pat papildomai Sifruojamas, norint apsisaugoti nuo rakto pavogimo. Taigi, asimetrinés
Sifravimo sistemos veikimo principas yra paremtas tuo, kad nors abu raktai yra matematiSkai susijg,
taCiau zinant vie$ajj raktg, gauti slaptajj raktg yra nejmanoma [11].

1976 m. W. Diffie ir M. Hellman iskélé vieSojo rakto kriptosistemos idéja ir pasitilé originaly rakty
apsikeitimo algoritmg. Sukurtas algoritmas neleidzia Sifruoti siun¢iamy pranesimy, tac¢iau yra sekmingai
pritaikomas rakty generavimo procese [15]. 1978 m. R. Rivest, A. Shamir, L. Adleman sukiiré pirma
praktikoje panaudotg vieSojo rakto Sifravimo ir e. paraso schemg, dabar Zinomg kaip RSA. RSA
algoritmas pagristas dideliy skaiciy faktorizacijos (skaidymo j pirminius daugiklius) sudétingumu.
Siomis dienomis RSA skaitmeninio paraso schema kaip ir pati vieSojo rakto kriptosistema yra placiai
tyrinéjama ir naudojama. RSA sistema yra laikoma viena i§ esminiy bloky augancioje vieSojo rakto
infrastruktiiroje (angl. Public Key Infrastructure — PKI). Elektroningje erdvéje $i technologija yra
naudojama kaip biidas, susiejantis jvairius dokumentus, sandorius su tikruoju iniciatoriumi, i$laikant
dokumento vientisuma [16].

Kitos vieSojo rakto algoritmy klasés pradzia laikomi 1985 m., kai kriptografai V. Miller ir N.
Koblitz pristaté elipsiniy kreiviy kriptosistema (EKK). Sis algoritmas pagrjstas sveikyjy skaiéiy
faktorizavimo problema. Tobuléjant technologijoms vis daugiau informacijos apdorojama ne
personaliniais kompiuteriais, o mobiliaisiais jrenginiais. Tokiu atveju reikalinga naudoti kriptografing
sistemg su ,,mazais‘ parametrais. Biitent tokiomis savybémis pasizymi elipsiniy kreiviy kriptografiné
sistema, kuri leidzia naudoti trumpesnius raktus aukstesnio lygio saugumui uztikrinti. Elipsiniy kreiviy
kriptosistemoms uztenka ,,silpnesnés® techninés jrangos. Dél maZesnés atminties naudojimo EKK
naudojamos delniniuose kompiuteriuose bei iSmaniuosiuose telefonuose [17]. Labiausiai paplitgs EKK
algoritmas — elipsinés kreivés skaitmeninio paraso algoritmas (angl. Elliptic Curve Digital Signature
Algorithm — ECDSA).
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1.3. E. PARASU ANALIZE

Informacinés technologijos Siais laikais vystosi labai sparciai, todél vis dazniau naudojami
elektroniniai dokumentai. Kadangi e. dokumentai yra perduodami vieSomis rysio linijomis, kurios gali
biiti lengvai pazeidziamos, pagrindinis tikslas naudojant e. dokumentus yra vartotojo pasitikejimo
uztikrinimas. Vienas e. dokumenty autentiSkumo ir vientisumo uztikrinimo biidy — elektroninis parasas
(toliau e. paraSas) [18].

E. parasas — duomenys, kurie jterpiami, prijungiami ar logiskai susiejami su kitais duomenimis
pastaryjy autentiSkumui patvirtinti ir (ar) pasiraSan¢iam asmeniui identifikuoti [19]. Tai viena i$
pagrindiniy asimetrinés Kriptografijos daliy. Paprastai tariant, e. paraso technologija leidzia naudoti
elektroninius dokumentus uztikrinant jy autentiSkumg ir vientisumg. Tai bet kokio pavidalo koduota
informacija, pagal kurig savo tapatybe vienas kitam gali patvirtinti du kompiuteriy sistemos vartotojai
[18]. Kitaip tariant, e. parasas yra traktuojamas kaip jrodymas, kad praneSimas yra gautas butent i$
nurodyto siuntéjo [19]. Taip pat, Si technologija leidzia paraso gavéjui, neSaliSkam treCiajai Saliai,
irodyti, kad parasas yra autentiskas. E. paraSas atitinka tradicinj ranka raSytg parasa, taciau viskas vyksta
elektroningje erdvéje [18].

E. paraSas — tai prie duomeny bloko pridéti duomenys arba jy kriptografiné transformacija,
leidzianti duomeny bloko gavéjui jrodyti duomeny bloko kilme¢ bei vientisuma ir apsisaugoti nuo
klastojimo. Toks duomeny blokas gali bati atskiras duomeny bazés jrasas, vienas sakinys, visas
dokumentas, atskiras failas ar net visas kompiuterio diskinio kaupiklio turinys [18].

Tam, kad e. parasas biity laikomas efektyviu, jis turi uZtikrinti tiek prane$imo originaluma, tiek
teikti teisingg informacijg apie patj siuntejg. Tai suteikia kopijavimo apsauga, ir tuo paciu apsaugo ir
nuo galimybés gavéjui modifikuoti originaly pranesima [19]. Taigi, e. paraSas uztikrina Sias svarbiausias
ir pagrindines duomeny savybes [18]:

e vientisumag;
e autentiSkumag;
e neiSsiginamuma.

Daznai duomeny vientisumas yra uZtikrinamas panaudojant santraukos funkcija (zr. 1.1.1
poskyris). Kadangi, e. parasas grindziamas asimetrine kriptografija, naudojant vieSyjy rakty
infrastruktiira, todél duomeny autentiSkuma uztikrina atitinkamas pasiraSiusiojo asmens vieSasis raktas.
Sis raktas leidZia patikrinti e. para$a. Neigsiginamumas — tai savybé, kuri uztikrina pasiragiusiojo asmens
paraso tikruma, t. y. pasiraSes asmuo negali iSsiginti savo paraSo. Tai uZtikrinama privaciuoju raktu,

kuris naudojamas paraso sudarymui [18].
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1.3.1 E. PARASO SISTEMA

E. paraso sistema apibrézia tris algoritmus: elektroniniy (vieSojo ir privaciojo) rakty generavimo,
e. paraSo formavimo ir paraso tikrinimo. Bendras $iy algoritmy veikimo principas pavaizduotas 1.4

paveikslélyje [20].

PR VR
t I .y ts Paraso Tinkamas/
PasiraSymas > tikrinimas —» Suklastotas

1.4 pav. E. para$o sistemos veikimas ( [20], 33 p.)

Kaip matome 1.4 paveikslélyje, pirmiausia yra pasiraSomas prane§imas t privac¢iuoju raktu PR ir
sudaromas e. para$as S. Naudojant e. parasa, S pridedamas prie pranesimo t. Galiausiai atlickamas paraso
patikrinimas, panaudojant pasirasiusiojo asmens vie$gjj raktag VR. Jei gautas tikrinimo funkcijos
rezultatas yra teigiamas, tai reiSkia, kad pranesimas yra autentiskas ir duomenys nebuvo pakeisti.

Patikima e. paraSo schema, uztikrinanti vartotojo autentifikavima turi tenkinti Sias savybes [20]:

e Parae turi biiti siuntéjo tapatybe uztikrinanti informacija. Si informacija yra susijusi su
siuntéjo privaciuoju raktu (e. parasas formuojamas naudojant siuntéjo privatyjj rakta).

¢ Biitina, kad siunt¢jo tapatybe¢ patvirtinancig informacija bty galima sudaryti tik Zinant
siuntéjo privatyjj rakta.

e Gavéjas, turédamas siuntéjo viesajj rakta, bet nezinodamas siuntéjo privataus rakto, gali
lengvai patikrinti, ar e. dokumentu pasirasyti buvo naudotas siuntéjo privatusis raktas.

e NezZinant siuntéjo privaciojo rakto, nejmanoma suformuoti paraSo, kurio patikros

funkcijos rezultatas biity teigiamas.

Taigi, Sios savybés uztikrina siuniamo dokumento vientisumg ir vartotojo autentifikavima.
Taciau lieka neuZztikrintas e. paraso konfidencialumas. Tam yra naudojami Sifravimo algoritmai: RSA,

ElGamalio arba elipsiniy kreiviy e. paraso sistemos [21].
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1.4. SERTIFIKATAI

Sertifikatas — elektroninis liudijimas, kuris susieja paraso tikrinimo duomenis su pasiraSanéiu

asmeniu ir patvirtina arba leidZia nustatyti pasirasan¢io asmens tapatybe. Kvalifikuotam sertifikatui

keliami papildomi reikalavimai — jj privalo sudaryti Vyriausybés ar jos jgaliotos institucijos nustatytus

reikalavimus atitinkantis sertifikavimo paslaugy teikéjas [22].

Tam, kad turétume pilnavertj vieSojo rakto sertifikatg, sugeneruota rakty pora turi bati patvirtinta

jgalioto patikimo atstovo. Sia funkcija atlieka sertifikavimo centras, kuris paprastai patikrina vartotojo

tapatybe ir savo parau patvirtina, kad konkretus viesasis raktas priklauso biitent §iam vartotojui. Sis

patvirtinimas ir laikomas vartotojo viesojo rakto sertifikatu. Registry centras zino tik viesajj rakta, o

privatus raktas iSlieka slaptas ir Zinomas tik pa¢iam vartotojui [18].

Esminés vieSojo rakto infrastrukttiros (angl. Public Key Infrastructure — PKI), kurioje vieSojo

rakto kodavimui naudojamas skaitmeninis sertifikatas, funkcijos yra Sios [23]:

autentifikavimas — naudojamas abiejy dalyvaujanciy asmeny tapatybés jrodymui;
integralumas — galimybé jsitikinti, kad siuntimo metu duomenys nebuvo pakeisti;
konfidencialumas — siun¢iama informacija gali biiti koduojama siekiant uztikrinti jos
sauguma nuo tre¢iyjy asmeny;

neatskiriamumas — vieSojo rakto infrastruktiira leidzia abiem dalyvaujan¢ioms puséms

saugiai patekti j tinkla ir pasirasyti siun¢iamus duomenis.

Skaitmeninj sertifikatg sudaro ir skiria sertifikavimo paslaugas teikianti organizacija (angl.

Certification Authority — CA), pasiraSanti jj savo privaciu raktu. Ji taip pat teikia sertifikaty duomenis

paraso naudotojams elektroniniams parasams tikrinti [15].

Skaitmeninis sertifikatas paprastai susideda i$ [15]:

Taigi,

savininko vieSo rakto;

savininko vardo;

vie$o rakto galiojimo termino;

skaitmenin;] sertifikatg teikiancios organizacijos pavadinimo;
skaitmeninio sertifikato serijinio numerio;

sertifikatg teikiancios organizacijos skaitmeninio paraSo.

tam, kad sertifikavimo centras galéty patvirtinti vieSgj] rakta, jam reikia nusiysti

registravimo uzklausg su nurodytais vieSais parametrais: vieSuoju raktu bei identifikacine asmens

informacija [18].
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Tam, kad geriau jsivaizduoti, kaip visame dokumento pasiraSymo procese dalyvauja CA
organizacija, panagrinékime pavyzdj, kuris iliustruoja vieng i§ galimy elektroninio paraso pritaikymo

atvejy (zr. 1.5 pav.).

Vartotojas A A Privatus raktas Vartotojas B

— G—= ‘

‘l | A Vie$as raktas A Viesas raktas |
:"’ G G—w ‘:ﬁj
Pranesimas o

PraneSimas

/ PARASAS Pranesimas

PARASAS

Santrauka

«J< |’

A Viesas raktas l

A Privatus raktas ¢— e Hash f-ja

8—= Kodavimas | = PARASAS ;

Santrauka Santrauka

1.5 pav. Dokumento pasiraS§ymas elektroniniu parasu [15]

Kaip matyti 1.5 paveikslélyje, Vartotojas A siuncia praneSimg Vartotojui B. Vartotojo A
programiné jranga siun¢iamam praneSimui pritaiko santraukos funkcija ir sugeneruoja viena kryptimi
uzkoduota teksto santrauka. Si uzsifruojama Vartotojo A priva¢iu raktu ir taip suformuojamas e. parasas.
Vartotojas B, gaves pranesima, atskiria jo tekstag nuo parao ir tekstui taiko santraukos funkcija, taip
sugeneruodamas praneSimo santraukg. Tuo tarpu parasas i$§ifruojamas Vartotojo A vieSuoju raktu ir taip
gaunama teksto antroji santrauka. Vartotojo B programiné jranga palygina ar pirmoji santrauka (gauta
panaudojus santraukos funkcijg) ir antroji santrauka (isSifravus vieSuoju raktu) yra identiskos. Jei jos
identiskos, vadinasi, VVartotojo A praneSimas pasieké Vartotoja B nepakeistas ir Vartotojas B yra tikras,
kad prane$img jam siunté Vartotojas A [15].

Paprasciausias e. paraSo taikymo atvejis yra naudojant X.509 sertifikata, kur gavéjo rekvizitus bei
vieSajj rakta pasiraso iSdaveéjas ir paraSas lieka sertifikate. Taip yra uztikrinamas sertifikato vientisumas.
Tuo tarpu Sakninio i8davéjo sertifikate yra pasiraSomi nuosavi rekvizitai bei vieSasis raktas ir gaunamas
taip vadinamas self-signed sertifikatas. Toks sertifikatas néra saugus, kadangi ji galima lengvai
falsifikuoti. Todél jo autentiSkumas yra uztikrinamas Siek tiek kitokiu biidu — imama i$ patikimo Saltinio
ir jdiegiama vartotojo kompiuteryje. Faktiskai taip pareiskiamas pasitikéjimas tiek iSdavéju, tiek jo

iSduodamais sertifikatais [18].

21



1.5. QR KODO ANALIZE

QR kodas — tai matricos kodas (arba dviejy dimensijy barkodas). Papras¢iau tariant, tai jprastas
kvadratas tik su kodu viduje, matomas vis dazniau misy aplinkoje (laikrasc¢iuose, zurnaluose,
plakatuose, kavinése, interneto svetainése ir t. t.). Raides "QR" yra santrumpa anglisko ZodZiy junginio
Quick Response, reiskiancio greita reagavima. Pavadinimas atspindi pagrinding Sio kodo panaudojimo
savybe — jis buvo specialiai sukurtas taip, kad jo i§sifravimas batu atliekamas dideliu grei¢iu. Sis grafinis
arba taskinis kodas yra sukurtas 1994 metais japony firmos Denso-Vawe ir yra Sifruojamas specialiy
aplikacijy, kurias galime jdiegti  telefong, neSiojamajj kompiuterj ar elektroning uzrasy knygute,
turinéius fotokamera. Sie kodai i§ pradZiy buvo sukurti naudoti automobiliy pramonéje, ta¢iau ilgainiui
QR kodas tapo mobiliyjy etikeCiy (zymiy) standartu Azijoje. Japonijoje daikty zyméjimai pasinaudojus
QR kodo mobiliosiomis etiketémis yra atliekami daugiau kaip 50 milijony karty per dieng ir Sis skaicius

nepaliaujamai didéja [1].
1.5.1 QR KODO SANDARA

QR kodas susideda i§ juody moduliy sudélioty j kvadrato formg baltame fone. DaZniausiai tai
nespalvotas, 1§ juodos ir baltos spalvy sudarytas kvadratas, kuriame yra atitinkamai i8déstyta kity mazy

kvadratéliy i$ kuriy susidaro tinklelis su uzsifruota informacija [1] (zr. 1.6 pav.).

Nuskaitomi tie patys duomenys

1.6 pav. QR kodo sandara [1]

Uzsifruojama informacija gali biiti tekstas, internetiné nuoroda ar bet kokia kita informacija.
Pacios QR kodo etiketés paprasCiausiai tik talpina duomenis. Taigi, QR kody paskirtis — saugoti

informacijg. QR kodo etiketése yra talpindama jvairi informacija, kurig QR skeneriai, mobilis telefonai
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su foto kamera bei iSmanieji telefonai, nesunkiai gali nuskaityti. QR kodo etiketés gali savyje talpinti
daugiau informacijos nei jprasti vienos dimensijos barkodai, tac¢iau jos turi ir savo technologines ribas.
Todél QR kodas yra apibréziamas, kaip fiksuoto dydzio duomeny failas [1].

QR koda galima panaudoti ant jvairiy daikty, tod¢l jis gali biiti ypac¢ praktiSkai panaudotas
jvairiems marketingo sprendimams, kaip pavyzdziui, vienai i§ dazniausiai kasdieniniame gyvenime

sutinkamy — reklamos sferai [1] (zr. 1.7 pav.).

~
n
8

1.7 pav. QR kodo panaudojimas Siuolaikiniame marketinge [1]

Kodas gali buti ir kity pasirinkty spalvy, taciau svarbu, kad jos biity kontrastingos. Vienas toks
mazas kvadratélis yra vadinamas moduliu. Kiek moduliy bus patalpinta kvadrate, tiek informacijos bus
galima ] tg kodg ir suraSyti. Taciau moduliy negalime pridéti tiek, kiek norime. Tam yra nustatytos QR
kodo versijos (nuo 1 iki 40): maziausias QR kodas (versija 1) ir didZiausias QR kodas (versija 40) (zr.
1.8 pav.). Maziausioje versijoje gali tilpti 441 modulis (t. y. 21 x 21). Kiekviena versija didéjanti vienetu
yra ekvivalenti elementy padauginimui keturiais vienetais, i$ abiejy matmeny pusiy. Pavyzdziui, 2
versijos matmenys biity 25 x 25 (1-os versijos (4+) 21 x 21 (+4)). Didziausia, 40-ta versija — iki 31329
moduliy, kas yra 177 x 177. Jei informacijos kiekis néra didelis, kodas gali biiti ir itin mazas, taciau kuo

informacijos daugiau — tuo jis didesnis, o jo tinklelis yra smulkesnis [24].
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1.8 pav. QR kodo dydis [1]

Taigi, galime i$skirti QR kodo privalumus pries standartinj barkoda [24]:

Didel¢ informacijos talpa.

Mazam informacijos kiekiui gali biiti naudojamas daug maZesnio dydzio barkodas nei
standartinis bruksninis, kadangi jame informacija yra saugoma tiek horizontaliai, tiek
vertikaliai.

QR kodas turi savyje ir klaidy taisymo savybe. Jei $is kodas kazkiek pazeistas ar purvinas
— vis vien bus jmanoma atkoduoti jame esancig informacijg.

Skaitymas gali biiti i$ bet kurios pusés. 360 laipsniy kampu.

Gali biiti saugoma net dvejetainio tipo informacija.

1.5.2 QR KODO VEIKIMO PRINCIPAI

Pirmiausia programa pagal tris kodo matricos kampus (1.9 paveikslélyje pagal legenda: 4.1

Pozicionavimas) , kurie yra sujungti punktyrine linija (4.3 Elementy dydZiui nustatyti) atpazjsta kodg ir

tiksliai nustato, kokio dydzio yra kodo paveikslélis. To padaryti biity nejmanoma, jei aplink tris

orientacinius kvadratélius nebiity balto apvado. Taip pat, yra ir ketvirtasis, maZesnis, kvadratelis, kitaip

dar vadinamas zymelémis, kuris padeda nustatyti kodo pozicija paveikslélyje. Jie yra skirti lygiavimui

arba kitaip sakant, padeda naudojamai aplikacijai orientuotis erdvéje. Nes zymeles fotografuojant ne

tiesiai i§ priekio, jos iSsikreipia. Zymeliy skai¢ius priklauso nuo paveikslélio dydzio, kuo didesnis

paveikslélis — tuo daugiau zymeliy [24].
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Informacija apie QR kodo versija
Informacija apie formatg

Duomenys ir klaidy korekcijos raktai
Privalomi elementai:

NS

4.1 Pozicionavimui
4.2 Lygiavimui
4.3 Elemento dydziui nustatyti

1.9 pav. QR kodo sudedamosios dalys [24]

Paveikslélio pilka spalva pazyméti laukai yra skirti klaidoms taisyti. Duomeny zonoje yra saugomi
(uzkoduojami) QR briik$ninio kodo duomenys. Duomenys yra uzkoduojami ir paver¢iami dvejetainiais
skaiciais (0 ir 1). Dvejetainiai skaiciai paverciami j juodas ir baltas 1asteles. Duomeny zonoje esantys
duomenys naudoja Reed-Solomon klaidy taisymo metodus. Sio algoritmo déka, galime gauti informacija
net ir tada, jei paveikslélis yra paZeistas. Taciau, koks procentas kodiniy Zodziy (kodinis Zodis — 8 bitai)
gali buti atkurtas, priklauso nuo korekcijos lygmens [24].

Lygmenys [24]:

L — (angl. Low, liet. zemas) gali atkurti iki 7 procenty kodiniy zodZiy.

M — (angl. Medium, liet. vidutinis) gali atkurti iki 15 procenty kodiniy Zodziy.

Q — (angl. Quality, liet. kokybinis) gali atkurti iki 25 procenty kodiniy zodZiy.

H — (angl. High, liet. aukstas) gali atkurti iki 30 procenty kodiniy Zodziy.

Pavyzdziui, koduojant 200 simboliy ir paZeidimo atveju, norint atgauti bent 50 simboliy, kas
sudaro 25% (200/50 = 1/4), reikéty pridéti Q lygmenj — 25proc. koduojamy duomeny.

Raudona spalva paveikslélyje nusako kodo formata, kuris programai leidzia suprasti, kokia
informacijg teks atvaizduoti. PavyzdZziui, tai galéty biiti paveikslélis, video, SMS Zinuté, puslapio
adresas.

Meélyna spalva pazymétas kodas pasako apie QR versijg. Yra net 40 skirtingy QR kody varianty,
todél programa gali tiksliai suZinoti, kokia versija yra naudojama.

Yra sukurti keli standartai, kad viso pasaulio sugeneruoti kodai biity lengvai perskaitomi [24]:

e JIS X 0510;
e ISO/IEC 18004:2000;
e |SO/IEC 18004:2006.

Taip pat reikia paminéti, kad QR kodai turi tris tipus [24]:

1) Statinis kodas — toks QR, kurio uzkoduotg informacijg negalima keisti.
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2) Dinaminis kodas — toks QR, kurio kodas islieka toks pats, bet galima keisti uz§ifruotg
nukreipimo nuoroda.

3) Misrus kodas — tai toks QR kodas, kurj sugenerave turime sglygas pakeisti, pagal miisy
poreikius. (pvz.: toks pats kodas gali leisti patekti j 3 skirtingus interneto puslapius tuo

paciu laiko momentu, atsizvelgiant | tai, kokig OS palaiko telefonas).
1.5.3 QR KODO PANAUDOJIMAS

QR kodu galima uzkoduoti teksta, jvairias nuorodas, trumposios zinutés teksta, elektroninio pasto

adresg, kontakting informacijg ir pan.

Add to Friends
DR {0
~
by r
[m]51% A

1.10 pav. QR kodo panaudojimo pavyzdziai

Taip pat QR koda galima naudoti ant jvairiy daikty, ne tik kompiuteryje ar telefone. Jis gali atsirasti
ant marskinéliy, rankiniy, sagiy, puodeliy, kepuriy (zr. 1.10 pav.). QR kodas gali pakeisti ne tik jprasta
tekstg — jis gali bati ir paveikslélis ar vaizdo klipas. QR kodas gali slépti mobiliojo telefono numerj,
kuriuo biity skambinama nuskai¢ius koda. QR kodu galima uzSifruoti netgi trumposios zZinutés teksta.
Tokios zinutés raSymas ir skaitymas uztrunka Siek tiek ilgiau, taciau tam tikrai situacijai, tai gali biiti
tikrai jdomus bendravimo biidas. Japonijoje Sie kodai ypac populiaris, jie klijuojami net ant antkapiy,
kad kiekvienas galéty suzinoti, kg yra nuveike ¢ia palaidoti Zzmonés [25].

Dar viena QR kodo panaudojimas — vizitinéje korteléje. Daznai yra ieSkoma originalios vizitinés
kortelés formos. Stai sprendimas — QR kodas — elegantikas, minimalistinis ir originalus sprendimas.
Siuolaikinis verslo pasaulis ir jame susikloséiusi verslo etika vizitines korteles padaré kone biitinu
atributu, kuris pradeda kiekvieng dalykinj pokalbj. Nors vizitinés kortelés ir padeda lengviau iSsaugoti
kontaktus, taciau Siuolaikinés technologijos ir gyvenimo tempas lemia tai, kad jprastos vizitinés kortelés
nebegali tinkamai uZztikrinti savo funkcijos, nes tradicinés vizitinés kortelés stokoja interaktyvumo ir
norint pasinaudoti jose pateikta informacija biitina perrasinéti pateiktg informacija j mobilyjj telefong ar

kompiuterio adresy knyga [25].
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Sia problema i$sprendzia QR kodas. Vizitiné kortelé su atspausdintu QR kodu Jisy verslo

partneriui suteikia ypac sparty btidg su jumis susisiekti. Pakanka nukreipti iSmaniojo telefono kamerg |

viziting kortele ir visi kontaktai akimirksniu perkeliami j telefono atminti, suteikiama galimybé

skambinti nerenkant numerio ranka, susisiekti el. pastu ir t. t.

Taigi, QR kodu gali bati uzSifruota [25]:

SMS Zinutés — tai QR kode saugomas tekstas su telefono numeriu, j kurj bus siunciama
Zinute.

Nuskaicius QR koda, turéty atsidaryti nauja paruosta zinuté, kurig vartotojas galéty kurti ir
siysti. Kaip pavyzdziui, norint sukurti nuorodg j numerj "12345", kodavimas biity: "SMS:
12345".

Tekstai — jvairts tekstai, kurie gali uzimti vidutini$kai apie 2 vnt. A4 formato lapy.
Telefony numeriai — tik atpazinus programai, kad tai telefono numeris, i§ karto bus tam
numeriui ir skambinama.

Koduojant tam tikrg telefono numerj, yra patartina jtraukti tam tikrg priesdélj (t. y. Salies
kodg), tam, kad telefono numeris bty prieinamas tarptautiniu mastu. Pavyzdziui, koduoti
JAV telefono numerj, 212-555-1212, reikia koduoti "tel: +12125551212".

El. pastas ir el. laiskai — kurie gali biti saugomi kartu su laisko tema. Patogu naudoti
rengiant jvairius konkursus, renginius.

Norédami koduoti e-pasto adresa , kaip pavyzdziui, sean@example.com, galima tiesiog
koduoti "sean@example.com". Taciau siekiant uztikrinti, kad tekstas biity pripazjstamas
kaip elektroninio paSto adresas, yra patartina sukurti tinkamg e-pasto adreso kreipinj su

priekyje nurodytu zodziu mailto: "mailto: sean@example.com". Nuskaicius tokj QR koda

yra atveriamas naujas tuS¢ias laiSkas su nurodytu adresatu.

Vizitinés kortelés — tai kode iSsaugoti kontaktiniai duomenys, kuriuos programa iskart
itraukia j adresy knygute.

Tarkime, kad turime vCard (standartinis failo formatas elektroninei vizitinés kortelés
versijai) formato vizitinés kortelés kontakting informacijg kaip teksta.

"NTT DoCoMo" yra populiarinamas kompaktiskas "MeCard" formatas kontaktinés
informacijos kodavimui. PavyzdZiui, koduojant informacija: vardas: Seanas Owen ,
adresas: 76 9. Avenue, 4-as aukstas , Niujorkas, NY 10011, telefono numeris: 212 555 1212,
elektroninio pasto adresas: srowen@example.com, briaks$ninio kodo informacija atrodyty

taip:

27


mailto:sean@example.com

"MECARD:N:Owen,Sean;ADR:76 ~ 9th  Avenue, 4th  Floor, New  York,
NY10011;TEL:+12125551212;EMAIL:srowen@example.com”.

e Interneto adresai — programai atpazinus, kad tai nuoroda j internetinj puslapj, iSkart jjungia
naudojama interneto narSykle ir pradeda uzkrauti numatyta puslapj.
Tai daZzniausiai pasitaikantis briksniniy kody taikymo biidas (kai yra koduojamas URL
tekstas). Pavyzdziui, norint uzkoduoti interneto adresg: http://google.com/m, yra tiesiog
koduojamas tikslus URL tekstas i§ bruksninio kodo: "http://google.com/m". Reikia
nepamirsti jtraukti protokola ("http://"), tam, kad uZztikrinti, kad tekstas bty pripazintas
kaip interneto adresas.

e E. parasas — yra sukuriama nuoroda, kuri talpinama QR kode. Nuskenavus koda yra
pasiekiamas atitinkamas internetinis adresas, kuriame patalpintas dokumentas, pasiraSytas
e. paraSu.
Kiekvienas elektroninis parasas, sukurtas elektroniniu biidu (naudojant E-Sign) gauna
unikaly anspauda, kuris yra saugomas internetiniame adrese, kaip pavyzdziui:

Tarkime, kad QR kode yra talpinama §i nuoroda:
http://app.e-sign.co.uk/link?d=wihf8934hf874qf7384qf8heuh&i=78erfrr7yf8yr8r88fy8ef89er

Nuskaicius QR koda, jvyksta automatinis nukreipimas j e. para$g atitinkamame puslapyje,
kur galima patikrinti parasg ir visa informacija.

e Wi-Fi tinklai — daznai kavinése naudojami kodai, kuriuose nurodoma ten veikian¢io Wi-Fi
tinklo prisijungimo duomenys.
Wi-Fi konfiglracijai yra naudojama "MECARD" sintaksé. Skanuojant tokj koda,
pirmiausia yra atpaZjstamas vartotojas, o paskui atitinkamai konfigiruojamas jrenginio Wi-
Fi. Kol kas $ia galimybe gali pasinaudoti tik Android savininkai.

e Geografiniai duomenys — tai QR kode uZzsifruotas Zemélapis, kuriame gali biiti nurodyta
tiksli vieta.
Pavyzdziui, uzkoduoti Google rastg New York biurg, kurio koordinatés yra 40,71872
laipsniy Siaurés platumos, 73,98905 laipsniy vakary ilgumos, taske, esan¢iame 100 metry
vir$ biuro, koduoté biity: "GEO: 40,71872, -73.98905,100".

e Paveiksléliai — QR kodu uzsifruoti paveiksléliai.

e Vaizdo jraSai — jvairaus pobiidZio vaizdo klipai, ypa¢ tinkantys reklamuoti jvairius
gaminius.

Kaip jau buvo minéta, QR kode gali buti saugomi dvejetainiai duomenys. Tod¢l ne iSimtis yra

vaizdo ir garso duomenys, kurie QR kode bus dvejetainio formato. Taciau, duomeny kiekis, kuris gali
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buti saugomas tokio tipo kode yra daugiausiai 3 KB (kai naudojama 40 versija su L korekcijos
lygmeniu). Galime jsivaizduoti, kad garsai ar vaizdai, iSreik$ti su minétu duomeny kiekiu, yra gana
riboti. Tuo atveju, kai QR kodas yra nuskaitomas naudojant mobiliojo telefono fotoaparato funkcija,
nuskaitomas duomeny kiekis siekia apie 271 baitg (kai naudojama 10 versija su L korekcijos lygmeniu).
Sis skai¢ius gali svyruoti, priklausomai nuo turimo telefono gamintojo ir jo modelio tipo (fotoaparato
funkcijos pajégumo). Todél buty protinga manyti, kad praktiniais tikslais atvaizdai ir garsai negali biiti
saugomi tiesiogiai QR kode, kai yra naudojamas telefonas duomenims skaityti [24].

Kol kas QR kody Sifravimas néra populiarus, taciau nattiralu, kad populiaréjant pa¢iam kodui ir
daugéjant jo panaudojimo paskirciy, atsiranda ir poreikis juo perduoti uzslaptintas zinutes. Taip pat yra
galimybé parsisiysti tam tikras pritaikytas programéles (pvz.: Android operacines sistemas turintiems
telefonams — QR Droid), su kuriy pagalba galima sukurti Sifruotg pranesimg. Kitas asmuo, norédamas
perskaityti praneSima, turi ji nuskaityti ir atkoduoti su ta pacia programa, kuri po nuskaitymo papraso
jvesti slaptazodj, kuris veikia kaip Sifro raktas [24].

Lietuvoje vieni i§ pirmyjy tokig paslaugg pristaté jmone Fur LT, UAB, kuri sukiiré QRbook.eu
platformg skirta kurti ir administruoti vizitines korteles internete, kurios susiejamos su jprastomis
popierinémis vizitinémis kortelémis ant jy spausdinant QR koda [1].

Taigi, turint fotokamerg ir specialig QR Scanner programélg iSmaniajame telefone galima skenuoti
QR koda. Tai suteikia galimybe "sekti" produkta, ji identifikuoti, reguliuoti laikg, dokumenty valdyma,
palaikyti bendrosios rinkodaros principus ir pan. Sie kodai intensyviai pradedami naudoti gamyboje ir
zmoniy kasdienéje veikloje. Jais Zymimos jvairios produkty dalys, o daugelio miesty gyventojai juo
naudojasi kasdien, jei laukia autobuso. Jiems tereikia nuskenuoti §j koda ir jie greitai gauna informacija,

uz keliy minuciy atvaziuos jiems reikiamas autobusas [1].
1.5.4 QR KODO GENERAVIMO GALIMYBES

StandartiSkai QR skirtas saugoti skaitinius, tekstinius arba misrius duomenis (vardan iSbaigtumo
—taip pat ir Kanji/ Kana, t. y. Japoniskus raSmenis), ta¢iau tolimesnj jy interpretavima riboja tik fantazija.
Vieni populiaresniy duomeny formaty: URL nuorodos (taip pat ir URI/URN), vCard formato kontakty
kortelés, vCalendar formato kalendoriaus jrasai, SMS bei MMS zinutés, el. pasto laiskai, PayPal
greitasis apmokéjimas ir t. t. [24].

Internete yra ypac platus pasirinkimas QR kodo generavimui. I§vardinsime kelias, atsitiktinai

pasirinktas, internetinés svetainés, QR kodui kurti:
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[26] — formatai: URL, tekstai, vizitiné kortelé¢, SMS, skambutis nurodytu telefono numeriu,
geografiniai duomenys, el. laiskas, ,,Wi-Fi, kalendoriaus jvykis/ renginys.

Leidzia i§ karto matyti pakeistag variantg. Pirmame svetainés plane yra laukelis tekstui
jvesti, kuris verc¢iamas j QR koda. Galima iSkart pasirinkti, kur ir kam QR koda naudosime
bei parsisiysti jj ] kompiuter.

[27] — formatai : URL, Youtube video, geografiniai duomenys (GoogleMap), Twitter
profilis arba busenos atnaujinimas, nuoroda j Facebook puslapj, Facebook , Like*
mygtukas ir daug kity susijusiy su socialiniais tinklais, renginiais, taip pat su ,,Wi-Fi‘
tinklais, netgi su PayPal pirkimo nuoroda.

Galima matyti realiai keiciama QR koda, taip pat galima keisti spalvas pagal pateikta
spalvy palete.

[28] — platus formaty pasirinkimas, ne tik leidzia kurti, bet kartu ir skenuoja.

[29] — leidzia sukurti: SMS, geografines vietas, skambucius, ,,Wi-Fi, kontakto
informacija, el. laiSka. Galima pasirinkti kodo spalvas, leidZia jterpti paveiksliuka i teksta.
[30] — leidzia jkelti faila CSV (angl. comma-separated values) formatu. Sukuriami atskiri
QR kodai kiekvienai duomeny failo eilutei. Ekrane rodo tik du sugeneruotus QR kodus, o
pilnai sugeneruotas failas, talpinantis visus sukurtus QR kodus, parsisiunc¢iamas ZIP

formatu.

Dar keletas populiaresniy QR nuskaitymo programy skirty iSmaniesiems telefonams:

Android — BeeTag, ixMat Scanner, Kaywa Reader, QuickMark;
Apple — BeeTag, i-nigma Reader, UpCode, QRdeCODE, QuickMark;

Bada OS — BeeTag;
BlackBerry — BeeTag, i-nigma Reader, UpCode;

Java palaikantiems — BeeTag, SnapMaze;

Palm OS — BeeTag;
Symbian — BeeTag, UpCode, QuickMark;
Windows — BeeTag, i-nigma Reader, Upcode, QuickMark;

QR kodo naudojimas néra varzomas jokios licencijos, bei jo naudojimas yra aiskiai apibréztas ir

apraSytas kaip ISO (angl. International Standard Organization) standartas [24].
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2. MEDZIAGOS IR TYRIMU METODAI

Kaip jau buvo minéta 1.5.4 skyrelyje, QR kodas turi daug panaudojimo biidy, nuo duomeny apie
save platinimo iki jvairiy marketingo sprendimo verslui. Siame darbe, kaip pavyzdys bus nagrinéjamas

prekes kilmes QR kodas.

2.1. PREKES KILMES DOKUMENTO DUOMENYS

Produktai, kurie yra perkami parduotuvése ar prekybos centruose, keliauja ilga kelia nuo
gamintojo per kelis tickéjus iki kol yra pasiekiama pardavimo vieta, pricinama vartotojui. D¢l Sio, daug
variacijy turin¢io, gamybinio prekiy keliavimo proceso, norint galutiniam vartotojui pristatyti tik
kokybiskus produktus, gamintojas privalo vykdyti prekiy Zyméjima. Tai paprasciausiai uztikrina prekiy
autentiSkuma [31].

Pries jsigydamas preke, daznas vartotojas nori zinoti tam tikrus prekés parametrus (pavyzdziui,
prekés gamybos vieta, kilmes Salj, kaing ir kt.). Todél, norint suteikti vartotojams i§samig informacijg
apie produkta, QR kodas yra talpinamas ant prekés jpakavimo. Nuskanavus tokj QR koda vartotojas
iSkart gauna paaiskinimus apie preke ir jos privalumus, naudojimo instrukcijg, aptarnavimo centry
kontaktinius duomenis arba tiesiog bendrg informacijg apie paslaugas teikian¢ig kompanija [31].

Siame darbe pasirinkto atveju metu, tarkime, kad vartotojas nori jsigyti badmintono rakete. Pries
i1sigydamas preke, pirkéjas nori matyti pagrindinius prekés parametrus: pavadinima, firma, kilmés $alj,

prekés koda, svorj ir, zinoma, kaing. Raketés prekés kilmés duomenis galime matyti 2.1 lenteléje.

2.1 lentelé. Duomeny failas

Pavadinimas Firma Kilmeés Salis Prekés kodas Svoris Kaina
DUORA 10 Racket YONEX Japonija DUO10 88 ¢ 200 €
VOLTRIC Z-FORCE Il Racket BABOLAT Japonija VTZF2 83¢g 150 €
X-Feel Origin Power Racket BABOLAT Pranciizija XFEOP 859 100 €

Kadangi jvestos tik trys prekés, duomeny failo dydis CSV (angl. comma-separated values)
formatu néra didelis — 232 baitai, t. y. 1856 bitai. Taciau toks failas bus pakankamas issiaiSkinti ir
1Sanalizuoti QR kodo kiirimo, generavimo ir patikrinimo principus, siekiant sukurti saugig ir patikima
kriptografing sistema.

Toliau kiekvienai duomeny failo eilutei yra sukuriami RSA ir ECDSA raktai, apskai¢iuojamos
santraukos funkcijos ir e. paraSai. Taigi, sekan¢iuose poskyriuose iSnagrinésime tiriamy kriptografiniy
sistemy parametry dydzius, reikalingus saugiam naudojimui. Taip pat, apsiraSysime RSA ir ECDSA

algoritmus, kuriy pagrindu bus atlieckamas tyrimas.
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2.2. RSA IR ECDSA ANALIZE

2.2.1 RSA RAKTU GENERAVIMAS IR E. PARASO FORMAVIMAS

RSA sistemos pagrindas yra trys tarpusavyje susij¢ skaiciai. Du 18 jy yra visiems zinomi ir sudaro
viesgjj rakta, treCiasis yra slaptas ir Zinomas tiktai rakto savininkui. Sistema apraSyta remiantis [32]
Saltiniu.

Rakty generavimo algoritmas:

1) Generuojami du dideli, mazdaug vienodo dydZio, pirminiai skai¢iai p ir q.
2) Apskaiciuojama:
n=p-q, (2.1)
em)=@-D(@-1, (2.2)
kur ¢ — Oilerio funkcijos reikSmé.
3) Atsitiktinai parenkamas skaicius e, toks, kad 1 < e < ¢ ir DBD (e, ) = 1.
4) Randamas toks d, kad
(e-d)ymod ¢ = 1. (2.3)
5) Gauname, kad vie$asis raktas VR = (n, ), o privatusis PR = d.
E. paraso formavimo algoritmas:
Tarkime, kad vartotojas A pasiraso pranesima M.
1) Apskaiciuojama prane§imo santrauka:
m = H(M), (2.4)
kur m atvaizduojama j sveikaji skaiciy i§ atkarpos [0,n — 1].
2) ApskaiCiuojamas parasas:
s = m% mod n. (2.5)
3) PraneSimas siunc¢iamas kartu su parasu.
E. paraSo tikrinimo algoritmas:
Vartotojas B tikrina, ar gautg pranesimg pasirasé A.
1) B pasiima viesajj A rakta VR, = (n,e);
2) Apskaiciuoja:
my; = s® mod n. (2.6)
3) Apskaiciuojama pranesimo santrauka:
m, = H(M), 2.7)

kur m, atvaizduojama j sveikajj skaiciy is atkarpos [0,n — 1].
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4) Jei apskaiCiuota praneSimo santrauka m, sutampa su rezultatu m;, apskaiCiuotu
panaudojant gautg parasg bei vartotojo A viesajj rakta, paraSas tikras.

Taigi, RSA sistemos saugumo lygis priklauso nuo pasirinkty vieSyjy parametry. Jei n (zr. 2.1
formule) yra pakankamo dydZio, tai potencialus kenkéjas negali perrinkti visy jmanomy tekstogramy t
reikSmiy, kol ras atitinkamg Sifrograma c. Taip pat, kuo n mazesnis, tuo jj lengviau i$skaidyti priminiais
dalikliais. Taciau tam reikalinga efektyvus algoritmas, kuris gali iSskaidyti duotg skaiciy atitinkamais
pirminiais dalikliais. Tokiu atveju RSA sistema tapty nesaugi, kadangi Zinant n skaidinj n =p-q
pasidaro jmanoma i$ vieSojo rakto VR apskaiciuoti privatyjj PR:

d = e tmod ¢(n) (zr. 2.3 formule),
e(pg)=(@—1D(@—-1) (zr. 2.1, 2.2 formules).

Todél atsizvelgiant | Sias savybes ir esamas technines galimybes, norint uztikrinti saugy sistemos
panaudojima, reikia pasirinkti pakankamai saugius sisteminius parametrus. Jy pasirinkimo galimybés

placiau bus analizuojamos 2.2.3 poskyryje.
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2.2.2 ELIPSINIU KREIVIU RAKTU GENERAVIMAS IR E. PARASO
FORMAVIMAS

Sistema apraSyta remiantis [21], [33] Saltiniais.
Elipsinés kreivés kriptosistemos sisteminius parametrus sudaro elipsinés kreivés modulis p,
elipsinés kreivés taskai a ir b, ciklinj pogrupj generuojantis taskas Q ir to tasko eilé n.
Taigi, ECDSA sisteminiai parametrai:
e Elipsiné¢ kreivé E, (a, b), kur modulis p turi biiti didelis pirminis skaicius.
o Sios kreivés taskas Q, kuris turi generuoti ciklinj pogrupj, kurio eilé n biity pirminis
skaiCius.
e Elipsinés kreivés grupés eilé n, kuri tenkina nelygybes n > 210 bei n > 4,/p.
Rakty generavimo algoritmas:
1) Pasirenkamas atsitiktinis skai¢ius x,1 < x <n — 1.
2) Apskaiciuojama
P = xQ. (2.8)
3) Viesasis raktas VR = P, privatusis raktas PR = x.
E. paraso formavimo algoritmas:

1) Pasirenkamas atsitiktinis skai¢ius k,1 < k <n —1.

2) Apskai¢iuojami

kQ = (x1,y1), (2.9)
r = x; mod n. (2.10)

Jei r = 0, e. parasas formuojamas i§ naujo.
3) Apskai¢iuojama
k~! mod n. (2.11)
4) Apskai¢iuojama e. dokumento t santrauka
h = H(t). (2.12)
5) Apskaiciuojama
s = k7 Y(h + xr) mod n. (2.13)
Jei s = 0, e. parasas formuojamas i§ naujo.

6) E.dokumento t e. parasa sudaro pora (r, S).
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E. paraso tikrinimo algoritmas:

1) Apskaiciuojama gauto e. dokumento t santrauka h = H(t).

2) Apskaiciuojama

w = s 1 mod n. (2.14)
3) Apskai¢iuojami
u; = hw mod n, (2.15)
u, = rw mod n. (2.16)
4) Apskai¢iuojamas
X =uQ +uP = (x1,1). (2.17)

Jei X = 0, t. y. X yra be galo nutolgs taskas, tai e. paraSas — suklastotas.
Jei X # 0, apskai¢iuojamas
v = x; mod n. (2.18)
5) E. parasas yra tikras tada ir tik tada, kai v = r.

ApraSytos e. paraso schemos korektiSkumo jrodymas:

IS lygybeés

s =k Y(h+ xr) modn (2.19)
iSreiske Kk, gauname:
k=s"1(h+xr)modn = (2.20)
=s'h+s lxrmodn = (2.21)
= wh + wxr mod n = (2.22)
= U; + uyx mod n. (2.23)
Tuomet
kQ = (uy + uyx)Q = (2.24)
=uQ + uxQ = (2.25)
=uQ +u,P (2.26)
ir
vV=r. (2.27)

Taigi, ECDSA parametrai yra parenkami taip, kad esami diskretinio logaritmo problemos
sprendimo algoritmai biity nepajégiis iSspresti problemos per priimta laiko tarpg [21]. Sekanciame
poskyryje iSnagrinésime, kokie ECDSA sistemos parametrai yra laikomi pakankamai saugiais naudoti

bei palyginsime juos su pries tai nagrinétos RSA sistemos parametrais.
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2.2.3 RSA IR ELIPSINIU KREIVIU E. PARASO SISTEMOS REIKALAVIMALI

Kriptografiniy sistemy saugumo lygis priklauso nuo pasirinkty vieSyjy parametry [18]. Todél Sioje
dalyje palyginsime §iuo metu nustatytus saugius abiejy darbe nagrin¢jamy kriptografiniy sistemy
parametrus. Atlikus analiz¢ galésime nustatyti, kuri kriptografiné sistema uztikrina pakankamga sauguma
su mazesnio dydzio rakty ir e. paraSo ilgiais.

Pagal iSnagrinétus Saltinius, e. paraso kriptosistemoms elipsiniy kreiviy pagrindu (ECDSA)
saugumui uztikrinti reikia Zymiai trumpesniy rakty nei, pavyzdziui, RSA sistemai [34]. Tai reiskia, kad,
tarkime, norint uztikrinti 80 bity saugumo lygj (reikés jvykdyti 28° operacijy, norint atrasti privatyjj
raktg) RSA formuojamas vieSasis raktas turés biiti ne mazesnis kaip 1024 bitai, o tuo tarpu ECDSA
viesasis raktas tenkins 192 bity dydj [17]. Pagal nustatytas rekomendacijas, lyginant RSA ir ECDSA
rakty ilgius, tam paciam saugumo lygiui uztikrinti ECDSA naudoja zZymiai mazesnio ilgio raktus [34]

(zr. 2.2 lentelg). Tai uztikrina greitesnj apskai¢iavimag ir mazesnés talpos reikalavimus [17].

2.2 lentelé. RSA ir ECDSA ekvivalentis rakty ilgiai [17], [34]

RSA rakty ilgis (bitais) ECDSA rakty ilgis (bitais)
1024 192
2048 224
3072 256

2.2 lentel¢je matome pateiktus RSA ir ECDSA ta pat] saugumag uZtikrinanc¢ius rakty dydZius.
Naudojamy rakty dydis turi biiti saugus, t. y. raktai turi biiti pakankamai saugaus dydZio, kad uztikrinty
Sifruojamy duomeny apsaugg. Tam yra atliekami jvairiis tyrimai, nagrin¢jamos galimos atakos ir
jsilauzimo galimybés. Siuo metu 1024 bity RSA rakty ilgis ir atitinkamai 192 bity ECDSA rakty ilgis
yra laikomi nesaugiais. Tuo tarpu, pakankamai saugus RSA rakty ilgis yra 2048 bitai, o atitinkamas
ECDSA rakty ilgis siekia 224 bitus. Taip pat yra atliekama nemazai projekty ir tyrimy ( [17], [34]), kur
naudojami ir didesni (RSA — 3072 bitai, ECDSA — 256 bitai) sauguma uztikrinantys rakty ilgiai [34].

Taciau lyginant e. paraSo patikrinimo greitj, ECDSA yra létesnis negu RSA. Tarkime, 2048 bity
paraso patikrinimas uztrunka ~0,16 milisekundziy, o atitinkamai 244 bity ECDSA paraso patikrinimas
— 8.33 milisekundés (kitus kriptografiniy sistemy palyginimus galima rasti [35]). Todél lyginant visas
charakteristikas ECDSA yra greitesnis uz RSA rakty generavimo ir paraso kiirimo procediirose, taciau

RSA veikia greiciau paraSo patikrinimo etape (zr. 2.3 lentelg).
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2.3 lentelé. RSA ir ECDSA charakteristiky palyginimas [17]

Saugumas | Sudétingumas Panaudojimo Rakt_q VyKdymo Tikrinimas | PasiraSymas
sfera generavimas laikas
Personalinis
sy | KB
RSA Auksta skai¢iy K )amas Greitas Létas Greitas Greitas
faktorizavimas ompluterl§,
superkompiut
eris
y Diskretinis Lengvasvoriai . . . .
ECDSA Auksta algoritmas prietaisai Greitesnis Greitas Létas Greitas

Kita vertus, paraso dydis ECDSA yra 4t bity, kur t yra apsaugos lygis matuojamas bitais, tai yra
apie 320 bity, 80 bity apsaugos lygiui [36]. ECDSA e¢. parasas susideda i$ dviejy komponencéiy (r, S),
kurios kiekviena yra 32 baity ilgio. Tuo tarpu RSA e. paraSo dydis yra 2048 bitai [35].

Lyginant abiejy kriptografiniy sistemy sertifikaty dydzius, ECDSA taip pat pranoksta RSA.
ECDSA reikalingas sertifikaty dydis yra 577 bity dydzio, o tuo tarpu RSA reikalingi 2048 bitai [37].

Toliau detaliai apraSysime RSA ir ECDSA rakty generavimo, e. paraso formatavimo ir tikrinimo
algoritmus tam, kad geriau suprasti algoritmy schemy veikimus ir i$siaiskinti esminius skirtumus. Taciau
i§ atliktos analizés galime pastebéti, kad ECDSA kriptografiniai parametrai yra zymiai trumpesni
lyginant su RSA kriptosistemos parametrais. Todeél atsizvelgiant j tai, kad QR kodas turi ribota
informacijos tiirj, yra tikétina, kad naudojant elipsiniy kreiviy kriptosistema, naudingos informacijos
kiekis QR kode bus didesnis. Kitaip tariant, galésime sukurti mazesnj QR koda, kuris talpins didesnj
kiekj informacijos, lyginant su RSA kriptosistemos sugeneruotu kodu. Taip pat, kadangi QR kodas turi

ribota informacijos tirj, tai QR kodo e. paraso sertifikatas turi biiti patalpintas serveryje.
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2.3. QR KODO DUOMENU TALPOS GALIMYBIU ANALIZE

QR koda sudaro trys dalys: formato informacija, nekintantys elementai ir QR kodo duomenys (zr.

2.1 pav.).

p Formato informacija
Nekintantys elementai
[ OR kodo duomenys

2.1 pav. QR kodo struktiira [38]

Skanuojant QR kodg visy pirma nustatoma formato informacija: klaidy korekcijos lygis bei kaukés
Sablonas. Formato informacija yra dubliuota, t. y. QR kode saugomos dvi jos kopijos, taip pat ji saugoma
nuo klaidy BCH (angl. Bose, Ray-Chaudhuri, Hocquenghem) kodu. Egzistuoja 8 skirtingi kaukiy
Sablonai, 6x6 elementy dydzio. Sablonu yra uzdengiamas visas kodas (i§skyrus formato informacija ir
pozicionavimo elementus), o kodo elementai sutampantys su juodais kaukés elementais — invertuojami.
Kodas apeinamas pradedant nuo apatinio deSiniojo kampo, zigzago tvarka, pradedant eiti  virSy
(ap¢jimo budas labai primena gyvatélg) (zr. 2.2 pav.). Bity tvarka apeinant: pirmasis — svarbiausias,
paskutinis — maziausiai svarbus, kitaip tariant MSb-to-LSb/ right-to-left, dviejy elementy plocio,

atsizvelgiant | apéjimo tvarka [24].

2.2 pav. Duomeny apéjimas [38]

Pirmieji keturi bitai (0-3) — kodavimo informacija (skaitinis, misrus, dvejetainis, Kanji/ Kana ir t.
t.), tolimesni astuoni bitai (4-11) nurodo koduojamos zinutés ilgj. Visa tolimesn¢ informacija
zingsniuojant po 8 bitus eilés tvarka: uzkoduota zinuté, keturiy bity Zinutés pabaigos simbolis, bei klaidy

korekcijos informacija pabaigoje (zr. 2.3 pav.).

38



] kodavimo informacija
koduoty duomeny ilgis

B koduoti duomenys

[l koduoty duomeny pabaiga

klaidy korekcijos duomenys

2.3 pav. Duomeny struktiira [38]

Jei pirmieji keturi bitai indikuoja skaitinj kodavima, tuomet j 10 bity sutalpinami 3 skaitmenys.
Naudojant misry (angl. alphanumeric) kodavima —j 11 bity telpa 2 simboliai, tac¢iau $io kodavimo atveju
néra iSsaugomas didziosios/ mazosios raidés pozymis. Norint naudoti platesnj simboliy rinkinj,
naudojamas dvejetainis (Base256) kodavimas (angl. byte encoding) kurio atveju vienas simbolis uzima
8 bitus [24].

Taigi, informacijos formatas, kuris yra suformatuotas, iSsaugo maskavimo Sablong ir klaidy
korekcijos lygmenj panaudotg simboliui. Maskavimo Sablonas naudojamas, kad panaikinty panasius |
QR duomenis, kuriuos QR kody skaitytuvas gali sumaiSyti su pozicionavimo zymémis. Tai gali biiti
jvairts kontrastingi ornamentai, reklamose ar QR kodo fone, kuriuos skaitytuvas gali netinkamai
suprasti. Tokia maskavimo sistema naudoja privalomus elementus, kaip tarp pozicionavimo elementy
esanti ,,punktyriné linija“. Kadangi QR kodo pagrindas yra apibréztas kaip tinklelis, tai skaitytuvas
skenuoja tiek karty, kol galiausiai aptinka QR kodo paveiksléli. Moduliai, padedantys maskavimo
Sablonui yra invertuojami. Tada apsaugant nuo kodo pazeidimy yra formatuojama informacija su Rydo
ir Solomono (angl. Reed-Solomon — RS) kodu. Tokia maskavimo Sablono ir klaidy korekcijos lygmens
,pora“ — jtraukiama j kiekvieng QR simbolj [24].

Po kiekvieno indikatoriaus, kuris parenka kodavimo metoda, eina laukas, kuris nusako kiek
simboliy yra uzkoduota tame metode. Bity skaicius lauke, priklauso nuo kodavimo ir simbolio versijos
[24].

Efektyviam duomeny saugojimui, QR kodas naudoja keturis standartinius kodavimo rézimus [24]:

e Skaitmeninj — maksimaliai talpina 7089 simboliai;
e Skaitmeninj-raidinj — maksimaliai talpina 4296 simboliai (4,2 KB);
e Dvejetain] — maksimaliai talpina 2953 baitai (2,9 KB);

e Kanji (logografinj) — maksimali talpa 1817 simboliai.
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Iprasta QR kodo etiketé gali talpinti informacijg i$ raidziy ir skaiciy, kurios maksimalus kiekis gali

biiti 4296 simboliai. Dazniausiai kode btina uzkoduota informacija iki 3 KB (t. y. daugiau nei 7

tukstanciai skaiéiy arba daugiau nei 4 tiikstanciai skaiciy ir raidziy) [24].

2.4 lentelé. Kodavimo biidas ir simbolio versijos [24]

Kodavimas Versija 1-9 Versija 10-26 Versija 27-40
Skaitinis 10 12 14
Raidinis-skaitinis 9 11 13
Dvejetainis 8 16 16
Kanyji 8 10 12

2.4 lenteléje matome, kaip bity skaicius lauke priklauso nuo kodavimo ir simbolio versijos. Norint

placiau paanalizuoti kiekvienos i§ keturiy i§vardinty QR kodo versijy maksimalius talpinamy duomeny

kiekius zitiréti 1 prieda.

Taigi, raidinis-skaitinis kodavimo budas kaupia zinut¢ kompaktiskiau, negu baito budas gali, bet

negali sukaupti mazyjy raidziy ir turi tiktai ribotg pasirinkima skyrybos Zenkly, kurie yra pakankami

daugumos tinklo adresy. Sio kodavimo biido simboliy kodus galime matyti 2.5 lenteléje.

2.5 lentelé. Raidinio-skaitinio kodavimo btido simboliy kodai [24]

Kodas Simbolis Kodas Simbolis Kodas Simbolis | Kodas | Simbolis | Kodas | Simbolis

00 0 09 9 18 | 27 R 36 SP

01 1 10 A 19 J 28 S 37 $

02 2 11 B 20 K 29 T 38 %

03 3 12 C 21 L 30 U 39 *

04 4 13 D 22 M 31 V 40 +

05 5 14 E 23 N 32 W 41 -

06 6 15 F 24 0 33 X 42 .

07 7 16 G 25 P 34 Y 43 /

08 8 17 H 26 Q 35 Z 44

Todél, norint naudoti platesnj simboliy rinkinj, naudojamas dvejetainis kodavimo budas.

Atsizvelgiant ] 2.1 poskyryje suformuota duomeny failg, miisy duomenys talpina tiek maZzasias, tiek

didZigsias raides, tod¢l Sis faktorius nulems, kad automatiSkai QR kodo generavimui bus parinktas

dvejetainis kodavimo budas.

40




Darbo metu bus naudojamas automatinis QR kodo generavimo biidas, t. y. QR kodas bus
sugeneruotas internetiniame puslapyje, pasinaudojant nemokama QR kodo generavimo programéle.
Tokiu atveju analizuojamo prekés kilmés QR kodo duomeny failui bus automatiskai parinktas kodavimo
budas (pagal duomenis — dvejetainis) ir versija. Taciau svarbu paminéti, kad norint uztikrinti duomeny
failo saugumg ir vientisuma, prie koduojamos informacijos reikia priskirti kriptografinius duomenis.
informacija bus sudaryta i$ dviejy tipy duomeny.

Prekés kilmés QR kodo informaciné struktiira vaizduojama 2.4 paveikslélyje. Paveikslélis
atvaizduoja QR kodo duomeny iSsidéstyma, t. y. QR kodas turi talpinti naudingg informacija (prekés

kilmés duomenis) ir analitine (kriptografing) informacijg (santraukos funkcijg, e. parasg ir viesgjj rakta).

—_

Duomenys — | Naudinga informacija
Santrauka
E. paraSas — | Analitiné informacija

VieSasis raktas

2.4 pav. QR kodo informaciné struktiira

Kadangi darbui bus naudojamas dvejetainis kodavimo biidas, tai QR kodo maksimali talpa, kai
duomenys yra koduojami dvejetainiu biidu, gali siekti 2953 baitus t. y. 23624 bitus (2,9 KB).

Taip pat, galime pastebéti, kad dél riboto QR kodo talpinamos informacijos tiirio, formuojamas
QR kodo e. paraSo sertifikatas turi biiti patalpintas serveryje. Taigi, jo j analiting informacija

netraukiame.
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2.4. STULOMA PREKES KILMES QR KODU INFRASTRUKTURA

Sukonstravus prekiy kilmés dokumento duomeny faila, iSanalizavus pasirinkty kriptografiniy
sistemy algoritmus ir nusistacius jy parametry dydzius bei pasirinkus QR kodo informacijos kodavimo
biidg ir nusistacius Sio budo maksimaliai talpinamos informacijos kiekj, toliau galime apsibrézti viso
darbo infrastruktiiros schemg. Schema padés vaizdziai ir aiSkiai matyti bei geriau jsivaizduoti atliekamo
tyrimo metodikos pritaikyma.

Taigi, sitloma prekés kilmés QR kody infrastruktiira susideda i$ $iy daliy (zr. 2.5 pav.):

1) Prekés duomeny nuskaitymas.

2) Santraukos funkcijos apskai¢iavimas telefone.

3) Apskai¢iuoty duomeny palyginimas su kriptografiniais duomenimis, esanciais santraukos

funkcijos reik§meje.

4) Para$o patikrinimas.

5) Sertifikato atsiuntimas i$ serverio.

6) Sertifikato patikrinimas.

sertifikatas
EFRARRARREREN R

2.5 pav. Sitloma prekes kilmés QR kody infrastruktiira

Kaip matome 2.5 paveikslélyje pirmiausia yra nuskaitomi prekés duomenys QR kodo pavidalu, su
tam tikra telefone jdiegta QR kodo nuskaitymo programéle (zr. 1.4.3 poskyrj). Tuomet telefone yra
apskaiCiuojama santraukos funkcijos reikSmé ir palyginama su kriptografiniuose duomenyse esancia
santraukos reikSme. Jei santraukos reikSmés sutampa, procesas tesiamas. Toliau yra patikrinamas
parasas ir bevieliu tinklu kreipiamasi j debesyse saugoma serverj dél sertifikato atsiuntimo. Vykdant
vieSojo rakto sertifikato perzitirg yra patikrinamas sertifikatas ir patvirtinamas duomeny autentiSkumas

ir vientisumas.
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3. TYRIMU REZULTATAI IR JU APTARIMAS

Tyrimas buvo atliekamas naudojant OpenSSL paketa [39], parsisiuntus vykdomajj failg [40].
Darbas su OpenSSL vykdomas naudojant Windows komandy eilut¢ (cmd.exe). Paleidus komandy

eilutés langa, aktyvus katalogas turi biti tas, kuriame jkeliamas openssl.exe.

3.1. SANTRAUKOS SKAICIAVIMAS

OpenSSL pakete faily santrauky skai¢iavimai atlickami naudojant komanda dgst ir nurodant, kuri
santraukos funkcija bus naudojama. D¢l vienodumo tick RSA, tick ECDSA naudosime t3 pacig
santraukos reikSme.

Kiekvienai raketei sukuriame po atskirg tekstinj duomeny faila: raketel.txt, rakete2.txt,
rakete3.txt. Atitinkamai kiekvienam i§ $iy tekstiniy faily yra saugoma informacija apie rakete (zr. 5
lentelé).

Skai¢iuodami kiekvieno failo SHA1 santrauka vykdome komanda:

openssl dgst —shal rakete.txt,
kur  shal — naudojimui pasirinkta santraukos funkcija,
rakete.txt — duomeny failas, kuriam kuriama santraukos funkcija.

Gauti rezultatai (Sesioliktainiu formatu):

SHAL1 (raketel.txt) = 47004505ac7cfble7eal82d9b9d79754df962f7f
SHAL1 (rakete2.txt) = 5b9b71018c773b1bf554€a2902c8d5¢c27fa3a296
SHAL1 (rakete3.txt) = 8f5784a909ed6b19256b8424a3fe7244af68fa3a

Gautas SHA1 santraukos funkcijos reik§mes talpiname 2.1 skyrelyje apraSytuose atitinkamuose

RSA ir ECDSA duomeny failuose. Toliau, kiekvienai sistemai, turime susigeneruoti rakty poras bei e.

parasus.

3.2. RAKTU POROS GENERAVIMAS

3.2.1 RSA RAKTU POROS GENERAVIMAS

OpenSSL komandos formuojamos kiekvienam raketés duomeny failui atskirai, t. y. kiekvienas
failas gauna savo atitinkama rakty pora. Kadangi tokiu atveju keiciasi tik failo pavadinimas, todél visas
komandas vykdysime vienam failui, 0 rezultatus pateiksime visy gauty faily. IS gauty rezultaty
atskirsime viesojo rakto dalis ir jas patalpinsime prie 2.1 skyrelyje apraSyty atitinkamy duomeny faily.

Taigi, pirmiausia komandy eilutéje raSome:

openssl genrsa —out raktaiRSA.key 2048
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Si komanda sugeneruoja 2048 bity ilgio RSA rakty pora ir i§saugo ja faile raktaiRSA.key.
Programos rodomas rezultatas:
Loading 'screen’ into random state - done

Generating RSA private key, 2048 bit long modulus

e is 65537 (0x10001)

| failg failasRSAraktai.txt yra iSsaugomi sugeneruoti raktai:
openssl rsa —noout —text —in raktaiRSA.key —out failasRSAraktai.txt
Atliekame automatinj parametry patikrinimg:
openssl rsa —check —in raktaiRSA.key
Gautas programos rezultatas parodo, kad visi sugeneruoty rakty parametrai yra teisingi ir raktai
yra tinkami naudoti. Taip pat, kaip patvirtinimas, yra parodoma privatus raktas Base64 formatu:
RSA key ok
writing RSA key

MIIEpgIBAAKCAQEAZzqqvOhVLZPBDWFNh2+zOQqwlscicNgxcy4slGaznvexj7TKQN
D35YPAX/PM1I0tAHAHVUIKWYsSCxhN7g03LVABFwWDK/195516EdG6Z0y5iQ4hDyk
Ca9YdcNhO6whW7wjAJRDPYnoGPgH4IwV5p0ihJcvgxYkuVaCnH5uXMTdtCY 8+jqi

HG58zU3pAoGBAOegDtEIkboyU7D5VQSot1kkMb5Q+WFEZAPaxx6gWrM5Gsb1F0JD
ILINxuUYdcgjMEQgKqlpBBeohUgl5h5enCzVJ2nkxAZP5GSsTc7RplO3Wdkz4gz0
YRP1OFvDHt6nEN8K+uwDLDFsy32fU+XgmDVP5heC6wk3aijd7elWSGXu

Taigi, buvo sugeneruoti 2048 bity ilgio RSA raktai kiekvienam duomeny failui, iSsaugoti
atitinkamuose .txt failuose ir patikrintas parametry korektiskumas automatine OpenSSL komanda.
Zemiau pateikiamos viesojo ir privaciojo rakto dalys:

1) Pirmojo duomeny failo raketel.txt viesas ir privatusis raktai:

VRraketer_rsa = (N, €) =
(2845680671567458973876061787194220995763084206041697184971884565003202252010051288
5823586291152101754701907734635064913778278259751739321085902909054234677101480369
8925863222553793491280096594559537860146664655995194260896704519014059760302563633
9320344123225777926151130326874985763711246462449018684966878283317335522476787332
1801121085858932102249361181696292472790586043476944269640941529051233729095485554

3757627390585319826226932640821796020220481505107190849097429100712133674416651918
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0359358795612833826776030004819641290542558270062856038131729697174040577613663641
04138127269628747768237482766609918985757, 65537)

PRraketel_RSA =d=
1814779798711597232298548947858194096737996923745559513647251405989118179391185034

5041683156670309791991794463723889376556191767495063016689584693896909201358871661
1938392867946897156843487452425589893721559566310925799688386184478884106410815983
0353751051012731562681942902661703007374636402307959411297292772618901059193341201
4846323524090002839284776733863342963360466685416497455757772218121810568911430538
0092780651217698836320749767577499305597321003696524989393950554203452483599221984
5876405445122421574788090391294381535712841984819651010942168283092795018358421340
15209345601131306439606740328518492091921

2) Antrojo duomeny failo rakete2.txt viesas ir privatusis raktai:

VRrakete2 rRsa = (N, €) =
(2380301894289609200769641975916749055558251508343468869359419584359739422224851554
6767394468506231953643203908368533762778029661954739973389281656663366422821372288
9375121928457747856567914022295886983030498608304582842646828391506932066998789280
7303862512618617460511909463419949256218297877064916998710634997241612107015316869
0277327167692446622532426706370091090944364081554534680736581939583716041346709330
5905501352138548004436601327349636174978101421738686703752718887707297637668411672
6792152704454544816081687894413499445510849029641512147761756364740827531536052348
1141819617201676814030157528495264885297, 65537)

PRraketeZ_RSA =d=
1453198332124167321238295086720555510046862094699643452277945847228550803708417162

1247695501463338979465313205940665645093790451263730428235630992641682621168285497
5461006812632908883365714145384755696446790054730528771795203484635913437183401100
3143794238252948765011245701525788328586147006412322719004702925662386200323353439
4099039943360428830268937450227776932504707056145397649872836708678390099732451948
5018941140141584719108266064864606699056914335489809513562145936329020138713907036
5190525139036211526360656337174621975101051621670000939416923053015145766856238116
23623833586927679200585173048759769033164
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3) Treciojo duomeny failo rakete3.txt vieSas ir privatusis raktai:

VRrakete3 rRsa = (N, €) =
(2628937954074868783571003484803335848774282555475550358185978740117260474277156434
7142767318702868578658931890341226585602645208641875686191458959575045149123721732
3164125581237673235809984066711435342393216021039220457477829702252078369920712228
1699819769355914110153586937556640036954789974543136094848277343751512722134593135
3399112252668336194993001272322216716074004836161112184107110753205540793785805427
0341541971752416874210645435080189225548546384086254100212212312030540332707128555
1484116909243928248724673300618367585925282478028208802471613990909811694949856612
19135765863862575776289693356475948713210, 65537)

PRrakete3 rsa = d =
1665404535442976140005147499558723994591786149132221862776863136143679190542208274

7155443043938340094605839072452152282748142593148675601013332951228728038454148880
1834154779075094675238767543489306210387096594984288504708898114780956370965991875
9926933142566023560908287973000580197663182864231005100169613029799770378543639071
2990639140903195393295370879389586243963141971983101424682411498931702667271319253
6851303182741109241914932007694982983013681374791255390454584695763546195097639802
4081750132959549002876536374040854431696801546026426944493470775047304595659700327
15315132522845710413536771330875391652853

Gauti vieSieji rakty parametrai gali biiti Zinomi visiems, todél juos patalpiname prie suformuoto

RSA sistemos duomeny failo (Zr. 2.1 poskyris).
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3.2.2 ELIPSINIU KREIVIU RAKTU POROS GENERAVIMAS

Elipsiniy kreiviy Kriptosistemos (EKK) rakty karimas naudojant OpenSSL paketa yra labai
panasus § RSA kriptosistemos. Paprasc¢iausiai dirbant su kreivés parametrais naudojamas komandos
eilutés trumpinys ecparam, o dirbant su raktais — ec.

Pries sukuriant raktg susirandame visy kreiviy sarasg:

openssl ecparam -list_curves
Ivykdzius programg gauname kreiviy sarasa:
secpl12rl : SECG/WTLS curve over a 112 bit prime field

secpl12r2 : SECG curve over a 112 bit prime field
secpl28rl : SECG curve over a 128 bit prime field

secp224kl : SECG curve over a 224 bit prime field
prime256v1: X9.62/SECG curve over a 256 bit prime field

sect571rl : NIST/SECG curve over a 571 bit binary field
c2pnb163vl: X9.62 curve over a 163 bit binary field

c2pnh368wl: X9.62 curve over a 368 bit binary field
c2tnb431rl: X9.62 curve over a 431 bit binary field
wap-wsg-idm-ecid-wtls1: WTLS curve over a 113 bit binary field

wap-wsg-idm-ecid-wtls12: WTLS curvs over a 224 bit prime field

IS pateikto sgraSo iSsirenkame vieng kreive, kurios pagrindu atliksime tolesnius skai¢iavimus.
Kadangi nustatytas saugus naudojamas elipsiniy kreiviy rakty dydis yra 224 bitai, todél tolimesniems
skai¢iavimams pasirinksime secp224k1 kreive.

Naudojant pasirinktg kreive, susikuriame kreivés parametry failg secp224k1.pem:

openssl ecparam -name secp224k1 -out secp224k1.pem

Tuomet i§ gauto parametry failo secp224k1l.pem generuojame viesojo ir privaciojo rakty poros

failg secp224k1ECDSAL-key.pem:
openssl ecparam -in secp224k1.pem -genkey -noout -out secp224k1ECDSA1-key.pem
PerZitirime gautus raktus:

openssl ec -noout -text -in secp224k1ECDSA1-key.pem -out failasECraktail.txt
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Taigi, buvo sugeneruoti 224 bity ilgio EKK raktai kickvienam duomeny failui ir iSsaugoti
atitinkamuose .txt failuose. Zemiau pateikiamos viesojo ir priva¢iojo rakto dalys:
1) Pirmojo duomeny failo raketel.txt EKK viesas ir privatusis raktai:

VRraketel_EKK =
3477681650881274200188540284214652563296538411381637271266163677472596302710559930

642498525791433955926178559122106188238037011586670035

PRraketel_EKK =

6399559145705661699733282678185135898242061299681642223538659468708

2) Antrojo duomeny failo rakete2.txt viesas ir privatusis raktai:

VRrakete2 EKK =
3126835558339057388619299252087775046257400362423612733223653608511049791204929553
101051727570793927717496058928659301630616238961312133

PRraketeZ_EKK =

22983457051877394044831482351181461763177388392208942999208786808986

3) Trec¢iojo duomeny failo rakete3.txt viesas ir privatusis raktai:

VRrakete3_EKK =
3440935694796305471389368561064055812316093644277456202828936839595967851980501101

987491185673945265170124009233447473927687266645980772

PRrakete3_EKK =

18244143097613047733579674834020723256054683336978806601863769675096

Atlikus ECDSA rakty generavimo Zingsnius galime akivaizdziai matyti, jog sukurti raktai yra
daug trumpesni nei RSA sistemos (zr. 3.2.1 poskyrj). Gautus vieSus parametrus (VR) pridedame prie

suformuoto ECDSA duomeny failo (zr. 2.1 poskyri).
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3.3. E. PARASO FORMAVIMAS IR TIKRINIMAS
3.3.1 RSA E. PARASO FORMAVIMAS IR TIKRINIMAS

Siame skyrelyje formuosime RSA e. parasa ir patikrinsime jo korektiskuma, naudodami OpenSSL
paketo komanda dgst. Veiksmai bus atliekami remiantis 2.2.1 poskyryje aprasytais algoritmais. Gautas
korektiSkas paraSas bus pridedamas prie 2.1 poskyryje suformuoto RSA duomeny failo.

E. parasSo formavimas:

Pasirinkto failo e. paraso formavimui su SHA1 santraukos funkcija vykdome komanda:

openssl dgst —shal —sign raktaiRSA.key —out signRSA.bin raketel.txt
kur  raketel.txt — failas, kuriam formuojamas e. parasas,
raktaiRSA.key — pasirasanciojo asmens RSA privataus rakto komplektas,
signRSA.bin — e. paraso failas dvejetainiu formatu.

Dvejetainio e. paraso formato SIgnRSA.bin konvertavimui j Base64 formatg SignRSA.txt

naudosime OpenSSL komanda base64:
openssl base64 —e —in signRSA.bin —out signRSA.txt

1) Gautas RSA e¢. paraSas Base64 formatu failui raketel.txt:

HercAGHrOG4NNIVWATHAQIAob4LzKoBKgmxwhHIVOMBYwUGcSUIM3QRVMIGLEbd3NgZTuvO7Xie
mhcg/eG8XUE2dsxNw37Uwgeq+N6tE932j096vRzCxbNolI3aL6619F60RXhGp/WTtfaSMytPpKDs5iKrl/OjC
yAJIsPufs3Gg4kB1EiwuMTZ6gGHNG603+/0O9NsOFmx/wlflwkjP4tuXBaWphNBQAkgSc46 AbPzQXILI2gs6gj
ITk/Ro+L+mbfE8eNQipQKOEVpIiTQtYjhBnGozlFFobKKkU4HWh57cbGxbGig5fuFGogxUIXrSsFHGNQ918U
RgWG+vs7vpwMIEA==

2) Gautas RSA e. parasas Base64 formatu failui rakete2.txt:
G6H1Xep7sugDXog9sF1SspLF95C3pCNeno AW 7v8X6xQbLQpXBgmtgfcSls/abqVKd2GZBzN3/OvsPLEWe
ej4+041Y 2IfUANN/+RIMR8TY ZOZIzISh1sripnVIGKNEch+PralJZ76VZ7+0DVO+ZX5XGgzZquz43/cg8Fmla
inimukFTKgTUgUsWzzrnNT TNpw50hQfndv+frAPv8jC7FNPIGTFiVIlglOpGnWjZY uwjljNxU03mTSQI5p
XR1IWToY2LBDFniSZjSGsSN/F2ZRWL3JT/3x/7TE5UWXB3GY 9cy/GMtGrowPY 13+XQ3Kz6jqgoaHJWe4vbl
D9qOV7I/TkId7yQ==

3) Gautas RSA e. parasas Base64 formatu failui rakete3.txt:
M4xRMKWXRHWtNIKJ44DVYjFmy7Z9QHTjRMKZAsksoJRfGefY 19gL tiHIUfnBgpsjtC4E3JPONWUEY vp
UbbbP9P2jtkyY dw08++CUUNnoZoTFwkls91+kDQejVHXIbnL540g5n0er8MechJ1DTnrWblUK3bgADohOT+y
+X50AeZcGKJIAIXEkxplAX1kMktslk2ruohkcbQJr+xWIYDWJIQv1l+0nuue+PFGOhGarvBkezUQvmzVdFrO+
3veXurOHPeCAs7b/vCeuwr5BsmXkdCyliZaCgkyYsAXValjCHKkZCwVybh5VXhyLOX9x6hqi7Ygel2F9eNS3
N5F1UBzaQe6H5pQ==
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E. parasSo tikrinimas:
Pirmiausia, norint patikrinti e. paraSo tinkamumg, mums reikalingas pasirasanciojo asmens
vieSasis raktas (zr. (2.6) formule). Todél turime atskirti vieSojo rakto dalj:
openssl rsa —in raktaiRSA.key —pubout —out VR_raktaiRSA.pem
kur  raktaiRSA.key — 3.3.1 skyrelyje sugeneruotas 2048 bity ilgio raktas,
VR_raktaiRSA.pem — vie$ojo rakto dalis.
Dabar, kai turime viesaji rakta, galime patikrinti pasirinkto failo paraso tinkamuma, vykdant
komanda:
openssl dgst —shal — verify VR_raktaiRSA.pem —signature signRSA.bin raketel.txt
kur  VR_raktaiRSA.pem — pasirasanc¢iojo asmens RSA viesasis raktas,
signRSA.bin — e. paraso failas,
raketel.txt — failas, kuriam tikrinamas e. parasas.
Patikrinus visy faily (raketel.txt, rakete2.txt, rakete3.txt) parasg OpenSSL komandos lange
gauname pranesima:
Verified OK
Taigi, atlikus automatinj OpenSSL patikrinima, galime teigti, kad sugeneruoti RSA e. parasai yra
tinkami. Todél saugiai pridedame gautus e. paraso prie 2.1 poskyryje suformuoto RSA sistemos

duomeny failo.
3.3.2 ELIPSINIU KREIVIU E. PARASO FORMAVIMAS IR TIKRINIMAS

Siame skyrelyje formuosime EKK e. parasg ir patikrinsime jo korektiskuma, naudodami OpenSSL
paketo komanda dgst. Veiksmai bus atliekami remiantis 2.2.2 poskyryje aprasytais algoritmais. Gautas
korektiskas parasas bus pridedamas prie 2.1 poskyryje suformuoto ECDSA duomeny failo.

E. paraso formavimas:

Pasirinkto failo e. paraso formavimui su SHA1 santraukos funkcija vykdome komanda:

openssl dgst -ecdsa-with-SHAL -sign secp224k1ECDSAL-key.pem -out signEC.bin raketel.txt

kur  raketel.txt — failas, kuriam formuojamas e. parasas,

secp224k1ECDSAL-key.pem — pasirasanciojo asmens EKK privataus rakto komplektas,
signEC.bin — e. paraso failas dvejetainiu formatu.

Dvejetainio e. paraso formato SignEC.bin konvertavimui j Base64 formatg signEC.txt naudosime
OpenSSL komanda base64:

openssl base64 -e -in signEC.bin -out signEC.txt

1) Gautas EKK e. parasas Base64 formatu failui raketel.txt:
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MD4CHQCwppKFRrmHI9/4sbDcJGvFWnmwhIXamtPFUEqOAhOAL1JUAatvOUoNDVDSv1ioH53Sh5Jyq7St
LiluMLg==

2) Gautas EKK e. parasas Base64 formatu failui rakete2.txt:
MDOCHG9sY7qAI9+qWLYail5BusCiEjBAWalcgXdRy2gCHQDLCEXrFxkcRReOAMVaznd X Tx0bpskrkZx
m1lV/M

3) Gautas EKK e. parasas Base64 formatu failui rakete3.txt:
MDOCHQDy42Y VvIL+4fz2tXzWv5Y00VI+kURHpRY FtblucAhxOd2xTArAp5rerChbKnCjlxyYel A95gize3E
™

E. paraso tikrinimas:
Pirmiausia, norint patikrinti e. paraso tinkamuma, mums reikalingas pasirasan¢iojo asmens
vieSasis raktas (zr. (2.17) formule). Todél turime atskirti viesojo rakto dalj:
openssl ec —in secp256k1ECDSAL-key.pem —pubout —out VR_raktaiEC.pem
kur  secp256kl1ECDSA1-key.pem — 3.3.2 skyrelyje sugeneruotas 256 bity ilgio raktas,
VR_raktaiEC.pem — viesojo rakto dalis.
Dabar, kai turime vie$ajj rakta, galime patikrinti pasirinkto failo paraso tinkamumga, vykdant
komanda:
openssl dgst —ecdsa-with-SHAL — verify VR_raktaiEC.pem —signature signEC.bin raketel.txt
kur  VR_raktaiEC.pem — pasiraSanciojo asmens EKK viesasis raktas,
signEC.bin — e. paraso failas,
raketel.txt — failas, kuriam tikrinamas e. parasas.
Patikrinus visy faily (raketel.txt, rakete2.txt, rakete3.txt) paraSg OpenSSL komandos lange
gauname pranes$ima:
Verified OK
Taigi, atlikus automatinj OpenSSL patikrinima, galime teigti, kad sugeneruoti EKK e. parasai yra
tinkami. Todél saugiai pridedame gautus e. paraso prie 2.1 poskyryje suformuoto ECDSA sistemos

duomeny failo.
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3.4. SERTIFIKATO GENERAVIMAS IR TIKRINIMAS

Viesasis raktas turi biiti patvirtintas sertifikavimo centro. Kaip buvo minéta 1.4 poskyryje, tam yra
reikalinga sugeneruoti uzklausg su nurodytu vieSuoju raktu ir identifikacine informacija. Naudojant
OpenSSL paketa, tai galima atlikti vykdant req komanda. Sertifikato patikrinimui atlickama vie$ojo
rakto sertifikato parametry perzitra. Kaip ir buvo minéta 2.3 poskyryje, dél QR kodo ribotos

informacijos talpos, sertifikatai bus talpinami serveryje.

3.4.1 RSA SERTIFIKATO GENERAVIMAS IR TIKRINIMAS

Pirmiausia, kuriant CA sertifikata, reikia sugeneruoti saugaus dydzio, t. y. 2048 bity ilgio, RSA

rakty pora:
openssl genrsa -out ca.pem 2048

kur ca.pem — gautas CA privataus rakto komplektas.

Pasinaudojant sugeneruotu privaciuoju CA rakty failu ca.pem, nustacius sertifikato galiojimo laika
lygy 5 metams (-days 1826) yra sugeneruojamas, taip vadinamas self-sign CA sertifikatas ir iSsaugomas
ca.crt faile:

openssl req -new -x509 -days 1826 -key ca.pem -out ca.crt
Atsiradusiame programos lange reikia teisingai uzpildyti visus identifikacinius laukus, nes §i

informacija bus matoma visiems prieinamame vieSojo rakto sertifikate:

You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter ', the field will be left blank.

Country Name (2 letter code) [AU].LT

State or Province Name (full name) [Some-State]:Kaunas

Locality Name (eg, city) []:Kaunas

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Kaunas University of Technology
Organizational Unit Name (eg, section) [[:KTU

Common Name (e.g. server FQDN or YOUR name) []:Indre

Email Address []:indre.stareviciute@ktu.edu
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Toliau turi buti sukurtas sugeneruoto sertifikato praSymas serveriui, panaudojant CA privataus
rakto komplekta ca.pem ir iSsaugomas faile RSA.csr:
openssl req -new -key ca.pem -out RSA.csr
Veélgi, atsiradusiame programos lange matomi laukai, kurie turi biiti uzpildyti:
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

For some fields there will be a default value,
If you enter ", the field will be left blank.

Country Name (2 letter code) [AU]:LT

State or Province Name (full name) [Some-State]: Kaunas

Locality Name (eg, city) []:Kaunas

Organization Name (eg, company) [Internet Widgits Pty Ltd]:RSA certificates
Organizational Unit Name (eg, section) []:RSA

Common Name (e.g. server FQDN or YOUR name) []:Indre Star

Email Address []:indre.stareviciute@ktu.lt
PasiraSomas sukurtas serverio praSymo failas RSA.csr panaudojant CA sertifikato ca.crt privatyjj
raktg ca.pem ir iSsaugomas saugiai sugeneruotas RSA sertifikatas RSA.crt, kuris galioja 5 metus:
openssl x509 -req -days 1826 -in RSA.csr -CA ca.crt -CAkey ca.pem -set_serial 01 -out RSA.crt

Signature ok

subject=/C=LT/ST=Kaunas/L=Kaunas/O=RSA certificatessOU=RSA/CN=Indre Star/emailAd
dress=indre.stareviciute @ktu.lt

Getting CA Private Key

Sertifikato patikrinimui naudojame OpenSSL verify komanda, kuri patikrina, kad sertifikatas
RSA.crt pasirasytas su tinkamu CA sertifikatu ca.crt:
openssl verify -CAfile ca.crt RSA.crt
Rodomas rezultatas jvykdZzius komanda:
RSA.crt: OK

Taigi, matome, kad RSA sertifikato generavimo ir tikrinimo procesai veikia korektiSkai.
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3.4.2 ECDSA SERTIFIKATO GENERAVIMAS IR TIKRINIMAS

Analogiskas sertifikato kiirimo procesas (kaip ir 3.4.1 poskyryje) vykdomas ir norint sugeneruoti
CA patvirtintg ECDSA sertifikatg. Siame poskyryje pus pateiktos tik konkre¢ios vykdytos komandos.
Norint matyti detalesnj sertifikaty ktirimo procesg ziuréti 3.2.1 poskyrj.

Pirmiausia sukuriame 224 bity ilgio ECDSA privataus rakto komplektg PRecdsa.pem:

openssl ecparam -genkey -name secp224rl -noout -out PRecdsa.pem

Toliau sukuriame sugeneruoto sertifikato praSymga serveriui, panaudodami sugeneruotg ECDSA
privataus rakto komplekta PRecdsa.pem. Uzpildome visus identifikacinius laukus ir gautg pra§yma
i$saugome faile ECDSA.csr:

openssl req -new -key PRecdsa.pem -out ECDSA.csr

PasiraSomas sukurtas serverio praSymo failas ECDSA.csr panaudojant CA sertifikato ca.crt
privatyjj rakta ca.pem ir iSsaugomas saugiai sugeneruotas ECDSA sertifikatas ECDSA.crt, kuris galioja
5 metus:

openssl x509 -req -days 1826 -in ECDSA.csr -CA ca.crt -CAkey ca.pem -set_serial 02 -out
ECDSA.crt

Gauto sertifikato patikrinimui naudojame OpenSSL verify komanda, kuri patikrina, kad
sertifikatas ECDSA.crt patvirtintas tinkamu CA sertifikatu ca.crt:

openssl verify -CAfile ca.crt ECDSA.crt

Patikrinus sertifikatg darome iSvada, kad ECDSA sertifikato generavimo ir tikrinimo procesai

veikia korektiskai.
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3.5. TYRIMO METU GAUTA PREKES KILMES QR KODO INFORMACINE
STRUKTURA

Darbo metu buvo nustatyta, kad QR kodo maksimali talpa, kai duomenys yra koduojami
dvejetainiu budu, gali siekti 23624 bitus, t. y. 2,9 KB (zr. 2.3 poskyrj). Tai reiskia, kad ] QR koda
negalima talpinti didesnio turio informacijos nei 2,9 KB. Taip pat nustatéme, kad QR kodo informacija
yra padalinta j dvi dalis: analiting, kitaip vadinamg kriptografine, kuri talpina fiksuoto dydzio
kriptografinius duomenis, ir naudinga — informacija, Kurig norime pateikti vartotojui. Pagal 2.3
poskyryje pasirinkta QR kodo infrastruktiiros vaizdavimo biida Siame poskyryje pavaizduosime
atitinkamas RSA ir ESDA atvejais gautas QR kodo infrastruktiiras ir jas palyginsime pagal iSnaudojamus
informacijos kiekius.

Darbe nagrinéjamo pavyzdzio atveju prekés kilmés duomeny failas yra 1856 bity dydzio. Tai yra
visa naudinga QR kodo informacija (zr. 2.1 poskyrj). Prie $ios naudingos informacijos, duomeny failo
autentiSkumui, vientisumui ir nei§siginamumui uZtikrinti buvo prideéti kriptografiniai duomenys: atvirojo
kodo OpenSSL paketu sugeneruota ir patikrinta santraukos funkcijos reikSme, e. parasSas ir vieSasis
raktas. Visi duomenys buvo pridéti j sukurta duomeny failg Base64 formatu. Kadangi analizuojame ir
lyginame dvi kriptografines sistemas, tai buvo kuriami du atskiri duomeny failai:

e PrekiuDuomenys_RSA.csv —failas, kuris talpina 2.1 poskyryje apraSytus duomenis ir RSA
kriptosistemos OpenSSL bibliotekos sugeneruotus kriptografinius parametrus (santraukos
funkcijos reiksme (zr.3.1 poskyrj), RSA vieSojo rakto reik§me (Zr. 3.2.1 poskyrj), RSA e.
paraso reikSme (Zr. 3.3.1 poskyri)).

o PrekiuDuomenys_EKK.csv —failas, kuris talpina 2.1 poskyryje aprasytus duomenis ir EKK
kriptosistemos OpenSSL bibliotekos sugeneruotus kriptografinius parametrus (santraukos
funkcijos reikSme (Zr.3.1 poskyr}), EKK vieSojo rakto reikSme (Zr. 3.2.2 poskyrj), EKK e.
paraso reikSme (Zr. 3.3.2 poskyri)).

RSA atveju, analitiné informacija, t. y. kriptografiniai duomenys uzima 4256 bitus, i§ kuriy
santraukos funkcijos reik§mé uzima 160 bity, e. paraSas — 2048 bitus ir vieSasis raktas — taip pat 2048
bitus (zr. 3.1 pav. (RSA atvejis) oranziné spalva). Atsizvelgiant j anks¢iau minétg QR kodo maksimalig
informacijos talpa, tai reiskia, kad naudingiems duomenims (prekés informacijai) licka 19368 bitai (zr.
3.1 pav.). Kadangi darbe nagriné¢jamiems duomenims jau turime iSnaudotus 1856 bitus (zr. 3.1 pav.
(RSA atvejis) tamsesné zalia spalva)., tai informacija, kurig dar galime patalpinti j §] QR koda gali siekti
17512 bitus (zr. 3.1 pav. (RSA atvejis) Sviesiai zalia spalva).
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Tuo tarpu, ECDSA analitinés informacijos taris siekia tik 736 bitus, kur santraukos funkcija, e.
parasas ir vieSasis raktas uzima atitinkamai 160, 320 ir 224 bitus (zr. 3.1 pav. (ECDSA atvejis) oranziné
spalva). Tuo tarpu, naudingiems duomenims lieka net 22920 bitai. Kadangi darbe nagrinéjamiems
duomenims jau turime iSnaudotus 1856 bitus (zr. 3.1 pav. (ECDSA atvejis) tamsesné Zalia spalva)., tai
informacija, kurig dar galime patalpinti j §] QR kodg gali siekti 21064 bitus (Zr. 3.1 pav. (ECDSA atvejis)

Sviesiai zalia spalva).

17512 bitai 19368 bitai
S 21064 bitai
o)
Q1] 1856 bitai —
g - 23624 bitai
~ 160 bity
1856 bitai 2048 bitai QR kodo talpa
- 160 bity
320 bity 2048 bitai
224 bitai _
ECDSA atvejis RSA atvejis

3.1 pav. ECDSA ir RSA QR kodo talpinamos informacijos paskirstymas

Taigi, nusistacius maksimalig QR kodo talpa, atskirai iSanalizavus RSA ir ECDSA talpinamos
informacijos QR kode atvejus, galime daryti i§vadg, kad ECDSA talpinamos naudingos informacijos

kiekis QR kode yra 3552 bity (444 baity) didesnis nei RSA.
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3.6. PREKES KILMES OR KODO NUSKAITYMAS

Apskaiciavus visus kriptografinius duomenis (santraukos funkcijg (zr. 3.1 poskyrj), rakty poras
(zr. 3.2 poskyrj) ir e. paraSus (zr. 3.3 poskyrj)) abiem (RSA ir EKK) tyrinéjamoms kriptosistemoms,
turime pilnai paruostus CSV failus: PrekiuDuomenys RSA.csv ir PrekiuDuomenys EKK.csv. Failai
talpina rake¢iy ir kriptografinius duomenis, atitinkamai Sifruojamus panaudojant RSA ir EKK
kriptografines sistemas. Turint Siuos duomeny failus, jiems galime generuoti QR kodus, panaudojant
automatinj QR kodo generavimo algoritmg. Tai reiskia, kad QR kodas bus sugeneruotas internetiniame
puslapyje, pasinaudojant nemokama QR kodo generavimo programéle (zr. 1.5.4 poskyrj).

Kadangi duomenys i§saugoti CSV formatu, tai QR kodo generavimui buvo pasirinktas btitent CSV
formato failus nuskaitantis ir i§ jy QR kodus sugeneruojantis puslapis [30]. Jkélus failg buvo sukuriami
atskiri QR kodai kiekvienai duomeny failo eilutei. Parsisiuntus ZIP formatu sutrauktus visus
sugeneruotus QR kodus, jie buvo issiskleisti ir naudojami tolimesnei analizei.

Pasinaudojus nemokama Windows operacinés sistemos telefonams skirta Microsoft aplikacija QR
Code and Barcode Reader buvo nuskaityti sugeneruoti QR kodai.

3.2 ir 3.3 paveiksléliuose galime matyti i§ gauty CSV faily sugeneruotus atitinkamus QR kodus.

QR_RSA_Raketel QR_RSA_Rakete2 QR_RSA_Rakete3

3.2 pav. RSA sistemos duomeny failo PrekiyDuomenys RSA.csv sugeneruoti QR kodali
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QR_ECDSA_ Raketel QR_ECDSA_Rakete2 QR_ECDSA_Rakete3

3.3 pav. ECDSA sistemos duomeny failo PrekiyDuomenys EC.csv sugeneruoti QR kodai

ECDSA atveju QR kodo informacija uzima 1,09 KB. Tuo tarpu, RSA atveju QR kodo informacija
uzima 3,26 KB. Akivaizdziai matomas ECDSA sistemos pranaSumas, kur suformuoto duomeny failo
dydis yra beveik 3 kartus mazesnis nei RSA.

QR kodas yra sudarytas i§ moduliy, kuriy skaicius priklauso nuo talpinamos informacijos kiekio
(zr. 1.5.1 ir 2.3 poskyrius). 3.2 paveikslélyje galime matyti, kad gautas QR kodas yra gana smulkus, o
tuo tarpu 3.3 paveikslélyje sugeneruotas QR kodas yra kur kas didesnis. Todé¢l aiskiai matome, kad
ECDSA atveju QR kodo nuskaitymas bus ai$kesnis (netgi jj mazinant) nei RSA panaudojimo atveju.

Taip pat, moduliy kiekis QR kode lemia ir QR kodo nuskaitymo galimybes. Tod¢l galime teigti,
kad, dél mazesnio talpinamy duomeny kiekio, mazinant ECDSA QR koda jis bus ai$kiau nuskaitomas
nei RSA. Taigi, ECDSA QR kodas bus pla¢iau panaudojamas jvairiems marketingo sprendimams, kai
reikalingas mazas QR kodo dydis. Kitaip tariant, ECDSA QR kodo panaudojimas bus praktiSkesnis, t.

y. galimas ant maZzesniy prekiy pakuociy nei RSA.
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ISVADOS

Darbo metu, iSanalizavus RSA ir ECDSA kriptografiniy sistemy sauguma, tiriant badmintono
rakeciy QR kodo kilmés patvirtinimo atvejj, buvo gautos atitinkamos iSvados:

e Apzvelgus pagrindiniy santraukos funkcijy panaudojimo galimybes ir gyvavimo ciklo
laikotarpius, sukurtiems duomenims pasirinkta riboto, taciau leistino galiojimo SHA-1
santraukos funkcija, kaip tinkama naudoti, norint uztikrinti badmintono rakeciy duomeny
failo autentiSkumg ir vientisuma.

e Apzvelgus e. paraso sistemos pagrindinius veikimo principus, buvo nustatyta, kad e. paraso
pridéjimas prie duomeny failo uztikrina duomeny vientisumg, autentiSkuma ir
neissiginamuma.

¢ Analizuojant QR kodo duomeny talpos galimybes bei informacijos kodavimo biidus, darbo
metu efektyviam ir kompaktiskam duomeny saugojimui QR kode pritaikytas dvejetainis
kodavimo budas.

e ISanalizavus darbui pasirinkty kriptografiniy sistemy galimus rakty ilgius, buvo nustatyta,
kad patikimas ir saugus ECDSA rakty ilgis yra daugiau nei 8 kartus trumpesnis nei RSA.

e ISanalizavus darbui pasirinktoms kriptografinéms sistemoms naudojamus e. paraso ilgius,
buvo nustatyta, kad ECDSA e. parasas yra 6,4 kartus trumpesnis nei RSA.

e Apzvelgus QR kodo talpos galimybes ir sertifikato kiirimo principus, buvo prieita iSvados,
kad dél QR kodo riboto informacijos tiirio, QR kodo e. paraso sertifikatas turi buti
patalpintas serveryje.

e Tyrimo metu, sugeneravus ir nuskaicius darbo metu sukurtus QR kodus, buvo nustatyta,
kad ECDSA talpinamos naudingos informacijos kiekis QR kode yra 3552 bity (444 baity)
didesnis nei RSA.

e Tyrimas parodé, kad ECDSA suformuoto duomeny failo dydis yra beveik 3 kartus
mazesnis nei RSA.

e Tyrimo metu buvo gauta, kad ECDSA QR koda sudaro maziau moduliy nei RSA pagrindu
sugeneruotg QR koda, todel ECDSA QR kodo panaudojimas galimas ant maZesniy prekiy
pakuociy nei RSA.

Taigi, gautos darbo iSvados parodo, kad QR kodo informacijos autentiSkumo ir vientisumo

uztikrinimui tikslinga naudoti ECDSA kriptografing sistema.
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1 Priedas. QR KODO MAKSIMALUS DUOMENU KIEKIAI PAGAL VERSIJA

1 lentelé. Kiekvienos QR kodo versijos maksimalus duomeny kiekis [41]

Duomeny

Versija | Moduliai *f;gfn'?rggs iekis Skaitinis F;i';:'t?r'fls Dvejetainis | Kanji
(bitais)
L 152 a1 25 17 10
. riot M 128 34 20 14 8
Q 104 27 16 11 7
H 72 17 10 7 2
L 272 77 a7 32 20
, resot M 224 63 38 26 16
Q 176 28 29 20 12
H 128 34 20 14 8
L 240 127 77 53 32
; ror2s M 352 101 61 22 26
Q 272 77 a7 32 20
H 208 58 35 24 15
L 640 187 114 78 48
. . M 512 149 9 62 38
Q 384 111 67 26 28
H 288 82 50 34 21
L 864 255 154 106 65
: . M 688 202 122 84 52
Q 496 144 87 60 37
H 368 106 64 24 27
L 1088 322 195 134 82
. tind M 864 255 154 106 65
Q 608 178 108 74 25
H 280 139 84 58 36
L 1248 370 224 154 95
, st M 992 293 178 122 75
Q 704 207 125 86 53
H 528 154 93 64 39
L 1552 461 279 192 118
. sond M 1232 365 221 152 93
Q 880 259 157 108 66
H 688 202 122 84 52
L 1856 552 335 230 141
9 53x53 M 1456 432 262 180 111
Q 1056 312 189 130 80
H 800 235 143 %8 60
L 2192 652 395 271 167
10 57%57 M 1728 513 311 213 131
Q 1232 364 221 151 93
H 976 288 174 119 74




