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Kaunas

Patvirtinu, kad mano Marijaus LukSos baigiamasis projektas tema ,,Asmeniniy jrenginiy
naudojamy jmonése informacijos saugos metody tyrimas® yra parasytas visiSkai savarankiskai, o visi
pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos kity Saltiniy tiesiogings ir netiesioginés
citatos nurodytos literatiiros nuorodose. Jstatymy nenumatyty piniginiy sumy uz §j darbg niekam nesu
mokéjes.

AS suprantu, kad iSaiSkéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis

Kauno technologijos universitete galiojancia tvarka.

(vardgq ir pavarde jrasyti ranka) (parasas)
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SANTRAUKA

Imonés, besidomincios naujausiomis technologijomis ir jas naudojancios pradeda taikyti

nauja koncepcijg ,,atsinesSk savo jrenginj (Bring Your Own Device)*“. Tai yra sparciai populiaréjanti

technologija, kurios déka imonés darbuotojai vietoje imonés iSduoty jrenginiy naudoja savo

asmeninius. Tai suteikia daug naudos:

e Sumazina jmonés i§laidas, nereikia pirkti naujy jrenginiy atéjus naujam darbuotojui,

e Didesnis darbuotojy produktyvumas: darbuotojai gerai iSmano savo jrenginius, nereikia
pratintis prie naujo jrenginio. Tai leidzia daug grei¢iau jvykdyti skirtas uzduotis.

e Lankstumas. Paprastai darbuotojas, vykstantis j komandiruote, su savimi pasiima jmoneés
skirta jrenginj bei savo asmeniniam naudojimui. Tam reikia daug vietos ir néra patogu
keliauti, o leidus naudoti asmeninj jrenginj darbui $i problema biity iSspresta.

Taciau naudojant asmeninius jrenginius jmonése kyla kity i§$tkiy.

e Kaip apsaugoti informacijg pametus jrenginj.

e Kaip apsaugoti jrenginj nuo pavojingy programy.

e Kaip atskirti jmonés informacija, nuo darbuotojo privacios.

e Kaip uzdrausti pasalinéms programoms naudoti jmonés informacija.

Magistrinio darbo objektas — jmonése naudojamy mobiliyjy jrenginiy duomeny apsaugos

sistema.

Sio darbo struktira:

Pirmoje darbo dalyje pateikiama asmeniniy jrenginiy naudojamy jmonése
informacijos saugos metody ir sistemy analizé. Joje analizuojama jmoniy,
naudojanciy darbuotojy atsineStus asmeninius jrenginius, praktika, su kokiais
i8Siikiais jos susiduria. Taip pat pateiktos kelios sistemos, kurios padeda apsisaugoti
nuo galimy grésmiy.

Antroje darbo dalyje pateikimas asmeniniy jrenginiy naudojamy jmonése
informacijos saugos metody taikymo sistemos modelis. Jame nurodyta §ios sistemos
architektiira, pavaizduoti kliento ir serverio veikimo algoritmai bei pateiktos biiseny
diagramos.

Tregioje darbo dalyje pateikiami atlikto eksperimentinio tyrimo rezultatai. Sio tyrimo
metu iStirta serverio duomeny uzSifravimo greitaveika naudojant skirtingus
algoritmus. Taip pat buvo paraSyta programa, kuri leido naudoti vieng koda
skirtingose platformose (Windows, i0S, Android) ir patikrinti, kaip greitai veikia
kliento duomeny isSifravimas skirtingose platformose ir jrenginiuose.

Darbo pabaigoje pateiktos iSvados.
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SUMMARY

Some interested in the newest technologies business companies are starting to use a new
conception called ,,Bring Your Own Device*. This new rapidly growing technology gives ability to
the employees to use their own devices instead of given by the office. It gives some benefits such as:

o Company’s expenses are reduced because of no need to buy new devices when a new employee
starts working.

e Employees’ efficiency increase. There is no need to get used to a new device. An employee
knows its own device best therefore he would complete appointed tasks much faster while
using it.

e Versatility. Usually an employee going on business trip has to take two devices: one given by
the office and one of his own for personal using. More space is needed and it makes travelling
more complicated. This problem would be solved by using personal device for work.
However usage of your own devices in companies makes some other new problems and

questions, for example:

e Security of information after the device is lost or stolen.

e Protecting your device against malware.

e Separating company’s data and personal data.

e Prohibiting outside sources from using company’s data.

The object of this work is the security system of the mobile devices used by bussines

companies.
This paper is organized as follows:

e In the first part of the research the analysis of information security methods and
systems of personal devices used by companies is presented. There are analyzed the
examples of the companies using the BYOD (Bring Your Own Device) practice and
the challenges they face because of this practice. Also there are introduced several
systems helpful in protection against the possible threats.

e The second part of the research presents the model of information security methods in
personal devices used for companies. There is specified the architecture of this system,
the algorithms of client and server operations are described and the status diagrams
are introduced.

e The third part of the research presents the results of conducted experimental research.
The research concentrates on the encryption speed of data in a server using several
different algorithms. Also there was written a program which gives an ability to use
the same code for various platforms (Windows, iOS, Android) and this way to check
the speed of client data encryption in different platforms and devices.

¢ Inthe end the conclusion of the research is presented.
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TERMINU IR SANTRUMPU ZODYNAS

BOYD — ,.Bring your own device* atsineSk savo jrenginj.

MI — mobilus jrenginys

IT — informacinés technologijos

IM — instaliacijos modulis

MCM — |, MOSES Configuration Manager* MOSES nustatymy valdiklis

MH — , MOSES Hypervisor*

PEM — ,,Policy Enforcement Module*

MuskKRS —,,MUSES Knowledge Refinement System* MUSES Ziniy tobulinimo sistema
MusCRTEP — ,MUSES Continious Real-Time Events Process* nepertraukiamas realaus

laiko jvykiy stebéjimas
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IVADAS

Imonés, besidomincios naujausiomis technologijomis ir jas naudojan¢ios pradeda taikyti naujg
koncepcija ,.atsinesk savo jrenginj (Bring Your Own Device)“. Tai yra spariai populiaréjanti
technologija, kurios déka jmonés darbuotojai vietoje jmonés iSduoty jrenginiy naudoja savo
asmeninius. Tai suteikia daug naudos:

e Sumazina jmongés iSlaidas, nereikia pirkti naujy jrenginiy atéjus naujam darbuotojui,

e Didesnis darbuotojy produktyvumas: darbuotojai gerai iSmano savo jrenginius, nereikia

pratintis prie naujo jrenginio. Tai leidzia daug greiciau jvykdyti skirtas uzduotis.

e Lankstumas. Paprastai darbuotojas, vykstantis j komandiruote, su savimi pasiima jmonés skirtg
jrenginj bei savo asmeniniam naudojimui. Tam reikia daug vietos ir néra patogu keliauti, 0
leidus naudoti asmeninj jrenginj darbui $i problema biity iSspresta.

e Kaip apsaugoti informacijg pametus jrenginj.

e Kaip apsaugoti jrenginj nuo pavojingy programy.

e Kaip atskirti jmonés informacija, nuo darbuotojo privacios.

e Kaip uzdrausti pasalinéms programoms naudoti jmonés informacija.

Darbo problematika ir aktualumas

Imonés duomeny, saugomy darbuotojo mobiliuose jrenginiuose, apsauga uz jmones teritorijos
riby.
Darbo tikslas ir uzdaviniai

Sukurti efektyvy duomeny, esanciy mobiliuose jrenginiuose, apsaugos metoda, apsaugantj
nuo neleistino jmonés duomeny panaudojimo. Siam tikslui pasiekti buvo iSkelti tokie uzdaviniai:

O I8analizuoti dabar naudojamus duomeny apsaugos standartus ir i§skirti jy trikumus.

O Suformuoti duomeny apsaugos funkcinius ir nefunkcinius reikalavimus.

O Pasitilyti duomeny apsaugos metoda, kuris apsaugoty jmonés duomenys nuo neleistino
naudojimo.

O Realizuoti pasiiilyta metoda ir patikrinti jo veikima.

Darbo struktira
Darbo pirmajame skyriuje aprasoma analizé jau egzistuojanciy sistemy, kurios skirtos

apsaugoti duomenis mobiliuosiuose jrenginiuose.
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1. ASMENINIU IRENGINIU NAUDOJAMU IMONESE INFORMACIJOS SAUGOS
METODU IR SISTEMU ANALIZE

Siame skyriuje i$analizuojama BYOD politikos trikumai, grésmeés, naudotojai, bei esancios

sistemos, kurios padeda apsaugoti svarbius jmonés informacijos iSteklius.

oWV —

Jmonése naudojamy mobiliyjy jrenginiy (M]) kiekis pastaruoju metu aktyviai auga. Siy
jrenginiy naudojimas naudingas tiek darbdaviui, teik darbuotojui, nes darbuotojy rolés vis dazniau
reikalauja dirbti interaktyviai is bet kur ir bet kada, pasitelkiant naujausius techninius bei programinius
sprendimus. Didéjantis resursy Kiekis reiskia, jog vis daugiau konfidencialios jmonés bei asmeninés
informacijos gali biiti talpinama M]. Paprastai jimonés, kurios visg informacijg ir jrenginius pirkdavo
ir palaikydavo pacios, naudojo vienokig apsaugos politika, kurioje visi duomeny mainai vyko
vidiniame tinkle ir susidorodavo su iSorinémis atakomis. Taciau populiaréjant darbuotojy asmeniniy
jrenginiy naudojimui, apsaugos politika turi prisitaikyti prie darbuotojy jrenginiy pazeidziamumo ir
duomeny nutekéjimo naudojant nesaugy viesa tinkla. Siekiant tai jgyvendinti iSkyla jvairius isStkiai,

kurios bendrovés turi apsvarstyti.

Enterprise Data Centre

Corporate Assets

Intranet (wired and wireless)

Corporate Employee-
Devices owned
Devices
e ——
| —

VALUE

: Secure or Unsecure Network
Web L™ outside the company

1 pav. Naujas modelis naudojant BOYD
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1 pav. pavaizduotas naujas jmonés informaciniy sistemy struktiros modelis, kai jmoné
sutinka naudoti BYOD politikg [1]. Jis skiriasi nuo standartinio modelio tuo, kad jame atsiranda
sujungimas su internetu, per kurj darbuotojy nuosavi jrenginiai gali susijungti su jmonés vidine
sistema.

Kaip ir visos kitas sistemos, BYOD turi savy trokumy. ISskiriamos pagrindinés trys
problemos:

o Treciyy Saliy proQramy prisijungimas prie svarbiy duomeny. Vartotojai atsisiunciant ir
IsiraSant programas leidZia joms naudoti telefone esancig atmintj, taip pat ir joje esancius
duomenis. Taip piktavaliai gali perimti jmonés duomenis.

e  Duomeny praradimas, kai mobilieji jrenginiai pametami arba pavagiami. Kadangi mobilieji
Jrenginiai ne visada gerai apsaugomi nuo pasaliniy asmeny naudojimo, praradus jrenginj
jmongés svarbuis duomenys gali paplisti.

e Darbuotojo duomeny atskyrimas nuo jmonés. Svarbu atskirti vartotojo duomenis, kad atsitikus
nelaimingam atsitikimui (jsilauzta j mobilyjj jrenginj ar jis prarastas) bty galima iStrinti

jmonés svarbius duomenis nepakenkiant vartotojo duomenims.
1.2. Imoniy taikanciy asmeniniy jrenginiy naudojimo praktika analizé

2012 m. ,,Logicalis Group* uzsaké nepriklausomy analitiky jmong ,,Ovum® istirti jmoniy
pozidrj } BYOD politikg ir kaip jos jag priima [6]. Tyrimo metu buvo apklausta 3796 darbuotojy i8 17
skirtingy valstybiy. Jie atrinkti pagal vienintelj kriterijy — darba jmonéje, kurioje yra daugiau nei 50
darbuotojy, pilnu etatu. Apklausoje atkreipiamas démesys j jmoniy informaciniy technologijy skyriaus
pozitrj ] BYOD politikg, kiek jmoniy naudoja BYOD, kiek i$ jy naudoja jrenginiy valdymo sistemas,
kurios apsaugotu jmonés svarbius duomenis.

2 pav. pavaizduota jmoniy IT skyriaus darbuotojy nuomoné apie BYOD. Raudona spalva
reiSkia Kiek jmoniy nieko nezino apie $ig politikg. Pilka spalva pazyméta, kiek jmoniy ignoruoja
BYOD, violetiné — palaiko, o zalia priesinasi Siai politikai. Matome, kad didzioji dalis palaiko

asmeniniy jrenginiy naudojima
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2 pav. IT skyriy darbuotojy nuomoné apie BYOD

3 pav. Pavaizduota kiek jmoniy naudoja BYOD politikg jvairiose Salyse. Jos suskirstytos j
dvi grupes: augancios rinkos ir brandzios rinkos. Matome, kad augancios rinkos (kaip Brazilija, Piety
Afrika ar Malaizija) labiau linkusios naudoti BYOD, nes jy darbuotojy lankstesnis pozitris j darbo

valandas, labiau linke laisva laika naudoti darbui, nei asmeniniams poreikiams.
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‘2:-@% qsﬁﬂ ﬁﬁ;‘}‘\#&? E ﬁ&g@ﬁ -._,@P 4 ?ésﬁcb %9\5& Q(é@ g f \@é q,ﬁ.é y ﬁhﬁ : sﬁf c;ﬁ
&
\s

& +
o

Source: Ovum = Glabal BYOD Survay, N = 3796
3 pav. Imoniy naudojan¢iy BYOD politika kiekis
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Nors ir jmonés naudoja BYOD politika, taciau ne Vvisos naudoja priemones, leidziancias
apsaugoti jmonés duomenis. 4 pav pavaizduota, kiek apklausoje dalyvavusiy jmoniy naudoja
mobiliyjy jrenginiy valdymo sistemas ir pasiras¢ saugumo politika. IS paveiksliuko galime pastebéti,
kad tik mazesnioji dalis rupinasi duomeny sauga (apie 20,1%). Tac¢iau kai kurios valstybés labiau tuo

ripinasi, kaip pavyzdziui Jungtinés Amerikos Valstijos (paZyméta Zaliu punktyru).

Respondentai Respondentai naudejantys BYOD ir
naudejantys BYOD . pasirage sauzomu politika

% of all survey respondents

40%, ! A
! \
0% I' '.I
20% : :
10% : :I
0% & 1
<§\ & & - & F A A b':’(:\ 4
€& TS & F 0 @& T &S
&
o

Source: Ovum - Global BYOD Survay, N = 3796

4 pav. Imoniy, pasiraSiusiy BYOD saugumo politika, Kiekis
1.3. Asmeniniy jrenginiy naudojamu imonése saugos problemy sprendimo metodai

BYOD naudojamas turi trikumy, dél kuriy iskyla grésmé jmoniy duomeny saugumui. Sios
grésmés atsiranda dél to, kad jmonés negali visapusiskai reguliuoti, kaip elgiamasi su naudojamais
jrenginiais. Pavyzdziui darbuotojams negalima visiSkai uzdrausti jSirasyti jvairiy nepatvirtinty Saltiniy
programeéliy, kurios gali buti Zalingos. Jos gali nuskaityti jrenginyje esancig informacija, kuri priklauso
imonei ir yra konfidenciali, ir ja perduoti pasaliniams asmenims, kurie gave ja gali panaudoti blogiems
késlams, taip sugadindami jmonés reputacijg arba padarydami finansiniy nuostoliy.

Kita grésmé, kuri kyla naudojant BYOD, yra duomeny praradimas, kai jrenginys pametamas
arba pavagiamas. Si grésmé labai aktuali, nes neretai naudojamés salyginai mazais jrenginiais ir dél to
nepastebime kai jrenginj palickame ar jis tiesiog iSkrenta i§ kiSenés ar rankinés. Taip pat gyvename
pasaulyje, kuriame kickvieng dieng vyksta nusikaltimai ir vagystés. Mobilieji jrenginiai labai

paklausts ir lengvai pasiekiami, todél jy pavagiama vis daugiau.
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Naudojami keli saugumo metodai, kurie stengiasi sumazinti Sias grésmes arba jy galimg Zalg.

BYOD saugos metodai

Apsauga nuo Zalingos
programines jrangos

Saugus konfiguravimas

5 pav. BYOD saugos metodai

5 pav. pavaizduotos $iuo metu naudojamy apsaugos metody kategorijos. Jos skirstomos pagal
grésmés tipg ir konfidencialiy duomeny iSgavimo i§ jrenginio tipg.

Apsaugos nuo zalingos programinés jrangos metodas koncentruojasi j tai, kad paSalinés
programélés negaléty prieiti prie iSsaugoty jmonés duomeny. Papraséiausias buidas tai pasiekti yra
uzdraudziant jraSinéti programéles, kurios néra patikrintos ir apraSytos jmonés saugos politikos
nustatymuose. Kitas biidas kaip galima apsaugoti duomenis — tai sukurti profilius ir taip suskaidyti
jrenginyje esama atmintj, kad tik tam tikras profilis galéty pasiekti tam tikrg vietg atmintyje.

Kitas metodas, skirtas apsaugoti nuo informacijos nutekéjimo, yra ,,Informacijos apsauga“.
Jis taikomas apsisaugoti tais atvejais, kai jrenginys yra pametamas ar pavagiamas i§ darbuotojo.
Paprasciausias buidas apsisaugoti nuo to - uzsifruoti jmonés duomenis. Taip jsilauzéliai peréme jrenginj
negaléty lengvai prieiti prie duomeny.

Norint apsaugoti jmonés duomenis nuo pasaliniy programy prieinamumo yra kuriamos
jvairios sistemos. Nuo paprasty, kaip leisti jdiegti i irenginj tiktai korporacijos IT administracijos
patvirtinty programy (pvz. BOYDroid), iki sudétingesniy, virtualizacijos bidu sudaryti skirtingas
aplinkas jrenginyje, kurios bty atskirtos viena nuo kitos ir neleisty dalintis svarbiais duomenimis (pvz.
MOSES), bei itin sudétingy, kurios mokés pacios prisitaikyti prie aplinkos ir ieSkos darbuotojy

elgsenoje anomalijy, rodanciy saugumo pazeidimg (MUSES).

1.3.1. Virtualus privatas tinklai

Kiekvienas jmonés darbuotojas besinaudodamas asmeniniu jrenginiu nori turéti galimybe
pasiekti jmonés duomenis ne tik i§ jmonés tinklo. Vienas svarbiausiy BYOD naudojimo aspekty yra

kaip saugiai perduoti jmonés tinkle esan¢ius duomenis j darbuotojo jrenginj.
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Virtualts privatiis tinklai (angl. Virtual Private Network, VPN) praplecia jprastinius privacius
tinkus tarp viesy tinkly. Tai leidzia vartotojams siysti ir gauti duomenis internetu imituojant, kad Sie
jrenginiai sujungti tarpusavyje, taip iSnaudojant privataus tinklo saugos politikg. VPN kuriamas
naudojant virtualias taskas j taska jungtis. VPN apimant internetg, yra panasSus j globaly tinklg (angl.
Wide Area Network, WAN). I$ vartotojo pusés papildomai prijungti tinklo resursai pasiekiami tokiu
pac¢iu budu kaip ir lokalaus tinklo resursai. Kadangi tradiciniai VPN charakterizuojami kaip taskas j

taska topologija, jie nepalaiko ir nesujungia transliaciniy domeny.

1.3.2. Sistema BYODroid

BYODroid — tai sistema, ribojanti programéliy jraS8ymg pagal jmonés saugumo politikg
,»Android* jrenginiuose [2]. Ja sudaro du pagrindiniai komponentai: parduotuvé ,,.BYODroid Market*
ir instaliacijos modulis ,,BYODroid Installer(IM). Instaliacijos modulis leidzia pasickti BY ODroid
parduotuve, i§ kurios darbuotojas gali atsisiysti imonés leidziamas programeéles. IM yra idiegiamas,
kai darbuotojas uzregistruoja asmeninj jrenginj jmonéje, jis pakeicia pagrindinj programéliy jraSymo
modulj.

Parduotuvé ,,.BYODroid Market* atsakinga uz jrenginio saugumo biisenos palaikyma. Tik
jrasyta ji nuskaito visas jrenginyje esancias programas ir patikrina su jmongés leistinomis. Jei randa
neleistiny, pranesa administratoriui. Kita parduotuvés funkcija - tai leisti vartotojui jsirasyti programas.

2 pav pavaizduotas kaip vyksta programos jraSymas.

\ Get_app_list(4)
g BYODroid Secure Marketplace
ot [ S -~ |
Application safety (:00\:{[0 play
) Security Policy 1\12¢111g6r e C S
Get_app_list(4) WhatsApp “/
E l:"ﬁ\k\chwmpSMS
ChompsMs . ‘Dﬂ - / App listg
o Angry Birds wl Compute ke 9 T - Get_app_list(d)
” ] — & filtered app list E‘//\\huuw .
Goback| instal - Tiier & /. SamsungApps
e s e ==
O Facebook <
~ A

App listg
Device &

6 pav. BOYDroid programy jraSymas.

1.3.3. Sistema MOSES

MOSES (Mode-of-uses-Separation for Smartphones) yra profiliais gristas karkasas,

kuris apriboja duomeny ir programéliy naudojimg pagal tam tikrg profilj [3, 4]. Vienas svarbiausiy
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MOSES bruozy yra dinami$kas vieno profilio keitimas kitu. Kiekvienam profiliui priskiriama aplinka.
D¢l to jrenginio sensoriy déka MOSES sistema gali aptikti aplinkos pasikeitimg ir pagal tai pakeisti |
tinkamg profilj. Idiegus sistemg ir atlikus su ja bandymus pastebéta, kad jos valdymo iSlaidos

minimalios ir galutiniam vartotojui visai nepastebimos.

fm==——=————————— q eSS ssssssss——— q e sssssss s ———— q
E Security Profile: E E Security Profile: E E Security Profile: E
: Work 1! Private 1! Default !
. . ! 1 : o =
H 1! L e
Applications ifl app, | |3 il Acp, Hpm i App; | [Data ] !
] [_Data J A — ’ i
MOSES |} i 1| Apps [Daia | 1! :
— Configuration 1 1 - 1 !
Manager H — H — H 1
il /7~ Security b I/f- Security b I-»’f Security ™ !
E \._Policies ! E \_Policies ' E \._Policies /|
e T T
MOSES Hypervisor
Policy Enforcement Context Monitoring
MOSES Module Module
Android Middleware
Linux kernel

7 pav. MOSES veikimo principas

6 paveikslélyje pavaizduota apzvalga MOSES karkaso, kuris jgyvendintas naudojant
Android tarpinéje perrasant arba praplec¢iant kai kuriuos modulius. Pagrindinis bruozas yra saugumo
profiliai (SP). Juose nurodoma, kokios programélés ir duomenys leidziami naudoti bei saugumo
polisai.

MOSES gali palaikyti keleta saugumo profiliy viename jrenginyje. Sistemoje pagrindinis
saugumo profilis yra ,,Default. Jame laikomos visos naujai jraSytos programos ir duomenys, kurie
néra nurodyti jokiame kitame profilyje. Vartotojas gali kurti ir redaguoti profilius pasitelkes ,,MOSES
Configuration Manager (MCM)“. Tac¢iau norint redaguoti kai kuriuos profilius gali reikéti specialiy
teisiy, pvz. Saugumo profilyje —,,Work®, kuris skirtas naudoti darbo metu, kai jungiamasi prie jmonés
istekliy. Siuos profilius gali redaguoti tik jmonés IT administratoriai.

Profiliy pakeitimus vykdo ,,MOSES Hypervisor(MH)“. Kai SP aktyvuojamas MH
uzkrauna to profilio saugumo polisus j ,,Policy Enforcement Module(PEM)“. Kai programa
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reikalauja informacijos PEM patikrina, ar aktyvus profilis turi reikalingus polisus. Jei reikiami polisai
randami, tai reikalinga informacija perduodama programai. Vartotojas gali pats keisti aktyvius
profilius. Taciau labiau pazenggs MOSES mechanizmas leidzia aptikti aplinkos pasikeitimg ir
automatiSkai pakeisti profilius. Pavyzdziui, darbuotojui atéjus i darba ir prisijungus prie imonés
bevielio tinklo automatiskai pakeicia j darbinj profilj, kuriame leidziama naudoti jmonés duomenims,
bet uzdraudzia Zaisti zaidimus jrenginyje.

1.3.4. Sistema MUSES

MUSES (Multiplatform Usable Endpoint Security System) - tai jvairiy platformy sistema,
kuri remiasi kompanijos saugumo politika [1]. Jos pagrindinis bruozas — ji geba ,,mokintis* i§ vartotojo
elgsenos ir prisitaikyti bei sukurti naujus taisykliy rinkinius, kad efektyviau suvaldyty potencialius
saugumo incidentus, kurie atsirado dél vartotojo netinkamo elgesio. Si sistema analizuos vartotojy
jpro¢ius naudodama duomeny iSgavimo (,,Data Mining*) technikas ir masiny mokymosi metodais.

MUSES architektiira pavaizduota 8 pav. ir 9 pav Tai kliento/serverio modelis, kur klientas
bus jrasytas kiekviename mobiliajame jrenginyje, nepriklausomai nuo platformos (operacinés sistemos
ir jrenginio tipo), 0 Serverio pusé bus jraSyta korporacijos saugumo operacijy centre. Abi pusés

susijungs saugiu kanalu (naudojant HTTPS) per interneta.

Security Knowle_dge Info DM Data MusKRS
Policies/Risk Compiler e Miner
Management 1 3
Info KN Info DB
Info PD |
Info M
User, Context,
DATABASE B et
Data Receiver C .
Info SS onnection
Manager
S i i ——t

Enterprise Security Event User L
; Log N 5 and
Security Rules | Correlation @ Behaviour n
Profiles

Info PVI Info DB Info M Info DB-RT

Privacy

|
Enhancing Event Info E RT2AE LU
System Processor Eeessss ' Policy Selector

Info D

MusCRTEP

8 pav. MUSES serverio architektura

Vienas pagrindiniy MUSES sistemos bruozy yra prisitaikymas prie vartotojo ir aplinkos. Tai

padeda jgyvendinti komponentas, kuris pavaizduotas 8 pav., pavadintas MusKRS (MUSES
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Knowledge Refinement System) — MUSES Ziniy tobulinimo sistema. MusKRS veikia serverio puséje
ir analizuoja visg surinktg informacija apie jvykius, konteksto pakeitimus, su vartotojais susijusia
informacija. ISanalizavus duomenis atitinkamai kei¢iamos saugumo taisyklés.

MUSES serverio architektiira pavaizduota 8 pav. Ji susideda i$ trijy pagrindiniy komponenty:
sistemos duomeny bazé, nepertraukiamas realaus laiko jvykiy stebéjimas (MusCRTEP) ir ziniy
tobulinimo sistema (MuskKRS).

Sistemos duomeny bazéje laikoma visa apdorojama informacija, tai saugumo taisyklés,
vartotojy elgsenos, patikima informacija ir profiliai, jvykiy zurnalai ir t. t.

Nepertraukiamas realaus laiko jvykiy stebéjimas - esminis MUSES sistemos komponentas,
kuris atsakingas uz jvykiy surinkimg ir galimy grésmiy identifikavima.

Ziniy tobulinimo sistema atsakinga uz duomeny, esandiy duomeny bazéje, analizavima,
identifikavimg tinkamos informacijos, tokios kaip svarbiy elgsenos S$ablony ar saugumo jvykiy.

ISsanalizavus duomenis atitinkamai kei¢iamos saugumo taisyklés arba sukuriamos naujos.

‘
N Local Database
Info AP info U
Decision
MUSES
Table MUSES User
GIEIOLTE Interface
I | Info D
Info DB Info D Info AP Info U
User, Context, User Context Monitoring
Event Handler
Connection System Actuator
Info S8* Info S8 Info CT
Manager o Info DCI m
............ N . . “ MusDM
Security Policy Decision
Receiver Maker
Non MUSES
aware info CS
—_—
MusACS App

9 pav. MUSES Kkliento architektiira

MUSES kliento pusés architektiira pavaizduota 9 pav. Jg sudaro taip pat trys pagrindiniai

komponentai: lokali duomeny bazé, jrenginio stebétojas ir prieigos kontrolés sistema.

Lokali duomeny bazé skirta saugumo duomenims (saugos taisykliy, vartotojo identifikacijos

duomenys ir iSgauti jvykiai, bei jy informacija).

Jrenginio stebétojas atsakingas uz jvykiy ir vartotojo sukurtos informacijos surinkima. Jis taip

pat riboja kontroliuojamas programas.
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Prieigos kontrolés sistema reguliuoja, kg daryti pagal surinktg informacijg. Sprendimas gali
biti padarytas lokaliai, jrenginyje, jei gautas jvykis atitinka kuria nors saugumo taisykle, arba
siun¢iama uzklausa j serveri.

Kiti kliento komponentai yra: vartotojo sgsaja, kuri leidzia vartotojui bendrauti su sistema,

sujungimo valdytojas, kuris kontroliuoja komunikacijg tarp kliento ir serverio.

1.1 lentelé. Esamy sprendimy palyginimas

Palyginimo Kriterijus BYODroid MOSES MUSES
Operaciné sistema Android Android Multiplatformé
Duomeny atskirimas - + +

Profiliy naudojimas - + +

Programy draudimas - + +

Nauju taisykliy pridéjimas Rankinis Rankinis Rankinis ir automatinis

1.4. Sifravimo algoritmai

Sifravimo algoritmy yra simetriniy ir asimetriniy [7]. Simetrinio §ifravimo metu naudojamas
vienas raktas, kurj zino abi pusés (asmuo, norintis uzsifruoti duomenis, ir asmuo, kuris nori $iuos
duomenis issifruoti). Asimetrinio Sifravimo metu naudojami du raktai: viesasis ir privatusis. Vienas
raktas zinomas visiems, o kitas tik ty rakty poros savininkui. Norint uzsifruoti duomenis naudojamas
vieSasis raktas, i§§ifruojant juos reikalingas privatus.

Simetrinis Sifravimas pranaSesnis uz asimetrinj tuo, kad uzsifravimas ir i§Sifravimas vyksta
daug greiCiau, kartais net kelis kartus. O didZiausias minusas - abi pusés turi Zinoti tg rakta, iSkyla

problema, kaip jj saugiai perduoti.

1.4.1. Data Encryption Standard (DES)

DES — blokinis Sifravimo algoritmas sukurtas IBM tyréjy astunto deSimtmecio pradzioje [8].
Tai buvo pirmasis Sifravimo algoritmas patvirtintas Jungtiniy Valstijy savivaldybés vieSam
naudojimui. Sifruojant §iuo algoritmu duomenys skaidomi j 64 bity blokus. Toliau kiekvienas
suskaidytas blokas uzsifruojamas tuo paciu raktu. DES raktas sudarytas i§ 64 bity, taiau aStuoni bitai

naudojami sulyginti, taigi efektyviai naudojamas raktas yra 56 bity. Sifravimo metu jvykdami 16 cikly.
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1.4.2. Triple Data Encryption Algorithm (3DES)

3DES - blokinis sifravimo algoritmas, kuris skirtas pakeisti pasenusj DES . Jis nuo pirmtako
skiriasi tuo, kad uzsifruojant naudojami trys raktai ir su jais jvykdomos trys Sifravimo iteracijos [7].
Kaip ir paprasto DES S$ifravimui naudojamai 64 bity blokai. Pirmos iteracijos metu kiekvienas
Sifravimo blokas uz$ifruojamas pirmuoju 64 bity raktu, antros — gautas uZSifruotas blokas
i8§ifruojamas antru raktu, trecios — gautas iSSifruotas blokas vél uz§ifruojamas treciu raktu. Kaip ir
galima tikétis, Sis algoritmas yra saugesnis nei paprastasis DES, taciau siekiant saugomo aukojamas

Sifravimo greitis. Sifravimas $iuo algoritmu gali triikti iki trijy karty ilgiau, nei pirmtaku — paprastuoju.
1.4.3. Advanced Encryption Standard (AES)

AES - kitas Sifravimo algoritmas, skirtas pakeisti senstanti DES. Jis labiau matematiskai
optimizuotas, bet jo pagrindiné stiprybé yra rakty ilgio pasirinkimas [7]. Nes laikui nulauzti uzsifruota
teksta dazniausiai priklauso nuo rakto ilgio. Sis algoritmas yra lankstesnis, nes naudoja skirtingus rakty
dydzius (128, 192, 256 bity). Taip pat, lyginant su pradininku DES algoritmu, kuris Sifravo 64 bity
blokus, §is §ifravimo metodas gali dirbti su 128, 192, 256 bity blokais. Sifruojant AES cikly skaiéius
priklauso nuo rakto bloky dydzio. Tai parodyta 1.1 lenteléje. Vienintelé sékminga ataka pries §j
algoritmg buvo "Side-chanel attack"

1.1 AES algoritmo vcikly sky skaiciaus prikloasomybé nuo rakto ilgio

Rakto ilgis Bloko dydis Cikly skaicius
AES-128 128 128 10
AES-192 192 192 12
AES-256 256 256 14

1.5. Analizés iSvados

vy —

e [Sanalizavus asmeniniy jrenginiy naudojamy jmonése saugos iSSuikius ir saugos
problemy sprendimo metodus pastebéta kad taikant BYOD politikg atsiranda grésmiy
pavieSinti svarbius duomenis.

e [3analizavus sukurtas saugos sistemas pastebéjome, kad jos orientuotos j duomeny
praradimg piktybiSky programy déka.

e Analizés rezultatai rodo reikalingumg suprojektuoti ir iStirti sistemg, kuri galéty
apsaugoti duomenis ne tik nuo piktybiSky programy, bet ir nuo duomeny iSplatinimo

pametus mobilyjj jrenginj.
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2. ASMENINIU JRENGINIU NAUDOJAMU IMONESE INFORMACIJOS SAUGOS
METODU TAIKYMAS

Atlikus probleminés srities analiz¢ pastebéta, kad tiriamosios sistemos koncentruojasi i
apsaugg nuo kenksmingy programy. Taip pat praradus jrenginj $ios sistemos neapsaugo jame esanciy

duomeny. Todél atsizvelgiant j Siuos trikumus sitilomas $is projektas.
2.1. Asmeniniy jrenginiy naudojamy jmonése informacijos saugos metody taikymo sistema

Standarting jmonés sistema sudaro du komponentai: serveris ir klientas (mobilus jrenginys).
Serverio puséje vykdomi skaiCiavimai ir laikomi duomenys, kurie reikalingi darbuotojui. Kliento
puséje yra apdorojami gauti duomenys. Sie duomenys perduodami laidiniu ar bevieliu rysiu. Todél
svarblis jmonés duomenys, atsidiir¢ mobiliajame jrenginyje, tampa pazeidziami.

Sitlloma informacijos saugos metody taikymo sistema gali padéti to iSvengti. Norint ja
naudotis nereikés diegti papildomy serveriy, uzteks praplésti jau esamus. Jos veikimo principas
pavaizduotas 10 pav. Raudonai pazyméti komponentai yra naujai pridéti. Sifravimo servisas bus
diegiamas serveryje. Serviso tikslas - gautus duomenis i§ verslo logikos uZzsifruoti ir perduoti jy
reikalaujan¢iam jrenginiui. Taip pat jis atsakinés ] iSSifravimo agento uzduodamas uzklausas, dél
duomeny iSSifravimo rakty. ISSifravimo agentas bus diegiamas mobiliajame jrenginyje. Agentas
tvarkys gautus duomenys i§ serviso. Norint i$Sifruoti reikiamus duomenis jis sudarys uzklausa

Sifravimo servisui dél reikiamo i$§ifravimo rakto ir algoritmo.
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10 pav. Informacijos saugos metody taikymo sistema

2.2. Asmeniniy jrenginiy naudojamy jmonése informacijos saugos metody taikymo sistemos

architektira

Kaip minéta anksciau, i sistema susidés i§ dviejy daliy: kliento pusés dalis, kuri bus jdiegta

jrenginyje ir serverio pusés dalis, kuri bus patalpinta serveryje. Sios sistemos architektiira pavaizduota

11 pav.
Serveris

Klientas

% Naikintojo agentas % Duomeny bazé % Sifravimo servisas Duomeny baze

% I12&ifravimo agentas —% Kliente agentas ‘::'I Serviso logika —% Ducmenys

11 pav. Informacijos saugos metody taikymo Sistemos architektiira
Serverio puséje bus keturi komponentai: serviso logika, Sifravimo servisas, duomeny bazé ir

duomenys.

Duomenys, kuriuos reikia apdoroti (uz$ifruoti). Jie bus nuskaitomi i$ atitinkamos duomeny

bazés arba gaunami i$ kity Saltiniy.
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Sifravimo servisas pagal pateiktus parametrus (slapta rakta, algoritma ir t. t.) uzifruos
reikiamus duomenis.

Duomeny bazéje bus laikomi raktai, su kuriais bus galima issifruoti duomenis ir duomeny
paketo identifikavimo numeris.

Serviso logika - pagrindiné serverio pusés dalis, kuri atsakinga uZz bendravimg tarp
komponenty, Sifravimo rakty talpinimg j duomeny baze, reikiamy rakty klientui perdavimg bei

reikiamy duomeny i§gavima.

Kliento pus¢je bus taip pat keturi komponentai: kliento agentas, isSifravimo agentas,
naikintojo agentas ir duomeny bazé.

Naikintojo agentas skirtas paSalinti senus jmonés duomenis, taip atlaisvinant jrenginio
atmint]. Salinimo intervalai bus konfigiiruojami.

Duomeny bazéje bus talpinama gauty duomeny informacija.

IsSifravimo agentas skirtas pagal gautus parametrus is$ifruoti reikiamus duomenis.

Kliento agentas yra pagrindinis kliento pusés agentas, atsakingas uz bendravimg su kitais
komponentais bei su Sifravimo servisu. Jis talpins gautus duomenis j duomeny bazg, perdavinés
duomenis ir parametrus Sifravimo agentui bei sudarinés uzklausas Sifravimo servisui dél reikiamy

rakty.

2.3. Asmeniniy jrenginiy, naudojamy jmonés, informacijos saugos metody taikymo sistemos

busenuy diagramos

Siame skyriuje pavaizduota asmeniniy jrenginiy, naudojamy jmonés, informacijos saugos

sistemos serverio serviso ir kliento agento buseny diagramos.
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Formuojamas P
Gaunamas $ifravimo

raktas

praneiimas

Apdorojama uzklausa

Atrenkami duomenys

12 pav. Serverio biiseny diagramos
12 pav. pavaizduota serverio buseny diagrama. Joje matome, kad serveris gali biiti
vienoje i§ 5 blseny. Pradiné serverio biisena yra ,,Laukiame uzklausos®. Tai biisena, kali
serveris dirba laukimo reZimu ir nieko nedaro, kol negauna uzklausos i$ vieno i§ klienty. Si

biisena taip pat yra ir paskutiné. Biiseny poky¢iai apraSyti 2.1 lentel¢je.
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2.1 lentelé. Serverio buseny pokyciai

Poky¢io | Pradiné Pokytis Sekanti Rezultatas
nr. busena busena
1. Laukiama - Laukiama -
uzklausa uzklausa
2. Gaunama uzklausa i§ | Apdorojama | Identifikuojamas jrenginys
kliento uzklausa
3. Apdorojama | Klientas neturi teisiy | Formuojamas | Perduodama zinuté, kad
uzklausa pasiekti reikiamy | praneSimas klientas negali pasiekti Siy
duomeny duomeny
4. Klientas turi teises | Atrenkami Klientas patikrintas ir gali
pasiekti duomenis, bet | duomenys pasiekti reikiamus duomenis
Ju neturi jrenginyje
5. Klientas turi teises | Gaunamas Klientas patikrintas ir gali
pasiekti duomenis ir | Sifravimo pasiekti reikiamus duomenis
reikalingas isSifravimo | raktas
raktas
6. Atrenkami Gautas reikiamy | Formuojamas | Reikalingi duomenys
duomenys duomeny sgrasas praneSimas uz§ifruojami ir Sifravimo
raktas jraSomas ] duomeny
baze
7. Gaunamas Gauta kliento vieSasis Gaunamas duomeny
Sifravimo raktas, identifikacijos Sifravimo  raktas ir jis
raktas numeris ir duomeny uzSifruojamas kliento
nuoroda vieSuoju raktu
8. Formuojamas | Gauti duomenys, | Laukiama PraneSimas  perduodamas
praneSimas kuriuos reikia perduoti | uzklausa Klientui

klientui
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Naikinti duomenys

Budéjimo rezimas

Generuojama
duomeny uzklausa

Apdorojamas
atsakymas

Tikrinami duomenys

Generuojama rakto
uzklausa

13 pav. Kliento agento biiseny diagrama

13 pav. pavaizduota kliento agento biiseny diagrama. Joje matome, kad kliento
agentas gali buti vienoje i§ 6 buseny. Pradiné serverio biisena yra ,,Budéjimo rezimas®. Tai
biisena, kai kliento agentas pagal nustatytg laiko tarpg tikrina, ar jrenginys prijungtas prie
imongs tinklo ir duomeny bazés, ar néra kokio duomeny failo, kurj reikty iStrinti 1§

jrenginio. Si biisena taip pat yra ir paskutiné. Biiseny poky¢iai aprasyti 2.22.1 lenteléje.

2.2 Kliento agento biseny pokyciai

Pokycio | Pradiné Pokytis Sekanti biisena | Rezultatas
nr. busena
1. Bud¢jimo - Bud¢jimo -
rezimas rezimas
2. Gaunamas  jvykis, | Naikinti Perduodama duomeny
kad reikia panaikinti | duomenys nuoroda
duomenis
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3. Vartotojui reikalingi | Tikrinami Pasirenkami reikalingi

duomenys duomenys duomenys
4. Naikinti Gauta duomeny | Budéjimo PaSalinami duomenys i
duomenys nuoroda rezimas jrenginio
5. Tikrinami Patikrinama, ar | Generuojama Perduodama duomeny
duomenys duomenys jrasyti i | rakto uzklausa nuoroda
jrenginj
6. Patikrinama, ar | Generuojama Perduodamas reikalingy
duomenys jraSyti j | duomeny duomeny sarasas
jrenginj uzklausa
7. Generuojama Gauta nuoroda |} | Apdorojamas Sukuriama  uzklausa,
rakto uzklausa | duomenis atsakymas kurioje nurodama

sugeneruotas  vieSasis
raktas ir nuoroda |
duomenis. Ji

perduodama serveriui.

8. Generuojama Gautas  reikalingy Sukuriama  uZklausa,
duomeny duomeny sarasas kurioje pateikiamas
uzklausa reikalingy duomeny

sgraSas. Ji perduodama

serveriui.
9. Apdorojamas Gautas Sifravimo | Budé¢jimo Sifravimo raktas
atsakymas raktas rezimas i§§ifruojamas ir su juo

i88ifruojami  reikalingi

duomenys.
10. Gauti uzsifruoti | Tikrinami Uzsifruoti  duomenys
duomenys duomenys jrasomi j jrenginj.

2.4. Asmeniniy jrenginiy naudojamy jmonése informacijos saugos sistemos veiklos diagramos

Kliento jrenginys su serveriu bendraus naudodamas uzklausas. Uzklausos bus dviejy rusiy:
vienos skirtos gauti uzSifruotiems duomenims, kitos - gauti Sifravimo rakta tiems duomenims
i8§ifruoti. Generuojant uzklausg | ja bus jraSoma vartotojo jrenginio indentifikavimo numeris

(paprastai MAC adresas), uzklausos tipas, pagal kurj serveris zinos, ar vartotojui reikia duomeny, ar
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Sifravimo rakto, ir kurie duomenys reikalingi. Taip pat kuriant uzklausg gauti Sifravimo raktui bus
perduodamas jrenginio sugeneruotas Sifravimo raktas, su kurio serveris turés uZzSifruoti duomeny
Sifravimo rakta.

14 pav. pavaizduota serverio veiklos algoritmas. Joje matome, kad jjungus serverj jo serviso
logika biina uzklausos laukimo biisenoje. IS jos pereinama tik tada, kai gaunama uzklausa i§ kliento.
Gavus uzklausg servisas tikrins jos teisingumg ir nustatys, kokiy duomeny reikalauja klientas. Tai
padarys per tris Zingsnius. Pirmuoju Zingsniu servisas patikrins, ar duomeny reikalaujantis klientas yra
duomeny bazéje, jei uzklausoje nurodyto identifikavimo numerio neras duomeny bazéje, tai servisas
prane§ vartotojui, kad tokio kliento nerado ir grj§ j laukimo biiseng. Jei ras klienta, tai pereis j kita
zingsnj. Antrame zingsnyje bus tikrinama, ar klientui suteiktos atitinkamos teisés pasiekti jo
reikalaujamy duomeny. Jei duomeny bazéje nebus nurodytos atitinkamos teisés, servisas grazins
pranesima, kad vartotojas neturi reikiamy teisiy ir grj$ j laukimo biiseng. Atlikus vartotojo tikrinimag
bus i§ uzklausos tipo nustatoma, kokiy veiksmy reikés imtis: grazinti uzsifruotus duomenis ar
duomenims i$8ifruoti reikiamus raktus.

Norint gauti duomenis servisas turés surasti juos ir sugeneruoti Sifravimo raktg. Su $iuo raktu
jis uzsifruos duomenis ir tg raktg patalpins ] duomeny bazg¢. Taip pat duomeny bazéje bus nurodoma,
kokiam vartotojui reikéjo Siy duomeny ir nuoroda i duomenis, kad bty galima nesunkiai grazinti
reikiamg Sifravimo raktg. Galiausiai papildzius duomeny baze Sie duomenys bus perduoti vartotojui ir
servisas gris 1 laukimo biiseng.

Norint gauti Sifravimo raktg servisas turés i§ uzklausos pasiimti vartotojo identifikacijos
numer] ir nuorodg i duomenis, ir pagal juos i§ duomeny bazés iSgaus reikiamg rakta. Gaves rakta
servisas uz§ifruos vartotojo perduotu raktu ir tada perduos reikalingg rakta. Galiausiai servisas grjs |

laukimo busena.
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14 pav. Serverio veiklos algoritmas

15 pav. pavaizduota kliento veiklos algortimas. Visi veiksmai prasideda, kai programa
pareikalauja jai reikalingy duomeny kliento agento. Jis patikrina, ar reikalingi duomenys jau yra jrasyti
1 jrenginj, pagal tai agentas generuos uzklausg serveriui. Agentas, pamates kad reikiamy duomeny
jrenginyje néra, sugeneruos uzklausa ir ja perduos serveriui. Jei serveris atsakys be klaidos pranesimo

(kurios gali buti dél netinkamo vartotojo identifikacijos numerio ar nepakankamai teisiy) gautus
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duomenis jrasys j jrenginj. Tada, kai kliento agentas matys, kad yra reikalingi duomenys, jis galés
pareikalauti Sifravimo rakto.

Norint gauti Sifravimo raktg agentas sugeneruos savo raktg, kuris skirtas serverio Sifravimo
raktui uzsifruoti. Sj rakta agentas pridés prie sugeneruotos uzklausos ir ja perduos serveriui. Gaves
atsakyma be klaidos pranesimos $ifravimo agentas i$$ifruos reikalingg rakta ir su Siuo raktu reikalingus

duomenis, kurie bus perduoti jy reikalavusiai programai.
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15 pav. Kliento veiklos algoritmas

~
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2.5. Duomeny baziy struktiiros

Serverio duomeny bazéje reikalingos keturios lentelés: ,,Vartotojai, ,,SifroRaktai, ,,Roles*

ir ,,RolesPaveldéjimas*. Jos struktiira pavaizduota 16 pav.

#3 RoliuPaveldeji... ~ #3 Vartotojai #3 SifroRaktai
= Properties = Properties = Properties = Properties
¢F Rolesid & Rolesd ¢t Vartotojold 8 Vartotojold
& VaikoRolesld 1 & NuorodalDuomenys [ 1 # Role 1 . ¢% NuorodolDuomenys
‘ = Navigation Properties 1 # Gyvavimolaikas = Navigation Properties # Raktas
+= Role 1=/ Navigation Properties +=] Roles =l Navigation Properties
¢= RoliuPaveldejimas ¢=) sifroRaktais v= Vartotojai
y@ Vartotojai

16 pav. Duomenuy bazés struktiira

»Vartotojai*“ lenteléje pildoma informacija apie vartotojus, jos struktiira pavaizduota 2.3

lenteléje.
2.3 lentele. ,,Vartotojai “ lentelés struktiira
Laukas Lauko apraSymas
Vartotojold Vartotojo identifikacijos numeris
Role Vartotojui priskirta rolé

»OlfroRaktai lenteléje saugoma informacijg apie Sifravimo serviso uzsifruotus duomenis.
Vienas vartotojas galés biiti susietas su keliais Sios lentelés jrasais, t. y. vartotojas galés turéti kelis

Sifro raktus. Sios lentelés struktiira pavaizduota 2.4 lenteléje.

2.4 lentele. "SifroRaktai" lentelés struktira

Laukas Lauko apraSymas

Vartotojold Vartotojo identifikacijos numeris

NuorodalDuomenys Nuoroda j duomenys, skirta atpazinti kokie duomenys buvo uzsifruoti §iuo

raktu

Raktas Sifravimo raktas kuris reikalingas, kad vartotojas galéty pasinaudoti
gautais duomenimis.

Lenteléje ,,Roles” laikoma informacija apie sukurtas roles ir prie kokiy duomeny tam tikra

rolé turi priéjima. Jos struktiira pavaizduota 2.5 lenteléje.
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2.5 lentele. "Roles" lentelés struktiira

Laukas

Lauko apraSymas

Rolesld

Rolei identifikuoti skirtas laukas

NuorodalDuomenys

Nurodomi kokie duomenys gali biiti pasiekiami $iai rolei

GyvavimoLaikas

Kliento naikintojo agentui skirtas laukas, nurodantys kiek laiko saugoti

duomenys iki jy sunaikinimo

Lentelé ,,RoliuPaveldejimas* leidzia nurodyti, kokias roles gali paveldéti kitas roles, taip

sumazinant duomeny kiekj lenteléje ,,Roles* ir palengvina roliy valdyma. Jos struktiira pavaizduota

2.6 lentel¢je.

2.6 lentele. "RoliuPaveldejimas” lentelés struktira

Laukas Lauko aprasymas
Rolesld Rol¢, kuri perima kitos rolés teises.
VaikoRolesld Rolé, kuri perduoda savo teises.

Kliento duomeny bazéje reikalinga viena lentel¢. Jos struktiira pavaizduota 17 pav.

#3 Duomenulnfo Y

= Properties
vt Id

# NuorodalDuomenys
& TrasymoLaika

& NaikinimoLaikas

& Sunaikintas

=l Navigation Properties

17 pav. Kliento duomenuy bazés struktiira

35



Lentel¢je ,,Duomenulnfo laikoma informacija apie i§ serverio gautus duomenys. Jos

struktiira apraSyta 2.7 lenteléje.

2.7 lentele. "Duomenulnfo" lentelés struktiira

Laukas Lauko apraSymas

Id Duomeny identifikacijos numeris

NuorodalDuomenys Nurodoma kur patalpinti atsisiysti duomenys

IrasymoL.aikas Nurodoma kada buvo gauti duomenys
NaikinimoLaikas Skirtas naikintojui agentui, kad zinoti kada reikia pasalinti duomenys
Sunaikintas Véliavelé skirta pazymeéti, kai duomenys bus pasalinti

2.6. Klasiy diagramos

Serverio klasiy diagrama apraSyta 18 pav. Serveris naudos tris modulius:
,DuomenyBazésValdiklis*, ,SifravimoServisas ir »PagrindinisServisas®. Siems moduliams taip pat
reikés pagalbiniy klasiy, kurios saugos visg informacija apie objektus.

Duomeny bazés modulis atsakingas uz pagrindinio serviso bendravimg su duomeny baze. Per
ji bus perduodama informacija ir jraSoma j duomeny baze. Sio modulio naudojami metodai aprasyti

2.8 lenteléje.

2.8 lentele. "DuomenyBazésValdiklis" metodai

Metodas Metodo aprasymas
GautiVartotojoTeise(string) : | Metodui perduodamas vartotojo identifikacijos numeris.
Vartotojas Pagal ji i§ duomeny bazés gaunamas vartotojo roliy sgrasas,

kuris patalpinamas ,,Vartotojas® objekte ir grazinamas

pagrindiniam servisui

GautiSifroRakta(string, string): | Metodui perduodami vartotojo identifikacijos numeris ir
string nuoroda j duomenys, kuriu reikia. Pagal Siuos parametrus i§
duomeny bazés gaunamas Sifro raktas ir jis grgzinamas

pagrindiniam servisui

[rasytiSifroRakta(string, string, | Metodui perduodami vartotojo identifikacijos numeris,
string):bool nuoroda j duomenys ir §ifro raktas su kuriuo buvo uzifruoti
duomenys. Sie parametrai jraSomi j duomeny baze. Jei

pavyksta jrasyti gragzinama ,, True®
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GautiDuomenuRole(string): string[] | Metodui perduodama nuoroda j duomenys. Pagal jg i8
duomeny bazés gaunamas sarasas roliy, kurios gali naudotis

§iais duomenimis

DuomenuBazesValdiklis Vartotojas

+ Vartotojold: string
+ Roles: string[]

+ GautiVarotojoTeises(string): Vartotojas

+ Gautiéilmﬂakta{string. string): string
+ Ira8ytiSifroRakta(string, string, string): bool
+ GautiDuomenyRuole(string): string

+ VartotojasTuriTeise(string) : bool

Uzklausa

+ Vartotojold: string

+ Tipas: integer

+ Failas: string

+ SifravimoRaktas: string

PagrindinisServisas

+ ApdorotilZklausg(Uzklausa)

+ PatikrintiVartotojg(string, string) : bool
+ KurtiDuomenuPaketa(string) : byte[]

+ GautiSifroRakig(string, string) : string

+ KurtiAtsakyma() :Atsakymas Atsakymas

+ UZklausosTipas : integer
+ KlaidosPranegimas: string
+ Duomenys : byte(]

AN

SifravimoServisas

+GeneruotiRakta(): string
+UZEifruotiRaktg(string) : string
+UZsifruotiDuomenys(byte(l): byte[]

18 pav. Serverio klasiy diagrama

Sifravimo servisas atsakingas uz duomeny uzsifravimg. Jo naudojami metodai apraSyti 2.9

lentelé¢je.
2.9 lentelé. Sifravimo serviso metodai
Metodas Metodo aprasymas
GeneruotiRaktg(): string Generuojamas simetrinio Sifravimo raktas, su kuriuo bus
uzsifruoti duomenys ir jraSytas i duomeny baze
UzsifruotiRakta(string, string): | Metodui perduodamas Sifro raktas, kuris gautas i§ serverio
string duomeny bazés ir kliento sugeneruotas vieSasis raktas. Su
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vieSuoju raktu uzsifruojamas Sifro raktas. UzSifruotas raktas

grazinamas pagrindiniam servisui

UzsifruotiDuomenys(byte[]): byte[] | Metodui perduodamas duomeny masyvas. Kuris bus
uzsifruotas sugeneruotu raktu. UZSifruoty duomeny masyvas

grazinamas pagrindiniam servisui

Pagrindinis servisas sujungia visus modulius ir paskirsto darbus. Taip pat jis bendrauja su

kiekvienu klientu ir priima jy uzklausas. Sio serviso metodai aprasyti 2.10 lenteléje.

2.10 lentelé. Pagrindinio serviso metodai

Metodas Metodo aprasymas

ApdorotiUzklausa(Uzklausa) Pagrindinis metodas nuo kurio prasideda visi Kiti

veiksmai. Jam perduodama i$ kliento gauta uzklausa.

PatikrintiVartotoja(string, string) Metodui perduodami vartotojo identifikacijos numeris ir

nuoroda j duomenys, kuriuos klientas nori pasiekti.

KurtiDuomenyPaketa(string) : byte[] | Metodui perduodama nuoroda j norimus duomenys. Pagal
ja atlieckami Zingsniai i§gauti uz§ifruotus duomenys, kurie

ir yra grazinami

GautiSifroRaktg(string, string) : string | Metodui perduodami vartotojo identifikacijos numeris ir
nuoroda j duomenys. Pagal juos gaunamas reikiamas $ifro

raktas, kuris ir graZinamas

KurtiAtsakyma() : Atsakymas Atlikus  visus zingsnius pagal gautus rezultatus

generuojamas atsakymas Kklientui

2.7. ISvados

e Pasililyta asmeniniy jrenginiy naudojamy jmonése informacijos saugos metody
taikymo sistema ir jos architektura.

e Pateiktas asmeniniy jrenginiy naudojamy jmonés informacijos saugos metody
taikymo sistemos veiklos apraSymas naudojant baseny diagramas ir algoritmus.

e Suprojektuota ir realizuota serverio ir kliento duomeny bazés

e Realizuota asmeniniy jrenginiy naudojamy jmonése informacijos saugos metody

taikymo sistema.
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3. ASMENINIU JRENGINIU, NAUDOJAMU IMONESE INFORMACIJOS SAUGOS
METODU TAIKYMO SISTEMOS EKSPERIMENTINIS TYRIMAS

3.1. Eksperimentui naudojama kompiuteriné jranga

Eksperimentui atlikti naudojama jranga:
e Serveris, kurio parametrai:
o procesorius Intel i7 4790K 4.00Ghz,
o darbiné atmintis 8Gb
e NesSiojamas kompiuteris:
o Procesorius Intel i5-3437U 2.40Ghz
o Darbiné atmintis 8Gb
e Mobilieji jrenginiai:
o Samsung Galaxy S4
o Samsung Galaxy S5
o Apple Iphone 6

Eksperimente serveris naudojamas uzsifruoti norimus persiysti duomenis. NeSiojamas
kompiuteris bei mobilieji jrenginiai naudojami patikrinti, kaip greitai jie gali iSSifruoti gautus

duomenis.
3.2. Eksperimentui naudojama programiné jranga

Kuriant programg eksperimentui naudojama programiné jranga:
e Windows 10
e Xamarin Forms
e Microsoft Visual Studio 2015

3.2.1. Xamarin Forms

Xamarin yra skirtingy mobiliy platformy kiirimo sprendimas, kuris leidzia suvienyti
programavimo aplinkas. Vietoj to, kad programuotojai, norédami kurti aplikacijas ,,iOS* operacinei
sistemai, rasyty koda Object-C kalba arba ,,Android* operacinei sistemai naudoty Java programavimo
kalba, $is sprendimas leidZzia naudoti bendrg programavimo kalbg — C#. Kiekviena aplikacija kuriama
naudojant bendrag projekta, kuriame nurodoma vienoda vartotojo sgsaja. Taciau kadangi kiekviena
platforma veikia skirtingai su tam tikrais komponentas, galima apraSyti kiekvienai platformai tik jai

skirty komponenty veikimg. Kitas bendro kodo naudojimo privalumas yra tai, kad tarp skirtingy
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platformy galima naudoti vieng koda, kuris apraSo visa verslo logika, duomeny modelius, debesy
prijungima ar prieiga prie reikiamos duomeny bazés. Tai suteikia galimybe ta patj koda naudoti ir
skirtinguose aplikacijose, taip sumazinant kity aplikacijy kairimo laika.

Aplikacijy, sukurty naudojant “Xamarin” sprendimg, veikimo greitis panaSus |
aplikacijy, skirty tik tam tikroms platformoms, 0 kartais netgi aplenkia jas. Vidutiniskai aplikacijos,
kurtos su “Xamarin”, gali panaudoti 75% sukurto kituose projektuose kodo. Kai kiarimo procesas

baigtas, projektas gali buiti sukompiliuotas ir jkeltas j atitinkamas aplikacijy parduotuves.
3.2.2. Microsoft Visual Studio

Su Microsoft Visual Studio programine jranga kuriamas Sifravimo servisas, kuris pagal
atitinkama Sifravimo algoritmg sukuria Sifravimo raktus ir uzsifruoja duomenis. Taip pat ji naudojama

sukurti servisg skirtg neSiojamiems kompiuteriams, kuris i$8ifruos gautus duomenis.

3.2.3. Sifravimo bibliotekos

Sio eksperimento metu nustatoma, kiek laiko trunka duomeny uzsifravimas serveryje ir kiek
laiko trunka Siy duomeny isSifravimas atitinkamuose jrenginiuose. Taip pat tikrinami Sifravimo
algoritmai ir bandoma nustatyti, kuris algoritmas tik geriausiai miisy sistemoje.

Testuojami Sifravimo algoritmai:

e 3DES
e DES
e RC2

e AES(RijnDael)

Visus $iuos algoritmus sitilo .Net karkasas. Jie apraSyti lenteléje.

3.1 lentelé. Eksperimente naudojami kripgrafinia algoritmai, bai raktii dydziai

Eil. Nr. | Algoritmas Rakto Dydis (bit) | .Net karkaso klasés pavadinimas
1. 3DES 192 TripleDESCryptoServiceProvider
2 DES 128 DESCryptoServiceProvider

3. RC2 128 RC2CryptoServiceProvider

4 AES(RijnDael) 128 Rijndeal

Eksperimento metu pastebéta, kad bandant iSSifruoti didelius duomeny kiekius

mobiliuose jrenginiuose, juose nepakanka atminties ir servisas nuliizta. Tod¢l atlikus jvarius bandymus
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nustatyta, kad norint apdoroti didelius duomeny failus juos reikia skaidyti j mazesnius, optimaliausias

duomeny kiekis yra 50Mb.

3.3. Serverio duomeny Sifravimo algoritmy tyrimas

Tiriant Sifravimo servisg pasirinktas neSiojamas kompiuteris ir paraSyta programa, kuri

naudojo .NET karkaso sitilomas $ifravimo bibliotekas. ParaSyta programa buvo paleista tris kartus ir

nustatyta, kiek laiko trunka Sifravimas kiekvienu tikrinamu Sifravimo algoritmu. Gauti rezultatai

pateikti 3.2 lentel¢je.

3.2 lentele. Sifravimo serviso uzsifravimo laikai

1 bandymas 2 bandymas 3 bandymas
AES 816 868 847
RC2 864 859 943
DES 1512 1425 1468
3DES 3562 3456 3554

AES

RC2

Algortimas

DES

3DES

o

Sifravimo serviso uZSifravimo greiciai

500 1000 1500

2000 2500
t, ms

3500 4000

19 pav. Serverio duomeny uzsifravimo greiciai pagal algoritmus

19 pav. pavaizduotas grafikas, kuriame nurodomas vidutinis Sifravimo greitis pagal

atitinkamus Sifravimo algoritmus. UZSifruoti buvo naudojama 50 Mb duomeny paketai. IS gauty
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rezultaty matome, kad grei¢iausiai uzsifruojama AES algoritmu. Ne daug nuo jo atsilieka ir RC2

algoritmas. Tac¢iau DES ir 3DES algoritmai uz$ifruoja duomenys Zymiai lieciau.
3.4. Kliento isSifravimo agento neSiojamame kompiuteryje algoritmy tyrimas

Patikrinti kliento i§Sifravimo agento grei¢iams buvo sukurta programa, kuri naudoja .Net
karkaso sitilomas $ifravimo bibliotekas. Tai atlikus sukurta programa, kuri imitavo kliento i§§ifravimo
agento veikimg neSiojamame kompiuteryje. Ji buvo paleista tris kartus ir gauti i$Sifravimo greiciai

suraSyti 3.3 lenteléje.

3.3 lentelé. Kliento i$Sifravimo agento neSiojamame kompiuteryje veikimo greiciai

1 bandymas 2 bandymas 3 bandymas
AES 1587 1546 1498
RC2 684 617 649
DES 753 757 724
3DES 2202 2178 2245
I55ifravimo greiciai
re [
oes - |
soes [

Lo

500

1000

1500

2000

20 pav. NeSiojamo kompiuterio duomeny i§Sifravimo greiciai pagal algoritmus

2500

20 pav. pavaizduota, kiek laiko is$ifravimo servisui, jraSytam neSiojamame kompiuteryje,

trunka isSifruoti S0Mb duomeny. Pagal gautus rezultatus pastebéta, kad 3DES algoritmas taip pat

i8§ifruoja duomenis léciausiai. Taciau §j kartg RC2 algoritmas aplenké AES.
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3.5. Kliento isSifravimo agento mobiliuose jrenginiuose algoritmy tyrimas

3.4 lentel¢je pavaizduoti gauti rezultatai i§ mobiliyjy jrenginiy i$Sifravimo serviso. Joje

nurodyta, kiek laiko kiekviename jrenginyje uztrunka isSifruoti S0Mb duomeny paketa su skirtingais

algoritmais.
3.4 lentelée. Mobiliyjy jrenginiy issifravimo greiciai
Galaxy S4 Galaxy S5 iPhone 6
3DES 66885 53548 8299
DES 34116 29958 4407
RC2 16703 13426 3408
AES 18971 14506 1884
3.5.1. Samsung Galaxy S4 isSifravimo tyrimas
Samsung Galaxy S4 i8Sifravimo greiciai
£
S
>
0 10000 20000 30000 40000 50000 60000 70000 80000

t, ms

21 pav. Samsung Galaxy S4 is§ifravimo greiciai

21 pav. Samsung Galaxy S4 i$Sifravimo greic¢iapav. pavaizduotas grafikas, kuriame nurodyta,
kaip greitai i§Sifruojamas 50 Mb duomeny paketas naudojant skirtingus algoritmus. Siame grafike
matoma, kad greiciausiai i$Sifruojama naudojant RC2 algoritmg, taciau nuo jo nedaug atsilieka ir
saugesnis AES algoritmas. Taciau senas DES ir patobulinta jo versija (3DES) uztrunka zymiai ilgiau.

43



3.5.2. Samsung Galaxy S5 isSifravimo tyrimas

Samsung Galaxy S5 i$Sifravimo greiciai

=
S
=
£ ors I
0 10000 20000 30000 40000 50000 60000
t, ms

22 pav. Samsung Galaxy SS isSifravimo greiciai

22 pav. pavaizduotas grafikas, kuriame nurodyta, kaip greitai i$§ifruojamas 50 Mb duomeny
paketas naudojant skirtingus algoritmus. Siame grafike matoma, kad greiGiausiai is§ifruojama

naudojant RC2 algoritma, taciau nuo jo nedaug atsilieka ir saugesnis AES algoritmas.

3.5.3. iPhone 6 isSifravimo tyrimas

IPhone 6 issifravimo greiciai

£
S
=
£ oes
0 1000 2000 3000 4000 5000 6000 7000 8000 9000
t, ms

23 pav. iPhone 6 i§Sifravimo greiciai
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23 pav. pavaizduotas grafikas, kuriame nurodyta, kaip greitai i$§ifruojamas 50 Mb duomeny
paketas naudojant skirtingus algoritmus. Siame grafike matoma, kad grei¢iausiai i§§ifruojama
naudojant AES algoritmg. Taciau standartiniy algoritmy DES ir 3DES issifravimo greiiai Zymiai

didesni.

3.6. Rezultaty apibendrinimas

3.5 lenteléje pateikti gauti eksperimento rezultatai. IS jos matome, kad Windows ir ,,Android*
platformose grei¢iausiai duomenys iS$ifruojami naudojant RC2 Sifravimo algoritmg, o ,,i0OS*
platformoje greiCiausiai duomenis i$ifravo AES algoritmas. Visose platformose 3DES Sifravimo
algoritmas isSifravo léCiausiai. Windows platformoje jis buvo 3.4 karto létesnis uz RC2, ,,Android*
platformoje jis 4 kartus létesnis uz greiciausig RC2, o ,,i0S* sistemoje net 4,4 karto i$Sifruoja léciau,
nei AES.

Kitas pastebéjimas - 3DES Sifravimo algoritmas veikia panasiu principu kaip DES, tik
uz$ifruoja tris kartus, blity galima tikeétis, kad jy greiciai skirsis apie tris kartus. Taciau atlikus tyrimag
pasteb¢jome, kad ,,Android* ir ,,iOS* platformose Sis pokytis skiriasi tiktai apie 1,9 karto. Bet
»Windows* platformoje atlikto testo metu tas pokytis pakilo iki 2,96 karto.

Taip pat pastebéta, kad duomeny isSifravimas naudojant ,,Xamarin“ siiilomag karkasa
,LAndroid* platformoje Zymiai 1étesnis. Taip yra dél to, kad neoptimizuotai kei¢iamas C# kodas j Java

kalba, kuri naudojama Android sistemose. Todél prie$ renkantis §j produktg reikty j tai atsizvelgti.

3.5 lentelé. Rezultaty apibendrinimas

Bran- ISSifravimo algoritmy greitaveika
Proce- Operaciné
Modelis Daznis duoliy (ms)
sorius sistema
sk.
AES RC2 DES 3DES
iPhone 6 | Typhoon 1.4 GHz 2 10S 1884 3409 4407 8299
Samsung ) )
Krait 300 | 1.9 GHz 4 Android 18971 | 16703 | 34116 | 66885
Galaxy S4
Samsung ) )
Krait 400 | 2.5 GHz 4 Android 14506 | 13426 | 29958 | 53548
Galaxy S5
Acer
Intel i5-
5750G 2.40 Ghz 2 Windows 1543 650 744 2208
3437U
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Rezultaty apibendrinimas
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Mobilieji jrenginiai

24 pav. Rezultaty apibendrinimo grafikas

24 pav. pavaizduotas grafikas, kuriame pateikta Sifravimy greitaveika pagal procesoriaus
daznj ir operacine sistema. Jame aiSkiai matoma, kad ,,Android“ platformoje, nors ir procesoriai
galingesni, taciau jie i$$ifruoja zymiai lé¢iau lyginant su ,,iOS* ir ,,Windows* platformomis. Lyginant
mobiliojo jrenginio ,,Samsung Galaxy S5 procesoriy SU neSiojamojo kompiuterio, jie pagal daznj
nezymiai skiriasi (100Mhz), 0 jy i$Sifravimo greiciai skiriasi nuo 9,4 karty (Sifruojant AES algoritmu)
iki 40 karty (Sifruojant DES algoritmu).

ISvados:
o Atlikus eksperimentg su Sifravimo servisu ir mobiliy jrenginiy isSifravimo agentu
pastebéta:
o Duomeny Sifravimo metu duomenys uz§ifruojami naudojant DES algoritma
2,4 kartus grei¢iau uz 3DES ir 1,72 karto lé¢iau uz AES ir RC2, kurie
uzSifruoja panasiu greiciu.
o Duomeny issifravimo metu ,,Windows* platformoje duomenys issifruojami
naudojant AES Sifravimo algoritma 1,43 kartus grei¢iau uz 3DES ir 2 kartus
léciau uz RC2 ir DES algoritmus

46



o Duomeny isSifravimo metu ,,Android* platformoje duomenys isSifruojami
naudojant DES algoritma 1,9 kartus grei¢iau nei 3DES ir 2,1 kartus 1é¢iau, uz

AES ir RC2, kurie veikia panaSiu greiciu.
o Duomeny isSifravimo metu ,,iOS“ platformoje duomenys iSSifruojami
naudojant DES algoritmg 1,9 kartus grei¢iau nei 3DES ir 1,8 kartus 1é¢iau, uz

AES ir RC2, kurie veikia pana$iu grei¢iu.
3DES S$ifravimo algoritmas veikia panaSiu principu kaip DES, tik uzSifruoja tris
kartus, buty galima tikétis, kad jy greiciai skirsis apie tris kartus. Tac¢iau atlikus tyrima
pastebéjome, kad ,,Android* ir ,,iOS* platformose §is pokytis skiriasi tiktai apie 1,9
karto. Bet ,,Windows* platformoje atlikto testo metu tas pokytis pakilo iki 2,96 karto.
Zymis rezultaty skirtumai tarp prietaisy rodo, jog spartesnj i§§ifravima ir uzsifravima
labiau lemia operaciné sistema, nei procesoriaus galingumas — ,,Android* Sifravimo
procesai vyksta léCiausiai, tai jtakoja neoptimizuotas C# kodo vertimas j ,,Android*

aplinka reikalingg Java programavimo kalba.
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4. ISVADOS:

VW —

sprendimo metodus pastebéta, kad taikant BY OD politikg atsiranda grésmiy pavieSinti svarbius
duomenis.

Pasitilyta ir realizuota asmeniniy jrenginiy naudojamy jmonése informacijos saugos metody
taikymo sistema.

Atliktas asmeniniy jrenginiy, naudojamy jmonése, informacijos saugos metody taikymo
sistemos tyrimas parodé:

o Duomeny $ifravimo metu duomenys uz§ifruojami naudojant DES algoritmg 2,4 kartus
greiCiau uz 3DES ir 1,72 karto 1é¢iau uz AES ir RC2, kurie uzsifruoja panasiu greiciu.

o Duomeny is$ifravimo metu ,,Windows* platformoje duomenys isSifruojami naudojant
AES S§ifravimo algoritmg 1,43 kartus grei¢iau uz 3DES ir 2 kartus lé¢iau uz RC2 ir DES
algoritmus

o Duomeny isSifravimo metu ,,Android* platformoje duomenys i8§ifruojami naudojant
DES algoritma 1,9 kartus grei¢iau nei 3DES ir 2,1 kartus 1é¢iau, uz AES ir RC2, kurie
veikia panasiu greiciu.

o Duomeny issifravimo metu ,,iOS* platformoje duomenys isSifruojami naudojant DES
algoritmg 1,9 kartus grei¢iau nei 3DES ir 1,8 kartus lé¢iau, uz AES ir RC2, kurie veikia
panasiu greiciu.

3DES S$ifravimo algoritmas veikia panaSiu principu kaip DES, tik uZSifruoja tris kartus, biity
galima tiketis, kad jy greiciai skirsis apie tris kartus. Taciau atlikus tyrimg pastebéjome, kad
»Android® ir ,,iOS* platformose Sis pokytis skiriasi tiktai apie 1,9 karto. Bet ,,Windows
platformoje atlikto testo metu tas pokytis pakilo iki 2,96 karto.

Zymis rezultaty skirtumai tarp prietaisy rodo, jog spartesnj i§3ifravima ir uzsifravima labiau
lemia operaciné sistema, nei procesoriaus galingumas — ,,Android* Sifravimo procesai vyksta
léciausiai, tai jtakoja neoptimizuotas C# kodo vertimas j ,,Android* aplinka reikalingg Java

programavimo kalba.
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