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Patvirtinu, kad mano Evaldo Skirgailos baigiamasis projektas tema ,,Sifruoty ir
suspausty faily aptikimo metody tyrimas® yra parasytas visiSkai savarankiskai, o visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos kity Saltiniy tiesioginés ir
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AS suprantu, kad iSaiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos,
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SANTRAUKA

Mes gyvename tokiais laikais, kai kompiuterinés ir kompiuteriy tinkly technologijos
yra labai paplitusios. Miisy gyvenimas tampa vis labiau ir labiau priklausomas nuo Siy
technologijy ir daznas miisy sunkiai jsivaizduoty kasdienj gyvenimo ritma be kompiuteriy ir
interneto. Paplitus kompiuteriy bei interneto technologijoms atsivéré naujos galimybés vykdyti
nusikaltimus ir atsirado naujos nusikaltimy ruSys. Pasaulinis kompiuteriy tinklas atveria
didziules galimybes nusikalté¢liams. Kasdieng vykdomi elektroniniai nusikaltimai daro
didziulius finansinius nuostolius tiek verslui tiek ir paprastiems vartotojams. Pastaruoju metu
kompiuteriy ekspertizé labai stipriai pasistiméjo. Tyréjai vis geriau supranta kompiuterines
technologijas, jgauna vis daugiau patirties tirdami elektroninius nusikaltimus ir labai sparciai

vystoma programiné jranga skirta tirti tokius nusikaltimus.

Vykdant kompiutering ekspertiz¢ labai svarbus yra operatyvumas bei efektyvi
nusikalstamos veikos jrodymy paieska. Siekiant efektyviai vykdyti elektroniniy jrodymy
paieska, skirtingy tipy ir biiseny informacijai reikia suteikti skirtingus prioritetus. Bitent
Sifruotoje ir suspaustoje informacijoje yra didesné tikimybé aptikti nusikalstamos veikos
jrodymus, todél kompiuterinés ekspertizés metu prioritetas turi buti skiriamas Sifruotos ir

suspaustos informacijos paieskai ir identifikavimui.

Magistrinio darbo objektas — programiné jranga, kuri yra skirtas Sifruotos ir suspaustos

informacijos identifikavimui.
Darbo struktira:

e Pirmoje darbo dalyje yra raSoma apie elektroniniy nusikaltimy fiksavimo ir analizés
metodus faily sistemoje. Sioje dalyje yra nagrinéjami elektroniniai nusikaltimai, jy
atsiradimas ir augimas. Taip pat pirmoje dalyje yra analizuojama elektroniniy
nusikaltimy klasifikavimo svarba ir pats klasifikavimas. Sios dalies pabaigoje
nagrinéjama kompiuteriné ekspertiz¢ ir visi jos vykdymo etapai.

e Antroje darbo dalyje yra raSoma apie suspaustos ir Sifruotos informacijos aptikimo bei
atstatymo metodus. Siame skyriuje yra analizuojama suspausta informacija bei jos

suspaudimo metodai ir Sifruota informacija bei kriptografiniai metodai.



Trecioje darbo dalyje yra pateikiamas programinés jrangos skirtos Sifruoty ir suspausty
faily identifikavimui projektas. Sioje dalyje yra pateikiami realizuotos programinés
jrangos ir joje taitkomy metodu apraSymai ir veiklos procesy diagramos.

Ketvirtoje darbo dalyje yra pateikiami eksperimentiniai tyrimai ir jy rezultatai.
Eksperimentiniy tyrimy metu buvo nustatyti metodai, kurie leisty identifikuoti
suspaustus ar Sifruotus failus. Tyrimo metu taip pat buvo istirtas realizuotos programos
veikimas ir nustatyta kaip tiksliai yra identifikuojami suspausti ir Sifruoti failai.

Paskutinéje darbo dalyje yra pateikiamos darbo iSvados.
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SUMMARY

Nowadays when computers and computer networks are wide spread, our lives become
more and more dependent on these technologies. For many people nowadays it’s hard to
imagine everyday life without computers and internet. When computer networks became
mainstream, new ways to commit existing crimes and new crime types arose. World wide web
opened up new possibilities for criminals. Cybercrimes are being committed every day and
computer crimes are the cause of huge financial losses for business and regular users. Recently
computer forensics have been advancing rapidly and cybercrime investigators are becoming
more experienced and various tools and applications are being developed to help fighting

against cybercrime.

In computer forensics speed and efficiency are very important while looking for digital
evidence. In order to effectively carry out investigation, different types of information must be
given different priorities. It is more likely to detect evidence of criminal activity within
compressed or encrypted files, therefore priority should be given to search and identification of

compressed and encrypted information.

The aim of this work is to create a tool, which could identify compressed and encrypted
files.

This paper is organized as follows:

e In the first section of the work, we discuss methods for detection of digital evidence in
file system. In this section cybercrime, its growth and classification analysis is
presented. Finally, in the end of this section we discuss digital forensics and
investigation stages.

e In the second section of the work, we discuss methods for detecting and restoring
encrypted and compressed files. In this part we also discuss compressed information,
information compression, encrypted information and cryptographic methods.

¢ Inthe third section of the work, we present description of developed tool and methods

used to detect encrypted and compressed files.



In the fourth section of the work, we present the experiments and their results. During
the experiments we studied and determined the methods of detecting compressed and
encrypted information, on which developed application was based on. During the
experiments we also studied the operation of the application to find out how precisely
encrypted and compressed files are identified by the application.

In the last section of the work, we present the conclusions of the work.
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IVADAS

Mes gyvename tokiais laikais, kai kompiuterinés ir kompiuteriy tinkly technologijos
yra labai paplitusios. Misy gyvenimas tampa vis labiau ir labiau priklausomas nuo S$iy
technologijy ir daZznas miisy sunkiai jsivaizduoty kasdienj gyvenimo ritmg be kompiuteriy ir
interneto. Asmeniniy ir neSiojamy kompiuteriy, iSmaniyjy telefony, planSeCiy bei kity
elektroniniy jrenginiy paplitimas bei paprasta prieiga prie interneto kei¢ia mus ir misy

gyvenimg — Kaip leidZiame laisvalaikj ar dirbame.

Paplitus kompiuteriy bei interneto technologijoms atsivéré naujos galimybés vykdyti
nusikaltimus ir atsirado naujos nusikaltimy raSys. Pasaulinis kompiuteriy tinklas atveria
didZiules galimybes nusikaltéliams. Kasdieng vykdomi elektroniniai nusikaltimai daro
didziulius finansinius nuostolius tiek verslui tiek ir paprastiems vartotojams. Deja, teisésaugos
agenturos ilga laika atsilikinéjo nuo elektroninius nusikaltimus atliekan¢iy asmeny ir nemaza
dalis byly nebudavo istirtos. Pagrindiné to priezastis yra tai, kad elektroniniams nusikaltimams
nebiidavo skiriama pakankamai démesio. Kita didziulé problema su kuria susidurdavo
teisésaugos pareigiinai ir informaciniy technologijy profesionalai buvo programinés jrangos
skirtos elektroniniams nusikaltimams tirti trikumas. Tre€iasis dalykas trukdantis istirti bylas
susijusias su elektroniniais nusikaltimais buvo jstatymai - paprasty jstatymy nebuvo galima

taikyti elektroniniams nusikaltimams.

Pastaruoju metu kompiuteriy ekspertize labai stipriai pasistiméjo. Tyréjai vis geriau
supranta kompiuterines technologijas, jgauna vis daugiau patirties tirdami elektroninius
nusikaltimus ir labai sparciai vystoma programiné jranga skirta tirti tokius nusikaltimus. Bene
daugiausiai elektroniniy nusikaltimy jrodymy yra randama faily sistemoje, tod¢l faily sistemos
analizei reikia skirti daug démesio. Faily sistemy dydis nepaliaujamai auga ir norint efektyviai
ieSkoti nusikaltimy jrodymy reikia taikyti skirtingus informacijos analizés metodus
priklausomai nuo informacijos paskirties. Vykdant kompiutering ekspertize labai svarbus yra
operatyvumas bei efektyvi nusikalstamos veikos jrodymy paieska. Siekiant efektyviai vykdyti
elektroniniy jrodymy paieska, skirtingy tipy ir biseny informacijai reikia suteikti skirtingus
prioritetus. Biitent Sifruotoje ir suspaustoje informacijoje yra didesné¢ tikimybé aptikti
nusikalstamos veikos jrodymus, todé¢l kompiuterinés ekspertiz€s metu prioritetas turi biti

skiriamas Sifruotos ir suspaustos informacijos paieskai ir identifikavimui.
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Magistrinio darbo tikslas — realizuoti ir iStirti programinj jrankj, kuris padéty tyréjui

identifikuoti Sifruotus bei suspaustus failus.

Darbo tikslui pasiekti iSkelti uzdaviniai:

e Atlikti elektroniniy nusikaltimy fiksavimo ir analizés metodai faily sistemoje
analizg;

e Atlikti suspaustos ir Sifruotos informacijos aptikimo metody analizg;

e Remiantis suspaustos i§ Sifruotos informacijos aptikimo metody analize atlikti
eksperimentin} tyrimg ir nustatyti, kurie metodai leidzia pakankamai tiksliai
identifikuoti informacijos biisena;

e Realizuoti programinj jrankj, kuriame biiti taikomi metody tyrimo metu nustatyti
metodai;

e Atlikti realizuoto programinio jrankio veikimo tyrima, kurio metu biity nustatyta ar
teisingai buvo pasirinkti informacijos buisenos aptikimo metodai ir kaip tiksliai yra
identifikuojami Sifruoti bei suspausti failai;

e ISnagrinéti eksperimenty rezultatus ir pateikti iSvadas.
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1. ELEKTRONINIU NUSIKALTIMU FIKSAVIMO IR ANALIZES METODAI FAILU
SISTEMOJE

Moderniy technologijy pazanga padéjo daugybei Saliy vystyti ir plésti savo
komunikacijy tinklus kartu sudarant sglygas Zymiai greitesniam ir paprastesniam apsikeitimui
informacija. Maziau nei per du deSimtmecius pasaulinis kompiuteriy tinklas — internetas iSaugo
i§ sistemos skirtos lengvesniam dalijimuisi informacija tarp mokslininky ir universitety j vieng
svarbiausiy modernaus gyvenimo elementy milijonams zmoniy visame pasaulyje. Be socialinés
ir ekonominés naudos kompiuterinés technologijos ir internetas labai pakeité zmoniy tarpusavio
bendravimg. Kartu su pasaulinio tinklo augimu atsirado ir pradéjo vystytis nusikaltimai

elektroningje erdvéje.
1.1. Elektroniniy nusikaltimy apibrézimas

Elektroniniai nusikaltimai yra labai platus ir bendras terminas, kuris apima visus
nusikaltimus atliktus naudojantis kompiuteriu ir internetu. Paprastai elektroniniai nusikaltimai
yra laikomi viena i§ kompiuteriniy nusikaltimy subkategorijy. Elektroniniai nusikaltimai tai
tokie nusikaltimai, kai internetas arba koks nors kitoks kompiuteriy tinklas yra vienas i§
nusikaltimo jgyvendinimo komponenty. Kompiuteriai ir jy tinklai gali bati susij¢ su
nusikaltimais keliais atvejais: naudojami kaip jrankiai atlikti nusikaltimus; gali buti ] juos
taikomasi vykdant nusikaltimus; gali biti naudojami Salutiniams nusikaltimo tikslams (pvz.

saugoti jvairig informacijg susijusia su atliekamais nusikaltimais).

Spartus skaitmeniniy technologijy vystymasis bei kompiuteriy ir komunikacijos
prietaisy susiliejimas pakeité¢ Zzmoniy bendravimg ir versla. Nors kompiuteriniy technologijy
vystymas tur¢jo labai teigiamg poveiki Zmonéms, taciau yra ir tamsioji pusé. Nusikaltimai seka
galimybes ir praktiskai bet kokig pazanga seka atitinkama niSa, kuri yra iSnaudojama
nusikalstamai veikai vykdyti. Elektroniniy nusikaltimy terminas gali buti naudojamas
apibudinti labai platy teisés pazeidimy ratg, kuriame yra nusiZzengimai prie$ informacijg ar
informacines sistemas (kompiuteriniai jsilauzimai), su kompiuteriai susijgs klastojimas ir
suk¢iavimas (angl. ,,phishing®), kompiuterinio turinio nusizengimai (tokie kaip vaiky
pornografijos skleidimas) ir autoriy teisiy nusizengimai (tokie kaip nelegalaus piratinio turinio

skleidimas) [1].

Elektroniné bankininkysté ir pardavimai internetu sukuria geras salygas suk¢iavimui.
Elektronin¢ komunikacija tokia kaip elektroniniai laiskai arba trumposios SMS Zinutes gali buti
ir yra naudojamos Zmoniy persekiojimui bei priekabiavimui. Elektroninio turinio pasidalinimo
paprastumas prived¢ prie didziulio autoriy teisiy pazeidin¢jimo skleidziant nelegaly
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skaitmeninj turinj. Nuolat did¢jantis Zmoniy priklausomumas nuo kompiuteriy ir skaitmeniniy
tinkly pavercia pacias technologijas nusikaltéliy taikiniu: siekiant gauti privacig informacija
arba padaryti kuo didesne¢ zalg. Nauja nusikaltimy kategorija ,.kompiuteriniai nusikaltimai®

atsirado panaSiu metu kai kompiuteriai paplito ir tapo pla¢iai naudojami [1].

Bendrai paémus, kompiuteriai atlieka vieng i$ trijy roliy nusikaltimuose: nusikaltimy
objektai, nusikaltimy subjektai, nusikaltimy jrankiai. Kompiuteriai yra nusikaltimy objektai,
kai jie btina sugadinami arba pavogiami. Yra gausybé atvejy kai kompiuteriai buvo suSaudyti,
susprogdinti, sudeginti, sudauzyti, suspardyti ar suspausti. Padaryta zala gali biiti tyCiné ir
netyCiné, kaip pavyzdziui uzkliudytas ir nuverstas kompiuteris, ko pasékoje jame saugoma
informacija yra sugadinama ar bent jau tampa neprieinama. Kompiuteriai uzima nusikaltimy
subjekty role, kai jie yra ta aplinka, kurioje yra vykdomas nusikaltimas. | $ia kategorija patenka
kompiuteriniy virusy atakos. Trecioji kompiuteriy rolé nusikaltimuose yra kompiuteriy kaip
jrankiy panaudojimas. Tai apima melagingos informacijos kiirima, nusikalstamos veikos

planavimg bei nusikalstamos veikos kontroliavimg [1].

Elektroniniams nusikaltimams galima priskirti nusikaltimus pradedant kompiuteriniu
sukciavimu, informacijos vagyste ir klastojimu, baigiant privatumo pazeidimais, zalingo turinio
skleidimu bei organizuotu nusikalstamumu. Jstatymuose daznai biina tam tikri elektroniniy
nusikaltimy apibrézimai, taciau jie ne visada teisingai apibréZia elektroninius nusikaltimus.
Kartais jstatymuose i§ viso nebiina konkre¢iy elektroniniy nusikaltimy apibrézimo ir tada
teisésaugos agentiiroms pacioms tenka spresti apie elektroninius nusikaltimus, o galiausiai
teismai padaro galutinj sprendimg. Vienas i§ daugiausiai kritikos susilaukianciy kompiuteriniy
nusikaltimy apibréZimy priklauso Jungtiniy Amerikos Valstijy teisingumo departamentui.
Kritikos $is apibréZimas susilaukia dél to, kad yra per daug platus. Jungtiniy Amerikos Valstijy
teisingumo departamentas kompiuterinius nusikaltimus apibrézia taip: ,,Kompiuterinis
nusikaltimas yra bet koks teisés pazeidimas, kuriam pasiruosti, tirti arba vykdyti baudziamajj
persekiojimg yra naudojamos kompiuterinés technologijos®. Pagal tokj apibréZzima praktiskai
bet kokj nusikaltima galima laikyti kompiuteriniu nusikaltimu vien dél to, kad detektyvas

tyrimo metu vykdé paieS$kg kompiuteriu duomeny bazéje [1].

Vienas i§ faktoriy, kurie lemia tai, kad néra paprasto ir aiSkaus kompiuteriniy
nusikaltimy apibréZzimo yra jurisdikcijos problema. [statymai skirtingose jurisdikcijose
terminus apibréZia skirtingai, o tai yra svarbu teisésaugos pareigiinams bei kompiuteriy tinkly
administratoriams, kurie nori dalyvauti elektroniniy nusikaltimy, vykdyty pries jy

administruojamus tinklus, baudziamajame persekiojime, nes jie turi susipazinti su taikomais

jstatymais [1].
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Viena didziausiy problemy adekvaciai apibréziant elektroninius nusikaltimus yra
konkrecios statistinés informacijos trilkumas apie teisés nusizengimus susijusius su
kompiuterinémis technologijomis bei kompiuteriy tinklais. Kadangi ne visi elektroniniai
nusikaltimai biina aptinkami, o dalis jy btina nuslepiami siekiant, kad pasklidusi informacija
nepakenkty jmonés jvaizdziui, tai turima statistika rodo daug mazesnj nusikaltimy, susijusiy su

kompiuteriy tinklais, skaiéiy nei yra i$ tiesy [1].

Daznu atveju jstatymy leid¢jai elektroniniais nusikaltimais laiko paprastus
nusikaltimus, kurie kaip nors yra susij¢ su kompiuteriy tinklu. Kompiuteriy tinklai suteikia
nusikaltéliams naujas galimybes vykdyti jau egzistuojancias nusikalstamas veikas. [statymai
kurie draudzia Sias nusikalstamas veikas taip pat gali buti taikomi Zzmonéms, kurie naudojo
kompiuterius ar kompiuteriy tinklus vykdyti tuos pacius nusikaltimus. Taciau be naujy
galimybiy vykdyti egzistuojancias nusikalstamas veikas, su kompiuteriy tinkly paplitimu
atsirado ir unikaliy nusikaltimy. Vienas tokiy pavyzdziy gali buti jsilauzimas j kompiuterius ir
kompiuterines sistemas. Kompiuterinius jsilauZzimus galima lyginti su jsilauzimu j namus ar
jmonés patalpas, taCiau elementai, kurie suteikia galimybes neteisétai paklititi ] kompiuteriy

sistema ir fizines patalpas yra visiskai skirtingi [1].

DeSimtojo Jungtiniy Tauty Organizacijos kongreso metu buvo pasitilytas elektroniniy

nusikaltimy apibrézimas padalintas j dvi dalis: [1]

1. siaurgja prasme: bet kokia nelegali veika, kuriai vykdyti yra naudojamos elektroninés
operacijos ir kuri yra nukreipta prie§ kompiuteriniy sistemy saugg bei jomis apdorojama
informacija.

2. placiaja prasme: bet kokia nelegali veika, kuriai vykdyti yra naudojamos kompiuterinés
sistemos arba kompiuteriy tinklai jskaitant tokias nusikalstamas veikas kaip nelegalios

informacijos saugojimas ir platinimas pasitelkiant kompiuterines sistemas ir tinklus.

Elektroniniai nusikaltimai, pagal Siuos apibrézimus, Siejami su kompiuteriais ir
tinklais. Elektroniniy nusikaltimy termine Zzodis ,.elektroniniai® paprastai reiskia naujas
nelegalias veikas, kurios atsirado dél informaciniy technologijy paplitimo arba tradicines

nelegalias veikas, kurios vykdyti buvo pasitelkta elektroniné erdvé.
1.2. Elektroniniy nusikaltimy problemos augimas

Zinant kiek elektroniniy nusikaltimy yra jvykdoma galima geriau nustatyti kiek 1é3y
reikia iSleisti elektroniniam saugumui. Saugumo eksperty vertinimu kasmet padaroma
elektroniniy nusikaltimy Zala siekia nuo 555 milijony iki 13 milijardy doleriy, taciau néra

konkrecios elektroniniy nusikaltimy padaromos Zalos statistikos, nes néra zinoma kiek karty
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apie tokius nusikaltimus biina nepranesama. Net ir zinantys d¢l elektroniniy nusikaltimy patirtg
7alg asmenys ar jmonés daZniausiai siekia ja nuslépti. Siy nusikaltimy aukos paprastai patirty
dar didesn¢ zalg praneSdamos apie prie$ jas jvykdytus elektroninius nusikaltimus. IkalCiy
paruosimas, darbuotojy paruosimas liudijimui teisme, teisiniai mokesciai, padidéjusios
draudimo i$laidos, pazeidZziamumy bei saugos spragy atskleidimas, visa tai gali biiti pranesimo

apie jvykdytus elektroninius nusikaltimus pasekmé [1].

Kaip kiekvienas prekybos ir komunikacijy aspektas buvo pakeistas atsiradus
internetui, taip ir nusikaltimai pasikeité, kad nusikaltéliai galéty pasipelnyti i§ milijony
potencialiy prie pasaulinio tinklo prisijungusiy auky. Elektroniniy nusikaltimy augimg lemia
jvairios prieZzastys. Pirmiausiai tai technologijos naudojamos vykdyti elektroninius
nusikaltimus tapo lengviau prieinamos. [vairiausia programiné jranga, kuri yra skirta ieskoti
atviry tinklo sasajy arba apeiti slaptazodzius bei vykdyti kitokig nelegalig veika tinkle, gali buti
nesunkiai surandama ir jsigyjama internete. Tokie jrankiai leidZia Zymiai platesniam Zmoniy
ratui vykdyti nusizengimus negu tik tiems asmenims, kurie gerai iSmano kompiuterius ir
programavimg. Elektroniniai nusikaltimai taip pat labai sparciai auga todél, kad terpé, kurioje
jie yra vykdomi nuolat eksponentiskai didéja. Internetas tampa prieinamas vis didesniam
Zmoniy ratui, nuolat did¢jantis susisiekimas tarp Zmoniy ir naujy prie pasaulinio tinklo
prijungty technologijy skaiciaus didé¢jimas reiSkia tai, kad nuolat didéja ir potencialiy
elektroniniy nusikaltimy auky skaiéius. Lyginant su kitais nusikaltimais ir nusizengimais,
elektroniniams nusikaltimams vykdyti paprastai reikia mazesniy investicijy, o jie vykdomi gali

biti i§ jvairiausiy viety nepaisant geografiniy suvarzymy ar sieny tarp Saliy [1].
1.3. Elektroniniy nusikaltimy klasifikavimas

Terminas elektroniniai nusikaltimai yra toks platus ir viska apimantis, kad jj biitina
suskirstyti j kategorijas. Nusikaltimy klasifikavimas yra naudingas todél, kad padeda surasiuoti
konkrecius veiksmus, kurie buvo atlikti vykdant nelegaliag veikla, j grupes. Turint nusikaltimy
kategorijas galima vesti vykdomy nusikaltimy statistikg, o tada jvairios teisésaugos agentiiros
gali formuoti padalinius, kovojancius su tam tikrais nusikaltimy tipais. Taip pat teisésaugos
pareigiinai gali specializuotis tam tikroje nusikaltimy kategorijoje ir tapti tos kategorijos
nusikaltimy ekspertais [2].

Daugumag jprastiniy nusikaltimy buty galima priskirti elektroniniams nusikaltimams ir
tai labai trukdo norint suklasifikuoti elektroninius nusikaltimus kaip galima siauresnémis

kategorijomis. Labai svarbu yra atskirti nusikaltimus kuriuos atliekant gali buti naudojami

kompiuteriy tinklai ir nusikaltimus kuriy be kompiuteriy tinkly atlikti nejmanoma. Pastarieji
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nusikaltimai tai yra tokie nusikaltimai kaip jsilauzimas } privacius kompiuterius ir
konfidencialios informacijos pavogimas, internetiniy puslapiy vykdanciy prekybine veikla
nulauzimas, jsilauzimas j elektroninés bankininkystés paslaugas teikianciy svetainiy serverius.
Nors ir sudétinga, taciau biitina suskirstyti elektroninius nusikaltimus j kategorijas, nes tai labai

padeda teisésaugos agentiroms nustatyti kokiy nusikaltéliy reikia ieSkoti [2].
1.4. Elektroniniy nusikaltimy kategorijos

Kalbant apie elektroninius nusikaltimus paprastai jie yra skirstomi j dvi dideles
kategorijas: kompiuteriai prijungti prie tinklo yra nusikaltéliy taikiniai; kompiuteriai prijungti
prie tinklo yra panaudojami vykdant neteiséta veika. ] pirmaja elektroniniy nusikaltimy
kategorija patenka visi nusikaltimai, kuriy taikiniai yra prie tinklo prijungti kompiuteriai. Si
kategorija apima nusikaltimus, kuriy tikslas yra pazeisti kompiuteriuose saugomos informacijos
konfidencialuma, vientisumg arba pricinamuma. I antraja elektroniniy nusikaltimy kategorija
patenka tradiciniai teisés nusiZzengimai, tokie kaip informacijos vagysté, suk¢iavimas ir
klastojimas, kuriems vykdyti buvo pasitekti prie tinklo prijungti kompiuteriai arba kompiuteriy
tinklai [2].

Elektroniniai nusikaltimai yra labai platus terminas tod¢l jvairios valstybinés bei
nevalstybinés organizacijos, kuriy veikla yra susijusi su kova su elektroniniais nusikaltimais
interpretuoja jvairiai. Neretai elektroniniai nusikaltimai btina skirstomi kitaip - j dvi grupes:
nusikaltimai, kuriuos vykdo smurtautojai arba potencialiai smurtaujantys asmenys ir

nusikaltimai, kuriuos vykdo nesmurtaujantys asmenys [2].
1.4.1. Smurtautojy arba potencialiai smurtaujanciy asmeny vykdomi nusikaltimai

Tiriant elektroninius nusikaltimus smurtautojy arba potencialiai smurtaujanciy
asmeny vykdomi nusikaltimai turi didesnj prioriteta nei nesmurtaujancius asmeny vykdomi
nusikaltimai, nes tokie nusikaltimai kelia fizinj pavojy asmenims ar asmeny grupéms. Sie
nusikaltimai gali biti skirstomi j smulkesnes kategorijas: elektroninis terorizmas, grasinimas

susidoroti, elektroninis persekiojimas, vaiky pornografija [2].

Terorizmas tai organizuoty grupuociy sistemingas grasinimas ar smurto naudojimas
pries civilius asmenis siekiant ideologiniy tiksly. Elektroniniy terorizmu vadinamas toks
terorizmas, kuris yra planuojamas, koordinuojamas ir vykdomas elektroninéje erdvéje
naudojantis kompiuteriniais tinklais. Siai kategorijai yra priskiriamas susira§inéjimas
elektroniniais laiSkais planuojant teroro aktus, asmeny verbavimas per internetines svetaines.
Taip pat elektroninio terorizmo kategorijai galima priskirti oro erdvés kontrolés centro

kompiuteriniy sistemy nulauzimg siekiant, kad susidurty arba suduzty léktuvai, vandens
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valymo jrenginiy kompiuteriniy sistemy nulauzimas siekiant uzterSti geriamgjj vandenj bei
elektros tiekimo sutrikdymas siekiant vasarg sutrikdyti oro kondicionavimo sistemas arba

ziemg sutrikdyti Sildymo sistemas [2].

Grasinimai susidoroti gali bati siundiami elektroniniais laiskais. Siy nusikaltimy
tikslas priversti Zmones bijoti dél savo ar savo artimyjy sveikatos bei gyvybeés. Siai kategorijai

taip pat galima priskirti ir grasinimus susprogdinti jmones arba valstybines jstaigas [2].

Elektroninis persekiojimas tai tokia elektroninio priekabiavimo forma, kai auka gauna
daug zinuciy elektroningje erdvéje arba elektroniniy laisky su jvairiausiais grasinimais, kurie

kelia aukai baime ir galiausiai gali pavirsti j fizinj persekiojima bei kelti realig grésme [2].

Vaiky pornografija apima jvairius aspektus: asmenys, kurie kuria §ig medziaga
pasinaudodami nepilnameciais vaikais; asmenys, kurie platina §ig medziagg; asmenys, kurie
siunciasi Sig medziagg. Vaiky pornografija yra laikoma smurtiniu nusikaltimu net jei niekas
neturéjo fizinio kontakto su nepilnameciais, nes tokiai medziagai sukurti buvo iSnaudojami

vaikai [2].
1.4.2. Nesmurtaujanciy asmeny vykdomi nusikaltimai

Didzioji dalis elektroniniy nusikaltimy yra nesmurtaujanéiy asmeny vykdomi
nusikaltimai todél, kad Siems nusikaltimams jvykdyti yra naudojama elektroniné erdve ir
nereikalingas joks fizinis kontaktas. Trys kompiuteriy tinkly savybés kurios daro elektronine
erdve patraukliag asmenims vykdantiems nusikaltimus yra pakankamai didelis anonimiSkumas,
sunkus susekamumas ir virtualumas (nusikaltimui jvykdyti nereikia jokio fizinio kontakto).
Nesmurtaujanciy asmeny vykdomi nusikaltimai gali biti skirstomi j smulkesnes kategorijas:
elektroninis jsiverzimas, elektroniné vagyste, elektroninis suk&iavimas, naikinantis elektroninis

nusikaltimas, kiti elektroniniai nusikaltimai [2].

Elektroninio jsiverzimo metu, asmenys nulauze asmeniniy kompiuteriy ar
kompiuteriniy tinkly apsauga jgauna neautorizuotg prieiga prie kompiuteriy ar privaciy
kompiuteriy tinkly iStekliy, bet nenaudoja $iy istekliy savo tikslams ir negadina jiems
prieinamos informacijos. Paprastai tokie asmenys ] tinklus jsilauZia norédami sau ar kitiems
jrodyti, kad gali tai padaryti. Gave prieiga prie kompiuteriy tinklo jie skaito elektroninius
laiSkus ir dokumentus, zitri kokia programiné jranga yra jdiegta bei kokius internetinius
puslapius lanké tikrieji kompiuteriy savininkai, bet niekur nenaudoja ir neskelbia Sios

informacijos. Nepaisant to Sie veiksmai yra laikomi elektroniniais nusikaltimais [2].

Elektroniné vagysté yra vienas dazniausiai pasitaikanc¢iy elektroniniy nusikaltimy, nes

vagysté atne$ jg vykdan¢iam asmeniui finansinés naudos bei bus vykdoma per atstuma, o tai
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labai sumazina vagystés aptikimo ir asmens, vykdancio elektroning vagyste, sugavimo
galimybe. Galima i$skirti kelias smulkesnes elektroninés vagystés kategorijas: grobstymas,
neteisétas pasisavinimas, industrinis Snipinéjimas, plagijavimas, piratavimas, tapatybés

vagysté, DNS podélio nuodijimas [2].

Grobstymas, tai yra pinigy ar kity asmeniui patikéty vertybiy pasisavinimas.
Neteisétas pasisavinimas, tai yra panasu ] grobstyma, bet skirtumas tas, kad asmeniui nebuvo
patikétas turtas, o asmuo, gaves neautorizuotg prieigg prie kompiuteriy tinklo, pervedé pinigus
ar pakoregavo dokumentus ir taip neteisétai pasisavino jam nepriklausantj turtg. Industrinis
Snipinéjimas, tai yra kai asmuo, pasinaudodamas kompanijos tinklu, pavagia kompanijos
komercines paslaptis, finansing informacija, klienty sarasus, prekybos strategijas ar kitg
informacijg, kuri padéty ta kompanija suzlugdyti arba suteikty kitoms kompanijoms
konkurencinj pranasumg. Plagijavimas, tai yra kito asmens ar asmeny sukurto darbo vagysté ir
pateikimas kaip savo sukurto darbo. Piratavimas, tai yra neleistinas autoriniy teisiy saugomy
objekty tokiu kaip programin¢ jranga, muzika, filmai, menas, knygos ir panasiai kopijavimas,
kuris neigiamai finansiSkai paveikia asmenis, kuriems priklauso autorinés teisés. Tapatybés
vagysté, tai yra toks elektroninis nusikaltimas, kai naudojantis internetu yra nelegaliai gaunama
privati informacijag apie asmenj, kuri gali biiti naudojama atliekant kitus elektroninius
nusikaltimus arba jgyti aukai priklausant] turta3. DNS podélio nuodijimas, tai yra viena
neautorizuoto perémimo formy, kai yra pakoreguojamas domeny vardy sistemos podélis ir taip

tinklu keliaujantys duomenys nukreipiami j nusikaltéliy serverj [2].

Elektroninés vagystés yra labai susijusios su elektroniniu suk¢iavimu, o kartais ir
sutampa. Tai tampa akivaizdu kai susiduriama su elektroniniu suk¢iavimu, kurio pasekmé yra
neteisétas turto pasisavinimas. elektroninis suk¢iavimas tai asmeny ar jstaigy apgaudinéjimas
siekiant pasisavinti kg nors vertingo. Tai yra labai panasu ] elektroning vagyste, taciau Siuo
atveju auka savanoriskai atiduoda nusikaltéliams vertybes ar turtg, kuriy nebiity atidavus jei
nebiity patikéjusi nusikaltéliy melu. Elektroninio suk¢iavimo schemos daznai sutampa su
paprasto sukciavimo schemomis, taCiau naudojantis internetu gali daug karty padidinti
suk¢iavimo mastus. Elektroninis sukCiavimas gali jgauti kita forma — neteisétas kompiuteriy

tinkle esancios informacijos koregavimas siekiant gauti naudos [2].

Naikinan¢iy elektroniniy nusikaltimy terminas apima nusikaltimus, kuriy metu yra
sutrikdomas kompiuteriy tinkly paslaugy teikimas arba sugadinama, sunaikinama
kompiuteriuose saugoma informacija. Tokius nusikaltimus galima suskirstyti | smulkesnes
kategorijas: jsilauzimas j kompiuteriy tinklg ir informacijos iStrynimas; jsilauzimas j interneto

svetainiy serverius ir juose saugomy puslapiy sudarkymas; kompiuterio arba kompiuteriy tinklo
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apkrétimas virusais, kirminais arba kitokiu kenkéjisku kodu; atsisakymo teikti paslaugas (DoS)

atakos vykdymas su tikslu neleisti vartotojams naudotis tinklo resursais [2].

Kiti nesmurtiniai elektroniniai nusikaltimai, kurie nepatenka ] anks¢iau minétas
kategorijas ir kurie gali biiti vykdomi nesinaudojant internetu yra: prostitucijos paslaugy
ieSkojimas arba sitilymas internetu; internetiniai loSimai; narkotiniy medziagy pardavimas

internetu; elektroninis pinigy plovimas; elektroniné kontrabanda [2].
1.5. Kompiuteriu ekspertizé

Siais laikais, kai Zmonés yra priklausomi nuo technologijy labiau nei bet kada,
dauguma zmoniy kas dieng susiduria su elektroninémis technologijomis (elektroniniai laiskai
ir zinutés, elektroniné bankininkysté, skaitmeniné muzika bei filmai ir pan.). Si priklausomybe
turi pasekmiy ir kitose gyvenimo srityse, kur ji yra ne taip akivaizdZiai pastebima. Viena tokiy
sriciy yra teisésauga, o konkreciau — nusikaltimy tyrimas. IstoriSkai nusikaltimy tyrimuose
vyravo tokios sgvokos kaip fiziniai jrodymai, jvykiy liudininkai ir nusikaltéliy prisipazinimai,
taCiau Siais laikais nusikaltimy tyréjams tenka pripazinti, kad nemaza jrodymy dalis yra
skaitmeninio pavidalo. Didelés dalis nusikaltimy $iais laikais yra vykdoma kompiuteriais,
kuriuose gali biiti saugoma daug nelegalios veiklos jrodymy. Kompiuteriy teismo ekspertizé
nors ir dar labai nauja mokslo Saka, tac¢iau labai aktyviai vystosi — kuriami metodai ir taisyklés,
kad buty uZtikrinta jog tyrimo metu nebus praleisti jokie skaitmeniniai nelegalios veiklos

jrodymai bei surasti asmenys vykde tg veikla [2].
1.5.1. Mokslinio metodo taikymas kompiuterinei teismo ekspertizei

Skaitmeniniy jrodymy analizé labai priklauso nuo tiriamo nusikaltimo konteksto bei
tyréjo ziniy, patirties bei kruop$tumo. Nors kiekviena analizé turi skirtingus aspektus
priklausomai nuo tiriamy duomeny, tyrimo tiksly ir turimy istekliy, tac¢iau tyrimo eiga i§ esmés

visad islieka ta pati [3].

Informacijos surinkimas ir pastebéjimy uzfiksavimas. Tyrimo pradzioje tikrinamas
surinkty duomeny vientisumas ir autentiSkumas bei apZvelgiami duomenys norint nustatyti kaip
efektyviausiai biity galima tgsti analize. Taip pat Siame Zingsnyje atliekamas duomeny
apdorojimas siekiant surasti istrintus duomenis, isfiltruoti tyrimui nesvarbius duomenis bei

iSgauti surinktos informacijos meta duomenis [3].

Hipotezés suformavimas pasitelkiant tyrimo pradzioje uZfiksuotas pastabas. Daromos
prielaidos apie vykdyta nelegalig veiklg atsizvelgiant j surinktus skaitmeninius jrodymus. Nors
tokiems spé¢jimams nemazai jtakos turi tyréjo Zinios ir patirtis, taciau reikia atsiriboti nuo
iSankstinio nusistatymo ir vadovautis faktais [3].
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Hipotezés vertinimas. Jvairiausi spé&jimai gali i$sivystyti i§ suformuotos hipotezés ir
tyr¢jas privalo nustatyti, ar yra pakankamai jrodymy patvirtinanciy tuos sp¢jimus. Analizés
rezultatai priklauso nuo to kaip nuodugniai buvo patikrinta suformuota hipotezé, todél yra
svarbu apsvarstyti visus galimus variantus ir pabandyti paneigti hipoteze. Jei surinkti jrodymai
nepatvirtina pirminés hipotezés reikia jg i$ naujo apsvarstyti. Padaromos iSvados pagal anksc¢iau
surinktg informacijg ir perduodami rasti jrodymai. Kai yra nustatomi galimi jvykiy, susijusiy
su nusikalstama veika, paaiskinimai, tyréjai perduoda visg surinkta informacijg teisésaugos

pareigiinams [3].

Mokslinis metodas yra ciklinis, o tai reiskia, kad tyréjai turi pakartoti zingsnius vis i$
naujo, kol gali padaryti iSvadas. Jei surinkti duomenys nepatvirtina hipotezés, tai nauja hipotezé
yra formuojama ir patikrinama. Net jei surinkta informacija patvirtina hipotezg, atsiradus
naujiems duomenims yra bitina patikrinti ir nustatyti, ar hipotez¢ vis dar pasitvirtina.
Naudojant mokslinj metoda paprastai yra iSvengiama neteisingy iSvady, nes tik tikrinant, ar

teorija pasitvirtina, nebandant jos paneigti, padidina klaidingy i$vady $ansa [3].
1.6. Kompiuterinés teismo ekspertizés vykdymas

Vykdomi tyrimai gali bti susij¢ su jvairiausiais elektroniniais nusikaltimais, tac¢iau
yra nemazai tyrimo elementy yra bendri visiems tyrimams. Vykdant kompiutering teismo
ekspertize reikia manyti, kad Sio proceso rezultatai ir rasti skaitmeniniai jrodymai atsidurs
teisme, kur gali biiti bandoma juos uzgin€yti. Biitent todél tyrimo metu yra svarbu laikytis

nustatyty procediiry [2].

Po nusikaltimo vietos apsaugojimo ir pirminés liudininky apklausos tyréjai surenka,
apsaugo ir perveza jrodymus. Visi rasti jrodymai prie$ jy tyrimg, jskaitant ir skaitmeninius
irodymus rastus kietuosiuose kompiuteriy diskuose ir kituose jrenginiuose, turi biiti jvertinti.
Tyrimo metu dokumentacijas yra vienas i§ esminiy dalyky, nes visus atliktus veiksmus reikia
surasyti ] galutine ataskaitg. Kompiuteriné teismo ekspertizé yra ilgas procesas, kurio metu
svarbu laikytis procediiry, kad nebiity praleisti svarbiis jrodymai arba surinkti jrodymai nebiity

atmesti teismo metu [2].
1.6.1. Kompiuterinés ekspertizés vykdymo etapai

Kompiuteriné ekspertizé yra sudétingas procesas, kurj gali labai apsunkinti tyrimo
vykdymas verslo aplinkoje kur kompiuterinés sistemos yra esmin¢ verslo dalis ir todél negali
biiti i§jungiamos. Esant tokiai situacijai reikia sekti visas ekspertizés procediiras, bet tuo paciu
ir neSvaistyti laiko svarstant kokiy veiksmy paskiau imtis. Tyrimo metu atlieckant Zemiau

paminétus etapus eilés tvarka yra uztikrinama, kad jvykes incidentas nepavirs dar didesne
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problema ir bus pasiekti tyrimo tikslai. Se$i kompiuterinés ekspertizés vykdymo etapai:

pasiruosimas, aptikimas, izoliavimas, panaikinimas, atstatymas, vélesnis tyrimas [2].
1.6.2. PasiruoSimas

Kaip ir kitose srityse, kurios yra siejamos su saugumu, vienas svarbiausiy dalyky yra
tai, kad grésmés bty pasalintos ir uzkirstas kelias joms kilti ateityje. Jei reagavimo j incidentg
metu reagavimo komanda neturés reagavimo strategijos, procediiry ar reikalingy jrankiy, tada
bus Svaistomas laikas bandant viskg suorganizuoti. PasiruoSimas yra tyrimo pagrindas.
Reagavimo komanda turi biiti kvalifikuota, komandos nariai — mokéti identifikuoti ir panesti

apie problemas bei mokéti atlikti visas uzduotis, kurias tikimasi, kad jie atliks [2].

Avarinés situacijos metu svarbi informacija kuri turéty biiti pricinama reagavimo
komandai yra sistemos slaptazodziai ir kritinés Sifruotos informacijos Sifravimo raktai, kurie
suteikty prieiga prie visos sistemos. Po incidento tyrimo jmoné toliau vykdys veikla, todél
reguliariai kuriant atsargines duomeny kopijas incidento metu pakeista, sugadintg arba iStrintg
informacijg biity galima atstatyti. Incidenty aptikima galima supaprastinti registruojant visus
sistemos jvykius. Kuo daugiau informacijos yra uzregistruojama apie jvykius sistemoje, tuo
daugiau jrodymy apie incidentus turés reagavimo komanda ir atitinkamai galés  juos reaguoti.
Normaliai veikiancios sistemos parametrai tokie kaip tinklo duomeny srautas, atminties bei
procesoriaus panaudojimas taip pat tiiréty bti registruojami, kad biity galima juos palyginti su

sistemos parametrais jtariamo incidento metu ir taip aptikti incidento jrodymus [2].
1.6.3. Aptikimas

Antrasis kompiuterinés ekspertizés etapas yra aptikimas, kurio metu bandoma
nustatyti, ar yra jvyke incidentai. Vien dél to, kad kazkas pranesé apie incidentg dar nereiskia,
kad jis tikrai jvyko. Siame etape yra tiriami tokie prane§imai ir nustatoma, ar reikia imtis
tolimesniy veiksmy. Aptikimo etape yra perZitirimi sistemos jvykiy registrai ir nustatoma, ar
buvo atlikti nepageidaujami veiksmai sistemoje. Sistemos jvykiu registravimas turi biti
pradétas kaip galima anksciau, nes Sie jrasai gali padéti patvirtinti liudininky parodymus. Kita
priezastis, kam reikalingi jvykiy zurnalai, yra ta, kad jie gali padéti nustatyti veiksmy Sablona.
Jei programiSiai bando ] sistemg jsilauzti kelis kartus tada, nustacius jvykiy sekos
pasikartojimus, galima aptikti sistemos pazeidziamumus arba iSsiaiskinti kas nori jsibrauti ]
sistemg. Taip pat jvykiy sekos pasikartojimas gali atskleisti blogai apmokytus darbuotojus,
kurie nuolat daro tas pacias klaidas. Be jvykiy registracijos, dalies incidenty, piktavaliSky ar

netyciniy, aptikti nejmanoma [2].
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Kai yra aptinkamas incidentas, tai pirmas veiksmas yra padaryti pazeistos sistemos
kietojo disko kopija ir tada ja tirti. Tiriama yra kietojo disko kopija, o ne originalus kietasis
diskas, nes tyrimo metu gali biiti modifikuota informacija. Vien tik atveriant jvairius
elektroninius dokumentus yra modifikuojami tu dokumenty meta duomenys tokie kaip
paskutinio atvérimo data ir tai gali neigiamai paveikti tolesnj tyrimg. Taip pat svarbu padaryti
kietojo disko kopija kuo anksc¢iau todél, kad visa informacija yra tarsi uzkonservuojama ir jei

bus bandoma vél jsibrauti j sistema su tikslu pasalinti pédsakus to padaryti nepavyks [2].
1.6.4. 1zoliavimas

Nustacius, kad ] sistemg buvo jsibrauta vienas svarbiausiy tiksly yra sistemos
izoliavimas. Izoliuojant paZeistus sistemos kompiuterius yra apsaugomi kiti tinklo kompiuteriai
ir jsibrovéliai negali pasiekti kity sistemos kompiuteriy bei jy pazeisti. Kaip vyks izoliavimas
priklauso nuo incidento tipo, kokie tinklo kompiuteriai buvo pazeisti ir kokia yra pazeisty
kompiuteriy svarba visai sistemai. Jei buvo jsilauzta j tinklo faily serveri, tai logiSkas spendimas
yra paSalinti pazeistg serverj i§ tinklo iStraukiant tinklo kabelj. Tai padarius jsilauzéliai
nebegaléty padaryti daugiau zalos faily serveriui ar pasalinti jsilauzimo pédsaky. Kitu atveju,
jei imonés darbuotojas siuntingja grasinancius elektroninius laiskus, tai neleisti visiems jmonés
darbuotojams naudotis komunikacijy paslaugomis biity per daug stipri izoliavimo priemoné.
Tokiu atveju suradus §j asmenj reikéty nebeleisti naudotis kompiuteriu ir jj prizitréti, kad

nebandyty pasiSalinti i§ jvykio vietos kol atvaziuos policija [2].
1.6.5. Pasalinimas

Incidento priezasties paSalinimas, kad ateityje jis vél nepasikartoty yra lygiai tiek pat
svarbus kaip ir incidento izoliavimas. PaSalinimo metu yra panaikinama grésmeés prieZastis, kad
neblity daroma Zzala kompiuteriy sistemai. [vykdzius §j kompiuterinés ekspertizés etapa,
kompiuteriy sistema tampa saugesné ir yra iSvengiama grésmés pasikartojimy ateityje.
Pasalinimg galima jvykdyti naudojant jvairius metodus. Jei sistemoje buvo aptiktas
kompiuterinis virusas, tai yra nuskanuojama visa sistema su antivirusine programine jranga ir
paSalinamas virusas. Situacijose kuriose yra paZeidZiami jstatymai arba jmonés politika yra
imamasi griezty veiksmy — atleidziamas darbuotojas arba jam pateikiami kaltinimai. Pasalinimo

metodas priklauso nuo to kas yra grésmés priezastis [2].
1.6.6. Atstatymas

Po incidento aptikimo, izoliavimo ir pasalinimo eina atstatymo etapas. Sio etapo
tikslas yra uztikrinti, kad visa informacija, programiné jranga ir kompiuterinés sistemos biity

atstatytos j normalig bliseng. Taip pat Siame etape yra nustatoma, ar kokie nors sistemos
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elementai nebuvo neatstatomai pazeisti bei ar atstatyta sistema veikia taip pat kaip ir pries§
incidentg. Atstatymas yra svarbus, nes incidento metu informacija galéjo buti modifikuota,
sugadinta arba iStrinta bei pakeista sistemos konfigiracija. Neatstacius informacijos yra
rizikuojama, kad sistemoje liks jsilauzimo metu jkeltas kenkéjiSkas programinis kodas. Toks
kodas ateityje gali buti aktyvuotas jvykus tam tikriems jvykiams sistemoje arba nustatytu laiku,
kai bus manoma, jog sistema néra pazeista. Dél galimy grésmiy ateityje reikia nustatyti, ar
sistemai padaryta zala buvo pilnai pasalinta. Atstatyma galima vykdyti jvairiais budais. Vienais
atvejais sistemos gali biiti 1§ naujo sukonfigiiruojamos, patikrinamas informacijos vientisumas.
Kitais atvejais sistemas reikia atstatinéti i$ atsarginiy kopijy. Jei kokia nors informacija buvo
sugadinta, iStrinta arba modifikuota, tai atstacius sistemg yra prarandama visa informacija, kuri

buvo patalpinta sistemoje po paskutinio atsarginés kopijos darymo [2].
1.6.7. Vélesnis tyrimas

Vélesnio tyrimo metu yra nustatoma, ar galima pagerinti incidenty tyrimo procediiras.
Siame etape yra tiriami pries tai buve kompiuterinés ekspertizés etapai ir apzvelgiamas kas bei
kodél buvo atlikta. Sio tyrimo metu analizuojamos detalés yra: pasiruo$imas tyrimui bei ar yra
reikalingas papildomas pasiruosimas; komunikacijos kokybé bei ar visa reikiama informacija
buvo pasiekiama laiku; tyrimo metu atlikti veiksmai ir nustatytos problemos; incidento
aptikimo greitis bei tikslumas; kaip gerai buvo izoliuotas incidentas; tyrimui atlikti naudoti

jrankiai [2].

Imonéms svarbu nustatyti kiek kainavo incidentas ir padaryti pakeitimus biudzete, kad
bty efektyviai paSalinamos rizikos susijusios su atitinkamais incidentais. Incidento kaina
susideda 1§ jmongs prastovy, darbuotojy atlyginimo, prarastos informacijos vertés, sugadintos

kompiuterinés jrangos ir kity su tyrimu susijusiy islaidy [2].
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2. SUSPAUSTOS IR SIFRUOTOS INFORMACIJOS APTIKIMO METODAI

Kriptografiniai metodai yra naudojami zmoniy ar jmoniy konfidencialiai informacijai
apsaugoti. Yra daug aplinkybiy, dél kuriy reikia imtis papildomos apsaugos — biitinybé
apsaugoti komercines paslaptis, jmonés klienty ir darbuotojy duomenis ir panasiai. Taciau tie
patys kriptografiniai metodai gali buti ir yra naudojami nusikaltéliy, kurie bando paslépti juos
inkriminuojancius duomenis. Atliekant kompiutering ekspertiz¢ yra svarbu atkreipti démesj |
suspaustg bei Sifruotg informacija, nes didesné tikimyb¢, kad bitent tarp Sifruoty ir suspausty
faily yra nusikalstamos veikos pédsaky bei jrodymy. Tyrimo metu reikia nustatyti, ar tiriama
informacija yra suspausta, ar $ifruota, nes turint tokig informacija apie failus, galima taikyti

atitinkamus metodus bandant juos isskleisti arba isSifruoti.
2.1. Suspaustos informacijos atstatymas

Siais laikais, kai suspausti failai yra labai pladiai paplite, jie, be abejonés, yra svarbus
inkriminuojan¢iy duomeny S$altinis tyréjams. Kompiuterinéje ekspertizéje informacijos
atstatymo metodai yra labai reikSmingi, nes jie leidZia iSgauti informacijg, kuri teisme gali tapti
skaitmeniniais nusikalstamos veikos jrodymais. Faily atstatymas yra viena pamatiniy
kompiuterinés ekspertizés proceso sudedamyjy daliy. Taip yra todél, kad kompiuterinéje
ekspertizéje svarbus yra kiekvienas potencialiy skaitmeniniy jrodymy $altinis, net jei duomenys
i§ pirmo Zzvilgsnio atrodo nesuprantami ir neperskaitomi. Neabejotinai, nustatyti originalaus
nesuspausto kompiuterinio failo formata yra sudétinga. Formato nustatyma sunkina aukstas
informacijos entropijos lygis, kuris yra gerai Zinomas suspausty kompiuteriniy faily poZymis.
Suspaustiems failams atstatyti yra sukurta jvairiausiy tiek komerciniy, tiek ir atvirojo kodo
taikomyjy programy, taciau ne visus suspaustus failus lengva atstatyti. Tai padaryti ypac¢ sunku,
jei yra sugadintos tokiy faily antrastés, kuriose yra apraSytos visy suspausty informacijos bloky
pozicijos. Sugadinty suspausty faily atstatymo problemg bent 1§ dalies galima spresti taikant
,,bitas po bito* metoda, kai yra i$ eilés yra tikrinami visi bitai ir pasalinami visi sugadinti. Toks

metodas leidZia atstatyti dalj nesugadintos informacijos, kuri buvo saugoma suspaustame faile.
2.2. Sifruotos informacijos atstatymas

Kriptografijos taikymas lémé kriptoanalizés atsiradima. Kriptoanalizé — tai procesas,
kurio metu yra deSifruojami Sifruoti failai. Kriptoanalizé nors ir yra kriptografijos prieSingybe,
taciau kriptoanalizé papildo kriptografija, nes geras kriptoanalizés supratimas leidzia kurti
saugesnius kriptografijos metodus. Kriptografinéje sistemoje paprastai silpniausia sistemos

vieta yra slaptazodis ar raktas. Tokiu atveju yra naudojama nuoseklios paieSkos metodas —
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grubios jégos ataka, kai yra iSbandomi visi galimi slaptazodzio ar rakto variantai. Simetrinio
rakto kriptografijai yra naudojami tiesinés ir diferencinés kriptoanalizés metodai.
Kriptoanalizéje egzistuoja tam tikri limitai: jei Sifravimui naudotas raktas yra ne trumpesnis nei
Sifruojamas tekstas, tai tokio teksto kriptoanalizé yra nejmanoma. Taip pat jei Sifravimui
naudotas raktas yra pakankamai sudétingas ir ilgas, tai priimting laiko tarpg desifravimas tampa

nejmanomas.

Kriptoanalizés metodai:

1. Zinomo teksto analizé.
Kai kriptoanalitikui yra zinoma neSifruoto teksto dalis, kuri buvo uzsifruota zinomu Sifru,
tai kartais yra jmanoma nustatyti Sifravimo raktg analizuojant Sifruotg teksta.

2. Diferencialiné kriptoanalizé.
Kai kriptoanalitikui yra zinoma nesifruoto teksto dalis, Sifravimo raktas gali biiti
nustatomas lyginant Sifruotg teksta su nesifruotu.

3. Sifruoto teksto analizé.
Kai kriptoanalitikui yra zinomas tik Sifruotas tekstas.

4. Laiko / energijos saqnaudy analizé.
Kai kriptoanalitikas matuoja energijos sagnaudy pokyc¢ius tol, kol yra vykdomas
Sifravimas ir bando nustatyti Sifro rakto skai¢iavimus.

5. Rakto perémimo (Zmogaus viduryje) ataka.
Kriptoanalitikas apgauna abi suinteresuotas puses ir privercia jas persiysti savo Sifravimo

raktus joms manant, kad yra vykdomas apsikeitimas raktais.
2.3. Sifruoty faily atskyrimas nuo suspausty faily

Metodai, kurie yra skirti atskirti Sifruotg informacija nuo suspaustos yra dar tik
ankstyvoje stadijoje ir jie turi buti tobulinami. Analizuotoje literatiiroje minimi tyrimy rezultatai
yra nepakankami, o tyrimy sritis yra laikoma sudétinga. Informacijos busenos tyrimy rezultatai
daZniausiai remiasi pasikartojanc¢iomis informacijos struktiiromis failuose, taciau suspaustuose
ir Sifruotose failuose néra pasikartojanCiy informacijos struktiiry. Jei suspausti failai turi
pasikartojanciy informacijos struktiiry, tai tokie failai néra suspausti maksimaliai ir juos galima
dar labiau suspausti. Jei Sifruotose failuose yra pasikartojanciy informacijos struktiiry, tai jie
tampa pazeidziami kriptoanalizei. D¢l Siy priezasCiy, bandant identifikuoti suspaustus ir
Sifruotus failus, reikia tirti tokius metodus, kurie nesiremia pasikartojanc¢iomis informacijos

strukturomis failuose.
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Viename i§ analizuotoje literatiiroje minimy tyrimy, pasitelkiant NIST statistiniy testy
paketa, buvo analizuojami jvairiis suspausti ir Sifruoti failai, tiriant informacijos atsitiktinuma
juose. Tyrimo metu buvo nustatyta, kad nei vienas i$ suspausty faily nebuvo identifikuotas kaip
atsitiktiné informacija. Siekiant iSvengti dalies kriptoanalizés ataky, kuriant saugius Sifravimo
algoritmus vienas i$ svarbiausiy tiksly yra tai, kad tais algoritmais Sifruota informacija buty

matematiskai neatskiriama nuo atsitiktinés informacijos.

Véliau tyrimo metu jvairiais algoritmais buvo uzSifruoti ir suspausti septyni 100
megabaity dydzio failai. Visi Sie failai buvo tiriami naudojant visus 188 NIST statistiniy testy
paketo testus. Tokio masto tyrimas leido gerai atskirti Sifruotus failus nuo suspausty. Sio tyrimo
rezultatai veda prie hipotezés, kad yra jmanoma atskirti Sifruotus failus nuo suspausty tiriant

juose esancios informacijos atsitiktinuma.

Atsitiktine bity seka gali biiti laikoma tik tada, kai jos negalima suspausti. Bet koks
failas, kuris negali biiti suspaustas ir dar néra suspaustas, ko gero yra Sifruotas, todél ir néra
imanoma suspausti Sifruotos informacijos. Taciau suspaudimo algoritmuose turi buti
kompromisas tarp suspaudimo lygio ir suspaudimo greicio. PraktiSkai nei vienas failas nebiina
optimaliai suspaustas ir tai reiSkia, kad visi suspausti failai gali biiti suspaudziami dar labiau.
Si suspausty faily savybé leidzia atskirti suspaustus failus nuo $ifruoty, taikant statistinius,

failuose saugomos informacijos, testus.
2.4. Informacijos entropija

Nustatyti Sifruotus ir suspaustus failus galima pagal juose saugomos informacijos
entropija. Entropija informacijos moksle yra informacijos tankis arba, kitaip sakant, — kiek
reikia vidutiniSkai bity viename baite saugoti naujg nezinomg informacijg. Kuo labiau

atsitiktiné informacija — tuo entropija yra ar¢iau astuoniy bity baite.

Kompiuterinése sistemose atsitiktiné informacija yra saugoma tik iSimtiniais atvejais,
nes paprastai saugoti atsitiking informacija kompiuteriuose néra jokio tikslo. Kompiuterinése
sistemose saugomi tiek vartotojy, tiek ir operacinés sistemos failai turi tam tikrg struktiirg ir
turinj. Visa informacija, nepaisant jos formato, pakliista Zipfo désniui (Zr. 1 pav.), kuris skelbia,
kad dazniausiai sutinkamy zodziy ar objekty pasikartojimo tikimybé yra nejprastai didelé ir Sie

zodZiai bei objektai uZima neproporcingai didel¢ viso turinio dalj.
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1 pav. Dazniausiai naudojami angly kalbos Zodziai ir Zipfo désnis.

Paprasty faily, lyginant su Sifruotais ir suspaustais, entropija yra mazesn¢ biitent dél
Zipfo désnio, nes dalis informacijos pasikartoja. Maza informacijos entropija reiskia, kad ja
galima smarkiai suspausti ir todél suspausto failo entropija yra didesné uz paprasto failo.
Sifruojant informacija yra siekiama ja paslépti, kad i§ Sifruotos informacijos nebiity jmanoma
atstatyti informacijos be Sifravimo rakto, o tai reiskia, kad Sifruoty faily entropija yra labai
didelé. Taip pat dél Sios priezasties norint suspausti ir paslépti informacijg pirmiausiai reikia ja

suspausti ir tik tada Sifruoti, nes prieSingu atveju Sifruotos informacijos suspausti nepavyks.
2.5. Suspausta informacija

Entropija yra visada susijusi su tam tikru modeliu. Ji yra ne konkrecios bity eilutés,
bet galimy bity eiluciy ypatybé. Modelis, kuris suteikia maziausig entropija konkreciai bity
eilutei, geriausiai nuspéja tos eilutés bity reikSmes ir todél gali labiausiai suspausti juose
saugomg informacija. Suspaustuose failuose yra saugoma: modelis, kuris buvo naudojamas

suspausti informacijg ir jo parametrai (jei tokiy yra) bei pagal ta model;j suspausta informacija.

Informacijai suspausti skirta programiné jranga dazniausiai naudoja vienokia ar
kitokig Lempel-Zivo algoritmo variacija. LZ algoritmai yra naudojami suspausti informacija
jos neprarandant ir todél jg galima visiSkai atstatyti iSskleidziant. LZ algoritmai yra paremti
prisitaikan¢iu  zodynu. Informacijos suspaudimas yra pasiekiamas visg pasikartojancig
informacijg pakeiciant nuorodomis j ta informacija zodyne. Nuorodos j informacija Zodyne yra
saugomos poslinkio nuo informacijos pradzios pavidalu. Bitent dél pasikartojancios
informacijos pakeitimo nuorodomis j Zodyna, suspausta informacija tampa labiau atsitikting ir
padidéja jos entropija. Zemiau pateikti du pavyzdziai. VirSutinis grafikas yra tekstinio failo

(449998 baity dydzio), kuriame yra desimt tikstanciy eiluciy su tekstu ,,All work and no play
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makes Jack a dull boy.“ entropijos grafikas (zr. 2 pav.). Apatinis grafikas yra to paties tik jau
suspausto failo (369 baity dydzio) entropijos grafikas (zr. 3 pav.). Suspaudziant informacijg

buvo naudotas ,,zip* archyvas, ,,ultra® suspaudimo lygmuo ir ,,LZMA* suspaudimo metodas.
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2 pav. Tekstinio failo entropijos grafikas

189 Failas:lAII work and nolplay,zip
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3 pav. Suspausto failo entropijos grafikas

2.6. Kriptografija

Sifravimas yra procesas, kurio metu yra naudojami $ifravimo algoritmai ir $ifravimo
raktai, o Sio proceso metu informacija tampa uzSifruota — prieinama tik asmenims ar
taikomosioms programoms, kurios turi Sifravimo raktus. Saugiai uZSifruotos informacijos
nejmanoma atskleisti neturint Sifravimo rakto. Yra dvi Sifravimo algoritmy kategorijos:
simetriniai ir asimetriniai Sifrai. Simetrinis algoritmas naudoja ta patj Sifravimo rakta tiek
informacijos Sifravimui, tiek ir jos deSifravimui. Simetriniai $ifravimo algoritmai yra labai
greiti, taCiau jie apsunkina dalijimasi Sifruota informacija. Taikant simetrinj Sifravimg reikia
visiems suinteresuotiems asmenims atskleisti ta patj Sifravimo rakta arba kiekvieng karta

naudoti vis kitg Sifro raktg. Dalinimasis simetriniu §ifru Sifruota informacija yra apsunkinamas,
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nes negalima atSaukti prieigos tam tikram asmeniui nepakeiCiant bendro Sifravimo rakto, o

kiekvienam asmeniui Sifruojant informacijg vis kitais raktais yra eikvojama disko vieta.

Asimetriniai Sifravimo algoritmai naudoja skirtingus, ta¢iau tarpusavyje susijusius,
Sifravimo bei deSifravimo raktus. Paprastai naudojant asimetrinj Sifravimg vienas raktas yra
paskelbiamas vieSai, o kitas yra laikomas paslaptyje. D¢l Sios priezasties vieSojo rakto
Sifravimo sistemos yra placiai taikomos. Jos gali biiti taikomos pasiekti du skirtingus tikslus:
uztikrinti informacijos konfidencialumg arba jos autentiSkumg. Kai informacija yra
uzSifruojama vieSuoju raktu ir ja deSifruoti galima tik slaptuoju, tai yra uZztikrinamas
informacijos konfidencialumas, nes tokig informacija gali perskaityti, tik asmenys turintys
atitinkama slaptaji rakta. Kai informacija yra uzSifruojama privadiuoju raktu, tai yra
uztikrinamas informacijos autentiSkumas, nes tokig informacija gali perskaityti bet kas
pasinaudojes vieSai skelbiamu raktu, taciau uzSifruoti gali tik asmenys turintys atitinkama
privatyji rakta. Taikant asimetrinius Sifravimo algoritmus yra supaprastinamas dalinimasis

Sifruota informacija, taiau Sie Sifravimo algoritmai yra létesni nei simetriniai Sifrai.

Simetriniai ir asimetriniai $ifravimo algoritmai turi tiek pranasumy, tiek ir trikumy —
simetriniai Sifrai yra Zymiai spartesni, o asimetriniai Sifrai leidzia naudoti vieSojo rakto
infrastruktiirg bei apsikeitimo raktais sistemas. Siekiant pasinaudoti abiejy sistemy pranasumais
buvo sukurta hibridiné Sifravimo sistema, kurioje yra taikomi simetriniai ir asimetriniai

Sifravimo algoritmai.

Sifravimo ir deSifravimo procesai hibridingje Sifravimo sistemoje:

1. Siuntéjas sugeneruoja simetrinio Sifravimo rakta ir juo wuzSifruoja konfidencialig
informacija;

2. Siuntéjas uz§ifruoja simetrinj raktg asimetriniu Sifravimo algoritmu;

3. UZSifruota konfidenciali informacija bei uZSifruotas simetrinio Sifro raktas siunciami
gavéjui,

4. Gave¢jas issifruoja simetrinio Sifro raktg su savo privaciuoju raktu,

5. Gave¢jas desifruoja jam skirta konfidencialig informacijg su deSifruotu simetrinio Sifro

raktu.

Naudojant hibriding Sifravimo sistema yra iSvengiama léto Sifravimo proceso, nes
asimetriniu Sifravimo algoritmu Sifruojamas santykinai labai nedidelis duomeny kiekis —
simetrinio $ifro raktas. Tai reiskia, kad didZioji duomeny dalis yra Sifruojama zymiai spartesniu
simetriniu Sifravimo algoritmu. Tuo paciu yra iSlaikomas Sifruotos informacijos pasidalinimo

paprastumas, nes yra naudojama vieSojo rakto kriptografiné bei rakty apsikeitimo sistemos.
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2.7. Sifruota informacija

Sifravimas yra procesas, kai informacija yra uzkoduojama taip, kad baty perskaitoma
tik asmenims, kurie turi Sifravimo raktg ir perémus tokig informacija be Sifravimo rakto ji
iSlieka konfidenciali. TeoriSkai, pasitelkiant jvairias Sifro atakas galima atskleisti Sifruotos
informacijos turinj, taciau jei informacija yra tinkamai uzsifruota su pakankamai ilgais raktais,

tai jos atskleidimas tampa praktiSkai nejmanomas per priimting laiko tarpa.

Kriptografijoje unikalumo atstumu yra vadinamas Sifruoto teksto ilgis, kuris yra
reikalingas nulauzti $ifrg, sumazinant netikry Sifro rakty skaiciy iki nulio kai yra vykdoma
grubios jégos ataka (angl. Brute-force attack). Sis atstumas priklauso nuo pasikartojanéios
informacijos S$ifruojamame tekste. Siekiant apsunkinti Sifro nulauzima reikia padidinti
Sifruojamos informacijos unikalumo atstuma. Prie§ informacijos Sifravimg atlikus informacijos
suspaudima ne tik reikés Sifruoti maziau informacijos, bet ir tokio Sifro nulauzimas bus labai

apsunkintas.

Kaip pries tai esanciame skyriuje buvo rasyta, Sifruojant informacija, pagrindinis
tikslas yra ja palépti, kad i§ Sifruotos informacijos nebiity galima nustatyti originalios
informacijos ar kokiy nors jos pozymiy. D¢l Sios priezasties Sifruotos informacijos entropija
yra labai aukSta ir artima aStuoniems bitams baite. Informacijos entropijos matavimas bitais
baite nusako kiek vidutiniSkai reikia bity viename baite saugoti visg naudingg informacijg faile.
Visiskai atsitiktinés informacijos entropija yra aStuoni bitai baite. Tekstinio failo, kuriame yra
desimt tikstanciy eiluéiy su tekstu ,,All work and no play makes Jack a dull boy.* Entropija yra
3.997 bitai baite, to paties suspausto failo entropija yra 6.366 bitai baite, o Sio failo Sifruoto
AES256-CBC ifru entropija yra 7.9996 bitai baite. Zemiau bus patiekti to pa¢io suspausto ir
sifruoto failo entropijos grafikai.

Failas: All work and no play.zip

18%
16%
14%

12%

Dainis

2%

Baitas

4 pav. Suspausto failo entropijos grafikas
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Failas: All work and no play.txt.enc
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5 pav. Sifiuoto failo entropijos grafikas

IS entropijos grafiky matosi, kad Sifruota informacija yra labai panasi | atsitikting.
Skaiciuojant informacijos entropija visi failo bitai yra padalijami po aStuonis ir tada kiekvienam
baitui pagal lentelg yra priskiriamas vienas i§ 256 simboliy. Visiskai atsitiktinés informacijos

atveju visy 256 simboliy daznis biity 0,39% (1/256*100%).
2.8. Kompiuteriné ekspertizé ir duomeny Sifravimas

Sifravimo technologijy taikymas kompiuteriy apsaugai auga, o tai apsunkina darba,
kompiuteriy ekspertize atlieckantiems, tyréjams. Taip yra dél to, kad neturint desifravimo rakto,
negalima naudoti jokiy jrankiy skirty nusikalstamos veikos jrodymy paieskai. Sifravimo
technologijy taikymas turi didelj poveikj kompiuterinei ekspertizei. Tyréjai gali dirbti tik su ta
informacija, kuri jiems yra prieinama. Jei visas kietasis diskas yra Sifruotas, tai tyréjai negali
prieiti prie tame Kkietajame diske saugomos informacijos ir tyrimas praktiskai tampa
nejmanomas. Tyrimo metu tyréjas pirmiausiai turi nustatyti Sifravimo technologijy taikymga ir
apimtj tiriamame kietajame diske. Silpni slaptazodziai gali buti nulauziami, taciau, jei
vartotojas naudojo stipry slaptazodi, tai slaptazodzio nulauzimas, pasitelkiant grubios jégos
atakas, yra negalimas. Gali bati ir kitokia situacija, kai Kietajame diske yra Sifruoti tik tam tikri
failai ir jy neSifruotos kopijos saugomos kitose disko vietose. Taip pat gali biti, kad vartotojas
turi jproti naudoti tg patj slaptazodj ar slaptazodziy rinkinj visiems $ifruojamiems failams.

Tokius slaptazodziy rinkinius paprastai nesunku aptikti tiriamoje sistemoje.

Vartotojams yra prieinama gausybé¢ jrankiy skirty pilnam kietojo disko Sifravimui,
disko dalies Sifravimui arba individualiy faily Sifravimui. Jei tiriamas kietasis diskas néra pilnai
Sifruotas, tai galima ieskoti individualiai $ifruoty faily. Jei kietajame diske yra aptikta tam tikra
programiné jranga skirta faily Sifravimui, tai tyréjas gali tikétis diske surasti Sifruoto turinio.

Kompiuterinés ekspertizés metu aptikes faily Sifravimui skirtus jrankius tyréjas gali iSsiaiskinti
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kaip daznai ir kada buvo tais jrankiais pasinaudota, o tai veda prie faily, kurie buvo sukurti arba

atidaryti panasiu metu, paieskos.

Aptikus Sifruota informacija, sekantis tyréjo veiksmas yra bandymas issiaiskinti koks
yra desifravimo raktas. Labai daZnai Zmonés i$ jprocio arba dél patogumo naudoja vieng ar
kelis slaptazodzius visiems Sifruojamiems failams, prisijungimui prie interneto puslapiy ir
panaSiai. Tokius slaptazodzius yra nesunku aptikti tiriamoje sistemoje. Vienas tokiy pavyzdziy
yra interneto narSyklés, kurios automatiskai saugo vartotojo slaptazodzius. Tokios slaptazodziy
saugyklos paprastai yra nesunkiai jveikiamos. Tyr¢jai turi daugiau galimybiy atkurti tam tikro
tipo failus. Kompiuteriuose paprastai yra saugoma nemazai nereikalingy faily — tam tikros
programos, darbo metu, sukuria laikinas modifikuojamy faily kopijas bei atsargines faily
kopijas, kurios nebiina uzsifruojamos Sifruojant originaly failg. Taip pat dalis Sifravimo jrankiy
Sifravimo metu sukuria laikinus failus, kurie biina iStrinami baigus Sifravima, taciau iStrintus
failus galima atstatyti. Ne visada galima rasti neSifruotas Sifruoty faily kopijas, taciau tyréjai

gali ir turi ieSkoti neSifruoty kopijy visuose susijusiuose jrenginiuose.
2.9. Monte Karlo metodas Pi aproksimacijai

Monte Karlo metodai — tai yra grupé skaiiavimo algoritmy, kurie yra pagrijsti
statistiniu modeliavimu ir gauty rezultaty apdorojimu statistiniais metodais. Monte Karlo
metodai yra naudojami, kai néra konkreéiai Zinomi tyrimo jvesties duomenys. Taikant Monte
Karlo metodus jvesties duomenys priklauso tam tikram galimy jvesciy intervalui. Skai¢iavimai
pasitelkiant kompiuterius atliekami Simtus ar tiikstancius karty (priklausomai nuo sprendziamos
problemos) vis su kitomis jves¢iy intervalo reikSmeémis, tod¢l ir iSvestis yra ne konkreti
reikSme, bet galimy reikSmiy intervalas. Nors ir yra jvairiy Monte Karlo metody, taciau

paprastai juos galima suskirstyti j keturis etapus:

1. [Jvesties reikSmiy srities, intervalo apibrézimas;

2. Sugeneruojamos atsitiktinés reikSmes i jvesties reikSmiy intervalo;

3. Atliekami deterministiniai skai¢iavimai su sugeneruotomis reikSmémis;
4

Atliekama gauty rezultaty suvestiné.

Monte Karlo metoda taikant Pi reikSmés aproksimacijai galima nustatyti, ar jvesties
duomenys yra atsitiktiniai. Laikykime, kad jvesties duomeny sritis yra kvadratas (Zr. 6 pav.),
kurio krastiné yra 2r ilgio, o plotas yra 4r?. Siame kvadrate nupie§iame apskritima, kurio
spindulys yrar, o jo plotas z72. Siame kvadrate i§déliojame atsitiktinai tagkus ir suskai¢iuojame,

kiek i3 jy pateko j apskritimo plotg. Apskritimo ploto ir kvadrato ploto santykis yra nr?/4r?, o
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tai yra lygu n/4. SuskaiCiuojame j apskritimo plota patekusiy taSky ir visy kvadrate iSdélioty

tasky santykj. Galiausiai padauginus §j santykj i§ 4 yra gaunama aproksimuota © reikSmé.
2r

6 pav. Monte Karlo z aproksimacijos testo jvesciy sritis

2r

Ivertinus aproksimuotos m reikSmeés paklaida procentais galima nustatyti tyrimo
jveséiy atsitiktinumg. Kuo mazZesné apskaiciuota m reik§més paklaida, tai yra — kuo tiksliau
apskaiciuota m reik§me, tuo labiau atsitiktinés jvesties reikSmés. Faile saugoma informacija,
kuri yra labai panasi j atsitikting indikuoja, kad toks failas yra galimai Sifruotas. Taip pat galima
spresti, kad failas yra suspaustas, jei atlikus m aproksimacijos testa, gauta paklaida yra didelé.
Konkrecios ribinés paklaidy reik§més, pagal kurias galima nustatyti, ar failas yra Sifruotas ar

suspaustas, bus aprasytos tyrimo rezultaty skyriuje.
2.10. Pearsono chi-kvadrato testas

Chi-kvadrato testas yra statistinis testas, kuriuo galima nustatyti, ar yra reikSmingas
skirtumas tarp stebéty ir laukty kokio nors bandymo rezultaty. Atlikus chi-kvadrato testa galima
pasakyti, ar bandymo rezultatai i tiesy buvo atsitiktiniai, ar priklausé, nuo kokiy nors bandymo
metu buvusiy kintamyjy. Pearsono chi-kvadrato testas yra vienas labiausiai paplitusiy chi-
kvadrato testy, kuriy rezultatai yra jvertinami lyginant juos su chi-kvadrato kritiniy reik§miy
lentele (Zr. 1 lentelé). Pearsono chi-kvadrato testas susideda i$ penkiy etapy:

1.  Apskai¢iuojama chi-kvadratu reikSmeé, kuri yra lygi visy nuokrypiy kvadratu nuo
teoriniy reikSmiy sumai.

2. Nustatomas laisves laipsniy skaiCius, kuris nurodo kiek reik§miy gali jgauti tiriami
jvesties duomenys.

3. Pasirenkamas norimas reikSmingumo lygis, kuris nurodo Kkokiu tvirtumu galima

pasakyti, kad tyrimo rezultatai buvo atsitiktiniai ir nepriklausomi.
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4.  Palyginama apskaiCiuota chi-kvadratu reik§mé su kritine reik§me chi-pasiskirstymo
lentel¢je (zr. 1 lentelé). Kritine reikSmé yra nustatoma pagal laisves laipsniy skaiciy ir
pasirinktg reikSmingumo lygj.

5. Priimama arba atmetama hipotezé, kad tyrimo rezultatai yra atsitiktiniai. Jei chi-
kvadratu reikSmé virSija kriting reikSme lentel¢je, tada galima atmesti hipoteze, kad
tyrimo rezultatai yra atsitiktiniai su atitinkamu patikimumu. Dazniausiai naudojamas
reikSmingumo lygis yra 0,05, o tai reiskia, kad nevir$ijus kritinés reikSmés galime sakyti

95% patikimumu, kad tyrimo rezultatai yra atsitiktiniai ir nepriklausomi.

1 lentelé. Chi-kvadrato kritiniy reiksmiy lentelé.

ReikSmingumo lygis

0,1 0,05 0,025 0,01 0,005 0,001

1 2,706 3,841 5,024 6,635 7,879 10,828

2 4,605 5,991 7,378 9,210 10,597 13,816

3 6,251 7,815 9,348 11,345 12,838 16,266
£z 4 7,779 9,488 11,143 13,277 14,860 18,467
% 5 9,236 11,070 12,833 15,086 16,750 20,515
'g 6 10,645 12,592 14,449 16,812 18,548 22,458
3 7 12,017 14,067 16,013 18,475 20,278 24,322
8 13,362 15,507 17,535 20,090 21,955 26,124

9 14,684 16,919 19,023 21,666 23,589 27,877
10| 15,987 18,307 20,483 23,209 25,188 29,588

2.11. Analizés iSvados

1. Vykdant kompiutering ekspertiz¢ svarbus yra operatyvumas ir efektyvi nusikaltimy
irodymy paieska.

2. Kompiuterinés ekspertizés metu svarbu suteikti prioritetag suspaustiems ir Sifruotiems
failams, nes yra didesné tikimybe, kad tokiuose failuose bus rasti nusikalstamos veikos
jrodymai

3. Sifruotus failus nuo suspausty galima atskirti tiriant failuose saugomos informacijos
atsitiktinuma.

4. Informacijos atsitiktinumas yra nustatomas taikant statistinius testus.
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3. PROGRAMINES JRANGOS SKIRTOS SIFRUOTU IR SUSPAUSTU FAILU
APTIKIMUI PROJEKTAS

3.1. Programos aprasymas

Programinis jrankis yra skirtas tiriamy kompiuteriniy faily analizei ir juose saugomos
informacijos biisenos nustatymui. Sis jrankis yra skirtas kompiutering ekspertize atliekantiems
tyréjams. Irankyje yra realizuoti du statistiniai informacijos analizés testai, kuriy tinkamumas
buvo nustatytas bandymy metu. Vykdant programg yra taikomas Pearsono chi-kvadrato testas
bei Monte Karlo metodas Pi aproksimacijai. Siy testy rezultatai yra skaitinés reik§més, kurias
pasitelkiant galima spresti tiriamame faile saugoma informacija yra suspausta ar Sifruota.

Zemiau bus pateiktas programos veiklos procesy modelis (Zr. 7 pav.).

N

[Pasirinkti tiriamag failq]

'Vykdytl Chi-kvadrato testa“

__________ Jra—

[ Parodyti testy rezultatus ir nustatytg informacijos bﬁsenq]

TAIP

Tirti kitg failg?

Y

7 pav. Programos veiklos procesy modelis
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I$ veiklos procesy modelio matyti, kad programos veikimas yra gan paprastas — tyréjas

pasirenka tiriamg failg, tada yra vykdomi statistiniai testai ir parodomi jy rezultatai.

3.
Failas
Sifruotas

1.
Nepasirink-
tas failas

2.
Pasirinktas
failas

Failas
suspaustas

4

8 pav. Realizuotos programos biiseny diagrama

AukS¢iau (zr. 8 pav.) yra programos biiseny diagrama, kurioje matoma, kad programa

gali biti vienoje i§ keturiy biiseny. Pirmoji ir paskutiné biisena yra , Nepasirinktas failas®. Sioje

biisenoje programa biina kai ji yra paleidZiama ir kai néra tiriami jokie failai. Visi peré¢jimai

tarp biiseny yra aprasSyti zemiau (Zr. 2 lentel¢).

2 lentelé. Realizuotos programos biiseny peréjimai

it || IRGH: Pokytis Sekanti biisena Rezultatas
numeris busena
1 Nepasirenkamas | Nepasirinktas | Rodoma faily pasirinkimo
' Nepasirinktas joks failas failas opcija
5 failas Pasirenkamas Pasirinktas Failo tyrimo opcija tampa
' tiriamas failas failas aktyvuota
. Parodomi tyrimo rezultatai
3, Vykdomi | g s sifruotas | ir failas identifikuojamas
statistiniai testai kain &ifruof
Pasirinktas aip siiruotas
failas P :
Vykdomi Failas P_aroqloml_ tyrimo rez_ultatal
4, A . ir failas identifikuojamas
statistiniai testai suspaustas .
kaip suspaustas
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Failas Pa;y re'?"‘?‘m.a Nepasirinktas Rodomas faily
” opcija tirti kitg . L .
Sifruotas faila failas pasirinkimo dialogas

Failas Pa§.| rer.1kz.im.a Nepasirinktas Rodomas faily
opcija tirti kita . L :
suspaustas faila failas pasirinkimo dialogas

3.2. Statistiniy metody taikymas Sifruotos ir suspaustos informacijos nustatymui

Failuose saugomos informacijos blisenai nustatyti galima taikyti jvairius statistinius

testus ir metodus, kurie parodo informacijos tankj. Tarp $iy testy yra:

1.

Shannono entropija, kuri parodo kiek vidutiniskai reikia bity viename baite saugoti

informacijai faile.

Pearsono chi-kvadrato testas, kuris leidzia jvertinti bandymo reik§miy paklaidas ir

pasakyti, ar tiriama informacija yra atsitiktiné ir nepriklausoma.

Aritmetinio vidurkio testas, kurio metu yra sudedami visi faile saugomos informacijos
baitai ir paskai¢iuojamas jy vidurkis. Kuo vidurkis yra ar¢iau 127.5 (baite galima saugoti

reik§mes [0:255]), tuo labiau atsitikting yra tiriama informacija.

Monte Karlo metodas Pi aproksimacijai, kurio metu faile saugoma informacija yra
panaudojama « reikSmés apskaic¢iavimui. Kuo mazesne paklaida apskaic¢iuojamas =, tuo

labiau atsitiktiné yra tiriama informacija.

Serijinés koreliacijos testas, kuris kaip labai priklausomas kiekvienas informacijos

baitas nuo pries tai buvusio baito.

Atlikus bandymus buvo nustatyta, kad aiskiausi ir reikSmingiausi rezultatai yra

gaunami kartu taikant du metodus — Pearsono chi-kvadrato testg ir Monte Karlo metoda Pi

aproksimacijai.

3.2.1. Programoje taikomas Monte Karlo metodas Pi aproksimacijai

Vienas i§ programoje taikomy testy yra Monte Karlo metodas Pi aproksimacijai. Sio

testo rezultatas yra aproksimuota Pi reik§mé. Kuo tiksliau yra apskai¢iuojama Pi reikSme, tuo

labiau atsitiktiniai yra testo jvesties duomenys, o tai indikuoja, kad analizuojama informacija

yra Sifruota.
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[Nuskaityti failg kaip bity srautq]

\ 4

[ Sugrupuoti bitus po astuonis ]

\ 4

Ar yra 6 1S eilés
einantys baitai Nustatyti visy ir apskritimo tasky kiekj j nulj ]

nepriskirti X ir Y
S (
Foordinatsms? \) Padalinti apskritimo

tasky kiek]j i§ visy tasky
NE  kickio ir padauginti i3 4

v

TAIP |
[ IS eilés einancius 6 baitus priskirti X ir Y J

kvadrato koordinatéms

\ 4

[ Padidinti visy tasky kiekj vienetu ]

NE

Ar taskas patenka j kvadrate
TAIP esancio apskritimo plotg?

( Padidinti apskritimo J

| tasky kiekj vienetu

9 pav. Monte Karlo Pi aproksimacijos testo veiklos procesy diagrama

Veiklos procesy diagramoje (Zr. 9 pav.) yra matomi visi testo metu vykdomi Zingsniai
nuo failo nuskaitymo iki Pi reik§més apskaiiavimo. Pirmiausiai yra vykdomas failo
nuskaitymas kaip bity srautas ir bitai yra sugrupuojami baitais. Véliau visi i$ eilés einantys Sesi
baitai yra priskiriami kvadrato X ir Y koordinatéms (po 3 baitus) ir nustatoma, ar taSkas patenka
1 apskritimo, nubrézto kvadrate, plota (zr. 6 pav.). Sekan¢iame Zingsnyje yra apskaiciuojamas i
apskritimo plotg patekusiy tasky ir visy taSky santykis. Kadangi apskritimo ir kvadrato ploty
santykis yra iSreiSkiamas /4, tai norint gauti 7 reikSme, apskritimo tasky ir visy tasky santykis

yra padauginamas i$ 4.
3.2.2. Programoje taikomas Pearsono chi-kvadrato testas

Antrasis programoje taikomas statistinis testas yra Pearsono chi-kvadrato testas. Sio

testo rezultatas yra chi-kvadratu reik§mé. Norint jvertinti testo rezultatus, jie yra lyginami su
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chi-kvadrato kritiniy reikSmiy lentele (Zr. 1 lentelé¢). Kadangi norima nustatyti, ar tiriama

informacija yra Sifruota, tai Siam testui taikoma hipotezé teigia, kad jvesties duomenys yra

atsitiktiniai. Jei testo rezultatai nevirSija nustatytos kritinés reikSmes kritiniy reikSmiy lenteléje,

tai galima, su tam tikru tvirtumu, teigti, kad tiriama informacija yra atsitiktiné (Sifruota).

Paprastai yra pasirenkamas 0,05 reikSmingumo lygis, kuris reiskia, kad galima patvirtinti arba

paneigti hipotezg 95% tvirtumu.

O

!

[Nuskaityti failg kaip bity srautq]

y

[ Sugrupuoti bitus po astuonis ]

NE
TAIP
Bity grupei priskirti
vieng 1§ 256
simboliy

\ 4

Padidinti priskirto
simbolio kiekj
vienetu

\ 4

-
Padidinti bendra
simboliy kiekj
vienetu

|
|

Ar yra 8 i$ eilés einantys bitai
nepriskirti jokiam simboliui?

Padalinti bendra simboliy
kiekj i§ 256

|

[ Padalinti simbolio kiekj i§ |

visy simboliy kiekio

A 4

P
Apskaiciuoti simbolio

kvadrating paklaida

N

A

4 )
Pridéti kvadrating paklaida

prie bendros sumos

!

TAIP

Laukiama tikimybé
sutikti bet kurj simbolj
simboliy sraute

Gauta tikimybe sutikti
konkrety simbolj
simboliy sraute

(O-E)?/E
O — stebima tikimybé
E — laukiama tikimybé

Chi-kvadratu reikSmeé

Ar yra simboliy grupé

be apskaiciuotos
kvadratinés paklaidos?

10 pav. Pearsono chi-kvadrato testo veiklos procesy diagrama

Veiklos procesy diagramoje (zr. 10 pav.) yra matomi visi testo metu vykdomi

zingsniai, kurie yra reikalingi norint nustatyti chi-kvadratu reikSme. Pirmame Zingsnyje yra

vykdomas failo kaip bity srauto nuskaitymas ir jy grupavimas ] baitus. Véliau visi baitai po
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vieng yra priskiriami vienam i§ 256 ASCII simboliy (bitas gali jgauti 256 skirtingas reikSmes).

Simboliy, kuriems yra priskiriami bitai, lentelé bus pateikta zemiau (zZr. 3 lentel¢). Sekanc¢iame

zingsnyje yra apskaiciuojama laukiama (teoriné) tikimybé sutikti kiekvieng simbolj simboliy

sraute. Kadangi hipotez¢ teigia, kad duomenys atsitiktiniai, tai ir teorin¢ tikimybé simboliy

sraute sutikti tam tikrg simbolj, visiems 256 simboliams yra vienoda. Tada yra apskai¢iuojama

stebima (praktin¢) kiekvieno simbolio tikimybé ji sutikti simboliy sraute. Paskutiniame

zingsnyje, apskaiCiavus laukiamg ir stebimg tikimybes, yra apskaiciuojamos kvadratinés

paklaidos kiekvienam simboliui ir jos visos sudedamos.

3 lentelé. ASCII simboliy lentelé

0 | NULL | 32 64 | @ | 96 | ° [128| ¢ |160| 4 [192| L |224| O
1 | SOH |33 | ! | 65| A |97 | a |129| i [161| i [193| L |225] B
2 | STX [ 34| " |66 | B |98 | b |130| ¢ |162| 6 |194| + |226| O
3 | ETX |35 | # | 67| C |9 | ¢ [131| a |163| & |195| | |227| O
4 | EOT |36 | $ | 68| D |100| d [132| & |164| @i |196| — |228| &
5 | ENQ | 37 | % | 69 | E |101| e [133| a |165| N |197| + [229| O
6 | ACK [ 38 | & [70 | F [102| f |134| & |166| » |198| a |230| pn
7 | BEL [ 39 | ' [71 | G [103| g |135| ¢ |167| ° |199| A |231| D
8 | BS |40 | ( | 72 | H |104| h |[136| ¢ |168| ¢ |200| L |232| bp
9 | HT |41 | ) | 73| I |[105| i |[137| & |169| ® |201| [ |233| U
10 | LF |42 | * | 74| J |106| j |138| ¢ |[170| — |202| & |234| U
11 | VT |43 | + | 75 | K [107| k [139| i |[171| » |203| 55 |235| U
12| FF |44 | , | 76 | L |[108| | [140| i |172| Y% |204| |- |236| ¥y
13| CR |45 | - | 77 | M [109| m |[141| i |[173| ; |205| = |237| Y
14| SO |46 | . |78 | N |110| n |142| A |174| « |206| 4L (238 | ~
15| SI |47 | / | 79| O |111| o |[143| A |175 207 | = | 239

16 | DLE | 48 | O | 80 | P |112| p |[144| E | 176 208 | & | 240

17 | DC1 | 49 | 1 |81 | Q |113| q |[145| = |177| i |209| D |241| =+
18 | DC2 |50 | 2 |8 | R |114| r |146| £ |178| & |210| E |242| _
19 | DC3 |51 | 3 |8 | S |115| s |[147| o |179| | |211| E |243| %
20| DC4 |52 | 4 |84 | T |116| t |148| o |180| { |212| E |244| ¢
21 | NAK | 53 | 5 |8 | U |117| u |149| o |181| A |213| 1 |245| §
22 | SYN |54 | 6 |8 | V |118| v |150| & |182| A |214| [ |246| =~
23 | ETB | 55| 7 |87 | W |119| w |151| o |183| A |215| 1 |247|
24 | CAN | 56 | 8 |88 | X |120| x [152| ¥ |184| © |216| i |248| °
25 | EM |57 | 9 |8 | Y |121| y [153| O |185| 4 |217| 4 |249

26 | SUB | 58 90 | z |122| z |154| U [186| || |[218| | 250

27 | ESC |59 | ; |91 | [ |123| { |155| o |187 | 5 |219| | | 251
28 | FS | 60| < | 92| \ |124| | |156| £ |188| 4l | 220 | g |252|
29| GS | 61| = |93 | ] |125| } |157| @ |189| ¢ |221| | |253| *
30| RS | 62| > |94 | ~ |126| ~ |158| x |190| ¥ |222| I (254 | =
31| US | 63| ?2 | 95| _ |127 |DEL |159| f |191| 4 |223 | M | 255 | nbsp




4. TYRIMAI IR JU REZULTATAI

4.1. Tyrimas

Tyrimo metu buvo taikomi statistiniai testai jvairiais Sifravimo algoritmais Sifruotiems
failams bei jvairiais suspaudimo algoritmais suspaustiems failams. Tyrimas susidéjo i$ dviejy
etapy. Pirmame etape pasirinktas tyrimui failas buvo $ifruotas ir suspaustas taikant skirtingus
algoritmus. Antrame etape buvo analizuojami pirmojo etapo metu sukurti failai naudojant

statistinius testus.
Tyrimui pasirinktas ,,intro.mp4* vaizdo jraSo failas, kuris yra 15,3 megabaity dydZio.

Failo suspaudimui buvo naudojamos taikomosios programos:

1. 7-Zip versija 9.20
2. PowerArchiver versija 15.04.03
3. WIinRAR versija 5.21

Failo Sifravimui buvo naudojama atvirojo kodo jrankis:

OpenSSL versija 1.0.2g

Tyrimui pasirinktas failas buvo uzsifruotas dvidesimt dviem skirtingais metodais
(iskaitant skirtingus Sifravimo rézimus) bei buvo naudojamas saugus dvideSimties simboliy i$
keturiy grupiy (specialiis simboliai, skai€iai, maZosios raidés, didZiosios raideés) slaptazodis.
Taip pat tyrimo metu naudotas failas buvo suspaustas naudojant dvideSimt du skirtingus

suspaudimo metodus.

Tyrimo metu buvo tirti dvidesimt du Sifruoti (Zr. 4 lentelé) ir dvideSimt du suspausti

failai (zr. 5 lentelé).

4 lentele. Tyrimo metu naudoti sifravimo algoritmai

Sifruoto failo Sifravimo algoritmo & . o Bloko
.. .. Sifravimo rézimas .
pavadinimas pavadinimas dydis
Advanced Encryption Standard Grandinés rézimas o
aes-128-cbc (AES) (CBC) 128 bitai
Advanced Encryption Standard Grandinés rézimas .
aes-256-chc (AES) (CBC) 256 bitai
oA Advanced Encryption Standard Grjztamojo rysio o
aes-256-cfb (AES) rézimas (CFB) 256 bitai
oA Advanced Encryption Standard Skai¢iuotuvo rézimas e
aes-256-ctr (AES) (CTR) 256 bitai
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Advanced Encryption Standard

Elektroninés uzrasy

aes-256-ech knygutés rézimas 256 bitai
(AES) (ECB)
oEa. Advanced Encryption Standard Grjztamojo iseities .
aes-256-ofb (AES) rysio rézimas (OFB) 256 bitai
. Grandinés rézimas .
bf-cbc Blowfish (CBC) 64 bitai
cast-cbc CAST Grandinés rézimas 64 bitai
(CBC)
cast5-che CAST-128 Grandinés rézimas | g/ iysi
(CBC)
des-cbc Data Encryption Standard (DES) Grandzgegcr:gmmas 64 bitai
i i Triple Data Encryption Standard Grandinés rézimas .
des-ede3-cbc (3DES) (CBC) 64 bitai
. International Data Encryption Grandinés rézimas .
Idea-che Algorithm (IDEA) (CBC) 64 bital
. International Data Encryption Grjztamojo rysio I
Idea-ctb Algorithm (IDEA) rézimas (CFB) 64 bitai
. . Elektroninés uzrasy
idea-ech Internz\tllocr)ﬁih[r)r?tg g E(X;/ ption knygutés rézimas 64 bitai
g (ECB)
I International Data Encryption Grjztamojo iseities -
idea-ofb Algorithm (IDEA) rydio rézimas (OFB) | 0 P
camellia-128- . Grandinés rézimas .
che Camellia (CBC) 128 bitai
camellia-256- . Grandinés rézimas .
che Camellia (CBC) 256 bitai
camellia-256- . Grjztamojo rysio .
ofb Camellia rézimas (CFB) 256 bitai
. Elektroninés uzrasy
CameLI(I:E-ZSG- Camellia knygutés rézimas 256 bitai
(ECB)
camellia-256- . GrjZztamojo iseities o
ofb Camellia rysio rézimas (OFB) 256 bitai
Grandinés rézimas .
seed-cbc SEED (CBC) 128 bitai
rc2-cbc Rivest Cipher 2 Grandings rézimas 64 bitai

(CBC)
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5 lentelé. Tyrimo metu naudoti suspaudimo algoritmai ir metodai

S;;P/Zg?:]?r;:lisl,o Archyvo formatas Sur;r;?géj;rsno Zodyno dydis
7z_BZip2 7-Zip BZip2 900 KB
7z_LZMA 7-Zip LZMA 64 MB
7z_LZMAZ? 7-Zip LZMA2 64 MB
7z_PPMd 7-Zip PPMd 192 MB

bzip2_BZip2 BZip2 BZip2 900 KB
gzip_Deflate Gzip Deflate 32 KB
xXz_LZMA2 XZ LZMA2 64 MB
zip_BZip2 Zip BZip2 900 KB
zip_Deflate Zip Deflate 32 KB
zip_Deflate64 Zip Deflate64 64 KB
zip LZMA Zip LZMA 64 MB
zip_PPMd Zip PPMd 128 MB
bh_Deflate BlakHole (BH) Deflate 32 KB
cab_LZX Cabinet (CAB) LZX 48 MB
cab_MsZIP type Cabinet (CAB) MsZIP type 48 MB
tar_Store Tar Store 4 MB
wim_Store Wim Store 4 MB
Izh_Frozen6 LHA Frozen6 64 KB
Izh_Frozen5 LHA Frozen5 64 KB
rar_RAR4 RAR RAR4 32 MB
rar_RARS RAR RARS 32 MB
zpaq_LZ77 ZPAQ Lz77 32 MB
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4.2. Tyrimo rezultatai

Taikant realizuotg programa buvo istirti keturiasde$imt keturi failai. Pusé tiriamy faily

buvo suspausti, o kita pusé¢ — Sifruoti.

6 lentelé. Sifruoty faily tyrimo rezultatai

Sifruotas failas Entropija | Chi-kvadratu Aproksimuotaw | 7 paklaida
aes-128-cbc 7,999987 279,49 3,141438021 0,005%
aes-256-chc 7,999989 233,49 3,142179903 0,019%
aes-256-cfb 7,999990 204,92 3,142035268 0,014%
aes-256-ctr 7,999988 251,02 3,142832047 0,039%
aes-256-ech 7,999989 239,59 3,143782872 0,070%
aes-256-ofb 7,999986 291,56 3,140694233 0,029%

bf-cbc 7,999988 249,24 3,141144718 0,014%
cast5-chc 7,999988 250,44 3,141640352 0,002%
des-chc 7,999989 242,13 3,140702412 0,028%
idea-chc 7,999989 237,62 3,139736240 0,059%
idea-cfb 7,999987 271,84 3,141384356 0,007%
idea-ecb 7,999950 247,00 3,139321210 0,072%
idea-ofb 7,999987 284,91 3,142410131 0,026%
camellia-128-cbc 7,999989 235,79 3,141207457 0,012%
camellia-256-cbc 7,999989 237,35 3,139322166 0,072%
camellia-256-cfb 7,999986 292,49 3,141113012 0,015%
camellia-256-ech 7,999988 257,05 3,141743871 0,005%
camellia-256-ofb 7,999988 244,35 3,140706781 0,028%
cast-chc 7,999988 250,30 3,143304491 0,054%
des-ede3-cbc 7,999988 263,83 3,142441837 0,027%
seed-chc 7,999990 203,06 3,141538402 0,002%
rc2-chc 7,999986 290,56 3,141881896 0,009%
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7 lentelé. Suspausty faily tyrimo rezultatai

Suspaustas failas Entropija | Chi-kvadratu Aproksimuota ® | 7 paklaida
7z_BZip2 7,999783 4491,86 3,152385463 0,344%
7z_LZMA 7,999988 253,91 3,141185221 0,013%

7z_LZMAZ? 7,999604 9246,87 3,145291173 0,118%
7z_PPMd 7,999988 266,54 3,140592240 0,032%
bzip2_BZip2 7,999783 4482,18 3,152735423 0,355%
gzip_Deflate 7,999832 3757,69 3,144623841 0,096%
xXz_LZMA2 7,999604 9227,86 3,143598714 0,064%
zip_BZip2 7,999783 449482 3,151748673 0,323%
zip_Deflate 7,999831 3780,00 3,142323047 0,023%
zip_Deflate64 7,999848 3392,03 3,142749040 0,037%
zip_LZMA 7,998018 52850,93 3,148840662 0,231%
zip_PPMd 7,998018 52850,93 3,148840662 0,231%
bh_Deflate 7,999740 5922,58 3,142170569 0,018%
cab_LZX 7,999680 7348,69 3,143776475 0,070%
cab_MSsZIP type 7,999766 5307,82 3,143293252 0,054%
tar_Store 7,997928 55554,16 3,148664120 0,225%
wim_Store 7,997977 54095,16 3,148445449 0,218%
Izh_Frozen6 7,998021 52759,97 3,148832418 0,230%
Izh_Frozen5 7,998021 52759,95 3,148832418 0,230%
rar_RAR4 7,999939 1301,68 3,136831940 0,152%
rar_RARS 7,999965 732,20 3,144792245 0,102%
zpaq_LZ77 7,997886 56808,58 3,150603680 0,287%

I§ Sifruoty faily lentelés (zr. 6 lentelé) matoma, kad Sifruoty faily chi-kvadratu
reikSmés yra pakankamai mazos ir nevirsija 300, o  apskai¢iuotas labai tiksliai — paklaidos yra
mazesnés nei 0,1%. Suspausty faily lenteléje (Zr. 7 lentel¢) matomos visiskai kitokios reikSmés.
Suspausty faily chi-kvadratu reikSmes yra gerokai didesnés nei Sifruoty faily ir paprastai siekia

kelis tiikstancius. IStyrus suspaustus failus taip pat matoma, kad m yra apskaifiuojamas
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mazesniu tikslumu nei Sifruoty faily. IS rezultaty suvestinés (Zr. 8 lentel¢) aiSkiai matomas

reikSmiy skirtumas

8 lentele. Tyrimo rezultaty suvestiné

Sifruoti failai

Suspausti failai

Vidutiné chi-kvadratu reik§mé

252,64

20076,66

Vidutiné & paklaida

0,028 %

0,157 %

Pearsono chi-kvadrato testo rezultatai yra jvertinami lyginant gautas chi-kvadratu

reik§mes su kritinémis reikSmémis (zr. 9 lentelé). Norint iSsiaiskinti kritine reikSme yra svarbiis

du kintamieji. Pirmiausiai reikia nustatyti laisvés laipsniy skai¢iy. Kadangi kiekvienas tiriamo

failo bitas yra priskiriamas vienam ASCII lentelés (zr. 3 lentel¢) simboliui ir gali jgauti vieng

1§ 256 reikSmiy, tai laisvés laipsniy yra 255. Paskiau reikia pasirinkti reikSmingumo lygi

(paprastai 0,05), kuris parodo kokiu tvirtumu galima patvirtinti iSkelta hipotezg. Lyginant

pasirinktus parametrus ir kritiniy reikSmiy lentele (zr. 9 lentelé) kritiné chi-kvadratu reikSmé

yra 293,248, ta¢iau toks tikslumas néra biitinas ir galima $ig reikSme apvalinti iki 300.

9 lentelé. Kritiniy reiksmiy lentelé

Reik§mingumo lygis

0,1 0,05 0,025 0,01 0,005 0,001

1 2,706 3,841 5,024 6,635 7,879 10,828

2 4,605 5,991 7,378 9,210 10,597 13,816

3 6,251 7,815 9,348 11,345 12,838 16,266

4 7,779 9,488 11,143 13,277 14,860 18,467

. 5 9,236 11,070 12,833 15,086 16,750 20,515
g 6 10,645 12,592 14,449 16,812 18,548 22,458
::': 7 12,017 14,067 16,013 18,475 20,278 24,322
% 8 13,362 15,507 17,535 20,090 21,955 26,124
= 9 14,684 16,919 19,023 21,666 23,589 27,877
10 15,987 18,307 20,483 23,209 25,188 29,588

100 | 118,498 124,342 129,561 135,807 140,169 149,449

127 | 147,805 154,302 160,086 166,987 171,796 181,993

255 | 284,336 293,248 301,125 310,457 316,919 330,520
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511
1023

552,374
1081,379

564,696
1098,521

575,530
1113,533

588,298
1131,159

597,098
1143,265

615,515
1168,497

A wnp e

4.3. Tyrimo iSvados

Nustatyta kritiné chi-kvadratu reiksmé (300), kuri leidzia spresti apie tiriamo failo biisena.
Mazesné nei 300 chi-kvadratu reikSmé indikuoja, kad tiriamas failas yra Sifruotas.
Didesne nei 300 chi-kvadrato reik§mé indikuoja, kad tiriamas failas yra suspaustas.

Labai tiksliai apskai¢iuota w reik§mé — paklaida mazesné nei 0,01% stipriai indikuoja, kad
tiriamas failas yra Sifruotas.

Pakankamai tiksliai apskaiéiuota 7 reik§mé — paklaida mazesné nei 0,03% indikuoja, kad
tiriamas failas yra Sifruotas.

Netiksliai apskai¢iuota n reikSmé — paklaida didesné nei 0,03% indikuoja, kad tiriamas
failas yra suspaustas.

Ne visi suspausti failai atitiko nustatytas suspausty faily charakteristikas.

,»7-zip** formato archyvas suspaustas ,,LZMA"“ metodu turi charakteristikas, kurios visiskai
atitinka Sifruoto failo charakteristikas.

»7-zip“ formato archyvo suspausto ,,PPMd“ metodu viena charakteristika - chi-kvadratu
reikSmé indikuoja, kad Sis failas yra Sifruotas, taciau m paklaida indikuoja, kad tai

suspaustas failas.

10. Pasirinkti statistiniai tyrimo metodai leidzia nustatyti tiriami failai yra suspausti ar Sifruoti.

4.4. Programos veikimo tyrimas

Programos veikimo tyrimo metu buvo tiriami Sifruoti ir suspausti failai bei

registruojami visi rezultatai, kuriuos pateikdavo programa. Siam tyrimui buvo naudojamas

dvidesimties faily rinkinys (zr. 10 lentel¢).

10 lentelé. Tyrimo metu naudoti failai

Formatas Dydis, KB Formatas Dydis, KB

FLAC 13652 GIF 918

= MP3 3087 = PG 395

< =

g OGG 4328 2 PNG 18022

) 2]

(cDTf WAV 14802 E TGA 6751
WMA 5314 TIFF 3022
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Dokumentai

DOCX 13 AVI 73102
PPTX 194 ;g MKV 212

XLSX 35 E MOV 12875
PDF 979 .E MP4 4581
TXT 440 MPEG 5851

Septyniolika tyrimo faily buvo uzsifruoti, o trylika suspausti naudojant skirtingus

algoritmus. Visiems suspaustiems ir Sifruotiems failams buvo priskirti atsitiktiniai deSimties

skaitmeny pavadinimai bei panaikinti faily plétiniai. Galiausiai Sie failai buvo analizuojami

naudojant realizuotg programing jrangg ir registruojami gauti rezultatai, kuriuos sudaro chi-

kvadratu reikSme, aproksimuota Pi reikSmé bei nustatyta failo biisena. Pagal metody tyrimo

metu nustatytus dydzius, programiné jranga pateikia vieng i$ keturiy biisenos reik§miy:

»suspaustas®, ,,suspaustas (stipri indikacija)“, ,,Sifruotas®, ,,Sifruotas (stipri indikacija)®.

11 lentelé. Programos veikimo tyrimo rezultatai

Formatas Metodas Chi-kvadratu | IT paklaida Nustatyta biisena
FLAC rar —rarb 19299.42 0,992% | suspaustas (stipri indikacija)
MP3 aes-256-chc 228.81 0,014% Sifruotas (stipri indikacija)

OGG des-ede3-chc 277.63 0,069% Sifruotas
WAV idea-ofb 238.44 0,049% Sifruotas
WMA cab - LZX 3967.18 1,405% | suspaustas (stipri indikacija)
DOCX cast5-chc 295.64 1,089% Sifruotas
PPTX LHA — Frozen6 510.48 1,079% | suspaustas (stipri indikacija)
XLSX rc2-cbc 233.56 0,481% Sifruotas
PDF bf-cbc 260.85 0,112% Sifruotas
TXT idea-chc 270.31 0,103% Sifruotas
GIF camellia-256-ech 236.01 0,220% Sifruotas
JPG seed-chc 268.69 0,144% Sifruotas
PNG ZPAQ - LZT77 358.12 0,026% suspaustas
TGA 7zip — Bzip2 15705.99 0,243% | suspaustas (stipri indikacija)
TIFF BH — Deflate 6234.20 2,369% | suspaustas (stipri indikacija)
AVI des-chc 230.53 0,013% Sifruotas (stipri indikacija)
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MKV aes-128-chc 250.96 0,234% Sifruotas
MOV camellia-128-cbc 228.82 0,027% Sifruotas (stipri indikacija)
MP4 Zip — Deflate64 494.34 0,185% | suspaustas (stipri indikacija)
MPEG GZip — Deflate 8286.75 1,425% | suspaustas (stipri indikacija)
OGG 7zip — LZMA 197371.17 6,829% | suspaustas (stipri indikacija)
MP4 XZ - LZMA2 444.64 0,232% | suspaustas (stipri indikacija)
MKV BZip2 — bzip2 301.98 0,238% | suspaustas (stipri indikacija)
MPEG idea-cfb 257.89 0,095% Sifruotas
GIF aes-256-ctr 260.64 0,171% Sifruotas
MP3 aes-256-ofb 260.31 0,028% Sifruotas (stipri indikacija)
PDF Zip — PPMd 286.99 0,066% Sifruotas
WMA Zip — LZMA 240.94 0,028% Sifruotas (stipri indikacija)
TGA cast-cbc 231.56 0,018% Sifruotas (stipri indikacija)
FLAC camellia-256-ofb 245.89 0,009% Sifruotas (stipri indikacija)

IS tyrimo rezultaty (zr. 11 lentel¢) matoma, kad realizuota programiné jranga teisingai

nustaté dvideSimt aStuonis i§ trisdeSimties tirty faily. IS septyniolikos tirty Sifruoty faily

teisingai identifikuoti buvo visi Sifruoti failai, taciau i§ trylikos tirty suspausty faily du failai

buvo identifikuoti kaip Sifruoti. Du reciau naudojami ,,Zip*“ formato suspaudimo metodai

»PPMd“ ir ,,LZMA* buvo tyrimo metu identifikuoti kaip Sifruoti, taip yra todeél, kad jy tirtos

charakteristikos atitiko Sifruoty faily charakteristikas. Viso teisingai identifikuoti buvo 93%

tirty faily.

4.5. Programos veikimo tyrimo iSvados

1.  Realizuota programiné jranga teisingai identifikavo visus septyniolika $ifruoty faily.

2. Realizuota programiné jranga teisingai identifikavo vienuolika i$ trylikos suspausty faily.

3. Pasirinkti Sifruoty ir suspausty faily nustatymo metodai pasirinkti teisingai ir juos taikant

galima pakankamai tiksliai nustatyti tiriamo failo busena.

4.  Astuoniolikos i$ trisdeSimties tirty faily biisena nustatyta su stipria indikacija.

5. Tyrimo metu buvo nustatyta, kad ,,Zip* archyvo suspaudimo metodai ,,PPMd* ir

»LZMA* buvo identifikuoti neteisingai.
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5. DARBO ISVADOS

10.
11.

Sifruoty ir suspausty faily nustatymui yra taikomi statistiniai juose saugomos

informacijos testai.

Sifruotus ir suspaustus failus galima pakankamai tiksliai identifikuoti taikant du
statistinius metodus — ,,Monte Karlo metodas Pi aproksimacijai“ ir ,,Pearsono chi-

kvadrato testas*.

Metody tyrimo metu buvo nustatyta, kad kritiné chi-kvadratu reikSmé Pearsono chi-
kvadrato teste yra 300, o tai reiSkia, kad jei failo analizés metu ji néra virSijama, tai
tiriamas failas yra Sifruotas. Jei chi-kvadratu reik§me yra lygi arba virSija 300, tai failas

yra suspaustas.

Metody tyrimo metu buvo nustatyta, kad antrinis Sifruoty ir suspausty faily poZymis yra
Monte Karlo metodo aproksimuotos Pi reikSmés paklaida. Jei Pi paklaida yra mazesné

nei 0,01%, tai galima daryti i§vadg, kad analizuojamas failas yra Sifruotas.

Metody tyrimo metu buvo nustatyta, kad norint identifikuoti Sifruotus ir suspaustus failus
galima remtis dviem poZymiais chi-kvadratu reikSme ir aproksimuotos Pi reikSmeés
paklaida. Jei chi-kvadratu reik§mé yra mazesné nei 300 ir Pi paklaida mazesné nei 0,03%,
tai parodo su stipria indikacija, kad tiriamas failas yra Sifruotas. Jei chi-kvadratu reik§mé
yra lygi arba didesné nei 300, o Pi paklaida lygi arba didesné nei 0,03%, tai parodo su

stipria indikacija, kad tiriamas failas yra suspaustas.

Tiriant jvairius Sifruotus ir suspaustus failus, buvo nustatyta, kad ,,PPMd* ir ,,LZMA*
suspaudimo metodais suspausti failai turi ne suspausty faily, taciau Sifruoty faily
charakteristikas, todél realizuota programiné jranga Siuos suspaudimo metodus

identifikuoja neteisingai.

Pasirinkti Sifruoty ir suspausty faily nustatymo metodai pasirinkti teisingai ir juos taikant
galima pakankamai tiksliai nustatyti tiriamo failo buiseng.

Realizuota programiné jranga teisingai identifikavo visus 17 Sifruoty faily.

Realizuota programiné jranga teisingai identifikavo 11 i§ 13 suspausty faily.

18 18 30 tirty faily biisena nustatyta su stipria indikacija.

Ateityje, tesiant metody tyrimus galima ieSkoti papildomy metody, kurie leisty analizuoti
papildomas faily charakteristikas ir teisingai identifikuoti visus suspaudimo algoritmus,

kurie dabar yra neteisingai identifikuojami.
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