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SUMMARY

Nowadays wireless networks are widespread and their usage is steadily increasing. Therefore
the spread of wireless networks increases a prevalence of hacking or unauthorized access risks, thus
complicating an access control. An access to wireless networks is not always properly protected,
secured and managed. Widespread of the wireless networks and wide usage of the mobile devices
creates the need of such applications and services that can use time and location information to
improve their existing functionality.

This type of software can be useful in different domains, i.e. for business. Also user location
information and connection time can be used to improve protection of network access control.

To support above mentioned functionality it would be required more complex access control
systems. And there is growing need to modify existing access control models to support advanced
features.

This work examines the RBAC model extensions implementations with time and location
information. Designed and developed centralized network access control system based on time
(temporal) and location (spatial) information — an extended RBAC model. RBAC model extensions
also are related to system functioning in wireless network specifics. The system allows distributing
of access rights to the wireless network users based on the location and time when attempt to gain
network access has occurred. Authorization result for network user will depend on actual location
of the user and current date or time. The system supports Radius protocol, which provides
compatibility with various network devices. Work including experimental studies with the
developed system that demonstrates the operation of the system characteristics under different
conditions. Test cases designed in such way, where different numbers of users are trying to gain
access simultaneously, and in case of successful connections accounting sessions will be simulated.
The work also provides presentation of the proposals to reduce the number of queries to the location

positioning system, at the same time supporting time and location based RBAC model specifics.
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SANTRAUKA

Siuo metu belaidziai tinklai labai paplite, jy naudojimas nuolat auga. Toks tinkly paplitimas
didina jsilauzimo arba nesankcionuoty prisijungimy rizikg ir apsunkina prieigos prie tokiy tinkly
kontrole. Taip pat prieiga prie belaidzio tinklo ne visuomet tinkamai valdoma arba apsaugota.
Atsiradus ir iSpopuliaréjus belaidziam rySiui ir mobiliems jrenginiams atsirado poreikis, tokioms
taikomosioms programoms (ar paslaugoms), kurios naudoty laiko ir vietos informacijg jau esamo
funkcionalumo pagerinimui.

Tokia programiné jranga gali bati aktuali jvairiuose srityse. Taip pat informacija apie
vartotojo buvimo vietg ir prisijungimo laikg taip pat galima panaudoti norint labiau apsaugoti
prieigg prie tinklo.

Tokie taikymai reikalauja sudétingesnio prieigos valdymo, kuriame autorizuojant sistemos
naudotoja/vartotoja taip pat turi biiti atsizvelgta 1 laiko ir vietos informacija. Todé¢l atsiranda
poreikis, modifikuoti esamus prieigos valdymo modelius.

Darbe nagrin¢gjamos RBAC modelio papildymo vietos ir laiko informacija galimybés.
Suprojektuotas ir sukurtas tokio papildyto RBAC modelio pagrindu veikiancios sistemos prototipas.
Sukurta sistema vykdo vartotojy prisijungimo prie bevielio tinklo kontrole (autentifikacija ir
autorizacijg) atsizvelgiant | besijungiancio prie tinklo vartotojo vieta ir laikg. Sistema, leidzia
skirstyti tinklo vartotojams prieigos prie belaidzio tinklo teises atsizvelgiant j tai, kokiu laiku ir
kokioje vietoje/erdvéje besikreipiantis j tinklg vartotojas yra, t.y. autorizuoti vartotoja tinkle pagal
jo buvimo vieta bei laika. Sistema palaiko ,,Radius® protokola, kuris leidzia suderinti sistemos
veikimg su jvairiais tinklo jrenginiais. Darbe apraSyti sukurtos sistemos tyrimo rezultatai, kurie
parodo tokios sistemos veikimo charakteristikas esant skirtingoms salygoms (kintantis
besijungianciy prie tinklo vartotojy skaicius, kintantis aptarnaujamy vartotojy skaicius). Pateikti
pasitlymai, kaip sumazinti uzklausy kiekij i vartotojy vietos nustatymo sistema, tuo paciu jvertinant

ir vietos bei laiko informacija papildyto RBAC modelio specifika



1.]zanga

Siuo metu bevieliai tinklai labai paplite, ju naudojimas nuolat auga [1, 2]. Bevieliai tinklai
naudojami privaciai (namuose), vieSoje erdvéje (parduotuvése, restoranuose, lauke ir t.t.), Svietimo
bei administracinése institucijose. Toks bevieliy tinkly paplitimas didina jsilauzimo arba
nesankcionuoty prisijungimy rizika ir apsunkina prieigos prie tokiy tinkly kontrole. Taip pat prieiga
prie bevielio tinklo ne visuomet tinkamai valdoma arba apsaugota [3].

Atsiradus ir iSpopuliaréjus bevieliam rySiui ir mobiliems jrenginiams atsirado poreikis
tokioms taikomosioms programoms (ar paslaugoms), kurios naudoty laiko ir vietos informacijg jau
esamo funkcionalumo pagerinimui. Pavyzdziui, universitete vykstant egzaminui biity patogu turéti
galimybe egzaming raSantiems studentams uzdrausti prieigg prie bevieliy tinkly i§ auditorijy,
kuriuose egzaminas yra raSomas, ta¢iau tokie draudimai negalioty toje pacioje auditorijoje esanciam
déstytojui. Tokia programiné jranga gali buti aktuali ir verslui, pavyzdziui, viesbuc¢iuose suteikiant
prieiga prie bevielio tinklo resursy tik tam tikruose vieSbucio numeriuose esantiems klientams.
PanaSaus pobudzio funkcionalumas gali biiti aktualus restoranuose, bankuose, renginiuose ir kitose
srityse, kuriuose reikia skirstyti prieiga prie bevielio tinklo pagal vietg ir laika. Informacija apie
vartotojo buvimo vietg ir prisijungimo laika taip pat galima panaudoti norint labiau apsaugoti
prieigg prie tinklo.

Tokie taikymai reikalauja sudétingesnio prieigos valdymo, kuriame autorizuojant sistemos
naudotoja/vartotoja taip pat turi biiti atsizvelgta i laiko ir vietos informacija. Todé¢l atsiranda
poreikis modifikuoti esamus prieigos valdymo modelius.

Vienas 1§ dazniausiai organizacijose naudojamy standartiniy prieigos valdymo mechanizmy
yra Rolémis grjstas prieigos kontrolés (angl. RBAC, ,,Role-based Access Control*) modelis [4, 5].
Panaudojant §] model; kiekvienam vartotojui yra priskiriama rolé, o kiekvienai rolei leidimai. Tokiu
biidu jvairiems vartotojams galima priskirti jvairias prieigos teises.

Siuo metu egzistuoja eile RBAC modelio praplétimy, kurie leidZia autorizuoti vartotoja
atsizvelgti j papildoma informacija apie jj [6, 7, 8, 9, 10, 11]. Siy tyrimy autoriai daugiau démesio
skiria RBAC praplétimams konceptualiame lygmenyje, taciau gana mazai informacijos pateikiama
kaip Sie modeliai turéty adaptuojami jvairioms aplinkoms, pavyzdZziui, funkcionavimui bevieliame

tinkle.

1.1. Darbo tikslas, sistemos aktualumas
Darbo tikslas yra isnagrinéti RBAC modelio papildymo vietos ir laiko informacija
galimybes bei sukurti ir istirti papildyto RBAC modelio pagrindu veikiancios sistemos, kuri leisty
centralizuotai autorizuoti bevielio tinklo vartotojus nagrinéjant papildomg informacija (vartotojo

buvimo vietg, bei prisijungimo laikg) apie vartotoja, prototipg. Potencialas sistemos
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vartotojai/uzsakovai gali buti bet kokia organizacija, kuri nori centralizuotai autorizuoti bevielio
tinklo vartotojus pagal jy buvimo vietg. Pavyzdziui, tokia sistema gali biiti panaudojama tam, kad
autorizuoti KTU elektronikos rimy tinklo vartotojus. Reikia pabrézti, kad vietos nustatymo sistema,
vykdanti vartotojo vietos nustatyma, yra visiSkai atskira problema, kuri néra $io darbo objektas ir
Sio darbo metu néra placiai analizuojama. Taciau tai yra labai svarbus komponentas, be kurio
tyrimas nebiity apskritai jmanomas. Tod¢l vartotojo vietos nustatymo procesa, kuriant autorizacijos

sistemos prie bevielio tinklo resursy prototipa, numatoma imituoti/simuliuoti.

1.2. Mokslinis naujumas
1. Pasitlytas bevielio tinklo vartotojy centralizuotos autorizacijos procesas, kuriame
atsizvelgiama j papildoma, vartotojo prisijungimo prie tinklo vietos ir laiko, informacijg.
2. Papildyto RBAC modelio pagrindu sukurtos sistemos prototipo tyrimy rezultatai nustato
rekomendacijas, skirtas tokios sistemos naudojimui realiomis sglygomis.
3. Pateikti pasitilymai, kaip sumazinti uzklausy kiekj j vartotojy vietos nustatymo sistema, tuo

paciu jvertinant ir vietos bei laiko informacija papildyto RBAC modelio specifika.

1.3. Darbo uzdaviniai
Magistro tiriamojo darbo uzdaviniai yra Sie:

1. ISanalizuoti vartotojy vietos ir laiko informacijos gavimo biidus bei iStirti RBAC modelio
papildymo vietos ir laiko informacija galimybes;

2. ISanalizavus Kkuriamos autorizavimo sistemos belaidZio tinklo vartotojo buvimo vietos
informacijos poreikj, tipa ir panaudojimo ypatumus, sukurti vietos nustatymo sistemos
imitatoriy, kuris leisty autorizavimo sistemai nepertraukiamai veikti ir atlikti vartotojy
autorizacijas.

3. Suprojektuoti ir realizuoti papildyto RBAC modelio pagrindu veikiantj sistemos prototipa,
leidzianti centralizuotai autorizuoti bevielio tinklo vartotojus vertinant papildoma
informacijg apie juos (vartotojo buvimo vieta ir prisijungimo laika).

4. Realizuotg sistemg iStirti ir jvertinti Sios sistemos savybes. Gauty tyrimy rezultaty pagrindu
pateikti rekomendacijas sistemos veikimo efektyvumo gerinimui, panaudojant realiomis

salygomis.
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2. ANALITINE DALIS
Toliau Siame skyriuje pateikiama moksliniy publikacijy trumpa apzvalga, kuriuose
aprasomos panasios sistemos arba naudojami modeliai. Taip pat trumpai apraSomas RBAC modelis

bei vietos nustatymo technologijos.

2.1. Rolémis pagristas autorizuoty vartotojy prieigos valdymo modelis
(angl. Role-Based Access control - RBAC)

RBAC (angl. Role Based Access Control) — rolémis pagrjstas autorizuoty vartotojy prieigos
valdymo modelis. Sis modelis yra pagrjstas vidinés organizacijos ar vartotojo individualiais
vaidmenimis ir atsakomybe. Vaidmeny priskyrimo procesas yra pagristas organizacijos strukttros ir
tiksly analizavimu. Modelis pagrjstas vartotojy vaidmeny/roliy sukiirimu, roles siejasi su vartotojy
pareigomis, teisés vartotojams néra suteikiamos tiesiogiai, bet priskiriant vieng ar kelias
vaidmenis/roles, kuriuos apibrézia konkrecias pareigybés arba teisés (pvz., priklausomai nuo jy
darbo pareigy). RBAC prieigos kontrolés modelis yra labai placiai taikomas verslo sektoriuje.
Pavyzdziui, medicinos jstaigoje vartotojai turi skirtingus vaidmenis: daktaras, seselé, pacientas ir t.
t. Siems elementams reikalingi skirtingi kontrolés, prieigos lygiai, kad galéty atlikti savo funkcijas,

taciau jy tarpusavio rySys skiriasi priklausomai nuo saugumo politikos ir reguliavimo. [4, 5]

2.1.1. RBAC modelio struktura
RBAC modelio struktiira pavaizduota 1 paveikslélyje.

Teisiu

Vartotojo priskyrimas

priskyrimas

Vartotojas

Vartotojo

sesijos Sesijos
IH rolés

1 pav. RBAC modelio struktiira [12]

— Obejktas

Teises

Sioje struktiiroje galima iskirti §iuos komponentus:
e vartotojas — zmogus, kuris nori atlikti tam tikrus veiksmus;
e rolé — vartotojui priskiriama teis¢ arba atsakomybé (pvz., organizacijoje atliekamo
darbo funkcija);
o teis¢ — leidimas atlikti veiksma su tam tikru objektu;

e objektas — esybé, kuri turi arba gauna informacijg (pvz.: duomeny bazés lentelé);
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e operacija — vykdomasis programos atvaizdas, kurj iSkvietus atlickamos tam tikros
vartotojui reikalingos funkcijos [12].

Panaudojant tokj modelj, kiekvienam vartotojui yra priskiriama tam tikra rolé¢, kuri susieta su
tam tikra teise ir objektu. Pavyzdziui, tarkime mes turime 2 objekty aibes (O1 ir O2). Tarkime
darbuotojai kurie priklauso rolei R1 galés atlikti veiksmus/operacijas (V1) su objektais i$ aibés O1,
taciau objektai 1§ aibés O2 jiems bus nepasiekiami. Tuo tarpu darbuotojai kurie priklauso rolei R2

galés atlikti veiksmus V1 tiek su objektais i§ aibés O1 tiek su objektais i§ aibés O2.

2.1.2. Modelio taikymo sritis

Pagal NIST (National Institute of Standards and Technology) pateiktg ataskaitg [5], RBAC
modelis pasizymi Zemiau pateiktais privalumais:

e Leidzia efektyviau kontroliuoti ir prizidiréti prieigos politika;
e Palengvina darbg sistemos/tinklo administratoriams;

e Padidina organizacijos arba produkto produktyvuma;

e Padidina organizacijos arba produkto sauguma ir vientisuma;

D¢l auksciau aptarty privalumy RBAC modelis gali biiti taikomas jvairiose organizacijose
arba sprendimuose, kuriuose reikia skirstyti prieiga prie jvairiy resursy ir valdyti vartotojy
teises/leidimus. RBAC modelis vienoje arba kitoje formoje gali biti panaudojamas jvairiuose
srityse, tiek IT, tiek kitose. Pavyzdziui, medicinoje, Seimos gydytojas gali pasiekti tik savo pacienty,
ligy arba kitg asmening informacija, o skyriaus vedéjas gali perzitréti viso skyriaus pacienty ligy
istorija.

RBAC modelis yra pripazintas kaip viena i§ geriausiy praktiky valdyti vartotojo teises. Jis yra
panaudojamas skirtingomis formomis, tokiose pasaulinése sistemose kaip: ,,Oracle DBVS,
,,PostgreSQL 8.1, ,,SAP R / 3%, ISIS Papyrus*, ,,FusionForge*, , Wikipedia“ ir t. t. Pasak 2010
mety NIST (National Institute of Standards and Technology) ataskaitos, RBAC modelio
panaudojimas Zymiai palengvina/optimizuoja organizacijos arba kazkokiy tiekiamy paslaugy

administravimo procesa.

2.2. RBAC modelio papildymai vietos ir laiko informacija

Taip pat buvo atlickami jvairtis moksliniai tyrimai [10, 11, 14] siekiant formaliai patobulinti
RBAC modelj, papildant jj vietos ir laiko informacija. Tokiu biidu papildytas RBAC modelis
skirstant roles/teises atsizvelgty i papildomus apribojimus (vietos ir laiko apribojimus). Papildant
RBAC modelj laikina informacija (¢ia laikina informacija suprantama kaip vartotojo buvimo vieta
ir prisijungimo laikas) galima nagrinéti organizacijos politikg. Pavyzdziui, toks RBAC modelis
leisty nustatyti politika, kai vieni organizacijos resursai bus pasiekiami nuo 9 val. iki 12 val., o kiti

tik nuo 12 val. iki 17 val. Tokiu budu vartotojo teises apibrézia ne tik rolé, bet ir laikas.
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Kita vertus platus neSiojamyjy kompiuteriy ir mobiliyjy prietaisy paplitimas leidzia tinklo
naudotojams prisijungti prie bevielio tinklo i§ jvairiausiy jmonés viety (kuriuose pasiekiamas
bevielis rysys). Taigi RBAC modelis taip pat turi nagrinéti ir naudotojo vietos informacija, tam, kad
vartotojy rolés biity priskiriamos arba suvarzomos pagal jy (tinklo vartotojy) buvimo vieta. Tokius
apribojimus savo darbuose apraSiné¢jo Hansen ir Oleshchuk, Wilikens et al.[15], [16]. Tokie
papildyti RBAC modeliai dar vadinami erdviniais RBAC modeliais. Panaudojant tokius modelius,
roles galima skirstyti priklausomai nuo vartotojo buvimo vietos. Pavyzdziui, administratorius gali

pasiekti organizacijos duomeny baze arba kokig kitg kritine sistemg tik biidamas savo kabinete.

2.2.1. Egzistuojantys RBAC modelio papildymai vieta ir laiku

Sio metu egzistuoja keletas darby, kuriuose nagrinéjamos RBAC modelio papildymo vietos ir
laiko informacija galimybés. Toliau trumpai apzvelgsime keleta jy vertindami darbus pagal
kriterijus, kurie svarbiis siekiant sukonstruoti prapléstu RBAC modeliu paremtg sistemos prototipa:

e Darbe aprasomo modelio formalizavimo biidas/metodas.

e Vietos informacijos pozymiai (kaip iSreiSkiama).

e Architektairinis sprendimas.

e Parametrai, naudojami skirstant leidimus.

e Taikymo sritis.

2.2.1.1. Pitsburgo universiteto sukurtas prototipas, panaudojantis praplésta RBAC
modelj

Yue Zhang ir James B.D. Joshi nagringjo jvairiy resursy saugumo problemg, bandé papildyti
jprastg RBAC modelj praplésdami jj laikina informacija. Autoriai naudojo GTRBAC (angl.
Generalized Temporal Role Based Access Control) modelj. Tai RBAC modelio
papildymas/isplétimas, kuris palaiko laikinus leidimus arba autorizacija. Toks funkcionalumas gali
zenkliai palengvinti tinklo arba sistemos administravimg. Ta¢iau GTRBAC modelis panaudojamas
gana retai d¢l jo sudétingo jgyvendinimo/realizavimo.

GTRBAC modelyje galima iSskirti Siuos kintamus parametrus: periodiSkumg, laika,
kiekj/kiekybinj suvarzymga. Sie parametrai naudojami skirstant leidimus. Toliau pateikiamas
trumpas $iy parametry paaiSkinimas:

e Laikas — yra galimybé skirti leidimus arba apriboti naudotojo veiksmus pagal laika.
Pavyzdziui, darbuotojo darbo laikas yra nuo 9 val. iki 17 val., Siuo laiku sistema
darbuotojui yra pasiekiama, po 17 val. sistema tampa nebepasiekiama.

e PeriodisSkumas — galimybe skirti periodiskus leidimus arba apribojimus. PavyzdZiui,
darbuotojas naudojasi sistema tik pirmadieniais, o kitomis dienomis prieiga jam yra

draudziama.
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Kiekis arba kiekybinis parametras — leidzia nustatyti, kiek karty gali bati
panaudojamas tam tikras resursas arba paslauga. Pavyzdziui, jei leista sistema vienu
metu naudotis 5 darbuotojams, tai kiti norintys turi laukti eiléje, kol atsilaisvins
vieta. Taip pat galima skirti apribojimus tik tam tikrai rolei. Pavyzdziui, darbuotojas

vienu metu gali naudoti ne daugiau kaip 3 resursus.

Taip pat yra galimybé Sujungti parametrus, pavyzdziui, periodiSkumg ir laikg. Vienas leidimas

arba apribojimas gali iskviesti kitg. Pavyzdziui, jei pasiektas kiekybinis limitas, pradeda veikti laiko

apribojimas ir, praéjus i§ anksto nustatytam laikui, vartotojas atjungiamas nuo naudojamos

paslaugos. Taip atlaisvinama paslauga ir Kiti vartotojai gali ja naudotis. Taciau, atsiradus tokiems

apribojimams,

tampa sudétinga suvaldyti bent 2 apribojimy tipus, jau nekalbant apie visus.

Autoriy GTRBAC modelio architektiirinis sprendimas yra pavaizduotas 2 pav.:

ivestis

Administratoriai

praso

i
1
]
1
1
]
1
]
1 g
' prieigos atsakvmas
e cemmeses 1 S —————— S A Y 25 1. ST
IGTRBAC politiky | | GTRBAC pagrindinis H RBAC politikos RBAC pagrindinis modulis S
i i | ; " 1 Logikos
specifikacija {modulis (variklis) : specifikacija {variklis) 3
L L ! sluoksnis
1
! . -
specifikavimas dciitenas E Specifikuoti Skaifyif @ Lk
ST
. atnaujinimas L
CTRBAC politikos | 4 PR
1
Apribojimai 1 Vartotojai DB sluoksnis
Avriboiimai aoriboiimose i | Ro.le. .
Paleidikliai (angl : | Leidimai
"triggers") | H | Sesijos
Vykdymo prasimai 1 | Vartotojo su role susiejimas
! | Leidimy priskyrimas rolei
g [ Hierarchija
"
1
]
GTRBAC plétinis : GTRBAC sistema
1

2 pav. ,,GTRBAC* modelio architekttirinis sprendimas [17]

Kaip matome 1§ 2 pav., vertikaliai sistema gali biiti sudalinama j 3 sluoksnius: sgsajos

sluoksnis, loginis ir duomeny bazés sluoksniai.

o Sgsajos sluoksnis — skirtas administruoti (keisti arba pridéti) vartotojy/roliy leidimus,

panaudojant leidimy specifikavimo modulj (angl. Policy specification). Vartotojai taip pat

naudoja $j sluoksnj autorizavimui (2 pav.).

e Loginis sluoksnis — loginiame sluoksnyje yra politikos (prieigos teisiy) specifikavimo

moduliai, kurie transformuoja vartotojo pateikta informacija i esan¢ig duomeny bazéje.

e  Duomeny bazés sluoksnis — duomeny bazés sluoksnyje saugomos esamos politikos (prieigos

teisés) reliacinéje duomeny bazéje.
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Panaudojant GTRBAC modelj autoriais buvo sukurtas prototipas, kuris leido skirstyti
leidimus arba draudimus priklausomai nuo laikinos informacijos. Taip pat autoriai teigia, kad jy
sukurtame prototipe yra paprasta skirstyti/priskirti leidimus arba apribojimus naudotojams. Vis
délto apraSytame sistemos prototipe didesnis démesys skiriamas su laiku susijusiy apribojimy
analizei ir architektiriniams tokiu modeliu paremtos sistemos sprendimams aptarti. Darbe trumpai
pristatomas papildomo modulio, kuris vertina ir vietos informacijg, kaip parametrg skirstant
leidimus, integravimas, taciau jo veikimo logika detaliau neaprasoma ir nenagriné¢jama. Taip pat
néra aptariama, kaip vienu metu gali biti derinami keli skirtingi (pavyzdziui, vieta ir laikas)

parametrai [17].

2.2.1.2. Papildyto RBAC modelio panaudojimas iSmaniujuy telefony aplikacijoje ,iMedik“

Atsiradus bevieliam rySiui ir mobiliem jrenginiam buvo sukurta daug jvairiy programy,
kuriose vietos ir laiko informacija yra naudojama tam, kad suteikti geresnj funkcionaluma. Tokios
programos taip pat reikalauja sudétingesnio prieigos valdymo, kuriame autorizuojant
naudotoja/vartotoja taip pat turi biiti atsizvelgta i laiko ir vietos informacija. Todé¢l atsiranda
poreikis modifikuoti esamus prieigos valdymo modelius.

Ramadan Abdunabi ir kiti, sprendé kaip apsaugoti klinikos pacienty asmening informacija.
Esmé tame, kad gydytojai naudojosi programéle ,,iMedik*, kuri skirta delniniams kompiuteriams,
tam, kad pasiekti savo pacienty asmenine informacija (pvz. ligos apra§yma, namy adresg ir t.t.).
Taciau atsirado problema — kaip apsaugoti pacienty asmening informacija, tam kad medikai galéty
pasiekti ligoniy informacijg tik klinikoje ir tik darbo metu. Nes gydytojas gali pamesti delninj
kompiuterj (prisijungimo duomenys gali biiti i§saugoti), todé¢l bet koks kitas paSalinis asmuo, rades
pamesta mobily jrenginj, galéty pasiekti gydytojo pacienty asmening informacija. Tradiciniai,
rolémis(vaidmenimis) grjstos prieigos kontrolés, modeliai - tokie kaip RBAC, yra netinkami
siekiant apibrézti tokig prieigos politika.

Tokios problemos sprendimui reikia papildyti paprasta RBAC modelj, kad jis nagrinéty ne
tik vartotojo role, bet ir vietos bei laiko informacija. Tokiu biidu su vartotoju susiejami 2 papildomi
parametrai - laikas ir jo buvimo vieta. Toks papildymas leidzia priskirti kada ir kur konkreti
vartotojo rolé gali biiti aktyvuota. Taigi, Sios problemos sprendimui autoriai naudoja GSTRBAC
(angl. Generalized Spatio-Temporal Role-Based Access Control) modelj. Tai yra RBAC modelis,
kuris papildytas vietos ir laiko informacija. Kai bandoma pasiekti paciento asmening informacija
yra patikrinamas laikas ir darbuotojo buvimo vieta. Tokiu buidu, jei klinikos darbuotojas arba asmuo
radgs pamestg jrenginj, bandyty pasiekti paciento informacija, ne klinikos viduje arba ne gydytojo
darbo metu, priciga jam nebiity suteikta. Vietos informacijai nustatyti autoriai naudojo GPS
koordinates, kadangi tai buvo mobili aplikacija.

Autoriai pateikia GSTRBAC modelio realizacija j mobilios aplikacijos architektiira:
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Serveris
3 pav. ,,GSTRBAC* modelio realizacija ,,iMedik* aplikacijoje [18]
Toliau pateikiamas trumpas 3 pav. pateikty moduliy apraSymas:
e Uzklausos sudéties modulis (angl. ,,Request Composition Module** RCM) — yra atsakingas
uz vartotojo prieigos prasymo formavima ir prieigos palaikyma.
e Resursy pasickimo modulis (angl. ,,Resource Access Module* RAM) — yra tarpinis serveris
tarp vartotojo ir ACM serverio. RAM serveris gauna vartotojo prieigos praSyma ir uzklausia
ACM servery], ar Siam vartotojui leistina autorizuotis.
e Autorizacijos kontrolés modulis (angl. ,,Authorization Control Module** ACM) — atsakingas
uz roliy skirstyma.
Autoriy pristatytas GSTRBAC modelio prototipas ir jo architektiiriniai aspektai atsako ]
nemazai Siame darbe iSkelty klausimy. Taciau autoriy pristatomoje sistemoje praktiskai neskiriamas
démesys ] vartotojy autorizacijos bevieliame tinkle specifikg, taip pat placiau nenagrinéjami

centralizuoto autentifikavimo ir autorizavimo aspektai [18].

2.2.1.3. Vietos ir laiko informacija pagrista prieigos kontrolé 802.11 bevieliame tinkle
Siuo metu bevieliai tinklai yra labai pladiai paplite. Viena i§ svarbiausiy vertybiy, kurias
suteikia organizacijoms bevieliai tinklai, yra universali prieiga prie informacijos. Bevieliai tinklai
leidzia pasiekti reikiamg informacijg i§ bet kurios vietos, kur tik yra pasiekiamas bevielio tinklo
rySys. Tai leidzia pagerinti darbo efektyvuma. Taciau yra ir trikumy — dazniausiai pagrindiné
priezastis dél kurios atsisakoma diegti bevielj tinklg - tai jo saugumas. Pagrindinis skirtumas, kuris

skiria laidinio tinklo sauguma nuo belaidzio yra tai, kad nejmanoma kontroliuoti fizine prieiga prie
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bevielio tinklo dél to, kad bevielis tinklas sklinda radijo bangomis. Sis faktas daro belaidj tinkla
ypaé pazeidziamu pasiklausymo atakoms.

Taip pat didelése organizacijose egzistuoja jvairiy lygiy vartotojai (administratoriai,
programuotojai, analitikai ir t.t.), kurie naudojasi jvairiais tinklo resursais. Pavyzdziui,
administratorius, panaudojant bevielj tinklg turi pasiekti visus tinklo resursus, o jprastas darbuotojas
pasiekia tik savo el. pastg. Taip pat organizacijos bevieliu tinklu gali naudotis ir sveciai, jiems taip
pat turi buti suteiktos tinklo resursy pasiekiamumo lygis/teisés (pvz. organizacijos sveciai gali
pasiekti bevielj tinkla tik i§ sveciy kambario).

Siekiant padidinti bevielio tinklo saugumo lygj Emrah Tomur ir Yusuf Murat Erten panaudojo
ugniasieng, ,,Radius® autorizacijos ir autentifikacijos serveri (kuris jau jrodé¢ savo efektyvuma
laidiniuose tinkluose). ,,Radius“ - tai kompiuteriy tinklo protokolas/servisas, kuris leidzia
centralizuoti prieigg prie tinklo. Programiné ,,Radius* protokolo realizacija daznai tapatinama su
Autentifikacijos, Autorizavimo ir Apskaitos paslauga (AAA). ,,Radius“ paslaugos veikimg galima
paaiskinti taip: kai tinklo vartotojas prijungiamas prie tinklo, jvyksta autentifikacija. Tada tinkla
skirstantis jrenginys kreipiasi j ,,Radius® serverj (siusdamas prieigos prasymo uzklausg angl.
»Access-Request™), o pastarasis jau autorizuoja tinklo vartotojg ir nusiuncia prieigos leidimo (angl.
»Access-Accept™) arba draudimo Zinute (angl. ,,Access-Reject™) tinklo stociai. Toks autorizavimo

budas bei galimi ,,Radius® serviso bendravimo zinuciy tipai yra parodyti 4 pav. [19, 20].

Nutoles vartotojas Tinklo prieigos irenginis (angl. "NAS"} , .
Prisijungti - "RATAUS" "Agcess-Request”
"RADIUS" "Access Challenge”

"RADIUS" "Access Reounest”

Duomenu

grizacjjos serveris "
azé

Atsijungti "RADIUS" " Access-Reject"
ARRA
ARBA "Radins Access-Accept”
"Accountine-Feouest (Startl”
Sesijos startas _ "Accounting Response”
I |
Atsiinneti "Accounting-Request (Stop)”

" Accounting-Response

4 pav. ,,RADIUS* protokolo galimy Zinuc¢iy apsikeitimas [19]

Taip pat tinklo resursy pasiekiamumas buvo ribojamas panaudojant modifikuota RBAC
modelj, kuris buvo papildytas vietos ir laiko informacija (tam, kad galima buty skirstyti teises
priklausomai nuo vartotojo buvimo vietos). Vietos informacijos nustatymas buvo realizuotas pagal
bevielio tinklo vartotojo potinklio IP adresg. Taciau autoriai teigia, kad yra ir geresniy bidy

vartotojo vietai nustatyti (tokie metodai aptariami 2.2.2 skyriuje). Toks papildytas prieigos teisiy
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skirstymo btdas leidzia iSsprgsti aukSCiau apibréztas problemas/siekius. Pavyzdziui, leidzia
uztikrinti, kad bevielis tinklas i§ darbui skirty patalpy biity pasiekimas tik darbo valandomis ir darbo
dienomis, kai tuo tarpu sve¢iy kambaryje galima buty naudotis tinklu bet kurio metu. Jei prieiga
leidZziama tik darbo dienomis ir darbo metu, tai toks pricigos kontrolés buidas gali apsaugoti nuo
neteisétos prieigos savaitgaliais (tokiu biidu didinamas bevielio tinklo saugumas). Autoriy naudota

architektiira yra pavaizduota 5 pav.:
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5 pav. Bevielio tinklo architektiira [21]

Tokios architektiiros panaudojimas leidZia iSspresti auk$ciau aptartas tinklo organizacijos
problemas ir tuo paciu padidinti sauguma. Tokioje architektiiroje saugumo lygj nusako bevielio
tinklo naudotojy (tinklo administratorius, sveio arba jprasto darbuotojo) rolés ir teisés, jy
(vartotojy) buvimo vieta ir prisijungimo laikas. Toliau pateikiamas trumpas prisijungimo; prie
bevielio tinklo, naudojancio auksciau (5 pav.) aprasyta architektiirg, scenarijus:

1. Tinklo naudotojo jrenginys (pvz. neSiojamas kompiuteris) bando prisijungti prie
bevielio tinklo, komunikuojant su jam matomu prieigos tasku.

2. Vartotojas nustatomas pagal i§ anksto numatyta metoda (priklausomai nuo jo rolés).
3. Remiantis vartotojo jrenginio potinklio ir laiko informacija vartotojui iSduodamos i$
anksto nustatytos teisés.

4. Vartotojo jrenginio srautas, Sifruojamas panaudojant i§ anksto numatyta
algoritma/metoda.

Kitaip tariant, kai vartotojas bando pasiekti tam tikrus tinklo resursus, yra patikrinama jo

buvimo vieta, laikas ir prieigos teises.

19



Autoriy sukurta bevielio tinklo prieigos architektira buvo panaudojama bankininkystés
reglamentavimo ir prieziliros agentturoje (angl. ,,Banking Regulation and Supervision Agency
(BRSA)®). Aprasyta sistema buvo sékmingai jdiegta ir naudojama daugiau nei metus.

Sukurtos sistemos architektiriniai sprendimai atsako ] bevielio tinklo specifikos,
centralizuoto autentifikavimo ir autorizavimo klausimus, tafiau sistemoje operuojama vieninteliu
vietos informacijos pozymiu — vartotojo potinklio IP adresu, tac¢iau placiau neanalizuojami tokie
vietos informacijos pozymiai kaip taskas ar zona, neaptariami vietos informacijos gavimo i$ treciyjy

Saliy klausimai ir su jais susije sistemos procesai [21].

2.2.2. Vietos ir laiko informacijos gavimo budai ir priemonés

Visi auk$¢iau minéti metodai naudoja vietos informacijg. Nors vartotojo buvimo vietos
nustatymas néra $io darbo tikslas, taciau Sis aspektas taip pat yra svarbus. Todé¢l tam, kad parodyti
kaip yra gaunama vartotojo buvimo vieta trumpai aptarsime vietos informacijos gavimo biidus.

Siuo metu egzistuoja eilé vietos nustatymo technologijy. Vietos nustatymo technologijose
svarbiausia yra ieSkomo prietaiso padétis (jo buvimo koordinatés), nes ji leidZia gauti informacija
reikalinga nustatyti prietaiso buvimo vietg (pvz., patalpa, miesta, gatve ir t.t.). Palydoviniy sistemy
(GPS, ,,Galileo”, GLONASS) plétojimas nuolat vyksta tobulinant tiksluma, tadiau daugumai
paslaugy/programy jau pakanka ir esamo tikslumo. Rinkodaros pozZilriu pozicionavimo
poreikis/populiarumas patalpy viduje nuolat auga, suteikia vertingas panaudojimo perspektyvas oro
uostose, dideliuose prekybos centruose, jvairiose valstybinése organizacijose. ,,Google* 2011 m.
lapkritj pristaté pirmaja Zzemélapio versija su pozicionavimo patalpy viduje galimybémis. Kitos
pasaulinés organizacijos, taip pat plecCiasi ir atlieka jvairius tyrimus $ioje srityje. Tokia pasauliniy
organizacijy veikla (susidoméjimas pozicionavimu patalpy viduje) parodo, kad $i sritis yra
perspektyvi ir naudinga dabartinei rinkai [22].

Toliau yra pateikiamos populiariausios vietos nustatymo technologijos (1 lentel¢):

Lentelé 1. Populiariausios vietos nustatymo technologijos

Veikimo pagrindas Technologija
Pastato viduje Lauko / esantis lauke
Tinklo pagrindu ,,Cell-ID*
(angl. ,,Network based*) ,.Cell Tower-Triangulation®
Reikalaujantis tik GPS
prietaiso/telefona

(angl. ,,Handset based*)

Hibridinés A-GPS
(angl. ,,Hybrid*)

Paremta infrastruktiira

(angl. ,, Infrastructure Belaidis tinklas (angl. Wi-Fi)
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based“) ,.Bluetooth*

Toliau trumpai apzvelgsime kiekvieng 1 lentel¢je paminétg technologija.

2.2.2.1.,Cell-ID“

»Cell-1D* (Cell-of-origin) — yra paprasciausias korinio ry$io lokalizacijos metodas. Tinklo
rySio aprépties zona suskaidoma j celes, tada mobiliojo rySio operatorius nustato/apskaiciuoja
jrenginio buvimo vietg; panaudodamas baziniy mobiliojo rysio stoteliy signaly stiprumus, prie kuriy

vartotojas yra prisijunges. Tokiu baidu vartotojo buvimo vieta nustatoma celés tikslumu [22], [23].

2.2.2.2. GPS sistema (angl. Global Positioning System)

GPS sistema (angl. Global Positioning System) — palydoviné padéties nustatymo sistema,
kontroliuojama JAV Gynybos departamento. Sistema sudaro 31 palydovas (2012 m. informacija).
Yra ir kity alternatyviy projekty (,,Galileo, GLONASS, ,,Beidou®), bet labiausiai pasaulyje
paplitusi yra §i sistema. Sistema nustato prietaiso buvimo vietg, apskai¢iuojant signaly skirtumus.
Tam reikalingi maziausiai 3 palydovy signalai. Véliau yra panaudojamos matematinés formulés
(angl. ,,Trilateration®), siekiant nustatyti (apskaiciuoti) naudotojo (jrenginio) padétj, greitj, aukstj
virs§ jiiros lygio. Nepaisant puikaus tikslumo GPS turi ir trukumy: tikslumas priklauso nuo matomy
palydovy skaiiaus, pasiruos$imo laikas gali buti gana ilgas, GPS neveikia patalpose arba kai

palydovai yra nematomoje zonoje (3esélyje) [22], [24].

2.2.2.3. ,Assisted GPS“ (A-GPS)

A-GPS - susieja (papildo) palydovinj pozicionavimg su GSM ry$io operatoriaus vietos
nustatymu. A-GPS, lyginant su GPS, sumazina vietos nustatymo laika ir energijos suvartojima, taip
pat gali uztikrinti geresnj tikslumg. Taciau reikalauja, kad mobiliojo rySio stotelése biity jrengti GPS

moduliai, taip pat $is metodas padidina stoteliy apkrovimag [22], [25].

2.2.2.4. Belaidis tinklas (angl. Wi-Fi) ir ,Bluetooth”

Visuotinis Wi-Fi stoteliy paplitimas leido naudoti Sias technologijas naudotojo vietai
nustatyti. Si technologija naudoja panasius metodus kaip ir ,,Cell-ID* metodas, ta¢iau panaudojant
Wi-Fi rysio prieigos taskus. Kai prietaisas aptinka Wi-Fi signalg, i$ anksto jdiegta vietos nustatymo
jranga nuskaito jj ir palygina su ataskaitos duomenimis (kontroliniais duomenimis i§ informacinés
duomeny bazés). Tada, remiantis stoteliy signalo stiprumais, apskai¢iuojama naudotojo buvimo
vieta.

Vietos nustatymas panaudojant ,,Bluetooth* veikia panasiai, taCiau reikalauja papildomo
anteny tinklo [22].
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2.2.2.5. Vietos nustatymo sistemos

Siuo metu egzistuoja eilé vartotojo buvimo pastato viduje vietos nustatymo sistemy, kurios
naudoja jvairias vietos nustatymo metodikas. Taip pat ir aukSciau aprasytus budus. Visy $iy sistemy
vietos nustatymo: tikslumas, kaina, greitaveika ir kiti parametrai skiriasi priklausomai nuo
naudojamo metodo. Kadangi tai néra §io darbo objektas mes neaptarinésime tokiy sistemy veikimo

specifikos. [27]

2.2.3. Standartizacija

Siekiant islaikyti vientisumg ir sgveika, tarpusavio sgveikg ir patikimuma ty sistemy, kurios
labai svarbios vartotojy poziiiriu, yra pristatyta keletas standarty. Audito organizacijos, kurios
atsakingos uz LBS (angl. ,,Location Based Service“) paslaugy standartizacijg, yra: ,,Open Mobile
Alliance* (OMA), ,,Open Geospatial Consortium*“ (OGC). Be to, yra keletas kity organizacijy,
kurios teikia svarbius komponentus LBS standartams [22], [26], [27].

2.2.5. Vietos ir laiko informacijos panaudojimo apribojimai (privatumo
klausimai)

Panaudojant vietos nustatymo technologijas, privatumo klausimai taip pat yra svarbis, o ypaé
jeigu naudojama vietos ir laiko informacijos kombinacija. Kadangi vietos nustatymo technologijos
dazniausiai naudojamos mobiliuose/nesiojamuose jrenginiuose, uztikrinti privatuma yra labai
sudétinga, todél nemazai tyrimy vykdoma ir Sioje srityje [28], [29]. Dazniausiai, kai kazkoks
servisas ruoSiasi nustatyti vartotojo buvimo vietg arba naudoja vartotojo vietos informacija, apie tai
praneSama vartotojui. Pavyzdziui, prie§ pradédamas naudotis P], vartotojas turi patvirtinti, kad jis
sutinka perduoti savo vietos informacijg (arba, kad sistema galés naudoti jo vietos informacijos

duomenis).

2.3. Skyriaus iSvados

Literatiiros analizés metu buvo:

e Susipazinta su RBAC modeliu, jo taikymo sritimi. Atlikta analizé¢ parod¢, kad RBAC
modelis sékmingai naudojamas jvairiose srityse — nuo medicinos arba organizacijos
valdymo iki IT srities.

e Susipazinta su populiariausiomis ir labiausiai paplitusiomis vietos nustatymo sistemomis
ir technologijomis. Vietos nustatymo sistemy ir technologijy analizé parod¢, kad
egzistuoja daug jvairiy vartotojy jrenginiy vietos nustatymo budy. Taciau pastato viduje
vietai nustatyti labiausiai tinka ,,Wi-Fi arba ,,Bluetooth” technologijomis paremti
metodai, kurie daZniausiai susij¢ su tokiais vietos informacijos pozymiais kaip taskas ir

Zona.
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ISnagrinétos su RBAC modelio papildymo laiko ir vietos informacija galimybés. Atlikta
analizé parodé, kad nemazai tyrimy Sia kryptimi jau atlikta, jvairiy autoriy sitilomi
skirtingi RBAC modelio praplétimo biidai. Visgi didzioji dalis vykdyty tyrimy daugiau
démesio skiria RBAC praplétimams konceptualiame lygmenyje, taCiau gana mazali
informacijos pateikiama kaip Sie modeliai turéty adaptuojami jvairioms aplinkoms,
pavyzdziui, funkcionavimui bevieliame tinkle, gana ribota naudojamy vietos informacijos
pozymiy aibe.

Nustatyta, kad iSgrynintas ir apjungtas, skirtingy autoriy darbuose aprasytas id¢jas galima
s¢kmingai panaudoti kuriant centralizuota, vietos ir laiko apribojimais praplésto RBAC
modelio pagrindu veikiantj bevielio tinklo vartotojy autorizavimo sistemos prototipa.
Tokia sistema leisty autorizuoti tinklo vartotoja pagal jo buvimo vieta, ir leisty naudotis
lvairiais tinklo resursais, priklausomai nuo jo (tinklo vartotojo) rolés. Atsizvelgiant |
auksciau apzvelgtus panasiy sistemy prototipus, naujoje (kuriamoje) sistemoje tikslinga
naudoti moduling architektiira, kad jos funkcionalumas biity nesudétingai pleciamas.
Sistemoje turi biti jvertinta galimybé operuoti vietos informacijos pozymiu,
apibrézian¢iu tam tikrg zong bei gauti vietos informacijg i§ treciyjy Saliy. Taip pat
sistemoje turi biti vertinami centralizuoto autentifikavimo ir autorizavimo aspektai.
Sistemai keliamy reikalavimy iSpildymui tikslinga panaudoti tokias technologijas kaip:
»Radius® protokola - bendravimo su prieigos taskais uztikrinimui, RMI — uztikrins
bendravimg tarp sistemos posistemiy, ,,Hibernate” — sistemos lankstumo, pasirenkant
duomeny baze, jgyvendinimui, ,Java“ programavimo kalbg — dél jvairiy OS
palaikomumo. Kuriama autorizavimo sistemos komunikacija su vietos nustatymo sistema
galéty buti organizuojama RMI technologija. Taip pat sistema privalo turéti valdymo
skyda, kurio pagalba buty galima lengvai valdyti sistemos vartotojus, jy grupes bei
priskirti vartotojams galimas prisijungimo vietas (t.y. skirtingoms roléms leisti kurti

skirtingus vietos ir laiko apribojimus)
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3. Projektiné dalis
Siame skyriuje yra pateikiama sukurto sistemos prototipo architektiira. Architektiira
apibréziama panaudojant §iuos modelius:
e Panaudojimo atvejy;
e Sistemos statinis modelis — sistemos paketai ir jy klasiy diagramos;
e Sistemos dinaminis vaizdas — veiklos, seky diagramos;

e Diegimo diagrama.

3.1. Sistemos apibudinimas

3.1.1. Vietos ir laiko informacija prapléstas ,RBAC“ modelis
6 pav. pavaizduotas laiko ir vietos informacija prapléstas RBAC modelis. Modelyje isskirti
sekantys komponentai:
e Vartotojas — zmogus arba jrenginys, Kuris naudosis sistema.
e Rolé — tai vartotojui priskiriama teis¢/atsakomybé (pvz. organizacijoje atliekamo darbo
funkcija).
o Teise — leidimas atlikti veiksma su tam tikru objektu.
e Laiko informacija — praplecia rol¢ laiko informacija, leidzia skirti leidimus arba apriboti
naudotojo veiksmus pagal laika.
e Periodiskumas — leidzia skirti periodiskus apribojimus/leidimus.
e Lokacijos — leidzia skirti apribojimus/leidimus pagal vartotojo buvimo vieta. Vartotojo
buvimo vieta yra gaunama i§ kitos sistemos, kuri pranesa sukurtai sistemai patalpa, kurioje
randasi vartotojas, pavyzdziui, vartotojas A yra 302 auditorijoje. Zinant, kad 302 auditorija

yra 3 aukste, galima teigti, kad vartotojo buvimo vieta nustatoma ,,x;y;z “ koordinatése.

o PeriodiZkumas
Leidimo
Deriodiék?

_F\’_oles Laiko informacija
susiejamos su
laiko

informacija
Vartotojo / Teisiy

priskyrimas priskyrimas
- > _
Vartotojai
-—
-—

Vartotojo
sesijos
Vartotojo Rolés susiejamos
rolés su vietos informacija
Vietos informacija

6 pav. Laiko ir vietos informacija prapléstas RBAC modelis

24



Panaudojant tokj modelj, kiekvienam vartotojui yra priskiriama tam tikra rolé, kuri susieta su
laiko bei vietos informacija. Papildomai leidimai gali biiti periodiski.

Toks modelis leidzia suskirstyti vartotojus j grupes (roles), tada Kiekvienai grupei galima
nurodyti prieigos teises bei galimg prisijungimo vieta ir laikg, o taip pat teisiy/leidimy
periodiSkumg. Pavyzdziui, darbuotojai kurie priklauso grupei G1 galés naudotis tinklu i§ patalpos
P1, tik pirmadieniais ir penktadieniais nuo 8 val. iki 17 val., o visomis kitomis dienomis prieiga bus

draudziama. Taciau, grupés G2 nariai galés naudotis tinklu patalpoje P1 visomis savaités dienomis.

3.1.2. Pagrindinis sistemos funkcionalumas

Pagrindinis sistemos funkcionalumas — sistema turi teikti centralizuota bevielio tinklo
prieigos kontrole. Autorizuojant tinklo vartotojus atsizvelgiant j jy buvimo vietg bei prisijungimo
laika.

Sistemos veikimg trumpai galima apraSyti taip. Vartotojas, norédamas naudotis tinklo
iStekliais, kreipiasi j interneto skirstymo serverj (pvz., prieigos taska), serveris kreipiasi j ,,Radius*
posisteme (sistemos autorizavimo posistemé), praSydamas prieigos. ,,Radius® posisteméje
pirmiausia yra apdorojami i§ vartotojo gauti duomenys, tada vartotojas patikrinamas duomeny
bazéje. Jei vartotojo duomeny bazéje rasti nepavyko - grazinamas prieigos draudimo (angl.
»Access-Reject™) atsakymas. Jei toks vartotojas duomeny bazéje egzistuoja - kreipiamasi | vietos
nustatymo sistema (kreipiamasi ] vietos nustatymo sistemos imitatoriy). Jei vietos nustatymo
sistemos (imitatoriaus) grazinta vieta bei prisijungimo laikas yra tarp vartotojui leistiny - prieiga
leidziama (angl. ,,Access-Accept®). PrieSingu atveju prieiga draudziama (angl. ,,Access-Reject*).
Taip pat yra galimybé informuoti vartotoja per trumpaja ,,SMS* Zinute dél ko prieiga buvo
draudZiama. Jeigu prieiga buvo sékminga pagal poreikj ir vartotojo nora, tinklo vartotoja galima
informuoti i§ anksto nustatytais trumpuyjy ,,SMS* Zinuciy Sablonais apie vienas arba kitas naujienas.

Sios sistemos tikslas - pagerinti bevielio tinklo vartotojy autorizavimo procesa, t.y. leisti
autorizuoti bevielio tinklo vartotojus atsizvelgiant | jy buvimo vietg bei prisijungimo laikg (gaunant

buvimo vietg i§ kitos sistemos).

3.1.3. Sistemos veiklos kontekstas
Toliau (7 pav.) yra pateikiama veiklos konteksto diagrama, kuri pavaizduoja sistemos veiklos

procesus.
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7 pav. Sistemos veiklos kontekstas

Duomeny srautai tarp sistemos posistemiy (valdymo posistemés grafinés sgsajos ir valdymo
posistemés) siunciami panaudojant ,,RMI*“. Bendravimas tarp bevielio tinklo prieigos tasko ir
vartotojo autorizavimo posistemés bus vykdomas ,,Radius® protokolu. Vartotojo autorizavimo
posistemé atsakinga uz gauto ,,Radius“ paketo apdorojimg ir tinklo vartotojy autorizavima.
Valdymo posistemé — atsakinga uz vartotojy, grupiy, vietos informacijos valdymg. Valdymo
posisteme sudaro kliento (sistemos grafiné sgsaja) ir serverio dalys. Sistemos grafiné sasaja
(valdymo posistemes kliento dalis) ir autorizavimo posistemes yra fiziskai atskirti ir gali veikti kaip

tame paciame kompiuteryje, taip ir skirtinguose (nutole viena nuo kitos).

3.1.4. Vartotojuy charakteristikos

Sistemoje galima iSskirti 2 vartotojy tipus: sistemos administratoriy ir belaidzio tinklo
vartotojg (zmogus, kuris nori naudotis belaidziu tinklu). Kazkokiy specifiniy kompiuteriniy ziniy
vartotojams nekeliama, kadangi sistemos administratorius galés administruoti sistemos vartotojus
panaudojant grafing sgsajg. Bevielio tinklo vartotojui jokiy papildomy reikalavimy nekeliama (jo
savybés neaktualios), kadangi prisijungimas prie bevielio tinklo bus vykdomas standartiniais
metodais. Kita vertus galima teigti, kad pagrindiniai sistemos vartotojai yra tik sistemos
administratoriai, kadangi belaidzio tinklo vartotojas tiesiogiai sistemos nenaudos. Taip pat tinklo
vartotojas gali neZinoti kaip jis yra autorizuojamas, prie belaidzio tinklo jis jungiasi jam jprastu

budu.
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3.1.5. Vartotojy problemos

Sistemos pagrindinis tikslas yra autorizuoti tinklo vartotoja, atsizvelgiant | jo buvimo vietg
(kuri yra gaunama i§ vietos nustatymo sistemos, Siuo atveju i§ vietos nustatymo sistemos
simuliatoriaus), taip pat leisti administratoriui valdyti vartotojy leidimus (pvz. vietas, i§ kuriy
vartotojai galés naudotis bevieliu tinklu). Administratorius turétu nesudétingai valdyti vartotojy

leidimus, tam tikslui sistemos administravimui bus sukurta grafiné vartotojo sasaja.

3.1.6. Pagrindiniai funkciniai reikalavimai
1. Sistema turi uztikrinti vietos informacijos gavimg i§ vietos nustatymo sistemos
(8iuo atveju i vietos nustatymo sistemos imitatoriaus).
2. Sistema turi autorizuoti vartotoja/jrenginj atsizvelgiant j jo vietg ir prisijungimo
laika.
3. Sistema turi leisti priskirti sistemos vartotojams roles (priskirti vartotojus prie
grupiy).
4. Sistema turi leisti priskirti skirtingoms roléms skirtingus apribojimus
prisijungimui prie belaidzio tinklo resursy atsizvelgiant j role, vietg ir laika.
Pagrindiniy funkciniy reikalavimy detalizacija pateikiama prieduose - ,,8.2 .Pagrindiniai

funkciniai reikalavimai skyriuje.
3.1.7. Pagrindiniai nefunkciniai reikalavimai sprendimui

3.1.7.1. Naudojimosi paprastumas, panaudojamumas
Bevielio tinklo vartotojo autorizavimas turi vykti standartiniu biidu, t.y. vartotojas neturétu

atlikti kazkokiy papildomy veiksmy (vartotojas turi suvesti tik prisijungimo vardg ir slaptazodi).

3.1.7.2. Reikalavimai veikimo salygoms

Sistema turi gebéti bendrauti su jvairiais prieigos taSkais (marSrutizatoriais), tam yra
panaudojamas ,,Radius* protokolas. Taip pat, kad gauti belaidzio tinklo vartotojo jrenginio buvimo
vietg, sistema turi bendrauti su vietos nustatymo sistema.

Sistema turi veikti tiek ,Windows* tik ,,Linux* aplinkoje, todél bus panaudojama ,,Java“
programavimo kalbg. Tam, kad uZtikrinti nepriklausomuma nuo naudojamos duomeny bazes,

panaudojama ,,Hibernate* technologija.

3.1.7.3. Reikalavimai saugumui
Tik autorizuoti vartotojai (sistemos administratoriai) gali prieiti prie sistemos valdymo skydo
ir vidines, sistemoje iSsaugotos informacijos. Uztikrinti sistemos prototipo biisenos stebéjima,

naudojant vykdomy veiksmy sekima, rasant jvykius i jvykiy (angl. ,,log®) faila.
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3.2. Panaudotos technologijos
Architekturos tikslai ir apribojimai:
e Reikia uztikrinti, kad sistemos prototipas galétu bendrauti su jvairiy gamintojy
marsrutizatoriais, todél bendravimui bus panaudojimas ,,Radius* protokolas.
e Sistemos prototipo architektiira turi biiti parenkama taip, kad buty galima lengviau
iSplésti ar prijungti naujus komponentus.
Kuriant sistemos prototipg atsizvelgiant j auks¢iau iSkeltus tikslus ir apribojimus buvo
naudojamos sekancios technologijos:
e Java“ programavimo kalba (nepriklausomumas nuo naudojimo platformos).
e  Hibernate* — uztikrina lankstuma duomeny bazés pasirinkime, taip pat esant reikalui
leidZia papras¢iau migruoti prie kitos DB.
e Java RMI* - uztikrina bendravima tarp sistemos posistemiy.
e TinyRadius biblioteka — uztikrina ,,Radius® protokolo palaikyma.
e [vairus programavimo S$ablonai (angl. ,Patterns®) - suteikia kodo lankstuma,
paprastumg, iSpléCiamumg (naudojamu Sablony pvz.: ,,DAO%, ,Factory*,

,,Singletone®).
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3.3. Panaudos atvejy diagrama
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8 pav. Sistemos PA modelis

Pateiktoje auks¢iau PA diagramoje (8 pav.) sistemoje galima iSskirti 2 vartotojus: sistemos

administratoriy ir belaidzio tinklo prieigos taska. BelaidZio tinklo vartotojas diagramoje neatvaizduotas,

todél, kad jis su sistema tiesiogiai nekomunikuoja. Sgveika vyksta per belaidZio tinklo prieigos taska. Todél

galima teigti, kad pagrindinis (tiesioginis) sistemos naudotojas yra sistemos administratorius, kuriam yra
pasiekiamas visas sistemos funkcionalumas.

Toliau pateikiamas PA apraSymas:

Lentelé 2. PA, , Prisijungti*

1. Panaudojimo atvejis: Prisijungti

Tikslas: Prisijungti prie valdymo posistemés.
Aktoriai: Administratorius.
Pries salygos: Paleista sistema, atidarytas prisijungimo langas.

SuzZadinimo salygos:

SpaudZiamas prisijungimo mygtukas.

Po salygos:

Administratorius autentifikuojamas ir gali naudotis valdymo
posisteme.

Pagrindinis scenarijus:

1. Administratorius suveda vartotojo varda ir slaptazod;.
2. Sistema patikrina duomenis.
3. Administratorius prijungiamas prie sistemos.

Alternatyvinis scenarijus:

Esant neteisingiems duomenims, sistema siiilo patikrinti
duomenis ir bandyti dar karta.
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Lentelé 3. PA, ,,Pridéti nauja vartotoja*

2. Panaudojimo atvejis: Pridéti nauja vartotoja

Tikslas: Pridéti nauja vartotoja.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

Suzadinimo salygos:

Spaudziamas naujo vartotojo pridéjimo mygtukas.

Po salygos:

Sistemoje pridedamas naujas vartotojas.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemés.

2. Administratorius suveda vartotojo informacija.

3. Sistema patikrina duomenis.

4. Sukuriamas vartotojas.

Alternatyvinis scenarijus:

Esant neteisingiems duomenims, sistema sitilo patikrinti
duomenis ir bandyti dar kartg.

Lentelé 4. PA, ,,Redaguoti esamg vartotoja“

3. Panaudojimo atvejis: Redaguoti esamg vartotoja

Tikslas: Redaguoti esamg vartotoja.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

SuZadinimo salygos:

SpaudZiamas vartotojo redagavimo mygtukas.

Po salygos:

Vartotojo duomenis atnaujinami.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemés.

2. Administratorius pasirenka reikiama vartotoja.

3. Administratorius suveda vartotojo informacija.

4. Sistema patikrina duomenis.

5. Vartotojo informacija atnaujinama.

Alternatyvinis scenarijus:

Esant neteisingiems duomenims, sistema sitilo patikrinti
duomenis ir bandyti dar karta.

Lentelé 5. PA, ,,Pasalinti esamg vartotoja™

4. Panaudojimo atvejis: PaSalinti esama vartotoja

Tikslas:

Pasalinti sistemos DB esamg vartotoja.

Aktoriai:

Administratorius.

Pries salygos:

Administratorius prisijunges prie valdymo posistemes.

SuZadinimo salygos:

SpaudZiamas vartotojo pasalinimo mygtukas.

Po salygos:

Vartotojas paSalinamas 1§ sistemos duomeny bazés.

Pagrindinis scenarijus:

1. Administratorius yra prisijunggs prie valdymo
posistemes.

2. I8 saraso pasirenkamas reikiamas vartotojas.

3. Salinimas.

4. Parodomas rezultatas (Atnaujinamas esamy vartotojy
saraSas).

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
praneSimas, modifikuoti duomenis DB grazinami atgal (angl.
“roll back™).
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Lentelé 6. PA, ,,Pridéti naujg grupe™

5. Panaudojimo atvejis: Pridéti nauja grupe

Tikslas: Pridéti naujg grupe.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

Suzadinimo salygos: SpaudZiamas  naujos  grupés  suklrimo/pridéjimo
mygtukas.

Po salygos: Sukuriama nauja grupé.

Pagrindinis scenarijus: 1. Administratorius yra prisijunges prie valdymo
posistemés.

2. Administratorius suveda grupés informacijg.
3. Sistema patikrina duomenis.
4. Sukuriama nauja grup¢.

Alternatyvinis scenarijus:

Esant neteisingiems duomenims, sistema siiilo patikrinti

duomenis ir bandyti dar kartg.

Lentelé 7. PA, ,,Redaguoti esama grupe™

6. Panaudojimo atvejis: Redaguoti esama grupe (Priskirti vartotoja / praneSimo Sablona /
galimas prisijungimo vietas / laiko profilj )

Tikslas:

Redaguoti esama grupe.

Aktoriai:

Administratorius.

Pries salygos:

Administratorius prisijunges prie valdymo posistemés.

Suzadinimo salygos:

Spaudziamas esamos grupés redagavimo mygtukas.

Po salygos:

Grupés duomenis atnaujinami.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges
posistemés.

2. Administratorius pakeicia grupés informacijg (priskiria
vartotoja / praneSimo Sablong / laiko profilj / galimas
prisijungimo vietas).

3. Sistema patikrina duomenis.

4. Grupées informacija atnaujinama.

prie valdymo

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
praneSimas, modifikuoti duomenis DB grazinami atgal (angl.
“roll back™).

Lentelé 8. PA, ,,Pasalinti esama grupeg®

7. Panaudojimo atvejis: Pasalinti esama grupe

Tikslas:

Redaguoti esama grupe.

Aktoriai:

Administratorius.

Pries salygos:

Administratorius prisijunges prie valdymo posistemes.

SuZadinimo salygos:

SpaudZiamas esamos grupés paSalinimo mygtukas.

Po salygos:

Grup¢ paSalinama i$ sistemos duomeny bazés.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemes.

2. I8 saraSo pasirenkama reikiama grupe.

3. Salinimas.

4. Parodomas rezultatas.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
pranesimas, modifikuoti duomenis DB grazinami atgal (angl.
“roll back™).
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Lentelé 9. PA, ,, Atnaujinti pastato plang“

8. Panaudojimo atvejis: Atnaujinti pastato plana.

Tikslas: Atnaujinti sistemoje iSsaugotg pastato plang.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

SuzZadinimo salygos:

Spaudziamas pastato plano atnaujinimo mygtukas.

Po salygos:

Sistemoje esantis pastato planas atnaujinamas.

Pagrindinis scenarijus:

1. Panaudojant ,,RMI* technologijg kreipiamasi j vietos
nustatymo sistema.

2. Sulyginami pastato planai.

3 Atliekamas skirtuminis plano kopijavimas.

4. Pakeitimai iSsaugomi.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
praneS$imas, modifikuoti duomenis DB grazinami atgal (angl.
“roll back”).

Lentelé 10. PA, ,,Perziiiréti jvykiy Zurnalg“

9. Panaudojimo atvejis: Perziiiréti jvykiu Zurnala.

Tikslas: Perziuiréti jvykiy Zurnalg.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

Suzadinimo salygos:

Spaudziamas jvykiy perziiiréjimo mygtukas.

Po salygos:

Parodomas jvykiy sarasas.

Pagrindinis scenarijus:

1. Pasirenkamas jvykiy tipas.
2. I8vedamas jvykiy sarasas.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
pranesSimas.

Lentelé 11. PA, ,,Sukurti naujg laiko profilj*

10. Panaudojimo atvejis: Sukurti nauja laiko profilj.

Tikslas: Sukurti naujg laiko profilj.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

SuZadinimo salygos:

Spaudziamas naujo profilio sukiirimo mygtukas.

Po salygos:

Sukuriamas naujas laiko profilis.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemes.

2. Administratorius suveda laiko profilio informacija.

3. Sistema patikrina duomenis.

4. Sukuriamas naujas profilis.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
pranesimas.
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Lentelé 12. PA, ,,Pasalinti esamg laiko profilj*

11. Panaudojimo atvejis: Pasalinti esamg laiko profilj

Tikslas: Pasalinti esamg laiko profil;.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

SuzZadinimo salygos:

Spaudziamas esamo profilio paSalinimo mygtukas.

Po salygos:

Esamas profilis paSalinamas.

Pagrindinis scenarijus:

l.Administratorius yra prisijunges prie valdymo
posistemés.

2. I8 sgraSo pasirenkamas reikiamas profilis.

3. Salinimas.

4. Parodomas rezultatas.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
pranesimas.

Lentelé 13. PA, ,, Redaguoti esamg laiko profilj

12. Panaudojimo atvejis: Redaguoti esamg laiko profilj

Tikslas: Redaguoti esamg laiko profilj.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

Suzadinimo salygos:

Spaudziamas esamo profilio redagavimo mygtukas.

Po salygos:

Pakei¢iama esamo profilio redaguota informacija.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemés.

2. Administratorius pakeicia profilio informacija.

3. Sistema patikrina duomenis.

4. Profilio informacija atnaujinama.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
praneSimas.

Lentelé 14. PA, ,,Sukurti nauja SMS Zinutés Sablong

13. Panaudojimo atvejis: Sukurti nauja SMS Zinutés Sablong

Tikslas: Sukurti naujg ,,SMS* Zinutés Sablona.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemes.

SuZadinimo salygos:

SpaudZziamas ,,SMS* zinutés Sablono sukiirimo mygtukas.

Po salygos:

Sukuriamas naujas ,,SMS* zinutés Sablonas.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemes.

2. Administratorius suveda ,.SMS*“ zinutés S$ablono
informacija.

3. Sistema patikrina duomenis.

4. Sukuriamas naujas Zinutés Sablonas.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
pranesimas.
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Lentelé 15. PA, , Redaguoti esamg SMS Zinutés Sablong*

14. Panaudojimo atvejis: Redaguoti esama SMS Zinutés Sablona

Tikslas: Pakeisti esamo $ablono informacija.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

SuzZadinimo salygos:

Spaudziamas ,,SMS*“ zZinutés Sablono redagavimo
mygtukas.

Po salygos:

Pakeiciama esamo Sablono informacija.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemés.

2. Administratorius pakeicia $ablono informacijg.

3. Sistema patikrina duomenis.

4. Sablono informacija atnaujinama.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
praneSimas.

Lentelé 16. PA, ,,Pasalinti esama SMS zinutés Sablong*

15. Panaudojimo atvejis: Pasalinti esama SMS Zinutés Sablona

Tikslas: Pasalinti esama ,,SMS* Zinutés Sablona.
Aktoriai: Administratorius.
Pries salygos: Administratorius prisijunges prie valdymo posistemés.

Suzadinimo salygos:

Spaudziamas ,,SMS* Zinutés Sablono paSalinimo
mygtukas.

Po salygos:

Esamas Sablonas paSalinamas.

Pagrindinis scenarijus:

1. Administratorius yra prisijunges prie valdymo
posistemés.

2. I8 saraso pasirenkamas reikiamas Sablonas.

3. Salinimas.

4. Parodomas rezultatas.

Alternatyvinis scenarijus:

Esant klaidai iSvedamas apie tai informuojantis
praneSimas.
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Lentele 17. PA, ,,Autorizuoti tinklo vartotojg*

16. Panaudojimo atvejis: Autorizuoti tinklo vartotoja.

Tikslas: Autorizuoti tinklo vartotoja.
Aktoriai: Marsrutizatorius.
Pries salygos: Tinklo vartotojas bando prisijungti jprastu budu prie

belaidzio interneto (per marSrutizatoriy).

SuzZadinimo salygos:

Marsrutizatorius atsiuncia (persiuncia) tinklo vartotojo
duomenis.

Po salygos:

Siun¢iamas patvirtinimo arba paneigimo atsakymas
marSrutizatoriui.

Pagrindinis scenarijus:

1.Marsutizatorius  naudojant  ,,Radius“  protokola
kreipiasi ] autorizavimo posisteme (siysdamas reikiamg
vartotojo/kompiuteriaus informacijg - ,,MAC* adresg).

2. Autorizavimo posistemé patikrina gautg informacija
DB.

3. Kreipiamasi | vietos nustatymo sistemg, kad gauti
vartotojo jrenginio buvimo vietg.

4. Patikrinamas priskirtas laiko profilis.

5. Autorizavimo posistemé siuncia marSrutizatoriui
atsakymg.

6. Priklausomai nuo serverio nustatymu belaidzio tinklo
vartotojui iSsiunc¢iamas ,,SMS* Zinutés praneSimas (jo grupei
priskirtas ,,SMS* zinutés Sablonas).

Alternatyvinis scenarijus:
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3.4. Duomeny modelis ir jo elementy Zodynas

Toliau (9 pav.) pateikiamas sistemos duomeny bazés modelis:

Buildings Floors Rooms Group_rooms
1 1 1 :
PK Buildinguid PK Flooruid PK Roomuid PK id
date 1 name 1 name n groupid
name n buildinguid n flooruid n roamuid
Users ] Group_users 1 |Groups ’ room_aroup_natification ] smsnof(iﬂca?ion.s
PK. userid T\ S|Pk id PK groupid PK id _f PK nofificationid
username userid . name notificationid r name
adminflag groupid . roomuid notificaiton_type
password "] groupid text
name
surname
phane
Ses_sionstore room_group_timerule  [ime_rules
PRia PK  id PK timeid
gccountlngstatus timeid n rule_name
Log insertlD . roomuid n monday_s
oK i userMAC groupid monday_e
sessionlD ;
) friday_s
action N updateDate friday_e
date userid saturday_s
message usemame saturday_e
type sunday_s
userid " sunday_ge
SMSMotificationHistory thursday_s
PK  id thursday_e
tuesday_s
n date . tuesday_e
— user_id wednesday_s
wednesday_e

9 pav. Sistemos duomeny modelis

Zemiau (18 lentelé) pateikiamas trumpas duomeny bazés lenteliy apraymas.

Lentelé 18. Duomeny bazés lenteliy aprasymas

Lentelés pavadinimas ApraSymas
Buildings ,Buildings“ lentelé - skirta saugoti i§ vietos
nustatymo sistemos parsisiun¢iamus pastaty
objektus.
Floors ,Floors* lentele — skirta saugoti pastaty aukstus.
Rooms ~Rooms* lentele — skirta saugoti auksty
kambarius.

Group_rooms

,Group rooms® lentelé — skirta saugoti prie
grupés priskirtus kambarius (1§ kuriy grupés
nariai galés naudotis bevieliu ry$iu).

Groups

,Groups® lentele — skirta saugoti vartotojy
grupes.

Group_users

,Group users” lentelé — skirta saugoti prie
grupés priskirtus vartotojus.

Users ,Users” lentelé — skirta saugoti sistemos
vartotojus.
Log ,Log®* lentelé — skirta saugoti jvykiy zurnalo

jrasus.
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SessionStore ,,SessionStore* lentelé — skirta saugoti vartotojo
prisijungimo sesijas.

SMSNotificationHistory ,.SMSNotificationHistory*“ lentelé — skirta
saugoti iSsiusty pranesimy istorija.

TimeRules ,TimeRules* lentelé — skirta saugoti laiko
profilius.

SMSNotifications .SMSNotifications* lentelé — skirta saugoti
laiko Zynuciy Sablonus.

Room_group_notification ,Room group notification” lenteleé — skirta
saugoti prie patalpos priskirta praneSima.

Room_group_timeRule ,Room_group timeRule* lentelé — skirta saugoti
prie patalpos priskirtg laiko profilj.

3.5. Komunikuojancios sistemos

Sukurtas sistemos prototipas (7 pav.) komunikuoja su belaidzio tinklo vartotojo vietos
nustatymo sistemos imitatoriumi ir servisu, kuris geba siusti ,,SMS* trumpgsias zinutes.
Autorizavimo sistema iSsiunt¢ vietos nustatymo sistemos imitatoriui belaidzio tinklo vartotojo
jrenginio MAC adresa, turi gauti jo fizing buvimo vieta. Bendravimas su ,,SMS* Zinu¢iy i$siuntimo
servisu realizuojamas panaudojant ,,HTTP POST* uzklausas. Sistema siuncia ,,POST* uzklausg su

»oMS* Zinutés tekstu bei numeriu kuriam reikia iSsiusti zinutg.
3.6. Sistemos architekturos modelis

3.6.1. Sistemos statinis vaizdas

Sistemoje galima isskirti serverio ir kliento dalis. Serverio dalis atsakinga uz ,,Radius®
paketo apdorojimg ir tinklo vartotojy autorizavimg. Taip pat serverio dalyje yra vykdomi i§ kliento
siun¢iamos komandos (panaudojant ,,RMI* technologija).

Valdymo skydas (kliento dalis) — atsakinga uz vartotojy, grupiy, vietos informacijos
valdymg. Panaudojant valdymo skydo grafing sgsaja sistemos administratorius gali kreiptis ]
serveryje realizuotus metodus.

Toliau (10 pav.) yra pateikiama sistemos apibendrinta pakety diagrama (susidedanti i3
serverio ir valdymo skydo daliy):
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10 pav. Sistemos pakety diagramos

Toliau (,,3.7 Serverio dalies pakety detalizavimas* skyriuje) trumpai aprasyti ir detalizuoti sistemos

paketai.

3.6.2 Serverio dalies pakety detalizavimas

3.6.2.1. Paketo “radius.dao” detalizacija

Paketas skirtas DAO (angl. ,,Data Access object”) sgsajom (angl. ,,interface”) saugoti,
panaudojant Sias sasajas vyksta komunikavimas tarp valdymo skydo ir serverinés sistemos dalies.
Tam, kad valdymo skydas galétu tinkamai funkcionuoti, sgsajos turi biiti importuotos i valdymo
skyda bei sutapti su serveryje esanciomis. Taip pat toks realizavimas leidZia atskirti zemo lygio
duomeny pri¢jimo logika nuo auksto lygio logikos. Visos $ios sgsajos yra realizuojamos pakete
,radius.dao.impl“ esan¢iomis klasémis. Paketas sgveikauja su ,,radius.dao.impl pakete esan¢iomis
realizacijomis.

Klasé ,,DAOFactory* skirtg kurti arba atiduoti sasajy objektus. Visos Kitos $io paketo klasés

yra sgsajos. Klasés pavadinimas atitinka pagrindinj funkcionaluma, su kuriuo $i sgsaja yra susije.
Pavyzdziui, sasaja ,,GroupDAO* apima pagrindinius veiksmus susijusius su vartotojy grupémis.

Toliau yra pateikiamas paketo turinys:
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package Data[ £ Untited! U

GroupDAO (@)

ificati 3 ificationDAO
«MernﬂSMSN@ﬁedlonLoﬂ)AO() SMSNotificationLogDAO

UserDAQ [e)
omonmmuu«um Um) User
+updateUser( user
mmwoemu inl) User

> String ) : User

:User ) : boolean
ochocmumob{um User, fromClient - baalean ) - User
: List=String= ) - boolean
«getters+getUseriD{ username - smng) User
wgetters+gethiiUsersatinGroup( groupiD - int ) : List<Uiser»
+returnUserGroups( useriD . int) : Collection=Group»
+checkUserLocation{ user ! User, uid : String ) : Room

muommsw(m Gmup) Group

> String ) : Group

odclmﬁmp(amup Group ) : vaid
dothrono{amupNomo umw)

( users ! List , Qroup ! Groqo ) : Boolean
mmsrowtmrs(gwm int): Callection<Users
+unmaplserFromGroup( group!D : int, users : Collection<tisers ) : Group
agelters +getGroupRooms{ grouplD : int) : Collection<Room>
+unmapRoomFromGroup( grouplD : int, rooms : Collection<Room» ) : Group
«getters +getGroupRoomsOnFioor( groupiD : int, floorUiD - String ) : Coltection<Room:=

SessionStoreDAO O SMBSNotificationDAO
+addSession{ userSession : S Store ) : SessionStore +; ateNotification{ notification - SMSNotification ) : SMSNotification
10( id © : Booe +deleteNotification( id : int) - Baolean
«IohbSeaolonQUoommo{ uaemm String ) : Boolean mmmmonmw int) - SMSNotification
dateSe g ) Stare ) : Se Sawo Wm& ations() ! Li:
qubrngels BySe WD i: String ) : SessionStore g ] UPR iication{ roomiD : String, groupiD : int ) : SMSNotification
mssmn( : String, mac : String ) : Sessi aselter Notification{ roomiD : String, groupiD : int, notification : SﬂSNohﬁc:bon) Booiean
wgetters +getSession( username : String, mac : String ) Sesmnsrore +update GroupRoomNatification( roomiD : String, graupiD : int, notification : SMSNatification,
+deleteSes Mamlo( id : String ) : Boalean
+deleteAliSessions() | void
SHSNotificationt 0gDAO (@)

Mﬁicﬂm»l.m SMSNotificationiog ) : SMSNatitic ationLog

ationtog

ationiLog( grouptD : int, roomUID : String, notificationiD : int ) : SMSNotificationLog
it : String, hotification_id : int, user_id : int, group_id : int ) : SMSNotificationLog

«getters mmammmwm int) : Listeintegers

Tia

ClientLogDAO

: Clientlog ) : void 0
Nmmu':géyld{id %t)): Wcﬁmm

«gel )

«gettors +getlogByT)

(@) +2ddOrUpdate TimeRules( rule TlmoRulo) TimeRule
agetters +getTimeRuleByid( id : int) - TimeR
agetters+oetTimeRuleByName( name : Stnng ) - TimeRule

+defete TimeRule( id : int ) : Boolean
wgetters vgetAliTimeRules() : List<TimeRule»

type © ), startDate ; String, endDate : String, volume : int ) : List«ClientLog» egetters +getGroupRoom TimeRule( roamiD : String, .WNWQ int) : TimeRule
m@‘“{ﬁ‘ﬁzm“"}%"f“ L «m?mgm TimeRule{ roomiD : String, groupiD : int, rule : TimeRule ) : Boolean
+chec, RuleForRoomGroup( roomUiD : smggmpm int ) : Boalean
+logAction( username : String, action : String, message : String, type : String ) : void +update GroupRaom TimeRule( roomiD : String, grouplD - int, rule):: Rule, existing D :int): Boole
== ) FloorDAQ [8) RoomDAQ O

+addOrtipdate Building( building : Baildi»g) : Building
+updatel buikding ! » void
«getters +getBulldingByUiD( uid &liny) Bujiding
«getters+geth Bmldlmso uskBup ing=

vmd
wgetters WMMF bolldinaUID :String ) : List<Floors
«getters+getBuiidingFloorsSorted( bulidingUID : String ) : List<Floors

+addOrUpdateRoom{ roam : Room) Room

+addOrlipdateFloor( fioar : Floor ) : Floor
foor

+updateFioor( floor : Floor ) : vaid +updateRoom( room ;| Room ) : void
+getFloorByUiD( wid : String ) : Floor WW oom&UlD( uid S?rlna) Room
agetters+getAliF) : List=Fioars
+deleteFloar( floor : Floar ) : void aam(mm Room) vold
+getF) ooms( floorliD ) : Collection<Room>

String
Sonted{ flooriD : String ) : List<R

Al spsDAO @)
+saveMaps( tmp | List<Buiiding= ) : Boolean
wgetters+getMaps() - Boolean

11 pav. Paketo ,,radius.dao* sudétis

muRoomcanrow(mmo uMaom» grouplD : int) : Boolean
QroupiD : Int, floarUiD : String ) : List<Room»




3.6.2.2. Paketo , radius.dao.impl“ detalizacija

Paketas skirtas ,,radius.dao paketo sasajom realizacijoms saugoti. Siame pakéte pateiktos klasés yra
atsakingos realizuoti ,,radius.dao* paketo sgsajy metodus. Pavyzdziui, klasé ,,GroupDAOImpl*, klasé
atsakinga realizuoti visus metodus, kurie apibrézti ,,GroupDAO“ sasajoje. Paketas sagveikauja su
,radius.orm* bei ,,radius.orm.map* paketais.

Toliau pateikiama paketo sudétis:

package Detal tlect ]

GroupDAOImp UserDAOImpl TimeRulesDAOImpl
~iog - CientLogDACKEI ~log - ClientLosDACkg!
SCONStrUCtor+ GroupDACEI) ~groupSDAD : GraupDACImpl ~groupsDAQ | GroupDAOImpI
+acidOrlUpdarteGroup( group : Group ) - Groug ~roomzDAG : RoomDACImpl
+updat=Group( group | Groug ) : void aconstructor+LiserDAQIMPI)
netiters+getGraupByld; id - int ) Group +ackdOrlpdartellser user : User ) : User cconsiructors+ TimeRuesDAOImp()
agetiers+getGroupByNamel = String ) : Group +uprdatelser( user : User ) : voil +acdOr UpdateTimeRulest rule : TmeRule ) : TimeRule
«netteragetliGroupse) - List<Groups <qetters +getliserByld( id it ) Uiser coetters+etTimeRuleById, id  int ) TimeRule
delet=Group( group : Group ) vaid agetters+getliserByLisername( userm : String ) : User getters+getAlTimeRulest) : List=TimsRuls=
+deleteGraupsByName arouphiames : List<strings ) : vaidl etietter +0etallsers() : List<User= +dleleteTimeRule( id: irt ) : Boolean
getiers +oetGraupiD( rame - String ) Group +dleletelser( user - User ) boolean eoetters-+getGraupRoomTimeRule( roomiD : String, orouplD it ): TimeRule
SeplicareTaTheGrou ueers - List<Llsar. oroup  Graup )| Beoiesn +checkLiserinDhi user : User, fromClient : baolean ) : User wsstters-+SetGraupRoomTimeRule roomiD | String, oroupiD : int, re : TimeRule ) : Boclean
+refurncrouplisersg grouplD : int ): Collection=Lser= B e el S e +updlateGroupRoomTimeRuled raomiD - String, grouplD © int, rule : TimeRule, existingGrouplD : int ) : Eookean
grouplD it ) : G egetters+getliserD username : String ). L -eheckTineRUeFafiaomGroup( roamD Siring,aroulD it ): Boolean
v S [T s o E A o) <Gt s et oer N b craCAD: 11 - Listelser= cnetters+get TimeRuleByNamel name : String ) T
+unmapRoomFromGroup( grouplD : i, rooms : Collection=Room= ) - G +returnserGroups{ userlD: int ) : Collection=Group= -compareT imeAsStringl time_now : String, start hme Strlng end_fime : String ) : Boolean
e raCrounRoomSOn Pl arouD - rt, forlID - Sring ) Callsthon-Roorms +checkUserl ocationt user : User, uid : String ) Room -compareTime AsCalendar time_naw : String, start_time : String, enel_time: String ) : Boolean

Oimpl
~floorDAOImp  FloorDAOImpl
+addDefaltSession username : String, mac - String )
geiters+getSession username : Sting, ma Smng) SessionStore | |asonstructars+BuildingDAOKTRIC) xconstructors+RoomDAOKMpI()
: +ackiOrLpdeteBulldingC buiding | Bulting ) : Bulting P e itoRdomroom : Room : Room
+ deleteSessionByID( id - long ) - Boolsan +uupdateBLiding( building : Building ) : void (+updsteRoom( room : Room ) : v
+deleteSessionBylsemamel username : String 1: Badlesn aietters gt BulingEYUID( vid | String ) : Eviiding s getter s+ getRoomByLID, vid Smng) Room
+deleteSessionBySessioniD( Id  Siring ) Boolesn agetiers +get AIBuldings() : List<Guilding= sl sElAIRsomsD) Ut Foo
) building : Building ) : void [+deleteRoom room : Room )
getters+ getSessionBySessioniD( sessionid : String ) : SessionStore ggetters +oetEuicingFloors¢ buldingliD - String ) List=Floor= ‘95"5”*EE’A“R”D’"S"'”"”G"D“F(W“"‘D int, floorlID : String ) : List<Roomm
+deleteAlSessionst) - void gietters +getBuildingFloorsSorted, buidingLID © String ) : List<Floor= +mapRocmsToThetBroup( rooms : List=Foom>, GrouplD it 1 Goolean
SMSHotificationL ogDAOImpI ClientLogDAOImpl
soansctare St CaienLogbAOAD sconstructars+ClentLogDAOIRI0
addOr| ol nofificationLog i 0g) : SMSNalificationL og +aidL o log - ClierdLow ) - void
soencaiprog 1) Booken +updiatsLog g : ClierdLog ) vaid
ogByid( id- it ) fon oo «getiers +geiLogByiel id - int ) - ClieniLog
; o agetiers +getLogBly Type( type : Siring, start ; String, end ; String, volume : int) ; List<CliertLog>
«getera+getroupRosmiictiicationLog( aroupiD : int, roomliD : String, notificationiD : int ): SMSMotificationLog | | sgetier»+getaliLogs() : List=CliertLog
+checki{ExistsLog{ room_uid - String, nelification_Jd - irt, user_id - It Group_jd - it ) - SMSNoificationLog +deleteLog(log - ClieriLog ) - void
DK i) : L +oAction( Username : String, action : String, message | String, type | String ) : vaid
SMSHotificationDAOImp! AllMapsDAOImpI
. ~da0 - DACFaciory
sconsctors-SHEGeabnDACIHI)
+addCrL J: SMSNoification <consiructors-+AlMapsDAOMPI()
+oeietenatiicationt id \m] e +SavEMeRS( tip : List<Bulking="): Bodlean
e fcalicnB d - i ) i <getiers +geiMaps() - Boolsan
«getters+gelGroupRoomhiiicationt roomiD: Siring, srouplD : int ) SMSotification
«seiters+selGroupRoamNatificationt roomiD; String, grovplD : int, nolfication ; SMSMolificstion ) : Badkean
+UpclateGroupRoomtificetion( roomiD - Siring, araUplD - int, noffication : SMSHofification, existingGrouplD : int ) : Bookean

12 pav. Paketo ,,radius.dao.impl* sudétis
3.6.2.3. Paketo ,radius.orm*“ detalizacija
Paketas skirtas saugoti duomeny objektus, kurie atvaizduoja reliacinés DB lenteles. Pavyzdziui, klasé
,usere atsakinga atvaizduoti duomeny bazés lentele ,,User i sistemos objekta/klase (klasés kintamieji
atitinka duomeny bazés ,,User” lentelés atributus). Paketas sgveikauja su ,,radius.dao ir ,,radius.core*
paketais.

Toliau pateikiama paketo sudétis:
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13 pav. Paketo ,,radius.orm* sudétis

3.6.2.4. Paketo ,radius.orm.map“ detalizacija

Paketas skirtas saugoti pastato plano duomeny objektus, kurie atvaizduoja reliacinés DB lenteles.

Pavyzdziui, klasé ,,Room* atsakinga atvaizduoti duomeny bazés lentelg ,,Room™ | sistemos objekta/klase

(klasés kintamieji atitinka duomeny bazés ,,Room* lentelés atributus). Paketas sgveikauja su ,,radius.dao* ir

,radius.core® paketais.

Toliau pateikiama paketo sudétis:
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«JavaElements
Room «JavaElements

{JavaAnnotations = "@Entity”, "@T able(name="rooms"f"} Floor

" fJavaAnnotations = "@Entity”, "@T able(name="floors")'}
serialVersionlD : lonq = 5L{readOniy}
<getters+getFloor() : Floor

«setters+setRoomUID( uid : String ) : void «sefters+setName( name : String ) : void
«getters+getRoomUID() : String «setters+setRooms( rooms : Collection=Room= ) : void
«getters+gethame() : String «sefters+setBuilding( b : Building ) : void
<«sefters+sethame( name : String ) : void «setters+setfloorUiD( uid : String ) : void
«getters+getCustomParam() : String <getters+getFloorUiD() : String
«sefters+setCustomParam( customParam : String ) : void «getters+gethame() : String

<cgetters+getGroups() | Collection<Group= «getters+getRooms() : ColednomRoom»
«setters+setGroups( groups : Collection=Group> ) : void i«getter»ogetBuMng() Building

«setters+setFloor( floor : Floor ) : void

«JavaElements
Building
{JavaAnnotations = "@Entity", "@T able(name="buildings" . uniqueConstraints={@UniqueConstraint{columnNames="name" )y}

«getters+getDate() : Date

«setters+setDate( date : Date ) : void
«setters+setName( name : String ) : void
«setters+setFloors( floors : Collection=Floors ) : void
«getters+getBulldingUID() : String

«setters+setBulldingUID( buildingUiD : String ) : void

14 pav. Paketo ,,radius.orm.map‘ sudétis
3.6.2.5. Paketo ,radius.core” detalizacija
Paketas skirtas saugoti serverio paleidimo klas¢ ir susijusias klases. Klasé ,,Serverlmpl®“ skirta
igyvendinti metodus susijusius su ,,Radius* paketo apdorojimu/formavimu, bei serverio paleidimu. Taip pat
klasé jgyvendina metodus skirtus apdoroti gauta ,,Radius* paketa, bei pagrindinj serverio paleidimo metoda.
Klasé ,Server® - tai pagrindiné serverio klasé atsakinga uz sistemos serverio paleidimg. Klasé

,,DisconnectThread* skirta formuoti atjungimo nuo tinklo paketa. Toliau pateikiama paketo sudétis:
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package radius [ @core}acka ]J

disconnectThread

+NAS IP_ADDRESS : int = 4{readOnly}
+NAS PORT : int = S{readOnly}
~forceDisconnect : boolean = false
~userMame : String
~mac : String

accounti iest : Accounti iest
~radiusSecret : String
~handler : LocationSystemRM|

«constructors+disconnectThread( handler : LocationSystemRMI, userName : String, mac : String, accounti iest : Accounti 1est, radi : String, forceDisconnect : boolean )
+main( args : String"(]" ) : void

+run() - void

+DisconnectifRequered() : void

+checkUserLoc( user : User, mac : String ) : Room

+sendDisconnectRequest() : boolean

Server

«constructors#Server() Serverimpl

+main( args : String"(]" ) : void

+rmil_adminCliertPort - int ) : void «constructors+~RadiusServerimpl( secret String, handler L LocationSystemRMI )

+createDefauttUser( dao : DAOFactory ) : void «JavaElements++accessRequestReceived( accessRequest : AccessRequest, client : InetSocketAddress ) : RadiusPacket{JavaAnnotations = "@Override" O
«Javi «getters+++getlser arg0 : String) : String{Javaannotations = "@Override"}()
+checkUserLoc( user : User, mac : String ) : Room
«getters++getHexString( data : byte"(]") : String()()

Js e «getter: h ( client : InetSocketAddress ) : String {Javasnnotations = "@Override" )
T +hexStringToByteArray( s : String ) - byte"()
+sha256( : String ) : String

15 pav. Paketo ,,radius.core sudétis
3.6.2.6. Paketo ,radius.rmi.LocatiosSystem.connector” detalizacija
Paketas skirtas saugoti klase¢/klases skirtas uztikrinti komunikavimg su vietos nustatymo sistemos
imitatoriumi. Klasé ,,LocationSystemRMI* atsakinga uztikrinti komunikavima su vietos nustatymo sistemos

imitatoriumi. Paketas sgveikauja su ,,radius.core paketu. Toliau pateikiama paketo sudétis:

LocationSystemRMI

~utillrl : String ="

-loclUtil : Lkillnterface = null
-locationlP : InetAddress = null
-locationPort @ int =0

«constructors+LocationSystemRMI()
zgetters+getLocUtil() : Utilinterface
+readProperties( file : String ) : void

16 pav. Paketo ,radius.rmi.LocationSystem.connector sudétis
3.6.2.7. Paketo ,radius.SessionData“
Paketas skirtas saugoti reikalinga informacija susijusia su aktyvia vartotojo sesija. Klasé
,ClientSession® skirta saugoti reikiamus duomenys susijusius su aktyvaus vartotojo sesija. Toliau

pateikiama paketo sudétis:
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ClientSession

-userlD : int
-adminFlag : boolean

constructors+ClientSession()
«setters+setUseriD( id : int ) : void
«sefters+setUsername( username : String ) : void
«setters+setDate( date : String ) : void
zsetters+setAdminFlag( flag : boolean ) : void
zgetters+getUseriD() : int
zgetters+getUsername() : String
zgetters+getDate() : String
zgetters+getAdminFlag() : Boolean

17 pav. Paketo ,,radius.SessionData‘ sudétis

3.6.3. Kliento dalies pakety detalizavimas
Toliau Siame skyriuje pateikiami sistemos kliento dalies pakety detalizavimas. Paketai, kuriy

detalizacija ¢ia nepateikiama, yra labai panasus arba atitinka sistemos serverio dalies paketus.

3.6.3.1. Paketo ,radiusClient” detalizacija
Paketas skirtas saugoti sistemos kliento dalies paleidimo klas¢ ir susijusias klases. Taip pat Siame

pakete saugomos klasés, kurios realizuoja vartotojui matomas grafines formas.
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‘unchecked")"}

RenameGroup
~groupld : int
handler aroupiD : int, aroupName : String )
+refreshTtie( groupName : String ) - void
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-Button2ActionPerformed( evt : ActionEvent ) : void
-Buttont ActionPerformed( evt : ActionEvent ) : void
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~sha,
util
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+checkUsername( string : String ) : Boolean
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3.6.4 Sistemos dinaminis vaizdas
3.6.4.1 Veiklos diagramos
Toliau Siame skyriuje pateikiami PA veiklos diagramos. Diagramos, kurios nepateikiamos yra

intuityviai suprantamos arba labai panasios ] pateiktas.

3.6.4.2. Prisijungti prie sistemos grafinés vartotojo sasajos (valdymo skydo)

Tam, kad prisijungti prie sistemos valdymo skydo (grafinés vartotojo sgsajos), sistemos
administratorius i§ pradziy suveda prisijungimo duomenys. Sie duomenis yra patikrinami, jeigu tai yra
tinkami duomenys, administratorius jleidziamas j valdymo skydg. Prisijungus iSkarto yra matomas

administratoriui pasiekiamas funkcionalumas. Detaliau Sis procesas pavaizduotas Zemiau:

pasiekiamas
funkcijas velksmus

.‘,
@)~ — —Sékmingas
prisiungimas

19 pav. ,,Prisijungti prie valdymo posistemés* veiklos diagrama
3.6.4.3. Pridéti nauja vartotoja
Tam, kad pridéti nauja vartotojg sistemos administratorius turi atlikti prisijungimo veiksma
pavaizduota auksciau (19 pav.). Sistemos valdymo skyde spaudziamas vartotojo pridéjimo mygtukas,
jvedami butini duomenys apie vartotojg. Jeigu suvesti vartotojo duomenys atitinka duomeny jvedimo

Sablong - vartotojas pridedamas. Apie sékmingg veiksmg parodomas praneSimas. Jeigu administratoriaus
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suvesta informacija apie vartotoja yra netinkama, sistema praneSa apie tai praSydama jvesti tinkamus

duomenys. Detaliau §is procesas yra pavaizduotas Zemiau:

Administratorius Sistemna
Paspausti
naujo vartotojo Parodyti
pridéjimo ————— jvedimolaukus
mygtuka
Suvesti
privaloma
vartotojo
informacija
Paspausti p——
ji Patikrinti
mygtuka suvestus
duomenys
Ar
suvesta
informacija
e A ne Pranesti
B | L
b vartotojui
taip
Parodyti
pranesima, kad Sukurti nauja
vartetolas  E—————————————  yartotoja
pridétas
(®) —Mavjas vartotojas
=zekmingsi pridetas

20 pav. ,,Pridéti nauja vartotoja“ veiklos diagrama
3.6.4.4. Redaguoti esamg vartotojg
Tam, kad redaguoti esamg vartotoja sistemos administratorius turi atlikti prisijungimo veiksmg (19
pav.). Sistemos valdymo skyde spaudziamas vartotojo redagavimo mygtukas, administratorius pasirenka
norimg vartotojg ir atnaujina jo duomenys. Jei duomenys yra tinkami, tai sistema parodo atnaujintg vartotojo

informacija. PrieSingu atveju iSvedamas praneSimas apie blogai jvesta informacijg. Detaliau Sis procesas yra

pavaizduotas Zemiau:
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Administratorius Sistemna
= Uzkrauti ir
Paspausti A i
vartotojo m;:':g:lm'
r uka vartotojuy
mygt sarasy
Pasirinkti s Parodyti
norima vartotojo
vartotoja informacija
Atnaujinti vartotojo J
informacija/duomenys 3
Ar
suvesta
- infarmacija
Paspausti _ leisting?
o P ne Pranesti
mygtuka vartotojui
[taip
vartotojo
J duomenys
Parodyti
atnaujinta
vartotojo
informacija
J’ “artotojo
I.!)—lnformacua
sékmingai
straujints

21 pav. ,,Redaguoti esamg vartotojg‘ veiklos diagrama

3.6.4.5. Pasalinti esama vartotoja

Tam, kad pasalinti esamg vartotojg sistemos administratorius turi atlikti prisijungimo veiksmag (19
pav.). Sistemos valdymo skyde spaudziamas vartotojo pasalinimo mygtukas. Pasirenkamas norimas
vartotojas arba vartotojai ir spaudziamas paSalinimo mygtukas. Jeigu Salinimas draudZiamas apie tai

praneSama, prieSingu atveju vartotojas paSalinamas ir atvaizduojamas atnaujintas sistemos vartotojy sgrasas.

Detaliau §is procesas pavaizduotas Zemiau:
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Administratorius Sistemna

!

Paspausti
vartotojo

Uzkrauti ir
atvaizduoti

esamuy | S
vartotojy
mygtuka sqraga
Pasirinkti norima
vartotoja/vartotojus
Ar
&alinimas
leitZiamas?
Pag;;lu_aL_lsti P ne Pranesti
ke - vartotojui

J'talp

Pasalinti
vartotoja

|

Uzkrauti ir
atvaizduoti
esamuy
vartotojy
sarasa

s Vartotojasiy artotajai
‘.\,)' _____ | sekmingai pagalinti

22 pav. ,,Pasalinti esamg vartotoja” veiklos diagrama

3.6.4.6. Atnaujinti pastato plana

Tam, kad atnaujinti pastato plang sistemos administratorius turi atlikti prisijungimo veiksma (19 pav.).
Sistemos valdymo skyde spaudZiamas pastato plano atnaujinimo mygtukas. IS vietos nustatymo sistemos
(Siuo atveju 18 vietos nustatymo sistemos imitatoriaus) parsiunc¢iamas pastato planas, sistemoje iSsaugotas ir
parsiystas planas yra sulyginami ir esant reikalui pasene¢ objektai yra pasalinami, o nauji i§saugomi. Pastato
plano objektai parsiunciami pastato objekto pavidalu (abstrakc¢iausias vietos objektas), o tada ,,iSvyniojami*

iki patalpos lygio (detaliausias vietos objektas). Detaliau §is procesas yra pavaizduotas zemiau:
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Administratorius Sistema Vietos nustatymo

sistemos |mitatorius

Paspausti o SITCTEE e
pastato plano Gauti | Atiduoti ‘
atnaujinimo P::::t: | esan::la;::u:tato
mygtuka J ‘

" Sulyginti L

su gautu
v
'a Ro = ~
prangg:lma Skiriasi .
"Prasome pasl‘gato
palaukti” / . .
taip Pasalinti seng |
< 7 L pastata
ne il
" I$saugoti nauja |
pastata
Ar ;
skiriasi - ’ )
pastato \r/
ne
auksto 1
ID?
Pasalinti auksta |
S ne ’/ ISsaugoti nauja
Ar yra dar ;
Em= auksty ? sip
J
taip | pasalinti sena
kambarj |
i ol ne
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"Planas i _ -
ekmingai ISsaugoti nauja
:;::";;:g:" I kambarj
Ar dar yra
kambariy ? el
~
Pastato planas
sekmingai
atnaujintas

23 pav. ,,Atnaujinti pastato plang” veiklos diagrama




3.6.4.7. Tinklo vartotojo autorizacija

Detalesnis tinklo vartotojo aprasymas yra pateiktas panaudojant seky diagrama ,,3.9.2.1 Tinklo
vartotojo autorizacija“ skyriuje. Zemiau (24 pav.) pateikiamas apibendrintas §io proceso vaizdas:

farsrutizatoius Sistema Yietos nustatymo istermos
[mitatonus
Lst B
‘ Bpisiungmo }— reikiama
uERTEL=S informacija)
Ar
wvartotojas
eqgzistuoja?

A taip Uzklausti Patikrinti
£ H vartotojo | vartotojo
N buvimo vieta

buvimo vietq
ne

Suformuoti ir
atsakyti - Gauti grupes
RADIUS kuriem
draudimo priklauso
paketa vartotojas
Ar dabartinis lakas
ra leistings vartotojo
Prisijungimas - — — — .’e.;] Y arLpeEi? :
duotam vartotojui Perduoti
draudZiamas i g | vartotojo
. | buvimo vieta
Taip T
ne
7 Ar dabeftinis laikas
Priziungimiss - - — — (@ yra leistinas yfrtotojo
duatam vartotojui iRl
leiciZiamas Taip

Suformuoti ir
nusiusti
RADIUS leidimo
paketa

24 pav. ,,Tinklo vartotojo autorizavimas® veiklos diagrama

3.6.5. Saveikos diagramos

3.6.5.1. Tinklo vartotojo autorizacija

Tinklo vartotojo autorizacijos bei apskaitos procesa galima pavaizduoti supaprastinta seky diagrama (25

pav.). Tinklo vartotojo aptarnavimo rezultatai gali biiti:
e Prieiga leidZiama.

e Prieiga draudziama.

Prieiga leidziama su tolimesne vartotojo apskaitos paslauga.
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I$ pradziy tinklo vartotojas jungiasi prie belaidzio tinklo prieigos tasko. Tada prieigos taskas uzklausia
sistema ar §j vartotojg galima jleisti j tinkla, siysdamas sistemOS autorizavimo posistemei ,,Radius*
protokolo uzklausg ,,Access-Request™. Autorizavimo posistemé panaudojant valdymo posistemés
funkcionalumg pirmiausiai patikrina ar jvesti vartotojo duomenys (vartotojo vardas ir slaptazodis) yra
teisingi. Jeigu duomenys neteisingi, autorizavimo posistemé atsako ,,Radius® ,,Access-reject”, atitinkamai
prieiga draudziama. Jeigu nustatyta, bei vartotojas sutinka gauti praneSimus, jam bus iSsiusta ,,SMS* Zinuté,
kodél jam buvo uzdrausta naudotis tinklu (1 autorizavimo seky diagramas atvejis). Jei pirmame
autorizavimo seky diagramos atvejyje bus nustatytas tinkamas vartotojas, tai po sékmingo prisijungimo
sistema gali teikti vartotojo apskaitg (jeigu tokia galimybé palaiko aptarnaujamas prieigos taskas, bei
sistemos nustatymuose §i paslauga aktyvuota). Apie apskaitos pradzig marsrutizatorius parsiunéia ,,Radius‘
,2Accounting-Start* uzklausg, j kurig pagal protokolg sistema atsako — ,,Radius® ,,Accounting-Response*.
Toliau kas tam tikrg laiko intervalg (priklauso nuo nustatymy, pavyzdziui intervalas yra 15 s) bus
parsiunc¢iamos apskaitos atnaujinimo uzklausos (,,Radius“ ,,Accounting-Update*), kurios metu bus patikrinta
vartotojo vieta bei laiko profiliai. Jeigu bus nustatyta, kad vartotojas yra draudZiamoje vietoje arba Siuo
metu jam draudziama naudotis tinklu, bus suformuotas taip vadinamas atjungimo paketas (,,Radius*
,.Disconnect Message®). Sis paketas bus issiustas prieigos taskui, kuris reaguodamas j gauta nurodyma
atjungs duotg vartotojg nuo tinklo, ir prane$ sistemai apie apskaitos pabaiga (,,Radius* ,,Accounting-Stop®).
,,Radius* posistemés apskaitos kvietiniai (25 pav. diagramos, 21 z., 28 z.) ir atjungimo kvietiniai (25 pav.
diagramos, 22 — 27 z. ir 30 - 39 z.) veikia nepriklausomose lygiagreciose gijose. Tai leidzia nepriklausomai
nuo atjungimo kvietinio vykdymo laiko ir atjungimo rezultato grazinti atsakyma j prieigos taskg. Apskaitos
kvietiniy gyvavimo ciklas nepriklauso nuo atjungimo kvietiniy. Taip pat atsiZvelgiant j notifikacijy
nustatymus vartotojas/administratorius gali bati informuotas trumpaja ,,SMS* zinute apie jvykj (2 ir 3 25

pav. seky diagramos atvejai).
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Tinklo | Prieigos taskas | | Radius posistemeé | | Valdymo posistemé | Vietos nustatymo Trumpujy zinuéiy
var j T T T sistemos imitatorius siuntimo servisas
2 Radius protocol

1: Prado prisigos L Ancess-Request |

|
Pr— 3 Fauto paketo analizé | I I
| |
|
| | | 1 atveii
4: Patikrirti vartotojo sl ] atvejis
trinti vartotejo slaptazo 5: Warlotojo patikrinimas D | [ !
| |
7. Radius protocol = _B: Eetei_sing_as v_artolojai | |
Access-Reject (.
o Priciga draudZiama | = — — — — — — — | |
e — — = — | |
—_ - - - - = = | ________ | ________________ l _________ l —_——
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| |
| | 10: Patalpa [ buvimo vieta I
e [ [
I I 11: Info. analizé | |
- | |
| | | | |
| | | 120 Laikn profilio patikrinimas | | 2atvejis
| | | | |
| - 13 LeistinaTinkamas | |
| I 15 Radusprotocsl | | T 14 Patikrinimas ar informucti v?rtotoja pet trumpsis SMS Zinute |
| - Access-Accept
I 16 Leidzi ™ — - - - = | I
i B 17: Esiysti Finute (anal. "SMS" jeigu reikia K
e 18 Yeiksmo rezultstas rL_l
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Accounting-Start |
20: Radius protocol I
Accourting-Responze - |
- ——-= - - - L
100 21: Radiuz protocol | T
[for t=1 Arecourting-Update 2 Patikrinti vartotojo buvima visty [
23 Gauti vartotojo vietg(MaC) |
24: Patalpaivista
LI 250 Info. analizé |
|
| 26: Patikrirti priskirta laiko profi 3 atvejis
| |
28 Radius protocal 27 LeistinauTinkamas
Accounting-Responze [~ — — & T T T T
| |

29 (Radius protocol I I
Accounting-Update) | |
0: Patikrinti vartotojo buvimo viets

M Gauti vartotojo vietg(MAC)
32 Patalpalieta U
Vi ocig i R

33 Info. analizé |

|
34: Patikrinti priskirts laiko profi|[

_ 35 Mefinkamas 36 Patikrinimas ar informuati vartotojg per trumpsja SMS Zinute
37 Sudaryti stjungimo pakety l
35 Radius protocol | :l 38: 1Esiysti Zinute CAngl. "SMS") jeigu reikia
41 Atjungti e ;;%CDH__HECEME_S%EE = L. 40:_VeEShE rezutatas U
: Radius protocol |

Accounting-Stop
_______ 43; Padalinti vartotojo sesijs |

|
|
T | |
. | |
25 pav. Tinklo vartotojo autorizacijos procesas

3.7. Sistemos iSdéstymo vaizdas

Sistemos veikimui uztikrinti (bet kuriai posistemei) reikia: Java aplinkos, Interneto rysio (jeigu
diegiama taip kaip pavaizduota paveiksle, t.y. posistemés diegiamas skirtinguose jrenginiuose). Serverio
posistemei reikia DB.

Sistemos komponentai gali buti iSsidést¢ skirtingoje techninéje jrangoje. Toliau (26 pav.) yra

pateikiama sistemos diegimo diagrama:
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Hibernate
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Sisternos sarverio dalis sydss
[
RMI1085
=<davica®>
Serveris
JWI aplinks

Wigtos nustatyme sistemas
imitatorius

26 pav. Sistemos diegimo modelis

3.8. Vietos nustatymo sistemos imitatorius

Belaidzio tinklo vartotojo buvimo vietos nustatymas néra Sio darbo objektas. Taciau sistemos
veikimui pademonstruoti yra reikalinga vietos nustatymo sistema, dél to yra sukurtas tokios sistemos
imitatorius. Zemiau trumpai aptarsime pagrindinius jo veikimo principus bei funkcionaluma.

Vietos nustatymo sistemos imitatorius teikia sekancias funkcijas:

e Panaudojant nustatymy faila, leidzia nurodyti generuojamy pastaty, auksty, kambariy
skai¢iy. Kiekvienas i§ §iy objekty turi savo unikaly identifikatoriy, Kkuris yra
grazinamas kai uzklausiama vartotojo buvimo vieta.

e Panaudojant nustatymy failg, leidzia nurodyti vartotojo jrenginio buvimo viets.
Pavyzdziui, jrenginys, kurio ,,MAC® adresas yra ,aa-ee-ff-cc“ yra patalpoje su
pavadinimu ,,auditorija 318, o jos unikalus identifikatorius yra sugeneruota reikSme -

,,fd1887sdfae6c’. Tada nustatymy faile nurodoma ,,aa-ee-ff-cc=fd1887sdfae6c™.
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e Galimybé grazinti visus sugeneruotus objektus: pastatus, pastato auksStus, auksto
patalpas arba kambarius autorizavimo sistemai.
e Konfigiiracija gali biiti kei¢iama imitatoriaus veikimo metu ir uzkraunama dinamiskai.
Imitatorius grazina vartotojo jrenginio buvimo vietg kiekvieng kartg kai tik gauna uzklausa i$
autorizavimo sistemos. PavyzdZiui, autorizavimo sistema uzklausia ,aa-ee-ff-cc“ buvimo vietg, tada
imitatorius patikrina nustatymo failg ieSkodamas nurodyto ,,MAC* adreso ir grazina prie adreso priskirtg

patalpos unikaly identifikatoriy. Jeigu nurodyto ,,MAC* adreso rasti nepavyko - grazinama reikSmeé ,,null*.

3.9. Skyriaus iSvados

1. Kadangi sistemos prototipas realizuotas panaudojant Java programavimo kalbag, jis gali veikti
skirtingose platformose.

2. Sistemos naudojama architekttra turéty palengvinti integruoti j sistema naujg funkcionaluma
arba kitus patobulinimus.

3. Sistemos posistemes galima diegti paskirstytoje aplinkoje: autorizavimo posistemé ir
valdymo skydas gali veikti kaip viename serveryje taip ir skirtinguose.

4. Bendravimas su duomeny baze yra abstrahuotas panaudojant Hibernate technologija, tai
leidzia neprisiristi prie konkre¢ios duomeny bazés, galima panaudoti skirtingas duomeny

bazes: PostgreSQL, MySQL, Oracle, Sybase, Microsoft SQL bei kitas (zr. Gamintojo
puslapyje) [30].
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4. Eksperimentiné tiriamoji dalis
4.1. Eksperimentinio tyrimo tikslai
Darbo eksperimentinio tyrimo tikslai yra:
a. nustatyti belaidzio tinklo vartotojy autorizavimo laikg kai sistema naudojasi skirtingas
vartotojy skaicius;
b. nustatyti vidutinj belaidZio tinklo vartotojy apskaitos laikg kai sistema naudojasi skirtingas
vartotojy skaicius;
C. nustatyti tinklo vartotojo apskaitos minimaly bei maksimaly laikg, kai prie tinklo yra
prisijunges skirtingas vartotojy skaicius;
d. identifikuoti uzklausy skaiéiaus j vietos nustatymo sistemg (Siuo atveju j sistemos imitatoriy)
minimizavimo galimybes.

a — ¢ punktuose jvardinti tyrimai leis jvertinti sistemos naSumo savybes - parodys kiek laiko ilgiausiai
gali uztrukti vartotojo autentifikacija, priklausomai nuo vienu metu besijungian¢iy vartotojy skaiciaus bei
atsakys 1 klausima ar §is skaicius jtakoja ir kiek jtakoja apskaitos procesa.

d punkte jvardintas tyrimas skirtas atsakyti j klausimg ar galima suminimizuoti uzklausy vartotojo vietos
informacijai gauti, skaiciy ir jei galima — kokj efektg tai gali duoti. MaZinti uZklausy j vietos nustatymo sistema
skaiCiy yra svarbu ne tik dél tinklo resursy taupymo, bet tai pat ir dél ekonominiy priezasciy, kadangi tokios vietos

nustatymo paslaugos tre¢iyjy Saliy yra apmokestinamos priklausomai nuo generuojamy uzklausy srauto dydzio [31].

4.2. Eksperimentinio tyrimo apraSymas
Auksc¢iau apraSytiems tikslams pasiekti papildomai buvo sukurti 2 jrankiai, kuriy veikimas yra

trumpai aprasytas Zemiau.

4.2.1. Irankis skirtas tinklo vartotojy imitavimui

Jrankis skirtas formuoti reikiamg kiekj ,,Radius* uzklausy (tinklo vartotojy). Taip pat Sis jrankis geba
palaikyti apskaitos (angl. Radius Accounting) paslaugg. Pavyzdziui, jeigu yra siun¢iama ,,RADIUS*
,Access-Request* uzklausa j kurig atsakoma ,,Radius* ,,Access-Accept®, yra startuojama vartotojo apskaita.
Kas tam tikrg laiko intervalg (nurodoma jrankyje) bus siun¢iamos apskaitos atnaujinimo uzklausos. Tokiu

budu yra imituojama belaidzio tinklo vartotojo autorizacija ir aktyvi sesija.
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4.2.2. Irankis skirtas uzklausy skaiciaus j vietos nustatymo sistemos imitatoriy
sumazinimo tyrimui

Jrankis, kuris skirtas sumazinti uzklausy (kreipiniy) skaiiy j vietos nustatymo sistemg ($iuo atveju j
sistemos imitatoriy) veikia podélio (angl. ,,cache®) principu. Reikia paminéti, kad apskaitos atnaujinimo
zinutés laiko intervalas nustatomas visiems vartotojams vienodas (pagal ,,Radius* ,,Accounting® protokolg).
Jeigu mes norime intensyviai stebéti tam tikra patalpa, laiko intervalas tarp apskaitos atnaujinimo zinuciy
turéty biiti pakankamai mazas. Esant mazam laiko intervalui atitinkamai iSauga uzklausy j vietos nustatymo
sistemg skaicius 1§ visy patalpy.

Panaudojant §j jrankj sukurtas sistemos prototipas kiekvieng kartg gaves apskaitos atnaujinimo zinute.
Norédamas suzinoti vartotojo buvimo vietg, vietoj to, kad kreiptysi tiesiai j vietos nustatymo sistemag
(imitatoriy), jis kreipiasi | sukurtg jrankj.

Taip pat jrankyje (podélio) kiekvienai sistemoje iSsaugotai patalpai/vietai nurodomas atnaujinimo
laikas. Pavyzdziui, sistemoje iSsaugotai 318 auditorijai, priskiriamas atnaujinimo laikas 15 s. Tada, kai
tinklo vartotojas autorizuojasi, sukurtas sistemos prototipas kreipiasi j §j jrankj, norédamas gauti tinklo
vartotojo buvimo vieta. Jeigu irankyje (podélyje) nurodyto vartotojo nerasta - jis kreipiasi i vietos nustatymo
sistema ir jsimena jo buvimo vietg (tarkime buvimo vieta yra 318 auditorijg) 15 s. Tada, kai po sékmingos
autorizacijos bus vykdoma vartotojo apskaitg (tarkime apskaitos atnaujinimo zinutés bus siun¢iamos kas 5 S)
nebereikés kreiptis | vietos nustatymo sistemg. Kadangi vieta bus saugoma podélyje 15 s (tik praéjus 15 s,
podélis atnaujins vartotojo buvimo vietg). Tokiu biidu yra sumazinamas kreipiniy ] vietos nustatymo sistema
kiekis/skaicius.

27 pav. pateikiama podéliu papildyta autorizacijos proceso supaprastinta seky diagrama. I§ pradziy
tinklo vartotojas jungiasi prie belaidZio tinklo prieigos tasko. Tada prieigos taskas uzklausia sistemg ar $j
vartotoja galima jleisti j tinkla, siysdamas sistemos autorizavimo posistemei ,,Radius® protokolo uzklausa
,»Access-Request™. Autorizavimo posistemeé panaudojant valdymo posistemés funkcionalumg pirmiausiai
patikrina ar jvesti vartotojo duomenys (vartotojo vardas ir slaptazodis) yra teisingi. Jeigu duomenys
neteisingi autorizavimo posistemé atsako ,,Radius® ,,Access-reject”, atitinkamai prieiga draudziama. Jeigu
nustatyta bei vartotojas sutinka gauti praneSimus, jam bus issiusta ,,SMS* Zinuté, kodél jam buvo uzdrausta
naudotis tinklu (1 autorizavimo seky diagramas atvejis).

Jeigu pirmame autorizavimo seky diagramos atvejyje bus nustatytas tinkamas vartotojas, tai sistema
kreipsis  tyrimo metu sukurtg podélj, kad gauti vartotojo buvimo vietg. Jeigu podélyje nurodytam ,,MAC*
adresui nebus rasta buvimo vieta, podélis kreipsis | vietos nustatymo sistema ir grazins bei iSsaugos

vartotojo buvimo vieta (27 pav. 10-14 diagramos zingsniai). Po sékmingo prisijungimo sistema gali teikti
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vartotojo apskaitg (jeigu tokig galimybe palaiko aptarnaujamas pricigos taskas, bei sistemos nustatymose $i
paslauga aktyvuota). Apie apskaitos pradzig marSrutizatorius parsiunéia ,,Radius“ ,,Accounting-Start*
uzklausa, | kurig pagal protokolg sistema atsako — ,,Radius® ,,Accounting-Response”. Taip pat, kai
atsiun¢iama ,,Accounting-Start uzklausa yra patikrinama vartotojo buvimo vieta bei laiko profilis, Sie
veiksmai atitinka, 27 pav. 27-30 diagramos zingsnius (diagramoje dél paprastumo Sie zingsniai
neatvaizduojami). Toliau kas tam tikrg laiko intervalg (priklauso nuo nustatymy, pavyzdZziui intervalas yra
15 s) bus parsiunc¢iamos apskaitos atnaujinimo uzklausos (Radius ,,Accounting-Update*), kurios metu bus
patikrinta vartotojo vieta bei laiko profiliai. Taciau, tikrinant vietg Siuo atveju jau bus kreipiamasi j podélj, o
ne j vietos nustatymo sistemg. Podélyje pirmiausiai bus patikrinta ar vieta vis dar galioja (t.y. ar patalpai
nustatytas atnaujinimo laikas nepra¢jo) ir grgzinama vartotojo buvimo vieta. Jeigu bus nustatyta, kad
iSsaugota vietos informacija yra pasenusi, podélis kreipsis j vietos nustatymo sistema, kad jg atnaujinti (27
pav. 38-43 diagramos zingsniai). Jeigu bus nustatyta, kad vartotojas yra draudziamoje vietoje arba Siuo metu
jam draudziama naudotis tinklu, bus suformuotas taip vadinamas atjungimo paketas (,,Radius* ,,Disconnect
Message™). Sis paketas bus i3siustas prieigos taskui, kuris reaguodamas j gauta nurodyma — atjungs duota
vartotojg nuo tinklo ir prane§ sistemai apie apskaitos pabaiga (,,Radius® ,,Accounting-Stop*). Taip pat
atsizvelgiant j informavimo praneSimy nustatymus vartotojas/administratorius gali buti informuotas

trumpaja ,,SMS* Zinute apie jvyki (2 ir 3 seky diagramos atvejai).
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4.3. Eksperimentinio tyrimo eiga ir rezultatai

Visi jrankiai, reikalingi eksperimentiniams tyrimams atlikti (Autorizavimo serveris, vietos nustatymo

sistemos imitatorius bei eksperimentams atlikti sukurti jrankiai) buvo paleidziami vienoje

aplinkoje/masinoje. Masinos specifikacija:

e Operacing sistema: ,,Windows 7.

e Procesorius: ,,Core 2 Duo*, 2,00 Ghz.

e Operatyvioji atmintis: 2 Gb.

e Duomeny bazé: ,,Postgress.

4.3.1. Sistemos nasumo savybiy tyrimas ir rezultatai

Testuojant tinklo vartotojy autorizavimo bei apskaitos greitaveika, buvo autorizuojami lygiagreciai

100 vartotojy, kuriems po autorizacijos buvo aktyvuojama apskaitos paslauga. Tokio vienu metu

lygiagreciai besijungianciy vartotojy skaiciaus pakanka bendroms laiko, sugaisto autorizacijai, tendencijoms

nustatyti. Eksperimento metu buvo nustatyta, kad lygiagreciai jungiantis 100 vartotojy, vidutinis jy

autorizavimo laikas yra apie 1,67123 s. 28 pav. pateikiama autorizavimo laiko kreivé kiekvienam iS

lygiagreciai besijungianciy prie bevielio tinklo vartotojy.

3,0

2,5

Autorizavimo laikas, s.
U P N
o (0] o

o
U

o
o

//

/

s

o

el

NJ“

— N O M N~
—

— N A
N N N

o
on

N 1N O MM oW o om~
N TN OO ON~NN

Tinklo vartotojai

I n o MmN
00 0 00 O O

28 pav. Tinklo vartotojo autorizavimo greitaveika

28 pav. pateiktame grafike lygiagreciai autorizuojamas pakankamai didelis vartotojy kiekis ir laiko

sanaudos autorizacijai auga beveik tiesiskai. Tokj gana sparty tiesiska augima gali salygoti laiko prastovos,
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susidarancios dél galimo uzklausy sustatymo j vieng eile. Taciau vienu metu (lygiagreciai) pastoviai didelio

kiekio besijungianciy vartotojy tikimybé yra gana maza. Taip pat kuriamam prototipui griezty greitaveikos

reikalavimy keliama nebuvo.

Zemiau pateikiamas 100 vartotojy apskaitos zinuéiy atsakymy (25 pav. diagramos 21,28 Zingsniai)

greitaveikos grafikas (29 pav.). Eksperimento metu apskaitos uzklausy siuntimo intervalas buvo nustatytas

6s, eksperimento laikas — 1 min. Pagrindiniai apskaitos laiko reik§mes pateikiami 19 lenteléje.

Lentelé 19. Pagrindiniai apskaitos Zinu¢iy nusiuntimo laiko intervalai

Aprasymas Reiksmé (ms)
Vidutinis 100 vartotojy apskaitos atsakymo laikas: ~ 9,88
Maksimalus 1 vartotojo apskaitos atsakymo laikas: 40
Minimalus 1 vartotojo apskaito atsakymo laikas: 6
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29 pav. Vidutiniai apskaitos atsakymy laikai
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31 pav. Minimalus apskaitos atsakymy laikali

Kadangi visas vartotojo duomeny analizés procesas (25 pav. diagramos 22-27, 30-35 zingsniai),
apskaitos paslaugos metu vyksta nepriklausomai nuo apskaitos zinuciy atsakymuy, todél tikslinga pateikti ir
§io proceso laiko sanaudas (32 pav.). Sis laikas atitinka reakcijos laika per kuri vartotojas gali biiti
atjungiamas nuo tinklo.

Vidutinis analizés proceso laikas: 10,52 ms.

Maksimalus analizés proceso laikas: 11,75 ms.

Minimalus analizés proceso laikas: 9,66 ms.
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32 pav. Vidutiniai vartotojy apskaitos analizés laikai

Kaip matome i$ auks¢iau pateikty grafiky apskaitos zinuciy atsakymai (angl. Radius ,,Accounting-

Response®) siunciami ir vartotojy duomeny analizés procesai vyksta pakankamai greitai. Aptarnavimo

laikas nuolat svyruoja, taciau tai yra normalu, kadangi laiko svyravimai yra nedideli. Tai vyksta dél to, kad

nejmanoma uztikrinti testavimo aplinkos pastovumo, dél aplinkoje egzistuojanciy su tiriama sistema

nesusijusiy procesy (pvz., OS sisteminiy procesy).

Taip pat buvo isanalizuotos 100 lygiagrediai besijungianéiy vartotojy laiko sgnaudos autorizacijai -

kai sistema teikia apskaitos paslaugg 100 vartotojy. IS pradziy prijungiami 100 vartotojy. Praéjus 3 s

prijungiami dar 100 vartotojy. Tokiomis pradinémis salygomis gautas vidutinis antro vartotojy Simto

autorizacijos laikas lygus 1,77231 s. Sis laikas yra labai panasus j auk$¢iau pateikta (28 pav.), todél Sio

bandymo grafikas nebus pateikiamas. Tai parodo, kad sistema pajégi aptarnauti pakankamai didelj kiekj

vartotojy, jeigu jie nesijungia lygiagreciai. Toliau pateikiami pagrindiniai apskaitos zinuc¢iy atsakymo laikai,

kai sistema naudojasi 200 vartotojy:

Lentelé 20. Pagrindiniai apskaitos zinuciy iSsiuntimo laikai

Aprasymas Reik§mé(ms)
Vidutinis antro 100 vartotojy apskaitos laikas: ~9,5
Minimalus antro 100 vartotojy apskaitos laikas: 38
Maksimalus antro 100 vartotojy apskaitos laikas: 5
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33 pav. Apskaitos laiko palyginimas

Zemiau (34 pav.) pateikiama vidutiniy vartotojy apskaitos laiky priklausomybés nuo vienodo dydzio

lygiagreciai besijungian¢iy vartotojy grupiy diagrama. Eksperimento metu gauti laikai parodo per kiek laiko

po apskaitos zinutés gavimo duotas vartotojas gali biiti atjungtas nuo tinklo. Nors pateiktame grafike

stebime laiko Suoliai, tadiau reikia pastebéti, kad sistema nuolat reagavo (angl. ,responsive™) j gautas

uzklausas, sistemos darbo mety trikdziy (angl. ,,system timeouts®) pastebéta nebuvo. Galimai tokie laiko

Suoliai jvyko biitent tuo metu kai buvo prijungiamas (autorizuojamas) 2 vartotojy Simtas.
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34 pav. Vidutiniy vartotojy apskaitos analizés laikai

64



4.3.2. Podélio jtakos uzklausy i vietos nustatymo sistema skaiciui tyrimas ir rezultatai

Toliau (21 lentelé) pateikiamas podélio naudingumo patikrinimas, testavimo laikas — 60 s. Tikrinant

podélj buvo patikrinami 2 atvejai. Idealus atvejis - kai visi vartotojai yra patalpoje kurioje atnaujinimo laiko

intervalas yra pakankamai didelis palyginus su apskaitos laiko intervalu. Labiau realesnis atvejis kai

vartotojai pasiskirste po patalpas su skirtingais atnaujinimo laiko intervalais. Podélio atnaujinimo laikas yra

laikas kuris turi praeiti tarp duomeny atnaujinimo kreipinio j vietos nustatymo sistema. Podélio atnaujinimo

laikas yra priskiriamas kiekvienai patalpai.

Lentelé 21. 1 podélio efektyvumo tyrimo rezultatai

Vartotojy skaiCius
patalpoje

Patalpai priskirtas
atnaujinimo laikas

()

Intervalas tarp
apskaitos  zinuéiy
(s)

Kreipiniy skaicius
1 vietos nustatymo
sistemos

Kreipiniy skaicius
1 vietos nustatymo
sistemos

Kreipiniy
sumazgjo, (%)

imitatoriy. imitatoriy.
Naudojant podélj Nenaudojant
podélio
Kai visi vartotojai vienoje patalpoje
100 15 \ 5 \ 500 \ 1400 64
Kai vartotojai pasiskirste per patalpas

30 15 5
30 10 5 880 1400 37
40 5 5

Toliau (22 lentelé) pateikiamas atvejis Kai visi vartotojai yra vienoje patalpoje su podélio atnaujinimo

laiku — 15 s., o apskaitos zinu¢iy siuntimo intervalas yra kei¢iamas. Toks eksperimentas parodo apskaitos

zinu¢iy siuntimo laiko intervalo priklausomybé nuo podélio patalpos atnaujinimo laiko. Eksperimento

trukmé yra 60 s.

Lentelé 22. 2 podélio efektyvumo tyrimo rezultatai

Vartotojy skaic¢ius | Patalpai priskirtas Intervalas tarp Kreipiniy skai¢ius | Kreipiniy skai¢ius Kreipiniy
patalpoje atnaujinimo laikas apskaitos zinuéiy | ] vietos nustatymo | j vietos nustatymo sumazgjo, (%)
(s) (s) sistemos sistemos
imitatoriy. imitatoriy.
Naudojant podélj Nenaudojant

podélio.
100 15 1 500 6200 91
100 15 3 500 2200 77
100 15 5 500 1400 64
100 15 7 500 1057 47
100 15 9 500 866 42
100 15 11 500 754 32
100 15 13 500 661 24
100 15 15 500 600 16
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I§ Zemiau pateikto grafiko (35 pav.) galime pastebéti, kad sutaupytu kreipiniy j vietos nustatymo

sistema skaiCius tiesiogiai priklauso nuo intervaly tarp apskaitos atnaujinimo zinuciy ir podélio patalpos

atnaujinimo laiko santykio. Tendencijos yra tokios, kad kuo mazesnis intervalas tarp apskaitos siunciamy

uzklausy (angl. ,,Accounting®) ir kuo didesnis yra podélio patalpos atnaujino laikas tuo didesnis kreipiniy ]

vietos nustatymo sistema sumaz¢jimas. Reikia pabrézti, kad netgi kai apskaitos zinuciy siuntimo intervalas

ir podélio patalpos atnaujinimo laikas sutampa kreipiniy sumazéjimas yra apie 16%. Tokj kreipiniy

sumaz¢jima salygoja tai, kad pagal ,,Radius* protokola, po s€kmingos autorizacijos, apie apskaitos pradzia

yra praneSama iSkarto (t. y. nepriklausomai nuo nustatyto apskaitos laiko intervalo) siunciant (angl.

,,Accounting-start*) uzklausg (27 pav. diagramos 23 Zingsnis). Taciau po sékmingos autorizacijos podélyje

yra i§saugota vartotojo buvimo vieta, todé¢l i vietos nustatymo sistema kreiptis nebereikia. Tode¢l kiekvienas

vartotojas ,,sutaupo® po viena kreipinj j vietos nustatymo sistema, kai yra siun¢iamos apskaitos pradzios

uzklausos (angl. ,,Accounting-start).
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35 pav. Kreipiniy skaiciaus j vietos nustatymo sistema priklausomybé

4.4. Eksperimentinio tyrimo iSvados

e Sistemos nasumo savybiy eksperimentiniai tyrimai parodeé, kad apskaitos uzklausy aptarnavimo

laikas yra pakankamai mazas. Mazg apskaitos uzklausy aptarnavimo laika salygoja tai, kad apskaitos

atsakymai vyksta nepriklausomai nuo atjungimo kvietiniy.

e Vidutinis vartotojy autorizavimo laikas taip pat néra labai didelis, taciau tyrimo rezultatai rodo, kad

esant didesnei apkrovai, gali atsirasti autorizacijos greitaveikos trikumai. Tokie trikumai gali buti

susij¢ su nepakankamai optimizuotu prototipo ir trecios Salies biblioteky programiniu kodu.

Apibendrinant, galima daryti iSvada, kad sistemos prototipas néra pakankamai paruostas naudojimui
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tinkluose su dideliu vartotojy kiekiu ir sistemg eksploatuojant realiomis sglygomis, reikéty atlikti
nuodugnesn] priklausomy biblioteky ir autorizacijos proceso greitaveikos tyrimg, identifikuojant
»siauras‘ vietas. Pagal §iy tyrimy rezultatus galima bty spresti apie prototipo tobulinimo strategijas
arba kity alternatyviy sprendimy panaudojimo tikslinguma. Kadangi Siame darbe sistemos prototipui
griezti greitaveikos reikalavimai keliami nebuvo prototipo greitaveikos gerinimo klausimai galéty
buti vienas iS tolesniy Sio darbo vystymo krypciy.

Podélio jtakos uzklausy j vietos nustatymo sistema skaiCiui tyrimas parodé, kad papildant sistemag
Siuo elementu galima Zzymiai sumazinti kreipiniy ] vietos nustatymo sistemg skaiCiy, kas leisty

atitinkamai sumazinti tinklo apkrova bei vietos nustatymo sistemos resursy iSnaudojima.
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5. Darbo rezultatai ir iSvados

RBAC modelio bei egzistuojanciy tyrimy, sickiant § modelj papildyti laiko ir vietos informacija,
analizé parodé, kad didelis démesys skiriamas RBAC praplétimams konceptualiame lygmenyje,
taciau gana mazai informacijos pateikiama kaip Sie modeliai turéty buti adaptuojami jvairioms
aplinkoms, pavyzdziui, funkcionavimui bevieliame tinkle, gana ribota naudojamy vietos
informacijos pozymiy aibé.

ISgryninant, apjungiant ir papildant skirtingy autoriy darbuose apraSytas id¢jas sukurtas
centralizuotas, vietos ir laiko apribojimais praplésto RBAC modelio pagrindu veikiantis bevielio
tinklo vartotojy autorizavimo sistemos prototipas, leidziantis autorizuoti tinklo vartotoja pagal jo
buvimo vietg ir laika, ir, priklausomai nuo jo (tinklo vartotojo) rolés, naudotis jvairiais tinklo
resursais.

Sukurta modulinés architekttiros sistema uZztikrina lankstumg sistemg pleciant ar j j3 integruojant
papildomus reikiamus modulius. Sistemoje jvertinta bevielio tinklo specifikos padiktuota
galimybé operuoti vietos informacijos pozymiu, apibrézianciu tam tikrg zong bei gauti vietos
informacija 1§ treciyjy Saliy.

Bendravimo su prieigos taskais uztikrinimui panaudotas ,,Radius* protokolas, bendravimui tarp
sistemos posistemiy - RMI, sistemos lankstumui - Hibernate technologijos. Sistemos prototipas
realizuotas Java programavimo kalba, kuri uZtikrina sistemos perneSima ir suderinamuma
skirtingose kompiuterinése platformose. Manipuliacijos rolémis ir apribojimy skyrimas joms (taip
pat ir kitas reikalingas funkcionalumas) - vykdomi sistemos grafinés sgsajos pagalba.

Darbe pasiiilytas sukurtos sistemos prototipo papildymas-podélis jvertinantis pastato plang ir
sitilantis skirtingoms pastato zonoms priskirti skirtingus autorizacijos apskaitos laikus. Pod¢lio
itakos uzklausy } vietos nustatymo sistemg skaiciui tyrimas parodé¢, kad papildant sistemg Siuo
elementu galima Zymiai sumazinti kreipiniy j vietos nustatymo sistema skaic¢iy nuo 16% iki 90%,
kas leisty atitinkamai sumazinti tinklo apkrova bei vietos nustatymo sistemos resursy
1Snaudojima.

Sistemos naSumo eksperimentiniai tyrimai parodé, kad bevielio tinklo vartotojy autorizacijos ir
apskaitos procesai vykdomi greitai, ta¢iau esant didesnei apkrovai, gali atsirasti autorizacijos
greitaveikos trilkumai. Tokie triikumai gali biiti susij¢ su nepakankamai optimizuotu prototipo ir
trecios Salies biblioteky programiniu kodu. Sistemg eksploatuojant realiomis sglygomis, reikéty
atlikti nuodugnesnj priklausomy biblioteky ir autorizacijos proceso greitaveikos tyrima,

identifikuojant ,,siauras* vietas.
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7. Terminy ir santrumpy Zodynas

DB — duomeny bazé.

OS — operacine sistema.

MAC — kompiuteriaus / telefono / jrenginio fizinis adresas.

Role-based access control (RBAC) - vaidmenimis pagrjsta prieigos valdymo kontrolé.

GPS (angl. Global Positioning System) — Visuotiné padéties nustatymo sistema, arba Globali
pozicionavimo sistema. LeidZia nustatyti objekto koordinates bet kurioje pasaulio vietoje.

Galileo - palydoviné navigaciné sistema, kuriama Europos palydovinés navigacijos industrijos,
konsorciumo.

GLONASS — globali navigaciné Sistema, rusiska GPS ir ,,Galileo* alternatyva.

LBS (Location Based Service) — vietos nustatymo paslaugos.

GTRBAC (Generalized Temporal Role-Based Access Control Model) — prapléstas laiking informacija
apibendrintas (formalus)RBAC modelis.

GSTRBAC (Generalized Spatio-Temporal Role-Based Access Control Model) — apibendrintas laiko ir
vietos informacija prapléstas RBAC modelis.

UML (Unified Modeling Language) - vieninga modeliavimo ir specifikacijy kiirimo kalba, skirta
specifikuoti, atvaizduoti ir konstruoti objektiskai orientuoty programy dokumentus.

OCL (Object Constraint Language) - deklaratyvi ribojimy kalba, skirta aprasyti taisykles taikomas
UML modeliams.

RADIUS (Remote Authentication Dial In User Service) - kompiuteriy tinklo protokolas, leidziantis
centralizuoti autentifikacijos (prieigos), autorizacijos ir apskaitos valdyma tinklo naudotojams arba
jrenginiams, besijungiantiems prie tam tikry tinklo paslaugy.

RMI (Remote Method Invocation) - standarty sistema koordinuotam Java kalba parasyty programy
darbui Internete.

IDE (Integrated Development Environment) — integruote kiirimo aplinka.

JDK (Java development kit) — java programavimo aplinka.

RADIUS serveris — serveris, kuris veikia RADIUS protokolo pagrindy ir leidZia centralizuoti

autentifikacijg ir autorizacija.
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8.Priedai

8.1. Parengtas straipsnis

Centralized network access control system based on
the Spatio-Temporal-RBAC model and Radius
protocol

Ingrida Lagzdinyte-Budnike
Kaunas University of Technology
Kaunas, Lithuania
Ingrida.lagzdinyte@ktu.edu

Abstract — Paper describes designed and developed centralized
network access control system based on time (temporal) and
location (spatial) information — an extended RBAC model. RBAC
model extensions also are related to system functioning in
wireless network specifics. The system allows to distribute access
rights to the wireless network users based on the location and
time of network access, authorization result for network user
depends on actual location and current date/time. The system
supports Radius protocol, which provides compatibility with
various network devices. System has modular architecture that
makes it easier to extend or replace existing functionality. System
operations are described using context and sequence diagrams.

Keywords — Radius; STRBAC; Centralized; Wi-Fi; Wireless
network; access control; RBAC; location based authorization; time
based authorization;

. Introduction

Nowadays wireless networks are widespread and their
usage is steadily increasing [1, 2]. Wireless networks are used
privately, at home, at public areas (shopping malls,
restaurants, outdoors), in the educational and administrative
authorities and etc. The spread of wireless networks increases
a prevalence of hacking or unauthorized access risks, thus
complicating an access control. Access to wireless networks is
not always properly protected, secured and managed [3].

Widespread of the wireless networks and wide usage
of the mobile devices creates the need for such applications
and services that can use time and location information to
improve their existing functionality. For example, in the
university during exams there would be convenient to have the
possibility to deny access to the wireless network for the
group of students who are passing exam only for the
classrooms where exam is hold. At same time the access
restrictions would not be applied for the lectors in the same
classrooms. The access control can be accomplished even if
students and teachers are connected to wireless network via
same access point. The software can be useful and for
business entities, i.e. hotels providing wireless network access

Jevgenijus Sobolevas

Kaunas University of Technology
Kaunas, Lithuania
Eugenijus07@gmail.com

for certain customers in the hotel rooms. Similar type of
functionality can be useful or even important for the
restaurants, banks, various public events and areas with the
requirement to allocate access to wireless network by location,
limiting area of permitted access for relevant users, including
allowed access time information. User location information
and connection time can be used to improve protection of
network access control.

To support above mentioned functionality it would be
required more complex access control systems. There is
growing need to modify existing access control models to
support advanced features.

One of the most commonly used practices for the
standard access control implementation is based on the role-
based access control (RBAC) model [4, 5]. Using this model,
a role is assigned to each user, and then permissions are set to
each role. In such case different users can have different
access rights.

There are several extensions of the RBAC model that
allow including of the additional information about the users
in the process of the authorization [6-9].

There are various studies and researches that focus on
possibilities of RBAC model extensions [10, 11]. In these
studies, authors make focus on the RBAC extension on the
conceptual level, but in the most cases they are not providing
at all or providing very little information about how the
following models should be adopted to the different
environments or integrated with other systems, i.e. the model
adaptation to use with the wireless network.

Further in this paper similar other researches are
discussed in chapter Il. The architecture and basic principles
of our implementation of the centralized access control system
based on STRBAC model are described in chapter I11. Testing
process of the developed software and further work required
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for the system improvement, including parameters
optimization tasks are specified in chapter V.

Il. Related works

Similar researches have been executed by Yue Zhang
and his team. They offer RBAC model extension with time
information (called “Generalized Temporal Role Based
Access Control - GTRBAC”). In the research work of
Abdunabi and authors RBAC model was extended with space
and time information, then it was used in smart phone
application “iMedik” [12, 13]. Further these two case studies
will be discussed.

A. Deployment of the GTRBAC model

Yue Zhang and James B.D. Joshi studied security
issues of the various resources and were trying to extend
regular RBAC model with temporal information. They
proposed additional RBAC model extension which supported
rules and authorization based on the temporary information.
Studies have shown that such functionality and features
greatly facilitates system administration. However, GTRBAC
model quite rarely is used in real environments, because of
complexity in the implementation stage. Authors have
mentioned, that GTRBAC model has a lot of constraints,
which should be taken into account and makes implementation
challenging and complicated, especially when it is applied to
the real world environments.

In GTRBAC model we can distinguish the following
variable constraints:

e Time — the ability to assign permissions or restrict
user actions by the time. For example, the
employee’s working hours are from 9 a.m. to 5 p.m.
At these time employers can use system resources,
after work hours the system will deny access.

e Periodicity — the possibility for the periodical
authorizations or restrictions. For example, an
employee uses the system only on Mondays. On
other days access might be restricted.

¢ Quantity or quantitative restriction — allows to set the
number of how many times the certain resource or
service can be used.

Above mentioned constraints define restrictions, which
are used for the allocation of allowance. Using GTRBAC
model co-authors have developed a prototype system, which
allows to distribute permissions and restrictions depending on
the temporal information. However, user location information
usage for RBAC model was not discussed.

B. GSTRBAC model usage in mobile
application “iMedik”

Ramadan Abdel Nabi and co-authors were solving
how to improve private information protection of clinic
patients. Doctors in the clinic used mobile and handheld
computers with “iMedik” application which allowed to
observe personal information like disease description, home

address and etc. However, there was a problem — how to
protect patients’ personal information in such a way, that
doctors could reach personal data of the patients only in the
clinic place and only during working hours. Doctor can lose a
mobile device with all patients’ personal data (online data can
be saved), and any other ineligible person who will found lost
mobile device would be able to access patients’ personal
information and use it by his own needs. Traditional role
based access control models, such as RBAC does not solve
such problem.

The authors’ proposed solution was GSTRBAC
model that takes into account not only the user’s role, but also
the location and time information. During the attempt to reach
personal information of the patient, the time and location of
the doctor is being checked. If the doctor or other person finds
the lost mobile device and attempts to access the patient’s
information outside the clinic or after working hours he would
be blocked. To identify location of the user, authors have used
GPS coordinates. Therefore, GPS is not the best solution for
location determination inside buildings.

I11. Developed system description
The main system goal is to improve the wireless
network authorization process by allowing to authorize
network users depending on their location and connection
time. The user location is obtained by other external system.
To achieve that it was decided to use RBAC model concepts:

a) By extending RBAC with the location and time
information;

b) By evaluating if extended RBAC can be applied on
the functions of the wireless network specifics;

A. Spatio Temporal Role Base Access
Control (RBAC) model

The RBAC model extended with time and location
information (STRBAC) is shown below in Fig. 1. The
components of the model are:

e User —a person or device that will use the system.

e Role — right or responsibility that is assigned to the
user (e.g. any work function in the organization).

e Permission — right or permission to perform an action
with an object or resource.

o Time information — extends the role or permission
with time information that allows configuring
permissions or restrictions for the user actions
depending on the time.

e Periodicity — allows configuring restrictions or
permissions periodicity (e.g. on each Monday).

e Location information - allows to configure
restrictions or permissions depending on the location
of the user. The user’s location is obtained by another
system, which informs developed system by
providing to it exact room name where user is
located. For example, the user A is in 302 classroom.
We know that the 302 classroom is located on the 3"
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floor. So it can be said that location detection
supports x;y;z coordinates.

Using such model each user is linked with a certain role
(permissions), which is then linked with time and
location information. In addition, such permissions may
be periodic, e.g. user A can use resource R1 every
Monday at 2 p.m. from location L1.

Periodicity
Permission
Deriadcit//

Time
information
Roles

linked with

Users time info
assigned
toroles Linking
permissios
—_
Users
Sessmns
Users Roles

linked with
oles location info

Location
information

Figure 1. “STRBAC model”

This model allows dividing users into groups (roles),
where each group is linked with the specific access rights.
Moreover, permissions are linked with permissive access, time
and location information, as well as the periodical permits. For
example, employees who belong to group G1 will be able to
use the network from the place L1, only on Mondays and on
Fridays from 8 a.m. to 5 p.m. The access on all other days will
be denied. However, the group G2 members will be able to
use the network from L1 on any day.

B. Developed system functinallity

System management is made through a graphical user
interface, which allows:

1. Manage network users. Network user management
includes: creation of the user, user personal information
editing, deleting existing user.

2. Manage user groups. Management of the user groups
(groups corresponds to roles) includes: assign or
remove a user to or from one or more groups. Creating
new or deleting existing group, changing group
description. Group management includes linking of the
group with permitted network access places and time
profiles. Each group optionally can be linked with the
notification template.

3. Event log. System tracks all important events such as
administrator actions and system actions, including
actions of the network user (authorization, accounting,
disconnecting), sent notifications and other information.

Event log is provided within graphic user interface with
search and different filters features. On each log event
it provides additional information about events, such as
why the network user is prohibited to grant network
access or why the user has been disconnected from the
network.

4. Update of the building, location plans or places.
Location information of the network users is requested
from other external system (positioning service). In
order to ensure smooth communication between
developed authorization and positioning systems,
building plans in both systems should be synchronized.
If the location maps (contains all buildings, floors and
rooms) are updated in positioning service, then they
should be synchronized with the developed
authorization system. This action can be triggered from
graphic control panel and processed automatically.
Update of location maps in developed system consists
of removing the outdated locations and downloading,
updating, saving the updated ones. Such process
ensures that location objects in both systems are
synchronized.

5. Manage time profiles. Time profiles management
consists of creating a new profile, editing current profile
and removal of existing profile. Time profiles enable
identification of permissive connection time range and
weekday for the certain location. The system allows to
link different time profiles with multiple locations
which are also assigned with certain group. For
example, the group G1 members are allowed to use
network from room R1 only on Mondays from 9 a.m.
To 5 p.m,, and the G2 group members are allowed to
use network from the same room all day long.

6. Manage SMS notifications templates. System
provides notifications via SMS, custom notification
template can be defined for each supported notification
type. SMS notifications can be sent to the system
administrator providing important information or to
certain group members providing relevant information.
Each location assigned to the group can have different
SMS notification. For example, user U1 is a member of
group G1. Notification template T1 is assigned to room
R1 and G1. When user U1 will be granted to access the
network and his location would be R1, he will get
notification T1. It is possible to determine notification
by type. The notification message can be sent when user
gets right to access the network. Another notification
can be sent when user is disconnected or user is
connected from the specific room.

Above listed system features allows to have

user groups, that could be assigned different access
permissions with the exact location and time profile. Each
network user can be assigned to one or more groups,
location and time profile can be assigned to each user

group.

Network user authorization process is fully

automatic and does not require any action of system
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administrator. This process is explained in more detail in
chapter III section D “Network user authorization process”.

C. System architecture

The system has a modular architecture where
functionality can be easily extended or improved.

System was developed using Java DAO (Data Access
Object) pattern [14], which allows to separate system business
logic from database layer. The pattern also helps to reduce
system maintenance or replacement costs.

In order to migrate existing database vendor to other,
Hibernate technology was used. It ensures a smooth migration
to the supported databases.

System context is shown on Fig. 2. It shows system
business processes. The developed system components are
marked in gray. Data between the sub systems (system
management subsystem and control sub system) is transferred
using RMI. Communication between target network devices,
routers or access points, user authentication subsystem is
organized by RADIUS protocol.

The system communicates with the SMS notifications
messaging service via HTTP POST requests.

We can distinguish 3 subsystems in the system:

1) Network user authentication subsystem;

2) The control subsystem;

3) System control panel with graphical user interface.

Network user authentication subsystem is responsible
for processing and analysing the RADIUS packets, network
user authorization process. Management subsystem is
responsible for users, user groups, locations mappings and
time profiles administration.

Location positioning service is responsible for
obtaining user location and providing it to our proposed
authorization system. By now instead of the location system
its simulator is used. Authorizaiton system communicates with
location positioning system simulator via RMI. In the future
proposed system can be tuned up (implemented) to work with
real positioning service and communicating for example via
HTTP requests or in other way. Today there are different ways
to obtain indoor user location. For example, Wi-Fi based
positioning system (WPS) [19], Received signal strength
indication (RSSI) [20] and other ways [21, 22].

Graphicuser | EE
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(Control panel) Administrator

RMI RNl

@
P
El < Server side I v HTTP POST IJ
2)
= T ) RADIUS [irrp pogr SMS messaging
User —repius—t»| | subsystem | —» | comrol 4 senice
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. Wieless network | autnentication
. } n access point subsystem) [ rm
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Location positioning
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) Wireless network <—————RADIUS
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Figure 2. “System context model”

Control subsystem consists of client and server sides.
Client side delivers the graphical interface, which provides
functions for system management (system control panel).
Server side includes all functionality which is required to
ensure system smooth work.

The control subsystem and system control
panel are physically separated and may be running either on
the same system node or on the different one.

Main users of the developed system are
system administrators, which have a pre-configured account
and can access the control panel. Wireless network users can
be interpreted as non-direct system users. User credentials and
pre-configured access rules for network access should present
in the developed system, however users might not be aware of
the developed system in place, since they are not
communicating with the system directly.

D. Network user authorization proccess

The authorization process based on STRBAC model is
wrapped by Radius protocol. This allows smooth system
integration with the whole range of the different level wireless
network devices (enterprise level routers or switches, as well as
low level consumer equipment) which supports Radius
protocol (RFC-2866, RFC-2138) [15, 16].

Network user authorization and accounting process is
shown in a simplified sequence diagram (Fig. 3). System
responses to the network user are:

e  Access-Accept.
e Access-Reject.

e Access-Accept with further user accounting
process.
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Figure 3. “Authorization process of the network users”

Initially, the network users connect to the wireless access
point in usual way. Then router requests developed system
authorization subsystem, to check if certain user can access the
network, by sending Radius “Access-Request” packet. The
authorization subsystem using control subsystem functionality
checks certain user username and password in the database. If
given user credentials are incorrect, system denies access,
sending to router - Radius “Access-Reject” packet, access for
given network user is prohibited. If the SMS notification is
configured and SMS sending in the user profile is allowed
(user has agreed to receive notifications via SMS messaging),
he will get SMS notification explaining why his attempt to get
access was rejected (Fig. 3, 1-8 steps in 1% authentication
sequence diagram case).

If during authentication phase user was granted to access
the network, system would provide accounting feature (in case
Radius Accounting feature is supported and enabled in the
router) (Fig. 3, 9-41 steps in the sequence diagram. Router
sends “Accounting-Start” request and system replies with
Radius “Accounting-Response”. Further periodically (time
interval depends on the router configuration) router will be
sending Radius “Accounting-Update” requests and on each
request system will check user location and time. If it will be
detected that location of the user or connection time is denied
by assigned time profile to the current user group, access to the
network will be prohibited. System will send back Radius
“Disconnect-Message”. This packet should trigger disconnect
of the appropriate user from the wireless network and inform
system about accounting end (Radius “Accounting-Stop”).
According to the configured notifications settings, user can be

notified via SMS about any event. For example, after
successful connection he can get an advertisement. If the
forced disconnect occurred (by the system) from the network,
he can get extra information why this has happened, i.e. room
which he entered is prohibited for his group.

Accounting feature is also important if existing Wi-Fi
network infrastructure is using Wi-Fi controller and fast
roaming feature. In this case accounting will help to track
clients migration and disconnect them from network if
required. For example clients do not do reauthentication when
fast roaming. Once authorized, client can move to different
building if it is covered by same network. But accounting
feature will check (periodically e.g. every 2m) client role
(group) and assigned permissions to this role (group) if it will
be noticed that this client using network at his group restricted
place or time, he will be disconnected.

IV. Developed system tests and future works

System testing was performed by using NTradPing
[17] tool, which is designed to make and send a single Radius
requests.

Unit testing automatization was made by jUnit [18]
library. During unit testing individual system units and
functions were tested.

Network user authorization process was tested using
combined functional testing with NTradPing tool and location
system simulator. For example, we can describe shortened test
scenario as further: during accounting session, in the location
system simulator user location was manually changing to
restricted area. Simultaneously system was checking if this
user was disconnected from the network. Time based
restrictions were checked similarly also. Functional testing has
been applied in order to test the graphical user interface
(control panel).

During integration tests, several router manufacturers
(D-Link and Mikrotik) were tested. All errors and inaccuracies
founded during testing were successfully corrected.

In future it is necessary to create the tool that will be
able to simulate the required amount of network users. Such
tool will help to perform a stress test for testing average
service time of network users when a lot of wireless network
users are connected.

In order to fully prepare system for the effective
functioning it is necessary to make following additional
experimental studies:

e To detect optimal Accounting and Authorization
service configurations, by analyzing servicing
times and durations (average and maximal) of
network users and finding correlation of those
times and number of user requests (system load).
Such study should show how long it may take to
authenticate a single user, depending on a number
of simultaneously connecting and connected to
the network users.
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e To identify minimal required hardware resources
that are required to run system.

e Additional experimental studies might be
required to give recommended time interval value
for the Radius accounting requests in router
configuration.

V. Conclusions

Centralized network access control system that
allows authorizing network users relying on their location and
weekday including time range of network access was
developed and described. System provides graphical user
interface that makes easier to manage users, user groups, and
their access rights. System fully supports Radius protocol.

RBAC model extensions related with location and
time attributes were offered and described. Model was
successfully integrated and adopted to the developed system.
System functioning in wireless network specifics was
estimated by processing only spatial area-type attributes.

The developed system can be used for institutions,
various other public places or organizations with the
requirement to separate access to wireless network by
location, week days, time information or to provide
centralized expanded access control. System is
integrated with notifications via SMS service, which not only
informs network users or system administrators about various
system events, but also opens unlimited marketing
possibilities.

Functionality of the system was tested using the
location system simulator.

The future experimental studies should include tuning
up system parameters considering different system users’
location and time, including different number of system users.
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8.2 .Pagrindiniai funkciniai reikalavimai

Toliau pateikiama pagrindiniy funkciniy reikalavimy detalizacija:

Reikalavimas: 9.1 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA1

Aprasymas: Administratoriaus jvesti prisijungimo duomenys (vartotojo vardas ir slaptazodis) turi biiti
sulyginami su sistemos DB esanciais.

Pagrindimas: Neautorizuoti vartotojai neturi matyti sistemos vidinés informacijos bei administruoti sistemg.

Saltinis: Administratorius.

Tinkamumo Kriterijus: Prisijungus administratoriui tampa pasiekiamas valdymo skydas (parodomas
pagrindinis langas).

Uzsakovo patenkinimas: 1 Uzsakovo nepatenkinimas: 5

Priklausomybés: néra. Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.2 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA2

ApraSymas: Pridedant naujg vartotoja visi privalomi laukai turi baiti pazyméti ir uzpildyti. Taip pat turi bati
galimybeé iSkarto priskirti vartotoja prie sistemoje esancios grupés (pvz. pasirenkant i§ grupiy saraso).

Pagrindimas: Administratorius turi gebéti greitai bei lengvai pridéti naujg vartotoja.

Saltinis: Administratorius.

Tinkamumo kriterijus: Pridedant nauja vartotoja privalomi laukai pazyméti ir uzpildyti.

Uzsakovo patenkinimas: 2 Uzsakovo nepatenkinimas: 5

Priklausomybeés: 9.3 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.3 Reikalavimo tipas: 9 Ivykis/panaudojimo atvejis: PA2, PA3,
PA7

Aprasymas: Turi biiti suformuojamas ir atvaizduojamas sistemoje esanciy grupiy sarasas.

Pagrindimas: Panaudojant sarasa galima lengvai manipuliuoti esan¢iomis grupémis

Saltinis: Administratorius.

Tinkamumo kriterijus: S€kmingai suformuojamas ir atvaizduojamas sistemoje esanciy grupiy sarasas.

UZzsakovo patenkinimas: 2 Uzsakovo nepatenkinimas: 5

Priklausomybés: néra Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.4 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA3

Aprasymas: Redaguojant esama vartotoja, visi pries tai uZpildyti laukai turi biiti automatiskai uzpildomi.

Pagrindimas: Administratorius turi gebéti greitai ir patogiai redaguoti esamg vartotoja.

Saltinis: Administratorius.

Tinkamumo kriterijus: Redaguojant esama vartotoja laukai automatiskai uzpildomi.

UZzsakovo patenkinimas: 2 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.3, 9.5 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01
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Reikalavimas: 9.5 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA3

Aprasymas: Redaguojant esamg vartotoja, turi biiti parodoma vartotojo asmeniné informacija ir grupiy
sarasas kurioms jis priklauso (galimybé keisti asmenine¢ informacija/Salinti i§ grupiy).

Pagrindimas: Administratorius turi gebéti greitai ir patogiai redaguoti esama vartotoja.

Saltinis: Administratorius.

Tinkamumo kriterijus: Redaguojant esama vartotoja laukai automatiskai uzpildomi, parodoma vartotojo
asmeniné informacija.

Uzsakovo patenkinimas: 2 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.3, 9.4 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.6 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA4

Aprasymas: Salinant esamga vartotoja sistema turi automatiskai jj pasalinti i§ grupiy, kuriuose jis buvo
pridétas. Vartotojo Salinimas vyksta per sarasa (pasirenkant vartotojo i$ saraso). Taip pat turi biiti galimybé
administratoriui $alinti vartotoja jvedant konkretu vartotojo varda (paieska).

Pagrindimas: Administratorius turi gebéti greitai pasalinti sistemoje esancius vartotojus nesudarant
,,Siukslig®.

Saltinis: Administratorius.

Tinkamumo kriterijus: Tam, kad paSalinti vartotoja nereikia i§ pradziy ji ,,iSimti* i§ grupés.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.7 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.7 Reikalavimo tipas: 9 Ivykis/panaudojimo atvejis: PA4, PAS,
PA6

Aprasymas: Turi biiti rodomas bei suformuojamas esamy vartotojy sarasas.

Pagrindimas: Panaudojant sarasa galima lengvai manipuliuoti esanciais vartotojais.

Saltinis: Administratorius.

Tinkamumo kriterijus: S€kmingai suformuojamas bei atvaizduojamas sistemoje esanciy vartotojy sarasas.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: néra. Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.8 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PAS

Aprasymas: Pridedant naujg grupe, turi buti galimybé iSkarto priskirti jai sistemoje esancius vartotojus. Taip
pat turi biiti grupés pavadinimo validavimas.

Pagrindimas: Administratorius turi gebéti greitai sukurti nauja grupe.

Saltinis: Administratorius.

Tinkamumo kriterijus: Sukuriant naujg grupe, galima iSkarto priskirti vartotojus.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.7, 9.9 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01
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Reikalavimas: 9.9 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA5, PA6

ApraSymas: Pridedant naujg grupe arba redaguojant esama, turi biiti patikrinta ar grupé su nurodytu
pavadinimu jau egzistuoja, jei bus rasta tokia pati grupé (grupés pavadinimas) sistema turi neleisti sukurti
tokig grupe, bei maloniai papraSyti pakeisti grupés pavadinima.

Pagrindimas: Grupés vardai neturi dubliuotis.

Saltinis: Administratorius.

Tinkamumo kriterijus: Jeigu pavyko rasti grupe su tokiu paciu pavadinimu i§vedamas pranesimas.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: néra. Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.10 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA6

Aprasymas: Redaguojant esama grupe turi biiti automatiskai uzkraunamas grupéje esanciy vartotojy sarasas,
taip pat turi buti galimybé pridéti arba pasalinti vartotojus. Taip pat priskirinéti prie grupés galimas
prisijungimo vietas (zonas), pasirenkant i$ sistemoje esanciy zony saraso.

Pagrindimas: Administratorius turi gebéti greitai redaguoti grupe (keisti grupés pavadinima, priskirinéti arba
Salinti vartotojus).

Saltinis: Administratorius.

Tinkamumo kriterijus: Redaguojant grupe galima keisti jos pavadinima, priskirinéti vartotojus arba Salinti
grupéje esancius vartotojus. Priskirinéti prie grupés galimas prisijungimo vietas/zonas.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.7, 9.9, 9.11 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.11 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA6

ApraSymas: Turi biiti suformuotas ir atvaizduotas sistemoje esan¢iy zony sarasas.

Pagrindimas: Panaudojant sgrasa galima lengvai manipuliuoti esan¢iomis zonomis

Saltinis: Administratorius.

Tinkamumo kriterijus: Sékmingai suformuotas ir atvaizduotas sistemoje esanciy zony sarasas.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: néra. Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.12 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA7

Aprasymas: Salinant esamg grupe, priskirtos prie grupés galimos prisijungimo zonos turi biiti automatiskai
»atriSamos®, kad nesusidarytu ,,Siuksles“. Grupés Salinimas vyksta pasirenkant reikiamg grupe i§ grupiy
saraso.

Pagrindimas: Administratorius turi gebéti greitai pasalinti esama grupe. Neturi buti papildomy veiksmy,
pavyzdziui, kad nereikétu i§ pradziy ,,atristi“ galimas prisijungimo zonas, o tik paskui pasalinti grupe.

Saltinis: Administratorius.

Tinkamumo kriterijus: Salinant sistemoje esancig grup¢ galimos prisijungimo zonos automatiskai
,,atriSamos*,

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.3, 9.13 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01
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Reikalavimas: 9.13 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA7

Apra$ymas: Salinant esama grupe, priskirti prie grupés vartotojai turi bati automatiskai ,,atrisami*, kad
nesusidarytu ,,SiukSles®.

Pagrindimas: Administratorius turi gebéti greitai pasalinti esama grupe. Neturi buti papildomy veiksmy,
pavyzdziui, kad nereikétu i§ pradziy ,,atristi“ vartotojus, o tik paskui pasalinti grupe.

Saltinis: Administratorius.

Tinkamumo kriterijus: Salinant sistemoje esan¢ia grupe grupés vartotojai sékmingai ,,atrisami*.

UZzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.12 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.14 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA8

ApraSymas: Atnaujinant pastato plang, turi buti sulyginami sistemoje iSsaugotas ir vietos nustatymo
sistemoje esantis planai, pasen¢ objektai turi biiti automatiskai paSalinami i§ sistemos, o jei atsirado naujy, jie
turi biiti parsiusti ir iSsaugoti.

Pagrindimas: Atnaujinant sistemoje esanti pastato plana, administratorius neturi atlikti papildomy veiksmy
pats (atnaujinimas turi biiti automatizuotas).

Saltinis: Administratorius.

Tinkamumo kriterijus: Pastato planas sékmingai atsinaujinamas, paSalinant pasenusius objektus ir
parsiunciant naujus.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.11 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.15 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA9

Aprasymas: Jvykiai pateikiami sarasu, riiSiavimo galimybe, taip pat turi buti galimybé pritaikyti filtra (rodyti
Ivykius pagal jy tipa).

Pagrindimas: Administratorius turi aiskiai ir patogiai matyti jvykiy sarasa.

Saltinis: Administratorius.

Tinkamumo kriterijus: Jei jvykiy néra, apie tai turi biiti pranesta. Ekrane turi biiti rodoma bent deSimt jvykiy.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybeés: 9.16 Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.16 | Reikalavimo tipas: 9 | Ivykis/panaudojimo atvejis: PA9

Aprasymas: Suformuoti ir atvaizduoti jvykiy sgrasa.

Pagrindimas: Administratorius turi aiskiai ir patogiai matyti jvykiy sarasa.

Saltinis: Administratorius.

Tinkamumo kriterijus: Parodomas suformuotas jvykiy sarasas.

Uzsakovo patenkinimas: 4 Uzsakovo nepatenkinimas: 5

Priklausomybés: néra. Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01
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Reikalavimas: 9.17 | Reikalavimo tipas: 9

| Ivykis/panaudojimo atvejis: PA16

ApraSymas: Kai i§ marsrutizatoriaus gaunamas RADIUS paketas, pirmiausiai jis apdorojamas, iSgaunami
reikiami vartotojo duomenis. vartotojas patikrinimas DB, jeigu toks egzistuoja -kreipiamasi j vietos
nustatymo sistema. Visi veiksmai turi biiti pilnai automatizuoti. Kai vartotojas praeina arba nepraeina
autorizacija, apie tai yra informuojamas marSrutizatorius.

Pagrindimas: vartotojo autorizacijos procesas turi biiti automatizuotas.

Saltinis: Administratorius.

Tinkamumo kriterijus: MarSrutizatorius gauna patvirtinimo arba paneigimo atsakyma.

Uzsakovo patenkinimas: 4

Uzsakovo nepatenkinimas: 5

Priklausomybeés: 9.18, 9.19, 9.20

Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.18 | Reikalavimo tipas: 9

| Ivykis/panaudojimo atvejis: PA16

ApraSymas: ISgauta i§ marSrutizatoriaus atsiusto paketo vartotojo informacija turi buti patikrinta sistemos
DB (ar toks vartotojas egzistuoja). Jei vartotojo rasti nepavyko atsakoma marsrutizatoriui, kad vartotojas

nepraéjo autorizacijos.

Pagrindimas: vartotojo autorizacijos procesas turi biiti automatizuotas.

Saltinis: Administratorius.

Tinkamumo kriterijus: Marsrutizatorius gauna paneigimo atsakyma. Arba grazinami rasto vartotojo

duomenys.

Uzsakovo patenkinimas: 4

Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.20

Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.19 | Reikalavimo tipas: 9

| Ivykis/panaudojimo atvejis: PA16

ApraSymas: Gauta i$ vietos nustatymo sistemos vartotojo buvimo vieta patikrinama su jam (vartotojui)

leistinom vietom.

Pagrindimas: vartotojo autorizacijos procesas turi biiti automatizuotas.

Saltinis: Administratorius.

Tinkamumo kriterijus: Sékmingai gauta vartotojo (jrenginio MAC) buvimo vieta.

Uzsakovo patenkinimas: 4

Uzsakovo nepatenkinimas: 5

Priklausomybeés: 9.20

Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01

Reikalavimas: 9.20 | Reikalavimo tipas: 9

| Ivykis/panaudojimo atvejis: PA16

ApraSymas: Suformuojamas atsakymas kuris turi biiti perduotas marsrutizatoriui. Jei vartotojas nebuvo rastas
sistemos DB, sistema turi atsakyti ,,Access-Reject™ jei vartotojas buvo rastas DB, ir vietos nustatymo sistema
grazino leistina jo jrenginio buvimo vieta atsakoma ,,Access-Accept

Pagrindimas: vartotojo autorizacijos procesas turi biiti automatizuotas.

Saltinis: Administratorius.

Tinkamumo kriterijus: Sékmingai suformuojamas vienas i§ galimy atsakymy.

Uzsakovo patenkinimas: 4

Uzsakovo nepatenkinimas: 5

Priklausomybés: 9.17

Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01
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Reikalavimas: 9.21 Reikalavimo tipas: 9

Ivykis/panaudojimo atvejis: PA10, PA 12,
PA13, PA14

Aprasymas: Pridedant nauja laiko profilj / SMS Zinutés Sablong arba redaguojant esama, turi bati patikrinta
ar laiko profilis su nurodytu pavadinimu jau egzistuoja, jei bus rastas toks pats laiko profilis (profilio
pavadinimas) sistema turi neleisti sukurti tokj profili, bei maloniai paprasyti pakeisti profilio pavadinima.

Pagrindimas: Profilio vardai neturi dubliuotis.

Saltinis: Administratorius.

Tinkamumo kriterijus: Jeigu pavyko rasti profilji/Sablong su tokiu paciu pavadinimu i§vedamas pranesimas.

Uzsakovo patenkinimas: 4

Uzsakovo nepatenkinimas: 5

Priklausomybeés: néra.

Konfliktai: néra.

Papildoma medziaga: néra.

Istorija: sukurtas 2014 03 01
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