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Patvirtinu, kad mano Audriaus Povilausko baigiamasis projektas tema ,,Energijos sanaudos
informacijos saugai mobiliuose jrenginiuose™ yra paraSytas visiSkai savarankiskai, 0 visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saziningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, Visos Kity $altiniy tiesioginés ir netiesioginés
citatos nurodytos literatiros nuorodose. [statymy nenumatyty piniginiy sumy uz §j darbg nickam nesu
mokejes.

AS suprantu, kad iSaiSkéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.
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SANTRAUKA

Imonése populiaréjant BYOD politikai bei darbuotojams vis dazniau naudojantis savo mobilius
jrenginius darbo reikméms, iSauga rimta problema duomeny saugumui. Siekiant apsaugoti duomenis,
dazniausiai naudojamas sprendimas — pilnas jrenginio disko Sifravimas. Taciau taikant §j metoda
sulété¢ja darbas su duomenimis bei atsiranda papildomos energijos sanaudos, dél ko greiciau
iSkraunama ir taip ribotos talpos baterijos energija.

Siame darbe siiiloma metodika, kuri skirta saugiam darbui su pavieniai dokumentais, kas leidzia
sumazti energijos sgnaudas apdorojant tik svarbius duomenis. Metodikg sudaro trys saugumo metodai:
duomeny Sifravimas (AES), saugus duomeny trynimas (trijy cikly DoD algoritmas) bei duomeny
talpinimas nuotolinéje talpykloje, persiunc¢iant duomenis bevieliu ry$iu, naudojant saugos protokola
(WPAZ2). Metodika reikalauja atlikti saugumo metody testavima, kuris padeda apskaic¢iuoti numatomas
energijos sgnaudas, apdorojant tam tikra duomeny kiekj. Tai vartotojui leidzia planuoti energijos
sgnaudas bei buiti uztikrintu, jog jrenginys neiSsikraus nebaigus apdoroti duomenis, paliekant juos
neapsaugotus iSkrautame jrenginyje.

Sio darbo pagrindiniai tikslai yra:

e ISanalizuoti pasirinktus saugumo metodus bei panaSius darbus, kuriuose bity
nagrin¢jami pasirinkti saugumo metodai.

e Pasitlyti metodika, kuri padéty iSspresti duomeny saugumo problemg mobiliuose
Irenginiuose leidZiant sumazinant ir valdyti energijos sgnaudas.

e Atlikti pasirinkty saugumo metody energijos sanaudy tyrima, iSanalizuoti rezultatus
bei jvertinti jy jtakg siilomam sprendimuli.
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SUMMARY

As BYOD policy becomes more and more popular between companies, employees use their
private mobile devices for work purposes, causing serious problems for data security. The most
common solution to protect data is full disk encryption. Using this method, working with data becomes
slower and additional energy consumptions speed up battery discharging.

In this paper | propose methodology, which allow to safely work with separate documents, to
reduce energy costs working only with sensitive data. The methodology consists of three security
methods: data encryption (AES), secure deletion (three cycles DoD algorithm) and remote data
storage, transmitting data using wireless connection and security protocol (WPAZ2). Using this
methodology, user must periodically perform security methods testing, in order to get more accurate
estimated energy costs. It will allow for user to plan his mobile device energy consumptions and be
sure that it will not turn off while proceeding the data, leaving it unprotected.

The main aims for this paper is:

e To analyze the selected security methods and similar works, where are investigated
selected security methods.

e Propose a methodology that would help to solve the problem of data security on mobile
devices allowing to reduce and manage of energy consumption.

e To perform selected security methods tests of energy consumptions and analyze the
results to assess their impact on the proposed methodology.
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TERMINU IR SANTRUMPU ZODYNAS

BYOD (Bring Your Own Device) — atsinesk savo jrenginj politika.

IV — inicializavimo vektorius.

DES (Data Encryption Standard) — duomeny kodavimo standartas

AES (Advanced encryption standard) — simetrinis Sifravimo algoritmas.

ECB (Electronic Codebook) — elektroninés $ifry knygos rezimas.

CBC (Cipher Block Chaining) — sifro bloko grandininis rezimas.

CFB (Cipher Feedback) — griztamojo rysio Sifro rezimas.

OFB (Output Feedback) — grjZztamojo rysio i§vesties.

PDE (Plausible deniable encryption)

FDE (Full Disk Encryption) — pilnas disko uzSifravimas

USB (Removable media encryption) — universalioji jungtis

CD (Compact Disc) — optinis diskas informacijai skaitmenine forma jra$yti, saugoti ir platinti

DVD (Digital video disc) — optinis diskas informacijai skaitmenine forma jrasyti, saugoti ir
platinti

HDD (Hard disk drive) — duomeny saugojimo jrenginys, kurio pagrindinés dalys yra
besisukancios magnetinés plokstelés ir nuskaitymo galvutés.

SSD (solid-state storage) — duomeny saugojimo jrenginys, kuriame duomenys saugojami
,,Flash* atminties tipo kortelése.



IVADAS

Pastaruoju metu vis did¢ja mobiliy jrenginiy populiarumas. Daznas vartotojas renkasi
silpnesniy resursy, ta¢iau mobilius, lengvai transportuojamus jrenginius. Mobilieji jrenginiai turi ribotg
naudojimosi laikg dél ribotos baterijos talpos, tod¢l didelis démesys skiriamas baterijos energija
taupantiems metodams.

Imonéms vis dazniau pritaikant BYOD politika, iSauga rimta problema duomeny saugumui.
Atsiranda didelé gresmé saugumui jautiems duomenims. Darbuotojai informacija, skirtg darbui, saugo
tame paciame jrenginyje, kaip ir savo asmeninius dokumentus. Puikus biidas apsaugoti duomenis — jy
Sifravimas. Taciau pilno disko Sifravimas reikalauja dideliy skai¢iavimo resursy, sulétina darbg su
duomenimis ir zenkliai padidina baterijos energijos sagnaudas. Tik jautriy duomeny Sifravimas pagerina
situacijg. Kitas biidas apsaugoti duomenis — jy talpinimas, ne darbo metu, nuotolinéje duomeny
saugykloje. Norint visiskai apsaugoti jautrius duomenis reikia pasirlipinti ir saugiu duomeny trynimu,
kad praradus jrenginj nebiity galima atkurti iStrinty duomeny 1§ disko. Jgvendinant Siuos iSvardintus
metodus, vartotojas gali pasirtipinti tik jam aktualiy dokumenty saugumu, taip sumazinant energijos
sanaudas.

Magistrinio darbo tyrimo sritis yra mobilieji jrenginiai. Nagriné¢jama situacija - neSiojamy
kompiuteriy, skirty kasdieniniam darbui, privalomy duomeny ifravimas. Sio tiriamojo darbo paskirtis
istirti Sifravimo algoritmus, duomeny siuntimo saugos protokolus, bei saugaus trynimo algoritmus
neSiojamuose kompiuteriuose, bei jy energijos sanaudas. Taip pat pasitlyti metodg, kuris suteikia
vartotojui galimybe apsaugoti saugumui jautrius duomenis bei pateikia pasirinkty saugos metody
energijos sgnaudas.

Darbo problematika ir aktualumas

Darbo sprendziama problema — duomeny saugumas mobiliuose jrenginiuose, jy ribotos
baterijos energijos taupymas, taikant saugumo metodus, kurie suteikia galimybe dirbti su pavieniais
dokumentais.

Darbo tikslas ir uzdaviniai

Magistro darbo tikslas yra istirti kokioje aplinkoje yra svarbus duomeny saugumas mobiliuose
jrenginiuose. Pasiiilyti sprendima, suteikiant] saugy darbg su saugumui jautriais duomenimis, kuris
nereikalauty dideliy energijos sanaudy ir leisty vartotojui planuoti energijos sanaudas naudojant
saugumg padedancius uztikrinti metodus (pavienis duomeny Sifravimas, saugus duomeny trynimas,
duomeny talpinimas serveryje). Taip pat iStestuoti pasiiilytus metodus, juos palyginti, padaryti iSvadas.
ISsikelti tikslai:

e [Sanalizuoti pasirinkty saugumo metodus.
[$analizuoti panasius darbus, kuriuose biity nagrinéjami pasirinkti saugumo metodai.
Pateikti organizacijos pavyzdj, kurioje buity aktuali sprendziama problema;
Pasiiilyti bei suprojektuoti sprendima, kuris padéty iSspresti sprendziamg problema.
Atlikti pasirinkty saugumo metody tyrima, iSanalizuoti rezultatus bei jvertinti jy jtaka
siilomam sprendimui.
e Pateikti tyrimo i§vadas.

Darbo rezultatai ir jy svarba

Atlikus §; tyrimg mobiliy jrenginiy vartotojams pateikta metodika leidzianti saugiai apdoroti
pavienius dokumentus ir planuoti energijos sanaudas. Atlikus pasirinkty saugumo metody tyrima bus
galima isanalizuoti energijos sgnaudy apskai¢iavima pasitlytoje metodikoje.

Darbo struktira

Darbg sudaro nagrinéjamos srities analizé, kurioje apzvelgiama mobiliy jrenginiy
technologinis progresas, bei jy panaudojimo tendencija jmonése. Taip pat apzvelgiami pasirinkti
saugumo metodai, trumpai apibtidinami populiariausi Sifravimo ir trynimo algoritmai, bei belaidzio
tinklo saugumo protokolai. ISnagrinéti panasis darbai: Dariaus Nauniko atliktas darbas ,,Energijos

10



suvartojimo naudojant kriptografinius servisus delniniuose kompiuteriuose tyrimas“ ir Ingos
Gudaitytés darbas pavadinimu ,,Delninuky belaidzio rySio saugos protokoly tyrimas®. Juose
apzvelgiami Sifravimo algoritmy bei saugos protokoly energijos sgnaudos.

Antrame darbo skyriuje pateikiama siiiloma saugaus darbo su pavieniais duomenimis
metodika, kuri uztikrina minimalias energijos sgnaudos, bei jy planavima.

Trec¢iame skyriuje analizuojami pasirinkty metody energijos sanaudy testavimo rezultatai,
pateikiamos iSvados ir jtaka sitilomai metodikai.
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1. INFORMACIJOS SAUGOS METODU IR ENERGIJOS SANAUDUY MOBILIUOSE
IRENGINIUOSE ANALIZE

Sio darbo analizés tikslas — trumpai apZzvelgti mobiliyjy jrenginiy perspektyva BYOD
politikoje, jos teikiamus privalumus ir trikumus. ISanalizuoti Sifravimo algoritmus, trumpai juos
apibudinti ir i$sirinkti labiausiai tinkamus sekanc¢iam darbui. Tai pat apzvelgti duomeny siuntimo
saugos protokolus, saugy duomeny trynimg, skirtumus tarp SSD ir HDD. Perzvelgi publikuotus
mokslinius straipsnius panasia tema. Suformuoti i§vadas i§ surinktos informacijos.

1.1. Mobiliyjy jrenginiy tendencijos

Remiantis Danylo Bosomworth‘o straipsniu [1] mobiliyjy jrenginiy pardavimai pradéjo
sparciai augti nuo 2009 mety. Kaip matome 1.1 pav., nuo 2009 iki 2013 mety pardavimy skaicius
iSaugo bent 4 kartus. Ir, atrodo, §i situacija artimu metu nezada keistis.

Mobile (Smartphone + Tablet) Shipments =

4-5x Unit Volume of TV & PC...Just 10 Years Since Inception

Global TV vs. PC (Desktop + Notebook) vs.
Mobile (Smartphone + Tablet) Shipments, 1999 - 2013
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1.1 pav. Elektronikos jrenginiy pardavimai [1].

nHotatista©  (http://www.statista.com/) surinktuose duomenyse [2] matyti planSetiniy,
nesiojamuyjy Ir staliniy kompiuteriy siunty statistika nuo 2010 iki 2014 mety. Tai pat ir prognozé iki
2019 mety. 1.2 paveikslélyje matyti stacionariy staliniy bei neSiojamyjy kompiuteriy paklausos
kritimas, ta¢iau neSiojamiesiems kompiuteriams numatomas stabilizavimas per ateinancius metus, tuo
tarpu stacionariyjy staliniy populiarumas ir toliau mazés. Tuo tarpu plansetiniy kompiuteriy paklausa
smarkiai iSaugo nuo 2011 mety ir zadamas tolesnis kilimas.
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Shipment forecast of tablets, laptops and desktop PCs worldwide from 2010
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1.2 pav. Pasaulinis planSe¢iu, neSiojamyjy bei staliniy kompiuteriy siunty grafikas [2].

Vis didéjant mobiliy jrenginiy pardavimams, dauguma zmoniy turi ne viena, o Kelis
mobiliuosius jrenginius. Todél nenuostabu, kad jmonés vis palankiau zitri } BYOD (angl. Bring Your
Own Device) politikg. Tac¢iau, nepaisant to, ar yra jmonéje jgyvendinta BYOD politika, 67 proc.
darbuotojy darbo metu naudojasi savo asmeniniais jrenginiais ir 35 proc. i§saugo darbo elektroninio
pasto duomenis savo telefone [3].

1.1.1. Asmeniniy jrenginiy naudojimo jmonese politika

BYOD (angl. Bring Your Own Device) — tai darbo politika, kai darbuotojas dirba su savo
darbo priemonémis — neSiojamuoju kompiuteriu, iSmaniuoju telefonu ar planSetiniu kompiuteriu.
Pagal atliktg tyrimg [4] paaiskéjo, kad BYOD darbuotojas dirba bent 2 valandomis ilgiau ir per dieng
para$o 20 laisky daugiau, nei darbuotojas besinaudojantis jmonés darbo priemonémis. Vienas i$ trijy
BYOD darbuotojy el. pasSta pasitikrina prie§ pradédamas darbg. Trys i§ keturiy IT administratoriy
teigia, kad BYOD yra efektyvesnio darbo biido padidinimas. Prognozuojama, kad iki 2018 mety su
savo asmeniniais jrenginiais dirbs apie 70 proc. mobiliojo personalo.

BYOD privalumai ir trikumai:
Privalumai:

e Darbuotojai, kuriy jmonéje jgyvendinta BYOD politika, dirba efektyviau;
e Nereikia investuoti j techning jranga, nes viskas yra paties darbuotojo;
e Reikalingi debesies sprendimai yra pigesni, nei pilnos programy versijos;
e Darbuotojai yra pasiekiami savaitgaliais ir per atostogas, tad kity komandos nariy darbas
nestringa taip daZnai;
e Nereikia jrenginéti ir iSlaikyti darbo vietos.
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Trikumai:

e Nesaugu, nes darbui naudojami menkai apsaugoti belaidziai tinklai;

e Galimas informacijos nutekéjimas pametus prietaisus ar palikus prietaisg be prieziliros;

e Mobiliyjy prietaisy baterijos tarnavimo laikas dirbant intensyviu rezimu nepakankamas
uztikrinti pilng darbo dienos rezima;

e Tie patys prietaisai ir paskyros naudojami ir darbui, ir asmeniniams reikalams.

Dauguma BYOD tritkumy susij¢ su duomeny saugumu, tai ir yra didziausias i§stukis imonéms
pritaikant $ig politika. Sia problema galima i§spresti darbuotojui patogiu jrankiu, kuris leisty apdoroti
pavienius dokumentus pasitelkiant skirtingus poreikius patenkinanc¢ius saugumo metodus, tokius kaip:
duomeny $ifravimu, duomeny talpinimu apsaugotuose iSoriniuose jrenginiuose bei saugiu trynimu.

1.1.2. Mobiliyjy irenginiy techninés galimybés

Siuolaikiniai mobilieji jrenginiai, tokie kaip neSiojamieji kompiuteriai, PDA (angl. Personal
digital assistant), iSmanieji telefonai, delniniai kompiuteriai ir pana$iis jrenginiai sparciai tobuléja,
savo procesoriy sparta ir technologijomis artéja prie staliniy kompiuteriy lygio. Taciau visi mobilieji
jrenginiai susiduria su ta pacia problema — ribotas baterijos darbo laikas. Nors technologijos, susijusios
su uzduoties atlikimo sparta, sparciai tobuléja, tuo pac¢iu baterijy progresas pasigirti negali.

iPhone baterijos talpos
progresas

iPhone 6GS;
1715

ne 6G; 1810

iPhone 5G S;
1560

iPhone 5G; 1440

iPhone 4G S;
1432

iPhone 4G; 1420

iPhone 3G S;
1219

iPhone 3G; 1150

iPhone (pirmos
kartos); 1400

o

500 1000 1500 2000
Baterijos talpam, mAh

1.3 pav. ,,iPhone“ bateriju talpos grafikas (Duomenys paimti i§ ,,Wikipedia“ [5]).

14



1.3 paveikslélyje matomas ,,Apple” i8maniojo telefono ,,iPhone* baterijos talpos progresas
nuo pirmosios kartos. Pirmasis ,,iPhone* turi tik ~30 proc. talpesne baterijg nei pazangiausias §iuo
metu modelis (neskaitant ,,iPhone plius“, dél zymiai didesnio korpuso), atsizvelgiant tik j baterijos
talpg. Siam progresui prireiké ~ 8 mety. Tuo tarpu skai¢iavimo pajégumai skiriasi keliasdesimtis karty
nuo pirmojo isleisto ,,iPhone*.

1000% improvement

DISK CAPACITY

CPU SPEED

A/

AVAILABLE RAM

100 /7
10 yWEEE o rw—s
1 1990 2000 2010

Source IDTechEx

1.4 pav. Skai¢iavimo resursy ir energijos talpos progresas [6].
Ta pati situacija ir su kity gamintojy jrenginiais. 1.4 paveikslélyje lyginami skai¢iavimo
resursy ir baterijos progresas. Aiskiai matyti, jog baterijy vystymas sparciai atsilicka nuo skai¢iavimo
resursy.

1.2. Informacijos saugos metodai

Sifravimas — tai procesas, kuriuo metu informacija pakei¢iama taip, kad nebiity jmanoma jos
perskaityti, kol neisSifruojama i originalg atitinkamu biidu. Tai puikus biidas apsaugoti duomenis nuo
neautorizuoty asmeny. Sifravimo strategijos:

e Pilno disko sifravimas (angl. Full disk encryption, FDE) — Sifruojama visas informacija esanti
jrenginio kietajame diske. Jei jrenginys prarastas, FDE uztikrina, kad duomenys bity
nenuskaitomi.

e Aplanko ir dokumenty $ifravimas (angl. Folder and file encryption) — uzsifruojami tik atskiri
dokumentai ar aplankai su jam priskirtais dokumentais. Vartotojui reikalingas raktas arba
slaptazodis, norint i$Sifruoti informacija.

e ISoriniy jrenginiy Sifravimas (angl. Removable media encryption) — leidzia apsaugoti
nukopijuotus duomenis, esané¢ius USB jrenginiuose, kompaktiniame diske (angl. compact disc,
CD) ar skaitmeniniuose vaizdo diskuose (angl. digital video disc, DVD).

Yra du duomeny Sifravimo metodai:

e Simetrinis,
e Asimetrinis.
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1.2.1. Simetriné kriptografija

Simetrinis $ifravimas yra seniausiai naudojama schema. Siuo bidu siuntéjo tekstas
uzSifruojamas slaptu raktu, o gavéjas deSifruoja tuo paciu raktu, tai reiskia, jog raktas turi biti i§ anksto
iSplatintas ir tai sukelia Sias problemas:

e Kkaip tg raktg pasidalyti tarpusavyje;

e kiekvienai porai komunikuoti tarpusavyje reikalingas atskiras slaptas raktas;

e rakty platinimas didelj kiekj vartotojy turin¢iy sistemy. Sig problema jmanoma ispresti
jvairiais algoritmais [7], [8].

Simetrine Sifravimo schemg sudaro 3 dalys:

1. Sifravimo algoritmas — generuoja uzsifruota koda panaudojus slapta rakta.

2. Desifravimo algoritmas — uzsifruotg kodg atstato j pradinj (originaly) teksta panaudojus slapta
rakta.

Rakto generavimo algoritmas — sugeneruoja atsitiktinj slaptg rakta.
1.2.2. Asimetriné kriptografija

I§sprendzia simetrinio rakto perdavimo problema. Sioje sistemoje gavéjas turi slapta rakta, 0
siuntéjas vie$a. Slaptas ir vieSas raktai tarpusavyje susije, i§ privaCiojo generuojamas viesasis.
Teoriskai jmanoma i§ vie$ojo rakto apskaiciuoti privatyjj, taciau praktiskai tai sunkiai jgyvendinama:
kuo raktas ilgesnis, tuo daugiau resursy ir laiko prireikty tai atlikti. Rekomenduojamas saugus rakto
ilgis — 2048 bity.

Asimetriné $ifravimo schema panasi | simetring, kurig sudaro 3 dalys, ta¢iau jos nezymiai
skiriasi:

1. Sifravimo algoritmas — generuoja uz§ifruota koda panaudojus vie$a rakta.

2. Desifravimo algoritmas — uzsifruotg kodg atstato i pradinj (originaly) teksta panaudojus slapta
raktg.

3. Rakto generavimo algoritmas — sugeneruoja du tarpusavyje susijusius raktus, vie$ajj ir
privatyjj. Paprastai abu zymiai ilgesni uz simetrinj slapta rakta [9].

1.2.3. Informacijos Sifravimo metodai

e AES (angl. Advanced Encryption Standard) — blokinis, simetrinis sifravimo algoritmas,
2001 metais paskelbtas standartu. Sis $ifravimo biidas 2002 metais pakeité DES, kuris iki tol buvo
pagrindinis duomeny Sifravimo standartas, nes pastarasis tapo nebepatikimas dél per trumpo (56 bity)
rakto ilgio. Dar vadinamas Rijndaelo algoritmu, jo autoriai yra du belgy kriptografai: Joanas Daemenas
ir Vincentas Rijmenas. Rakto ilgiai gali buti 128, 192 arba 256 bity. Kiekvieng raktg sudaro tam tikras
zodziy skaicius (Nk), kuris tiesiogiai priklauso nuo rakto dydzio. AES algoritmo cikly skaicius (Nr)
priklauso nuo rakto (zr. Lentelé 1.1.)

Lentelé 1.1. ZodZiy ir cikly skaitiaus priklausomybé nuo rakto ilgio.

Algoritmai Rakto ilgis (Nk ZodZiai) Cikly skaicius (Nr)
AES-128 4 10
AES-192 6 12
AES-256 8 14

Baitas laikomas astuoniy bity sekos polinomu:
;
7 6 5 4 3 2 1 i
boX” +bgX® +bsx® +b,x* +b,x° +b,x* + b x" +by => bx
i=0

Pavyzdziui, skaiciaus 77 (dvejetainé reikSmé 1001101) atitinka polinomag: x7 + x* + x3 + 1.
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AES standarte duomenys Sifruojami 128 bity blokais. Kiekvieng rakta sudaro tam tikras
skaiCius ZodZiy, kuris tiesiogiai priklauso nuo rakto dydzio. Taip pat ir AES algoritmo cikly skai¢ius
priklauso nuo rakto. UzSifravima bei deSifravimg sudaro keturios transformacijos:

1. Bisenos baity pakeitimas naudojant pakeitimy lenteles.
2. Biisenos eiluciy cikliniai postiimiai.
3. Biisenos stulpeliy maiSymas.

Biisenos sudétis su vis kitu porakciu kiekviename Sifravimo cikle.

e DES (angl. Digital Encryption Standard) — Duomeny kodavimo standartas, sukurtas
Horsto Feistelio 1977 metais. Tai blokinio tipo Sifravimo architektiira, kurioje64 bity duomeny blokai
uzsifruojami naudojant 56 bity privatyjj rakta. DES architekttira paremta 16 cikly pakartojimu, kuriy
metu 64 bity duomeny 10 blokas yra pastumiamas ir sukeiCiamas, 0 po to paduodamas kitam ciklui.
Tikslas yra jvesti painiavg ir iSkraipyti uzsifruojama teksta kiekvieno ciklo metu. Sifruojant daugiau
nei 64 bitus yra naudojami keturi metodai:

o ECB (angl. Electronic Codebook) — elektroninés Sifry knygos rezimas. Pats paprasciausias
blokinio S$ifro rezimas. Pradin¢ tekstograma suskaidoma j blokus ir kiekvienas blokas
Sifruojamas nepriklausomai. Paskutinis tekstogramos blokas papildomas iki pilno kripto
sistemos bloko panaudojant specialy uzpildg. Algoritmas nenaudoja slapto rakto.

o CBC (angl. Cipher Block Chaining) — sifro bloko grandininis rezimas. Algoritme naudojamas
atsitiktinis rezimo inicializavimo vektorius (IV), kurj butina zinoti, norint pilnai isSifruoti
pranesima. Sifrogramos blokai yra susieti, todél jvykus Sifravimo ar perdavimo klaidai,
perduodama sekanc¢iam blokui.

o CFB (angl. Cipher Feedback) — griztamojo rysio Sifro rezimas. Leidzia apdoroti duomenis
mazesnémis uz bloka dalimis. Blokinj $ifrg pavercia srautiniu. Didziausias algoritmo trikumas
— sparta.

o OFB (angl. Output Feedback) — griztamojo rySio i§vesties reZimas. Pasizymi didesne sparta
nei CFB rezimas, nes rakty srautas gali buti sugeneruotas nepriklausomai nuo tekstogramos ar
Sifrogramos. Siuo algoritmu neperduodamos klaidos sekantiems blokams.

e 3DES (angl. Triple DES) — tekstas uzsifruojamas 3 kartus su DES algoritmu naudojant
3 skirtingus raktus, laikomas saugiu nes reikalauja 22 operacijy, o tai yra laikoma nepasiekiama
Siuolaikinéms technologijoms. Ganétinai létas programiniuose sprendimuose, nes buvo suprojektuotas
siekiant naSumo naudojant techninéje aparatiiroje.

e RC4 (angl. Rivest Cipher 4) — srautinis simetrinis algoritmas dar vadinamas ARC arba
ARCFOUR (angl. Alleged RC4). I8siskiria savo paprastumu ir grei¢iu. Naudojami jvairaus rakto ilgiai
nuo 40 iki 2048 bity. Galimas biisenos dydis yra 2064, taiau tik 1684 bitai yra efektyviis. RC4 i
esmes yra pseudo-atsitiktiniy skai¢iy generatorius (PRGA), kuris yra XOR operacijos su koduojamais
duomenimis rezultatas. Dél aptikty pazeidziamumy laikomas nesaugiu [10].

e MDS5 (angl. Message digest 5) — saugus maisos algoritmas. Naudojamas vie$ojo rakto
kripto-sistemose skaitmeniniams parasams kurti, taip pat failams palyginti.

e RSA (angl. Rivest Shamir Adleman) — asimetrinis algoritmas, kuris gali biti naudojamas
ir Sifravimui bei skaitmeniniam parasui. Néra labai greitas algoritmas. DES iki 100 karty greitesnis,
taciau ir silpnesnis uz RSA.

e SHA-1, SHA-256, SHA-384, SHA-512 — standartiniai sauglis maisos algoritmai.

1.3. Belaidzio tinklo protokolai
Siunciant duomenis belaidziu tinklu svarbu uztikrinti: duomeny konfidencialuma, kad

duomenys iSlinkty apsaugoti ir neperimti treiy asmeny; vientisumg, kad duomenys pasiekty tiksla
nepakeisti ir nepazeisti; autentiSkumg, kad duomenys bty prieinami tik nustatytos tapatybés
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vartotojams. Siems uzdaviniams i$spesti naudojami belaidZio tinklo saugos protokolai, i§ kuriy
pagrindiniai yra: WEP, WPA ir WPA2.

1.3.1. WEP saugos protokolas

WEP (angl. Wired Equivalent Privacy) — pirmasis pristatytas Sifravimo mechanizmas kaip
dalis IEEE 802.11 saugos standarto 1999 metais. Paremtas RC4 Sifravimo algoritmu, kuris naudoja
slaptg 40 arba 104 bity ilgio raktg, sujungtas su 24 bity inicializavimo vektoriumi (IV). UZsifruotas
tekstas nustatomas pagal formulg:

C=[M[ICV(M) ]+ [RCAK][ V)],
kur || yra jungimo operatorius, 0 + XOR operatorius. IV yra WEP protokolo saugumo pagrindas, taigi
norint i$laikyti pakankamg saugumo lygj ir sumazinti IV atskleidimo tikimybeg, reikia jj padidinti kas
kartg siun¢iant duomeny paketa, taip uzsifruojant kiekvieng paketa skirtingais raktais. WEP trukumai:
silpna kriptografija, rakty valdymo nebuvimas, mazas rakto ilgis, pakartotinai panaudojami IV, turi
autentifikavimo problemy, neapsaugo nuo pakety klastojimy, tinklo uztvindymo (angl. flooding) [11],
[12]. Laikomas minimaliai saugiu protokolu.

1.3.2. WPA saugos protokolas

WPA (angl. Wi-Fi Protected Access) — 2003 metais sukurtas pakeisti WEP protokolui,
siekiant i§spresti Sias problemas: mazg WEP rakto ilgj, rakty valdymo nebuvima, inicializavimo
vektoriaus pakartotinj naudojima realizuojant RC4 algoritma, lengva autentifikuoty Zinuciy
klastojima, vartotojy tapatybés nustatymg [13]. WPA naudoja laikinojo rakto vientisumo protokolg
(TKIP). Dinamiskai kiekvienam paketui sukuriamas naujas 128 bity ilgio raktas. Duomeny
vientisumui tikrinti naudojamas Michalo algoritmas, kuris generuoja zZinutés integralumo koda (MIC),
tuo tarpu WEP naudojama CRC-32 mai$os (angl. hash) funkcija. Naudojami du autentifikavimo
mechanizmai [12]:

e WPA-Personal arba WPA-PSK (angl. Pre-Shared Key) — tai statinis raktas, platinamas tarp
dviejy Saliy inicializuojant sujungimg. Jrenginiams autentifikuoti naudojami 256 bity ilgio
raktai.

e WPA-Enterprise — skirtas jmonés tinklams, reikalaujantis RADIUS autentifikavimo serverio.
Suteikia stipresn;j autentifikavima, naudojant EAP (angl. Extensible Authentication Protocol)
protokola.

1.3.3. WPA2 saugos protokolas

WPAZ2 (angl. Wi-Fi Protected Access 2) — dar zinomas kaip IEEE 802.11i standartu pristatytas
2004 metais. Kaip ir WPA, naudoja 802.1X/EAP karkasa, kuris uztikrina centralizuotg abipusio
autentiSkumo patvirtinimg ir dinaminj rakty valdymg. Taip pat turi du autentifikavimo mechanizmus
asmeninj (angl. personal) ir jmonés (angl. enterprise). DidZiausias skirtumas tarp $iy dviejy protokoly
yra tai, kad WPA2 duomenims $ifruoti naudoja pazangyji Sifravimo standarta (AES), vietoj TKIP.
Duomenis $ifruoja 128 bity ilgio blokais. Naudoja tris skirtingus raktus (128, 192 ir 256 bity ilgiy),
trijose skirtingose iteracijose [13], [14].

1.4. Saugus duomeny trynimas i§ duomeny saugojimo jrenginiy

Saugus duomeny trynimas tai neatkuriamas duomeny panaikinimas i§ fizinés duomeny
talpyklos. Programiniame lygmenyje iStrynus duomenis i§ Siuksliadézés, panaikinami tik tam tikri
metaduomenys, kurie apraso pac¢iy duomeny buvimo vieta laikmenoje, taciau patys duomenys islicka
fiziskai nepaliesti, kol néra perrasomi. I$trynus dokumento metaduomenis, dokumento uzimti sektoriai
kietajame diske pazymimi kaip laisvi. Tokius duomenis galima lengvai atkurti panaudojant jvairius
jrankius. Norint saugiai iStrinti duomenis, biitina perrasyti dokumento sektorius duomeny laikmenoje.

1.4.1. Duomeny trynimas duomeny talpyklose

Kietajame diske duomenys jraSomi magnetinéje ploksteléje pakeiciant mikroskopiniy
segmenty magnetinj kryptj. Kai segmento magnetinis laukas yra pakeistas, plokstelés dalis nebegali
buti atstatomas | savo tikslig originalig btseng. Dél to saugus duomeny trynimas magnetiniuose
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diskuose neapsiriboja tik vienu duomeny sektoriy perraSymo ciklu. Perrasyti duomenys gali buti
atkurti del disko lickamojo magnetizmo. Taigi HDD reikalingas keliy cikly duomeny perraSymas.

Saugus duomeny trynimas SSD diske skiriasi nuo HDD jrenginio. Duomeny perraSymas
skiriasi dél disko nusidévéjimo prevencijos savybiy [15]. Kai SSD gauna komandg perrasyti tam tikrg
egzistuojant] duomeny sektoriy, jis vietoj to, kad jj pakeisty, perraSo duomenis j kitg re¢iau naudotg
sektoriy. Duomenys senajame sektoriuje paliekami, pakeic¢iama tik nuoroda j atnaujintg duomeny
sektoriy. Net ir atliekant viso disko trynimg, néra 100% tikimybés, jog visi duomenys bus panaikinti.
Norint Saugiai iStrinti visg diska galima naudoti ,,ATA Secure Erase* komanda. Bet ne visi SSD
gamintojai jdiegia tokia funkcija j savo jrenginius. Siuolaikinése moderniuose faily sistemose néra
visiskai saugaus btido saugiai iStrinti pavienius dokumentus.

Siame darbe koncentruosimés ties saugiu trynimu HDD diskuose, tuo tarpu saugiu trynimu
SSD diske laikysime vieno ciklo duomeny perraSymu, vildamiesi, kad bus perrasyta pakankamas
dokumento segmenty skaicius, i$ kuriy atkurti visg originaly dokumentg nejmanoma.

1.4.2. Saugaus duomeny trynimo algoritmai
Siame skyriuje pateiksiu trumpa informacija apie saugaus trynimo algoritmus i§ kuriy

isirinksiu tinkamiausius tolesniam darbui (Lentelé 1.2).

Lentelé 1.2. Saugaus trynimo algoritmai.

Metodo pavadinimas | Cikly ApraSymas

skaicius

Atsitiktiniy duomeny 1 Greiciausia trynimo schema. Duomenys perraSomi atsitiktiniy

perraSymas (angl. bisy seka.

Pseudorandom data)

Brity HMG 1S5 1 Duomenys perrasomi nuliais.

(Baseline) 1 ciklo

Rusy GOST P50739- 2 GOST P50739-95 dviejy cikly duomeny perra§ymas nuliais ir

95 atsitiktine duomeny seka.

JAV armijos AR380- 3 AR380-19 duomeny trynimo schema apibrézta ir publikuota

19 JAV armijos. AR380-19 yra trijy cikly duomeny perraS§ymo
algoritmas: pirmas ciklas — perraSoma su atsitiktiniais
duomenimis, antras — su atsitiktine bity seka ir trecias ciklas —
pirmo ir antro ciklo duomeny suma.

JAV DoD (angl. 3 DoD 5220.22-M (E) yra trijy cikly duomeny perra§ymas:

Department of pirmas ciklas — nuliais, antras ciklas — vienetais ir trecias ciklas

Defense) 5220.22-M — atsitiktiné duomeny seka.

(E)

JAV oro pajégy 5020 3 JAV oro pajégy 5020 yra trijy cikly duomeny perraSymas:
pirmame cikle perraSoma atsitiktine bity seka, kiti du ta pati
bity seka paslinkta 8 ir 16 bitais j deSine.

JAV DoD (angl. 7 DoD 5220.22-M (ECE) yra 7 cikly perraS§ymo algoritmas:

Department of pirmas, ketvirtas ir penktas ciklai perrasomi atsitiktine bity

Defense) 5220.22- seka, ketvirtame cikle pirmo ciklo bity seka pastumta 8 bitais j

M(ECE) desing penktame cikle 16 bity; antras ir Sestas ciklai perraSomi
nuliais, o trecias ir septintas ciklai — atsitiktiniais duomenimis.

Kanados RCMP 7 RCMP TSSIT OPS-II yra 7 cikly perraSymo algoritmas: 3

TSSIT OPS-I11 pakartotini ciklai perraSant nuliais ir vienetais, o paskutinis
ciklas — atsitiktiniy bity seka.

Vokiec¢iy VSITR 7 7 7 cikly perraSymo algoritmas: 3 pakartotini ciklai perraSant
nuliais ir vienetais, o paskutinis ciklas — atsitiktiniais
duomenimis.
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Schneier algoritmas 7 Bruco Schneierio algoritmas turi 7 ciklus: pirmas ciklas —
perraSymas vienectais, antras — nuliais tada 5 Kartus

atsitiktiniais duomenimis.

Tyrime naudosiu nagrinésiu tik HDD diskus, kuriam pasirinkau optimaly variantg: DoD
5220.22-M (E). Duomenys bus perrasomi 3 kartus sickiant sumazinti lickamajj magnetizmg, to
pakanka siekiant uztikrinti duomeny panaikinimo i$ Kietojo disko.

1.5. Kriptografiniy algoritmy energijos sanaudos mobiliuose jrenginiuose

Dariaus Nauniko atliktas darbas ,,Energijos suvartojimo naudojant kriptografinius
servisus delniniuose kompiuteriuose tyrimas® [16] kuriuo metu buvo registruojama PDA (techniniali
duomenys: Intel PXA270 520 MHz CPU, 256 MB RAM, Windows Mobile © 6 Professional CEOS
5.2) energijos sgnaudos atliekant jvairius Sifravimo algoritmus.

Tyrimui naudoti jvairiy dydziy, dviejy tipy failai (paveikslelis ir ,,Word™ dokumentas), bei
skirtingi Sifravimo, deSifravimo algoritmai (DES, 3DES, AES, RC2) 1.5 pav.

Encryption
Folder with Folder with
jpg files doc files
| DES | |3DES| AES RC2 |
L v v L
Decryption

3 -'\_\. '\
Folder with Folder with
ipg files doc files

1.5 pav. Tyrime pasirinkti algoritmai ir faily tipai.

Kiekvienas algoritmas buvo leidZiami kaip servisai (angl. Crypto Service Provider) .NET
karkase, stebint baterijos pokytj. Lentelé 1.3 pavaizduota paveiksléliy Sifravimo bei deSifravimo
rezultatai. Daugiausiai uz$ifruotos informacijos pateiké DES algoritmas sunaudojus ~80 % baterijos
energijos. Tuo tarpu deSifravime geriausiai pasirodé¢ AES, kuris sugebéjo deSifruoti daugiausiai, bei
grei¢iausiai sunaudojus maziausiai energijos.

Lentelé 1.3. Paveiksléliy Sifravimo/deSifravimo rezultatai.

Sifravimas

Sifravimo Informacijos | Sifravimo Baterijos energijos

algoritmas kiekis laikas sunaudojimas %
MB hh:mm

DES 10308 06:19 80

3DES 6873 05:39 74

AES 1374 05:58 78

RC2 687 06:32 75

Desifravimas

Desifravimo | Informacijos | DeSifravimo | Baterijos energijos

algoritmas kiekis laikas sunaudojimas %
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MB hh:mm
DES 550 06:51 79
3DES 482 06:06 72
AES 962 04:58 64
RC2 550 07:10 84

Lentelé 1.4 pavaizduoti ,,Word* dokumenty Sifravimo bei deSifravimo rezultatai, kurie
panasus naudojant paveikslélius.

Lentelé 1.4. ,,Word*“ dokumenty Sifravimo/deSifravimo rezultatai.

Sifravimas

Sifravimo Informacijos | Sifravimo Baterijos energijos

algoritmas kiekis laikas sunaudojimas %
MB hh:mm

DES 10301 06:01 79

3DES 6868 05:35 73

AES 1294 06:08 79

RC2 647 07:15 81

Desifravimas
Desifravimo | Informacijos | DeSifravimo | Baterijos energijos

algoritmas kiekis laikas sunaudojimas %
MB hh:mm

DES 549 06:38 77

3DES 482 06:30 75

AES 961 04:52 63

RC2 518 07:21 83

Zemiau pateiktas grafikas (1.6 pav.), kuriame pavaizduotas kiek reikia baterijos energijos
norint uzsifruoti 100 MB duomeny.

UZsifravimas
mDES m3DES OAES aoRC2
14 .00
RC2

12.00

10.00

8.00

% 6.00 AES

4.00

2.00 DES 3DES

0.00

Sunaudota baterijos anergija % 100 MB

BDES 0.78
|m3DES 1.08
OAES 2.68
ORC2 12.37

1.6 pav. Baterijos energijos sanaudos 100 MB uzZsifravimui skirtingai algoritmais.

Tyrimo pateiktos iSvados:
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e RC2 algoritmas reikalauja dvigubai daugiau energijos, nei AES ir 12 karty daugiau nei 3DES

e AES ir RC2 reikalauja apytiksliai tiek energijos tam paciam duomeny kiekiui.

e DES ir 3DES desifravimas reikalauja apytiksliai 15 karty daugiau energijos, nei uzsifravimui.

e Rezultatai gali buty pateikti skirtingi atsizvelgus ] jvairius kriterijus, tokius kaip algoritmo
tipas, klasé, bloky dydis, dokumento dydis.

Kitas tyrimas [17] atliktas Ingos Gudaitytés pavadinimu ,,Delninuky belaidzio rySio saugos
protokoly tyrimas“. Darbe nagriné¢jamos delniniy kompiuteriy energijos sagnaudos taikant tam tikrus
belaidzio tinklo saugos protokolus. Tyrimas atliktas siunciant paveikslélj i§ PDA | fiziskai arti esantj
server]. Testavimo dokumentas siuntimo metu talpinamas j FTP serverj. Tyrimui atlikti ir uzfiksuoti

rezultatus buvo naudojama tam tikslui sukurta programiné jranga.

Darbas atliktas su penkiomis skirtingomis prieigos tasko belaidzio tinklo konfigiracijomis
(Lentelé 1.5): Be protokolo, WEP, WPA-PSK, WPA-PSK ir WPA2-PSK.

Lentelé 1.5. Eksperimente naudoty prieigos tasko belaidzio tinklo konfigiiracijos nustatymai.

Saugos protokolas Duomeny Sifravimo Tinklo raktas
algoritmas

Be protokolo — —

WEP 128Bit 10 simboliy

WPA-PSK AES 10 simboliy

WPA-PSK TKIP 10 simboliy

WPA2-PSK AES 10 simboliy

Naudotos penkios skirtingomis PDA belaidzio tinklo konfigtiracijos (Lentelé 1.6):

Lentelé 1.6. Eksperimente naudoty PDA belaidzio tinklo konfigiiracijos nustatymai.

Saugos protokolas Duomeny Sifravimo Tinklo raktas
algoritmas

Be protokolo — —

WEP Open 10 simboliy

WPA-PSK AES 10 simboliy

WPA-PSK TKIP 10 simboliy

WPA2-PSK AES 10 simboliy

Tyrimo rezultatuose (Lentelé 1.7) matyti, kad maziausiai energijos suvartojo duomeny
siuntimas be saugos protokolo, daugiausiai energijos suvartojo WPA2-PSK AES protokolas. WPA-
PSK TKIP protokolas zenkliai jtakoja siuntimo greit;.

Lentelé 1.7. PDA energijos sanaudy tyrimo rezultatai.

Nr. | Saugos Bendras apdorojimo | Baterijos pokytis, % Atsisiysty duomeny
protokolas laikas kiekis, MB

1. — 01:29:46 65% 3750

2. WEP 01:28:18 68% 3750

3. WPA-PSK AES 01:33:14 77% 3750

4. WPA2-PSK AES | 01:36:29 80% 3750

5. WPA-PSK TKIP | 01:28:03 76% 2625

Zemiau pateiktas grafikas (1.7 pav.), kuriame pavaizduotas kiek reikia baterijos energijos

norint i8siysti 100 MB.
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Baterijos energijos pokytis priklausomai
nuo saugos protokolo

35
9 WPA-PSK (TKIP)
2.5 WPAZ-PSK (AES) B Be protokolo
WPA-PSK (AES)
9 m WEP

B tokolo_ WEP
© proforen O WPA-PSK (AES)

O WFAZ-FSK (AES)
B \WFPA-PSK (TKIP)

Procentai %
wn

e
o

Sunaudota baterijos energija % 100-tui MB

1.7 pav. Baterijos energijos sanaudos 100 MB iSsiuntimui belaidZio rySiu.

WPAZ2 — PSK, rezultatai: 1,73%, 1,81%, 2,05%, 2,13%. Tuo tarpu WPA — PSK Zenkliais skiriasi

- 2,9%.

1.6. Analizés iSvados

1.

2.

Mobiliy jrenginiy techninés charakteristikos sparc¢iai tobuléja, kai tuo tarpu baterijos technologijos
neuztikrina iSaugusios energijos paklausos. Todél trumpéja mobiliojo jrenginio darbo laikas.
Mobiliyjy jrenginiy paklausos ir techniniy charakteristiky augimas skatina verslo jmones iSnaudoti
asmeninius darbuotojy jrenginius. Tai leidZia sumazinti i§laidas skirtas darbuotojy reikiama jranga
aprupinimui, bei didinti darbo efektyvuma.

informacijos saugg galima naudojant viso disko Sifravimg. Taciau tai reikalauja dideliy
skai¢iavimy resursy ir atitinkamai energijos sgnaudy.

[8analizavus Sifravimo algoritmy energijos sgnaudas mobiliuose jrenginiuose magistro darbo
tyrimams pasirinktas AES Sifravimo algoritmas dél vidutiniy energijos sgnaudy informacijos
saugumui uztikrinti.

ISanalizavus belaidZio tinklo saugos protokoly energijos sgnaudos mobililose jrenginiuose
magistro darbo tyrimams pasirinktas WPA2-PSK protokolas ir AES algoritmas perduodamy

duomeny Sifravimui, dél vidutiniy energijos sgnaudy perduodamos informacijos saugumui
uztikrinti.
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2. INFORMACIJOS SAUGOS METODU IR ENERGIJOS SANAUDU MOBILIUOSE
IRENGINIUOSE PROJEKTAS

Projektinés dalies tikslas yra pateikti sprendimg, kuris padéty mobiliy jrenginiy vartotojui
sumazinanti energijos sanaudas, uztikrinant jautriy duomeny saugumg. Apibtdinti kokioje jmonés
struktiiroje tai aktualu. Pateikti saugumo metody testavimo procesa.

2.1. Problemos formulavimas ir jos sprendimo metodas

Dazna jmoné turi puikiai iSvystytus projekto valdymo procesus, tac¢iau to negalima pasakyti
apie duomeny saugumo politikg. 2.1 paveikslélyje pavaizduotas projekto valdymo procesas, kuriame
duomenys atéje kartu su uzsakovo uzsakymu nukeliauja pas IT skyriy administratoriy ir $is gavus
nurodymus priskiria duomenis jgyvendinimo specialistui.

Uisakovas

IT skyrius

Projekto vadovas

lgyvendinimo specialistas

Administratorius

N Projg
svd

- - _

kto reikalavimas su
rbiais duomenimis

Gautas
projekto
reikalavimas

(% Isanalizuoti
projekto
reikalavimus

Ne )\ Ar patvirtinti

mE

Uisakovo
duomenys

Suteikti
reikiamus
resursus

8

igyvendinimo

specialistui

4 —of=) projekto . """ Realizacijos "
reikalavima? reikalavimai
Projekto
reikalavimas Taip
atmestas .
¥ Suformuoti
r
realizacijai l
&
(¥ I|sanalizuoti
realizacijos
Resursy reikalavimus
reikalavimai b
& IS:::::::“ (% Suformuoti
i i resursy
reikalavima reikalving
Ne
. Suteikti
r
resursus?
Taip l
% Patvirtinti
resursy
reikalavima
e
I Projekto realizacija 6 S
| su svarbiais |
duomenimis
k- —
(% [Sanalizuoti Pateikti
realizuota projekto
projekta realizacija
v
Projektas | "¢ A\ Patvirtinti N
baigtas projekto
Taip realizacija?
- .‘g Projekto
~ realizacija

.

.-~ Resursai
g realizacijai

L — —

2.1 pav. Projektu vykdymo procesas.

---d

Serveris
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Visa sauga Cia ir pasibaigia ir duomenys atsiduria pavojuje, ypac jei darbuotojas dirba savo
asmeniniu jrenginiu. Praradus jrenginj galimi dideli nuostoliai, ypac¢ jei jrenginyje buvo saugomi
svarbis ir slapti duomenys.

Sio darbo projektinés dalies uzdaviniai:

e Pasiillyti metodg suteikiant] darbuotojui galimybé uztikrinti duomeny saugumg mobiliuose
jrenginiuose.

e Apibrézti kokioje jmonés struktiiroje taikytinas sitilomas metodas.

e Suprojektuoti procesg, kuris padéty mobiliy jrenginiy vartotojams dirbti su saugumo jautriais
duomenimis, bei planuoti savo energijos sgnaudas vykdant duomeny saugumg uztikrinancius
metodus.

e Aprasyti duomeny saugumo metody testavimo procesa.

2.2. Apibendrintas organizacijos struktiiros modelis

Sitlomas metodas bus taikomas tipin€je organizacijoje, kuri netik teikia paslaugas iSoriniams
klientams, bet ir taip pat ir savo reikméms. Duomeny sauguma biitina uztikrinti darbuotojams i$ jvairiy
komandy, bei skyriy atliekantiems uzduotis su svarbiais duomenimis.

=T

|moné &

Gamybos Skyrius qﬁ'

. el
(J IT skyrius ive 1
(_4_—-"';__;. \»"'\
e / ~

3 ii1e GoF
Finansuy skyrius ~qi|

— v__—"")_- /‘/ -\ _
SAP Sales [ Sistemu s
/ administratoriai
3 ‘/“ . -
I _ = { I, 8 _
Vidaus reikmés ferok Programy A Techninés jrangos [ Prograinés jrangos
aptarnaujantis personalas pakuotojai aministratorius administratorius

8

il

karimo komanda komanda

.Net Developer [ Projekty A SharePoint A SharePoint projekty [ SharePoint [
iy vadovas = = =
> < v
~

vadovas Developer
» ~ - - ~

N N ~

I Pardavimy jrankiy & I SharePoint ]

administratorius
-~

«Pavaldus» «Pavaldus» «Pavaldus»

2.2 pav. Pavyzdiné jmonés struktiira.

Imones pavyzdys pateiktas 2.2 pav. Imong sudaro IT, finansy ir gamybos skyriai. IT skyriy
sudaro poskyriai: ,,Microsoft Sales®, ,,SAP Sales®, bei ,,Sistemy administratoriai. ,,Microsoft Sales*
poskyriai apriipina produktais sukurtais ,,Microsoft” jrankiais, daZzniausiai kuriami jrankiai tiek
vidinéms tiek iSorinéms reitkméms; ,,SAP Sales* komandos apriipina vidaus personalg SAP jrankiais
sukurtais sprendimais. Sistemy administratoriai apriipina jmonés vidaus personalg technine, bei
programine jranga. Kiekviena jgyvendino komanda turi projekty vadova ir jgyvendinimo specialistus
(programuotojus).

2.3. Informacijos saugos asmeniniuose jrenginiuose uztikrinimo metodo modeliavimas

Darbuotojo duomeny saugumo uztikrinimo procesas pavaizduotas 2.3 pav. Darbuotojai turi
prieiga prie uzsifruoty resursy, reikalingy realizuoti uzduoti, parsisiunte juos i$sifruoja. Ne darbo metu
savo jrenginyje saugo tik uzsifruotus darbui skirtus duomenis. Prireikus apdoroti duomeny su vienu i§
sitlomu metodu (duomeny Sifravimu, saugiu trynimu, duomeny talpinimu serveryje), jvertinama
baterijos energijos lygis, programiné jranga apskai¢iuoja kiek duomeny galima apdoroti su tam tikru
metodu. Duomenys patalpinti serveryje automatiskai uzsifruojami, juos galima bet kada pasiekti, jy
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saugumas apribojamas vartotojy teisémis. Kiek galima apdoroti duomeny yra paskaic¢iuojama tik tada,
jei atlikti saugumo metody testavimas. Taigi kas ménesj arba gavus nauja mobily jrenginj, privaloma
atlikti taikytiny saugos metody testavimg su tam tikrais paruo$tais duomenimis. Tokiu budu

nustatomas taikytiny metody energijos sagnaudos mobiliam jrenginiui.

lgyvendinimo specialistas

(‘\ Realizacijos
vykdymo
pradZia

|/°;|

Darbo dienos pradZia

Serveris

y N N
v ... Resursai
realizacijai T
185ifruoti
duomenis @q———— - — — G
Parsisiysti
naujus duomenis
darbui
J Y
r i AN
—— =l — = IStestuoti saguma I
» 2 [ g uitikrinanéius P —|~ — T — — H
Uzsifruoti jautrius | Naudoti duomenis darbo ™ metodus
| duomenis [ reikméms kiekviena [ |
+ | [ men,, 1 L= o s
\____Q___, diend, Sh
‘- &= __ )
Baigiasi darbo
diena A
;’(/ \
[vertinti
baterijos
energija
i Y [Perkelti duomenis i (. D
L [Sifravimas duomenis] server] » |Ssaugotiduomenis | | | _ _
| serveryje | 1 —
' e
[Saugiai iStrinti duomenis] P
W
ESS SRR
IStrinti neapsaugotus |
| duomenis taikant
| saugy trinimo algoritma |
-__H___

7 Taip
N
Testidarba? <

~Ne

&

Pateikti
rezultatus

Realizacijos pabaiga

2.3 pav. ,,Projekto realizacija su svarbiais duomenimis“ procesas (ziaréti 2.1 pav.).
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Testavimo mety atlickama paruosti testavimo scenarijai (2.4 pav.):

e Duomeny Sifravimas mobiliame jrenginyje. Skirtas iSmatuoti energijos sagnaudas, bei sugaistg laika
algoritmus vykdant jrenginyje.

e Duomeny siuntimas j serverj (duomeny talpykla). Placiau apibudintas 2.5 pav. Skirtas iSmatuoti
energijos sanaudas, siunc¢iant duomenis j serverj naudojant saugos protokola.

e Duomeny trynimas 3 cikly DoD algoritmu. Skirtas iSmatuoti energijos sanaudas ir sugaistg laika,
duomenis trinant specialiu metodu. Testavimo duomenys perkopijuojami j diska, perraSomi nuliais
baitais (0000 0000), po to F baitais (1111 1111) ir galiausiai atsitiktiniu baity masyvu lygiu 1 disko
sektoriaus ilgiui.

lgyvendinimo specialistas Serveris

“\7 7/! PradZia

& Pasirinkti
iteracijy skaiciy

Nuskaityti
testinius
duomenis

[Trinti duemenis DOD algoritmu] . [Siusti duomenis taikant saugos protokolal
J ts'ifruoti duomenis] J
__________ = N R S —— . &
( | [ || ‘
7N P~ |
[ b 7l | bl |
A I N/ ‘ |
[ | ||
| |rasyti testinius | Pasirinkti | |
| & |
[ duomenis | I Sifravimo |
diska | algoritma | [ |
[ | |
|
[ 4 Uiregistruoti || 4 Uiregistruoti | |
[ baterijos | baterijos | |
| basena | | basena | |
|
| lI |I D u siuntimas taikant saug p- —|- - - 4
Perrasyti | o . | protokola
| duomenis 0 | @ gzzlrf'::gitls ) | |
| baity masyvu | | | | |
| e 1 | :
@ Perrasyti |
| duomenis F | i |
[ baity masyvu I I | | |
. P T— k T |
@y Perrasyti V= G |
| duomenis | |
[ atsitiktiniu | |
baity masyvu | |
' ! bl ®______
' |
' |
SR )
{ v

@ UZregistruoti
baterijos
basena

@ Pateikti

rezultatus

Pabaiga

2.4 pav. ,IStestuoti sauguma uZtikrinan¢ius metodus* subprocesas (Ziiiréti 2.3 pav.).

Testai atliekami pasirinkta iteracijy kiekiu, siekiant gauti tikslesniy matavimy. Atlikus testus,
pateikiami rezultatai.
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lgyvendinimo specialistas Serveris
:/-—-\“.
¥ _/J PradZia
7~
Pasirinkti
saugos
protokolg
( » - -
& Uiregistruoti 2 N
baterijos
baseng
~ ~/ __7Testavimo duomenys.
..." 'A( \
=] Nusiysti = —
duomenis | - - — - - - - - = 4 — duPJ:‘r::‘l -
serverj Y

-

(; IStrinti
testavimo
duomenis

~ 5/

2.5 pav. ,,Duomeny siuntimas taikant saugos protokola“ subprocesas (Ziiiréti 2.4 pav.).

Toliau darbe bus nagrinéjami pagrindiniai Sio projekto panaudos atvejai skirti saugumo
metody testavimui.

2.4. Informacijos saugumo uztikrinimo mobiliuose jrenginiuose vartotojo reikalavimy modelis

Vartotojo panaudojimo atvejy diagrama pateikta 2.6 paveikslélyje. Pagrindiniai panaudos
atvejai — naudojimy saugos metody testavimas ir jy pritaikymas darbui. I$testavus metodus pateikiami
testavimo rezultatai.
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Sistema

e ———

/Testuotiduomenq
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= o «extends
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e - - -
<=3 B = Testuoti duomeny

=
K Siioti taikoriiis _“T_c"-_’f’ef_ siuntima naudojant

Testavimo
sistema

lgyvendinimo
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S~
saugumo metodus saugos protokola - «e\xtend» e

~ - «ncludes T/ Testavimo rezultaty
—rl . «extenc_l_? o pateikimas
?/ Testuoti duomeny =

\_ trynima DoD algoritmu

Sifruoti duomenis

—-

«includes _ —

N 18%ifruoti duomenis
——— _ =wincludes__ _

o Apdoroti = i:clude — —
% = duomenimis x b ~ Trinti i
1 o e e =~ Trinti duomenis
skirtus darbui & ) DoD algoritmu
~ \xlnclude»
-

- ———

o —— —
?llésaugoti duomenis

serveryje

2.6 pav. Sistemos panaudojimy atvejy diagrama.
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Lentelé 2.1. PA ,,Duomeny Sifravimas lokaliame jrenginyje“ specifikacija.

Panaudos Atvejis: ,, Testuoti duomeny Sifravimg*

Tikslas: Istestuoti Sifravimo algoritmu energijos sagnaudas mobiliajame jrenginyje

AprasSymas: Energijos sagnaudos matuojamos pries pat pradedant algoritmo veiksmus, kartojant tiek
karty kiek nurodyta iteracijos kiekiu.

Salyga pries: Igyvendinimo specialistas turi paleisti testavimo
programg ir pasirinkti iteracijy kiekj.

SuzZadinimo salyga: Paleista testavimo sistema

Aktorius: »lgyvendinimo specialistas*

Susij¢ PA ISple¢iantys PA ,» Lestavimo rezultaty pateikimas*
Apimami PA ,»IStestuoti taikomus saugumo metodus
Specializuoti PA -

Pagrindinis jvykiy srautas Sistemos reakcija

1. Nurodomas iteracijy kiekis. 1.1.Sifravimo ciklas kartojamas tiek kiek

vartotojas nurodé¢ iteracijy.

2. Pasirenkamas testavimo dokumentas.
3. Testavimo dokumentas uz§ifruojamas.
4. Matuojamas energijos suvartojimas.

Po salygos: Pateikiami testavimo rezultatai, nurodantys kiek
energijos suvartota, koks duomeny kiekis
uzsifruotas (iteracijy kiekis * testavimo
dokumento dydis) ir kiek sugaista laiko.

Alternatyviis scenarijai
1. Nespéjus jvykdyti visy iteracijy, baterija 1.1.Algoritmas nutraukiamas pasibaigus
art¢ja ties iSsikrovimo riba. pilnam ciklui.

1.2.Pateikiami  rezultatai.  Rezultatuose
jraSomas praneSimas dél susidariusios
situacijos.

Lentelé 2.2. PA ,,ISsaugoti duomenis serveryje* specifikacija.

Panaudos Atvejis: ,, Testuoti duomeny siuntimg naudojant saugos protokola*
Tikslas: Istestuoti duomeny siuntimo naudojant saugos protokolg energijos sgnaudas...
ApraSymas: Energijos sagnaudos matuojamos tik siunciant duomenis, kartojant tiek karty kiek
nurodyta iteracijos kiekiu.
Salyga priesS: Igyvendinimo specialistas turi paleisti testavimo
programa ir pasirinkti iteracijy kiekj.
Suzadinimo salyga: Paleista testavimo sistema
Aktorius: »lgyvendinimo specialistas‘
Susije PA ISpleciantys PA ,» Lestavimo rezultaty pateikimas*
Apimami PA ,IStestuoti taikomus saugumo metodus*
Specializuoti PA -
Pagrindinis jvykiy srautas Sistemos reakcija
1. Nurodomas iteracijy kiekis. 1.1 Siuntimo ciklas kartojamas tiek Kiek
vartotojas nurodé¢ iteracijy.
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2. Pasirenkamas testavimo dokumentas.

3. Testavimo dokumentas i$siun¢iamas.

4. Matuojamas energijos suvartojimas.

Po salygos:

Pateikiami testavimo rezultatai, nurodantys kiek
energijos suvartota, koks duomeny kiekis
iSsiystas (iteracijy kiekis * testavimo dokumento
dydis) ir kiek sugaista laiko.

Alternatyvis scenarijai

1. Nespéjus jvykdyti visy iteracijy, baterija 1.1 Algoritmas nutraukiamas pasibaigus
art¢ja ties iSsikrovimo riba. pilnam ciklui.

1.2 Pateikiami  rezultatai.  Rezultatuose
jraSomas praneSimas dél susidariusios
situacijos.

Lentelé 2.3. PA ,,Duomeny trynimas DoD algoritmu“ specifikacija.

Panaudos Atvejis: ,, Testuoti duomeny trynimg DoD algoritmu*

Tikslas: Istestuoti duomeny trynimg DoD algoritmu energijos sagnaudas mobiliajame jrenginyje

Aprasymas: Energijos sgnaudos matuojamos pries pat pradedant algoritmo veiksmus, kartojant tiek

karty kiek nurodyta iteracijos kiekiu.

Salyga pries:

Igyvendinimo specialistas turi paleisti testavimo
programa ir pasirinkti iteracijy kiekj.

SuzZadinimo salyga:

Paleista testavimo sistema

Aktorius: »lgyvendinimo specialistas*
Susije PA ISpleiantys PA ,» Testavimo rezultaty pateikimas*
Apimami PA ,IStestuoti taikomus saugumo metodus*

Specializuoti PA

Pagrindinis jvykiy srautas

Sistemos reakcija

1. Nurodomas iteracijy kiekis.

1.1 Sifravimo ciklas kartojamas tiek kiek
vartotojas nurodé iteracijy.

2. Pasirenkamas testavimo dokumentas.

3. Testavimo dokumentas perraSomas 0
baity masyvu.

4. Testavimo dokumentas perraSomas F
baity masyvu.

5. Testavimo dokumentas perraSomas A
baity masyvu.

6. Matuojamas energijos suvartojimas.

Po salygos:

Pateikiami testavimo rezultatai, nurodantys kiek
energijos suvartota, koks duomeny kiekis
uzSifruotas  (iteracijy kiekis * testavimo
dokumento dydis) ir kiek sugaista laiko.

Alternatyviis scenarijai

1. Nespejus jvykdyti visy iteracijy, baterija
art¢ja ties iSsikrovimo riba.

1.1 Algoritmas nutraukiamas

pilnam ciklui.

pasibaigus
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1.2 Pateikiami  rezultatai.  Rezultatuose
jraSomas praneSimas dé¢l susidariusios
situacijos.

2.5. Testavimo sistemos grafiné vartotojos sasajos prototipas

Pagal pasitlyto sprendimo, saugumo metody testavimo procesa, sekan¢iame skyriuje bus
atlickami pasirinkty metody testavimas. 2.7 paveikslélyje pavaizduota pagrindinis programos
prototipo langas skirtas saugumo metody testavimui. Vartotojas gali pasirinkti norimg dokumentg bei
norimg saugumo metodg. Pasirinkes dokumenta, bei saugumo metodg vartotojas pamatys perspéjima
jei dokumento dydis bus didesnis, nei numatomos energijos sgnaudos.

ag Saugis duomenys E@
Nustatymai Energijos rodmenys
Pasirinkite dokumentg:
MNaryti 79
Dokumento dydis (MB): |0 Galimas duomeny kiekio apdorojimas
Duomeny fravimas: Sifravimo algortmas: Duomeny kiekis (MB):
AES v Uzifruoti IBSifruoti AES v| |89756.36
_ Duomeny siuntimas (MB): 585123

Siysti duomenis | duomeny talpylla:
i pavyzdys £ Sitgsti Duomeny tryrimas (MB):  |497000,11

Saugiai igtrinti Testuoti saugumo metodus

2.7 pav. Grafiné vartotojo sasaja, algoritmy testavimas.

Programa parasyta C# kalboje, panaudojant ,,Windows Forms* grafinés sgsajos klasés
bibliotekg. Programos prototipas skirtas tik neSiojamiems kompiuteriams su ,,Windows® operacine
sistema.

2.6. ISvados

Pasitilytas informacijos saugos asmeniniuose jrenginiuose uztikrinimo metodika suteikianti
vartotojui galimybe saugiai apdoroti duomenis.

Duomeny saugumo metodika asmeniniuose jrenginiuose apibrézta modeliu. Vartotojas turi
galimybé duomenis uzsifruoti, perkelti j nuotolinj serverj, panaudojant belaidj tinklg su saugos
protokolu arba juos iStrinti panaudojant saugaus trynimo algoritma.
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3. ENERGIJOS SANAUDU INFORMACIJOS SAUGAI MOBILIUOSE IRENGINIUOSE
EKSPERIMENTINIS TYRIMAS

Eksperimentui atlikti buvo naudojamas neSiojamas kompiuteris Acer Aspire V17, kurio

pagrindinés techninés specifikacijos:

1000GB 5400 aps. SATA kietasis diskas (modelio numeris: WD10JPVX);
8 GB DDR3 RAM atminties;

Intel® Core™ i7-4720HQ procesorius;

Atheros ARSBWB222 belaidzio tinklo adapteris (b/g/n);

52 Wh li¢io jony baterija.

3.1. Eksperimento atlikimas

Bandymui atlikti parsisiystas standartizuotas testavimui skirtas paveikslélis ,,San Diego“ i§

,,university of Southern California“ svetainés (http://sipi.usc.edu/database/). Paveikslélio charakteristikos:

Pavadinimas: 2.2.01.tiff;

Rezoliucija: 1024x1024 pikseliai;

Dydis 3072kb (24 bitai/pikseliui);

Pasiekiamas adresu: http://sipi.usc.edu/database/database.php?volume=aerials&image=13#top

Bandymai buvo atliekama baterijai esant 100 % jkrovimui, vienas testavimo algoritmas buvo

kartojamas iteracijomis, tol kol pilnai iSkrové baterija (likus 5 % baterijos energijos, ,,Windows*
operaciné sistema jjungia miego (angl. hibernate) rezimg). Energijos sanaudos matuojamos kas
tikstant] arba kelis tikstancius iteracijy (priklausomai nuo algoritmo). Baterijos energijos lygis
matuojamas 1 procento tikslumu, nes ,,Windows* operaciné sistema neteikia tikslesnés informacija
apie baterijos energijos lygi. Kiekvienas saugumo metodas buvo iStestuotas tris kartus, pilnai
iSkraunant baterijg, siekiant patikrinti ar rezultatai islieka nepakite pakartojant bandyma.

3.2. Eksperimento rezultatai

Pirmas iStestuotas saugumo metodas: AES Sifravimo algoritmas. Pirmo, antro ir trecio

bandymo rezultatai pateikti Siose lentelése: Lentelé 3.1, Lentel¢ 3.2, Lentelé 3.3.

Lentelé 3.1. AES algoritmo tyrimo rezultatai, pirmas bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
1000 2 3,4 3,14
2000 5 6,8 6,29
3000 9 10,3 9,43
4000 12 13,8 12,58
5000 16 17,3 15,72
6000 20 20,7 18,87
7000 23 24,2 22,01
8000 27 27,7 25,16
9000 31 31,2 28,3
10000 34 34,6 31,45
11000 38 38,1 34,59
12000 42 41,6 37,74
13000 46 45,1 40,88
14000 49 48,5 44,03
15000 53 52 47,17
16000 57 55,5 50,32
17000 61 59 53,46
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18000 65 62,5 56,61
19000 68 65,9 59,75
20000 73 69,4 62,9
21000 76 72,9 66,04
22000 80 76,3 69,19
23000 84 79,8 72,33
24000 88 83,3 75,48
25000 94 95,8 78,62
Lentelé 3.2. AES algoritmo tyrimo rezultatai, antras bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
1000 3 3,5 3,14
2000 6 7,1 6,29
3000 10 10,7 9,43
4000 14 14,3 12,58
5000 18 17,9 15,72
6000 22 21,5 18,87
7000 26 25,1 22,01
8000 30 28,7 25,16
9000 34 32,3 28,3
10000 38 36 31,45
11000 41 39,6 34,59
12000 45 43,2 37,74
13000 49 46,8 40,88
14000 53 50,4 44,03
15000 57 54 47,17
16000 61 57,6 50,32
17000 65 61,2 53,46
18000 69 64,8 56,61
19000 73 68,4 59,75
20000 77 72 62,9
21000 81 75,6 66,04
22000 85 79,2 69,19
23000 89 82,8 72,33
24000 94 97,5 75,48

Lentelé 3.3. AES algoritmo tyrimo rezultatai, trecias bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
1000 2 3,4 3,14
2000 5 6,8 6,29
3000 9 10,3 9,43
4000 12 13,8 12,58
5000 16 17,3 15,72
6000 20 20,8 18,87
7000 23 24,4 22,01
8000 27 27,8 25,16
9000 30 31,3 28,3
10000 34 34,9 31,45
11000 38 38,4 34,59
12000 41 41,9 37,74
13000 45 45,4 40,88
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14000 49 48,9 44,03
15000 52 52,4 47,17
16000 57 55,9 50,32
17000 60 59,4 53,46
18000 64 62,9 56,61
19000 68 66,4 59,75
20000 71 69,9 62,9
21000 75 73,4 66,04
22000 79 76,9 69,19
23000 83 80,4 72,33
24000 87 83,9 75,48

Baterijos energijos lygis buvo registruotas kas 1000 iteracijy, apdorojant 3 GB duomeny. Kaip
matyti 3.1 grafike visi trys bandymai davé panaSius rezultatus. Antro bandymo metu apdorotas
maziausias duomeny kiekis 1 procentui baterijos energijos, kuris lygus 0,803 GB/%, 0 tre¢io bandymo
metu daugiausiai - 0,864 GB/%, pirmu bandymu - 0,836 GB/%. Siy trijy atlikty bandymo vidutinis
duomeny kiekio apdorojimas vienam baterijos procentui lygus 0,834 GB/%. Algoritmas vidutiniSkai
apdorojo 14,772 MBI/s.

AES: energijos sgnaudy priklausomybé nuo apdoroty duomeny
90

80
70

60

Duomeny
kiekis (GB)

40

50
== Pirmas bandymas

—— Antras bandymas

30 Trecias bandymas

20

10

0 20 40 60 80 100
Baterijos energija (%)

3.1 pav. AES algoritmo energijos sanaudy priklausomybé nuo apdoroty duomeny.

3.2 paveikslélyje pavaizduotas neSiojamo kompiuterio baterijos energijos sgnaudy
priklausomybé nuo laiko, Sifruojant duomenis AES algoritmu. Pirmu bandymu gautas vidutinis 0,0163
%l/s baterijos energijos sgnaudos, antru - 0,016 %/s, o treciu - 0,0161 %/s. Rezultatai labai panasis.
Vidutinis energijos sgnaudos lygios 0,0162 %/s.
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AES: energijos sgnaudy priklausomybé nuo laiko
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3.2 pav. AES algoritmo energijos sagnaudy priklausomybé nuo apdoroty duomeny.

Antras iStestuotas saugumo metodas - duomeny trynimas DoD 3 cikly algoritmu. Pirmo, antro
ir treCio bandymo rezultatai pateikti Siose lentelése: Lentelé 3.4, Lentelé 3.5, Lentelé¢ 3.6.

Lentelé 3.4. Trijy cikly DoD trynimo algoritmo rezultatai. Pirmas bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
5000 2 2,6 15,72
10000 5 54 31,45
15000 8 10,6 47,17
20000 11 15,5 62,9
25000 15 20,5 78,62
30000 18 25,7 94,35
35000 22 30,6 110,07
40000 26 35,5 125,8
45000 29 40,6 141,52
50000 33 45,6 157,25
55000 36 50,6 172,97
60000 40 55,5 188,7
65000 43 60,4 204,42
70000 47 65 220,15
75000 51 69,8 235,87
80000 54 74,7 251,6
85000 58 79,7 267,32
90000 62 84,9 283,05
95000 66 89,9 298,77
100000 69 95 314,5
105000 73 100 330,22
110000 77 105,1 345,95
115000 81 110,1 361,67
120000 85 115,1 377,4
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125000

88

119,9

393,12

130000

94

130,9

408,85

Lentelé 3.5. Trijuy cikly DoD trynimo algoritmo rezultatai. Antras bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
5000 2 2,7 15,72
10000 5 6,2 31,45
15000 8 11,1 47,17
20000 12 16,4 62,9
25000 15 21,4 78,62
30000 18 26 94,35
35000 23 30,1 110,07
40000 26 35,2 125,8
45000 30 40 141,52
50000 34 44,9 157,25
55000 37 49,7 172,97
60000 41 54,6 188,7
65000 45 59,3 204,42
70000 48 64,1 220,15
75000 52 69 235,87
80000 56 74,2 251,6
85000 60 79,6 267,32
90000 64 84,7 283,05
95000 68 89,5 298,77
100000 72 94,5 314,5
105000 76 99,6 330,22
110000 79 104,6 345,95
115000 83 109,6 361,67
120000 87 114,7 377,4
125000 92 123,3 393,12

Lentelé 3.6. Trijy cikly DoD trynimo algoritmo rezultatai. Trecias bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
5000 2 2,6 15,72
10000 4 5,6 31,45
15000 8 10,4 47,17
20000 12 15,2 62,9
25000 16 19,7 78,62
30000 19 24,6 94,35
35000 23 29,2 110,07
40000 27 34,1 125,8
45000 31 38,8 141,52
50000 35 43,6 157,25
55000 39 48,1 172,97
60000 43 53 188,7
65000 47 57,6 204,42
70000 51 62,5 220,15
75000 55 67,4 235,87
80000 59 71,9 251,6
85000 63 76,9 267,32
90000 67 81,8 283,05
95000 71 86,5 298,77
100000 75 91,5 314,5
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105000 79 96,4 330,22
110000 82 101,2 345,95
115000 86 106 361,67
120000 91 113,3 377,4
125000 93 516,3 393,12

Baterijos energijos lygis buvo registruotas kas 5000 iteracijy, per kurias apdorota 15 GB
duomeny. Skirtingy bandymy rezultatai mazai kuo skiriasi tarpusavyje. Duomeny apdorojimo kiekis
1 baterijos procentui svyruoja nuo 4,147 GB/% (tre¢iu bandymu) iki 4,349 GB/% (pirmu bandymu),
antru bandymu - 4,273 GB/%. Vidurkis lygus 4,257 GB/%. Vidutinis duomeny apdorojimo greitis
lygus 57,121 MB/s.

DoD: energijos sgnaudy priklausomybé nuo apdoroty duomeny
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3.3 pav. Trijy cikly DoD trynimo algoritmo energijos sanaudy priklausomybé nuo apdoroty duomeny.

3.4 paveikslélyje pavaizduotas baterijos energijos sanaudy priklausomybé nuo laiko, trinant
duomenis trijy cikly DoD algoritmu. Pirmu bandymu gautas vidutinis 0,012 %/s baterijos energijos
sgnaudos, antru - 0,0124 %/s, o tre¢iu - 0,0134 %/s. Vidutinis energijos sgnaudos lygios 0,0126 %i/s.
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DoD: energijos sgnaudy priklausomybé nuo laiko
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3.4 pav. Trijy cikly DoD trynimo algoritmo energijos sanaudy priklausomybé nuo apdoroty duomeny.

Paskutinis iStestuotas saugumo metodas — duomeny siuntimas belaidziu rySiu panaudojant
WPAZ2-AES saugumo protokola. Duomenys persiysti panaudojant virtualy routerj ,,VirtualRouter
Plus [18] naudojantj WPA2-AES kaip numatytajj saugumo protokolg. Virtualus routeris jdiegtas j
fiziSkai Salia stovintj jrenginj. Duomenys buvo siun¢iami j bendrai naudojamg aplankalg esanciame
tame paciame jrenginyje kaip ir virtualus routeris. Pirmo, antro ir tre¢io bandymo rezultatai pateikti
Siose lentelése: Lentelé 3.7, Lentelé 3.8, Lentelé 3.9.

Lentelé 3.7. WPA2 saugumo protokolo rezultatai. Pirmas bandymas.

Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
1000 9 24,6 3,14
2000 19 48,7 6,29
3000 29 72,7 9,43
4000 40 96,7 12,58
5000 50 120,7 15,72
6000 61 144,7 18,87
7000 72 169 22,01
8000 84 194 25,16
Lentelé 3.8. WPA2 saugumo protokolo rezultatai. Antras bandymas.
Iteracija Sanaudos (%) Laikas (min) Duomenys (GB)
1000 7 13,8 3,14
2000 14 29 6,29
3000 20 44,4 9,43
4000 27 59,8 12,58
5000 33 75,4 15,72
6000 40 90,8 18,87
7000 46 106,9 22,01
8000 53 123,1 25,16
9000 60 139,1 28,3
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10000 67 155,6 31,45
11000 75 171,9 34,59
12000 82 188,4 37,74
13000 90 205,1 40,88
Lentelé 3.9. WPA2 saugumo protokolo rezultatai. Trecias bandymas.
. Laikas Duomenys V.|dut.|n|s Sunaudota
Iteracija Sanaudos (%) . siuntimo "
(min) (GB) s energijos
greitis

1000 3 8,4 3,14 | 6,196952663 | 0,00591716
2000 7 17,1 6,29 | 6,001908397 | 0,006789525
3000 25 61,9 9,43 | 1,17132216 | 0,006727664
4000 47 115,6 12,58 | 0,975193798 | 0,006771359
5000 70 168,6 15,72 | 0,990239295 | 0,006919047
5500 82 195,4 17,29 | 0,9761018 0,006991814

Baterijos energijos lygis buvo registruotas kas 1000 iteracijy, per kurias apdorota jvairts
kiekiai duomeny. Kaip matyti 3.5 paveikslélyje skirtingy bandymy rezultatai stipriai skiriasi
tarpusavyje. Pirmu bandymu vidutinis duomeny apdorojimo kiekis vienam procentui lygus 0,311
GB/%, antru - 0,466 GB/%, o tre¢iu - 0,275 GB/%, vidurkis - 0,351. Atsizvelgiant j tyrimo rezultatus,
skai¢iuoti energijos sgnaudas padalinant issiysta duomeny kiekj i§ vidutinio apdoroty duomeny kiekio
vienam baterijos procentui, biity netikslinga.

WPA2: energijos sgnaudy priklausomybé nuo apdoroty duomeny
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3.5 pav. WPA2 saugumo protokolg energijos sagnaudu priklausomybé nuo apdoroty duomeny.

ISanalizavus 3.6 paveikslélj, kuriame vaizduojamas baterijos sgnaudy priklausomybé nuo
siuntimo laiko, galime daryti iSvadas, kad baterijos sgnaudos nepriklauso nuo i$siysto duomeny kiekio,
bet priklauso nuo siuntimo laiko. Pirmu bandymu gautas vidutinis 0,0072 %/s baterijos energijos
sgnaudos, antru - 0,0073 %/s, o tre¢iu - 0,007 %/s. Vidutinés energijos sgnaudos lygios 0,00717 %
baterijos energijos.
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WPA2: energijos sgnaudy priklausomybé nuo laiko
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3.6 pav. WPA2-AES saugumo protokola energijos sanaudy priklausomybé nuo laiko.

Norint apskaiciuoti kiek energijos bus sunaudota panaudojant AES Sifravimo arba DoD
trynimo algoritma, uztenka norimo failo dydj padalinti i§ vidutinio apdoroty duomeny kiekio vienam
procentui energijos. Tuo tarpu, norint suzinoti kiek energijos reikia sunaudoti norint i$siusti tam tikro
dydzio dokumenta, reikia apskai€iuoti numatomo siuntimo laikg ir ji padauginti i§ vidutiniy energijos
sanaudy per 1 sekundg.

3.3. Eksperimento rezultaty apibendrinimas

Kaip matyti 3.7 paveikslélyje daugiausiai duomeny apdoroja iSkraunant 1 baterijos energijos
procentg DoD trynimo algoritmas 4,257 GB/%, maziausiai — duomeny siuntimas naudojant WPA2-
AES protokolg, kuris apdoroja 0.351 GB/%. AES apdoroja 0.834 GB/%.

Vidutiniai saugumo metody duomeny kiekio
apdorojimas vienam baterijos procentui

4,5 4,257
4
3,5
3
2,5
GB/%
1,5
1 0,834
0,5 - 0’351
0 .
AES DoD WPA2
0,834 4,257 0,351

3.7 pav. Vidutiniai saugumo metody duomenuy kiekio apdorojimas vienam baterijos procentui.
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3.8 paveikslélyje pavaizduoti vidutiniai saugumo metody baterijos energijos sagnaudos per 1
sekunde. Daugiausiai energijos reikalaujantis saugumo metodas yra AES Sifravimo algoritmas, kuris
sunaudoja 0,0162 %/s. Maziausiai energijos suvartoja duomeny siuntimas belaidZiu rySiu panaudojant
WPAZ2-AES saugumo protokolg 0.00717 %/s, o tai 2,26 maziau nei AES algoritmas. DoD trynimo
algoritmas sunaudoja 0.0126 %/s.

Vidutiniai saugumo metody baterijos energijos

sgnaudos per 1 sekunde
0,018
0,0162
0,016

0,014

0,0126

0,012
0,01

%/s
0,008

0,00717
0,006
0,004

0,002

AES DoD WPA2
0,0162 0,0126 0,00717

3.8 pav. Vidutiniai saugumo metody baterijos energijos sanaudos per 1 sekunde.

Nors DoD trynimo algoritmas apdoroja 5,1 karto daugiau duomeny nei AES algoritmas
taciau, jis sunaudoja 1,29 kartus maziau energijos per 1 sekundge ir 1,76 kartus daugiau nei duomeny
siuntimas belaidziu tinklu naudojant WPA2-AES protokola.

Vidutinis duomeny apdorojimo greitis

60 57,1

50
40
MB/s 30
20
14,8
10
2,5
0 [
AES DoD WPA2
14,8 57,1 2,5

3.9 pav. Vidutinis duomeny apdorojimo greitis (MB/s).
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3.9 paveikslélyje pavaizduotas vidutiniai duomeny apdorojimo greiciai per 1 sekundg.
Sparciausiais algoritmas DoD (57.1 MB/s) — 3,9 kartus spartesnis nei AES (14.8 MBY/s) ir 22,8 kartus
spartesnis nei duomeny siuntimas su WPA2-AES (2.5 MBY/s) protokolu. AES §ifravimo algoritmas 6
kartus spartesnis nei WPA2-AES protokolas.

Pagal gauta duomeny apdorojimo kiekj vienam baterijos energijos procentui galima
apskaiciuoti kiek baterijos energijos prireiks apdoroti tam tikram duomeny kiekiui naudojant AES arba
DoD algoritma. Lentelé 3.10 parodo kiekvieno pasirinkto saugumo metody energijos sgnaudas tam
tikram duomeny Kiekiui. Sviesiai Zaliai pazyméti variantai jmanomi esant 20 % baterijos energijos.

Lentelé 3.10. AES ir DoD algoritmy energijos sanaudos tam tikram kiekiui duomeny.

20% baterijos jkrovimas

1GB 5GB 10 GB 15GB 20 GB
AES 12% 6,0 % 12,0 % 18,0 % 24,0 %
DoD 0,2 % 1,2% 2,3% 3,5 % 4,7 %

Norint tiksliai apskai¢iuoti duomeny siuntimo belaidziu tinklu, naudojant WPA?2 protokola,
energijos sgnaudas, reikia atsizvelgti j siuntimo greiti, apskai€iuojant visg siuntimo laikg ir jj padalinti
i§ siun¢iamo dokumento dydzio. Lentelé 3.11 rodo duomeny siuntimo belaidziu rySiu su WPA2 saugos
protokolu energijos sagnaudos tam tikram kiekiui duomeny, siunciant duomenis tam tikru greiciu.
Sviesiai Zaliai pazyméti variantai jmanomi esant 20 % baterijos energijos.

Lentelé 3.11. Duomeny siuntimo belaidZiu rySiu, naudojant WPA2-AES, energijos sanaudos.

20% baterijos jkrovimas

1GB 5GB 10 GB 15 GB 20 GB
1 MB/s 7,2 35,9 71,7 107,6 143.4
5 MB/s 1,4 7,2 14,3 21,5 28,7
10 MB/s 0,7 3,6 7,2 10,8 14,3

Taciau reikia nepamirsti, kad esant tam tikram mobiliojo jrenginio baterijos energijos lygiui,
kai kurios operacinés sistemos uzmigdo jrenginj.

3.4. Eksperimentinio tyrimo iSvados

Eksperimentui, su pasirinktais informacijos saugos metodais, parsisiystas standartizuotas
testavimui skirtas paveikslélis ,,San Diego™ i§ ,,University of Southern California® svetainés
(http://sipi.usc.edu/database/). Eksperimento metu energijos sgnaudy matavimai pakartoti tris kartus,
visiSkai i8kraunat pilnai pakrauta baterij3.

Gauti eksperimento rezultatai parodé, daugiausiai duomeny apdoroja, iskraunant 1 %
baterijos energijos, DoD trynimo algoritmas - 4,257 GB/%. Tuo tarpu AES apdoroja 5,2 kartus maziau
duomeny (0.834 GB/%) nei DoD, o duomeny siuntimas su WPA2-AES saugos protokolu — 12,1 karto
maziau (0.351 GB/%) nei DoD algoritmas.

Sparciausiai iSkraunantis baterija saugumo metodas yra AES Sifravimo algoritmas (0,0162
%l/s), o tai yra 1,29 kartus daugiau nei DoD trynimo algoritmas (0.0126 %/s) ir 2,26 daugiau nei
duomeny siuntimas naudojant WPA2-AES protokolg (0.00717 %/s).

Daugiausiai duomeny per 1 sekund¢ apdoroja DoD trynimo algoritmas, kuris 3,9 kartus
spartesnis nei AES ir 22,8 kartus spartesnis nei duomeny siuntimas su WPA2-AES protokolu. AES
Sifravimo algoritmas 6 kartus spartesnis nei WPA2-AES protokolas.

Duomeny siuntimo belaidZiu rySiu energijos sgnaudos néra tiesiskai priklausomos nuo
apdoroty (iSsiysty) duomeny. Be to skirtingy tyrimy metu gauti skirtingi rezultatai. Taciau siunciant
duomenis gauta tiesiné energijos sgnaudy priklausomybé nuo siuntimo laiko. Taigi siunciant
duomenis, energijos sagnaudos gali biiti apskai¢iuotos zinant siuntimo laikg. O AES ir DoD algoritmy
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energijos sagnaudas galima paskaiciuoti padauginus dokumento dyd;j i§ vidutinio apdoroty duomeny
kiekiui 1 % baterijos energijos.

Turint 20 GB duomeny ir esant 20% baterijos jkrovimui, galimas tik duomeny trynimi ir
duomeny i$siuntimas j iSoring talpykla esant 10 MB/s siuntimo greiciui.
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. ISVADOS

Populiar¢jant asmeniniy jrenginiy naudojimui jmonése, daug démesio skiriama duomeny
saugumui. Taciau duomeny uztikrinimo algoritmai sutrumpina ir taip jau trumpa baterijos
iSkrovimo laika.

Atlikus saugumo metody analize¢ buvo pasirinktas AES $ifravimo algoritmas, WPA2-AES belaidzio
tinklo saugumo protokolas ir DoD 3 cikly trynimo algoritmas. Sie variantai pasirinkti dél
patenkinamo saugumo lygio ir vidutiniy energijos sagnaudy.

Pasitlytas asmeniniuose jrenginiuose duomeny saugumg uztikrinantis metodas, suteikiantis
vartotojui galimybe saugiai apdoroti duomenis: uzSifruojant AES algoritmu, talpinant nuotoliniame
serveryje, siunCiant duomenis naudojant WPA2-AES saugumo protokolg; saugiai iStrinant i
kietojo disko panaudojant DoD 3 cikly algoritma.

Atlikus eksperimenta su pasirinktais saugumo metodais paaiskéjo, jog daugiausiai duomeny
apdoroja, iSkrovus 1 % baterijos energijos, DoD trynimo algoritmas - 4,257 GB/%, AES apdoroja
5,2 kartus maziau duomeny (0.834 GB/%), o duomeny siuntimas su WPA2-AES saugos protokolu
— 12,1 karto maziau (0.351 GB/%). Tuo tarpu sparciausiai iSkraunantis baterijg saugumo metodas
yra AES Sifravimo algoritmas (0,0162 %/s), o tai yra 1,29 kartus daugiau nei DoD trynimo
algoritmas (0.0126 %/s) ir 2,26 daugiau nei duomeny siuntimas naudojant WPA2-AES protokolg
(0.00717 %ls).

Pagal pasiiilytg metodikg, turint 20 GB duomeny ir esant 20% baterijos jkrovimui, galimi tik
duomeny trynimas ir duomeny iSsiuntimas j iSoring talpykla esant 10 MB/s siuntimo greiciui.
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