ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

Karolis Mauragas

DAIKTU INTERNETO INFORMACINES SISTEMOS SAUGUMO
PAGERINIMO TYRIMAS

Baigiamasis magistro projektas

Vadovas
prof. dr. R. Pléstys



KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

DAIKTU INTERNETO INFORMACINES SISTEMOS SAUGUMO
PAGERINIMO TYRIMAS

Baigiamasis magistro projektas
Informaciniy sistemy inZinerijos studiju programa (kodas 621E15001)

Vadovas
prof. dr. R. Pléstys
2016-05-23

Recenzentas
prof. dr. I. Lagzdinyté-Budnikeé
2016-05-23

Projekta atliko
Karolis Mauragas
2016-05-23

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

(Fakultetas)
Karolis Mauragas

(Studento vardas, pavarde)

Informaciniy sistemy inzinerijos studijy programa, 621E15001
(Studijy programos pavadinimas, kodas)

Baigiamojo projekto ,,Pavadinimas*
AKADEMINIO SAZININGUMO DEKLARACIJA

20 m. d.
Kaunas

Patvirtinu, kad mano, Karolio Maurago, baigiamasis projektas tema ,,Daikty interneto
informacinés sistemos saugumo pagerinimo tyrimas® yra paraSytas visiSkai savarankiSkai ir Visi
pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, Visos Kity $altiniy tiesioginés ir netiesioginés
citatos nurodytos literatiros nuorodose. [statymy nenumatyty piniginiy sumy uz §j darbg nickam nesu
mokejes.

AS suprantu, kad iSaiSkéjus nesaziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.

(vardg ir pavarde jrasyti ranka) (parasas)



Mauragas, Karolis. DAIKTU INTERNETO INFORMACINES SISTEMOS SAUGUMO
PAGERINIMO TYRIMAS. Magistro baigiamasis projektas / vadovas Prof. dr. Rimantas Pléstys;
Kauno technologijos universitetas, Informatikos fakultetas.

Mokslo kryptis ir sritis: Informatikos inzinerija, technologijos mokslai

ReikSminiai ZodZiai: informacinés sistemos saugumas; daikty internetas; iSmanusis jrenginys.

Kaunas, 2016. 68 p.

SANTRAUKA

Darbo tikslas - pagerinti sukurtos daikty interneto informacinés sistemos sauguma, aptinkant
jsilauzéliy atakas ir pritaikant apsaugos priemones.

Daikty interneto viena i§ pagrindiniy sudedamyjy daliy yra informaciné sistema, kuri apdoroja
sukauptus duomenis. Viena i§ iSkylan¢iy problemy kuriant tokias sistemas yra duomeny perdavimo ir
saugojimo saugumas. Daikty interneto informaciné sistema turi uztikrinti tris pagrindines saugumo
funkcijas, tokias kaip: duomeny konfidencialuma, vientisumg ir prieinamuma.

Realizuotoje daikty interneto informacinéje sistemoje pagerinu iSmaniojo jrenginio autorizavimo
metoda bei pritaikau perduodamy ir talpinamy duomeny Sifravimo algoritmg. Taip pat realizuoju
jrenginio blokavimo ir ataky aptikimo metodus.

Realizuoti metodai gali biiti pritaikomi visiems, tirta belaidi duomeny perdavimo protokolg
palaikantiems jrenginiams, nepakeiciant standarto specifikacijy. Tai uZtikrina sistemos suderinamuma

su visais §ig technologija palaikanciais jrenginiais.
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SUMMARY

The goal of this work is to improve the internet of things information system security by detecting
hacker attacks and applying security measures.

One of the key components of internet of things is an information system, which processes the
collected data. Data transmission and storage security is one of the problems facing the development
of such systems. Information system of internet of things must guarantee the three key security
features: data confidentiality, integrity and availability.

In established internet of things information system it was improved smart device authentication
method and applied cryptographic algorithm for the transferred and stored data. It was also
implemented device blocking and attack detection methods.

Researched methods can be applied to all devices which support tested wireless data transmission
protocol, without changing standard specification. This ensures that the system will be compatible with

all of this technology enabled devices.
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IVADAS

Darbo problematika ir aktualumas

Daikty interneto viena i§ pagrindiniy sudedamyjy daliy yra informaciné sistema, kuri apdoroja
sukauptus duomenis. Viena i§ iSkylan¢iy problemy kuriant tokias sistemas yra duomeny perdavimo ir
saugojimo saugumas. I$maniyjy jrenginiy informaciné sistema turi vykdyti tris pagrindines saugumo
funkcijas:

1. Duomeny konfidencialumg - uztikrina, kad kiekvienas duomeny perdavimo etapas bus
neprieinamas neautorizuotiems asmenims. Si kategorija uztikrina konfidencialy duomeny
perdavimg nuo jy suktirimo iki pristatymo vartotojui.

2. Duomeny vientisumg - yra uzkirstas kelias neautorizuotai duomeny modifikacijai,
uztikrinamas duomeny perdavimo tikslumas ir patikimumas.

3. Duomeny prieinamuma - uztikrina laiku patikimg priecinamumg autorizuotiems asmenims
prie informacinés sistemos resursy.

Saugumo pazeidimai vykdomi atakuojant informacinés sistemos elementus norint iSvesti visa
daikty interneta 1§ normalaus darbo rezimo. Atakos vykdomos tiek i pacius daiktus, tiek 1 valdymo
jrenginius.

Darbo tikslas ir uZdaviniai

Darbo tikslas - pagerinti sukurtos daikty interneto informacinés sistemos sauguma, aptinkant
isilauzeliy atakas ir pritaikant apsaugos priemones. Norint sukurti saugia daikty interneto informacing
sistema biitina atlikti Siuos uzZdavinius:

1. ISanalizuoti daikty interneto informaciniy sistemy jsilauzeéliy aptikimo metodus ir
jrankius bei saugumo sprendimus.

2. Suformuluoti reikalavimus kuriamai daikty interneto informacinei sistemai.

3. Pasirinkti informacinés sistemos tyrimui sKirtus aparatirinius ir programinius
komponentus.

4. Suprojektuoti daikty interneto informacing sistemg su pasirinktais komponentais.

5. Pasitlyti papildomus jsilauzéliy aptikimo metodus ir jdiegti papildomas saugumo
priemones.

6. Atlikti sukurtos daikty interneto informacinés sistemos saugumo analizg.

Darbo rezultatai ir juy svarba

Darbo rezultatas yra pagerintas daikty interneto informacinés sistemos saugumas nuo ataky. Sis
sprendimas uztikrina informacinés sistemos konfidencialuma, vientisuma ir pricinamuma.

Darbo struktiira

Magistrinis darbas sudarytas i§ SeSiy skyriy:
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Probleminés srities analizé - analizuojami esami daikty interneto informaciniy sistemy
jsilauzimo aptikimo metodai ir jrankiai bei saugumo sprendimai.

Reikalavimy specifikacija - pateikiami kuriamos informacinés sistemos reikalavimai.
Eksperimentinés realizacijos projektas - pateikiamas ir apraSomas eksperimentinés
realizacijos projektas, sitilomy saugos metody specifikacija, sukurtos architektiiros
modelis.

Realizacija - pritaikomi nauji saugumo sprendimai sukurtai informacinei sistemai.
Sukurtos informacinés sistemos testavimas - atliekamas sistemos eksperimentinis
saugumo metody tyrimas.

Rezultaty apibendrinimas ir iSvados - pateikiami gauti tyrimo rezultatai ir iSvados.
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1. PROBLEMINES SRITIES ANALIZE

Probleminés srities analizés skyriuje analizuojama daikty interneto informacinés sistemos ir

esami jy saugumo metodai, jrankiai ir standartai.

1.1. Analizés tikslas

Analizes tikslas - iStirti ir palyginti daikty interneto informaciniy sistemy esamy saugumo

sprendimy metodus, jrankius ir standartus.

1.2. Tyrimo objektas, sritis ir problema

Tyrimo sritis yra daikty interneto informacinés sistemos jsilauzimy aptikimas. Jsilauzimo
aptikimas sistemoje uztikrinamas jvairiais metodais bei jrankiais.

Tyrimo objektas yra daikty interneto informacinés sistemos. Tyrimo problema - daikty
interneto informacinés sistemos geresnis saugumo uztikrinimas. Sistema nusakoma, kaip elementy
aibé, kuri apibrézia sgveikaujancius sistemos elektroninius komponentus, kurie skirti informacijos
gavimui, apdorojimui ir pateikimui vartotojui.

Keiciantis duomenimis tarp belaidziy jrenginiy, iSkyla problema uZztikrinti duomeny sauguma.
Kuriama sistema turi uztikrinti geresnj sistemos konfidencialuma, vientisumga ir prieinamumg. Si
problema sprendZziama patobulinant duomeny apsikeitimo metodus tarp iSmaniyjy ir valdymo

jrenginio bei diegiant naujus ataky aptikimo metodus.

1.3. Tyrimo objekto saugumo analizé

Remiantis tarptautine telekomunikacijy sgjunga, daikty internetas yra fiziniy objekty tinklas su
imontuota elektronika, programine jranga, jutikliais bei tinkliniu rySiu, kas jgalina Siuos objektus rinkti
ir keistis informacija [1]. Tyrime daikty interneto objektai vadinami iSmaniaisiais jrenginiais.
ISmanusis jrenginys yra elektroninis prietaisas kuris gali nuotoliniu btdu prisijungti, komunikuoti ir
dalintis informacija su vartotoju ar kitu iSmaniuoju jrenginiu [2].

Jsilauzimy aptikimas vykdomas daikty interneto informacinéje sistemoje. Si sistema susideda i§
trijy daliy: duomeny sukiirimo, jy apdorojimo bei jy pateikimo. Kuriamoje sistemoje, duomeny
suktirimas vyksta iSmaniajame jrenginyje, apdorojimas - valdymo sistemoje, o pateikimas - vartotojo
sgsajoje. Jvertinus duomeny perdavimo srautg, kuriamos sistemos objektas pateikiamas diagramoje 1.1
pav. Kuriamos sistemos sudedamosios dalys:

a. Vartotojo sgsajos posistemé - informaciné vartotojo sgsaja skirta apdorotos informacijos
pateikimui vartotojui;
b. informacinés sistemos valdymo posistemé - centriné valdymo sistema skirta informacijos

apdorojimui, saugojimui ir pateikimui vartotojo sasajai;
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C. iSmaniyjy jrenginiy posistemé - jrenginiai skirti surinkti informacija apie tam tikrus
vykstancius aplinkos procesus;
d. belaidis duomeny perdavimas - belaidé duomeny perdavimo terpé tarp iSmaniojo

jrenginio ir informacings sistemos valdymo sistemos.

Saugumas ir jo Vartotojo sasajos

konfigiiravimas vartotojo - h .
.. posisteme
sgsajoje
Duomeny perdavimo
saugumas
Informacinés
sistemos valdymo
posistemé
) Belaidis duomeny
Sistemos

srautas
jrenginiy saugumas

ISmaniyjy jrenginiy
posistemé

1.1 pav. Tiriamos informacinés sistemos diagrama

Turi biti uztikrinamas saugus duomeny apsikeitimas tarp trijy tiriamo objekto posistemiy:
iSmaniyjy jrenginiy, informacinés sistemos valdymo ir vartotojo sgsajos. Sistemos sauga apima
duomeny perdavima, jrenginius ir vartotojo s3saja.

ISmanusis jrenginys yra elektroninis prietaisas kuris yra sujungtas su kitais jrenginiais. [Smaniyjy
jrenginiy aibé kartu su valdymo jrenginiu sudaro informacing sistema. Sios informacinés sistemos
architektiira galima suskirstyti | tris pagrindines dalis: suvokimo, tinklo ir taikymo lygmenis [3]. Visi
sie lygmenys turi skirtingas informacijos pateikimo ir apdorojimo technologijas bei metodus.

Suvokimo lygmenyje (angl. Perception layer) sistemos tikslas yra pasiekti, ir apdoroti duomenis,
gaunamus 1§ fizinés aplinkos. Tinklo lygmenyje sistemos tikslas yra duomeny perdavimas tarp
jrenginiy. Taikymo lygmenyje duomenys yra apdorojami ir pateikiami vartotojui. ISmaniy jrenginiy

sistemos lygmeny santrauka ir specifikacijos pateiktos 1.1 lent. [3].
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1.1 lentelé. Daikty interneto lygmeny santrauka ir specifikacijos

Daikty Komponentai | Lygmens Saugumo Saugumo Saugumo
interneto veikla problemos parametrai priemonés
lygmenys
Suvokimo Jutikliai Duomeny Jutikliy tinklo | Autentifikavimas; | Sertifikatai ir
lygmuo rinkimas saugumas konfidencialumas | prieigos
kontrolé;
autentifikavimo
metodai
Tinklo lygmuo | Belaidis ir Duomeny Duomeny Vientisumas; Duomeny
laidinis tinklas; | perdavimas perdavimo prieinamumas; Sifravimas
valdymo saugumas konfidencialumas | Suoliais
irenginys
Taikymo ISmanusis Duomeny Informacijos Privatumas Sifravimas
lygmuo jrenginys; analizg; apdorojimo
valdymo valdymo saugumas
irenginys sprendimy
priémimas

Belaidis iSmaniyjy jrenginiy tinklas yra labai pazeidziamas dél duomeny transliavimo perdavimo

terpéje. Be to, tinklo mazgai daznai laikomi mazai fiziSkai apsaugotoje ar pavojingoje aplinkoje.

Isilauzélis naudodamasis jvairiomis saugumo spragomis gali perimti ar pakeisti visos informacinés

sistemos elgseng. Esanti problema yra sprendziama aptinkant jsilauzéliy atakas ir taikant apsaugos

priemones. Ataky klasifikacija belaidZiuose tinkluose pateikta 1.2 pav. [4].

Ataky klasifikacija

» Atakos tipas —

ISorés

Vidinés

1.2 pav. Ataky klasifikacija belaidZiuose tinkluose

Atakos klasifikacijos:

» Atakos poveikis —

Pasyvios

Aktyvios

> Atakos galimybés -

Tinklo jrenginiy klasés
atakos

a. 1Sorés atakos - vykdomos i§ iSorinio tinklo;

b. vidinés atakos - vykdomos vietiniame tinkle;

Kompiuterio klasés
atakos

C. pasyvios atakos - vykdomos pasyviai analizuojant gautg informacija;

d. aktyvios atakos - vykdomos analizuojant informacijg realiu laiku, atliekant jsilausimus;

e. tinklo mazgo klasés atakos - vykdomos prie§ tinklo mazgus;
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f. kompiuterio klasés atakos - vykdomos prie$ valdymo jrenginius.

Norint uztikrinti saugumg prie§ visy tipy atakas ir iSpildyti visas saugumo charakteristikas,
kuriami nauji informacinés sistemos ataky aptikimo metodai. Saugesnis tinklinis komunikavimas
uztikrinamas Sifruojant duomenis ir apsaugant nuo modifikavimo ir perémimo juos perduodant.
Isilauzimy aptikimas formuoja jispéjimus vartotojui, j kuriuos reaguojant galima apsisaugoti.
Problemos sprendimas formuluojamas atsizvelgiant | galimas atakas belaidziuose jutikliy tinkluose,

kurios pateiktos 1.2 lent. [5], [6].

1.2 lentelé. Galimos atakos belaidziuose jutikliy tinkluose

Eil. | Atakos pavadinimas Veikimas

Nr.

1 Irenginiy ir tinklo aptikimas Aptinkami veikiantys tinklo jrenginiai. Atliekamas skenuojant
(angl. Probing and Network elektromagnetines bangas erdvéje. Tai dazniausiai yra pirmas
Discovery) dalykas atlickamas jsibrovélio.

2 Sistemos duomeny rinkimas Aptikus egzistuojantj tinkla yra renkami perduodami duomenys
(angl. Surveillance) pakety pavidalu.

3 Atkirtimas nuo paslaugos (angl. | Sios atakos metu jsibrovélio tikslas - trukdyti normaliai sistemos
denial of service attack) veiklai.

4 Irenginio klastojimas (angl. Sios atakos metu yra klastojami sistemos jrenginiai, naudojant

Impersonation)

surinkta informacija apie juos.

Suklastoto valdymo

jrenginio

jterpimas j sistema (angl. Man in

Sios atakos metu yra bandoma jsiterpti tarp komunikuojanéiy
irenginiy, modifikuojant perduodamg informacija.

the middle and Rouge AP)

1.3.1. ISmaniyjy irenginiy informaciniy sistemy jsilauzimy aptikimo metody analizé

Daikty interneto informaciniy sistemy saugumo problema sprendziama diegiant jsilauzimy
aptikimy sistemas (angl. Intrusion Detection Systems) ir taikant duomeny apsaugos priemones. Sios
priemongés leidzia informacinéms sistemoms apsisaugoti nuo jsilauzeliy ataky. Tai atliekama tikrinant
duomeny srautg tarp komunikuojanciy jrenginiy ir taikant jsilauzimo aptikimo algoritmus [7].

Isilauzimy aptikimo sistemy klasifikacija pateikta 1.3 pav. [8].

Isilauzimy aptikimo
sistema

A 4

A 4

Paremtos duomeny
rinkimo algoritmais

Paremtos ataky aptikimo
algoritmais

A A 4

; | '

Tinklo Kompiuterio

Apsauga nuo

Misrusis . v
piknaudziavimo

Apsauga nuo anomalijy

1.3 pav. [silauzimy aptikimo sistemy klasifikacija

Isilauzimy aptikimo sistemy, paremty pagal duomeny rinkimo algoritmus, klasifikacijos dalys:

a. tinklo - jsilauzimo aptikimo sistemos, veikian¢ios sistemos tinkle, skirtos tikrinti

kiekvieng duomeny paketa [9];
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b. kompiuterio - sistemos, veikiancios valdymo kompiuteryje;
C. miSrusis - sistemos, kurios gali veikti kaip tinklo jrenginio ar kompiuterio jsilauzimo
aptikimo sistema.

PiktnaudZiavimo aptikimas (angl. Misuse Detection). Sis metodas skirtas aptikti netinkama
sistemos naudojimasi [9] analizuojant jvairias veiksmy sekas (angl. Signature) [7]. Sistema registruoja
yra tinkamai sudaryti sistemos veiksmy sekas, kurios nepriestarauty normaliai sistemos veiklai. Sis
metodas yra neveiksmingas, jei yra vykdoma nezinoma ataka [9].

Anomalijy aptikimas. SKirtingai nuo piktnaudziavimo aptikimo, anomalijy aptikimo metodas
skirtas nustatyti nezinomg atakos pobiidj, analizuojant nejprastus sistemos jrenginiy ar vartotojy
veiksmus [9]. Sie veiksmai gali biiti leistini, bet nejprasti normaliai sistemos veiklai ir gali biti
priskiriami atakai.

Isilauzimy aptikimo metody klasifikacija belaidziams tinklams pateikta 1.4 pav. [10].
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P Belaidis vietinis tinklas
> Sistemos tipas
P Belaidis asmeninis tinklas
> Anomalijy aptikimas
P Belaidis jutikliy tinklas
P PiknaudZiavimo aptikimas
» Aptikimo metodas —
P Reputacijos valdymas
N GrindZiama
specifikacijomis
JsilauZimy aptikimas » Pagal elgseng

Informacijos rinkimo
metodas

P Pagal duomeny srauty

.| Daugelio pasitikéjimas
(angl. Multitrust)

» Pasitikéjimo modelis

Vieno pasitikéjimas
(angl. Unitrust)

P Veiksmy sekos aptikimas

P Analizés metodas -
» Duomeny analizé
» Aktyvus

» Reakcijos tipas -
» Pasyvus

1.4 pav. Isilauzimy aptikimo sistemy metody klasifikacija belaidziams tinklams

Isilauzimo aptikimo sistemos naudoja tokius faktorius [7]:

a.

atakuojamos sistemos tipo nustatyma - Sis kriterijus apibiidina numatoma jsilauzimy
aptikimo sistemos aplinka;

aptikimo taikymo budg - Sis kriterijus iSskiria jsilauzimo aptikimo sistemas pagal jy
jsilauzimy aptikimo metoda;

informacijos rinkimo metoda - §is kriterijus i$skiria pagal elgsena aptinkangias jsilauzimy

aptikimo sistemas, analizuojancias duomeny srautg;
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d. pasitikéjimo model;j - Sis kriterijus atskiria sistemas, kurios pacios surenka ir analizuoja

duomenis, nuo sistemy, kurios gauna informacijg i§ nuotoliniy jsilauzimo aptikimo

sistemuy;

e. duomeny analizés buidus - Sis kriterijus apibiidina kaip jsibrovimy aptikimo sistema ieSko

isibrovélio ataky;

f. reakcijos tipg - $is kriterijus iSskiria pasyvius ir aktyvius sistemos reakcijos tipus.

Isilauzimy aptikimo sistemos informacinése sistemose diegiamos nes norima uztikrinti tinklo

kontrolg ir aptikti jtarting veiklg. Sios sistemos diegiamos tinklo ar valdymo jrenginiuose. Siy sistemy

tipai priklauso nuo naudojamos jrenginio operacinés sistemos. Atvirojo kodo jsilauzimy aptikimo

sistemy palyginimas pateiktas 1.3 lent. [7].

1.3 lentelé. Jsilauzimy aptikimo sistemy palyginimas

Snort Bro OSSEC AIDE Samhain
Kategorija NIDS NIDS HIDS HIDS HIDS
Naudojama licencija GNU GPL v.2 | BSD GNU GPL v.2 GNU GPL GNU GPL
Isilauzimo prevencijos Taip Ne Taip Ne Ne
funkcija
Privatumo paraso (angl. | Taip Taip Taip Taip Taip
Pretty Good Privacy)
palaikymas
Neautorizuotos sistemos - - Taip Taip Taip
valdymo (angl. Rootkit)
aptikimas
Duomeny vientisumo - - Taip Taip Taip
tikrinimas
Anomalijy aptikimas Taip Taip - - -
PiktnaudZiavimo Ne Taip - - -
aptikimas
Apsauga nuo zondo Taip Taip - - -
atakos (angl. Probe
attack)
Apsauga nuo Taip Taip - - -
buferio perpildymo (angl.
Buffer overflow)
Apsauga nuo SQL Taip Taip - - -
injekcijy (angl. SQL
injection)
Apsauga nuo narsyklés Taip Taip - - -
programy ataky (angl.
WEB application attack)
Apsauga nuo atkirtimo Taip Taip - - -
nuo paslaugos atakos
(angl. DoS attack)
Palaikomos operacinés ,,Unix*; ,unix* ,Unix*; ,unix* ,,Unix*;
sistemos ,,Windows* ,,Windows* ,,Windows*
Saltiniai [11], [12], [11], [14], [15], [13] [13] [13]
[13] [13]

Isilauzimy aptikimo sistemos (1.3 lent.) skiriasi ataky aptikimo metodais, priklausomai ar sistema

yra skirta veikti tinklo ar jrenginio lygmenyje. Tinklo lygmens jsilauZimy sistemos yra

funkcionalesnés, nes jos analizuoja kiekvieng perduodamg duomeny paketa.
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1.3.2. Daikty interneto informaciniy sistemy apsaugos metody analizé

Daikty interneto informaciniy sistemy apsaugos metodai priklauso nuo sistemos saugos
sluoksniy. Kartu visi sluoksniai sudaro bendra sistemos saugumg. Tiriamos informacinés sistemos

saugumg galima suskirstyti j 4 sluoksnius: duomeny, programy, jrenginio ir tinklo (1.5 pav.) [16].

Tinklo saugumas

Jrenginiy saugumas

Programy saugumas

Duomeny
saugumas

1.5 pav. Informacinés sistemos saugumo sluoksniai
Sistemos pazeidZziamumas priklauso nuo informacinés sistemos saugos sluoksnio. Tinklo
saugumo sluoksnis (1.5 pav.) yra labiausiai pazeidziamas, o duomeny saugumas yra labiausiai
apsaugotas. Norint pasiekti duomenis, reikia pirmiausiai jveikti pirmus tris sluoksnius. Kiekviename
i$ jy yra taikomi skirtingi saugumo metodai. Informacinés sistemos saugumo modelio (1.5 pav.)

sluoksniai ir taikomi saugos metodai aprasyti 1.4 lent. [16].

1.4 lentelé. Informacinés sistemos saugos modelio sluoksniai

Eil. | Saugumo Apsaugos metodai
Nr. | sluoksnis
1 Duomeny Prieigos kontrolé; duomeny praradimo prevencija (angl. Data loss prevention);
saugumas duomeny Sifravimas; maiSos algoritmai.
2 Programy Internetiniy programy ugniasiené (angl. Web application firewall); programinés
saugumas jrangos kirimo ciklo saugumas (angl. Security in the software development life
cycle).
3 Irenginiy Pataisy valdymas (angl. Patch management); pagrindinio kompiuterio jsibrovimy
saugumas aptikimo sistema (angl. Host based intrusion detection system); antivirusiné
programa.
4 Tinklo saugumas | Ugniasiené; jsibrovimy aptikimo sistema.

Duomeny saugumas (1.5 pav.) uztikrina duomeny konfidencialuma juos talpinant ir perduodant.
Programy saugumas apraso sistemos jrenginiuose diegiamy programy unikalumg bei veikimo
stabilumg. [renginiy saugumas apibiidina daikty interneto objekty sauguma, uztikrinant jy
neprieinamumg, konfidencialumg ir stabilumg. Tinklo saugumas uztikrina perduodamy duomeny

kontrolg.
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Isilauzimy prevencijos sistemos (angl. Intrusion prevention systems) yra jsilauzimy aptikimo

sistemy plétinys, kurio tikslas yra blokuoti aptikta ataka. Siy sistemy metodai priklauso nuo aptiktos

atakos tipo. Atakos aptikimo ir prevencijos procesai vyksta etapais, pavaizduotais 1.6 pav. [17].

Sistemos stebéjimas

Sistemos analizé

|

-
=
:
:

|

Atakos pranesimas

|

Atakos prevencija

1.6 pav. Isilauzimy aptikimo ir prevencijos sistemos procesai

Isilauzimy aptikimo sistemos veikia stebédamos ir analizuodamos informacinés sistemos veikla

(1.6 pav.). Aptikus ataka, sistema formuoja prane$imus j kuriuos reaguodami tam tikri komponentai

imasi atakos prevencijos. Prevencijos metodai skiriasi nuo atakos pobtidzio.

Norint apsaugoti daikty interneto informacing sistema nuo ataky, reikia taikyti jvairius saugumo

metodus. Ataky apsaugos ir prevencijos metodai priklauso nuo apsaugos priemoniy. Daikty interneto

informacinése sistemose taikomos apsaugos priemonés nuo ataky [18]:
a.
b.

o o

o «Q —Hh @

virtualusis privatusis tinklas;
duomeny Sifravimas;
autentifikavimas ar autorizavimas;
vartotojo sasajos saugumo metodai;
privatumo uztikrinimo metodai,
duomeny bazés saugumo metodai;
valdymo jrenginio saugumo metodai,
saugumo konfigitiracija;

programinés ir aparatinés jrangos saugumo metodai,
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j. fizinés apsaugos metodai.

Virtualusis privatusis tinklas. Norint uztikrinti saugy prisijungima prie nutolusiy jrenginiy yra
sudaromas virtualusis privatusis tinklas. Tai tinklas, kuriame sujungimas tarp dviejy komponenty
sudaromas panaudojant vie$a internetg, bet perduodami paketai yra Sifruojami. Sudaromas loginis
perdavimo ,,tunelis, per kurj galime perduoti Sifruota duomeny srauta, nesijaudinant, kad kas perims
Siuos duomenis. Siuntéjas pries iSsiysdamas duomenis kiekvieng perduodamg paketa uzkoduoja tam
tikrais algoritmais. Norint duomenis isSifruoti, gavéjas turi buti tam specialiai paruostas. Virtualiojo
privaciojo tinklo trilkumas yra sumazéjusi perduodamy duomeny sparta.

Duomeny Sifravimas yra pagrindinis duomeny apsaugos biidas, kuris uzkerta kelig duomeny
atskleidimui pasaliniams asmenims. Sis metodas uZtikrina duomeny privatuma. Sifravimui daZniausiai
naudojami kriptografijos metodai. Sifravimas atliekamas panaudojant unikaly rakta, analogiskai kaip
sudarant virtualy privaty tinkla. Duomeny Sifravimas atlickamas jvairiais sertifikuotais algoritmais
[19]. Yra isskiriami trys kriptografijos tipai [19]:

a. simetrinis (slapto rakto);
b. asimetrinis (vieSojo rakto);
c. misrusis (simetrinio ir asimetrinio metodo kombinacija).

Simetriniai kriptografijos metodai naudoja slaptajj apsikeitimo rakta. Sie metodas yra gan
sudétingi, nes kyla daug keblumy rakty apsikeitimo procese. Siy metody algoritmy yra gana daug,
pavyzdziui DES, AES ir t.t.

Asimetriniai kriptografijos metodai naudoja du raktus, vienas duomenims uzsifruoti, kitas
188ifruoti. Kiekvienos bendraujancios Salys turi po du raktus, vie$g ir uzdarajj. Pagrindinis trilkumas,
kad Sis Sifravimas palyginti su simetriniu yra létesnis ir reikalauja daugiau sistemos resursy. Vienas i$
placiausiai naudojamy asimetrinio $ifravimo algoritmy yra RSA [20].

D¢l simetrinio ir asimetrinio metody privalumy ir trikumy yra kartais naudojami miSrieji
metodai. Tai daroma dél riboty sistemos resursy, nes asimetrinio algoritmo naudojimas gali sglygoti
trumpesng jrenginio gyvavimo trukme, kai prietaisas yra priklausomas nuo nepakankamos maitinimo
Saltinio talpos. Simetrinio kodo apsikeitimas yra vykdomas naudojant asimetrinj algoritmg ir po to yra
vykdomas duomeny apsikeitimas naudojant simetrinj kriptografijos metoda.

Maisos funkcijos (angl. Hash function) algoritmai yra naudojami informacijos vientisumo
tikrinimui ar slaptazodziy saugojimui. Norint patikrinti ar pateikta informacija nebuvo modifikuota,
iprastai yra naudojami MD5 ir SHA [20] maisos funkcijos algoritmai.

Norint saugiai prisijungti prie nutolusios sistemos jprastai yra naudojami SSH ar SSL protokolai
[21]. Naudojant SSH protokola yra uztikrinamas kliento vardo ir slaptazodzio Sifravimas 128 bity raktu
[22].
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SSL protokolas yra skirtas sifravimo budu apsaugoti perduodamg informacijg tarp dviejy sistemy
[23]. Sis protokolas naudoja misryjj kriptografijos metoda, kuris suderinamas su TCP/IP protokoly
rinkiniu.

Jei daikty interneto informacinéje Sistemoje néra jdiegtas duomeny Sifravimas, vietiniu arba
iSoriniu tinklu perduodama informacija gali biiti perskaitoma pasaliniy asmeny. Dauguma Sio tipo
saugumo spragy galima nesunkiai aptikti stebint duomeny perdavimg ar ieSkant skaitomy duomeny.
Norint uztikrinti saugy duomeny perdavimg reikia uztikrinti perduodamy duomeny Zinutés
naudingosios dalies duomeny Sifravimg standartizuotais Sifravimo algoritmais ir uztikrinti, kad yra
naudojamas ry$io uzmezgimo algoritmas ir, jei yra galimybé¢, naudoti gauty duomeny vientisumo
tikrinimo algoritmus.

Autentifikavimas ar autorizavimas. Nesaugus vartotojo autentifikavimas dél netinkamo
vartotojo vardo ir slaptazodzio tikrinimo algoritmy. Norint apsisaugoti nuo $iy saugumo spragy, reikia
uztikrinti, kad pradinés produkto sgrankos metu, buty atliktas numatyto slaptazodzio keitimas ir po 3-5
neteisingy bandymy prisijungti, vartotojas ar jrenginys turi biiti blokuojamas. Taip pat reikia uztikrinti,
kad vartotojo paskyros slaptazodis yra sudarytas i§ ne maziau kaip 8 simboliy ir biity panaudotos raidés
(mazosios ir didziosios), skaiciai ir bent vienas specialus simbolis. Sistemos informacijos valdymui
turi buti suteikiamos skirtingos vartotojo teisés kiekvienam sistemos vartotojui ir uztikrinama, kad
vartotojo vardas ir slaptazodis yra patikimai saugomi atitinkamoje duomeny bazéje. Atliekant jautrias
sistemai funkcijas, butina reikalauti papildomo vartotojo autentifikavimo. Turi buti uztikrinamas
tinkamas duomeny bazei apsaugoti autentifikavimo metodas. Kiekvieno vartotojo, jrenginio ar
programos identifikacijos numeriai turi biiti suristi tarpusavyje ir saugomi autentifikavimo duomeny
bazéje. Turi biiti uztikrinama, kad autentifikavimo sesijos raktas, iSduodamas vartotojui prisijungus
prie sistemos, bity visada naujas, bei buty uztikrinama, kad vartotojo, programy ir jrenginiy
identifikacijos numeriai biity universaliis bei unikalis.

Vartotojo sasajos saugumo metodai. Saugumo spragos yra aptinkamos atlikus sistemos
testavimg ir simuliuojant vartotojo veikla. Norint apsisaugoti nuo $iy saugumo spragy, reikia iSpildyti
tam tikrus saugumo reikalavimus. Ivykus vartotojo paskyros blokavimui, uZztikrinamas saugus
vartotojo atkiirimo mechanizmas, nesuteikiant uzpuolikui informacijos apie esamg vartotojo paskyra
bei uztikrinama, kad neegzistuoja pazeidZiamumas, kaip paSalinio programinio kodo jskiepiai,
neautorizuoty komandy perdavimas. Taip pat turi buti Uztikrinama, kad vartotojo duomenys nebus
atskleisti tiek vidiniame, tik iSoriniame tinkle.

Privatumo uztikrinimo metodai. Skirtingi vidiniai ir iSoriniai asmenys turi skirtingg pri¢jima
prie tam tikry sistemos daliy, tokiy kaip jutikliai, mobiliosios programos ar duomeny saugojimo bazés.
Vartotojui aktyvavus informacing sistemg yra surenkami jvairtis duomenys, kurie yra talpinami

duomeny bazése. Siy saugykly administratoriai neturi galéti savavalidkai perskaityti duomenis ir juos
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panaudoti piktavaliskiems tikslams. Norint padidinti duomeny privatuma, reikia atskiruose tinklo
jrenginiuose saugoti tik jiems funkcionuoti reikalingus vartotojo duomenis ir turi biti iSlaikytas
surinkty duomeny anonimiskumas. Duomeny bazéje saugomi, tinklo jrenginiuose ir jy komponentuose
esantys duomenys turi bati Sifruojami. Reikia uztikrinti, kad tik autorizuoti tinklo vartotojai gali
naudotis tik tam tikrais sistemos resursais ir yra naudojamas duomeny saugojimo galiojimo laikas.
Taip pat reikia uztikrinti, kad vartotojui bus pranesta, jei sistemos perduodami duomenys yra jtartini
ar duomeny daugiau nei jprasta ir yra naudojamos skirtingos duomeny rolés, kai vartotojas norédamas
perzitiréti sistemos informacijg yra papraSomas autorizuoti savo teises.

Duomeny bazés saugumo metodai. Duomeny bazés sgsaja gali sukelti duomeny vagyste ar
pilng informacinés sistemos valdymo sutrikimg. Nesaugig duomeny talpyklos sgsaja galima aptikti
identifikuojant ar yra naudojamas saugaus sujungimo protokolas. Taip pat ar yra naudojamas saugus
slaptazodzio atstatymo algoritmas. Norint uztikrinti saugia duomeny bazés sgsajg, reikia duomeny
bazés diegimo metu uztikrinti, kad sistemos naudotojas pakeisty pradinj vartotojo vardg ir slaptazodj
ir nenaudoty tokiy fraziy kaip ,,Neteisingai jvestas vartotojo vardas“ arba ,,Neteisingai jvestas
slaptazodis®, kurios galéty informuoti apie teisingai jvestg vartotojo varda. Jei jmanoma, jdiegti dviejy
faktoriy vartotojo autentifikavima [24], kai yra naudojamas vartotojo asmeninis jrenginys papildomam
saugumui uztikrinti. Taip pat identifikuoti ir blokuoti nejprastus sistemos reikalavimus ar
pageidavimus.

Valdymo jrenginio saugumo metodai. Saugumo spraga yra tada, kai yra fizinis prieinamumas
prie informacinés sistemos valdymo jrangos. Jei yra naudojama atvira jrenginio sgsaja, gali biti
perimtas sistemos valdymas, pavogti ar modifikuoti jvairts saugomi duomenys. Norint identifikuoti
saugumo spragas reikia atlikti programos testavima, kurio metu identifikuojamos tinklo jungtys,
naudojami saugumo algoritmai ir slaptazodzio atkiirimo metodai. Norint pagerinti valdymo jrangos
sauguma, reikia uztikrinti, kad prisijungimo duomenys nebiity matomi vartotojo sgsajoje, naudoti
apsauga, nuo programinio kodo atkiirimo [25], naudoti suklastotos programinés jrangos atpazinimo
metodus, Sifruoti jrenginio atmintinés duomenis ir uztikrinti, kad programiné jranga bty jrasyta tik j
galiojant] jrenginj.

Saugumo konfigiiracija. Nepakankamos saugumo konfigiiracijos galimybés atsiranda, kai
vartotojas turi ribotas ar iSvis neturi galimybés pakeisti saugumo nustatymus. Norint uztikrinti
pakankamas konfigiiravimo galimybes, reikia i$skirti administratoriaus ir jprasto vartotojo teises,
uztikrinti visy duomeny Sifravima, suteikti vartotojui papildomas saugumo konfigtiracijos galimybes,
priverstin] saugaus slaptazodzio kiirimg, jdiegti automatinius praneSimus apie sistemos saugumo
pazeidimui.

Programiné ar aparatiné jranga. [silauz¢élis, turintis fizinj pri€¢jimg prie jrenginio, jo tinklo ar

atnaujinimy duomeny bazés, gali pasinaudoti nesaugia programine ar aparatine jranga ir atlikti atakas.
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Isilauzélis gali pasinaudoti neuzsifruotais atnaujinimo failais, kurie yra perduodami neuzsifruotu tinklu
ir juos pakeisti savu - kenké¢jisku programiniu kodu. Tuo paciu negaléjimas atnaujinti prietaiso
programinés jrangos, gali sukelti tam tikry saugumo spragy. Si saugumo spraga aptinkama skenuojant
sistemos perduodamus duomenis bei atliekant atnaujinimo imitacija. Norint panaikinti Sias saugumo
spragas, reikia uztikrinti, kad bus Sifruojamas kiekvienas atnaujinimo failas zinomu kriptografiniu
metodu, atnaujinimo failai bus perduodami koduota duomeny perdavimo terpe bei uztikrinama, kad
atnaujinimo failas neatskleidzia svarbios vartotojo informacijos. Taip pat uztikrinti, kad prie$
iSsiunciant ir pritaikant sistemos atnaujinamus, jie buty patikrinti bei verifikuoti ir, jei imanoma, jdiegti
saugios jkrovos rezima.

Fiziné apsauga. [sibrovélis, turédamas fizin] pri¢jimg prie aparatinés sistemos jrangos, gali
perskaityti jrenginiy duomenis, naudodamasis USB ar SD korteliy sgsajomis, kurios jprastai skirtos
sistemos konfigiiracijai ar priezitirai. Taip pat, paSalinis asmuo gali perprogramuoti ar kitaip pakenkti
informacing sistemg. Pakankamas fizinis saugumas reikalauja, kad duomeny saugyklos bty
integruotos jrenginyje, Sifruojami atmintinés duomenys, uztikrinti, kad nebtity galimybés pasinaudoti
iSoriniu prievadu, kaip piktavaliSku priéjimu prie jrenginio resursy, bei uztikrinti, kad jrenginys nebiity
lengvai iSardomas, 0 taip pat uztikrinti, kad jtaisais turétu grieztai apibréztas administravimo

galimybes.

1.4. Siekiami darbo sprendimai

Siame darbe siekiamas sprendimas - saugumo pagerinimas daikty interneto informacinéje
sistemoje. Pasirenkama daikty interneto informaciné sistema ir iStiriamas jos saugumas, bei pritaikomi
tinkami ataky prevencijos metodai, jdiegiamos apsaugos priemonés ir atlickamas eksperimentinis
sistemos saugumo metody testavimas.

Prisijungimas prie sistemos i$maniyjy jrenginiy sudaromas naudojantis prisijungimo slaptazodj
sudarytg i§ tam tikro ilgio skaitmeny, kai vartotojas jveda iSmaniojo jrenginio ekrane rodoma
slaptazodj, taip pat gali biiti naudojamos tam tikros specialios slaptazodzio perdavimo technologijos,
kaip NFC. Galima i$skirti tris prisijungimo biidus [26]:

a. tiesiog veikia (angl. Just Works) - sujungimas tarp jrenginiy sudaromas nenaudojant
slapto rakto;

b. rakto generavimas (angl. Passkey Display) - rakto apsikeitimui naudojami vaizdo ekranai;

c. daZniy juostos sujungimas (angl. Out Of Band Pairing) - naudojama papildoma rakto
apsikeitimo aparatiné jranga.

Kuriama sistema turi naudoti autoriaus sukurtg prisijungimo metoda. Sitlomo prisijungimo

metodo palyginimas su kitais analogiSkais metodais [26] pateiktas 1.5 lent.
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1.5 lentelé. Prisijungimo metody palygimas

Metodas

Savybé

Tiesiog veikia
(angl. Just Works)

Rakto
generavimas
(angl. Passkey
Display)

DaZniy juostos

sujungimas (angl.

Out Of Band
Pairing).

Siiilomas naujas
metodas

Rakto apsikeitimui
reikalingas iSorinis
ekranas

Ne

Tai

Ne

Ne

Reikalinga
papildoma radijo
bangy perdavimo
technologija

Ne

Ne

Taip

Ne

Nuolatinio
slaptazodzio
suteikimas

Ne

Ne

Ne

Taip

Papildomas
duomeny
Sifravimas
vartotojo nurodytu

Ne

Ne

Ne

Taip

raktu

atakos

Apsauga nuo Ne Ne Ne
pasyvios duomeny
pasiklausymo

Taip

ISmaniojo jrenginio | Ne Ne Ne
blokavimas po
neteisingai jvesto
slaptazodzio

Taip

Autoriaus sitilomas metodas pagerina iSmaniojo jrenginio konfidencialuma, kai prie jo yra

prisijungiama naudojant slapta rakta ir Siuo raktu Sifruojami perduodami duomenys. Apsauga nuo

duomeny pasiklausymo atakos uztikrina, kad nebus galima pasinaudoti atrakintu iSmaniuoju jrenginiu.

1.5. Analizés iSvados

1.

[Sanalizavus iSmaniyjy jrenginiy informacines sistemas ir jy jsilauzimy aptikimo
sprendimus nustatyta, kad iSmaniyjy jrenginiy informaciniy sistemy jsibrovimy aptikimo
priemones turi biiti diegiamos kartu su jsilauZzimy prevencijos sistemomis.

Atlikus ataky aptikimo sistemy analize, buvo nustatyta, kad tiriamos informacinés
sistemos ataky aptikimo metodai turi veikti iSmaniuosiuose jrenginiuose ir valdymo
kompiuteryje, norint aptikti jvairiy tipy atakas.

ISanalizavus informacinés sistemos saugumo sluoksnius, buvo nustatyta, kad sistemos
saugumag reikia uztikrinti tinklo, jrenginiy, programy ir duomeny lygiuose.

ISanalizavus daikty interneto informacinése sistemose taikomas apsaugos priemones nuo
ataky, buvo nustatyta, kad norint pagerinti sistemos sauguma, reikia jdiegti duomeny
Sifravimg visuose sistemos jrenginiuose, iSmaniojo jrenginio autentifikavima bei

saugumo konfigiiravimg valdymo jrenginyje.
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2. DAIKTU INTERNETO INFORMACINES SISTEMOS REIKALAVIMU SPECIFIKACIJA

Daikty interneto informacinés sistemos reikalavimy specifikacijos skyriuje pateikiamas kuriamos

informacinés sistemos reikalavimy aprasas.

2.1. Reikalavimy specifikacija

Reikalavimy specifikacija apibrézia vartotojo poreikius sistemai. Reikalavimams identifikuoti
naudojama jvairi informacija apie sistemos dalyking sritj, vartotojo poreikiai ir sistemos kontekstas.
Funkciniai reikalavimai pateikiami natiiralia kalba ir lenteliy pavidalu, kurie nusako pakankama

sistemos funkcionaluma sistemos kiiréjui.

2.1.1. Apribojimai reikalavimams
Apribojimai reikalavimams - tai reikalavimy specifikacija apribojantys reiSkiniai ir
charakteristikos. Kuriamos sistemos reikalavimy apribojimai:
1. Kuriama informaciné sistema susidaryta i§ iSmaniojo jrenginio ir sistemos valdymo
kompiuterio diegimo aplinky.
2. Naudojamas centrinis valdymo kompiuteris, kuris atlieka duomeny bazés paskirtj,
surinktiems jutikliy duomenims talpinti.
3. Vartotojas turi turéti galimybe stebéti jutikliy duomenis vartotojo sgsajoje.

4. ISmanusis jrenginys neturi ekrano ir klaviatiiros.

2.1.2. Veiklos kontekstas

Konteksto diagrama naudojama apibrézti nagringjamai veiklai. Si diagrama apima sistemos
dalyking sritj ir leidzia labiau suprasti darbo veiklg. Diagramoje atvaizduojami duomeny srautai tarp
komunikuojanciy sistemos daliy, nurodant informacijos kryptj bei atvaizduojami vartotojai ir
gretimos, komunikuojancios sistemos. Tokiu biidu yra nusakomos iSoriniy sistemos daliy
atsakomybeés.

Sudaromas sistemos veiklos padalijimas lentelés pavidalu. Joje surasomi veiklos pavadinimai ir
jos reakcijos, j¢jimai ir i3¢jimai. Sie jvykiai yra tam tikros sistemos dalies atlickami veiksmai.
Padalijant veiklg galima identifikuoti reikalavimus, kuriais remiantis galima atlikti sistemos
projektavima.

Kuriamos i$maniyjy jrenginiy informacinés sistemos konteksto diagrama pateikta 2.1 pav.
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Informacinés sistemaos
bisena

Sistermos valdymo
Jrenginys
(Duomeny bazé)

Sistemos informacija

Murodymai ISmaniajam
jrenginiui

4—Vartotojo nurodymai

Vartotojas

Nurodymai
sistemai

IEmaniujy jrenginiu Jutiklio duomenys—
Informacinés sistemos
kontekstas

ISmanusis jrenginys

Nurodymai i§
valdymo jrenginio

2.1 pav. Kuriamos informacinés sistemos konteksto diagrama

Veiklos jvykiy sarasas pateiktas 2.1 lent.

2.1 lentelé. Veiklos jvykiy sarasas

Eil. | I¢jimo/iséjimo informacijos srautas | Ivykio pavadinimas

Nr.

1 Informacinés sistemos biisena Informacija vartotojui apie esama sistemos blisena.

(i8¢jimas)

2 Nurodymai sistemai (jéjimas) Vartotojas siun¢ia nurodymus sistemos valdymo jrenginiui,
kuris atitinkamai reaguoja. Nurodymai gali biiti kaip jutiklio
jjungimas ar i§jungimas ir pan.

3 Jutiklio duomenys (jéjimas) Konkretaus iSmaniojo jrenginio jutikliy duomenys.

4 Nurodymai i§ valdymo jrenginio Tam tikri nurodymai skirti jrenginio funkcionalumui keisti.

(1éjimas)
5 Vartotojo nurodymai (i§éjimas) Valdymo jrenginys gauna tam tikrus nurodymus i$ vartotojo.
6 Nurodymai iSmaniajam jrenginiui Tam tikri vartotojo nurodymai skirti tam tikram iSmaniajam
(i$¢jimas) jrenginiui.
7 Sistemos informacija (jéjimas) Valdymo jrenginys sukaupia visy iSmaniyjy jrenginiy jutikliy

duomenis ir juos siuncia pateikdamas vartotojui grafingje
vartotojo sgsajoje GUI.

Veiklos jvykiy saraSe (2.1 lent.) pateikti informacijos srautai apibiidina kuriamos informacinés

sistemos duomeny mainus tarp vartotojo, valdymo ir iSmaniojo jrenginio. Identifikavus jéjimo ir

iSéjimo kryptis, galime spresti apie Siy aktoriy atlickamas veiksmy sekas informacinéje sistemoje.

2.1.3. Sistemos panaudojimo atvejuy modelis

Panaudojimo atvejy diagrama nusako sistemos ribas tarp vartotojo ir sistemos. Jvertinant

kiekvieng veiklos jvykj (2.1 lent.) ir sistemos pobudj galima sudaryti panaudojimo atvejy diagrama.

Panaudojimo atvejy modelis pateiktas 2.2 pav.
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Informaciné sistema

1. Siysti sistemai nurodymus

Vartotojas

2. Aptikti atakas

3. Pateikti vartotojui sistemos
duomenis

Valdymo jrenginys

4. Apdaroti jutikliy duomenis

5. Siysti duomenis

S

6. Matuoti aplinkos blseng

ISmanusis jrenginys

2.2 pav. Tiriamos i$maniyjy jrenginiy informacinés sistemos panaudos atvejy diagrama
Tiriamos iSmaniyjy jrenginiy informacinés sistemos panaudos atvejy diagrama apima vartotojo,
valdymo jrenginio ir iSmaniyjy jrenginiy aktorius (2.2 pav.). Vartotojas apima pirmajj ,,Siysti sistemai
nurodymus‘ panaudos atvejj, kuris nusako vartotojo indélj j kuriamg informacing sistemg. Valdymo
jrenginys apima 2, 3, 4 ir 5 panaudos atvejus. Jis atsakingas uz visos sistemos ataky aptikima, duomeny
apdorojimg bei pranesimus vartotojui. ISmanusis jrenginys apima 5 ir 6 panaudojimo atvejus, kurie

nusako jo vaidmenj duomeny gavime ir jy perdavime valdymo jrenginiui.

2.1.4. Funkciniai reikalavimai informacinei sistemai
Funkciniai reikalavimai nurodo kuriamos sistemos funkcionalumg ir apraSo duomeny
manipuliacijg. Vartotojas formuluoja reikalavimus sistemos veiklos logikai, numatant blisimos

sistemos veiksmus. Vartotojas nusako sistemos veiksmus taip, kad biity aisku kg sistema turéty atlikti.
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Informacinés sistemos kiiréjas, atsizvelgdamas j vartotojo pateiktus sistemos funkcinius reikalavimus,
turi Zinoti kaip sistema turi funkcionuoti.

Funkciniai reikalavimai nusakomi panaudojimo atvejy diagrama. Funkciniai ir nefunkciniai
reikalavimai registruojami naudojant ,,Volere® Sablono korteliy pavidalg [27], juy specifikacija
vykdoma trimis parametrais: numeriu, tipu ir panaudojimo atveju. Reikalavimy kortelés sudarytos i$
punkty [27]:

a. reikalavimo numeris - reikalavimo kortelés eilés numeris;
panaudojimo atvejis - panaudojimo atvejo numeris. Naudojamas konkretaus
panaudojimo atvejo numeris, kuris susiejamas su funkciniu reikalavimu;

C. aprasymas - tai reikalavimo paskirties apibrézimas kuriame atskleidziami vartotojo
pageidavimai;

d. pagrindimas - nusako reikalavimo reikalinguma, svarbuma ir jo jtakg visai sistemai ir
jos tikslams. Parodo specifikuojamo reikalavimo prasme;

e. Saltinis - su kuriamos informacinés sistemos objektu susijgs asmuo;

f. tinkamumo kriterijus - tai yra tikimo Kriterijus, nusakantis kvalifikuotus tikslus, kurie
turi tenkinti sistema;

g. priklausomybés - reikalavimas kuris daro jtaka kuriamam reikalavimui arba nurodo
kuriamo reikalavimo priklausomybe nuo kito ar kity reikalavimy;

h. konfliktai - tai yra keliy reikalavimy prieStaravimas vienas kitam. Konfliktai gali
atsitikti dél jvairiy realios sistemos kiirimo etapy;

I. papildoma medziaga - tai yra nuoroda, ] tiesiogiai susijusig, su kuriamu reikalavimu
informacija, kuri daro jtaka esamam reikalavimui;

j. istorija - reikalavimo registracijos, pataisymo ar pakeitimo data. Taip pat gali buti
registruoti asmenys atsakingi uz reikalavimo redagavima.

Kuriamos informacinés sistemos funkciniai reikalavimai pateikiami nuo 2.2 iki 2.7 lent.

2.2 lentelé. Funkcinis reikalavimas ,,Siysti sistemai nurodymus‘ panaudojimo atvejui

Reikalavimas #: 1 Panaudojimo atvejis #: 1
ApraSymas: Vartotojas turi turéti galimybe siysti nurodymus sistemai
Pagrindimas: Vartotojui turi biiti suteikta galimybé valdyti sistemos parametrus
Saltinis: Vartotojas

Tinkamumo Kkriterijus: Neéra

Priklausomybés: Néra Konfliktai: Néra

Papildoma medZiaga: ~ Néra

Istorija: Uzregistruotas 2016-03-05

Veiklos diagrama ,,Siysti sistemai nurodymus* panaudojimo atvejui pateikta 2.3 pav.
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Paleisti valdymo
kompiuterj ir
iSmanujj jrenginj

| T

Aptikti aktyvius
iSmaniuosius

jrenginius valdymo

kompiuteryje

S

|vesti Sifravimo rakta
skirtg iSmaniajam
jrenginiui

e 7S

Sifravimo raktas Ne
jvestas teisingai?

Taip
|siminti iSmaniojo Pranesti vartotojui,
jrenginio duomenis kad iSmaniojo
valdymo jrenginyje irenginio slaptazodis
jvestas neteisingai
Pateik.ti jutikliy , Raktas buvo Ne
duomenis _va_"t°t°1° jvestas neteisingai
sasajoje 3 kartus?
Taip

Blokuoti iSmanujj
jrenginj

4/ ( |siminti iSmaniojo
. Kirenginio duomenis

2.3 pav. Veiklos diagrama ,,Siysti sistemai nurodymus‘ panaudojimo atvejui

2.3 lentelé. Funkcinis reikalavimas ,,Aptikti atakas“ panaudojimo atvejui

Reikalavimas #: 2 Panaudojimo atvejis #: 2
AprasSymas: Valdymo jrenginys gali aptikti atakas jvykdytas prie§ informacing sistemag
Pagrindimas: Vartotojas turi bati informuotas apie bandyma jvykdyti ataka

Saltinis: Sistemos projektuotojas

Tinkamumo kriterijus: I$manusis jrenginys blokuojamas po neteiséto bandymo pasinaudoti
Priklausomybés: Néra Konfliktai: Néra

Papildoma medziaga:  Néra
Istorija: UZregistruotas 2016-03-05




2.4 lentelé. Funkcinis reikalavimas ,,Pateikti vartotojui sistemos duomenis® panaudojimo atvejui

Reikalavimas #: 3 Panaudojimo atvejis #: 3

Aprasymas: Valdymo jrenginys pateikia duomenis vartotojui grafinéje sasajoje

Pagrindimas: Sistemos valdymo jrenginys (kompiuteris) surenka duomenis i§ tinklo mazgy
(iSmaniyjy jrenginiy) ir pateikia duomenis vartotojui grafingje sasajoje

Saltinis: Sistemos projektuotojas

Tinkamumo kriterijus: Perduodami duomenys turi bti Sifruojami

Priklausomybés: Neéra Konfliktai: Néra

Papildoma medziaga: = Néra

Istorija: UZregistruotas 2016-03-05

Veiklos diagrama ,,Pateikti vartotojui sistemos duomenis® panaudojimo atvejui pateikta (2.4

pav.).

Pateikti iSmaniujy
jrenginiy sarasa

Pasirinkti iSmanujj
jrenginj

Pateikti jutikliy
duomenys

2.4 pav. Veiklos diagrama ,,Pateikti vartotojui sistemos duomenis* panaudojimo atvejui

2.5 lentelé. Funkcinis reikalavimas ,,Apdoroti jutikliy duomenis* panaudojimo atvejui

Reikalavimas #: 4 Panaudojimo atvejis #: 4

AprasSymas: Valdymo jrenginys Sifruoja gautus jutikliy duomenis ir talpina juos duomeny
bazéje

Pagrindimas: Duomenys turi biiti apsaugoti nuo neteiséto panaudojimo

Saltinis: Sistemos projektuotojas

Tinkamumo kriterijus:  Sifravimui naudojamas AES algoritmas

Priklausomybés: Néra Konfliktai: Néra

Papildoma medziaga:  Néra

Istorija: Uzregistruotas 2016-03-05

2.6 lentelé. Funkcinis reikalavimas ,,Siysti duomenis* panaudojimo atvejui

Reikalavimas #: 5 Panaudojimo atvejis #: 5

AprasSymas: ISmanusis jrenginys gauna matavimy duomenis i$ jutikliy ir juos perduoda
valdymo jrenginiui.

Pagrindimas: Jutikliy duomenys yra bitini sistemos funkcionavimui.

Saltinis: Sistemos projektuotojas

Tinkamumo Kkriterijus: Néra

Priklausomybés: Néra Konfliktai: Néra

Papildoma medziaga:  Néra

Istorija: Uzregistruotas 2016-03-05
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2.7 lentelé. Funkcinis reikalavimas ,,Matuoti aplinkos bliseng* panaudojimo atvejui

Reikalavimas #:
ApraSymas:
Pagrindimas:

Saltinis:

Tinkamumo Kriterijus:
Priklausomybés:
Papildoma medziaga:
Istorija:

6 Panaudojimo atvejis #: 6
ISmanusis jrenginys matuoja aplinkos blisenos parametrus

ISmaniojo jrenginio testavimui reikalinga pateikti realaus veikimo pavyzdj
Sistemos projektuotojas

Jutiklio rodmenis gali automatiskai keistis kas viena sekundé

Néra Konfliktai: Néra

Néra

Uzregistruotas 2016-03-05

2.1.5. Nefunkciniai reikalavimai

Nefunkciniai reikalavimai pateikia sistemos Kriterijus,

Pateikiamas nefunkcinis reikalavimas veikimo sglygoms 2.8 lent.

2.8 lentelé. Nefunkcinis reikalavimas veikimo sglygoms

kurie sprendzia jos operacijas.

Reikalavimas #:
AprasSymas:
Pagrindimas:

Saltinis:

Tinkamumo Kriterijus:
Priklausomybés:
Papildoma medziaga:
Istorija:

6 Panaudojimo atvejis #: 1-6
ISmanieji jrenginiai turi buti mobiliis

ISmaniyjy jrenginiy pritaikymas jvairiems panaudojimo atvejams.
Vartotojas

ISmanusis jrenginys turi sverti ne daugiau kaip 0,2 kg.

Néra Konfliktai: Néra

Neéra

UZregistruotas 2016-03-05

2.2. Reikalavimy apibendrinimas

Atlikus reikalavimy specifikacija, buvo apibrézta informacinés sistemos struktira. Kuriama

sistema turi atitikti vartotojo keliamus reikalavimus, kurie apibiidina reikalaujama informacing

sistemg. Sistema naudoja belaidZio perdavimo technologijas, tad duomeny saugumas turi biiti

uztikrinamas ne tik vartotojo sgsajoje.

Norint iSpildyti esamus sistemos reikalavimus, reikalinga sukurti iSmaniyjy jrenginiy

informacinés sistemos prototipa. Norint uztikrinti sistemos sauguma, reikia atlikti prototipo saugumo

tyrimg nuo iSorés ataky. Atlikus sukurtos sistemos saugumo analiz¢ yra pasiiilomi ir diegiami nauji

saugumo sprendimai. Jdiegus naujus saugumo sprendimus yra atliekamas saugumo metody testavimas.
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3. DAIKTU INTERNETO INFORMACINES SISTEMOS PROJEKTAVIMAS

Projektuojama informaciné sistema susideda i$ iSmaniyjy jrenginiy ir vieno valdymo jrenginio.

Siekiamo sprendimo architektiiros modelis pateiktas 3.1 pav.

Belaidis tinklas

(((r? )

S

Vartotojas

ISmanusis jrenginys .

4

| Vartotojo sgsaja |

, «“ | Sistemos valdymo
’ Irenginys

Kiti iSmanieji jrenginiali

3.1 pav. Siekiamo sprendimo architektiiros modelis

Siekiamo sprendimo architekttiros modelis susideda i§ astuoniy komponenty, kurie atvaizduoja

kuriamos sistemos vartotojg, jsilauzélj, jrangg ir duomeny mainus. Komponenty sarasas su

paaiskinimais pateiktas 3.1 lent.
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3.1 lentelé. Daikty interneto informacinés sistemos komponenty sarasas

Eil. | Komponento Komponento Komponento paaiS§kinimas

Nr. | simbolis pavadinimas

1 ISmanusis jrenginys | ISmanusis jrenginys skirtas jvairiems duomenims

<(?)> gauti i3 jutikliy ir perduoti valdymo jrenginiui.

2 Sistemos valdymo Valdymo jrenginys skirtas i§maniyjy jrenginiy

jrenginys duomenims surinkti, apdoroti, saugoti ir pateikti
vartotojui.

3 Vartotojo s3saja Vartotojo sasaja skirta pateikti jutikliy duomenis ar
sistemos valdymo galimybe interaktyvioje vartotojo
sasajoje.

4 Isilauzélio Isilauzélio kompiuteris skirtas atlikti atakas prie§

kompiuteris projektuojamg informacing sistema.

5 Belaidis Belaidis iSmaniyjy jrenginiy tinklas skirtas

tinklas komunikacijai su valdymo jrenginiu.

6 Vartotojas arba I$maniyjy jrenginiy informacinés sistemos

jsilauzélis vartotojas.

7 Belaidis duomeny Jutikliy duomeny srautas skirtas valdymo jrenginiui.

srautas

8 ——— | Sgveika su Vartotojo tiesioginis kontaktas su interaktyvia terpe,

naudojamu jrenginiu

kurioje pateikta vartotojo grafiné sasaja.

Norint pagerinti kuriamos informacinés sistemos sauguma yra pasiiilomi nauji sprendimai. Sie

sprendimai apima iSmaniojo ir valdymo jrenginio bei duomeny perdavimo saugumag. Sitilomi saugumo

sprendimai pateikti 3.2 lent.

3.2 lentelé. Sitillomi informacinés sistemos saugumo sprendimai

Eil. | Sprendimas Rezultatas
Nr.
1 ISmaniojo ir valdymo jrenginiy autentifikavimas Irenginio konfidencialumas.
naudojant Sifravimo raktg.
2 Atakos prevencijos ir informavimo metodai. Apsauga nuo neteiséto jrenginio panaudojimo
ir saugos pazeidimy pranesimai.
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3 IS iSmaniojo jrenginio siun¢iamy duomeny Siun¢iamy duomeny konfidencialumas.
Sifravimas.

4 Gauty duomeny Sifravimas ir talpinimas valdymo Talpinamy duomeny konfidencialumas ir
jrenginio duomeny bazéje. privatumas.

Sialomi sprendimai (3.2 lent.) jgyvendinami programuojant iSmaniojo jrenginio ir valdymo

kompiuterio programing jranga.

3.1. Valdymo kompiuterio ir iSmaniojo jrenginio saugumo metody projektavimas

Valdymo kompiuterio ir iSmaniojo jrenginio saugumo metody projektavimo skyriuje

projektuojami nauji saugumo sprendimai skirti kuriamai informacinei sistemai.

3.1.1. Valdymo kompiuterio duomeny Sifravimo metodas

Valdymo jrenginys kuriamoje informacinéje sistemoje skirtas iSmaniyjy jrenginiy valdymui,

gauty duomeny apdorojimui ir talpinimui duomeny failuose. Kuriamoje sistemoje galima pasirinkti

bet kurj palaikomg $ifravimo algoritmg. Duomeny apsikeitimo veiklos diagrama pateikta 3.2 pav.

] Pateikti
duomenis >
vartotojui

" Taip = Apdoroti | %E:)
2 ’
£ — L
c Tikrinti
k= duomenis %< Duomenys
o tinkami?
g /h Ne ) —
ke I$ifruoti Slokuotl 1
m - - '
> duomenis Ismanul}
\___jrenginj /
T e
Siysti
Gauti pranesima
duomenis vartotojui
0
=
= Uzsifruoti Siysti
(&) . .
c duomenis duomenis
_9__{ valdymo
L jrenginiui
)
3
o s et
I Gauti jutikliy
’g duomenis

3.2 pav. Duomeny apsikeitimo veiklos diagrama

Duomenys apdorojami juos patikrinant ar jie yra tinkami, Sifruojant ir talpinant duomeny bazéje.

Duomeny Sifravimo funkcijos veiklos diagrama pateikta 3.3 pav.
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Sifruoti Konvertuoti
duomenis duomenis j
teksta
Tai
Gauti P
Sifravimui Duomenys Talpinti
skirtus yra tinkami? Sifruota teksta
duomenis duomeny

bazéje

Praneét Blokuoti
iSmanuyjj ()
jrenginj

vartotojq apie
saugumo
pazeidima

3.3 pav. Duomeny sifravimo funkcijos veiklos diagrama

Veiklos diagramoje (3.3 pav.) pateiktas gauty duomeny i$ i8$maniojo jrenginio $ifravimo metodas.
Duomenys Sifruojami ir talpinami duomeny failuose. Norint duomenis vél panaudoti, juos reikia
i8Sifruoti.

3.1.2. Prisijungimo prie iSmaniojo jrenginio metodas

Projektuojamoje sistemoje iSmanusis jrenginys neturi ekrano ar klaviatiiros, o sujungimas su
valdymo jrenginiu sudaromas be jokiy saugumo sprendimy. Tad iSkyla grésmé, kad iSmaniuoju
jrenginiu bus galima pasinaudoti neautorizuotiems asmenims.

Norint pagerinti §io jrenginio sauguma yra kuriamas naujas iSmaniojo jrenginio identifikavimo
metodas (1.5 lent.). Tam tikslui naudoju Sifravimo algoritma, kuris yra pritaikomas tiriamam
iSmaniajam jrenginiui. ISmaniojo jrenginio vidinéje atmintyje yra saugomas numatytasis Sifravimo
raktas, kuris naudojamas duomenims Sifruoti ir jrenginiui identifikuoti.

Irenginio instaliacijos metu pakei¢iamas numatytasis raktas. Vidinéje atmintyje talpinamas
raktas, kuris uz$ifruotas tuo paciu ifravimo raktu.

Identifikuojamas naujas jrenginys ir numatytasis raktas atliekant Siuos punktus:

a. valdymo jrenginys siuncia iSmaniajam jrenginiui uzklausa, kad atsiysty uzsifruotg rakta;

b. iSmanusis jrenginys siuncia uzsifruotg rakta valdymo jrenginiui;

c. valdymo jrenginys i$Sifruoja gautg rakta naudodamasis turimg rakta;

d. jei atsiystas ir isSifruotas raktai sutampa, valdymo jrenginys siuncia Sifravimo raktg
iSmaniajam jrenginiui;

e. iSmanusis jrenginys i$Sifruoja rakta su atsiystu i§ valdymo jrenginio, jei raktai sutampa,
atrakinamos visos jrenginio paslaugos;
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f. visi perduodami duomenys Sifruojami esamu Sifravimo raktu;
g. valdymo jrenginyje iSsaugoma visa informacija apie iSmanyjj jrenginj ir jo unikaly rakta.

Seky diagrama tarp iSmaniojo ir valdymo jrenginio pateikta 3.4 pav.

IEmanusis Valdymo
irenginys irenginys

T T
|

| 1: Rakto uzklausa

|
< |

1.1: UzSifruotas raktas

|

|

|
: 1.1.1: 188ifruotas raktas

14 \
|

3.4 pav. Prisijungimo metodo seky diagrama

Seky diagramoje (3.4 pav.) yra pavaizduotas sékmingas valdymo ir iSmaniojo jrenginio
identifikavimas. Sis metodas uztikrina i¥manyjj jrenginj, kad jis prisijungé prie tinkamo valdymo
jrenginio, nes jis zino slaptg rakta. ISmanusis jrenginys suzino tikrajj rakta tik pabandes jj i$sifruoti

v e

diagrama pateikta 3.5 pav.

Blokuoti
iSmanujj
jrenginj

4 Informuoti
vartotojg apie
saugumo
N zeidima
. pazei
ISSifruoti rakta S < Raktai -
sutampa?
p é.?
Taip

Siysti rakto
uzklausg

Laukti uzsifruoto

rakto Siysti issifruota — ~
rakta Isiminti iSmanujj
iSmaniajam jrenginj

jrenginiui

3.5 pav. Valdymo jrenginio prisijungimo metodo veiklos diagrama
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Veiklos diagramoje (3.5 pav.) yra pavaizduota valdymo jrenginio veikla iSmaniojo jrenginio

identifikavimo procese. ISmaniojo jrenginio rakto apsikeitimo metodo veiklos diagrama pateikta 3.6

pav.
o SV J  siysti
%Ié uzsifruotg rakta
Laukti rakto apsikeitimo
uzklausos
Ne ) Strinti Laukti Sifravimo
Rakta buvo Taip Istrinti rakio
bandyta jvesti 3 g( k uzsifruota
kartus? rakta
N > Sifravimo
© raktas
gautas?
. Ne Taip
Raktai A\  Taip Atrakinti
sutampa? ismanujj
jrenginj
(lééifruoti raktﬂ

\

3.6 pav. I$maniojo jrenginio prisijungimo metodo veiklos diagrama

Veiklos diagramoje (3.6 pav.) yra pavaizduota iSmaniojo jrenginio veikla valdymo jrenginio
identifikavimo procese. Sis metodas uztikrina jrenginio autorizacij tarp komunikuojanéiy jrenginiy.
Taip pat po trijy, neteisingy bandymy jvesti rakta, iSmanusis jrenginys iStrina savo ilgalaikéje atmintyje
esantj rakta. Tokiu biidu yra nutraukiamas bet koks prisijungimas prie i§maniojo jrenginio, o prietaisas

tampa nebepanaudojamas.
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4. DAIKTU INTERNETO INFORMACINES SISTEMOS REALIZACIJA

Daikty interneto informacinés sistemos realizacijos skyriuje pateikiu kuriamos daikty interneto
informacinés sistemos saugumo metody realizacijg. Atlieku pasirinktos informacinés sistemos

komponenty saugumo tyrima.

4.1. Informacinés sistemos tyrimui skirti aparatiiriniai ir programiniai komponentai

Tiriami aparattriniai komponentai yra iSmanusis jrenginys ir valdymo kompiuteris. Tyrimui

naudojami aparatiniai ir programiniai komponentai pateikti 4.1 lent.

4.1 lentelé. Tiriami informacinés sistemos komponentai

Eil. | Komponento pavadinimas Komponentas

Nr.

1 ISmanusis jrenginys »Sensortag CC2650° [28].

2 ISmaniojo jrenginio programiniai »ProjectZeroApp CC2650STK® — jrenginio atrakinimo
projektai ir uzrakinimo metody realizacijai [29].

»SensorTag® — jutikliy duomeny Sifravimui skirto
metodo realizacijai [30].

Valdymo jrenginys ,Raspberry Pi 2 Model B V1.1 [31].

4 Sifravimo algoritmas Pazangus Sifravimo standartas AES [32]. Sis algoritmas
naudojamas su 128 bity raktu.

5 Belaidis duomeny perdavimo protokolas | ,,.Bluetooth smart“ [33].

w

Tiriamas belaidis duomeny perdavimo protokolas (4.1 lent.) yra naudojamas komunikacijai tarp
iSmaniojo ir valdymo jrenginiy. Duomeny S$ifravimas atlickamas naudojant AES algoritmg, kuris
naudoja 128 bity ilgio rakta. Sis raktas sudaromas i§ 16 SeSioliktainiy skai¢iy, kuriy kiekvieno

duomeny ilgis yra 8 bitai.

4.2. Saugumas ,,Bluetooth® duomenuy perdavime

Klasikinis ,,Bluetooth jrenginys negali komunikuoti su ,,Bluetooth smart* prietaisais, dél fizinio
ir ry$io OSI modelio lygmeny skirtumy. Bet yra naudojami tie patys L2CAP ir ATT protokolai.
,Bluetooth smart” technologija yra jdiegta ketvirtoje ,,.Bluetooth” versijoje. ,,Bluetooth* protokoly
stekas pateiktas 4.1 pav. [34].
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Taikymo Vartotojo lygmuo

Bendrasis tinkly pricigos profilis

Bendrasis atributy profilis GATT

Duomeny apdorojimo
(kompiuterinis) lygmuo

Atributy protokolas ATT

Loginis rysio kontrolés ir tatkymo
protokolas L2CAT

N Y O OO
N | AN N N | N

Rysio lygmuo

( Fizinis lygmuo )

4.1 pav. Duomeny perdavimo protokolo stekas

Rysio terpés lygmuo

Fizinis lygmuo. Duomeny perdavimas vyksta naudojant GFSK moduliacija 2,4 GHz daznyje.
Paskirs¢ius dazniy spektrg j 40 skirtingy kanaly yra naudojamas Suoliy (angl. Hopping) algoritmas.
Kiekvienas i$ jy yra 1 MHz ploc¢io ir paskirstytas 2 MHz tarpais tarp kanaly [35]. Esant komunikacijai
tarp irenginiy, yra nuolatos kei¢iami kanalai, pagal tam tikrg Suoliy algoritma. IS 40 kanaly, 37 yra
skirti duomenims perduoti, o like trys pranesimams. Dviem komunikuojantiems jrenginiams, yra
naudojamas vienas kanalas, vienam paketui perduoti. Baigiat perdavimg yra pereinama prie sekancio
kanalo.

RySio lygmuo. Perduodami paketai yra sudaromi i§ keturiy daliy, preambulés, kreipties adreso,
protokolo duomeny vieneto ir ciklinés pertekliaus kontrolés. Paketo struktiira pateikta 4.2 pav. [26].

MaZziausias reik§minis bitas

Didziausias reikSminis bitas
LSB

ikline : MSB
Preambule Kreipties adresas Protokolo duomeny vienetas PDU Cikline pértekllaus
(1 oktetas) (4 oktetai) (2 - 39 oktetai) kontrolé CRC
(3 oktetai)

4.2 pav. Duomeny perdavimo protokolo paketo struktiira

Preambulé skirta gavéjui, kuris pagal gautus duomenis atlieka pakety sinchronizacija. Kreipties
adresas skirtas pakety marSrutizacijai ir jrenginiy atpazinimui. Minimalus PDU dydis yra 2 oktetai, nes
] tai jeina loginis rySio identifikatorius ir PDU ilgis. Ciklin¢ pertekliaus kontrolé skirta bity patikrai, ar
nebuvo iskraipyti duomenys perdavimo metu.

Loginis rySio kontrolés ir taikymo protokolas. L2ZCAT antrasté sudaryta i§ 2 oktety, nes j ja

jeina loginis rySio identifikatorius ir PDU ilgis. Loginis rySio identifikatorius skirtas kontroliniy ir
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duomeny pakety atskyrimui, o PDU ilgis charakterizuoja jo ilgj. Identifikatorius gali turéti tik viena,
atributo protokolo reik§me. Loginis rySio kontrolés ir taikymo protokolas pateiktas 4.3 pav.

Loginio rysio kontrolés
ir taikymo protokolo

L2CAT antrasté
Maziausias reikiminis bitas PDU ilgis i(;_eon%ﬁ‘lilljart}cl) Sr:‘;s Naudingoji apkrova Didziausias reikiminis bitas
LSB (1 oktetas) (1 oktetas) (37 oktetai) MSB

4.3 pav. Loginis rysio kontrolés ir taikymo protokolas

Atributy protokolas ir bendrasis atributy profilis. GATT yra protokolas skirtas duomeny
skaitymui raSymui ar skaitymui i§ jrenginio. Tai atlickama tam tikromis paslaugomis (angl. Services)
ir charakteristikomis. Kiekviena paslauga yra sudaryta i$ tam tikro kiekio charakteristiky ir kiekviena
charakteristika turi tam tikras operacijas. Operacijos gali biti jrasymo ar nuskaitymo. Sios operacijos
yra identifikuojamos pagal visuotinj unikaly identifikatoriy UUID, kuris yra unikalus kiekvienai
tarnybai ir charakteristikai. UUID reik§mé gali kisti nuo 16 iki 128 bity [36].

Saugumo valdymas (angl. Security Management) ,,Bluetooth smart“ duomeny perdavime yra
sudarytas i§ protokoly ir algoritmy, skirty Sifruotam sujungimui sudaryti. Tai atliekama apsikeiciant
privaciu raktu, kuris skirtas Sifruoti komunikacija tarp jrenginiy. Yra apibréziamos dvi jrenginiy rolés:

a. iniciatorius - valdantysis (angl. Master) OSI lygmens, centrinis GAP jrenginys;

b. atsakovas - valdomasis (angl. Slave) OSI lygmens, periferinis GAP jrenginys.

Iniciatorius visados pradeda komunikacijos procediiras, bet atsakovas asinchroniskai gali
pareikalauti iniciatoriaus pakartotinai atlikti ,,saugumo procediras“. Sis pareikalavimas gali biti
atliktas suklastoto jrenginio, norint inicializuoti pakartotinj rakto apsikeitimg. Yra trys saugumo
procediiros:

a. rySio poros sudarymas - procediira, kai yra sukuriamas laikinasis raktas LR, kuris yra
naudojamas trumpalaikei $ifruotai komunikacijai sudaryti. Sis raktas néra i§saugomas, tad
yra nenaudojamas nuolatiniam rysiui sudaryti;

b. jungties sudarymas - procediira, kai yra sudaromas nuolatinis Sifravimo raktas, skirtas
perduodamiems duomenims $ifruoti ir nuolatiniai jungiai sudaryti. Sis raktas yra
saugomas abiejuose jrenginiuose, kad nereikéty pakartotinai atlikti jungimosi procediiros;

c. Sifravimo atkiirimas (angl. Encryption reestablishment) - procediira skirta nuolatinio
rakto apsikeitimui.

Rysio poros sudarymas yra laikinas, iki tol, kol vyksta komunikacija tarp jrenginiy. Bet rysio
jungties sudaryme sukurtas raktas iSlieka visg laika, iki tol, kol patys jrenginiai nusprendZia jj iStrinti.

Rakto apsikeitimas vyksta trimis etapais. Pirmame etape yra apsikei¢iama informacija, skirta
laikinai komunikacijai sudaryti. Antrame etape iniciatorius ir atsakovas nepriklausomai sukuria

laikinuosius raktus (angl. Short term key). Paketai yra Sifruojami laikinuoju raktu, apskai¢iuojama
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reik§me, kuri patvirtina, kad abu komunikuojantys jrenginiai naudoja tg patj rakta. TreCiame etape yra
apsikei¢iama privaciu raktu, kuris yra naudojamas nuolatiniam duomeny Sifravimui. Antrame etape
yra trys LR sudarymo metodai [35]:

a. tiesiog veikia (angl. Just Works) - LR raktas yra 0, tad duomeny apsikeitimas vyksta
nesifruotu tekstu. Sis metodas neapsaugotas nuo MIMT atakos;

b. rakto generavimas (angl. Passkey Display) - sukuriamas LR, kuris fiziSkai jvedamas j abu
komunikuojanéius jrenginius. Sis metodas yra negalimas, jei vienas i§ jrenginiy neturi
ekrano ir klaviatiiros. Laikinasis raktas generuojamas nuo 0 iki 999999, tad $is metodas
neapsaugo nuo jégos atakos (angl. Brute force attack), bandant atspéti visus galimus
slaptazodzio variantus;

c. dazniy juostos sujungimas (angl. Out of band pairing) - LR raktas yra perduodamas kita
perdavimo technologija, kaip NFC.

Tad 1 ir 2 laikinojo rakto sudarymo metodai neapsaugo nuo pasyvaus, neteiséto informacijos
perémimo (angl. Passive eavesdropping) [26].

Laikinojo rakto reik§me galima gauti atliekant jégos ataka (angl. Brute force attack), bandant
visus galimas reikSmes, nuo 0 iki 999999 [36]. O turint laikingjj rakta, galima atkurti nuolatinj rakta.
Turint nuolatinj rakta galima atkurti sesijos raktus, kurie yra naudojami kiekvienos komunikacijos
metu.

Ataka atlickama pasyviu duomeny pasiklausymu. Gavus duomenis bity pavidalu, juos galima
analizuoti. Jrenginio 4 oktety MAC kreipties adresas yra zinomas, nes jis yra visados transliuojamas
pries jrenginiui uzmezgant rysj. Tad norint rasti PDU, reikia skenuoti bitus iki tol, kol bus rastas 4
oktety MAC adresas, o po juo yra Sifruoti duomenys. Perduodami duomenys, kaip jutikliy rodmenys,
yra Sifruoti AES algoritmu, o likusios paketo dalys nesifruojamos.

Tyrime atlieku prisijungimo metodo saugumo pagerinimg jdiegiant papildomus saugumo

sprendimus (3.2 lent.). Siekiamas sprendimas turi i$pildyti 1.5 lenteléje pateiktus uzsibréztus tikslus.

4.3. ISmaniojo jrenginio programinés jrangos realizacija

ISmaniojo jrenginio atrakinimo ir duomeny Sifravimo metody tyrimui naudoju AES algoritmga.
Tiriama duomeny perdavimo technologija yra ,,Bluetooth®.

Komunikacija naudojant ,,Bluetooth” perdavimo protokolg atlickama naudojantis atributy
protokolu (angl. Attribute protocol) ir bendru atributy protokolu (angl. Generic attribute protocol),
kuris yra atributy protokolo meta sluoksnis skirtas kuriamai paslaugos programai kurti. ISmaniojo
jrenginio paslaugos profilis apibiidina bendras atributy protokolo paslaugas ir charakteristikas, kurios

yra naudojamos tam tikram funkcionalumui jgyvendinti.
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unikalaus identifikatoriaus UUID (angl. Universally unique identifier) ir iki 512 bity duomeny lauko.
Apibendrinus, atributy protokolas apraso atributus, kurie susidaryti is:
a. bity prizitirétojo - atributo adresas, kuris naudojamas atributy protokolo atpazinimui;
b. unikalaus identifikatoriaus - apibtidina atributo tipa;
c. duomeny lauko - bity masyvas, kuris priklausomas nuo unikalaus identifikatoriaus.
Reikalingi keli atributai norint apibrézti paslaugos charakteristikas. Charakteristika susideda bent
i§ deklaracijos ir duomeny lauko, kuriame yra konfigiiruojama profilio reikSmé. Deklaracija visados
pateikiama prie§ duomeny lauko atributg ir ji apibiidina kada duomeny lauko reikSmé gali buti
nuskaitoma ar jraSoma. Ji susideda iS unikalaus charakteristikos identifikatoriaus UUID ir bity
kaip nustatomas siun¢iamy pranes§imy daznumas. Charakteristikos yra naudojamos atributy ktirimui.
Kuriamai informacinei sistemai sukuriu naujg profilj, skirta AES rakto apsikeitimui. Kuriamo

profilio charakteristikos pateiktos 4.2 lent.

4.2 lentelé. Kuriamo profilio charakteristikos

Sutrumpintas unikalaus Duomeny leidimai | Paskirtis

identifikatoriaus UUID

Oxbeef Nuskaityti Skirta perskaityti uzSifruota AES raktg i§ iSmaniojo
irenginio.

Oxbeff Irasyti Skirta i$maniojo jrenginio atrakinimui ir naujo
rakto jraSymui.

Esamas profilis sudarytas i§ dviejy charakteristiky (4.2 lent.). Pirmoji charakteristika skirta
uzSifruoto AES rakto gavimui i§ iSmaniojo jrenginio. Antroji skirta jrenginio atrakinimui ir AES rakto

pakeitimui, kai jrenginys jau yra atrakintas. Valdymo jrenginys gali stebéti atributus pagal jy

v —

4.4. Valdymo jrenginio duomeny bazés realizacija
Duomeny baz¢ talpinama valdymo jrenginyje ir naudojama i§ iSmaniyjy jrenginiy gauty duomeny
talpinimui. Sie duomenys gali biiti panaudojami vélesniam duomeny istorijos perziréjimui arba ataky
aptikimo bei saugumo uztikrinimo metodams.
Tiriamos sistemos duomeny bazés lenteliy skaicius priklauso nuo iSmaniyjy jrenginiy ir jutikliy

skaiciaus. Duomeny bazés esybiy diagrama pateikta 4.4 pav.
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[ |vykiy ataskait \ a Mikrofonas N
| lvykio identifikatorius integer i i : _— utiklis - Jutiklio identifikatorius integer
[vykio identifikatori int (2147483647) ( Valdymo jrenginys (duomeny bazé) A = Jutiklis - Jutiklio identifik teger(10)
Jvykio data date + - Vardas varchar(255) ! Jrao failo vardas varchar(255) |
|vykio laikas time(7) : Operaciné sistema  varchar(255) i ~
= I . . Y
. . Drégmeé
|vykis varbinary(2000) ' s . ég
' ! L~ | P Jutiklis - Jutikdio identifikatorius  integer(10)
: 1 ! Drégmes rodmuo van:har(ZBS)J
n i
Vartotojas A ! A !
T N N - ! |&manusis jrenginys ! ( Magnetinio lauko
| Vartotojo identifikatorius  integer(10) ! Irenginy: i - — - -
Registracijos data date 1 || ISmaniojo jrenginio identifikatorius integer(8) :— -t ‘:A”m""s‘j J.‘Ur:khi ade};trﬂksmrrus '”teghe’ (7205)5
= ! . i i lagnetinio lauko rodmuo varchari
Prisijungimo data date | Registracijos data date : \ gneti ( )/
Prisijungimo laikas time(7) >t Registracijos laikas time(7) : Siegs ~
= ! 5] Prisijungimo data date
Vardas varchar(256) | o June! o imel) b _ ¢ | B Jutikts - Jutikiio identifikatorius  integer(10)
F sodi | risijungimo laikas ime|
\ Slaptazodis varchar(255) ]| | L] Prisiung ' Slégio rodmuo varchar(255)
| MAC adresas varchar(12) ' \
\ = "
H Pavadinimas varchar(255) : Objekto temperalira ™
4 Blokuoty ismaniyjy jrenginiy sarasas N Duomeny ifravimo raktas varchar(255) F - ¢ | " Jutikiis - Jutiio identifikatorius  integer(10)
| Irado identifikatorius  integer(2147483647) ' Charakteristiky kiekis integer(100) 3] ! Objekto temperatiiros rodmuo varchar(255)
Jrao data date I Alrakinimo bisena bit \ ~
1
|rado laikas time(7) 2 Y : / Pagreitis A
MAC adresas varchar(12) :_ -+ 'F* Jutiklis - Jutiklio identifikatorius integer(10)
Pavadinimas varchar(255) T : \ Judesio rodmuo varchar(255)/
. /
4 Jutiklis N !
1 s — ~
7 Jutiklio identifikatorius  integer(10) I Aplinkos temperatira
Matavimo dat dat 444 "5- Jutiklis - Jutiklio identifikatorius integer(10)
E alavimo ata ae ! Aplinkos temperattros rodmuo varchar(255)
Matavimo laikas time(7) : % J
, Sviesos srautas A
:_ -+ ?' Jutiklis - Jutiklio identifikatorius integer(10)
: \ Sviesos srauto rodmuo varchar(255)
'
: Magnetinis mygtukas A

t L":h Jutiklis - Jutiklio identifikatorius integer(10) J

Fizinis mygtukas \
-t L’ﬁ- Jutiklis - Jutiklio identifikatorius — integer(10) J

4.4 pav. Duomeny bazés esybiy diagrama
Duomeny bazés esybiy diagrama (4.4 pav.) atvaizduoja valdymo jrenginyje esancios, tiriamos
informacinés sistemos duomeny bazés struktiirg. Esant vienam vartotojui ir iSmaniajam jrenginiui,
sudaroma penkiolika lenteliy. Desimt lenteliy yra skirta kiekvieno jutiklio Sifruotiems duomenims

saugoti.

4.5. Informacinés sistemos realizacija

Kuriama daikty interneto informaciné Sistema susideda i§ vartotojo s3sajos, iSmaniyjy jrenginiy
ir valdymo jrenginio su integruota duomeny baze (3.1 pav.). Sie komponentai komunikuoja
tarpusavyje ir kei¢iasi informacija. Valdymo jrenginys apdoroja informacija ir formuoja pranesimus
vartotojui per vartotojo sgsaja. Realizuojamos daikty interneto informacinés sistemos seky diagrama

pateikta 4.5 pav.
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Vartotojas

1: Aktyvuoti sistema

—O)

Vartotojo sgsaja

1.1: Jjungti valdymo jrenginj

1.1.9: Aktyvuoty imaniujy
irenginiy sarasas

]

Valdymo jrenginys

I8manieji jrenginiai

1.1.1: Aptikti aktyvius

|
|
|
|
iSmaniuosius jrenginius |

1.1.2: Aktyviy
iSmaniyjy jrenginiy
sgrasas

< ______________

1.1.3: Gauti informacijg apie
naudojamus i§maniuosius jrenginius

HON

Duomeny bazé

T
1.1.4: 18maniujy jrenginiy informacija

< _______________

1.1.5: Aktyvuoti naudojamus
iSmaniuosius jrenginius

T

>

1.1.6: Aptikti aktyvuotus
iSmaniuosius jrenginius

g

1.1.7: Aktyvuoty iSmaniujy
jrenginiy informacija

Pu

1.1.8: Tikrinti ar iSmanieji
irenginiai yra tinkami

F————————— e e

alt

1.1.13.1: Pranesimas
apie saugumo
pazeidimg

1.1.10: Prane$imas, kad visi
¢ jrenginiai aktyvuoti sékmingai

1.1.13: Pranesimas, kad buvo
aktyvuoti ne visi iSmanieji jrenginiai

1.1.11: Jradyti neatrakintus jrenginius |
blokuojamy prietaisy sarasg
T

1.1.12: Jradyti | jvykiy ataskaitg apie
nesékmingai aktyvuotus jrenginius

1.1.14: Aktyvuoti jutiklius

|

t

|
’J_
1.1.15: Aktyvuoti jutikliy
duomeny pranesimus

loop )

1.1.15.1: Gauti
duomenis i$ jutikliy

:\ 1.1.15.2: Sifruoti

1.1.15.3: Jutikliy duomenys duomenis

1.1.16: I8Sifruoti
duomenis
1.1.17: Patikrinti
duomenis

alt

[Tinkami duomenys]

[Netinkami duomenys]

1.1.24.1: Pranesimas apie
saugumo pazeidimg

< I

1.1.18: Jutikliy duomenys

1.1.24: Formuoti pranesimag
apie blokuotg iSmanujj jrenginj

e e |

1.1.19: UZsifruoti

duomenis 1.1.20: Talpinti

Sifruotus duomenis
|

1.1.21: Blokuoti
imanujj jrenginj

1.1.22: Jradyti jrenginj |
blokuojamy prietaisy sgrasa

_____________________ R

[
1.1.23: Jradyti blokuota jrenginj j jvykiy ataskaitg

g

T

g

4.5 pav. Realizuojamos daikty interneto informacinés sistemos seky diagrama
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Realizuojamos daikty interneto informacinés sistemos seky diagramoje (4.5 pav.) tikrinama ar
aktyvuoti iSmanieji jrenginiai yra tinkami (1.1.8 punktas). Tinkamumas apibréziamas pagal Siuos
Kriterijus:

a. 1Smaniojo jrenginio vardas ir MAC adresas atitinka saugoma duomeny bazéje;
b. iSmaniojo jrenginio Sifravimo raktas toks pat kaip ir duomeny bazéje;

c. 1Smaniojo jrenginio aptikty jutikliy kiekis atitinka saugoma duomeny bazg¢je;
d. néra pasikartojanciy jrenginiy;

Aktyvuotiems iSmaniesiems jrenginiams siunc¢iama uzklausa i§ valdymo ijrenginio, kad bty
aktyvuotas duomeny nuskaitymas i$ jutikliy kas viena sekundé. Nuskaityti duomenys yra Sifruojami
iSmaniajame jrenginyje ir i$Sifruojami bei patikrinami valdymo jrenginyje (4.5 pav. 1.1.17 punktas).
I88ifruoty duomeny tinkamumas apibréziamas pagal Siuos punktus:

a. ar duomenys isSifruoti sékmingai;

b. ar jutiklio duomenys yra numatyto dydzio (skai¢iuojama baitais);

C. ar iSmatuota jutiklio duomeny reikSmeé yra jprasto dydzio (palyginama su prie§ tai
saugotais duomeny bazéje jutikliy rodmenimis).

Blokuoti iSmanieji jrenginiai yra registruojami duomeny bazéje ir apie tai yra praneSamas
vartotojas grafinéje sasajoje. Sie jvykiai registruojami kaip galimai vykdomos atakos pries informacing

sistema.
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5. DAIKTU INTERNETO INFORMACINES SISTEMOS TESTAVIMAS

ISmaniyjy jrenginiy informacinés sistemos testavime pateikiu realizuoty saugumo metody bei

atakos simuliacijos testavima.

5.1. Testavimo programiné ir aparatiné jranga

Testavimui naudoju ,,Raspbian GNU/Linux 8 operacin¢ sistemg jrasyta ,,Raspberry Pi 2 Model
B V1.1° kompiuteryje. Taip pat naudoju ,,Bluez 5.23-2+rpil* programing jrangg ir jos GATTOOL
funkcijg. Atakai simuliuoti naudoju ,,CC2540EMK-USB* jrenginj [37], skirta perduodamy

,,Bluetooth* duomeny perémimui. Naudojama aparatiné jranga pateikta 5.1 lent.

5.1 lentelé. Naudojama aparatiné jranga

Iranga Informacija

IsSmanusis jrenginys (Sensortag CC2650) Testavimui naudojamas i$manusis jrenginys
,Sensortag CC2650° [28].

Kompiuteris (Raspberry Pi 2 Model B V1.1) Kompiuteris naudojamas komandoms siysti
iSmanyjj jrenginj.

Marsrutizatorius (TP-LINK TL-WR841ND) Vietinio tinklo marSrutizatorius.

Kompiuteris (Lenovo W530) Naudojamas kompiuteris skirtas komandoms
perduoti j valdymo kompiuterj.

Adapteris (LogiLink USB Bluetooth VV4.0) Adapteris skirtas valdymo kompiuterio ,,Bluetooth*
komunikacijai.

»Bluetooth* duomeny pasiklausymo jrenginys Isibrovélio naudojamas jrenginys skirtas atlikti

(CC2540EMK-USB) atakai pries sukurtg informacing sistema.

Atminties kortelé (MicroSD 2GB) Vidiné jrenginio atmintiné skirta duomeny
saugojimui.

Testavimo platformos architektiira pateikta 5.1 pav.
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Bluetooth belaidis w
asmeninis tinklas WPAN

Nesiojamas kompiuteris

(Lenovo W530)

Bluetooth
o Tinklo marSrutizatorius
Tsmanusis jrenginys (TP-LINK TL-
(Sensortag CC2650) Valdymo WR841ND)
kompiuteris
(Raspberry P12
Model B V1.1)

B

Isilauzélis

Isilauzelio kompiuteris

5.1 pav. Testavimo platformos architekttira
Testuojamas i§manusis jrenginys yra sujungiamas su ,,Raspberry Pi 2 Model B V1.1 valdymo
jrenginiu. Nesiojamas kompiuteris ir valdymo kompiuteris sujungtas naudodamas SSH protokolg ir
terminalg. Naudojantis terminalo langg neSiojamajame kompiuteryje (5.1 pav.), testuotojas

kontroliuoja perduodamas komandas iSmaniajam jrenginiui i§ valdymo kompiuterio.

5.2. Testavimo metodika

Norint atlikti jutikliy duomeny jraSyma ir nuskaityma i§ iSmaniojo jrenginio ,,Sensortag CC2650*
naudojama ,,GATTTOOL" programiné jranga. Ji apibrézia galimas paslaugas, naudojamas ,,Sensortag
CC2650* jrenginyje. Naudojant ,, GATTTOOL* jrankj, atliekamas duomeny nuskaitymas ir jraSymas.

Visos testavimui naudojamos komandos pateiktos 5.2 lent.

5.2 lentelé. Naudojamos testavimo komandos

Komanda Paskirtis

gatttool -b <iSmaniojo jrenginio Programos ,,GATTTOOL* aktyvavimas panaudojus iSmaniojo
MAC adresas> -I jrenginio MAC adresa.

connect Prisijungimo aktyvavimas prie i$maniojo jrenginio.
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tvr—

Jutiklio aktyvavimas jraSant SeSioliktainj numerj ir panaudojus

sve—

Sve—

Vienos reik§més nuskaitymo komanda.

char-write-cmd <prizitrétojas>
<§eSioliktainis numeris>

Prane§imy aktyvavimo komanda.

cve—

<§eSioliktainis numeris>

PraneSimy nutraukimo komanda.

char-desc

Funkcija skirta iSvardinti visas aktyvias iSmaniojo jrenginio

charakteristikas.

v —

v —

SeSioliktainj numerj yra atskiriamos naudojamos charakteristikos. Irasant duomenis | tam tikras

charakteristikas yra atlickama komunikacija tarp iSmaniojo jrenginio ir valdymo kompiuterio.

5.3. Irenginio autorizacijos metodo testavimas
Atlieku iSmaniojo jrenginio atrakinimo metody testavimg. ISmanusis jrenginys yra su jdiegtu
autorizacijos metodu, kurj apraso (3.4 pav.) seky bei (3.6 ir 5.2 pav.) veiklos diagramos.
Pries atlickant testavimg yra aptinkami aktyvis iSmanieji jrenginiai ir jy MAC adresai (4.5 pav.
1.1.1 punktas). Aktyvius jrenginius aptinku naudojantis komanda ,,sudo hcitool lescan. Jrenginio

aptikimo procesas valdymo jrenginyje pateiktas 5.3 lent.

5.3 lentelé. ISmaniojo jrenginio aptikimas

administratorius@sensortagserver:~ $ sudo hcitool lescan
LE Scan ...

B0:B4:48:BE:2E:07 (unknown)

B0:B4:48:BE:2E:07 CC2650 SensorTag

"z

[1]+ Stopped sudo hcitool lescan

Aptikto  iSmaniojo jrenginio vardas yra ,,CC2650 SensorTag“ ir MAC adresas
,,B0:B4:48:BE:2E:07*. Sie duomenys yra talpinami duomeny bazés ,,Jsmanusis jrenginys“ lentel¢je
(4.4 pav.).

Norint naudotis iSmaniuoju jrenginiu reikia Zinoti jo paslaugy charakteristiky unikaliuosius
charakteristikas naudojantis komandg ,.char-desc. Gautos uzrakinto iSmaniojo jrenginio

charakteristikos pateiktos 5.4 lent.

5.4 lentelé. Visos uzrakinto iSmaniojo jrenginio charakteristikos

administratorius@sensortagserver:~ $ sudo gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-desc
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handle = 0x0001, uuid = 00002800-0000-1000-8000-00805f9b34fh
handle = 0x0002, uuid = 00002803-0000-1000-8000-00805f9h34fh
handle = 0x0003, uuid = f000beef-0451-4000-b000-000000000000
handle = 0x0004, uuid = 00002902-0000-1000-8000-00805f9b34fh
handle = 0x0005, uuid = 00002803-0000-1000-8000-00805f9b34fh
handle = 0x0006, uuid = f000beff-0451-4000-b000-000000000000
handle = 0x0007, uuid = 00002902-0000-1000-8000-00805f9b34fb

Norint atrakinti iSmanyjj jrenginj, reikia gauti uzsifruotg AES rakta (4.5 pav. 1.1.2 punktas). Tam
skirta charakteristika yra su ,,0x0003‘ prizitrétoju ir ,,f000beef-0451-4000-b000-000000000000
unikaliuoju identifikatoriumi (5.4 lent.). Uzsifruoto rakto nuskaitymui naudota ,,char-read-hnd

0x0003* funkcija. Uzsifruoto rakto nuskaitymo procedira pateikta 5.5 lent.

5.5 lentelé. Uzsifruoto rakto nuskaitymo procediira

administratorius@sensortagserver:~ $ sudo gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-read-hnd 0x0003

Characteristic value/descriptor: a9 13 29 af 99 a7 8d 02 ae ¢1 7¢ 50 77 57 aa ef

Uzsifruoto rakto nuskaitymo procediiroje (5.5 lent.) matome, kad uZzSifruotas raktas yra
,»,a91329af99a78d02aec17c507757aaef . Kadangi tai pirmas prisijungimas prie iSmaniojo irenginio,
yra zinoma, kad Sifravimo raktas yra ,,6162636465666768696a6b6c6d6e6t70. Atrakinamas
iSmanusis jrenginys naudojantis funkcija ,»char-write-req 0x0006
6162636465666768696a6b6c6d6e6f70* (4.5 pav. 1.1.5 punktas). Atrakinimo procediira pateikta 5.6

lent.

5.6 lentelé. ISmaniojo jrenginio atrakinimo procedira

[B0:B4:48:BE:2E:07][LE]> char-write-req 0x0006 6162636465666768696a6b6c6d6e6f70
Characteristic value was written successfully

ISmaniojo jrenginio atrakinimo procedaroje (5.6 lent.) matome, kad duomenys buvo jrasyti
sékmingai, bet neZinome ar duomenys buvo jvesti teisingi. Norint patikrinti ar iSmanusis jrenginys
atrakintas, pakartojama charakteristiky nuskaitymo funkcija ,,sudo gatttool -b B0:B4:48:BE:2E:07 --

char-desc* (4.5 pav. 1.1.6 punktas). ISmaniojo jrenginio atrakintos charakteristikos pateiktos 5.7 lent.

5.7 lentelé. ISmaniojo jrenginio atrakintos charakteristikos

[B0:B4:48:BE:2E:07][LE]> char-desc

handle: 0x0001, uuid: 00002800-0000-1000-8000-00805f9h34fh
handle: 0x0002, uuid: 00002803-0000-1000-8000-00805f9h34fh
handle: 0x0003, uuid: f000beef-0451-4000-b000-000000000000
handle: 0x0004, uuid: 00002902-0000-1000-8000-00805f9h34fh
handle: 0x0005, uuid: 00002803-0000-1000-8000-00805f9b34fh
handle: 0x0006, uuid: f000beff-0451-4000-b000-000000000000
handle: 0x0007, uuid: 00002902-0000-1000-8000-00805f9h34fh
handle: 0x0008, uuid: 00002800-0000-1000-8000-00805f9h34fh
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handle:
handle:
handle:
handle:
handle:
handle:
handle:
handle:
handle:
handle:
handle:
handle:

0x0009, uuid:
0x000a, uuid:
0x000b, uuid:
0x000c, uuid:
0x000d, uuid:
0x000e, uuid:
0x000f, uuid:
0x0010, uuid:
0x0011, uuid:
0x0012, uuid:
0x0013, uuid:
0x0014, uuid:

00002803-0000-1000-8000-00805f9b34fb
00002a00-0000-1000-8000-00805f9h34fh
00002803-0000-1000-8000-00805f9b34fb
00002a01-0000-1000-8000-00805f9b34fh
00002803-0000-1000-8000-00805f9b34fb
00002a04-0000-1000-8000-00805f9h34fh
00002800-0000-1000-8000-00805f9h34fb
00002800-0000-1000-8000-00805f9b34fb
00002803-0000-1000-8000-00805f9b34fb
00002a23-0000-1000-8000-00805f9b34fh
00002803-0000-1000-8000-00805f9b34fb
00002a24-0000-1000-8000-00805f9b34fh

[Smaniojo jrenginio atrakinty charakteristiky kiekis padaugéjo (5.7 lent.), tai reiskia, kad AES
raktas buvo sékmingai jvestas ir iSmanusis jrenginys yra atrakintas. Pirmo konfigliravimo metu,
charakteristiky skai¢ius yra talpinamos duomeny bazés ,,ISmanusis jrenginys* lenteléje (4.4 pav.).

Atrakinto jrenginio charakteristiky skaiCius turi sutapti su talpinamu duomeny bazéje. Jei yra
neatitikimy, iSmanusis jrenginys yra jraSomas i duomeny bazés ,,Blokuoty iSmaniyjy jrenginiy saraSas‘
lentele (4.4 pav.). Taip pat yra registruojamas Sis jvykis (4.5 pav. 1.1.11 punktas) ir praneSamas
vartotojas (4.5 pav. 1.1.13.1 punktas).

5.4. Rakto pakeitimo metodo testavimas

Kadangi jrenginys yra atrakinamas numatytuoju Sifravimo raktu yra atrakinamos visos jrenginio
paslaugos, ir jrenginio AES rakto pakeitimo galimybé. Pakei¢iamas numatytasis AES raktas atlickant
Siuos punktus:

a. Vvaldymo jrenginys siuncia iSmaniajam jrenginiui naujag AES rakta naudodamasis tam
skirta charakteristika (4.2 lent.);
b. AES raktas yra uzsifruojamas tuo paciu AES raktu ir talpinamas vidinéje atmintyje.

Norint kitg kartg prisijungti prie iSmaniojo jrenginio, reikalinga turéti unikaly AES raktg. Norint
pakeisti numatytajj AES raktg, naudoju tg pac¢ig paslaugg su unikaliuoju identifikatoriumi ,,f000beff-
0451-4000-b000-000000000000* kaip ir atrakinant jrenginj. Raktg galima pakeisti tik jau atrakintame
jirenginyje. Pakei¢iu AES rakta naudodamas funkcija ,,sudo gatttool -b B0:B4:48:BE:2E:07 --char-

write-req 0x0006 <naujas Sifravimo raktas>“. Rakto pakeitimo procediira pateikta 5.8 lent.

5.8 lentelé. AES rakto keitimo procediira

[B0:B4:48:BE:2E:07][LE]> char-write-req 0x0006 6162636465666768696a6b6c6d6e6f71
Characteristic value was written successfully

Gautas praneSimas, kad raktas buvo jraSytas sékmingai (5.8 lent.). Patikrinama ar AES raktas

buvo pakeistas iSmaniajame jrenginyje. Tai atliekama nuskaitant rakta naudojantis funkcija ,,sudo
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gatttool -b B0:B4:48:BE:2E:07 --char-read-hnd 0x0003“. Naujo rakto nuskaitymo procediira pateikta
5.9 lent.

5.9 lentelé. Naujo rakto nuskaitymo procediira

[B0:B4:48:BE:2E:07][LE]> char-read-hnd 0x0003
Characteristic value/descriptor: 7b 6f d4 3a 4e el bf 03 71 74 49 89 1b €9 00 02

Norint jsitikint, kad Sifravimo algoritmas iSmaniajame jrenginyje veikia taisyklingai ir Sifruotas
raktas (5.9 lent.) yra teisingas, naudoju internetinéje svetainéje esan¢ig AES Sifravimo programg [38].

Rakto (5.9 lent.) isSifravimas internetinéje svetaingje pateiktas 5.3 pav.

AES key (in hex): 6162636465666768696a6b6c6doe6f71 4—T |

Nenaudojama raktas

. AES sifravimo

t Data (in hex):|7b6fd43a4ee1bf03717449891be90002
\lu} _

Encrypt it:

AN Sifruotas

162636465666768696abb6cod6ebf71 ‘ raktas

I8Sifruotas
AES raktas

Decrypt it:

5.3 pav. Duomeny isSifravimas internetinéje svetainéje

Internetingje svetaingje isSifruotas AES raktas ,,6162636465666768696a6b6c6d6e6f71 (5.3

pav.) atitinka naudojama rakta (5.8 lent.). Tai reiskia, kad algoritmas veikia taisyklingai.

5.4.1. ISmaniojo jrenginio funkcionalumo testavimas

Norint patikrinti ar jrenginys iSsisaugojo savyje naujai nustatyta AES rakta, atjungiamas
iSmaniojo jrenginio maitinimo Saltinis ir po to vél jjungiamas. Testuojama ar prietaisas veikia taip kaip
numatyta. Testuoju prisijungimg prie iSmaniojo jrenginio, charakteristiky nuskaitymg ir jrenginio

atrakinimg. Visa testavimo procediira SSH terminale pateikta 5.10 lent.

5.10 lentelé. ISmaniojo jrenginio funkcionalumo testavimas

administratorius@sensortagserver:~ $ sudo gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-desc

handle:
handle:
handle:
handle:
handle:
handle:
handle:

0x0001, uuid:
0x0002, uuid:
0x0003, uuid:
0x0004, uuid:
0x0005, uuid:
0x0006, uuid:
0x0007, uuid:

00002800-0000-1000-8000-00805f9b34fb
00002803-0000-1000-8000-00805f9b34fb
f000beef-0451-4000-b000-000000000000
00002902-0000-1000-8000-00805f9b34fb
00002803-0000-1000-8000-00805f9b34fh
f000beff-0451-4000-b000-000000000000
00002902-0000-1000-8000-00805f9b34fh

[B0:B4:48:BE:2E:07][LE]> char-write-req 0x0006 6162636465666768696a6b6c6d6e6f71
Characteristic value was written successfully
[B0:B4:48:BE:2E:07][LE]> char-write-char-desc

handle:
handle:
handle:
handle:
handle:
handle:
handle:

0x0001, uuid:
0x0002, uuid:
0x0003, uuid:
0x0004, uuid:
0x0005, uuid:
0x0006, uuid:
0x0007, uuid:

00002800-0000-1000-8000-00805f9b34fh
00002803-0000-1000-8000-00805f9b34fb
f000beef-0451-4000-b000-000000000000
00002902-0000-1000-8000-00805f9b34fh
00002803-0000-1000-8000-00805f9b34fh
f000beff-0451-4000-b000-000000000000
00002902-0000-1000-8000-00805f9b34fh
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handle: 0x0008, uuid: 00002800-0000-1000-8000-00805f9b34fh
handle: 0x0009, uuid: 00002803-0000-1000-8000-00805f9h34fh
handle: 0x000a, uuid: 00002a00-0000-1000-8000-00805f9b34fb
handle: 0x000b, uuid: 00002803-0000-1000-8000-00805f9b34fh
handle: 0x000c, uuid: 00002a01-0000-1000-8000-00805f9b34fb
handle: 0x000d, uuid: 00002803-0000-1000-8000-00805f9h34fh

Prisijungimas prie iSmaniojo jrenginio (5.10 lent.) sékmingai jvykdytas naudojantis 5.8 lenteléje
nurodytu ,,6162636465666768696a6b6c6d6e6f71« AES raktu, tad galime daryti iSvadas, kad sukurtas

metodas veikia taisyklingai.

5.5. Ataky aptikimo ir iSmaniojo jrenginio uZrakinimo metodo testavimas

Ataky aptikimo ir iS$maniojo jrenginio uzrakinimo metodo testavimas vyksta bandant tris kartus
perduoti neteisingg AES raktg. Po trijy neteisingy bandymy, charakteristika kurios unikalus
identifikatorius yra ,,f000beef-0451-4000-b000-000000000000 turi grazinti verte ,,ff ff ff ff ff ff ff
ff ff ff ff ff ff ff ff, kas reikSty, kad iSmanusis jrenginys yra uzblokuotas. ISmaniojo jrenginio

uzrakinimo metodo testavimas pateiktas 5.11 lent.

5.11 lentelé. Ataky aptikimo ir iSmaniojo jrenginio uzrakinimo metodo testavimas

administratorius@sensortagserver:~ $ sudo gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-desc

handle: 0x0001, uuid: 00002800-0000-1000-8000-00805f9b34fh

handle: 0x0002, uuid: 00002803-0000-1000-8000-00805f9b34fh

handle: 0x0003, uuid: f000beef-0451-4000-b000-000000000000

handle: 0x0004, uuid: 00002902-0000-1000-8000-00805f9b34fh

handle: 0x0005, uuid: 00002803-0000-1000-8000-00805f9b34fh

handle: 0x0006, uuid: f000beff-0451-4000-b000-000000000000

handle: 0x0007, uuid: 00002902-0000-1000-8000-00805f9b34fh
[B0:B4:48:BE:2E:07][LE]> char-read-hnd 0x0003

Characteristic value/descriptor: a9 13 29 af 99 a7 8d 02 ae ¢1 7¢ 50 77 57 aa ef
[B0:B4:48:BE:2E:07][LE]> char-write-req 0x0006 6162636465666768696a6b6c6d6e6f71
Characteristic value was written successfully

[B0:B4:48:BE:2E:07][LE]> read-hnd 0x0003

Characteristic value/descriptor: a9 13 29 af 99 a7 8d 02 ae ¢1 7¢ 50 77 57 aa ef
[B0:B4:48:BE:2E:07][LE]> char-write-req 0x0006 6162636465666768696a6b6c6d6e6f71
Characteristic value was written successfully

[B0:B4:48:BE:2E:07][LE]> read-hnd 0x0003

Characteristic value/descriptor: a9 13 29 af 99 a7 8d 02 ae ¢1 7¢ 50 77 57 aa ef
[B0:B4:48:BE:2E:07][LE]> char-write-req 0x0006 6162636465666768696a6b6c6d6e6f71
Characteristic value was written successfully

[B0:B4:48:BE:2E:07][LE]> read-hnd 0x0003

Characteristic value/descriptor: ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff ff
[BO:B4:48:BE:2E:07][LE]> char-desc

handle: 0x0001, uuid: 00002800-0000-1000-8000-00805f9b34fb

handle: 0x0002, uuid: 00002803-0000-1000-8000-00805f9b34fh

handle: 0x0003, uuid: f000beef-0451-4000-b000-000000000000

handle: 0x0004, uuid: 00002902-0000-1000-8000-00805f9b34fb
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handle: 0x0005, uuid: 00002803-0000-1000-8000-00805f9b34fh
handle: 0x0006, uuid: f000beff-0451-4000-b000-000000000000
handle: 0x0007, uuid: 00002902-0000-1000-8000-00805f9b34fh

Ataky aptikimo ir iSmaniojo jrenginio uzrakinimo metodo testavime (5.11 lent.) panaudojus
funkcija ,,read-hnd 0x0003“ yra gaunama ,,ff ff ff ff ff ff ff ff ff ff ff ff {f ff ff £ reikSme. Tai
informuoja, kad prie jrenginio buvo bandyta netaisyklingai prisijungti tris kartus. Panaudota ,,char-
desc* funkcija tam, kad bty jsitikinta, jog jrenginys iSliko uzrakintas. UZrakintame iSmaniajame
jrenginyje nebegalima pasinaudoti esamomis paslaugomis.

Atakos identifikavimas valdymo jrenginyje vyksta, kai yra bandoma aptikti iSmanyjj jrenginj (4.5
pav. 1.1.1 punktas). Apie jvykusig ataka yra praneSamas vartotojas (4.5 pav. 1.1.13.1 punktas).

5.6. Jutiklio duomeny $ifravimo testavimas

Jutikliy duomeny Sifravimo testavimui, pasirinktas Sviesos srauto jutiklis. Palyginimui
atlieckamas testavimas nejdiegus Sifravimo algoritmo. Sviesos srauto sutrumpintas unikalusis
identifikatorius yra ,,AA70%. Jutiklio duomenys nuskaitomi naudojant Sesioliktain] prizitrétojg ,,0x41
ir komandg ,,char-read-hnd 0x41°. Atliekama jutiklio aktyvacija naudojant komanda ,,char-write-cmd
0x44 01 (4.5 pav. 1.1.14 punktas). Automatiniai jutiklio pranesimai aktyvuojami naudojant ,,0x42*
Sesioliktainj valdiklj ir nauja reiksme ,,01:00 (4.5 pav. 1.1.15 punktas). Sustabdomi pranes$imai jraant

naujg reik$me ,,00:00%. Testavimui panaudotos komandos pateiktos 5.12 lent.

5.12 lentelé. Naudojamos duomeny Sifravimo metodo testavimo komandos

Komanda Paskirtis

gatttool -b B0:B4:48:BE:2E:07 -I Programos ,,gatttool aktyvavimas panaudojus iSmaniojo jrenginio
MAC adresa.

connect Prisijungimui prie iSmaniojo jrenginio.

char-write-cmd 0x44 01 Jutiklio aktyvavimas jrasant ,,01” $eSioliktainj numerj ir panaudojus
,, 044 prizitrétoja.

char-read-hnd 0x41 Vienos reik§més nuskaitymo komanda.

char-write-cmd 0x42 01:00 Prane$imy aktyvavimo komanda. PraneS$imai atnaujinami kas viena
sekundé.

char-write-cmd 0x42 00:00 PraneSimy nutraukimo komanda.

Atliekamas jutiklio testavimas pagal 5.12 lenteléje pateiktas komandas. Testavimo rezultatai
pateikti 5.13 lent.

5.13 lentelé. Jutiklio funkcionalumo testavimas

administratorius@sensortagserver:~ $ gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x44 01
[BO:B4:48:BE:2E:07][LE]> char-read-hnd 0x41

Characteristic value/descriptor: d1 1d

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 01:00
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Notification handle = 0x0041 value: c9 1d
Notification handle = 0x0041 value: 88 1d
Notification handle = 0x0041 value: €5 Oc
Notification handle = 0x0041 value: 9f 19
[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 00:00

Jutikliy duomenys (5.13 lent.) yra pateikti Sesioliktainiu pavidalu. Norint apskai¢iuoti jutiklio
rodmenis liuksais, reikia panaudoti formule, pateiktg [39] Saltinyje. IS gauty dviejy SeSioliktainiy

skaitmeny reikia atskirti du kintamuosius m ir e. Kintamyjy apskai¢iavimas pateiktas 5.14 lent.

5.14 lentelé. Sviesos srauto kintamyjy apskai¢iavimas

Kintamasis | Duomenys bity Naudojama funkcija | Rezultatas bity Rezultatas

pavidalu pavidalu deSimtainiu
formatu

m 00011101 11010001 | Loginé bity operacija | 00001101 11010001 3537
00001111 11111111 | ,,arba®.

e 00011101 11010001 | Loginé bity operacija | 00000000 00000001 1
11110000 00000000 | ,arba“ ir postimis j

desing per 12 bity.

Apskai¢iuojame $viesos srauto reik§me SS, pritaikant funkcija:
SS§=m-(0,01-2¢) =3537-(0,01-2Y) = 70.74 [Lux]; (1)

gia SS - §viesos srautas liuksais; m ir e Kintamieji i§ 5.14 lent.

[Smaniajame jrenginyje jdiegiamas duomeny Sifravimo algoritmas ir atlickamos tos pacios
komandos (5.13 lent.). Duomenys yra Sifruojami iSmaniajame jrenginyje ir iSsiunc¢iami valdymo
jrenginiui 45 pav. 1.1.15.2 punktas). Duomeny Sifravimui panaudotas
,,6162636465666768696 A6B6C6D6EGF70 AES raktas. Testavimo rezultatai pateikti 5.15 lent.

5.15 lentelé. Jutiklio duomeny Sifravimo testavimas

administratorius@sensortagserver:~ $ gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x44 01

[B0:B4:48:BE:2E:07][LE]> char-read-hnd 0x41

Characteristic value/descriptor: 17 40 87 3e ed 7e 94 cc db ad 8c e6 11 8d 65 96
[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 01:00

Notification handle = 0x0041 value: 17 40 87 3e ed 7e 94 cc db ad 8c e6 11 8d 65 96
Notification handle = 0x0041 value: 8e 6d ae 50 60 80 d1 6¢ 75 2b €6 92 b2 Oe 74 07
[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 00:00

Jutiklio duomeny Sifravimo testavime (5.15 lent.) matome dvi gautas 32 simboliy eilutes: ,,17 40
87 3e ed 7e 94 cc db ad 8c e6 11 8d 65 96 ir ,,8e 6d ae 50 60 80 d1 6¢ 75 2b €6 92 b2 Oe 74 07.
Vienas uzsifruotas $viesos srauto rodmuo atitinka 16 sesioliktainiy skai¢iy. I$Sifruojama gauta reikSmeé

internetinéje programoje [38]. Rezultatas pateiktas 5.4 pav.
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AES key (in hex): 6162636465666768696A6B6C6D6ESF70 | AES isSifravimo
dojama :
Nenaudoj Input Data (in hex):|1740873eed7e94ccdbad8ce6118d6596 - raktas
. o Encrypt it: . T =. A
I8sifruoti jutiklio Sifruoti jutiklio

Decrypt it 7;! ba1d0000000000000000000000000000

duomenys duomenys

5.4 pav. Jutiklio duomeny i$Sifravimas internetinéje svetainéje

IsSifruoti 32 simboliai i§ kuriy 28 yra ,,0¢ (5.4 pav.). Tai reiSkia, kad duomenys issifruoti
sékmingai. Reikalinga Sviesos srauto reikSmé yra tik pirmieji 4 simboliai, kurie atitinka du
Sesioliktainius numerius ,,ba“ ir ,,1d“. Pavertus j deSimtainj formata atitinkamai jie yra 186 ir 29.
Apskai¢iuojama $viesos srauto SS reikime liuksais naudojantis 5.14 lenteléje pateiktomis funkcijomis

ir formule:
SS = m-(0,01-2%) =3339-(0,01-21) = 66.78 [Lux]; (2)

gia SS - $viesos srautas liuksais; m ir e kintamieji apskaidiuoti pagal 5.14 lenteléje pateiktus
metodus.

Gautas rezultatas (2) skiriasi nuo prie$ tai gauto (1) tik 3,96 liuksais, tai reiskia, kad $ifravimo
funkcija ir naudojamas viesos srauto jutiklis i§maniajame jrenginyje veikia taisyklingai. Sviesos
srauto 2,8% paklaida galéjo atsirasti dél nepastovaus apSvietimo testavimo patalpoje.

Anomalijy aptikimas vykdomas lyginant isSifruoty duomeny ir jutikliy duomeny ilgj baitais,
duomeny tikrinimo etape (4.5 pav. 1.1.17 punktas). Jei gautas jutiklio rodmuo yra didesnis nei
numatyta, laikoma, kad i$manusis jrenginys yra suklastotas. Sviesos srauto issifruoti duomenys (5.4
pav.) yra sudaryti i§ dviejy baity, tai jrodo du SeSioliktainiai numeriai lygas ,,ba* ir ,,1d*, o like skaiciai
yra lygis ,,0“. Jei perdavimo metu duomenys buvo perimti ir modifikuoti, i§$ifruoti duomenys bus

didesni nei du baitai.

5.7. Atakos simuliacijos testavimas be jdiegty papildomy saugumo sprendimy

Duomeny pasiklausymo ataka vykdoma jsilauzélio kompiuteryje su ,,SmartRF Protocol Packet
Sniffer programiné jranga [40]. Si jranga pateikia informacija apie kiekvieng, duomeny perdavimo
terpe ,,pagauta” paketg. Tarp jsilauzélio kompiuterio ir iSmaniojo bei valdymo jrenginio yra 8 metrai
(5.1 pav.). Duomeny pakety struktiiros elementai ,,SmartRF Protocol Packet Sniffer programinéje

jrangoje pateikti 5.16 lent.

5.16 lentelé. Duomeny pakety strukttiros elementai

Eil. | Paketo elementas Elemento paaiSkinimas

Nr.

1 P.nbr. Paketo numeris ,,SmartRF Protocol Packet Sniffer programoje.

2 Time (ms) Laiko verté naudojama pakety sinchronizacijai.

3 Channel Naudojamas duomeny perdavimo kanalas.

4 Access Address Irenginio MAC adresas.

5 Direction Duomeny perdavimo kryptis. ,,M* - valdantysis (angl. Master), S -
valdomasis (angl. Slave).
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6 ACK Status Gauto paketo patvirtinimo biisena.

7 Data type Duomeny tipas.

8 Data Header Duomeny antrasteé.

9 L2CAP Header Loginio rySio kontrolés ir taikymo protokolo antrasté.
10 | ATT Write._ Command Atributy protokolo raS§ymo komanda.

11 | ATT_Handle Value_ Notify Atributo protokolo pranesimo reikSmeé.

12 | CRC Cikliné pertekliaus tikrinimo kontrolés reik§mé.

13 | RSSI Signalo stiprumas.

14 | FCS Perduodamo paketo kadry tikrinimo eilé.

Atliekamas Sviesos srauto jutiklio duomeny nuskaitymas i§ valdymo kompiuterio naudojantis
5.12 lenteléje pateiktomis komandomis. Tuo tarpu aktyvuojama duomeny pasiklausymo sistema
isilauzélio kompiuteryje (5.1 pav.). Atliktos komandos ir rezultatai atlikti valdymo kompiuteryje
pateikti 5.17 lent.

5.17 lentelé. Neapsaugotos informacinés sistemos Valdymo jrenginio atliktos komandos

administratorius@sensortagserver:~ $ gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x44 01
[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 01:00

Notification handle = 0x0041 value: 38 09

Notification handle = 0x0041 value: 19 09

Notification handle = 0x0041 value: e8 08

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 00:00

Pagal duomeny praneSimy aktyvavimo komandos ,,01 00 verte (5.17 lent.), jsilauzélio
kompiuterio programingje jrangoje ,,SmartRF Protocol Packet Sniffer yra surandami perskaityti

duomeny paketai. Duomeny pasiklausymo programos langas pateiktas 5.5 pav.

” Texas Instruments SmartRF Packet Sniffer Bluetooth Low Energy - O X
File Settings Help
Dadmr n §| 38
Time (ms) N " Data Header L2CAP Header ATT_Write_Command RSSI ~
P.nbr. Ch | || Access Address || Directi ACK Stat Data Ty CRC FCS
ner +69 anne irection us YP€||TITD MNESW SN MD PDU-Length ||L2CAP-Lengch Chanld ||Opeode AtcHandle ActValue (dBm)
1a5 =T7255 0x00 0xDDE1ESEE M->»3 OK L2CRP-5 | 2 1 1 1] a 0x0005 0x0004 (| 0x52 0x0042 01 0o OxBE13E4 || -34 || OK |
Time (ms) N " Data Header RS3I
P.nbr. 10 Channel || Access Address || Direction || ACK Status Data Type LLID NESN SN MD POU-Length CRC {dBm) FCS
laé =T7255 0x00 0xDDE1ESEE S->M OK Empty FDU|| 1 1] 1 1] 1] O0x4BB4E3 || -32 OK
Time (ms) _— Data Header RSS! .
P.nbr. Ch | || Access Address || Directi ACK Stat Data Ty CRC FCS &
i [ anne rection us YP€ |i11D WESW sw MD PDU-Length (dBm) Duom eny pranesimy
167 =732% 0x03 0xDDE1ESEE M->»3 OK Empty FDU|| 1 1] 1] 1] 1] 0x4BBI15 || -32 OK .
Time — Dot esder s | | aktyvavimo komandos
P.nbr. 10 Channel || Access Address || Direction || ACK Status Data Type LLID NESN SN MD POU-Length CRC {dBm) FCS
168 || =7325 0x09 0xDD81ESEE S—5M 0K Expty FDU|| 1 1 0 o0 0 0x4BBFCG || -32 || oK paketas
Time (ms) " " Data Header RSSI
P.nbr. 169 Channel || Access Address || Direction || ACK Status Data Type LLID NESN SN MD POU-Length CRC {dBm) FCS
1ag =739% 0xl12 0xDDE1ESEE M->»3 OK Empty FDU|| 1 1 1 1] 1] O0x4BB280 || -32 OK
Time (ms) " " Data Header L2CAP Header ATT_Handle_Value_HNotify RSSI
P.nbr. Ch | || Access Address || Directi ACK Stat Data Ty = = = CRC FCS
ner +0 anne irection us YPe|TITD MNESW SN MD PDU-Length ||L2CAP-Length Chanld [|Opoode AttHandle Artvalue (dBm)
170 =7395 0xl12 0xDDE1ESEE S->M OK L2CRP-S || 2 1] 1 1] a 0x0005 0x0004 || 0x1B 0x0041 38 09 0x2196R1 | -37 OK §f v
>

<
Eap}nng device | Radio Configuration | Select fields

Packet details Addlesshuuk]Dlsp\ayhllel Time line

I

/

Packet sniffer frame header

ﬂinfnl Packet nbr. | Time stamp

| Length| Packet data

| 01 | AR 00 00 00 | ES 09 €3 B9 00 00 00 00 | 15 00 | 14 EE E5 81 DD O& 09 05 00 04 00 1B 41 00 38 09 A1 96 21 39

Duomeny
paketas

Nesifruoti Sviesos
srauto duomenys

Filter off RF device: annel: 38 [0x27] Packet broadcast OFF

5.5 pav. Duomeny pasiklausymo programos langas
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Surasto duomeny pranesimy aktyvavimo komandos paketo numeris yra 165, 0 Sviesos srauto
duomeny paketo 170 (5.5 pav.). Tarpiniai paketai (166, 167, 168 ir 169) yra skirti pakety
sinchronizacijai.

Duomeny paketas (5.5 pav.) turi nesifruotus $viesos srauto duomenis ,,38 09, tuos pacius kaip ir
gautus valdymo jrenginyje (5.17 lent.). Tai jrodo, kad jsilauzélis gali atlikti duomeny pasiklausymo

ataka.

5.8. Atakos simuliacijos testavimas su jdiegtais papildomais saugumo sprendimais

Idiegiu papildomus saugumo sprendimus (3.2 lent.) j sukurtg informacing¢ sistemg ir pakartoju
5.17 lenteléje pateiktas komandas. Atliktos komandos ir rezultatai valdymo kompiuteryje pateikti 5.18

lent.

5.18 lentelé. Apsaugotos informacinés sistemos valdymo jrenginyje atliktos komandos

administratorius@sensortagserver:~ $ gatttool -b B0:B4:48:BE:2E:07 -I
[B0:B4:48:BE:2E:07][LE]> connect

Attempting to connect to B0:B4:48:BE:2E:07

Connection successful

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x44 01

[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 01:00

Notification handle = 0x0041 value: ¢9 2d d7 €3 48 ed Oc 0d b0 b1 3d 6¢ ba 38 5a 85
Notification handle = 0x0041 value: 67 8f 81 5e 22 12 79 12 5¢ 0f 6f a6 d7 6¢ 32 a6
[B0:B4:48:BE:2E:07][LE]> char-write-cmd 0x42 00:00

Isilauzelio kompiuteryje ,,pagaunu® visus duomeny paketus tarp valdymo ir iSmaniojo jrenginio.

Duomeny pasiklausymo programos langas jsilauzélio kompiuteryje pateiktas 5.6 pav.

X Texas Instruments SmartRF Packet Sniffer Bluetooth Low Energy - O x

RSS! ~
(aemy ||FES
-31 | oK

File Settings Help

DSoy n§|3%

Direction || ACK Status || Data Type Data Header

Time (ms) L2CAP Header ATT _Write_Command
Pnbr || gg | Chennel | (AEEESSAAIEES ILID FESN SN MD FOU-Lengeh |[L3CAP-Lengch Chanld ||Cpeode Atcdandls Accvalue| Ch©
124 || =18098 || ox2s || ox2emspovE || u->s oK Locap-S |_2 00 o 020008 0m0004 [|0x52__ox0042 01 00 0xE83301
Time (ms) Data Header RSSI
Panbr, || T M) Channe || Aecess Address || Direction || ACK Status (| DataType ||o oo o LTS RC | o [|FCS
125 || =1809e || ox24 || Ox28BSUSTE || S-> 0% |[Empty DU 1 1 0 o0 o oxpEZR3C||_-38 || 0K
Time (ms) Data Header RSSI
panbr, || TEE CR2) | Channe || Access Address || nirection || ACK status || DataType || oo SRRl re | B30 |IFcs .-
a26 || =1e16e || ox0s || Ox2eBS7ETE || ->S 0% |[Empty 0O 1 11 0 o 0xpE279A || -3¢ || 0K DuOI Y Ienq pranesll 1 Iq
Time (ms) Data Header RSSI -
P.nbr. w0 | Channel |{Access Address || Direction (| ACK Status || DataT¥ee ||\ o ooy sy wp pov-tengen || ORC  ||(dsm) S aktyvaVI mo komandos
27 || =ie6e || ox09 |[ ox2sBSUeTE || S-> 0% |(Empty PDO|[ 1 0 1 o0« 0xpE2148 || 40 || 0K
mmmmmmmm Data Header RSSI k t
P.nbr. 169 Channel || Access Address || Direction || ACK Status Data Type ILID NESN SN MD POU-Length CRC (dBm) FCS a e aS
a28 || —1e238 || ox13 || oxzeBSwevE || x->s 0% |(Empty PDO|[ 1 6 0 o0 o 0xPE2CEF || -36 || 0K
Time (ms) Data Header RSSI
P.nbr. ) Channel || Access Address || Direction || ACK Status Data Type LLID NESN SN MD PDU-Length CRC (dBm) FCS
429 || =18308 || ox1D | 0u28BS7SUE | ¥->S | Unexp. su||Empty eou|| 1 11 0 o 0xaEz79R || -35 || oK
Time (ms) " Data Header LZCAP Header ATT_Handle_Value_Notify RSSI
Pbr. +0 Channel ({AccesS Address | Direction | ACK Status [ DataType |\ wrsy sy MD  POU-Lenguh ||L2CAP Lengeh Chanld [|Opcode Atvdandle  AtcValus E (a8m) | F¢*
430 || =18308 || oxi0 || ox2sESyevE || s> oK Lacees | z 0 1 o0 23 020013 020004 [|0x18 oxooa1 €9 2D D7 E3 48 ED 0C 0D BO B 3D 6C B 38 SA 85 | oxe7cers| -3s [ ok,
< >

Cefiuiing device | Radio Configuation | Select fields  Packet details | Adcress book | Display fiter | Time ine |

| Packet sniffer frame header 1

|info| Packet nbr. | Time stamp | Length| Packet data

| 01 | AE 01 00 00 | & OB A9 FO 01 00 00 00 | 23 00 | 22 7E 79 BS 29 OA 17 13 00 04 00 1B 41 00 €9 2D D7 E3 48 ED 0C 0D B0 Bl 6C BA 38 5A 85 75 C6 47 37 9D

Duomeny Uzsifruoti

paketas Filter off RF device Channel: 39 [0:27] duomenys

5.6 pav. Duomeny pasiklausymo programos langas
Pagal duomeny praneSimy aktyvavimo komandos ,,01 00“ vert¢ (5.18 lent.), jsilauzélio
kompiuterio programinéje jrangoje ,,SmartRF Protocol Packet Sniffer” yra surandami perskaityti
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duomeny paketai. Surasto duomeny praneSimy aktyvavimo komandos paketo numeris yra 424, o
Sviesos srauto duomeny paketo 430 (5.6 pav.). Isilauzélio perskaityti duomenys ,,c9 2d d7 e3 48 ed
0c 0d b0 bl 3d 6¢ ba 38 5a 85 (5.6 pav.) yra Sifruoti, tad yra apsisaugoma nuo duomeny pasiklausymo

atakos grésmés.

5.9. Testavimo iSvados

Tiriamas iSmanusis jrenginys neturi ekrano ar tam tikros rakto apsikeitimo technologijos, tad
prisijungimas vykdomas ,.tiesiog veikia“ metodu (1.5 lent.), be slaptazodzio ar apsaugos, tad iSkyla
grésmé, kad jrenginiu bus galima pasinaudoti paSaliniams asmenims. Darbe pasiiilytas metodas
iSsprendzia $ig problema talpinant Sifravimo rakta vidinéje iSmaniojo jrenginio atmintyje. Pakeitus §j
AES rakta pirmo konfigiravimo metu prietaisas yra apsaugomas nuo neteiséto panaudojimo.
Prisijungimo metody palyginimas pateiktas 1.5 lent.

Pasitilyti algoritmai yra vykdomi ,,Tiesiog veikia“ metodo pagrindu. Valdymo kompiuteriui
prisijungiant prie iSmaniojo jrenginio yra matomas tik AES rakto apsikeitimo paslaugos (5.4 lent.).
ISmaniojo jrenginio aktyvavimui naudojamas AES raktas kuris gali biiti pakeistas vartotojo, kiekvieno
prisijungimo metu.

Yra uZztikrinama, kad iSmaniuoju jrenginiu nebus galima pasinaudoti po trijy karty neteisingai
jvesto AES rakto, kas apsaugo jrenginj nuo neteiséto panaudojimo. Teisétam valdymo kompiuteriui
bandant vél prisijungti prie iSmaniojo jrenginio, jis mato, kad buvo bandyta neteisétai prisijungti prie
iSmaniojo jrenginio. Tai gali informuoti apie bandyta atlikti ataka.

Papildomas duomeny Sifravimas duotu AES raktu suteikia pagerintag sauguma, kai bandoma
pasinaudoti atrakintu iSmaniuoju jrenginiu. Duomeny nuskaitymas tampa negalimas neZinant slapto
AES rakto.

Atlikus duomeny pasiklausymo atakos simuliacija buvo nustatyta, kad perduodamy duomeny

sifravimas pagerina apsauga nuo zinomos ,,Bluetooth* technologijoje esanc¢ios MIMT atakos [26].
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6. REZULTATU APIBENDRINIMAS IR ISVADOS

1. Atlikus analize nustatyta, kad daikty interneto informacinése sistemose tritkksta saugumo
sprendimy, kurios naudoja iSmaniuosius jrenginius be iSorinio ekrano, klaviatiiros ar
specialios slaptazodzio apsikeitimo technologijos.

2. Darbo metu buvo pagerintas daikty interneto informacinés sistemos saugumas sukuriant
1Smaniojo jrenginio autorizavimo metoda, jdiegiant ataky aptikimo metodus ir Sifruojant
perduodamus bei talpinamus duomenis.

3. ISmaniojo jrenginio autorizavimo metodas uztikrina saugesnj valdymo kompiuterio
prisijungimg prie iSmaniojo jrenginio naudojant simetrinj Kriptografijos rakta, kuris taip
pat naudojamas perduodamy duomeny Sifravimui.

4. Atlikus sukurtos informacinés sistemos testavima, nustatyta, kad realizuotas iSmaniojo
jrenginio blokavimo metodas uztikrina apsauga nuo slaptazodzio atspéjimo atakos, o
sistemos anomalijy aptikimas pagerina apsaugg nuo informacijos iSkraipymo bei
irenginio klastojimo atakos.

5. Realizuotas, tarp valdymo ir iSmaniyjy jrenginiy, perduodamy duomeny Sifravimo
metodas apsaugo informacine sistema nuo informacijos modifikavimo, perémimo bei
suteikia apsauga nuo duomeny pasiklausymo atakos.

6. Pasitlyti metodai gali buti pritaikomi visiems, tirtg belaidi duomeny perdavimo protokola
palaikantiems jrenginiams, nepakeiciant standarto specifikacijy. Tai uZtikrina sistemos

suderinamuma su visais §i3 technologijg palaikanciais jrenginiais.
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8. PRIEDAI

8.1. priedas. Tiriamy metody testavimo jranga

Tyrimui naudojamas ,,Sensortag CC2650° [28] jrenginys. Sis prietaisas pasizymi universalumu,
nes gali biiti perprogramuojamas ir naudojamas skirtingy topologijy tinkluose. Taip pat §j jrenginj
galima asmeniSkai pritaikyti jvairiems vartotojo poreikiams. ISmaniojo jrenginio ,, Tl Sensortag
CC2650* panaudojimo atvejai:

a. Namy automatizavimas;

b. iSmanusis laikrodis;

C. ory steb¢jimo stotelé;

d. iSmaniojo telefono padéjéjas.

I$manusis jrenginys ,, Tl Sensortag CC2650% turi savyje integruotus desimt jutikliy. Siy jutikliy
duomenis galima panaudoti jvairiems panaudos atvejams. Vidiniai jutikliai yra:

a. Sviesos srauto jutiklis;
b. infraraudonyjy spinduliy temperatiros jutiklis;

aplinkos temperattros jutiklis;

e o

akselerometras;
e. giroskopas;
f.  magnetometras (gali buti naudojamas kaip kompasas);
g. slégio jutiklis;
h. drégmés jutiklis;
i. mikrofonas;
J.  magnetinio lauko jutiklis.

Palaikomi skirtingi duomeny perdavimo protokolai suteikia galimybe jrenginj pritaikyti

jvairioms tinklo topologijoms. Palaikomi belaidZio perdavimo protokolai:
a. |EEE 802.15.1 Bluetooth Smart;
b. IEEE 802.15.4 ZigBee;
c. IEEE 802.15.4 6loWPAN.

Priklausomai nuo duomeny perdavimo technologijos ,,Bluetooth®, ,,.Zigbee* ar 6loWPAN tinklo
topologijos gali biiti Zvaigzdés ar tinklelio. Zvaigzdés topologija sudaroma naudojant ,,Bluetooth
technologija, o tinklelio ,,Zighee* arba 6loWPAN. Kitos iSmaniojo jrenginio specifikacijos:

a. 48MHz daznio ,,ARM Cortex-M3* technologija paremtas CC2650 belaidzio duomeny
perdavimo mikrovaldiklis;

b. 128KB programuojamoji atmintis;

c. 20KB laikinoji atmintis SRAM;

d. JTAG programavimo jungtis;
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e. AES-128 apsaugos modulis;
f. MQTT protokolo palaikymas.

Irenginio blokiné diagrama pateikta 8.1 pav.

ISplétimo jungtis
Baterija
Skambutis
_ ITAG
2 mygtukai programavimo
sgsaja
Sensortag CC2650
Sviesos diodai
Mikrofonas
Herkoniné relé SPK0833
MK24
& v . . Drégmeés ir .
Swgsos sra uto Aukétimatis 9 as.lu !ut.jesm temperataros In.frara.ud.on'qJL.J
jutiklis BMP280 jutiklis jutiklis spinduliy jutiklis
OPT3001 MPU-9250 HD C1000 TMPOO7
8.1 pav. ISmaniojo jrenginio blokiné diagrama
Priekiné jrenginio dalis pateikta 8.2 pav.
PCB antena

Infraradonyjy spinduliy

tem peratiros jutiklis
TM POO7

uSMA RF antenos jungtis

9 asiy judesio jutiklis

MPU-9250

Aukstimatio irslegio

jutiklizi
BMP280

TI mikrokontrole ris
CC2650

Skatmeninis drégnumo .
jutiklis Sviesos srauto jutiklis

HDC1000 OPT3001

8.2 pav. Ismaniojo jrenginio priekiné dalis

Galin¢ jrenginio dalis pateikta 8.3 pav.
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Skam butis

Eplétimo jungtis

ITAG

programavimo s3saja

Baterija
CR2032
1

3\

AMB ilgalaiké atmintis.

Naudojama:

¢ [Duomeny saugojimui

+  Protokoly palaikymui

* Programines jrangos
atnaujinimui

Herkoniné relé
ME24

Skaitmeninis mikrofonas
SPHOB41LU

]
\\_\

8.3 pav. ISmaniojo jrenginio galiné dalis

ISorinio maitinimo Saltinio
jungtis

Kuriamoje iSmaniyjy jrenginiy informacingje sistemoje yra naudojamas sistemos valdymo

jrenginys, kuris atlieka tarpininko vaidmenj tarp ,,Bluetooth® belaidzio asmeninio tinklo WPAN ir

vietinio tinklo. Tyrimui valdymo kompiuteris yra ,,Raspberry Pi 2 Model B V1.1“. Sio jrenginio

specifikacijos pateiktos 8.1 lent.

8.1 lentelé. Realizuotos informacinés sistemos valdymo jrenginio specifikacijos

Eil. | Komponentas Komponento apraSymas

Nr.

1. Operaciné sistema Windows 10 10T Core* arba ,,Linux*.
2. Wi-Fi technologija Reikalingas USB adapteris.

3. Bluetooth technologija Reikalingas USB adapteris.

4. Procesorius ARM Cortex-A7 900MHz.

5. Laikinoji atmintis Atminties talpa 1GB.

6. Ilgalaiké atmintis MicroSD kortelé arba USB atmintukas.
7. Baterija Néra

8. ISplétimo jungtys Keturios USB sgsajos.

9. ISmatavimai 85mm x 56mm.

10. | ISorinis maitinimo $altinis 5V/2A kintanCios srovés adapteris.

I$ 8.1 lentelés matome, kad valdymo jrenginiui ,,Raspberry Pi 2 Model B V1.1* reikalingi

papildomi iSoriniai adapteriai ,,Bluetooth 4.0 technologijos palaikymui.

Priekiné valdymo jrenginio dalis pateikta 8.4 pav.
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MicroSD i3oriné

40 GPIO kistukinis

sujungimas

ARM Cortex-A7 900MHz
mikroprocesorius su 1GB
laikinaja atmintimi

atmintiné

sormio maitinimo
Saltinio jvestis

HDMI vaizdo i$vestis

Jungtis

Keturios USB 2.0
835308
DSI tipo vaizdo
svestls 10/100 BaseT tipo
eterneto jungtis
5V itampos
MicroUSB tipo CSI tipo kameros 3.5 mm dydzio garso

Bvestis

8.4 pav. Valdymo jrenginio priekiné dalis

Pasirinktas valdymo jrenginys atitinka uzduotus reikalavimus. Siame jrenginyje yra

instaliuojama gamintojo optimizuota ,,Windows 10 loT Core* arba ,,Raspbian GNU/Linux 8¢

operaciné sistema [41]. Sios operacinés sistemos turi optimizuota grafine sasaja, tad uZzima maZesnj

duomeny kiekj ,,MicroSD* atmintingje ir reikalauja maZziaus sistemos resursy.
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