ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
INFORMATIKOS FAKULTETAS

Juras Bilitunas

LSB STEGANOGRAFIJOS ALGORITMO TAIKYMAS VOIP
PROTOKOLUI

Baigiamasis magistro darbas

Vadovas
prof. Algimantas Venckauskas

KAUNAS, 2016



KAUNO TECHNOLOGIJOS UNIVERSITETAS

INFORMATIKOS FAKULTETAS
KOMPIUTERIU KATEDRA

LSB STEGANOGRAFIJOS ALGORITMO TAIKYMAS VOIP
PROTOKOLUI

Baigiamasis magistro darbas
Informacijos ir informaciniy technologijuy sauga (kodas 621E10003)

Vadovas

(parasas) prof. Algimantas Venckauskas
(data)

Recenzentas
(parasas) doc. Tomas Adomkus
(data)

Projekta atliko

(para$as) Juras Bilitinas
(data)

KAUNAS, 2016



ktu

1922

KAUNO TECHNOLOGIJOS UNIVERSITETAS
Informatikos protokolas
(Fakultetas)

Juras Bilitinas
(Studento vardas, pavardé)

Informacijos ir informaciniy technologijy sauga, 621E10003
(Studijy programos pavadinimas, kodas)

,,LSB steganografijos algoritmo taikymas VOIP protokolui*
AKADEMINIO SAZININGUMO DEKLARACIJA

20 16 m. geguzes 23 d.
Kaunas

Patvirtinu, kad mano Juro Bilitino baigiamasis projektas tema ,,LSB STEGANOGRAFIJOS
ALGORITMO TAIKYMAS VOIP PROTOKOLUI* yra parasytas visiSkai savarankiskai, o visi
pateikti duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, visos kity Saltiniy tiesioginés ir netiesioginés
citatos nurodytos literatiiros nuorodose. Istatymy nenumatyty piniginiy sumy uz §j darba niekam nesu
mokéjes.

AS suprantu, kad iSaiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.

(vardg ir pavarde jrasyti ranka) (parasas)



Bilitinas, J. ,,LSB steganografijos algoritmo taikymas VOIP protokolui®. Magistro baigiamasis
projektas / vadovas prof. Algimantas Venckauskas; Kauno technologijos universitetas, Informatikos

fakultetas, Kompiuteriy katedra.

Kaunas, 2016. 50 p.

SANTRAUKA

VOIP yra placiausiai naudojama paslauga IP tinkle. Vaizdo ir balso pokalbiai yra
nepamainoma priemoné tarptautinéms organizacijoms bendrauti tarp nutolusiy departamenty ar tiekti
palaikymo paslaugg, bet kurioje Zemés vietoje, kurioje veikia IP tinklai. Siuo metu konfidenciali
informacija yra vertinga preké. Jq atskleidus konkurentai gali sukurti pigesne paslaugg, sutrukdyti
organizacijos veiklg ar suzlugdyti jq. Todél atsirado poreikis saugiai keistis informacija nekeiciant
savo jprociy bei nediegiant sudétingy ir brangiy sprendimy. Siam tikslui pasiekti gali biti panaudoti
steganografiniai metodai, skirti pasleépti slaptq informacijg VOIP tinkle.

Dél sios priezasties, baigiamojo darbo tikslas yra patobulinti standartini LSB steganografinj
algoritmgq, kuris buty atsparus duomeny pakeitimams VOIP tinkle. Sukurtas metodas privalo tenkinti
minimalius slepiamos informacijos metody taikymo reikalavimus: biiti saugus, sunkiai randamas ir
netrukdyti VOIP paslaugos tiekimo dél pasalinio triuksmo. Sprendimo analizei yra lyginami Kiti
panasiis metodai vertinant sias tris charakteristikas.

Galutinis baigiamojo darbo rezultatas algoritmo realizacija VOIP tinkle. Atlikus
eksperimentus yra nustatomas algoritmo tinkamumas slaptiems duomenis perduoti bei jo saugumas
nuo stegoanalizés ataky.

Raktazodziai: steganografija, sauga, interneto telefonija, algoritmai, LSB
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SUMMARY

VOIP is the most widely used IP network service; the communication of video and voice
between remote departments or to provide support anywhere on Earth is an irreplaceable tool for
international organizations. Confidential information is a highly valued commodity; exposed
information provides competitors knowledge to create less expensive services or potential
vulnerabilities to ruin a organization. This has resulted in an emerging demand for secure exchange
of information without changing habits and without installing complicated expensive solutions.
Stegnographic techniques can achieve this objective of hiding sensitive information in a VOIP network.

With the aim of improving the standard LSB stegnograpic algorithm resistant to changes of
VOIP network data, a method must be developed to meet the minimum information obscurification
requirements: be safe, difficult to penetrate, and not introduce extraneous noise that interferes with
VOIP services. The decision analysis is a comparison of these three assessment characteristics across
competing similar methods.

The final result is an algorithm implementation for VOIP network. Based on experiments, the
algorithm is evaluated by its suitability for secret data transfer and its resistance for stego- analysis

attacks.
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TERMINU IR SANTRUMPU ZODYNAS

1. LSB (angl. Least Significant Bit) — maziausiai svarbus bitas.
2. Stego-failas — tai audio failas, kuriame yra paslépti duomenys.

3. Stego-paketas — tai realizuotas steganografinis LSB paketas, kuriame yra jterpiama
slepiama informacija.

4. OSI modelis (angl. open system interconnection model) — tai abstraktus rysio
protokoly aprasymas paskirstant juos j 7 lygius.

5. VOIP (angl. Voice over IP) — balsas IP protokole, dazniau vadinamas interneto
telefonija ar IP telefonija.



IVADAS

Baigiamasis magistro darbas ,,LSB steganografijos algoritmo taikymas VOIP protokolui‘
priklauso informacijos ir informaciniy technologijy saugos studijy programai.

VOIP yra placiausiai naudojama paslauga IP tinkle. Vaizdo ir balso pokalbiai yra vienintelé
priemoné¢ tiesiogiai bendrauti klietui su paslaugy teikéjais bei sprendziant iskilusias problemas realiu
laiku. Jmonés ir organizacijos gali dalintis savo planais ir kita svarbia informacija, i$§ bet kurios Vvietos,
kur yra interneto rySys. Todé¢l atsirado poreikis saugiai keistis informacija nekeiciant savo jproc¢iy bei
nediegiant sudétingy ir brangiy sprendimy. Siam tikslui pasiekti gali biti panaudoti steganografiniai
metodai, skirti paslepti slapta informacija VOIP tinkle.

Todél remiantis Siais pasteb¢jimais buvo suformuotas darbo tikslas:

sukurti iSplésta LSB steganografinj algoritma atspary apsaugoty duomeny
pakeitimams VOIP tinkle.

Tikslui pasiekti buvo jgyvendinti Sie uzdaviniai:

e atlikta literatiiros analizg¢ tiriamajai sriciai apibudinti,

e iSanalizuoti esami LSB sprendimai bei pritaikytos jy charakteristikos algoritmo
realizacijoje;

e algoritmas bus pritaikytas realaus laiko duomeny siuntimui VOIP tinkle;

e duomeny apsikeitimai vyks saugiu komunikacijos kanalu;

e Dbus atliktas sukurto sprendimo eksperimentas bei rezultaty analizé.

Darba sudaro trys dalys. Probleminés srities analizéje atlikta literatiiros Saltiniy analizé bei
apzvelgti taikymo aplinkos (VOIP) bruozai, iSnagrinéti Siuo metu taikomi VOIP steganografijos
algoritmai, analizés dalyje apibréZtai problemai spresti. Antroje dalyje yra projektuojamas baigiamojo
darbo sprendimas. Jis yra sudarytas i§ dviejy daliy: algoritmo realizacijos ir VOIP aplinkos

simuliacijos. Trecioje dalyje atliktas algoritmo saugumo tyrimas bei jo pritaikymas VOIP aplinkoje.
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1. PROBLEMINES SRITIES ANALIZE

Tobuléjant programinei jrangai ir maz¢jant techninés jrangos kaStams vis daugiau vartotojy
gali naudotis naujausiomis technologijomis ir pasiekti informacijg internetu. Taciau internete pilna
pavojy, 1 kuriuos vartotojas gali jklititi ir gauti materialinés ar nematerialinés zalos. Todél yra taikomi
metodai bei kuriamos sistemos, kurios padeda issaugoti informacijos vientisumg ir konfidencialuma
bei apsaugoti vartotojo duomenis nuo neautorizuoty vartotojy.

Informacijos apsaugg galima iSskirstyti j 2 koncepcinius modelius:

1. Informacijos apsauga;
2. Informacijos kanalo apsauga.

Informacijos apsaugai galima priskirti duomeny Sifravimo metodus (kriptografija) bei
informacijos slépimo metodus (steganografija (toliau tekste - stego) [1]). Tuo tarpu informacijos
kanalo apsaugai plac¢iau naudojami komunikacijos kanalo $ifravimo (SSL, TLS, SSH [2] [3] ir kt.)
metodai ir duomeny siuntimo standartai bei protokolai (IPsec grupé ir VPN).

Tiriamajame darbe bus panaudota informacijos apsauga panaudojant stego metodus.

1.1. Steganografijos metodai

Steganografija — tai metodas palépti jvarius informacijos objektus (tekstas, garso failas,
vaizdas, paveikslélis) kituose informacijos objektuose. Stego tikslas yra apsaugoti duomenis taip, kad
tikimybé juos aptikti informacijos pernes§imo paketuose kuo mazesné. Tuo tarpu kriptografija
stengiasi, kad duomenys biity apsaugoti nuo perzitréjimo panaudojant specialius algoritmus.

Pagrindiniai skirtumai tarp kriptografijos ir steganografijos yra pavaizduoti 1 lenteléje.

1 lentelé. Steganografijos skirtumas nuo kriptografijos

Steganografija Kriptografija

Nezinomas zinutés tekstas Zinutés tekstas zinomas

Steganografija uzkerta kelig paslépty duomeny | Kodavimas uzkerta kelig tre¢igjam asmeniui

egzistencijos radimui perzitréti zinutés turinj
MaZai Zinoma technologija Placiai taikoma technologija
Technologija yra vis dar tobulinama Nauji algoritmai atsiranda retai

Jei Zinut¢ yra aptinkama, ji yra lengvai | Stipris algoritmai yra apsaugoti nuo jy
perskaitoma nulauzimo ataky, reikalinga didelé skaiciavimo

galia norint iSgauti duomenis i$ Sifrogramos

Steganografija nepakei¢ia duomeny struktiiros | Kriptografija  pakeiia  pasléptos  Zinutés

pasléptoje zinuteje duomeny struktiirg
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Kaip parodyta lentel¢je pagrindinis steganografijos trikumas yra silpna apsauga nuo zinutés
perskaitymo, jei paslépta Zinuté yra aptikta. Todél Siuo metu yra vykdomi tyrimai, kaip galima geriau
apsaugoti duomenis panaudojant abu auksc¢iau iSvardintus metodus ir atliekant jy jvairias kombinacijas
[4] [5].

Visi steganografijos metodai gali biiti padalinti j 3 grupes [6]:

1. Grynoji steganografija: $i technika naudoja jprastus steganografijos algoritmus be jokiy
kombinacijy su kitais metodais. Jis naudojamas tiesioginiam duomeny slépimui siunc¢iant juos
duomeny nesliui.

2. Hibridiné steganografija:

a. Slapto rakto steganografija: $i technika naudoja steganografijos metodus
kombinuojant juos su slapto rakto kriptografinémis technikomis. Pagrindiné idéja yra
apsaugoti slepiamus duomenis slaptu raktu pries iSsiun¢iant juos duomeny nesliui.

b. VieSojo rakto steganografija: §i technika naudoja vieSojo rakto kriptografijos
algoritmag kartu su steganografijos metodais. Panaudojus vieSaji rakta uzkoduoti
duomenis ir tada juos i$siysti gavéjui, kuris su savo privaciuoju raktu galéty perzitréti
informacija.

Pagal slepiamy duomeny neslius steganografija yra skirstoma j penkis tipus:

1. Teksto steganografija: sunkiausiai jgyvendinama technika dél teksto vientisumo palyginus
su audiojrasu ar paveiksléliu. Taciau jos jgyvendinimui reikia maziau atminties. Vienas i$
metody naudojamy teksto steganografijoje biity duomeny kompresija: ji uzkoduoja informacija
kitu formatu, kuris gali uzimti maziau atminties. Pladiausiai zinomas kodavimas biity
Huffmano duomeny kompresijos algoritmas, dar Kitaip vadinamas Huffmano kodavimo
medziu [7] [8] (1 paveikslélis).

{ABCDEFGH}
17
A
L]

{BCDEFGH}
9

1 pav. Huffman‘o kodavimo medis panaudojant pirmy abécélés raidZiy analogija su nurodytais

koeficientais
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2. Paveiksléliy steganografija: Si technika placiausiai naudojama paslépti slaptos Zinutés bitus
tiesiogiai ] paveikslélj, nekeiCiant jos formato kaip, kad buvo su teksto steganografijos
pavyzdziu. Pagrindiné idéja yra tokia: zinutés bitai yra slepiami triuk§mingose paveikslélio
vietose, kur zmogaus akis nekreipia démesio, t. y. duomenys slepiami vietose, kur didelé spalvy
variacija. Visa paveiksléliy steganografija yra klasifikuojama j:

a) Maziausiai svarbaus bito (LSB) integracija,
b) Maskavimo ir filtravimo,
c) Perteklinio sablono kodavimo (angl. Redundant Pattern Encoding),
d) Sifravimo ir sklaidos (angl. Encrypt & Scatter),
e) Algoritmy ir transformacijy,
metodus.

3. Garso/balso irasuy steganografija: Garso steganografija yra sudétingiau jgyvendinama
lyginant su paveiksléliy steganografija. Sio metodo esmé yra paslépti informacija
skaimeniniame garso signale. Slépimo technika gali buti naudojama trims garso formatams
(MP3, AU ir WAV) koduoti. Visa tai gali bati atlickama pakeic¢iant audiofailo binarine seka,
panaudojant vieng i§ apacioje nurodyty techniky:

a) LSB kodavimas;

b) Pariteto kodavimas;

c) Signalo fazés kodavimas;

d) Skleisties spektro (angl. Spread spectrum) kodavimas;
e) Aido slépimas.

4. Vaizdo jrasy steganografija: §i steganografija panaudoja ir garso, ir paveikslélio
steganografijos metody kombinacijas. Didziausias §io metodo privalumas — dideli slepiamos
informacijos kiekiai, kadangi informacija gali buti slepiama ir garso signale, ir vaizdo sraute.

5. Protokoly steganografija: tai steganografijos metodai skirti pakeisti esamus komunikacijos
protokolus, nepaZeidZiant jy pagrindinéms dalims, kad komunikacija vykty ir visos tinklo dalys
neatpazinty anomalijy siundiamuose paketuose. Sis metodas yra saugiausias tarp visy
steganografijos metody, nes sunku aptikti pakeitimus ir eliminuoti juos, kadangi jie yra 4-ame
OSI sluoksnyje (2 lentelé).
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2 lentelé. OSI sluoksniy klasifikacija su perduodamy duomeny pavyzdziais

Sluoksnis Perduodami | Pavyzdys

7 | Taikymo duomenys Apibrézia tinklo teikiamas paslaugas vartotojo programomes.
Pvz.: Telnet, HTTP

6 | Prezentacijos | duomenys Nusako duomeny kodavimo sesijos metu taisykles. Pvz.:
MIME

5 | Sesijos duomenys ApraSo duomeny apsikeitimo tarp galiniy sistemy taisykles
vienos jungties ribose. Pvz.: SIP sesijos uzmezgimas prdedant

VOIP skambutj

4 | Transporto segmentai Tiekia skaidry duomeny perdavima tarp tinklo vartotojy su

norimomis patikimumo garantijomis. Pvz.: TCP, UDP

3 | Tinklo paketai Apraso, kaip duomeny sekos turi biiti perduodamos visame
tinkle. Pvz.: IP

2 | Rysio kadrai Apraso rysj tarp tinklo komponenty. Pvz.: Ethernet

1 | Fizinis bitai Apraso fizinius perduodamo signalo ir terpés, kuria jis

perduodamas, parametrus. Pvz.: UTP kabelis

Pavyzdziui, Mazurczyko, Fraczeko ir Szczypiorski‘o [9] tiriami steganografijos algoritmai
naudoja srauto siuntimo valdymo protokola (angl. Stream Control Transmission Protocol (SCTP)),
kuris priklauso 4-am OSI sluoksniui ir teigia, kad norint uzkirsti kelig 16-ai aprasyty steganografijos
metody, kurie yra grésmé tinklo saugumui, reikia pakeisti SCTP standarta. Tuo tarpu paveikslélio
steganografija yra apraSoma prezentacijos sluoksnyje. [vertinus $ias dvi priklausomybes galima
teigti, kad kuo aukstesnis OSI sluoksnis, tuo lengviau yra integruoti apsaugos modelius iskraipancius

duomenis bei sukurti metodus perimti steganogramas.
1.2. VOIP

Siame skyriuje bus apZvelgtas garso perdavimas IP protokolu, kuris sudaro pagrindinj rysio
kanalg realizuojamame projekte.

VOIP, dar kitaip vadinama IP telefonija, — tai yra metodologijy ir technologijy rinkinys,
skirtas pateikti balso komunikacija ir multimedijy sesijas IP protokolo tinklu. Sis terminas atskiria kita
balso perdavimo biida telefono linijomis, dar kitaip vadinamg PSTN tinklu.

VOIP technologija leidzia vartotojams naudotis balso perdavimo ir multimedijos sesijy per
interneto tinklg, paslauga. Naudojantis VOIP paslauga, analoginis balso signalas yra kei¢iams
skaitmeniniu ir siunciams IP paketais, t. y. tradiciné analoginé telefono paslauga keic¢iama j duomeny

perdavima.
14



SIP serveris

A,
=
=4
_/,?j.ﬁf g Internetas g
oyl w . ium .
__!‘h-ﬁ" _’ﬂarérut izatorius MarSrutizatorius -/hﬁ'ﬁ
VOIP telefonai VOIP telefonai

2 pav. Bendroji VOIP sistemos architektiira

Kaip pavaizduota 2 pav., VOIP architekttrg sudaro:

1. VOIP telefonai

VOIP telefonai skirti balsui perduoti per IP. Jie yra padalinti j dvi grupes: programiniai
telefonai (PT) (angl. softphone) ir techninés jrangos telefonai (TIT) (angl. hardphone). PT telefonai —
yra sukurtos programinés jrangos programos tokios kaip ,,Skype®, ,,Lync® ir kt. naudojamos
kompiuteriuose. Kita grupé (TIT) yra prietaisai, kurie turi funkcijas prisijungti prie IP tinklo ir tokiu
budu siysti balso srauta.

2. Marsrutizatorius

Marsrutizatorius yra naudojamas kontroliuoti prisijungimus tarp grandininio ir paketinio
duomeny perdavimo tinkly (angl. circuit-switched and packet-switched network). Siuo metu dauguma
Siuolaikiny marSrutizatoriy yra dekomponuoti j skambucio agentus (angl. Call Agent) ir medijy tinkly
sietuvg (angl. Media Gateway). Skambucio agentas skirtas skambucio nukreipimui, sesijy
uzmezgimui, kitiems skambucio servisams valdyti. Tuo tarpu medijy tinkly sietuvas sujungia skirtingy
medijy srautus kartu ir sukuria istisinj (angl. end-to-end) kelig balsui ir duomenims sklisti VOIP
skambucio metu.

3. SIP serveris

Sis serveris yra naudojamas VOIP sesijoms registruoti ir uzmegzti su nutolusiu vartotoju
prijungto prie to paties VOIP serviso, kurie naudoja SIP protokolg sesijoms uzmegzti. Galima
realizacija be tarpinio SIP serverio. Taciau §is tarpinis serveris yra naudojamas saugumui pagerinti,
kadangi sukurti sesijas gali tik registruoti vartotojai.

VOIP paslauga yra jgyvendinama pakety perdavimo tinkluose, naudojant tinkly
valdanciuosius protokolus. Pagrindiniai du protokolai yra H.323 ir SIP.

SIP — tai signalinis protokolas naudojamas sukurti, valdyti ir baigti sesijas IP tinkluose. Sesija
galéty biiti paprastu dvikrypciu telefoniniu skambuciu ar gali biiti daugiamedijine konferencine sesija.

Protokolas yra standartizuotas pagal tarptautinius dokumentus (RFC 3261), nors protokolas yra vis dar

15



augantis ir evoliucionuojantis. SIP protokolas skirtas tik sesijos uzmezgimui ir valdymui, norint
perduoti duomenis reikia naudoti kitus protokolus (RTP, TCP/IP ir kt.).

H.323 protokolas yra audiovizualinés komunikacijos protokoly rinkinys skirtas, bet kokiam
paketiniy duomeny tinklui. Sis standartas yra patvirtintas ITU sajungos. Sis standartas nusako visas
VOIP jgyvendinimo detales.

Pagrindiniai H.323 standarto komponentai yra:

1. Terminalai. Terminalais vadinami jrenginiai skirti VOIP ryS$iui uztikrinti.

2. Tarptinklinés sasajos. Sie jrenginiai skirti dviems tinklams sujungti. DaZniausiai jie yra

naudojami sujungti su papildomais VOIP servisais, tokiais kaip PSTN ar ISDN.

3. Tarptinkliniai derintuvai (angl. gatekeepers). Jy pagrindinés funkcijos yra adresavimas,
autentifikavimas ir legalumo nustatymas, pralaidumo ir apkrovy apskaita bei
marsrutizavimas. Daznai $ie tinklo mazgai yra jgyvendinami kaip darbo stotys, kuriose
veikia VOIP pokalbiui reikalinga jranga.

4. MCU (angl. Multiple Control Unit). Sie jrenginiai skirti konferenciniams pokalbiams

organizuoti ir valdyti.

Kodekai Duomenys Sistemos kontrol¢ ir vartotojo
Garso Vaizdo Y s3saja
G.711 H.261 T.120 H.225
G.722 H.263
G.723 » H.245
G.728 Sl;iﬁ?gf;" RAS | kontrolé
G.729

RTP/RTCP
UDP UDP ar TCP
IP
Zemesnio sluoksnio protokolai

3 pav. H.323 naudojamy protokoly hierarchija pagal OSI sluoksnius nuo auksc¢iausio virSuje
(oranziné spalva) iki Zemiausio (pilka spalva)

Kaip parodyta 3 pav., VOIP skambuéiui uzmegzti yra naudojami skirtingi protokolai
kiekvienam veiksmui tinkle. Kodekai naudojami uzkodavimui ir dekodavimui atskirai. Skambucio
kontrolei yra naudojamas Kitas H.225 protokolas, skirtas sujungti du ir daugiau terminaly. Duomenys
keliauja dar vienu papildomu T.120 protokolu. H.323 standartas yra pilnai susiformaves ir nekinta,
todél jis yra saugesnis negu palyginti neseniai susiformaves SIP signalizavimo protokolas.

Kiti palyginimo rezultatai yra pavaizduoti 3 lentelé¢je.
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3 lentelé. SIP ir H.323 charakteristiky analizés rezultatai

Charakteristikos SIP H.323
Paslaugu kokybés | Neturi savo standarto. Remiasi | Tinklo srauto valdymas ir
uztikrinimas (QoS) RSVP, COPS ar kt. protokolais | priémimas kontroliuojamas

H.323 tarptinkliniais derintuvais

apsaugos protokolai.

Lankstumas Labai lanksti. Néra | Nelanksti. Vartotojo
priklausomas nuo techninés ar | terminalas privalo bati
programinés jrangos. Leidzia | prijungtas prie jam  skirto
vartotojui keisti savo buvimo | tarptinklinio derintuvo.
vietg tinkle

Naudojami apsaugos | Neriklausomas nuo jokiy. Gali | Naudojamas H.235 standartas.

protokolai biiti naudojami TLS ar IPSec | Uztikrina pranesimy saugumg ir

autentifikacijg.

Kontrolés mechanizmas

Vartotojo programose

Centralizuotame serveryje

Salinimg

Kodavimas Tekstas Binariniai duomenys (ASN.1)

Architektiira Monolitiné, viskas viename | Gali buti paskirstyta tarp keletos
serveryje serveriy

Patikimumas Neuztikrina klaidy aptikimag ir | Sukurta reguliuoti klaidas tinkle

Palyginus abu VOIP signalinius protokolus pavyko nustatyti, kad skirtumai tarp $iy protokoly

yra nedideli, ta¢iau SIP protokolo lankstumas leidzia panaudoti maziau resursy VOIP sistemos

realizacijai, tuo tarpu H.323 sistemos kastai didéja, nes protokolas yra priklausomas nuo tam tikry

tinklo jrenginiy.

Zemiau yra palyginti VOIP tinkle naudojami garso kodekai.

4 lentelé. ITU rekomenduojami balso kodavimo kodekai [10]

Kodekas | ApraSymas

G.711

Aukstos kokybés garso kodekas. Pilnai dupleksinis algoritmas yra naudojamas VOIP,
PSTN tinkluose, pritaikomas ISDN, skaitmeniniy PBX skaitmeniniuose telefonuose,
skaitmeninése palydovinése sistemose. Balsg konvertuoja i8/j IKM signalg 64 bity
sparta. Kodekas suderinamas su H.320 ir H.323 ITU protokolais.
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G.722 Kalbos kodekas, kuris konvertuoja balsa j 48, 56 ir 64 kbps skaitmeniniy signaly
spartg. Diskretizuoja garso signalg 16 kHz dazniu, kai tuo tarpu dauguma kodeky
diskretizuoja 8 kHz dazniu.

G.726 Tai adaptyvios diferencialinés impulsinés—kodinés moduliacijos balso kodekas.
Skaitmeninj signalg perduoda 16, 24, 32 ir 40 kbps sparta.

G.729 Kalbos kodekas, naudojantis jungiamosios struktiiros algebrinj kodu suzadinta
tiesinés prognozés algoritmg. Skaitmeninj signalg perduoda 8 kbps sparta. Taikomas
VOIP, skaitmeninése palydovinése sistemose, PSTN, ISDN, skirtinése linijose, garso

sulaikymo sistemose.

G.729ab | Kalbos kodekas, sumazinantis naudojamo kanalo juostos plocio reikalavimus,
kadangi 18 signalo pasalina balso pauzes. Naudoja jungiamosios struktiiros algebrinj
kodu suzadintg tiesinés prognozés algoritmg ir pasiekia signalo suspaudimo laipsnj

16:1 proporcija. Signalo vélavimas kodeke — 15 ms.

G.72% Kodekas skirtas PSTN kokybiniams reikalavimams pagerinti. Perduodamo signalo
sparta yra 11.8 kbps, kuri naudojama pagrindiniam signalo srautui formuoti, tokiam

kaip muzikinis srautas.

G.990 Naujas standartas didelés talpos srautams. Uztikrina iki 2 Mbps simetrinius
dvikrypcius srautus ir iki 640 kbps asimetrinius dvikrypcius srautus. Tai oficialus
DSL linijos tipo architektiiros standartas, nors §is standartas nebatinai taikomas DSL

linijose.

Remiantis 4 lentele, yra nustatyta, kad G.711 kodekas yra labiausiai tinkamas naudoti
realizuojamame projekte, kadangi kuriamas algoritmas naudoja daugiau duomeny nei standartinis
LSB, todél padidinta duomeny kiekj reikia kompensuoti didesniu pralaidumu (> 40 kbps). G.990
kodekas turi didesnj pralaiduma nei G.711, ta¢iau jo jgyvendinimas C# kalboje yra menkai istirtas. Be

to sio kodeko viesai prieinamy ir naudojamy biblioteky nebuvo rasta.

1.3. VOIP steganografija

VOIP steganografija yra metody rinkinys, skirtas paslépti duomenis visose skambucio
etapuose. Literatiiroje nurodyta, kad VOIP steganografija gali buti skirstoma j 3 dalis [11] :
1. Tiesioginés protokolo duomeny (angl. protocol data unit (PDU)) modifikacijos.
2. Tiesioginés PDU modifikacijos laiko dedamojoje.

3. Hibridinés modifikacijos.
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Pirmoje grup¢je esantys metodai modifikuoja PDU: tinklo protokoly antraStes ar duomeny
segmentus (angl. payload). Sio sprendimo pavyzdziai baty IP, UDP ar RTP protokoly antra$éiy
modifikacijos vykstant pokalbiui (pagal Mazurczyk and Kotulski [12]), signaliniy protokoly
modifikacijos (pagal Murdoch and Lewis [13]) ar pakei¢iamas vartotojo sukurtas turinys panaudojus
vieng i§ slépimo algoritma (pvz.: LSB), kuris perduodamas RTP duomeny segmentuose.

Antroje grupéje esantys metodai modifikuoja PDU laike. Pavyzdziui, siun¢iant duomenis visi
PDU paketai yra uzvélinami (pagal Wang 2005 [14]), jtakojant PDU pakety eile (pagal Kundur ir
Ahsan 2003 [15]) ar samoningas PDU pakety praradimas (pagal Servetto ir Vetterli 2001 [16]).

TreCioje grupéje esantys hibridiniai metodai modifikuoja ir PDU pakets, ir jo laiko
priklausomybe. Sios grupés pavyzdys bity LACK metodas( Mazurczyk 2008 [17]).

1.3.1. Tiesioginés PDU modifikacijos metodai

Siame skyriuje bus apzvelgti pirmos grupés metodai, jy privalumai ir trikumai.
1.3.1.1. Pakety praradimo maskavimo algoritmas

Pakety praradimo maskavimo (angl. packet loss concealment (PLC)) metode yra naudojama
auksto tono signalo replikacijos (angl. pitch waveform replication (PWR)) technika. Visa tai padeda
sutaisyti balso signalg kopijuojant j atsiradusj tarpg auksto tono signala, kol atsiradgs tarpas, dél
duomeny pakety praradimo, yra pilnai uzpildomas. Taip pat $i technika padeda pagerinti balso kokybe
ja perduodant IP tinklu.

4 pav. pavaizduotas sugadinto balso signalo atktirimas. Pirmiausiai yra surandamas sugadinto
signalo kadras k. Tada paimamas pries tai buvusio kadro auks¢iausio tono b Sablonas (4 pav. 2 dalis).
Tolimesnis veiksmas yra pasiimti sekancio kadro auks$¢iausio tono signalo f, $ablong. Gavus abu

Sablonus yra skai¢iuojama jy diskretiné sgsukos (angl. convolution) funkcija:

M

(f* Dlnl= ) fln—mblm], (1)

m=—M

kur f ir g — yra kompleksinés funkcijos, {-M,-M +1, ..., M -1, M } — baigtinio impulso
démenys.
Tada panaudojus sgsukos funkcijos rezultatus su esamu baigtiniu signalu gauname dalinio

padengimo ir sudéties funkcijos realizacija:

M
y[n] = x[n] * h[n] & Z hlm]-x[n—m] = Z hlm] - x[n — m] (2)

19



, kur x[n] yra baigtinis signalas, h[x] — sasukos funkcija.

Sios funkcijos rezultatas yra rekonstruotas signalas (4 pav. 4 dalis)

4 pav. Dvipusio PWR procediiros schema

Aoki pasitlytame sprendime [18] yra naudojamas Sis dvipusis PWR, kurio signalo langas

(kadras) yra lygus 20 ms, 0 PWR — 5ms. Paieskos langas PWR algoritme yra pasirinktas 15 ms. Pagal

Sias sglygas, maksimalus auks$¢iausio tono periodas taip pat lygus 15 ms. Tokio ilgio langas padengia

nuo 5 iki 12 ms vyrisko balso ir nuo 2 iki 7 ms — moterisko balso informacija.

Kaip parodyta 5 pav. Salutiné informacija yra i§ anksto iStraukta (angl. extracted) siuntéjo

programoje norint sumazinti bangos fazés ir gaubtinés (angl. wave phase and envelope) neatitikimus

rekonstruojant signalg gavéjo kompiuteryje.

balsas ——3i G.711 kodavimas

| uZkoduotas

=]
=
=
=
@,
@
el
=
il
e
o
B
o
]
2
z
g
3
o
2,
2

|
! Steganogramos
|
|

integravimas tekstas

5 pav. Balso kodavimo procediiros Aoki pasiiilytame sprendime

Norint persiysti Saluting informacijg, kurios dydis lygus 26 bitams, reikalingg atkurti paslépta

zinute, yra naudojamas auksciau jvardintas PLC algoritmas. Tam pasiekti yra panaudotos papildomos

manipuliacijos su G.711 kodeku bei PWR algoritmu. Salutiné informacija k-tajame kadre yra

siun¢iama lygiagreciai kaip steganograma kartu su balso duomenimis k+1 kadre. (6 pav.).
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[k2 ] [wi] [k ] [k ] .
| | originalus balsas

h 4 ¢ Y ¢‘\f ¢\f

[e2 ] [ | [ | [ ]

steganogramos
integracija

l l l l duomeny
perdavimas

prarastas paketas
[k2 ] [k ] | | [k

| steganogramos
iZgavimas

h h h 4
[ k2] [ & ] [« ] [ w&1] atkurtas balsas

6 pav. Schematinés PLC procediiros panaudojant steganografija
Duomeny jterpimo ir iSkraipymo sumazinimui dél logaritminio kvantizavimo G.711
algoritme, steganograma yra jterpiama po balso bity rikiavimo didéjimo tvarka, kuris yra sudarytas i$

160 signalo éminiy kiekviename kadre palyginant absoliuting amplitude¢ pagal:
( |s(n)
! 2 T +1, S (Tl) >0

IK_ZS(_n)

ls(m)| = (3)
5| s(n) <0

Kur [x| — didziausias sveikas skaifius mazesnis ar lygus x. LSB bitai kiekviename signalo
éminyje yra ignoruojami rikiavimo proceso metu. Tokiu biidu, 0 ir 1 yra vienodai vertinami. Pabaigus
rikiavima, pirmi 26 signalo éminiai yra pasirenkami ir jy LSB bitai yra pakeiiami steganogramos

bitais. Signalo dekodavimui yra naudojamas atvirks§¢ias procesas balso kodavimui.(7 pav.)

Dwipusio PWR 1 Dekoduotas
realizacija balsas

Uzkoduotas i Steganogramos
balsas istraukimas

7 pav. Balso atkodavimo procediiros Aoki pasiiilytame sprendime

Prarastas kadras yra rekonstruojamas pagal dvipusj PWR algoritma panaudojant k-1 ir k+1
kadrus. Buvo gautas rezultatas, kad balso kokybé yra blogesné, jei jterpiamy steganogramos bity yra
mazai (maziau nei 40 bity). Didéjant steganogramos bity skaiCiui tarp atsitiktinio ir pasirinktinio
steganogramos bity integracijos metody signalo triukSmingumo lygis mazéja, todél balso kokybé
nukencia maZiau po bity integracijos.

Aoki pasitlytas metodas padeda iSsaugoti balso vietisumg dél prarasty kadry, taciau
naudojamas steganografijos metodas yra skirtas uztikrinti prarasty duomeny rekonstrukcija, bet

netinka slapty duomeny perdavimui, kadangi duomenys néra tiksliai atkuriami, o statistiSkai atkuriami.
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1.3.1.2. Paslépto skaitmeninio vandenZenklio metodas (SVM) kontroliniame protokole

Skaitmeninis vandenzenklio metodas (toliau — skaitmeninis Zenklinimas) yra vis placiau
naudojamas norint apsaugoti skaitmeninius autorinius kirinius, tokius kaip fotografija, muzikinis
jrasas ir kt. Todél kaip nurodo kiti $ios srities tyrinétojai [19] panaudojus skaitmeninj Zzenklinima
galima pagerinti VOIP sistemos apsauga. Autoriai gali jterpti duomenis, Kurie yra pana$is j
kriptografines maiSos funkcijas, j savo darbus ir pagal tai atpazinti failo autentiSkumg. Kadangi tik
autorius zinos, kur yra pasléptas §is skaitmeninis Zenklas, leis atskleisti kitas failo manipuliacijas.
Mazurczyko ir Kotulski‘o pasitilytas sprendimas privalo turéti tam tikras savybes, tokias kaip
patvarumas (angl. robustness), sauga, skaidrumas (angl. transparency), sudétingumas, talpa,
patikimumas (angl. verification) ir grjztamumas (angl. invertibility). SVM savybiy optimizacija yra
pagrindinis audio sistemos tikslas. Auks$Ciau paminéti tyréjai savo realizacijoje naudoja auksta
patvaruma (tol kol tekstogramos semantika néra sunaikinta), aukSta sauguma bei neaptinkamuma.
Reikia atkreipti démesij, kad jy kuriamas metodas naudoja realaus laiko mechanika, todél realizacija

yra sudétingesné nei jprasto steganografijos metodo taikymas garso jraSe.
Apzvelgus pagrindines metodo dalis galima i$skirti du blokus (8 pav.):

1. Skaitmeninio Zenklo jterpimas ir i§gavimas

2. ISankstinio apdorojimo blokas (PPS)

Vartotojas Isankstinio apdorojimo blokas (PPSa) Ska_l':’msnf_f] io Zenklo  Ska ".‘r."f'_'s"""i'"?".o Zenklo Vartolojas
A PR s s amEE , iterpimas isgavimas TEER RN 3 B
A o (e ] [ ] ] X
T A P A A
| N-tasis balso ! ! [I)SMN: ! ! N ! o ! . ! . ! H
| pavyzdys | T | g '
| . I H :[2} H(SM}E rezxu?tglas H ¥ ! _E:_U

| ] i (3) TokenA, | |

! (2) HIVF)) M. (4) W(TokenAy, _ !
2 ! :
= : (BIR* !

—_— . e 1

= : " 1(6) Token,, |
= ] H
= (6) Tokendy, | =: (7) LoT++ i
E . ! or LoTe ¢
5 —™
L4

P |
(8) Atkurtp balso pavyadys
N ]

8 pav. Skaitmeninio Zenklinimo architektiiros detalizacija

PPSg ir PPSa blokai veikia analogiskai, todél padetalizuotas yra tik iSankstinio apdorojimo blokas
PPSa. Taip pat yra manoma, kad signalizavimo fazéje keletas signaliniy zinuciy (SMn) jau yra
iSsiysta ir saugoma SB bloke. Tuo tarpu patikrinimo fazéje PPSa ir PPSg yra tikrinamas jy

identiSkumas. Algoritmo veikimas yra toks:
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1. Kai pokalbis prasideda, pirmasis balso pavyzdys atsiranda VFEa bloke ir sinchroniskai tuo
paciu metu yra siun¢iama pirmoji signaliné Zinuté(SM) i$ buferio (SBa) j SPa bloka (1
zingsnis 8 pav.). VFEabloke yra atliekamas balso pavyzdzio duomeny maiSos funkcijos
reik§més skai¢iavimas (H(VFn)).Tuo padiu metu taip pat atlickama maiSos funkcijos reikSmés
skaiCiavimas signalizavimo Zinutei SPa bloke H(SMa) (2 Zingsnis 8 pav.).

2. MaiSos funkcijy rezultatams yra atlickama XOR operacija. Gautas rezultatas yra
persiunc¢iamas j WDa bloka, kur TokenA yra sukuriamas kartu su kitais parametrais, tokiais
kaip atsitiktiniy skaiciy generatoriaus reik§mé (R), bendras slaptazodis (PASS), globalus A
srauto identifikatorius (IDa) bei nebiitinas parametras — laiko zymeé (TS).

3. TokenA parametras yra siunc¢iamas j skaimteninio zenklinimo jterpimo funkcijg (WEma) ir
sukurta informacija yra iSsaugoma skambinancio vartotojo A balse. Tokiu biidu sukurtas
balso srautas yra siun¢iamas komunikacijos kanalu (W(TokenA)).

4. Pries tai, kol yra pasiekiamas balso srauto i§ A vartotojg B, skaitmeninis Zenklas yra
iSgaunamas (WEXa bloke) ir siun¢iamas j komparatoriy C (5 ir 6 zingsniai 8 pav.), kur yra

patikrinamas TokenA su TokenB:

TS
TokenAy = TokenBy = H|( (H(SMy) @ HWVFy)) || pAss |IIR |IIR (4)
ID,

5. I8gautas Zenklas kartu su atsitiktiniu skai¢iumi R yra siun¢iamas j PPSg bloka, kur jvyksta
duomeny apdorojimas. Jei R reik§mé neegzistuoja, tada yra nutraukiamas balso srautas.
Gautas rezultatas yra persiunc¢iamas j komparatoriy C.

6. Jei TokenA yra lygus TokenB (6), tada patikimumo parametro (angl. level of trust (LoT))
reik§mé yra padidinama, kitu atveju LOT reik§mé sumazéja. Remiantis LOT reikSme yra

sprendziama ar nutraukti skambutj, ar ne.

Jei LoT reikSmé pasiekia kriting ribg (CL), tada LoT skaitiklis yra sumazinamas. Taciau tai
yra gana didelé saugumo spraga. Ji leidzia VOIP tinlo atakuotojui laukti, kol LOT reik§mé pasieks
LoT = (a=*x)- 1ir tada jis galés jsilauzti j srautg ir apsimesti, kad jis yra tas pats vartotojas A.

Taciau saugus LoT skaitiklio intervalas yra tarp:
[0; (a*x)—1— (CL+1)], (5)

kur a, - kritinés ribos reikSmé ir X, - LOT reik§mé gauta i§ siuntéjo.
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Jei yra tinkamai pasirenkami a ir x parametrai, atakuotojas neturi galimybés jsiterpti ]
siundiama balso srauta. Sio apra$yto metodo privalumas yra jo nepriklausomumas nuo naudojamo
kontrolés protokolo (gali buti naudojama ir SIP ir H.323 signalizavimo protokolai) ir mazas tinklo
rauto naudojimas, kadangi duomeny persiuntimui naudojamas SVM metodas. Tuo paciu metu yra

uztikrinamas siun¢iamo balso srauto autentiSkumas.

1.3.1.3. LSB algoritmai ir jy modifikacijos
Maziausiai svarbaus bito (LSB) kodavimas yra paprasciausias budas paslépti informacijg

skaitmeninéje rinkmenoje. Priklausomai nuo naudojamo duomeny perdavimo protokolo §is algoritmas
gali pernesti daug informacijos, kadangi visi svarbios informacijos bitai yra saugomi paskutiniame
kiekvieno baito bite. Pavyzdziui, jei duomeny perdavimui yra naudojamas vieno kanalo WAV failas,
kurio imties rodiklis (angl. sample rate) yra lygus 44kHz, tai perduodamy duomeny kiekis siekia 44.1
kbps, jei kiekviename baite bus iSsaugomas vienas slaptos zinutés bitas.

Kaip nurodyta literatroje, duomeny slépimui gali biiti naudojimas ne tik paskutinis kiekvieno
baito bitas. Remiantis [20] tyrimu, paslépti galima nuo 4-0 iki 7-0 sluoksnio bity kiekviename baite,
taciau tada bus pazeista viena i§ pagrindiniy steganografijos aksiomy, - duomeny slaptumas, t.y.
paslépta zinuté neturi biiti matoma slepiamame objekte. Tai jvyks dél atsiradusio triuk§mo signale,
kadangi dalis informacijos bus prarasta dél pasikeitusiy bity. Daznai literatiiroje minimas balto Gauso
triukSmo terminas, norint apibrézti atsiradusj atsitiktinj triuk§ma audiofaile.

Antras trikumas yra neatsparumas statistinéms atakoms. Tai vyksta todél, kad slaptos Zinutés
ilgis privalo biti mazesnis negu éminiy Kiekis audiofaile. Jei slaptos zinutés ilgis yra 24 baitai, 0
audiofailas yra 2 MB dydzio, tai panaudojus jprasta LSB algoritmg gausime, kad maziau nei 1
procentas audiofailo dydZzio bus uzpildytas stego-zinute. Ir panaudojus vizualinj statistikos algoritma,
gausime, kad signalo pradzioje vyksta anomalijos, o likusi dalis, kur audiofailas buvo nepakeistas
duomenys nukrypsta désningai. Todél rekomenduojama naudoti tik du paskutiniu bitus informacijai
slépti. Yra sukurtg jvairiy metody, kaip buty galima pagerinti $j trilkuma, kurie yra apraSyti Zemiau.

Paprasciausias budas yra jvesti baity praleidimo algoritma, kuris praleisty 3 baitus ir tik tada
jrasyti ] pasirinkta baitg stego-zinutés bitus. Taciau $is metodas taip pat turi triikuma, kad atradus
désninguma, kas kiek yra praleidziami baitai ir kuriame baite yra saugoma informacija, statistiniais
algoritmais bus galima rasti paslépta zinute. Kitas §io metodo trikumas yra sumazéj¢s perduodamos
informacijos kiekis. Jei vartotojas pasirenka gana didelj Zingsnj tarp jraSomy duomeny, tai lygiai tiek
pat karty yra sumaz¢jusi audiofailo naudingoji talpa slaptoms zinutés perduoti.

Si metodg galima pagerinti jvedus stego-rakty atsitiktiniam Zingsniui apskaiéiuoti.
Pavyzdziui, pasirenkamas toks stego-raktas, kurio baity kiekis yra didesnis uz slepiamos zinutés bity
Kiekj. Tada pirmas bitas yra jraSomas j garso failg praleidus tiek baity, kokia yra pirma stego-rakto

baito reiksmé. Tokiu budu yra iSsaugoma visa zinuté nevienodo intervalo zingsniu, todél statistinés
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atakos neparodys slepiamy duomeny désningumus. Sio metodo triikumas yra toks, kad ir siuntéjas ir
gaveéjas turi turéti tokj patj stego-rakty. Jis taip pat kaip ir prie§ tai apraSytas biidas sumazina
perduodamos naudingosios talpos dydj, taciau ¢ia galima panaudoti, ne vieno bito slépima, bet dviejy
bity slépima audio failo baituose, kas padvigubina talpa.

Tian [21] sukuré realaus laiko steganografijos sistema, kurios esmé néra LSB algoritmo
pagerinimas, bet jo pritaikymas realaus laiko sistemoje panaudojus M-eilés Sifravimo metoda
eliminuoti koreliacijg tarp slapty Zinu¢iy pakety ir padidinti atsparumg statistiniams stegoanalizés
metodams. Papildomai prie §iy metody dar yra naudojama protokolo steganografija RSA raktams
perduoti, kad buty uztikrintas slaptos Zzinutés rekonstrukcijos procesas. Sistema buvo jvertinta
kiekybiniais parametrais (MOS rodiklis, pralaidumas), kurie parodé, kad sukurtas metodas sumazina
steganografiniy duomeny kiekio pralaiduma iki 0.8 — 2.6 kbps ir MOS rodiklio sumazéjimg - nuo 0.3
iki 1, palyginus su originaliu audiofailu.

Miao ir Huang [22] pasiiilé adaptyvig steganografijg grindziamg balso bloko lygumu (angl.
smoothness). Metodas pasirenka mazesnj bity integracijos lygj zemesnio daznio blokuose ir didesnj
bity integracijos lygi aukStesnio daZznio blokuose. Ir tokiu biidu padidina slepiamos informacijos
saugumg. Ekspertimentas parodé, kad $is metodas leidzia persiysti 7.5 kbps slapty duomeny ir tuo
paciu metu sumazina balso kokybe maziau nei 0.5 MOS rodiklio vienetais.

Xu [23] sukurtas AVIS metodas yra sudarytas i§ dviejy komponenty: VAMI, kuris yra
atsakingas uz dinaminj bity pasirinkimg remiantis VOIP sektoriaus reikSme ir VADDI, Kkuris
dinamiskai kei¢ia bity integracijos zingsnius (intervalus). Metodo implemantacijai buvo panaudotas
G.711 kodekas, kuris jrodé, kad pasitlytas AVIS metodas yra sunkiau aptinkamas negu jprastas LSB.
Sis algoritmas gali perduoti iki 114 bps steganografiniy duomeny ir tokiu biidu sumazinti perduodamo
balso kokybe 0,1 — 0,4 MOS rodiklio vienetais.

Wu ir Yang [24] aprasé patobulinta LSB algoritma, kuris naudoja G.711 kodeka balso
kodavimui ir balso signalo energijos statistika LSB bito slépimo vietai nustatyti. Sio metodo rezultatas
yra padidinta naudingoji talpa, kuri leidZia persiysti iki 20 kbps bei siunéiamuose duomenyse atsiranda

mazesnis balso kokybés nuvertéjimas (angl. degradation).

5 lentelé. ApraSyty LSB algoritmy savybiy palyginimo lentelé

Algoritmo pagerinimai

Neaptinkamumas | Patvarumas | Staganografinis pralaidumas
LSB Zemas Zemas Aukstas
Tian Aukstas Zemas Zemas
Miao ir Huang Aukstas Zemas Vidutinis
Xu Aukstas Zemas Aukstas
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Wau ir Yang Aukstas Vidutinis Aukstas

5 lenteléje yra apibendrinti auks¢iau aprasyti LSB algoritmai. Visi jvertinimai yra aprasyti
remiantis LSB algoritmu kaip pagrindu, t.y. jei nurodytas autoriaus algoritmas pagerinimo standarting
LSB algoritmo savybe, tai algoritmas yra jvertinamas AukS$tu jvertinimo kriterijumi. Jei algoritmo
savybé yra zemesné nei standartinio LSB — algoritmas vertinamas Zemu jvertinimu. Kaip parodyta

lentel¢je visi aukSciau apibiidinti metodai yra esamo LSB algoritmo plétiniai

1.3.2. Tiesioginés PDU modifikacijos laiko dedamojoje

Siame skyriuje bus apzvelgti metodai, kurie remiasi PDU modifikacijomis tam tikrame laiko
intervale.

1.3.2.1. Perkodavimo steganografijos metodas (TranSteg)
Daugelis prie§ tai minéty steganografijos algoritmy naudojamy VOIP protokole naudoja

vienkarting balso kodavimo funkcija. Taciau TransSteg algoritmas remiasi tuo, kad daro daugiau nei
vieng balso perkodavima, tokiu buidu dirbtinai padidinama talpa paslépti reikiamus duomenis
(steganogramas) RTP protokolo duomeny segmentuose (9 pav.).

Balso duomeny,
segmento dydis
nesikeifia

Y S
¥

ORIGINALUS . P UDP RTP .
Pi:\(lﬁgs Kadro antraste antraste | antracte o GEEVGITG G LT Ehiel Kadro priedas
RTP dusmeny segmento tipas
(PT) nepakito |
TRANSTEG S
. e IP UDP RTP Paslepti : "
PJB\:\(II_E?ES CENITIETAE antrasté | antrasté | antraste duomenys LI R

'————» Kontroling suma perskaifivojama €——————

9 pav. Originalaus balso paketo palyginimas su TransSteg balso paketu

Sio metodo esmé yra panaudoti du kodekus: vieng atvira visiems zinomg ir kita slaptg. Kaip
parodyta 9 pav. originalaus balso paketas yra uzkoduotas vienu kodeku, pvz.: G.711. Tada kitas
kodekas gali buti panaudotas sumazinti jau prie§ tai uzkoduoto balso duomenis. Tokiu budu
informacija yra sumazinama. Tam, kad duomeny atkiirimas bty jmanomas, rekomenduojama naudoti
abu balso kodekus, kurie geba atkurti visus suspaustus bitus.

Kaip teigia autoriai [25], TranSteg algoritmas gali buti integruotas keturiuose scenarijuose:

1. Pirmas scenarijus yra kai steganogramomis keiciasi du tinklo taskai be tarpiniy tinklo

mazgy jsikiSimo.
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2. Antras scenarijus - steganograma issiun¢iama RTP pakety siuntéjo mazge, tacCiau
steganograma nuskaitoma tarpiniame gaveéjo tinklo mazge.

3. Trecias scenarijus — steganograma issiunciama i§ siuntéjo tarpinio tinklo mazgo,
taCiau steganograma atkuriame RTP pakety gavéjo mazge.

4. Ketvirtas scenarijus — steganograma iSsiun¢iama ir gaunama tarpiniuose tinklo

mazguose, todél RTP srauto gavéjas gali ir nezinoti, kad buvo perduodami duomenis

jo kanalu.
siunigas mazgas e el gavéjas
il ss : ' SG

10 pav. Slaptos komunikacijos scenarijai TranSteg algoritmui

10 pav. pavaizduoti perdavimo mazgai ir paslépty kodeky buvimo vietos (raudonas
apskritimas schemoje). Juodomis rodyklémis yra nurodytos slaptos komunikacijos kryptys, tuo tarpu
melynos rodyklés yra RTP srautas.

Pirmo scenarijaus privalumas yra lankstus panaudojimo biuidas, kadangi SS mazgas
(steganogramos siuntéjas) gali pasirinkti slapta kodeka ir taip jtakoti siunciamo srauto pralaiduma.
Taip pat Sis scenarijus turi maziausiag delsos laikg lyginant su kitais scenarijais, kadangi nenaudoja
laiko balso srauto kodavimui. Siame mazge i§siundiamas srautas jau yra apdorotas abiems kodekais.
Siame scenarijuje reikia modifikuoti tik VOIP klienta, todél yra lengvesné jo realizacija. Jvertinus, kad
komunikacijos kanalas turi buti apsaugotas, t. y. Sifruotas SRTP protokolu, tai padaryti yra nesunku
nes sesijos uzmezgimo metu yra pasikei¢iami kriptografiniai raktai ir toliau vyksta duomeny
apsikeitimas tarp siuntéjo ir gavéjo.

Antrame scenarijuje norint jgyvendinti saugaus komunikacijos kanalo realizacija, reikia
perduoti kriptografinius raktus tarpiniam tinklo mazgui, todél pirmas issiystas RTP paketas privalo
biiti neSifruotas ir vietoj steganogramos, likusioje vietoje (Transteg balso paketas ,,Slapty duomeny*
bloke 9 pav.), perduoti kriptografinj raktg. Kadangi SS mazgas yra RTP pakety iSsiuntimo pradzioje,

tai jtakoja iSsiun¢iamo balso pakety pralaiduma, tadiau atsiranda papildomas delsos laikas gavéjo
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mazge, nes reikia atkoduoti slaptu kodeku visa ateinantj RTP srautg bei perskaiciuoti kiekvieno
atéjusio balso paketo CRC reik$me, kad gavéjas nejtarty pakeitimo. Sio scenarijaus trikumas yra viso
RTP srauto stebéjimas SG mazge (steganogramos gavéjas). Kuriant §j sprendimg yra nustatyta pradiné
salyga, kad tarpinis gavéjo mazgas SG galés stebéti visag RTP srauta, Jei i salyga yra nejvykdyta, tai
slapta komunikacija yra negalima.

Trecias scenarijus koduoja slaptu kodeku duomenis tarpiniame siuntéjo tinklo mazge, o
steganograma yra gauname RTP srauto gavéjo mazge. Gavéjo mazgas SG yra atsakingas uz slapto
kodeko pasirinkimg abiejuose mazguose ir perdavimg SS mazgui signalizavimo protokolu (SIP ar
kitu). SRTP prtokolo panaudojimas yra alternatyvus kaip ir antrame scenarijuje. Atsiradusi delsa tarp
RTP srauto siunt¢jo ir gavejo yra vélinama SS mazge.

Ketvirtas scenarijus yra 2 ir 3 scenarijaus miSinys, kur nei RTP srauto siuntéjas, nei gavéjas
valdo slapto kodeko pasirinkimg. Kadangi nei viena i§ $iy pusiy (SS ir SG) nevaldo kodeko
pasirinkimo, tai steganografinio srauto pralaidumas yra Zemas, o delsos laikas yra didziausias
palyginus su kitais TranSteg scenarijais. Taciau tuo paciu yra sudétingiau aptikti slapta srautg tarp

pokalbio dalyviy, kadangi nei vienas i§ mazgy néra slapto duomeny srauto iniciatorius.

1.3.3. Hibridinés PDU modifikacijos

Siame skyriuje bus apzvelgti hibridiniy PDU modifikacijy metodai.
1.3.3.1. LACK algoritmas

LACK (angl. Lost Audio Packet Algorithm) algoritmo esmé yra pavélinti i§siun¢iamus audio
paketus tam, kad gavéjo programiné jranga nustatyty, kad siunciami paketai yra perdéti (angl.
exccesive). Tuo paciu metu gavéjo programiné jranga nustaciusi §j pozymj iskarto atmeta gauta paketa,
nejvertinus, kad siun¢iamas paketas yra reikalingas steganografijos technikai. Biitent tuo naudojasi
aukSCiau paminetas algoritmas, kuris surenka atmestus paketus pagal atmetimo eile ir rekostruoja

persiuné¢iamg steganograma. Principiné Sio scenarijaus schema yra pavaizduota 11 pav.

Steganograma
v

N4 [PE Komunikacijos kanalas

MNE N3 M2 Ni .
[Eal (B2l [E1 Gavdas

1 Siuntéjas

Komunikacijos kanalas

N4 N5
== [FE|

Siuntéjas Pa Gavéjas

Bz
8
@z

inl

N2 N
[F2] [E1

3 Siuntéjas wan ans L] ﬁ?( Gavéjas

N3 N2 N1
[Fal [E2] [E]

@z
Bz

Komunikacijos kanalas

i

Komunikacijos kanalas

Bz

INONC:

4 Siuntgjas Gavéjas

Slapti duomenys

11 pav. LACK algoritmo scenarijaus schema
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Pirmas scenarijus nurodo, kad yra pasirenkamas vienas N-tasis paketas (N4) i§ RTP srauto ir
jo PDU duomenys (P4) yra pakei¢iami steganograma. Antrame scenarijuje pasirinktas paketas yra
uzvélinamas tam tikrg laiko intervalg ir tik tada yra iSsiun¢iamas komunikacijos kanalu. Trecias
scenarijus parodo, kad pavélintas N4 paketas pasiekia gavéja, kur gavéjo programiné jranga atmeta
gautg pavéluota paketa. Taciau 4 scenarijus nurodo, kad gautas pavélintas paketas néra iStrinamas, 0
apdorojamas steganogramos gavimo mechanizmu ir i§traukima slapta Zinuté S. Sio algoritmo autoriai
nori pabrézti, kad Sis algoritmas yra taikymo OSI lygmenyje, todél RTP pakety modifikacijas yra
lengviau atlikti nei UDP ar IP protokoluose.

Kadangi yra naudojamas pakety vélinimas reikia nustatyti, kokios yra maksimalios pakety
praradimo ribos tam tikruose garso kodekuose, kadangi to nejvertinus nukencia balso kokybé. Pagal
Na ir Yoo [26], maksimalus praradimo tolerancijos lygis G.723.1 protokole yra 1%, G.729A protokole
— 2% ar G.711 — 3%. Jei yra panaudojamas kartu su LACK, anks¢iau aprasytas PLC metodas, tai
pakety praradimy lygis gali didéti, pvz.: G.711 kodeko atveju iki 5%. Kodél yra svarbus §is parametras
— remiantis juo yra nustatoma maksimali duomeny perdavimo apkrova: G.711 kodekas geba perduoti
iki 64 kb/s ir pasirinktas duomeny paketo sudarymo langas yra lygus 20 ms, tai panaudojus LACK
metoda su 0.5% pakety praradimo tikimybe gauname, kad pasléptos komunikacijos perduodamy
duomeny kiekis lygus 320 b/s.

Tam, kad uzvélinti paketai gavéjo programinéje biity atpazinti kaip prarasti, reikia nustatyti
tinkamg drebéjimo lygj (angl. jitter). LACK vélinimo laikas privalo bati didesnis nei gavéjo anti-
drebéjimo buferis. LACK vartotojai turi apsikeiti drebéjimo buferio reik§mémis, tam kad LACK
metodas veikty sekmingai.

LACK metodas yra naujas hibridinis algoritmas, kuris yra atsparus statistinéms
stegoanalizéms, taCiau del sudétingo slapty pakety paskirstymo algoritmo jo steganografinis
pralaidumas yra maZzesnis nei tiesioginiy PDU modifikacijy metody kokiy kaip LSB, tac¢iau aukstesnis

nei PDU modifikacijy laiko dedamojoje.
1.4. Analizés iSvados

Apzvelgus visas nagrinétas VOIP steganografijos algoritmy grupes gauname tokias iSvadas:
1. Kiekvieng steganografini metoda galima jvertinti trimis charakteristikomis:
steganografinis pralaidumas, nepastebimumas ir patvarumas. Remiantis $iomis
charakteristikomis ir derinant jas tarpusavyje turi bati kuriami VOIP steganografijos
metodai. Idealus variantas biity, jei metodas buty patvarus modifikacijoms ir sunkiai
aptinkamas, tuo paciu islaikant didelj pralaidumg. Taciau praktikoje yra parodoma,

kad tenka balansuoti tarp §iy charakteristiky, taip gaunant geriausia sprendimg esamai

situacijai pagerinti.

29



Norint jvertinti steganografinio metodo taikymo kaing, reikia jvertinti informacijos
neslio tikslumag, t. y. apskaiCiuoti, kieck duomeny yra prarandama ir iSkaraipoma
persiunciant balso failg IP protokolu bei panaudojus balso kodeka balsui suspausti.
Visa tai yra tiesiogiai susije su slapty duomeny neaptinkamumu balse. Siai
charakteristikai apskaiCiuoti yra naudojami empiriniai statistiniai metodai: MSE ir
PSNR. Taigi taikymo kaina gali biiti iSreiksta balso kokybés sumazéjimu panaudojus
steganografinj metoda.

Steganografijos taikymas yra galimas 4 scenarijuose (10 pav.) Tarp aparasyty
scenarijy Transteg metodas gali biiti integruotas kiekviename i§ 4 scenarijy, tuo tarpu
LSB algoritmas gali buti panaudotas tik 1 scenarijuje, kadangi kituose scenarijuose
bus prarandamas LSB steganografijai biidingas pralaidumas (> 20 kbps). Tai jvyksta
dél duomeny perkodavimo tarpiniuose tinklo mazguose.

DidZiausias Steganografiniy duomeny pralaidumas yra biidingas PDU duomeny
segmenty modifikacijy algoritmams, tokiems kaip LSB, skaitmeninio vadenzenklio
metodai ar Kiti pana$tis metodai. Tuo tarpu metodai kei¢iantys PDU laiko dedamojoje
peduoda maziau duomeny nei metodai kei¢iantys PDU duomenis, bet daugiau nei
hibridiniai PDU modifikacijy metodai.

Apzvelgus literatlirg apie persiuntimo protokolo naudojimg VOIP tinkle, nustatyta,
kad beveik visi steganografijos sprendimai naudoja RTP kartu su UDP protokolu. Nei
vienas projekte nagrinétas metodas nenaudoja TCP protokolo dél jo pagrindinés
savybés — atkurti prarastus paketus, kas yra netinkama realaus laiko komunikacijai.
Kai TCP protokolas bando atkurti prarasta paketa, Kiti paketai turi laukti, kol bus
pakartotas prarastas paketas, kas sukelia laikinj balso trikdj ir duomeny perdavimas
sustoja. Sis sustojimas jtakoja ne tik balso, bet ir teikiamos paslaugos kokybe.
Remiantis LSB algoritmy analize, nustatyta, kad LSB yra labiausiai neapsaugotas

algoritmas nuo duomeny pakeitimy VOIP tinkle.

Todél remiantis Siais pastebéjimais buvo suformuotas darbo tikslas:

sukurti iSplésta LSB steganografini algoritmg atspary apsaugoty duomeny

pakeitimams VOIP tinkle.

Tikslui pasiekti yra naudojami Sie uzdaviniai:

atlikti literatiiros analize tiriamajai sric¢iai apibudinti;

iSanalizuoti esamus LSB sprendimus ir pritaikyti jy charakteristikas algoritmo kiirime;
pritaikyti algoritmg realaus laiko duomeny siuntimui VOIP tinkle;

keistis duomenimis saugiu komunikacijos kanalu;

atlikti sukurto sprendimo eksperimenta ir rezultaty analizg.
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2. SISTEMOS REALIZACIJA

Siame skyriuje apra$ytas algoritmo realizacijos etapas bei VOIP sistemos diegimas bei
projektavimas. Visas darbo modelis sudarytas i§ dviejy daliy: pirmoje dalyje vyksta steganogramos
slépimas audio sraute ar slapty duomeny iSgavimas; antroje dalyje yra projektuojamas algoritmo

pritaikymas VOIP tinkle panaudojus treciyjy $aliy jrankius.

Duomenu kodavimas

[
Duomeny [ 1 parucgimas LS8 sIp L Lo
% nuskaitymas_"| : | kodavimui pakeitimas Spsijos uzmezgimas
| ¥
A @%
R A
% Stego-raktas slepimui
Slaptas Sifravimui
—_—
AES raktas

12 pav. Projektuojamos sistemos komponentai

h

G.711
kompresija

Mediji siuntimas-

2.1. Patobulinto LSB algoritmo realizacija

Projektuojant LSB algoritma buvo remiamasi analizés rezultatais, kurie parode, kad LSB
trukumas yra duomeny nepatvarumas; kai yra randamas pozymis, kad ¢ia yra paslépta slapta Zinute,
surinkus visus bitus j baity masyva galima perskaityti slaptg praneSima. Tod¢l kuriant esamg sprendima
buvo atsizvelgta 1 §j pozymj. Kitas ne maziau svarbus algoritmo aspektas, kuris susijes su duomeny
patvarumu yra duomeny praradimas neidealioje tinklo aplinkoje. Persiunéiant duomenis IP protokolu
neiSvengiamai tenka susidurti su begale tinklo jrenginiy, kurie jtakoja UDP pakety praradima, jei néra
uztikrintas QoS. Todél kuriamas alogritmas turi auksta tolerancijg deél prarasty pakety ar atsiradusio
triukSmo audiojrase.

Algoritmas buvo kuriamas remiantis Satisho ir Avinasho [27] idéja, kad siunciamag
steganograma reikia perkurti ir tik tada slépti LSB bituose. Satishas savo sprendime naudoja 21 baito
piramide, kuri Siuo atveju veikia kaip siunc¢iamy duomeny buferis. Tada pasirenka baitg i§ buferio,
kuris yra artimiausias slaptai zinutei. IStraukiant i§ gauto balso srauto slaptas Zinutes yra naudojamas
tas pats principas, kai visi gauti duomenys yra buferizuojami j 180 baity langg ir jame yra ieSkoma
slaptos Zinutés paketai.

Kaip buvo paminéta buvo reikalingas sprendimas, kad siunciant duomenis bty islaikyta
zinutés eiliSkumo tvarka ( i8laikytas duomeny vientisumas). Tokiu biidu buvo sukurtas stego paketas,

kuris plac¢iau bus aprasytas duomeny slépimo algoritmo skiltyje
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2.1.1. Patobulinto LSB algoritmo panaudos atvejai

Tam, kad kuriamas sprendimas biity lankstus, vartotojams yra palieckamas pagrindiniy

algoritmo nustatymy konfigiiracijos procesas. Priklausomai nuo nurodyty parametry:

1.
2.
3.
4.
S.

SRTP protokolo naudojimas,

Stego-paketo kartojimo daznis balso sraute,
Kriptografinis metodas,

Stego pakety klaidy tolerancijos lygj,
Stego-paketo dydis,

yra didinamas arba mazinamas algoritmo saugumas, siunciamos steganogramos talpa bei

atkiirimo galimybé didesnio tinklo triuk§mingumo atveju (13 pav.). Zemiau yra nurodytas kiekvieno

i$ panaudos atvejy detalus apraSymas.

1.

package Wodel[ @ ‘Vartotojo panaudos atvejai algeritme konfiglracijes nustﬂtymui”

75 Nustatyti stego-
'—'\\E paketo di)

/" 4 Pasirinkti klaidy
L\‘\‘ti)lerancijos lyaj

I,/"bjilﬂustaty'lti s::gql h _'% ./,»-" 3 N:Ir:_)dy'ti ."“\\
\ 50 srauto kanala oy f naudojama_
. Vartotojas __ \ kriptografinj

. algoritma

7 2Nustatyti

— algoritmo )
. kartojimo dainj
s
S

13 pav. Vartotojo nustatomy parametry panaudos atvejy diagrama

Komunikacijos kanalo apsauga. Priklausomai nuo VOIP telefono siunciamas balso
srautas yra Sifruojamas arba paliekamas neSifruotu. Kuriamo projekto sprendime
galima pasirinkti §] parametrg. Rekomenduojama jj palikti, kad apsaugoti siunciama
turinj nuo pasiklausymo, pvz.: turint prieigg prie tarpiniy tinklo jrenginiy esanciy tarp
balso srauto siunt¢jo ir gavéjo galima surinkti visus RTP paketus ir tokiu biidu atkurti
siunc¢iamg balso pavyzd];. SRTP protokolas Sifruoja rySio kanalg, todél jei
programiSius noréty perziuréti siun¢iama srautg privalo turéti kriptografin] rakta

paketams isSifruoti.
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2. Stego-paketo kartojimy daznis. Sis parametras yra tiesiogiai susijes su duomeny
slépimu siuntéjo programingje jrangoje. Kuo didesnis pasirinktas daznis, tuo labiau
uztikrintas steganogramos gavimas gavéjo programingje jrangoje. Taciau jei
perduodamo balso srautas yra mazas palyginus su dideliu stego-pakety kartojimo
daznumu, tai perduodamos steganogramos talpa mazéja tiek karty, kiek yra
kartojamas tas pats paketas. Sioje vietoje reikia rasti balansa tarp perduodamy
duomeny kiekio ir tinklo apkrovos, kuri galéty biiti UDP pakety numetimy
priezastimi.

3. Kriptografijos metodo panaudojimas. Duomeny Sifravimas néra privalomas S§io
algoritmo tikslas, taciau sumazinus klaidy skai¢iui iki minimumo, kad duomenys bus
garantuotai atkurti, galima ne tik paslépti zinuté balso sraute, bet kartu apsaugoti
zinutg nuo jos perskaitymo, jei zZinuté bus atrasta stegoanalizés metodais.

4. Stego-pakety klaidy tolerancijos lygis. Sis parametras yra skirtas nufiltruoti
netinkamus paketus, kurie atsiranda dél balso signaluose atsiradusio triuk§mo bei
nustatyto 180 baity duomeny apdorojimo buferio. Kuo S§is parametras yra ar¢iau
pakety kartojimo skaiciaus, tuo klaidy tolerancijos lygis yra mazesnis. Jei klaidy
tolerancijos lygis yra lygus stego-pakety pasikartojimo dazniui reiskia gavéjo
programing¢ jranga privalo gauti visus iSsiystus paketus.

5. Stego paketo dydis. Sis parametras skirtas apra$yti perduodamo stego paketo bity
kiekj. Kuo didesnis stego-paketas, tuo didesnis turi biiti perduodamo balso srautas
pernesti tg paciag informacijg. Pladiau apie stego-paketg yra aprasSyta duomeny slépimo

algoritmo skyriuje.

2.1.2. Duomeny slépimo algoritmas

Realizuojamas sprendimas yra sudarytas i$ dviejy daliy:
1. Originalaus failo apdorojimas
2. Slaptos Zinutés apdorojimas pries jraSant i audio failg.

Pirmiausiai bus apibréZtas, koks yra reikalingas audiofailo paruoSimas prie§ slaptos Zinutés
integracija. Kaip buvo minéta anksciau, projekto realizacijai yra naudojamas vieno kanalo WAV
audiofailo formatas. Sis formatas pasizymi gera garso kokybe, nepraranda duomeny (angl. lossless)
(iki 1%), tadiau $is formatas yra riboto dydzio. (232-1 baito). Kaip yra parodyta 14 pav., kai garso
failas yra paver¢iamas j baity masyva steganograma gali biti jraS8oma nuo 44 garso srauto pozicijos.
Tai yra todél, kad pirmuose 44 baituose yra saugoma WAV failo antrasté, kurig pazeidus nei vienas
garso jrasy skaitytuvas neleis perklausyti failo duomeny. Tada likusj failo srauta galima panaudoti
slaptos Zinutés integracijai.
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Kaip parodyta schemoje (1 priedas), yra galimas slaptos Zinutés ifravimas. Siame bloke néra
apibréziamas naudojamas algoritmas, kadangi jis nejtakos galutinio rezultato, taiau reikia atkreipti
démesj, kad saugesnis algoritmas uzims daugiau vietos. Realizacijoje bus panaudotas AES S§ifravimo
algoritmas.

Sekantis zingsnis biity sumazinti duomeny kiekj. Tam yra pasitelkta specialiyjy simboliy
lentelé. Jeigu prie$ $j zingsnj yra panaudotas Sifravimo algoritmas, tada pasitelkiama iSplésta lentelé
su pakeisty simboliy reikSmémis, tuo paciu padidinant siun¢iamo Stego-paketo dydj 8 bitais. Jei
zinutéje néra panaudotas kriptografinis algoritmas, tada siun¢iamo stego-paketo dydis padidéja tik 6
bitais.

Pagrindinis algoritmo zingsnis yra stego-paketo sudarymas. Stego-paketas yra sudarytas i$
trijy daliy:

1. Antrasté: saugomas unikalus Sablono kodas,

2. Pozicija: saugoma kiekvieno baito pozicija slaptoje zinutéje,

3. Duomeny: slaptos zinutés simbolis.

6 bitai 6 bitai 6 bitai
1 Antraste Pozicija Duomenys
8 bitai 8 bitai 8 bitai
2 Antraste Pozicija Duomenys
8 bitai 16 bity 8 bitai
3 Antraste Pozicija Duomenys

14 pav. Stego-pakety sudarymo scenarijai

Pirmasis scenarijus yra numatytasis (angl. default) steganografinio algoritmo paketas.
Panaudojus §j paketg galima perduoti 62 unikalius paketus slaptos Zinutéms pozicijos nurodyti. Pakety
skaicius priklauso nuo pozicijos dydZio, t. y. jei 1 atveju pozicijos dydis lygus 6 bitams, tai pavertus ]
skaiting verte gauname 2°-2 reikimiy. Reikimiy kiekis yra lygus 62, o ne 63 dél paketo antrastés
Sablono, kuris lygus OXFE (Sesioliktaine iSraiska).

Antras scenarijus yra numatytasis steganografinis paketas, jei yra naudojama kriptografija
uzsifruoti slaptg zinutg. Duomeny segmentas padidéja iki 8 bity, nes reikalinga pilna ASCII simboliy
lentelé atvaizduoti Sifrogramg. TeoriSkai, antras scenarijus yra efektyvesnis dél didesnio pakety

skaiCiaus, taciau visas paketas padidé¢ja dar 6 bitais, kas mazina pralaiduma jraSant paketa j balso
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srauta. Sis metodas yra praktiskiausias i§ visy trijy scenarijy dél baity skaiGiaus kartotinio
(perduodamas kiekis lygus 3 baitams), kas leidzia atlikti greitesn;j slaptos zinutés iSgavima.

TreCias scenarijus yra skirtas padidinti siun¢iamy zinuciy kiekj. Kadangi pozicija lygi 2
baitams, tai maksimaliai leidZia supakuoti apie 60 kB duomeny. Antrastei ir duomenims perduoti yra
skirta po 8 bitus. Jei buty panaudotas Sifravimas ir Siam scenarijui, analogiskai kaip ir antram
scenarijui, antrastés ir duomeny dydis iSlieka tas pats.

Tada suformavus visus paketus, jie yra pakartojami pagal nustatyta kartojimo daznj.

Paskutinis Zingsnis prie§ integruojant suformuotus paketus j balso srautg yra jy atsitiktinis
surikiavimas. Kadangi perduodami duomenys yra atspariis duomeny viety sukeitimui, $is veiksmas
trukdo programiSiams atlikti stegoanalizg ir taip iSgauti steganogramg. Tai vyksta todél, kad dauguma
kity apibudinty algoritmy duomenis délioja linijiniu principu, kas padidina talpg, bet sumazina
atsparumg atsiradusiam triuk§mui. Kai yra jraSomas pirmas stego-paketas, sekantis paketas turi bati

pastumiamas per X baity ir tada veiksmas yra kartojamas, kol nelieka nejrasyty pakety.

2.1.3. Duomeny atkiirimo algoritmas

Duomeny atkiirimas vyksta tokiu scenarijumi (2 priedas):

1. Gautas balso srautas yra pastumiamas per 44 baitus, tam kad nesugadinti audio
formato antrasteés.

2. Tada uzpildomas 180 baity buferis balso srauto duomenimis saugoti.

3. Duomeny buferyje yra ieSkomas stego-paketo antrastés Sablonas.

4. Kai buferyje yra randamas stego paketo Sablonas yra nuskaitomas visas stego-paketas
ir iSsaugomas sarase.

5. Jeigu buferyje dar yra neapdoroty duomeny, tai iesSkomas sekantis stego-paketas pagal
tg patj paieSkos Sablong (angl. pattern).

6. Kai yra nuskaitomas visas balso srautas, paskai¢iuojama visy pakety histograma, kuri
parodo, koks yra kiekvieno paketo daznumas. Lyginimo parametrai yra stego-paketo
pozicija ir duomenys.

7. 18 sudarytos histogramos yra iSrenkami tik tie unikal@is paketai, kuriy Kiekis yra
artimas issiysty pakety kiekiui, t. y. jei pasirinktas pakety kartojimy daznis (Tn) 10, tai
kuo pakety kiekis (Pn) yra artimesnis §iam parametrui (Pn < 7h), tuo didesné tikimybe,
kad surastas paketas yra siunciamos slaptos zinutés bitai. Pn — dar kitaip vadinamas
klaidy tolerancijos lygis. Kuo §is parametras yra didesnis, tuo maziau klaidingy pakety
turi perduoti VOIP tinklas sekmingam zinutés dekodavimui.

8. Gavus visus paketus yra vykdomas pakety duomeny sujungimas j steganograma pagal
simboliy zemélapj (angl. char mapping).
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9. Jei duomenys buvo Sifruoti, jie yra i§Sifruojami vartotojo kriptografiniu raktu.

Tokiu biidu yra iSgaunama slapta zinut¢ i§ steganografinio balso srauto.

2.2. VOIP sistemos simuliacijos kiirimas

Buvo kuriama VOIP sistemos simuliacija panaudojant StreamCoders jmonés produkto
bandomaja versija —,,MEDIA SUITE .NET 4. Sis produktas yra multimedijy platforma, skirta valdyti
garso ir vaizdo kodekus, bei duomeny siuntimo srautus RTP protokolu. Sis produktas buvo pasirinktas
dél lankscios sgsajos valdyti balso kodekus ir juos persiysti UDP transportavimo protokolu. Kituose
alternatyviuose sprendimuose yra sudétinga valdyti siun¢iamus ir gautus duomenis panaudojus balso
kodekus. Pavyzdziui, Ozeki VOIP SDK yra tinkamesnis sukurti VOIP sistema, taciau dél uzdaro
programinio paketo negalima jtakoti balso (garso) persiuntimo proceso.

Realizuota simuliacija neuzmezga duomeny persiuntimo sesijos SIP kontrolés protokolu, bet
ja uzmezga vidiniu RTCP protokolu. Yra nustatyta salyga, kad sesija jau yra uzmegzta ir simuliacija
privalo tik uzkoduoti failg balso kodeku ir jj persiysti RTP(UDP) protokolu. Tuo tarpu gavéjo procesas

privalo dekoduoti gautg balso signalg ir grazinti suformuota failg.

Balso kodavimas

Balso dekodavimas

«components «COMponents «components «CoOmponents
Garso G.711 kodavimas G.711 Garso atkirimas

Stego-failas apdorojimas | dekodavimas E— —

= =
~ - I
~ -~ |
£
wcomponents wcomponents aCOmponents
RTP srauto D UEP _ ] suse= | _UDP%{:‘ RTP srauto Garso jrasymas Audiofailas
isiuntimas priémimas I:‘

15 pav. Simuliacijos komponenty diagrama
RysSio kanalas tarp dviejy vartotojy yra apsaugotas SRTP protokolu. Raktas, abiejose
programos versijose, yra naudojamas tas pats. Simuliacijoje néra realizuotas dvipusis bendravimo
kanalas, t. y. duomenys yra siunc¢iami tik j vieng pus¢. Pasirinktas $is komunikacijos biidas, nes jis
pilnai uZztikrina stego-failo perdavimo scenarijy. Papildomas funkcionalumas nekei¢ia slaptos
komunikacijos scenarijaus, kadangi sukurtas sprendimas néra skirtas perduoti slaptus duomenis j abi
puses vienu metu.

Siy komponenty realizacija yra sukurta C# programavimo kalba.
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2.3. Projektavimo ir realizacijos iSvados

Siame skyriuje buvo atliktas patobulinto LSB algoritmo projektavimas. Sudarinéjant
algoritmg buvo vertinamas jo saugumas, tuo tarpu duomeny talpumas buvo apibréztas kaip maziau
svarbi charakteristika algoritme (15 pav.). Pagal algoritmo vertinimo trikampj buvo apibréztos trys
sritys, kuriy realizacija ir balansavimas padeda sukurti steganografinj algoritmg. Projektuojant buvo
nupresta didinti LSB algoritmo patvarumg, aukojant talpumg. Steganografiniam skaidrumui uztikrinti

buvo panaudotas duomeny $ifravimo algoritmas.

Talpumas

Naivi
steganografija

Skaitmeninis

Saugios vandenzZenklis

steganografinés
technikos

Skaidrumas Patvarumas

16 pav. Steganografinio algoritmo vertinimo trikampis

Atsizvelgiant | analizés rezultatus buvo suformuotas paketinis slepiamy duomeny modelis,
kuris nepriklauso nuo siun¢iamos pozicijos. Realizavus keletg skirtingy pakety tipy buvo pastebéta,
kad didziausig paketo segmenty dydj sudaro baito pozicijos apra§ymas. Kuo jis didesnis, tuo daugiau
duomeny gali pernesti balso jraso failas.

Paketo antrast¢ buvo parinkta iStestavus keletos antraS$¢iy varianty. Buvo pastebéta
tendencija, kad paketo antrastei parinkus minimalig ar maksimalig antraStés segmento dydZio reikSme
buvo gauta daugiau triuk§mo pakety. ldealiausias variantas yra 2N -2 nuo maksimaliai galimos
antrastes reikSmeés, kur N — bity kiekis antrastéje.

VOIP sistemos simuliacija yra jgyvendinta supaprastinus pagrindinj VOIP architekttros
bruoza, - uzmezgant sesija tiesiogiai be kontrolés pakety jsikisimo. Tokiu biidu bus gautas maksimalus

nasumas, norint iStestuoti visus testinius variantus tyrimo dalyje.
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3. KURIAMOS SISTEMOS SAUGUMO IR BALSO KOKYBES TYRIMAS

3.1. Tyrimo metodikos

Tyrimas yra pradétas nuo patobulinto LSB algoritmo sukiirimo ir realizacijos. Kuriamo
algoritmo prototipas yra realizuotas C# programavimo kalba, o statistiniy koeficienty skai¢iavimui yra
panaudotas MATLAB R2016a programinis paketas.

Kuriamo sprendimo jvertinimui yra panaudoti 3 pagrindiniai metodai:

1. MOS rodiklis (angl. mean opinion score)
2. PSNR rodiklis (angl. peak signal-to-noise ratio)

3. MSE rodiklis (angl. mean squared error)

MSE rodiklis. Tai yra matmuo, kuris parodo kiek duomenys skiriasi nuo etaloninio signalo.
Pagal termino apibrézimg matosi, kad kuo mazesnis §is parametras, tuo signalas turi maziau triukSmo.
Tai yra labai svarbu slaptai komunikacijai, kad zmogaus garso atpazinimo sistema (angl. human voice

recognition (HVR)) neisgirsty nenattiraly triuk§ma signale. MSE yra apskai¢iuojamas pagal formule:

N
1
MSECy) = = (i = v
i=1

Kur Xi,- yra originalaus signalo reikSme, yi, - modifikuoto signalo reikSmé.

PSNR rodiklis. Sis parametras skirtas apskai¢iuoti lygj tarp maksimalios signalo galios
reik§mes ir signalo triukSmo galios, iSkreipiancios originaly signalg. Kadangi daugumas signaly turi
platy dinaminj diapazona, PSNR rodiklis yra i3reiskiamas decibelais (dB) logaritminéje skaléje. Sis
parametras plac¢iau naudojamas apskaiciuoti triukSmo lygj po signalo kompresijos. Testuojamoje
aplinkoje, jei signalo reik§més yra iSreiSkiamos 8 bitais, tai maksimali signalo reik§mé yra 255 [27]
[28]. Tokiu biidu gauname, kad:

255)

PSNR = 1010g10 (M—SE

MOS rodiklis [29]. Sis parametras pateikia skaitine suvokiamo garso kokybés israiska, gauto

vykstant VOIP pokalbiui po kodeky kodavimo ir dekodavimo. MOS turi penkias reikSmes:

e 1 - gautas balso jrasas yra nesuvokiamas d¢l triukSmo. Nejmanoma iSgirsti balsa.
e 2 — gautas balso jrasas labai erzina klausg. Beveik nejmanoma iSgirsti balso.

e 3 — gautas balso jrasas erzina, bet zmogaus kalbg galima suvokti.
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e 4 gautas balso jrasas yra geros kokybeés. Siek tiek triuk§mo yra girdima, tadiau garsas
yra aiskus.
e 5 — gautas balso jrasas yra idealus. Balsas yra aiSkus lyg tiesioginio pokalbio metu

tarp pasnekovy.

MOS yra apskaiciuojamas iSvedant vidurkio reikSme, kurig pateikia garso jraSg perklause
testo dalyviai. Pagal ITU standartus, turi buti sudarytos specialios salygos [30], kad aplinkinis
triuk§mas nejtakoty balso kokybés jvertinimo sprendimo, taciau vertinant rezultatus buvo manoma,

kad salygos yra kaip numatyta MOS specifikacijos dokumente.
Tyrimas vyks trimis etapais:

1. Pirmame etape bus istestuotas sukurto algoritmo veikimas panaudojant komponenty
testavima (angl. unit testing) bei sukurtg grafine sasaja. Gauti audiofaily rezultatai bus
palyginti pagal 4 scenarijus: 18 bity paketo ralizacija, 24 bity paketo realizacija, 24
bity paketo realizacija su AES Sifravimu bei 32 bity paketo realizacija. Visuose
scenarijuose yra naudojamos fiksuoto dydzio slaptos zinutés: 14 baity, 200 baity ir
1024 baitai.

2. Antrame etape bus palyginti rezultatai tarp realizuoto algoritmo ir nemodifikuoto LSB
algoritmo. Palyginimo kriterijai yra auks$¢iau jvardyti statistiniai modeliai: MSE,
PSNR ir MOS.

3. Trecias etapas yra algoritmo realizacija VOIP tinkle. Tinklo realizacijai yra
naudojama komerciné biblioteka (StreamCoders ,, MediaSuite 4*). Siame etape taip
pat buvo atliktas garso kokybés tyrimas panaudojus G.711 balso kodeka bei slaptos

zinutés atktirimas po dekodavimo.
3.2. Patobulinto LSB algoritmo pakety tyrimas

Pirmasis testas buvo sukurtas norint iSsiaikinti, ar egzistuoja tiesiné priklausomybe, tarp
garso kokybés ir algoritmo modifikacijy. Siame scenarijuje yra yra naudojamas tas pats audio failas
(thunder_clap.wav), kur 1 scenarijaus atveju yra naudojamas 18 bity paketas, 2 scenarijus — 24,
scenarijus naudoja 24 bity paketg kartu su AES 128 kriptografiniu algoritmu. Paskutinis scenarijus
naudojs padidinto talpos paketa — 32 bity paketa. Slapta zinuté buvo generuojama pasitelkiant

internetin] atsitiktinio teksto generatoriy — Lorem Ipsum. [31]
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6 lentelé. Pirmo audiofailo rezultatai panaudojus skirtingas algoritmo modifikacijas

Slaptos
Garso jraso pavadinimas F?S;&);SIS Z;l;l;tizs MSE PSNR MOS

(baitais)
Scenarijus 1 (testl.wav) 14 0,00022 | 60,6083 | 3,73
Scenarijus 1 (testl 1.wav) 200 - - -
Scenarijus 1 (testl 2.wav) 1024 - - -
Scenarijus 2 (test2.wav) 14 0,00025 | 59,9837 | 3,35
Scenarijus 2 (test2_1.wav) 200 0,00096 | 54,2112 2,8
Scenar! j.US 2 (test2_2.wav) 3930 014 1024 - - -
Scenarijus 3 su AES (test3.wav) 14 0,00027 | 59,6942 2,9
Scenarijus 3 su AES (test3_1.wav) 200 0,00098 | 54,1251 3
Scenarijus 3 su AES (test3_1.wav) 1024 - - -
Scenarijus 4 (test4.wav) 14 0,00029 | 59,3583 3,1
Scenarijus 4 (test4_1.wav) 200 0,00111 | 53,5901 | 3,05
Scenarijus 4 (test4_2.wav) 1024 0,00252 | 50,0375 | 2,07

Gauto tokie rezultatai (6 lentele):
1. Kaip ir buvo testo pradzioje nuspéta, paketo pozicijos dydis jtakoja slepiamos
informacijos kiekj. Jei parenkamas padidintos pozicijos paketa su 8 bity duomeny
segmentu, gauname, kad maksimaliai galima perduoti iki 65533 unikaliy pakety

pozicijy. Pirmo scenarijaus atveju maksimaliai galima perduoti tik 62 baitus duomeny.
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Slepiamos informacijos talpa (baitais)

17 pav. MOS reik§més ir PSNR reik§més priklausomybé nuo skirtingo dydzio slaptos Zinutés

2. Jeigu slepiamos zinutés kiekis nevirSyja nevirSyja 200 baity, balso kokybé prastéja
léciau. Perzengus S§ig ribg yra girdimas nemalonus triukSmas, kuris trukdo klausyti
balso arba balsas tampa silpniau girdimas nei triukSmas.

Apacioje apskai¢iuotas spektrinis galios tankis tarp originalaus balso signalo (virSuje) ir

pirmu scenarijumi paslépty 14 baity spektrinés galios tankio (apacioje).
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18 pav. Pirmo testavimo senarijaus spektrogramos palyginimas su originaliu signalu

Spektrinés galios tankio skai¢iavimas leidzia grafiskai pamatyti pakeistas originalaus signalo
vietas steganogramoje. Geriausiai tai matoma, kai lyginamos spektrogramos nuo 15 kHz daznio.
Pakeistame signale matomi ryskais galios Suoliai, kurie leidzia daryti prielaida, kad ¢ia pakeisti

duomenys. Tuo tarpu, jei lyginsime to pacio signalo amplitudes, tai gauname, kad jos skiriasi nezymiai:

19 pav. Originalaus failo amplitudinés moduliacijos spektrograma

X asyje yra pavaizduotos sekundés, Y asyje — signalo reikSmés.
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20 pav. Stegofailo amplitudinés moduliacijos spektrograma panaudojus 1 scenarijaus algoritmg

Todél atliekant audio failo stegoanalize¢ remtis erdvine (amplitudine) srities spektrogramos
analize negalima, kadangi visa tai neteiks jokios informacijos. Tuo tarpu dazning srities analizé parodé,
kuriuose dazniuose gali biiti slepiami duomenys.

3. Virsyjus maksimaliai galimg unikalaus pakety dydj duomenys tapo neatkuriami, todél
rezultaty lenteléje néra apibrézti.

4. Remiantis algoritmy palyginimo lentele, matoma, kad uzSifravus duomenis AES
algoritmu taip pat atsiranda daugiau triukSmo, kas jtakoja balso kokybg, todél MOS

reikSmes yra apie 3,0.
3.3. Patobulinto LSB algoritmo palyginimas su standartiniu LSB algoritmu

Sis tyrimas bus atliktas panaudojus 10 balso jrasy, kuriame jau yra sugeneruotas triuk§mas.
Balso pavyzdziai buvo atrinkti i§ NOIZEUS duomeny bazés [32]. Visi Sioje duomeny bazéje esantys
balso pavyzdziai buvo surinkti TDT jranga, kurios méginiy émimo daZznumas yra 25kHz, taciau véliau
méginiy émimo daznumas buvo sumazintas iki 8kHz. Siame tyrime buvo pasirinkti 5 vyrisko balso
failai ir 5 moteri$ko balso failai. Visuose failuose buvo slepiamas ta pati frazé: ,,Juras Biliunas, IFN-
4/3 gr.*

Atlikus duomeny slépimg buvo gauti Sie rezultatai:

7 lentelé. LSB algoritmo palyginimas su realizuotu sprendimu

1 2 3 4 5 6 7 8 9 10

failas | failas | failas | failas | failas | failas | failas | failas | failas | failas

LSB PSNR (dB) | 57,98 | 58,14 | 57,54 | 57,99 | 57,58 | 57,76 | 58,09 | 58,17 | 57,97 | 58,17
MOS 400| 380 390| 390| 400| 390| 420| 4,05| 385| 4,10
Realizacija | PSNR (dB) | 49,26 | 49,12 | 48,73 | 48,92 | 49,04 | 48,91 | 49,08 | 49,32 | 49,03 | 49,28
MQOS 290 | 320| 3,15| 3,05| 350 | 340| 335| 345| 305| 3,30
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Pagal duomenis yra nustatyta, kad standartinio LSB algoritmo triuk§mo lygio rodiklis PSNR
varijuoja nuo 57 iki 58,5 dB. Tuo tarpu realizuoto sprendimo PSNR rodiklis varijuoja tarp 48 ir 50 dB.
Pagal Siuos rodiklius galima teigti, kad realizuojamas sprendimas gauna apie 10 dB daugiau triukSmo

siun¢iamame signale. Visuose testuojamuose failuose buvo atkurtos pasléptos Zinutés.
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4,1 > o4
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21 pav. LSB MOS rodikliy palyginimas su realizuotu sprendimu
Kaip teige kiti $ios srities tyréjai [29] [28], egzistuoja tiesioginé priklausomybé tarp PSNR ir
MOS reik$§més. Siuo tyrimo etapu buvo patikrinta, kad maZesnj PSNR turintys audiofailai pernesa

daugiau triukSmo, kas jtakoja balso kokybei.
Palyginus 1 failo spektrinés galios tankj tarp LSB ir kuriamo sprendimo buvo gauti tokie

rezultatai:
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22 pav. LSB ir kuriamo sprendimo palyginimas spektriniame galios tankyje

Didziausias audiojraSo pokytis atsiranda Zemo daznio srityse (nuo 0 Hz iki 0,2 kHz) ir

auksStesnio daznio srityse (daugiau nei 3,5 kHz). Ta pati tendencija galioja abiejuose garso jrasuose (21

ir 22 pav. sritys apibréztos raudona elipse)

3.4. Algoritmo jtaka garso kokybei VOIP tinkle

Balso persiuntimui buvo panaudoti audiojrasai, gauti antrame etape kaip rezultaty failai. Visi

10 balso signaly buvo perduodami j G.711 duomeny suspaudimo kodeka, o po to iSsiysti RTP

protokolu j nutolusj kompiuterj. Abu kompiuteriai buvo sujungti tame pac¢iame tinklo potinklyje, todél

gausime zemiausig pakety praradimo lygj.

8 lentelé. LSB algoritmo palyginimas su realizuotu sprendimu persiuntus simuliuojamu VOIP tinklu

1 failas 2 failas 3 failas 4 failas 5 failas 6 failas 7 failas 8 failas 9 failas 10 failas

PSNR (dB) 37,7325 36,3123 36,6509 36,071 36,4678 36,003 35,9599 36,0879 35,9359 36,1962
LSB

MOS 3,95 3,8 39 4 3,85 3,9 4 3,85 3,8 4

Pokytis -20,2452 -21,8301 -20,8853 -21,9143 -21,1091 -21,7547 -22,1261 -22,0786 -22,0369 -21,9718

PSNR (dB) 37,7075 36,2088 36,6364 36,0652 36,4591 35,9955 35,9548 36,0829 35,9292 36,1923
Realizacija

MOS 3,05 33 3,2 2,95 3,35 3,4 3,35 35 3 3

Pokytis -11,5519 -12,9062 -12,0955 -12,8578 -12,581 -12,9118 -13,1236 -13,2405 -13,1009 -13,088

Gauti tokie tyrimo rezultatai:

1. Abiejuose sprendimuose triuk§mo lygis padidéjo (23 pav.) Persiuntus abu

sp01_Isb_stego.wav (23 pav. virSutiné diagrama) ir sp01_my_stego.wav (23 pav.
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apatin¢ diagrama) failus gauname, kad po kodeko panaudojimo jy spektrogramy
galios tankis tapo panaSus. Tai atsitinka dél kodeko dekodavimo. Kai failas néra
apdorotas kodeku, tai nezymus jo skirtumas pakeitus LSB bitg néra toks ryskus, taciau
dekodavimo matrica yra vienoda abiem failams, todél ji iSlygino rezultatus. Tai jrodo
galios tankio spektrograma, kurioje matomi nezZymds skirtumai, kur palyginus su (22

pav.) nepersiystais duomenimis. Skirtumai auks$o ir Zemo daznio juostoje yra skirtingi.
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23 pav. Pirmo testuojamo failo galios tankio spektrogramos tarp persiuysty faily

2. Persiunciant duomenis buvo nustatyti nezymis duomeny praradimai (nuo 1 iki 200
baity), kurie jtakojo PSNR lygj, tuo tarpu balso kokyb¢ isliko panasi kaip ir pries failo
kompresija.

3. Persiuntus stego-failus RTP protokolu nebuvo atkurta nei viena slapta zinuté. Galima
itarti, kad duomeny kompresija/dekompresija sunaikino rysius tarp duomeny, todél
realizauotas sprendimas negalé¢jo atkurti nei vieno paketo. Standartinis LSB
algoritmas negaléjo atkurti duomeny, nes pirmuose 5 baituose, kur yra saugomos

Zinutés ilgis ir slepiamo bito pozicija buvo nulinés reikSmés.
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4. Palyginus stego-failg prie§ siuntimg ir po jo gavimo nustatyta, kad standartinis LSB
metodas praranda daugiau originalaus failo duomeny, kadangi PSNR rodiklis visuose
failuose sumaz¢jo 20 dB. Tuo tarpu realizuotas algoritmas paranda kartus maziau

duomeny — PSNR rodiklis sumazéjo 10 dB.

46



4. ISVADOS

Baigiamojo darbo tikslas yra sukurti iSpléstg LSB steganografinj algoritmg atspary apsaugoty
duomeny pakeitimams VOIP tinkle. Buvo realizuotas iSpléstas LSB algoritmas bei istirtas jo
panaudojimas VOIP tinkle. Sudarinéjant algoritmg buvo vertinamas jo saugumas. Pagal
steganografinio algoritmo vertinimo trikampj buvo apibréztos trys sritys, kuriy realizacija ir
balansavimas padeda sukurti steganografinj algoritmg. Projektuojant buvo nupresta didinti LSB
algoritmo patvarumg, aukojant talpumg. Steganografiniam skaidrumui uztikrinti buvo panaudotas
Sifravimo algoritmas.

Projektuojant sistemg buvo panaudota UML modeliavimo kalba algoritmo veikimui
apibudinti, komponenty diagramai nubraizyti bei algoritmo panaudos atvejams pavaizduoti. Algoritmo
realizacija atlikta C# programavimo kalba. Istyrus stegoanalizés metodus palyginti standartinj LSB
metoda su kuriama realizacija buvo nuspresta panaudoti tris vertinimo kriterijus algoritmo tinkamumui
nustatyti: PSNR rodiklis, MSE rodiklis ir MOS reikSmé.

1. Atlikus literatiros analizg iSrysk¢jo tendencija, kad VOIP tinkluose TCP protokolas
néra naudojamas dél praktiniy apribojimy. Siunc¢iamos VOIP paslaugos kokybé
nukencia, jei TCP prtokolas bando atstatyti prarastus paketus. Todél realizacijoje buvo
simuliuojamas VOIP tinklo veikimas, kai duomenys persiunc¢iami UDP protokolu.

2. I8analizavus LSB metodus nustatyta, kad dauguma LSB metody duomenis jrasinéja
linijiniu principu, t. y. visi slaptos zinutés bitai yra jrasinéjami i$ eilés, ir bet kokia bito
eilés manipuliacija iSkraipo steganogramg. Panaudotas mechanizmas, leidzia
realizacijoje siysti duomenis atsitiktine pozicija, neprarandant steganogramos
eilisSkumo.

3. Istestavus ir palyginus rezultatus su standartiniu LSB algoritmu nustatyta, kad
realizuotas algoritmas turi per daug pertekliniy duomeny balso sraute (vietoj vieno
iSsaugoto baito, jis yra pakei¢iamas 2-4 baitais). Sukurtas stego-paketo padidina
siun¢iamg informacija nuo 2 iki 4 karty, kas sumazina perduodamy duomeny
steganografinj pralaiduma.

4. D¢l padidintos pertekliniy (angl. redundant) bity integracijos audiojrase atsiranda
daugiau triukSmo, todé¢l balso kokybé nukencia labiau nei standartiniame LSB
algoritme. Realizuojant sprendimag buvo apskaiciuota, kad sukurtas metodas padidina
balso jraso triukSminguma apie 10 dB.

5. Simuliuojant VOIP tinklo veikimg nustatyta, kad balso kodekai iskraipo, kadangi
duomeny spaudimas vyksta naudojant statistinius modelius, kuriy atkuriamy reikSmiy

paklaida svyruoja nuo 0,1 — 1% (G.711 atveju).
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6. Buvo sukurta VOIP tinklo simuliacija ir nustatyta, kad balso kodeky panaudojimas
sunaikina rySius tarp duomeny todél nepavyko atkurti nei vienos slaptos Zinuté
uzkodavus juos ir standartiniu LSB algoritmu, ir realizuotu sprendimu.

7. Buvo patikrintas G.711 kodeky veikimas VOIP sistemoje. Atlikus tyrimg buvo
nustatyta, kad jterpus steganograma j balso failg ir persiuntus jj SRTP protokolu |
nutolusj kompiuterj, balso kokybé pakito nezymiai. Tai parodé atliktas MOS rodiklio
skai¢iavimas.

8. Sukurtas algoritmas veikia létai, todél realaus-laiko programoms yra netinkamas. Jei
duomeny slépimas vyksta iki 2 s, tai i§ to pacio failo slapti duomenys yra
rekonstruojami per 5-13 sekundziy.

Rekomenduojama nenaudoti Sio algoritmo VOIP tinkluose, jei néra jvertinta balso kodeko
kompresijos/dekompresijos jtaka galutiniam rezultatui. Realizuotas algoritmas privalo biti
naudojamas su kitais metodais, kurie padeda atkurti prarastus duomenis, arba slépti duomenis

aukstesniuose LSB bituose tam, kad po kompresijos bty atkurti originaliis bitai.
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5. PRIEDAI

1 priedas. Duomeny atkiirimo algoritmas
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24 pav. Patobulinto LSB algoritmo slaptos Zinuté atkiirimo fazé
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2 priedas. Duomeny slépimo algoritmas
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25 pav. Patobulinto LSB algoritmo slépimo fazé




