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SANTRAUKA

Magistro darbo tikslas — iSanalizuoti ir parinkti tinkamiausius komponentus mobiliosios VPN
identifikacijos sistemos prototipo sukiirimui. Pagal analizés metu gautas iSvadas parinkti labiausiai
tinkamus komponentus Kriptografiskai stiprios, mobiliosios VPN identifikacijos sistemos
projektavimui ir prototipo sukirimui. Pasinaudojant sukurtu prototipu atlikti sistemos charakteristiky
ir bendrg sistemos saugos tyrimg. Atlikti sitlomos sistemos kokybinj palyginimg su esamomis
sistemomis.

[Sanalizavus jau naudojamus vietiniy kompiuteriy VPN identifikacijos btidus ir sistemas, buvo
pastebéta, kad nei vienas i§ esamy sprendimy nesuteikia pakankamai mobilumo ir negarantuoja
auks$ciausio lygio vartotojo identifikacijos rakty saugumo. Analizés metu sistemos prototipo
projektavimui ir realizavimui buvo pasirinkti labiausiai paplite ir aukS$Ciausig saugumg galintys
uztikrinti komponentai. Projektuojant mobiliosios VPN identifikacijos sistema privaéiyjy rakty
saugojimui buvo pasirinktas fizinis jrenginys suteikiantis FIPS140-2 3 lygio apsauga ir galintis

integruotis su mobiliuoju telefonu, palaikan¢iu microSD kortelg.

Nauckiinas, Arvydas. Mobile Identification To VPN System Using PKCS11 Crypto Processor
And NFC: Master s thesis in field of informatics / supervisor assoc. prof. Eligijus Sakalauskas. The
Faculty of Informatics, Kaunas University of Technology.

Research area and field: Informatics
Key words: VPN, NFC, OpenVPN, Cryptoki, PKI, Crypto processor.
Kaunas, 2016. 58 p.

SUMMARY

The purpose of this work is to make a research in mobile VPN identification system, analyze and
select best suited components for its prototype realization. Based on analysis results select most suited
components that enable design and realization of mobile VPN identification system capable of using
strong cryptographic methods. Make of use of the prototype to gather system characteristics and study
its overall security. Compare proposed system to already existing solutions.

Already existing local computer VPN identification methods and systems were analyzed. It was
noticed that none of the existing solutions provide mobility benefit along with highest level of private
key security. During analysis stage components that are most widely spread and offer best security

were selected for realization of proposed system prototype. When designing mobile VPN identification
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system a physical security measure was selected for private key storage which provides FIS140-2 level

3 security and is able to integrate with mobile phones that support microSD slot.
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16.

17.

18.

19.

20.
21.

VPN (angl. Virtual private network) — virtualus privatus tinklas.

ALK — artimojo lauko komunikacija.

NFC (angl. Near field communication) — artimo lauko komunikacija (ALK).

RSA (angl. Rivest-Shamir-Adleman cryptosystem) — vieSojo rakto kriptosistema.

PKCS#11 (angl. Public-key cryptography standards) — kriptografiniy rakty programavimo
prievadas.

OpenVPN (angl. open-source virtual private network) — atviro kodo programa skirta sukurti
virtualius privacius tinklus.

Cryptoki — terminas apibuidinantis PKCS#11 standarta.

X.509 — standartas apibréziantis vieSojo rakto sertifikatus ir jy valdyma.

3DES (DES/Triple) (angl. Triple Data Encryption Algorithm) — simetrinio rakto blokinis $ifras,
kuris pritaiko DES S§ifro algoritmg tris kartus kiekvienam duomeny blokui.

OpenSSL — atviro kodo biblioteka realizuojanti SSL ir TLS protokolus.

ISO (angl. International Organization for Standardization) — tarptautiné standartizacijos
organizacija, kurianti tarptautinius standartus ir glaudziai bendradarbiaujanti su IEC.

IEC (angl. International Electrotechnical Commission) — tarptautiné standarty organizacija,
kuri parengia ir paskelbia tarptautinius standartus visoms elektrinéms, elektroninéms ir
susijusioms technologijoms.

Peer-to-peer (P2P) — komunikacijos tipas, vykstantis tik tarp dviejy vienodo lygio jrenginiy.
RFID (angl. Radio-frequency identification) — bevielio rySio technologija, naudojama
nuskaityti palaikomus pasyvius objektus.

GSMA (angl. GSM Association) — organizacija, kurianti ir palaikanti GSM mobiliyjy telefony
standartus.

IrDa (angl. Infrared Data Association) — komunikacijos technologija tarp jrenginiy, naudojanti
infraraudonuosius spindulius.

Bluetooth — bevielés technologijos standartas, skirtas apsikeisti duomenimis nedideliu atstumu
naudojant radio daZnius nuo 2.4 iki 2.485 GHz.

ECMA (angl. European Computer Manufacturers Association) — tarptautiné informacijos ir
komunikacijos sistemy standartizavimo organizacija.

ETSI (angl. European Telecommunications Standards Institute) — nepriklausoma Europos
telekomunikacijy pramonés standartizavimo organizacija.

WiFi — bevielio vietinio tinklo technologija.

SSL (angl. Secure Sockets Layer) — kriptografinis protokolas, sukurtas saugiai komunikacijai

per interneta.
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22.

23.

24.

25.

26.
217.

28.
29.

30.

31.

TLS (angl. Transport Layer Security) — Kkriptografinis protokolas, sukurtas saugiai
komunikacijai per internetg.

GNU GPL (angl. GNU General Public License) — placiausiai naudojama nemokamos
programinés jrangos licencija, suteikianti galutiniam vartotojui teis¢ naudoti, analizuoti,
dalintis ir keisti programing jrangg.

NAT (angl. Network address translation) — metodas kai interneto protokolo pakety antrasciy
tinklo adresai yra pakei¢iami siekiant peradresuoti paketus j kitg internetiniy adresy erdve.
OSI (angl. Open Systems Interconnection model) — modelis, apibréziantis komunikacijos
sistemos funkcijas abstrakcijos lygiais.

LZO (angl. Lempel-Ziv—Oberhumer) — duomeny suspaudimo algoritmas.

internetinio protokolo vie$osios adresy erdvés paskyrimy ir kity susijusiy paslaugy valdyma.
ISP (angl. Internet service provider) — organizacija, suteikianti prieigg prie interneto paslaugy.
RFC (angl. Request for Comments) — publikacija, apibuidinanti metodus, elgsena, tyrimus arba
inovacijas tinkamas darbui su internetu arba prie interneto prijungtomis sistemomis.

IETF (angl. Internet Engineering Task Force) — atviry standarty organizacija, kuri kuria ir
skatina interneto standarty naudojima.

L2TP (angl. Layer 2 Tunneling Protocol) — tuneliavimo protokolas, skirtas palaikyti virtualius

privacius tinklus. Naudojant vien §j protokola, duomenys néra Sifruojami.
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IVADAS

Darbas priklauso Informacijos ir informaciniy technologijy saugos studijy programai.

Siame darbe yra projektuojama ir analizuojama paprastai, ir greitai jvykdoma, bet tuo pa¢iu saugi
VPN identifikacija pasinaudojant prie kompiuterio neprijungta laikmena saugoti slaptiems
autentifikavimo raktams.

Mobilusis telefonas tapo kiekvieno zmogaus gyvenimo dalimi. Siai laikais mobilieji telefonai
gali pakeisti daugelj jrenginiy ir pasitlyti dar daugiau galimybiy vartotojui. Jie gali pakeisti
fotokamerga, skaiCiuotuva, vaizdo kamerg ir panasius jrenginius.

Siame informacijos amziuje, kai yra daug jvairiy sistemy, vartotojams, norint dirbti su
sistemomis, tenka atsiminti vis daugiau vartotojo prisijungimo vardy ir slaptazodziy. Dél didéjancio
informacijos kiekio ir jos slaptumo, j sauguma kreipiama vis daugiau démesio. Slaptazodziai tampa
vis ilgesni ir sudétingesni, atsiranda reikalavimas juos keisti po tam tikro laiko [1].

Autentifikavimui vis pladiau yra naudojamos vieSojo ir privaciojo rakto kriptosistemos. Tai
padidina sauguma, nes daznai naudojamas rakty ilgis yra pakankamai didelis, kad biity nejmanoma jo
atspéti ir i$Sifruoti duomeny. Tiesa, iSkyla problema, kur saugiai laikyti Siuos slaptus raktus, kad net ir
pametus rakty laikmeng, autentifikavimo raktai islikty apsaugoti. Ir kaip jgyvendinti, kad Sie raktai

buity paprastai, bet saugiai pasiekiami.

Darbo problematika ir aktualumas
Kompiuteriai su privaciais saugiais tinklais, komunikuojantys per nesaugy kanala yra daznai
prijungiami pasinaudojant virtualiuoju privaciuoju kanalu. Taip yra uztikrinama, kad duomenys nebus
perskaityti, kai keliauja nesaugiu kanalu. Siam kanalui sukurti yra naudojami slaptazodziai arba
didesn; saugumga suteikianti vieSojo privaciojo rakto kriptosistema. Taigi iSkyla problema, kaip
pasinaudojant tik telefonu kaip privaciojo rakto laikmena, paprastai ir greitai sukurti saugy kanalg 18
kompiuterio j privacius tinklus [2].
Darbo tikslas ir uZdaviniai
Tikslas: kriptografiskai stiprios, mobiliosios VPN identifikacijos sistemos prototipo sukiirimas.
Atlikti kokybinj palyginimg su esamomis sistemomis.
Uzdaviniai:
o Atlikti projektuojamos sistemos saugumo analizg;
o Atlikti sistemos prototipo charakteristiky tyrima;
o Atlikti RSA kriptosistemos funkcijy analizg;
e Atlikti PKCS#11 standarto panaudojimo analize.

12



Darbo rezultatai ir juy svarba

Darbo rezultatai parodys analizuojamy komponenty panaudojimo galimybg¢ mobiliajai VPN
identifikacijos sistemos prototipui sukurti. IS analizuojamy komponenty bus parinkti labiausiai
tinkantys komponentai, atsizvelgiant j suteikiamg saugumg, vartojimo paprastumg ir komponenty

tarpusavio suderinamuma.

Darbo struktiira

Dokumente apzvelgiamos labiausiai paplitusios ir §iuo metu sparciai plintancios technologijos,
kurios galéty padéti realizuoti mobiligja VPN identifikacijos sistema.

Pirmiausia yra apzvelgiamos technologijos ir jy funkcijos, kurios atitinka jsivaizduojama
mobiliosios VPN identifikacijos schemg. Palyginus panaSias technologijas yra pasirenkamos
geriausios pagal suteikiamg sauguma, vartojimo paprastuma ir komponenty tarpusavio suderinamuma.

Atsirinkus technologijas realizuoti mobiliajai VPN identifikacijai yra palyginami jau
egzistuojantys panasiis sprendimai.

Darbo dokumentg sudaro:

e Ivadas, kuriame analizuojama darbo problematika, tikslai ir uzdaviniai;

e Analizé, kurioje svarstomas auksto lygio galimas sistemos veikimo principas, nagrinéjami
galimi komponentai mobiliosios VPN identifikacijos sukiirimui, bei aptariamos panasios
sistemos, palyginami jy privalumai ir trikumai;

e Projektavimas, kuriame apraSoma, kaip pagal analizés iSvadas pasirinkti komponentai bus
panaudojami mobiliosios VPN sistemos suktirimui. Kaip sistemos komponentai sgveikaus
tarpusavyje ir kur sistemos duomenys bus laikomi;

e Realizacija, kurioje apraSoma kaip buvo realizuotas sistemos prototipas, identifikacijos
funkcijy jgyvendinimas ir jo veikimas;

e Eksperimentas, kuriame iSbandyti sistemos charakteristikos ir realizuoti metodai, atliekant jy
analize;

e Rezultaty apibendrinimas ir i§vados;

e Literatliros sarasas, kuriame pateikiami naudoti literatiiros Saltiniai;

e Priedai, kur yra pateikiamas darbo tema paraSytas straipsnis.
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1. VPN IDENTIFIKACIJOS SISTEMU IR KOMPONENTU ANALIZE

Analizés skyriuje yra analizuojamas auksto lygio galimas sistemos veikimo principas,
nagrin¢jami galimi komponentai mobiliosios VPN identifikacijos sukiirimui, bei aptariamos panasios

sistemos, palyginami jy privalumai ir trilkumai

1.1. Analizés tikslas
Analizés tikslas yra iSanalizuoti tinkamiausius komponentus lengvai panaudojamai ir greitai
jvykdomai, bet tuo paciu saugiai VPN identifikacijos sistemai sukurti pasinaudojant prie kompiuterio

neprijungta laikmena saugoti slaptiems autentifikavimo raktams.

1.2. Tyrimo objektas
Tyrimo objektas yra mobilioji VPN identifikacijos sistema, sistemos prototipo charakteristinés

savybés ir saugumo aspektai.

1.3. Sitillomos sistemos analizé

Pagal darbe iskeltus tikslus ir uzdavinius buvo nustatytas galimas sitilomos sistemos auksto lygio

veikimo principas pateiktas 1.1 paveiksle.

v

1.1 pav. Mobiliosios VPN identifikacijos sistemos koncepcija
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1.4. Kriptografiné microSD

RSA viesojo rakto kriptosistemos funkcijos yra apragytos PKCS#11 standartu. Sis standartas taip
pat yra realizuotas specializuotose microSD kortelése, kurios palaiko kriptografines funkcijas. Sios
kortelés gali biiti naudojamos privatiesiems raktams laikyti telefone, o raktai yra pasiekiami tik per
gamintojo pateikta biblioteka.

Kriptografijoje PKCS#11 yra vienas vieSojo rakto kriptografijos standarty taip pat apibréziantis
programavimo prievada, kuris turi galimybe sukurti ir manipuliuoti Kriptografiniais raktais bei
realizuoti kriptografines funkcijas [3]. Sis standartas apibrézia nuo platformos nepriklausomus
kriptografinius jrenginius, tokius kaip fizinius saugumo modulius ir iSmanigsias korteles.
Programavimo prievadas dazniausiai sutrumpintai yra vadinamas ,,Cryptoki‘ [4].

Programinis ,,Cryptoki prievado standartas apibrézia placiausiai naudojamus kriptografinius
objektus, tokius kaip RSA raktai, X.509 sertifikatai [5], simetriniai $ifravimo algoritmai, pvz., AES ir
panasus. Taip pat PKCS#11 apibréZia visas funkcijas, naudojamas Siems kriptografiniams objektams
kurti, keisti ir i$trinti [3].

Dauguma komerciniy sertifikaty pasiraSymo centry naudoja PKCS#11 standartu paremtas
programas, kad per jas buty pasickiamas sertifikaty pasiraSymo centro privatusis raktas, skirtas
pasiraSymui, arba pasiraSytas vartotojo sertifikatas. Tarp platformy bendraujancios programos, kurios
naudoja iSmanigsias korteles, remiasi PKCS#11 standartu, pavyzdziui, ,,Mozilla Firefox* ir OpenSSL
(pasinaudodama papildoma biblioteka). ,,Cryptoki* taip pat yra naudojamas iSmaniosioms korteléms

ir fiziniams saugumo moduliams nuskaityti [6].

1.5. Artimojo lauko komunikacija

Artimojo lauko komunikacija (ALK) (angl. NFC, Near Field Communication) yra standarty
rinkinys, skirtas iSmaniesiems telefonams ir panaSiems jrenginiams, kai yra norima sukurti radijo rysj
tarp dviejy jrenginiy juos sulieCiant ar suartinant pakankamai mazu atstumu. DaZniausiai atstumas,
kuriame vyksta §io tipo komunikacija, yra 10 centimetry ar mazesnis [7].

Kaip ir su korteliy, veikian¢iy per atstuma technologija, ALK naudoja elektromagneting indukcija
tarp dviejy arti viena kitos esanciy ziediniy anteny. Remiantis ISO/IEC 18000-3 standartu ALK veikia
globaliai prieinamame ir nelicencijuotame radijo 13,56 MHz daZnyje. Grei€iai gali biiti nuo 106 Kbit/s
iki 424 Kbit/s (1.1 lentel¢). RySio metu bendrauja tik 2 jrenginiai, 1§ kuriy vienas visada biina
komunikacijos iniciatorius, turintis savo energijos Saltinj ir aktyviai generuojantis radijo daznio lauka.
Irenginys, su kuriuo yra bendraujama, gali biiti pasyvus, neturéti savo energijos Saltinio, kuris energija
gaung 1§ komunikacijg inicijavusio aktyvaus jrenginio radijo daznio lauko. Tokie pasyviis jrenginiai
gali biiti Zymekliai, lipdukai, fizinio rakto dalis ar kortelés, kurios turi integruotas schemas turincias

antenas, per kurias gauna energijg i$ sukurto radijo lauko, ir sugebancias perduoti informacijg [7].
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Komunikacija taip pat gali vykti tarp dviejy aktyviy jrenginiy (angl. Peer-to-peer), jeigu Sie
komunikacijoje dalyvaujantys jrenginiai turi savo atskirus energijos Saltinius [8].

ALK standartas apibrézia komunikacijos protokolus ir duomeny apsikeitimo formatus, ir yra
paremtas egzistuojanciais radijo rysio identifikacijos (angl. RFID, radio frequency identification)
standartais, jskaitant ISO/IEC 14443 ir FeliCa. Standartai taip pat palaiko ISO/IEC 18092 ir tuos, kurie
yra apibrézti ,,NFC Forum®. Papildomai GSMA apibrézé platformg GSMA ALK standartams (angl.
GSMA NFC Standards) mobiliuosiuose jrenginiuose palaikyti. Sis standartas papildomai apibrézia
patikimy paslaugy valdikli (angl. Trusted Services Manager), vienos terpés protokola (angl. Single
Write Protocol), testavimg ir sertifikavima, saugumo elementg (angl. SE, secure element).

Dabartinés ir planuojamos ALK pritaikymo galimybés gali biiti bekontakc¢iai perdavimai (angl.
contactless transactions), apsikeitimas duomenimis ir paprastas bei greitas sudétingesniy

komunikavimo protokoly sujungimas.

1.1 lentelé. ALK greitis ir naudojamas kodavimas [9]

Greitis AKtyvus jrenginys Pasyvus jrenginys
424 Kbit/s Man, 10 proc. ASK Man, 10 proc. ASK
212 Kbit/s Man, 10 proc. ASK Man, 10 proc. ASK
106 Kbhit/s Modified Miller, 100 proc. ASK Man, 10 proc. ASK

ALK pagrindiniai privalumai yra mazas komunikacijos nuotolis, kai yra reikalinga kuo saugesné
komunikacija, ir greitesnis rySio uzmezgimas. D¢l indukcinio suporavimo ir todel, kad nereikia
papildomos jvesties i§ vartotojo pusés, komunikacijos kanalo tarp dviejy jrenginiy sukiirimas uZtrunka
maziau nei deSimtadalj sekundés [10].

ALK suteikia privalumy vartotojams ir verslui dél savo protokolo savybiy:

e Lengvai naudojamas: komunikacijai uztenka paprasto jrenginiy sulietimo;

e [vairiapusiskas: platus sriciy, aplinky ir panaudojimy pritaikymas;

e Atviras ir paremtas standartais: ALK technologija yra paremta globaliai naudojamais ISO,
ECMA ir ETSI standartais;

e Jgalina paprastesnj technologijy panaudojima: ALK yra naudojamas sparciai ir paprastai
sudétingesniy komunikacijos protokoly, tokiy kaip ,,Bluetooth®, belaidzio rySio ir pan., rySiui
uzmegzti;

e Paveldimai saugus: ALK veikimas yra labai artimo nuotolio, tod¢l laitkomas gana saugiu;

e Suderinamumas: veikia su egzistuojanciomis be kontaktiniy korteliy technologijomis;

e ParuoStas saugumui: turi numatytas galimybes palaikyti saugias programas.

Vienodo lygio jrenginiy rezime (angl. Peer-to-Peer mode) du ALK jgalinti jrenginiai gali

apsikeisti duomenimis tarpusavyje. Pavyzdziui, sulietus du aktyvius jrenginius su jjungtu ALK, galima
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apsikeisti vizitinémis kortelémis. Taip pat galima paprasciau sujungti du jrenginius ,,Bluetooth rySiu
pasinaudojant ALK [10].
1.5.1. ALK palyginimas su kitomis komunikacijos technologijomis

Pasinaudojus 1.2 lentele galima greitai palyginti ALK privalumus ir triikumus su kitomis mazo

atstumo komunikacijos technologijomis.

1.2 lentelé. Mazo atstumo komunikacijos technologijy palyginimas [11]

ALK (angl. NFC) RFID IrDa ,Bluetooth”
Rysio sukiirimo <0,1 ms <0,1 ms ~0,5s ~6s
laikas
Atstumas Iki 10 cm ki3 m Iki5m Iki 30 m
Panaudojamumas | Orientuotas j Zmogy, Orientuotas | Orientuotas | | Orientuotas ]
paprastas, intuityvus, daiktus, paprastas duomenis, duomenis,
greitas paprastas Vidutiniskas
Atsirenkamumas | Aukstas, suteiktas, Dalinai suteiktas Regéjimo Kas esi tu?
saugumas linijos
Panaudojimo Mokéjimai, prieigos Daiktams sekti, Valdyti ir Tinklas apsikeisti
atvejai suteikimas, duomeny identifikuoti apsikeisti duomenimis ir
dalinimasis, paslaugy duomenimis ausinéms
inicializavimas, lengvas prijungti
rysio sukiirimas
Vartotojo patirtis | Priliesti, tiesiog Gauti informacijai | Paprastas Reikalingas
prisijungti konfigiravimas

1.5.2. OpenVPN

OpenVPN yra atvirojo kodo programiné jranga, kuri realizuoja virtualiojo privaciojo tinklo
technologijas, kad sukurty saugy jrenginio su jrenginiu (angl. point-to-point) arba tinklo su tinklu
(angl. site-to-site) susijungimus marsruto parinkimo ar tuneliavimo rezimuose. Si programin¢ jranga
naudoja protokola, kuris pasitelkia SSL / TLS raktams apsikeisti. OpenVPN gali komunikuoti per
tinkly adresy pakeitimus (angl. NAT, network adress translators) ir ugniasienes. Programiné jranga
buvo parasyta James Yonan ir yra publikuota pagal GNU General Public License (GPL) [12].

OpenVPN leidzZia jrenginiams autentifikuoti vienas kitg pasinaudojant i§ anksto pasidalintu slaptu
raktu (angl. pre-shared secret key), sertifikatais arba vartotojo vardu su slaptazodZziu. Naudojant
konfigiiracija su daugiau nei vienu klientu jgalina server] suteikti kiekvienam vartotojui
autentifikavimo sertifikata pasinaudojant parasu ir sertifikaty pasiraS§ymo centru. OpenVPN naudoja
OpenSSL kriptografing bibliotekg ir SSL / TLS protokola, taip palaikydamas daugelj saugumo ir
valdymo konfigtiracijy [12].

OpenVPN buvo pritaikytas ir daugiau platformuy, tokiy kaip DD-WRT, OpenWRT, SoftEther VPN.

OpenVPN gali komunikacijai naudoti du skirtingus prievady tipus. Tai gali buti OSI 3 lygio IP
arba OSI 2 lygio tunelis. Taip pat galima panaudoti duomeny suspaudimo bibliotekg LZO. IANA
priskirtas prievadas OpenVPN programai yra 1194. Jis yra numatytasis prievadas, kai yra naudojama

OpenVPN, jeigu nustatymuose néra nurodyta kitaip [12].
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1.5.3. OpenVPN, L2TP / IPSec ir PPTP palyginimas

Kompiuteriy tinkluose OSI 2 lygio tuneliavimo protokolas (angl. L2TP, Layer 2 Tunelling
Protocol) yra naudojamas palaikyti virtualiesiems privatiesiems tinklams arba kaip dalis pristatymo
paslaugy, kurias naudoja interneto tiekéjai (angl. ISP, internet service provider). Naudojant vien L2TP
néra suteikiamas duomeny Sifravimas ar konfidencialumas. Tam btina panaudojamas kitas protokolas,
kuriuo btina apgaubti L2TP paketai [13].

Siuo atveju L2TP paketai yra apgaubiami IPSec protokolu. Kadangi L2TP paketai yra paslépti
IPSec paketuose, jokia informacija apie vidinj privatyjj tinklg negali biiti iSgauta 1§ uzSifruoto paketo.
Kadangi dazniausiai [PSec yra i$§ifruojami uz ugniasienés, todél nereikia ugniasienéje atverti prievado
UDP 1701, kuris yra naudojamas L2TP protokolo [13].

L2TP / IPSec komunikacijoje galime iSskirti tunelio panaudojimg ir saugaus kanalo sukiirima.
Tunelis leidZia nepakeistiems paketams biiti perduotiems i§ vieno tinklo i kitg, o saugus kanalas

uztikrina duomeny konfidencialuma. Siuo atveju IPSec sukuria saugy kanala, ir L2TP sukuria tunelj.

Detalesnis protokoly palyginimas 1.3 lenteléje.

1.3 lentelé. Virtualiy privaciy tinkly protokoly palyginimas [14]

PPTP L2TP / IPSec OpenVPN
Labai paprastas VPN PaZangus protokolas PaZangus atviro kodo VPN
paremtas PPP. PPTP standartizuotas IETF RFC sprendimas palaikomas
specifikacija neapibrézia | 3193 ir yra naudojamas vietoj | ,,OpenVPN technologies®,
Sifravimo ar PPTP Microsoft platformose | kuris dabar yra placiausiai
Apie protokolg | autentifikavimo kur saugus duomeny naudojamas atviro kodo
mechanizmy ir remiasi Sifravimas yra reikalingas. tinkly srityje. Naudoja
PPP protokolo tuneliu patikrinta SSL/TLS Sifravimo
realizuoti saugumo protokola.
funkcija.
PPP duomenys yra L2TP duomenys yra OpenVPN naudoja OpenSSL
uzsifruoti pasinaudojant | uzsifruoti pasinaudojant biblioteka Sifruojant
Microsoft Point-to-Porint | standartizuotu IPSec duomenis. OpenSSL palaiko
Duomeny Encryption protokolu protokolu. RFC 4835 nurodo | daug .skirtingl% kriptograﬁniu,
Sifravimas (MF?PE)_. MPPE kad 3DES arba AES algoritmy tokiy ka.lp 3DES,
realizuoja RSA RC4 Sifravimo algoritmas yra AES, RC5, Blowfish.
Sifravimo algoritma su naudojamas
128 bity maksimalaus konfidencialumui uztikrinti.
dydzio sensy raktais.
Microsoft PPTP IPSec neturi jokiy dideliy OpenVPN neturi jokiy dideliy
realizacija turi rimty pazeidziamumy ir yra pazeidziamumy ir yra
pazeidziamumuy. laikomas ganétinai saugiau laikomas labai saugiu kai yra
MSCHAP-v2 yra kai naudojamas su saugiau naudojamas su saugiu
Saugumo Y e v P . . g . .
s eidziamumai pazeidziamas zodyn_o s1f_raV1mo algoritmu tokiu sn“_raVlmo algoritmy tokiu
pazel atakos, 0 RC4 algoritmas | kaip AES. kaip AES.
yra pazeidziamas bity
sukeitimo (angl. bit-
flipping) atakos.
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PPTP

L2TP / IPSec

OpenVPN

Su RC4 ir 128 bity
raktais, Sifravimo
sanaudos yra maziausios

L2TP / IPSEC turi Siek tiek
didesn;j pertekliskumg dél
naudojamos dvigubo

Kai yra naudojamas
numatytame UDP rezime
patikimame tinkle OpenVPN

Greitis i§ visy 3jy Sioje lenteléje | apgaubimo. turéty veikti greiciau nei
paminéty algoritmy, L2TP / IPSec.
todél jis yra greiciausias.
PPTP naudoja TCP L2TP / IPSEC naudoja UDP | OpenVPN gali buti lengvai
prievadg 1723 ir GRE 500 prievadg pirminiam rakty | sukonfigiiruotas veikti su bet
(protokola 47). Galima apsikeitimui, protokolg 50 kokiu UDP ar TCP prievadu.
lengvai uzblokuoti IPSec Sifruotiems Kad apeiti labai apribojancias
uzdraudziant GRE duomenims (ESP), UDP ugniasienes OpenVPN gali
Prievadai protokola. 1701 prievada pirminiam biiti sukonfigiiruotas naudoti
L2TP konfigiiravimui ir UDP | TCP 443 prievada.
4500 Kkai paketai keliauja per
NAT. L2TP / IPSec yra
lengviau uzblokuoti nei
OpenVPN.
Visos Windows versijos | Visos Windows versijos nuo | OpenVPN néra standartiskai
ir dauguma kity 2000/XP ir Mac OSX 10.3+ | jtrauktas j operacines
operaciniy sistemy, ir dauguma mobiliyjy sistemas ir reikalauja
iskaitant mobiliuosius telefony operaciniy sistemy | programos jdiegimo.
Idiegimas / telefonus) standartiskai | standartiskai palaiko L2TP/ | Programos jdiegimas yra
Konfigtracija palaiko PPTP. IPSec. paprastas ir ilgai neuztrunka.
PPTP reikia tik vartotojo
vardo, slaptazodzio ir
serverio adreso norint ji
sukonfigiiruoti.
PPTP néra toks L2TP / IPSec yra Labai stabilus ir greitas per
patikimas ir taip greitai | sudétingesnis nei OpenVPN | bevielius, mobilius ir kitus
neatsistato po nestabilios | yra gali bati sunkiau nepatikimus tinklus kur
tinklo veiklos kaip sukonfigtruoti kad patikimai | pakety pametimas ir grustis
Stabilumas / OpenVPN. Turi smulkiy | veikty tarp jrenginiy esan¢iy | yra daznas. OpenVPN palaiko

Suderinamumas

suderinamumo problemy
su GRE protokolu ir kai
kuriais marSrutizatoriais.

u NAT marsrutizatoriy.

TCP rezimas kurj geriausia
naudoti nepatikimuose
susijungimuose, bet Sis
rezimas paaukoja dalj grei¢io
del TCP protokolo savybiy.

Platformy
suderinamumas

Windows
Mac OSX
Linux
Apple iOS
Android
DD-WRT
OpenWRT

Windows
Mac OSX
Linux
Apple iOS
Android

Windows
Mac OSX
Linux
Android
Apple iOS
DD-WRT
OpenWRT

I$vados

Dél dideliy saugumo
spragy néra tikslinga
naudoti PPTP isskyrus
kai jrenginiai palaiko tik
PPTP.

L2TP / IPSec yra geras
pasirinkimas, bet Siek tiek
atsilieka nuo OpenVPN
greito veikimo ir puikaus
stabilumo. Naudojant
mobiliuosius jrenginius yra

OpenVPN yra geriausias
pasirinkimas visoms
platformoms. Jis veikia
greitai, saugiai ir patikimai.
Vienintelis trukumas tai, kad
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PPTP L2TP / IPSec OpenVPN

greiciausiai reikia instaliuoti programa,
sukonfigiruojamas, nes yra | bet tai ilgai neuztrunka.
standartiskai palaikomas.

OpenVPN naudoja standartinius tinkle protokolus (TCP ir UDP) ir gali buti uzkonfigiiruotas
naudoti nestandartinj prievado numerj. Tai yra gera alternatyva IPSec situacijose, kuriuose virtualaus
privataus tinklo standartiniai prievady numeriai gali buti blokuojami interneto paslaugy tiekéjo.
Interneto paslaugy tiekéjas uz standartinio VPN tinklo prievado atidarymag gali paprasyti papildomo
mokescio ir tai pristatyti kaip papildoma paslauga [14].

1.5.4. RSA kriptosistema

RSA yra viena i§ praktiskai panaudojamy ir placiai paplitusiy vieSojo rakto kriptosistemy,
naudojamy saugiam duomeny perdavimui. Tokioje kriptosistemoje uzSifravimo raktas yra vieSai
prieinamas ir skiriasi nuo i§8ifravimo rakto, kuris yra slaptas ir néra viesai skelbiamas. Si asimetrija
yra paremta praktiSkai sunkia matematine skaidymo problema, kur dviejy dideliy pirminiy skaiciy
sandaugos rezultatas yra bandomas iSskaidyti ir suzinoti tuos pradinius didelius pirminius skaicius.
RSA kriptosistemos pavadinimas yra sudarytas i§ pavardziy zmoniy, kurie pirmieji viesai apibtidino
algoritma, — Rono Rivesto, Adi Shamiro ir Leonardo Adlemano pirmyjy raidziy [15].

RSA kriptosistemos vartotojas sukuria ir tada vieSai paskelbia savo vieSaji rakta, kuris yra
paremtas dviem dideliais pirminiais skaiCiais, kartu su papildoma reikSme. Pirminiai skaiCiai turi biiti
laikomi paslaptyje. Bet kas, pasinaudojes sukurtu vieSuoju raktu, gali uzkoduoti pranesima, bet jeigu
vieSasis raktas yra pakankamai didelis, tik Zinant pirminius skaicius, kurie yra slapti, yra jmanoma
iSkoduoti praneSimg. RSA algoritmas apibrézia tris Zingsnius: rakty sukiirima, uZzSifravima ir
i$Sifravima [16].

Sistemos, kuriose yra naudojama privaciojo ir vieSojo rakty, identifikacijai uztenka tik pasirasyti
serverio pateikta arba komunikacijos metu i$skaiciuotg reikSme, kad jvykty vartotojo identifikacija.
Mobiliojoje VPN identifikacijos sistemoje bus naudojama RSA pasiraSymo funkcija. Rakty

generavimo funkcija bus atlieckama atskirai nuo mobiliosios VPN identifikacijos sistemos.

1.6. Mobiliosios VPN identifikacijos naudotojy analizé
Mobiliosios VPN identifikacijos vartotojai gali buti visi zmongs, kurie turi Android operacinés
sistemos mobilivosius telefonus ir naudojasi kompiuteryje esanc¢iu OpenVPN programa

autentifikavimui naudodami RSA vie$ojo rakto kriptosistema [17].

1.7. Esamy problemos sprendimy analizé
Esami sprendimai padengia tik dalj mobiliosios VPN identifikacijos sistemos (1.4 lentelé). Juos
buty galima iSskirti j dvi sritis:
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e ALK autentifikavimas tik su tiesiogiai komunikuojanciu jrenginiu;
e VPN programos tiesioginis naudojamas, kai autentifikavimo raktai yra kompiuteryje arba prie
jo tiesiogiai prijungtoje laikmenoje.

1.4 lentelé. Esamy sprendimy palyginimas

Palyginimo OpenVPN L2TP / IPSec Android Beam S beam

kriterijus

Paskirtis Sukurti VPN tunel;j tarp jrenginiy Perduoti duomenis tarp mobiliyjy jrenginiy

Konfigiravimas Biitina papildoma iSankstiné Mygtuko paspaudimu jjungti ALK (angl.

konfigiiracija ir reikalingas NFC) ir suliesti jrenginius
autentifikavimas

Naudojamos SSL, L2TP, ALK (angl. NFC), ALK (angl. NFC),

pagrindinés TLS IPSec ,,Bluetooth* L WIi-Fi Direct*

technologijos

Veikimo apraS§ymas | Sukuriamas VPN tunelis tarp jrenginiy Duomenys kuriuos Duomenys kuriuos
ir/arba tinkly norima persiysti yra | norima persiysti yra

persiun¢iami persiunciami ,,Wi-Fi
,,Bluetooth* rysiu Direct” rysiu

Esamy VPN identifikacijos sprendimy palyginimas yra pateiktas 1.5 lentel¢je pagal kokybinius
parametrus.

1.5 lentelé. Esamy VPN identifikacijos sistemy palyginimas

Palyginimo kriterijus Identifikacija Identifikacija priva¢iu | Identifikacija telefonu

slaptazodZiu | raktu esandiu vietiniame per identifikacijos
kompiuteryje paslaugg

Maza zodyno ar bute-force atakos ) + +

rizika

FIPS 140-2 lygio rakty apsauga - - -

OS neturi tiesioginés prieiga prie i i +

identifikacijos rakto/slaptazodzio

Perkeliamumas + - +

Nereikia prieigos prie interneto + + -

Nereikia papildomos programinés + + )

jrangos prieigai prie rakty

Nereikia papildomos fizinés jrangos + + +

1.8. Darbo tikslas, uzZdaviniai ir siekiami privalumai

Darbo tikslas yra realizuoti saugia, paprasta bei mobiliaja VPN identifikacijos sistema, kai raktai
yra saugomi specializuotoje microSD korteléje su kriptografinémis funkcijomis. Taip visi
autentifikavimo raktai yra kartu su vartotoju. Raktai, esantys telefone, néra tiesiogiai prieinami, nes
yra saugomi specializuotai saugioje microSD kortelés atmintyje.

Mobiliosios autentifikavimo metu per ALK (angl. NFC) skaitytuvg kompiuteryje esanciai
agentinei programai yra perduodama autentifikavimo raktu pasirayta maisos reik§me, kuri yra saugiai

pasalinama jvykus VPN autentifikavimui ir saugaus virtualaus tinklo suktirimui.
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1.9. Siekiamo sprendimo apibréZimas

Norint iSspresti Sia problema, galima panaudoti telefone esancia atmintj. kuri palaiko
kriptografines funkcijas, ir gali apsaugoti slaptus raktus nuo piktavalisky programy [4]. Taip pat,
pasinaudojant paprastu ir saugiu komunikacijos protokolu, perduoti privaciuoju raktu pasirasytg
maiSos reikSme | kompiuterj, kuriame esanti programa, pasinaudojusi Sios reikSmés paraSu, sukurs
virtualyji privaty kanalg j kitus privacius tinklus. Programa, esanti kompiuteryje, taip pat pasiriipins,

kad maiSos reikSmé biity pasSalinta i§ kompiuterio po virtualaus privataus tunelio autentifikavimo.

1.10. Analizés iSvados

Atlikus galimy mobiliosios VPN identifikacijos sistemos komponenty analize buvo
atsizvelgiama ir palyginama komponenty suteikiamas saugumo lygis, vartojimo paprastumas ir
tarpusavio suderinamumas.

Pagal gautus analizés rezultatus buvo nuspresta mobiliajai VPN identifikacijai panaudoti Siuos
esminius komponentus:

e PKCS#11 standartg palaikanti microSD kortelé su kriptografinémis funkcijomis, nes privatiis
raktai bus saugomi specializuotoje ir tam pritaikytoje iSorin¢je laitkmenoje. Jeigu raktai bty
saugomi telefono atmintyje arba paprastoje microSD kortel¢je, padid¢ja tikimybe, kad raktai
gali biiti sukompromituoti kenkéjiskos programos ar kity iSoriniy veiksniy;

e ALK bevielio rySio technologija yra skirta autentifikavimui reikalingos informacijos
perdavimui tarp mobilaus telefono ir kompiuterio. Si technologija pasirinkta, nes jos nereikia
specialiai konfigtruoti, pakanka tik jjungti ALK rysj;

e Mobilusis telefonas su Android operacine sistema yra pasirinktas dél Siy mobiliyjy telefony
paplitimo. Android telefone bus programeéle, kuri pasirlipins autentifikavimo informacijos
perdavimu tarp mobilaus telefono ir kompiuterio naudojant ALK rysj. Taip pat §i programélé
turés prieiga prie microSD kortelés su kriptografinémis funkcijomis;

e Kompiuteris su Windows operacine sistema pasirinktas dél Sios operacinés sistemos didelio
paplitimo tarp vartotojy. Kompiuteryje veiks agentiné programa, kuri pasiriipins VPN rysio
sukiirimu, naudojant pasiraSytg maisos reikSme, gautg i§ mobilaus telefono. Po autentifikavimo
agentin¢ programa pasirtipins, kad konfigliracija biity pasSalinta i§ kompiuterio;

e Virtualiam privaciam tinklui sukurti buvo pasirinktas OpenVPN programinis paketas.
Pagrindiniai §io programinio paketo privalumai yra paprasta konfigtiracija ir konfigiiracijos
lankstumas.

Atsizvelgus | Sias technologijas, realizuosime 1.2 paveiksle pavaizduotos mobiliosios VPN

identifikacijos sistemos prototipa.
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2. SILLOMOS MOBILIOSIOS VPN IDENTIFIKACIJOS APRASYMAS

Mobiligja VPN identifikacija galime iSskirti j dvi dalis (2.1 paveikslas). Paveiksle identifikacija,
pazyméta Nr. 1, vyksta tarp mobiliojo telefono ir kompiuterio, pasinaudojant ALK rysiu.
Identifikacijos metu Sie jrenginiai apsikeiCia savo sertifikatais, identifikuojancius jrenginj, taip yra
patikrinama, ar komunikacija i§ tiesy vyksta tarp patikimy jrenginiy. Sie jrenginiy sertifikatai yra
pasirasyti bendros sertifikaty tarnybos (angl. Certificate Authority).

Jeigu sertifikatai néra patikimi, tai komunikacija yra nutraukiama. Kitu atveju, Android
mobiliajame jrenginyje yra pasirenkamas norimas OpenVPN susijungimo profilis. Siame profilyje
OpenVPN konfigiiracija yra susieta kartu su atitinkamais autentifikavimo raktais, kuriais galima
autorizuotis konfigiiracijoje nurodytame profilyje. Pasirinkto profilio konfigtracijos informacija yra
perduodama agentinei programai, veikianciai vietiniame kompiuteryje ALK rysiu.

Agentiné programa inicijuoja antrg identifikacijos etapg, pazyméta Nr. 2, su OpenVPN serveriu
pagal gauta konfigiiracija i§ Android mobiliojo jrenginio. Sékmingai jvykus autentifikavimui tarp
kompiuterio ir OpenVPN serverio, yra sukuriamas saugus TLS kanalas.

Kai tik jvyksta identifikacija, pazyméta Nr. 2, visa perduota informacija i§ Android mobiliojo

jrenginio ] vietinj kompiuter] yra saugiai paSalinama.

2.1. Bendrinis sitlomos sistemos veikimas

ALK (NFC) s
Android mobilusis telefonas [€———— Vietinis kompiuteris e > OpenVPN serveris

® O

2.1 pav. Principiné sitilomos mobiliosios VPN identifikacijos schema

Sitilomos sistemos veikimas, kai visos programos bus jdiegtos, pavaizduotas (2.1 paveikslas).
Vartotojui, prisijungusiam ir dirbanc¢iam su vietiniu kompiuteriu, reikés savo Android telefone paleisti
specializuotg programéle, ir suvedus savo programélés PIN koda, pasirinkti norimg OpenVPN
susijungimo profilj. Pasirinkus profilj, uzteks priliesti telefong prie vietinio kompiuterio ALK prievado
ir identifikacijos Zingsniai bus atlieckami automatiskai. Jeigu visi duomenys pateikti teisingi ir nebuvo
jokiy rySio sutrikimy, tai vartotojas vietiniame kompiuteryje po keliy sekundziy turéty pasiekti jrenginj

ar tinklus, pasiekiamus per sukurta VPN kanalg.

2.2. Informacijos saugojimas

Visa pagrindiné identifikacijos informacija yra saugoma mobiliajame telefone (2.2 paveikslas).
Jautri informacija, tokia kaip privatiis raktai, yra saugomi specializuotoje microSD Kkorteléje su
kriptografinémis funkcijomis. Prie informacijos Sioje korteléje galima prieiti tik per specializuotai
sukurtg programéle, kuri naudojasi specialia PKCS#11 standarto microSD Kkortelei pritaikyta
biblioteka. Taciau prieigai prie Sios PKCS#11 standarto kortelés papildomai reikia papildomai

autentifikuotis per Android programéle, perduodant kortelés slaptazod,;.
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Kiekvieng kartg vartotojas, naujai paleisdamas programéle, turés suvesti savo nustatytag microSD
kortelés PIN kodg, taip identifikuodamas save autorizuotu mobiliojo jrenginio vartotoju, Kurio
autentifikavimo raktai ir yra saugomi korteléje.

Maziau svarbi informacija yra saugoma programélei iSskirtoje vietingje telefono atmintyje. Tai
bus tokie duomenys kaip, pavyzdziui, pacios programélés meta duomenys ir konfigiiraciniai failai,

kurie ALK rysiu bus perduodami vietiniam kompiuteriui.

2.2.1. Android mobiliajame telefone

Maokiliosios VPN identifikacijos sistemos
informadjos laikmenos Android jrenginyje

Programélés vietingé atmintis telefone #Cryptok® microSD kortelés PKCS#11 atmintis

: : OpenVPN susijungimo pagal profilj nr. 1
Programées Meta duomenys vartotojo autentifikacijos raktai

OpenVPN susijungimo pagal profilj nr. 2

OpenVPN konfiglracija 1 vartotojo autentifikacijos raktai

OpenVPN susijungimo pagal profilj nr. 3

OpenVPH konfigiracya 2 vartotojo autentifikacijos raktai

OpenVPN konfigiracija 3 OpenVPN susijungimo pagal profilj nr. ...
: vartotojo autentifikacijos raktai

OpenVPN konfigiradija ...

2.2 pav. Mobiliosios Android sistemos informacijos laikmenos turinys
Mobiliajame jrenginyje saugoma informacija galime isskirti j dvi dalis (2.2 paveikslas). Telefone

programeélei skirtoje atmintyje saugomi duomenys yra maziau svarbis. Jeigu piktavalis sugebeéty Sia
informacija iSgauti i$ vartotojo mobiliojo jrenginio, tai nepadaryty jokios zalos vartotojui, nes $ioje
atmintyje yra saugomi programélés meta duomenys, OpenVPN konfigiiracijos sary$iai su saugioje
atmintyje, specializuotoje PKCS#11 microSD korteléje, saugomais rakty indeksais. Dar yra saugoma
OpenVPN konfigiiracijy informacija, tokia kaip OpenVPN serverio IP ar DNS adresai ir naudojamas

protokolas TCP ar UDP, bei kita pagalbiné informacija. Sig informacija galima ir taip suZinoti atlickant
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prievady skanavima (angl. port scanning), nukreipta j OpenVPN serverj. Todél, jeigu §i informacija
bty suzinota piktavalio, tai nepakenkty vartotojo prisijungimo saugumui.

Jautri informacija yra saugoma specialioje microSD kortelés saugioje atmintyje. Si informacija
yra privatls, vieSieji raktai ir sertifikatai, kurie yra naudojami identifikacijai tarp mobiliojo Android
jrenginio ir vietinio kompiuterio, bei vietinio kompiuterio ir OpenVPN serverio. Kadangi Sie raktai yra
pasiekiami tik per specialig programélés s3saja ir vartotojas autentifikuojasi programeléje savo PIN
kodu, kuris taip pat yra panaudojamas autentifikuotis prieigai per sasaja j microSD kortelés saugig sritj

ir jgalina pasinaudoti realizuotomis kriptografinémis funkcijomis.

2.2.2. Vietiniame kompiuteryje

Vietiniame kompiuteryje nebus saugoma jokia ilgalaiké informacija, OpenVPN kliento
programoje bus nustatyta nesaugoti Zurnale (angl. log) informacijos apie susijungimus.
Konfigiiracijos informacija bus laikoma kompiuteryje tik tam tikru laiko momentu. Pavykus ar

nepavykus sukurti saugaus kanalo, $i konfigiiraciné informacija bus pasalinta.

2.2.3. OpenVPN serveryje

OpenVPN serveryje jokia vartotojo informacija nebus saugoma. Identifikacijai pakanka, kad
vartotojo sertifikatas, kuriuo yra autentifikuojamasi, yra pasirasytas tos pacios sertifikaty tarnybos kaip
ir OpenVPN serverio sertifikatas.

Vienintelé informacija, kuri yra saugoma apie vartotojus, yra aktyviis seansai (angl. sessions). Ir

OpenVPN serverio zurnale saugoma informacija apie pavykusius ir nepavykusius susijungimus.

2.3. Sistemy reikalavimai

Visose 2.1 paveiksle pazymétuose jrenginiuose reikia jdiegti papildoma programing jranga, kuri
dazniausiai néra jdiegiama kartu su jrenginiy operacinémis sistemomis.
2.3.1. Android mobilusis jrenginys

Mobilusis jrenginys turi turéti jdiegta j jrenginj ALK sasaja. Sis jrenginys privalo biti Android
versijos 4.0.3 arba aukStesnés, nes to reikalauja suderinamumas su pasirinkta Go-Trust PKCS#11
standarto microSD kortele. Kaip matome i§ 2.3 paveikslo (pagal 2016 mety pirmo geguzés 2 dienos
duomenis), jrenginiai su minimalia reikiama versija Siuo metu sudaro vir$ 90 proc. Android mobiliyjy
jrenginiy rinkos, todél Sis sitlomas autentifikavimo metodas yra pritaikomas daugumoje Android

mobiliyjy irenginiy.
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KitKat

(4.4) 32.5%

Lollipop 5.1

Lollipop 5.0

Jelly Bean 4.2.x

Marshmallow (6.0)

Jelly Bean 4.1.x

Android platform version

Jelly Bean 4.3

Cingerbread
(2.3.3-2.3.7)

lce Cream Sandwich
(4.0.3 -4.04)

Froyo (2.2)

0% 5% 10% 15% 20% 25% 30% 35% 405

Share of Android mobile devices
2.3 pav. Android versijy pasiskirstymas [18]
2.3.2. Vietinis kompiuteris
Vietiniame kompiuteryje turi biiti jdiegta $iai identifikacijai sukurta agentiné programa ir
kompiuterio operaciné sistema turi bati ,,Microsoft Windows 7 ar aukstesné. Norint programg paleisti
su kitomis operacinémis sistemomis ar jy versijomis, gali reikéti papildomai jdiegti specializuotas
tvarkykles (angl. drivers), kurios jgalinty operacing sistemg atpazinti ALK sgsajg (angl. interface).
Kartu su agentine programa turi biti jdiegtas ir OpenVPN kliento programa. Vietinio kompiuterio
vartotojas, kuris naudosis saugiu kanalu, turi turéti pakankamas prieigos teises prie Vietinio
kompiuterio, kad OpenVPN klientas galéty pridéti naujus marsSrutus | marSruty lentele, kurie bus
nukreipiami per sukurtg saugy kanalg. Vietinis kompiuteris turi buiti prijungtas prie vietinio tinklo arba

interneto, priklausomai nuo to, kurioje vietoje yra jdiegtas profilyje nurodytas OpenVPN serveris.

2.3.3. OpenVPN serveris

OpenVPN serveriu apribojimy beveik néra, nes §is programinis paketas gali buti jdiegtas j daugelj
operaciniy sistemy. Svarbu, kad OpenVPN serverio prievadas bity pasiekiamas per internetg arba
vietinj tinkla, priklausomai nuo to, kur yra klientai, kurie jungsis j sukonfigiiruotg OpenVPN server;j.

Ugniasienéje (angl. firewall) gali reikéti atverti atitinkamus prievadus.

2.4. Detalizuotas sistemos komponenty veikimas ir sandara

Projektuojamos pilnos sistemos veikime galima iSskirti tris pagrindinius sistemos veikimui

bitinus jrenginius ir dvi komunikacijos terpes.
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2.4.1. Android mobilusis jrenginys
Android mobiliajame jrenginyje, kuris turi ALK komunikacijos galimybes ir yra pakankamo

lygio versijos, bus jdiegta sukurta programélé pavadinimu NFCSec. Sios programélés tikslas yra
vykdyti kriptografines pasiraS§ymo komandas specializuotoje ,,Cryptoki* microSD korteléje ir atlikti

komunikacijag ALK rysiu su vietiniu kompiuteriu.

Android jrenginys
ALK komunikacijos terpé .(_-—-)-I T
psier NFCAdapter prievadas |(—) NFCSec programéle
e —
»Cryptoki® microSD —_— _— =
" T —————— |JN1 {Java Native Interface)
C_Login - _
C_Sign
C_Verify .{—) C kalbos biblioteka NFCSec programélei
C_Logout I
A
e | C kalbos , Cryptoki™ biblioteka microSD kortelei |
|

2.4 pav. Detalizuota Android jrenginio komponenty sgveika sistemoje
Pagal 2.4 paveiksla galime iSskirti dvi pagrindines sritis, su kuriomis veikia NFCSec programélé

Android mobiliajame jrenginyje.

Viena i$ sric¢iy yra sisteminés Android bibliotekos NFCAdapter panaudojimas komunikacijos
kanalui sukurti su kompiuteriu, kuris palaiko ALK rysj. Kita sritis yra skirta bendravimui su
specializuota ,,Cryptoki“ microSD kortele, pasinaudojant kortelés gamintojo pateikta C kalbos
biblioteka, per kurig yra realizuojamos Sios PKCS#11 standarto kriptografinés funkcijos.

Gamintojo pateikta standartiné biblioteka yra parasyta C kalba armeabi architektiros

procesoriams, bet ji tinka ir armeabi-v7a architektiiros procesoriams. Kadangi Android programavimo

28



kalba yra Java, tai, norint pasinaudoti gamintojo pateikta biblioteka, reikia pasinaudoti Android
sistemos galimybe vykdyti C kalbos programinj kodg pasitelkiant JNI (angl. Java Native Interface)
prievadu. Tam reikia sukurti papildoma bibliotekg, jos funkcijas apibrézti Android programélés
programiniame kode, o Siy funkcijy realizacija igyvendinti C kalbos kode.

Realizuota koda reikia sukompiliuoti armeabi arba armeabi-v7a architektiros procesoriams,
kuriuos naudoja Android mobilieji jrenginiai, pasinaudojant Android NDK (angl. Android Native
Development Kit). Tada turint pateiktg kortelés gamintojo ir misy sukurtg bibliotekas reikia jtraukti j
programéle. Bibliotekos privalo biiti uzkrautos pries$ panaudojant $iy biblioteky funkcijas.

Programéléje bus naudojamos 2.1 lenteléje iSvadintos ,,Cryptoki“ (PKCS#11) standarto

funkcijos.

2.1 lentelé. Naudojamos PKCS#11 funkcijos ir jy paskirtis

Funkcija Paskirtis

C_lInitialize Paruosia PKCS#11 standarto bibliotekos funkcijas panaudojimui ir jkrauna j
atmintj

C_Finalize UZbaigia PKCS#11 standarto bibliotekos funkcijy naudojimg ir atlaisving
atmintj

C_GetSlotList Sukuria sarasa microSD korteliy prijungty prie jrenginio ir suranda koks
laikmenos identifikatorius yra priskirtas gamintojo PKCS#11 standarto kortelei

C_OpenSession Sukuria sesijg su ,,Cryptoki* kortele

C_CloseSession Nutraukia sesija su ,,Cryptoki‘ kortele

C_Login Autorizuojasi vartotojo teisémis j kortele perduodant nustatyta PIN koda

C_Logout Atsijungia nuo kortelés kaip vartotojas

C_FindObjectsinit Inicializuoja objekty paieska korteléje

C_FindObjects Suranda korteléje esanéius objektus pagal nustatytus paieskos filtrus

C_FindObjectsFinal Uzbaigia objekty paieska

C_Sign Atlieka perduotos informacijos pasiraSyma pasirinktu algoritmu ir nurodytu
privaciuoju raktu, kuris yra saugomas korteléje

Aprasytos PKCS#11 standarto funkcijos (2.1 lenteléje) yra naudojamos informacijos bloko, kuris
yra gautas i OpenVPN serverio, pasira§ymui su vartotojo privaciuoju raktu laikomu kortelés saugioje
atmintyje. Pagal OpenVPN reikalavimus blokas turi biiti pasiraSytas naudojant PKCS#11 standarto
mechanizmg CKM_RSA_PKCS [19].

2.4.2. Vietinis kompiuteris

Vietinis kompiuteris projektuojamoje sistemoje yra jrenginys, kuriam norima uZtikrinti prieigg
prie nutolusiy resursy, pasinaudojant OpenVPN saugaus rysio kanalu. VPN kanalas yra sukuriamas
tarp vietinio kompiuterio ir OpenVPN serverio. Sie jrenginiai gali biiti tame pagiame tinkle arba nutole
vienas nuo kito per Internetg. Reikia uztikrinti, kad vietinis kompiuteris galéty pasiekti OpenVPN

serverj IP protokolu.
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Vietinis kompiuteris

— — — — — — — -

ALK komunikacijos terpé .(_-——}l
postern ALK prievadas |4——>| NFC SDK
L

Agentiné programa kompiuteryje

e — — —

OpenVPN valdymo prievadas

OpenVPHN klientiné programa

— - — —
1P tinklo komunikacijos terpé < —» 1P tinklo prievadas |-( A
L

2.5 pav. Detalizuota vietinio kompiuterio komponenty sgveika sistemoje
Kaip pavaizduota 2.5 paveiksle, veikianti agentiné programa kompiuteryje klausosi ALK

prievado ir laukia ALK rysio sukiirimo i§ Android mobiliojo jrenginio su tam skirta NFCSec
programeéle ir PKCS#11 kriptografines funkcijas palaikan¢ia microSD kortele.

Kai gaunama komanda i§ mobiliojo jrenginio apie norimg VPN rySio sukiirimg, yra apsikei¢iama
jrenginiy sertifikatai, pasirasytai tos pacios sertifikaty valdymo tarnybos. Tada mobilusis jrenginys
perduoda OpenVPN konfigiiracijos faila ALK rySiu agentinei programai su susijungimo parametrais,
tokiais kaip rySio protokolas TCP ar UDP, nutolusio OpenVPN serverio IP adresas, naudojami
duomeny suspaudimo biidai ir kitais biisimg sesijg apibtuidinanéiais parametrais.

Agentiné programa konfigiiracijos failg ir vartotojo sertifikatg perduoda OpenVPN Klientinei
programai jos paleidimo metu, kartu nurodant, kad bus naudojamas OpenVPN valdymo prievadas.

Agentiné programa prisijungia prie OpenVPN valdymo prievado ir gali stebéti visg susijungimo
procesa. Jeigu susijungimas nepavyksta dél nepasiekiamo serverio ar kity priezasciy, tai bandymas
sukurti saugaus rySio kanalg yra nutraukiamas. Jeigu susijungimas pavyksta, OpenVPN valdymo
kanalu yra gaunamas informacijos blokas, kuris turi buiti pasirasytas privac¢iuoju vartotojo raktu,
saugomu Android mobiliojo jrenginio PKCS#11 microSD kortelés atmintyje. Pagal OpenVPN
reikalavimus, blokas turi buti pasiraSytas naudojant PKCS#11 standarto mechanizma

CKM_RSA_PKCS [19]. Kadangi Sis informacijos blokas yra gaunamas ASCII formatu, jam reikia
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atlikti Base64 iskodavimo operacija [20]. Taip gaunamas galutinis 36 baity ilgio informacijos blokas,
kuris turi biiti pasiraSytas. Atsakymas j perduotg informacijos blokg turi biiti grazintas trumpiau nei
per 1 minute. Jeigu parasas yra gragzinamas per ilgiau nei 1 minute, OpenVPN serveris pasiraSytg blokg
laiko negaliojanciu ir sugeneruoja naujg informacijos bloka pasira§ymui.

Informacijos blokas, gautas i§ OpenVPN serverio pasinaudojant agentinés programos ALK
prievadu, yra persiun¢iamas Android mobiliojo jrenginio programélei pasiraS§ymui. Kai programélé
pasiraso informacijos bloka, paraSas yra grgzinamas agentinei programai. Tada paraSas, per valdymo
prievada, yra perduodamas OpenVPN serveriui. Jeigu parasas yra teisingas ir buvo perduotas laiku,
jvyksta OpenVPN tunelio sukiirimas pagal konfigtiracijos parametrus. Siekiant apsaugoti OpenVPN
konfigiiracinius parametrus, po sékmingo VPN tunelio sukiirimo, agentiné programa paSalina
konfigiiracijos failg i§ vietinio kompiuterio [21].

2.4.3. OpenVPN serveris
OpenVPN serverio sertifikatas yra pasiraSytas tos pacios sertifikaty tarnybos. Vartotojai,

sukurdami tunelj su OpenVPN serveriu, yra atpazjstami pagal sertifikaty tarnybos sertifikatg ir
tikrinama, ar sertifikatas yra galiojantis.

OpenVPN serveris

OpenVPN servisas

A

IP tinklo komunikacijos terpé € 3 1P tinklo prievadas |{7
[

2.6 pav. Detalizuota OpenVPN serverio komponenty sgveika sistemoje
OpenVPN serverio (pagal 2.6 paveikslg) konfigiracija yra paprasta, palyginus su Kitais

pagrindiniais sistemos komponentais. Tai yra todél, kad OpenVPN serveris veikia kaip vartai (angl.

gateway) norint, kad autorizuoti vartotojai per saugy kanalg pasiekty sukonfigiiruotus tinklo resursus.
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2.4.4. ALK rySio kanalas

ALK rysio kanalas dél naudojimo paprastumo ir rysio sukiirimo spartos yra naudojamas greitai
perduoti mazus informacijos kiekius tarp dviejy sistemos komponenty: Android mobiliojo jrenginio ir
vietinio kompiuterio.

Kadangi $iuo kanalu perduodami duomenys néra privatis, tai néra biitina juos Sifruoti ir, jeigu
piktavalis Siuos duomenis nuskaityty, tai nepadaryty jokios zalos vartotojui. Todél komunikacijos metu
persiunciamus duomenis uztenka tik pasirasyti uztikrinant jy vientisuma.

Pagal ALK standartg komunikacijoje gali dalyvauti tik du jrenginiai. Jeigu komunikacijoje
dalyvauty daugiau nei 2 jrenginiai perduodama, informacija tapty iskraipyta ir nickas jos negaléty
perskaityti. Tai galima buty prilyginti DoS atakai, bet, dél trumpo ALK rysio komunikavimo atstumo,
tai yra mazai tikétina ir piktavalis turéty biiti labai arti komunikacijoje dalyvaujanciy jrenginiy.

Jeigu piktavaliui ALK rySiu pavykty pasiklausyti perduodamos informacijos, tai vartotojas
nenukentéty, nes piktavalis gauty tik viesSuosius raktus ir parasus, kurie yra aktualiis tik perduodamos
informacijos vientisumui uztikrinti.

Komunikacijos greitis naudojant ALK néra didelis, taciau perduodama realizuojamos sistemos

informacija taip neuzima daug vietos. Visas duomeny apsikeitimas turéty trukti maziau nei 1 sekundeg.

2.4.5. IP tinklo rySio kanalas

IP tinklo rySio kanalas realizuojamai sistemai yra reikalingas tik pagrindiniams dviems
jrenginiams: vietiniam kompiuteriui ir OpenVPN serveriui.

Vietinis kompiuteris naudoja $j kanala VPN tunelio suktrimui su OpenVPN serveriu.
Susijungimas su OpenVPN serveriu yra realizuojamas pagal pateiktg vartotojo konfigiiracijos failg.
Rysys gali buti uzmegztas TCP arba UDP protokolu, bet OpenVPN serveris turi bati sukonfigiiruotas
klausytis atitinkamai TCP arba UDP prievado. Norint sumazinti tinklo apkrovima, galima naudoti
duomeny suspaudima, bet tai rekomenduojama tik tada, kai vietiniame kompiuteryje ir OpenVPN
serveryje yra pakankamai laisvy skai¢iavimo resursy, nes suspaudimas apkrauna jrenginiy procesorius.

Saugaus rySio sukiirimui yra naudojamas TLS. Autentifikavimui yra naudojama vieSojo rakto
kriptosistema (angl. public key infrastructure). Simetrinio rakto autentifikavimas $ioje realizuojamoje

sistemoje yra negalimas [22].
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2.5. Detalizuotas visos sistemos veikimas
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2.7 pav. Detalizuotas visos sistemos veikimas
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Mobiliosios VPN identifikacijos sistemos prototipas bus realizuotas pagal 2.7 paveiksle pateikta
schema, i$skiriant 3 pagrindinius sistemos komponentus: Android mobilyjj jrenginj, vietinj kompiuterj
ir OpenVPN serverj.

Android jrenginiui reikés sukurti programéle ir ja jdiegti i irenginj, kartu su microSD kortele,
palaikanc¢ia PKCS#11 standarto funkcijas. Programélés sukiirimui bus naudojama placiausiai $iuo
metu naudojama Android programavimo aplinka ,,Android Studio®, taip pat Java bei C programavimo
kalbos.

Vietiniame kompiuteryje bus sukurta ir jdiegta agentiné programa, valdanti ALK komunikacija
tarp mobiliojo jrenginio, vietinio kompiuterio ir OpenVPN klientinés programos. OpenVPN klientiné
programa bus jdiegta kompiuteryje.

Serveryje bus jdiegtas ir sukonfigtiruotas OpenVPN serverio paketas.

2.6. Projektavimo isvados
Mobiliosios VPN identifikacijos sprendime siiiloma panaudoti FIPS 140-2 lygio apsauga

privatiems identifikacijos raktams saugoti. Buvo pasitilyta PKCS#11 standarto microSD kortelé su
kriptoprocesoriumi, kuris uztikrina FIPS 140-2 3 lygio apsauga. Taip vartotojams nereikés neSiotis
papildomo jrenginio, nes microSD kortelé bus naudojama kartu su mobiliuoju telefonu.

Programiné jranga bus jdiegiama j vietinj kompiuterj kartu su VPN klientu. Mobiliajame telefone
taip pat bus jdiegiama programélé, skirta prieigai prie PKCS#11 microSD kortelés privacéiojo rakto
objekto. OpenVPN serveryje bus naudojama standartiné konfigtracija. Identifikacijos sistemos
panaudojimui bitina turéti PKCS#11 standarto microSD kortelg telefone, jdiegtas programas telefone

ir vietiniame kompiuteryje.
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3. MOBILIOSIOS VPN IDENTIFIKACIJOS SISTEMOS PROTOTIPAS

Kuriant mobiliosios VPN identifikacijos sistema, reikia realizuoti jos prototipa. Naudojantis
prototipu, galima jvertinti sistemos autentifikavimo spartg, atskiry sistemos komponenty sparta, jy

patikimumag ir kitus esminius faktorius.

3.1. Sistemos prototipo reikalavimai
Sukurto prototipo vartotojas, tai gali bati ir prototipo testuotojas, naudosis 3.1 paveiksle
apraSytomis funkcijomis. Kadangi sistema buvo projektuojama perkeliamumui ir vartojimo

paprastumui, todél didzioji dalis vartotojo naudojamy funkcijy yra automatizuotos.

package Data[ &5 Moba autentifikacia | |
— 7

/' Uidaryti sesijasu '\
“Inicijuoti sesijasu «extends PKCS#11 microSD
PKCS#11 microSD -(_ - kortelés atmintimi
kortelés atmintimi \

e \_"//‘ ~ «includes
/ \—‘—”/ \amdude» = S
g ) ‘

[ Atsjinugti nuo kortelés )
VAnotolas N

Autentifikuotis pin v_
kodu j kortelés
Pasirinkti profilj ) ! _PKCS-Hatmmu
=
N _«includes
~
~
\?*,
Persiysti _ /' Pasiradyti maisos - e
duomenis ALK reikime ‘ |Skuogu§;lsge6n:§mg
ry$iu b .,
v
\ cincludes «extends
\ -~
A ' <
" Koduoti reikime |
Baseb4 )

3.1 pav. Kuriamos sistemos prototipo panaudos atvejy diagrama

3.2. Mobiliosios VPN identifikacijos sistemos prototipo struktiiriné schema

Realizuoto sistemos prototipo struktiirine schema yra pavaizduota 3.2 paveiksle. Nors prototipas
yra realizuota su placiausiai paplitusiais komponentais, bet dél naudojamy technologijy perkeliamumo
galima realizuoti ir su kitais komponentais.

Android mobilyjj jrenginj galima pakeisti j i0S jrenginj su ALK palaikymu. Taciau dél to, kad
IOS fiziSkai neturi iSorinio microSD Kkortelés reikia papildomai prijungti jrenginj, kuris jgalina
microSD kortelés palaikyma [23].

Vietinio kompiuterio komponentas gali biiti realizuotas ir su kita operacine sistema, pavyzdziui
Linux, kuri palaiko Python ir OpenVPN bei sugeba bendrauti per ALK prievada.

OpenVPN servisas gali veikti, bet kurioje aplinkoje, kurioje jis yra palaikomas. Taip yra, nes

siilomoje sistemoje yra atliekama tik konfigiiracija, be jokiy kity sistemos pakeitimy.
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3.2 pav. Kuriamos sistemos prototipo komponenty diagrama

3.2.1. OpenVPN serverio komponentai

«devices

Vietinis kompiuteris

«execution environments
Windows
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cartifacts
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OpenSSL
biblioteka
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Python
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wdevices
OpenVPN serveris

«execution environments |

Linux

cartifacts
OpenVPN servisas

Serverio dalyje yra atliekamas tik OpenVPN paslaugos konfigiiravimas. Prototipo testavimui yra

naudojama 3.1 lenteléje nurodyta jranga ir programiniai komponentai.

3.1 lentelé. OpenVPN serverio jranga ir naudojami komponentai

Kompiuteriné jranga

Synology DS212 NAS

CPU 1x 1.6Ghz

Operatyvioji atmintis (RAM) 256MB

Operaciné sistema Linux
2.6.32.12

Operacinés sistemos branduolio versija

Komponentai

OpenVPN 2.3.6
OpenSSL 1.0.1g-fips

Konfigitiracinio OpenVPN paslaugos failo ,,openvpn.conf turinys su paaiskintais pagrindiniais

parametrais failo komentaruose yra pavaizduotas 3.3 paveiksle.
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dev tun # VPN tinklo tipas
server 10.9.0.0 255.255.255.0 $ Serverio naudojamy adresy potinklis

dn /var/packages/VPHCenter/target/etc/OpenVEN/keyva/dhl0z24 . pem # Diffie-Hellman parametrai
ca /var/packages/VFNCenter/target/etc/OpenVEFN/kevs/ca.crt # CA sertifikatas

cert /var/packages/VENCenter/target,/etc/OpenVPN/keys/server.crt # Serverio sertifikatas

key [var/packages/VENCenter/target/etc/OpenVPN/keys/server.key $# Serverio privatusis raktas

max—-clients 5 $ Vienu metu gali biiti prisijungg iki 5 klienty

persistc-tun
persist-key

wverkb 3

keepalive 10 &0
reneg-sec 0

push ,route 10.9.0.0 255.255.255.0" # Klientui perducdamas pasiekiamas tinklas

status /tmp/ovpn_status_2 result 30
status-version 2

proto udp $ Naudojamas protokolas

port 1194 # Naundojamas standartinis prievadas

3.3 pav. OpenVPN serverio konfigiiracija
3.2.2. Vietinio kompiuterio komponentai
Vietiniame kompiuteryje realizuotas agentinés programos prototipas, i esmés Vveikiantis

duomeny perdavimui tarp OpenVPN klientinés programos ir mobiliajame telefone realizuotos
programelés NFCSec prototipo. SuNFCSec programéle agentiné programa NFCAgent bendrauja ALK
rySiu su SNEP palaikymu. Su OpenVPN programa yra bendraujama naudojantis OpenVPN programos
valdymo prievadu (angl. management interface).

Vietiniame kompiuteryje bus jdiegta sukurtas NFCAgent programos prototipas ir 3.2 lenteléje
nurodyta programiné jranga.

3.2 lentelé. NFCAgent naudojami komponentai

Komponentas Versija
OpenVPN 2.3.10
OpenSSL 1.0.1j

Kartu jdiegiamas patikimos sertifikaty tarnybos (angl. Certificate Authority) sertifikatas, kuris
bus naudojamas OpenVPN konfigiracijoje. NFCAgent programélés veikimui reikia papildomai jdiegti
,nfcpy* bibliotekg kartu su Python 2 versija.

NFCpy — Python biblioteka realizuoja P2P (angl. peer-to-peer) komunikacija per ALK (angl.
NFC) skaitytuvg. Python versija 2 yra reikalinga ,,nfcpy* bibliotekos panaudojimui. Prototipo
testavimui bus naudojama Python versija 2.7.

3.2.3. Mobiliojo telefono komponentas
Sukurtas mobiliojo Android telefono programélés NFCSec prototipas pavaizduotas 3.5 paveiksle.
Prototipas naudoja NFC SNEP protokolg bendravimui su ALK skaitytuvu, prijungtu prie vietinio
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kompiuterio. Su PKCS#11 standarto microSD kortelés atmintimi programélé bendrauja per standartinj
prievada, kaip ir su paprasta microSD kortele. Komunikacija su saugia atmintimi vyksta ne tiesiogiai,
o per kortelés gamintojo pateiktg biblioteka, Siuo atveju microSD kortelé yra ,,GoTrust™ gamintojo, o
naudojama biblioteka ,,GTTknP11*.

Norint, kad sukurtas programélés prototipas korektiskai veikty, reikia suteikti prieigg prie tam
tikry Android sistemos komponenty. Kadangi yra naudojama microSD kortel¢, reikia prieigos skaityti
ir rasyti j kortele. Taip pat komunikacijai naudojant ALK, reikia prieigos prie ALK sisteminio modulio.
NFC SNEP protokolo palaikymui yra biitinas minimalus Android operacinés sistemos API lygis 16.
Taigi, programélés naudojimas galimas tik turint Android versijg 4.1, dar kitaip vadinama JellyBean,
arba auks$tesne. Siekiant, kad programéle bity galima naudotis uZztikrinant Siuos reikalavimus,

konfigiiraciniame faile ,,AndroidManifest.xml*, turi biti nurodyti 3.4 paveiksle esantys apribojimai.

<?xml version="1.0" encoding="utf-8"7?>
vmanifest xmlns:android="http://schemas.android. com/apk/res/android"

package="com.nanckonas . arvydas . nfosec" >

fuses-permission android:name="android.permission.NFC"/ >
<uses-permission androidiname="androlid.permission.WRITE EXTEBENAL STORAGE" i
cuses—feature android:name="android.nfo" android:reguired="trone" />
fuzez-=2dk androidiminSdkVersion="16"/>
<application

android:allowBackup="trus"

a:drﬂid:ic3:=“@mipmapfic_launcher”

a:drﬂid:;abe;=“@stringfapp_name“

android:theme="@style/AppThems" >

<activity
android:name=" . MainAcotivity"
a:drﬂid:;abe;=“@stringfapp_name” b
<intent-filter>
vaction android:name="android.intent.action.MATHN" />

<category android:name="android.intent.category. LAUNCHER" />
</fintent-filter>
<factivicyr
</application>

< /manifest>

3.4 pav. NFCSec programélés informacinio failo turinys
Prototipo testavimui bus naudojamas 3.5 paveiksle pavaizduota grafiné NFCSec programélés
sasaja. Grafinéje sgsajoje tekstinis laukas naudojamas pasiraSymo testavimui, o tekstinis iSvesties

laukas parodo kiekvieno 1§ realizuoty funkcijy iSvesties rezultatg ir apdorojimo trukme. Norint

panaudoti gamintojo biblioteka, kuri yra realizuota per JNI (angl. Java Native interface), buvo sukurta
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programélei skirta JNI C biblioteka, pavadinta ,,NFCSec cryptoLib*. Kai NFCSec yra jjungiama, Sios
bibliotekos yra iSkart jkraunamos j atmintj.

Visos realizuotos funkcijos testavimui, isskyrus ,,NFC Test“, sgveikauja per JNI su C programos
kodu. ,,NFC Test“ nesgveikauja su microSD kortelés saugia atmintimi, o tik realizuoja duomeny
apsikeitimg NFC SNEP protokolu.

Grafinés sgsajos mygtuky veiksmai:

e Initialise — panaudoja ,,NFCSec_cryptoLib* bibliotekg, suranda microSD kortelés prievada,
jeigu jy biity daugiau nei vienas, patikrina ar jdéta kortelé¢ yra palaikoma, palaiko PKCS#11
standartg. Po patikrinimy inicijuoja sesijg su microSD Kkortelés saugia atmintimi bei
autentifikuoja vartotoja su PIN kodu;

e Sign — atlieka privaciojo rakto paieSkg saugioje atmintyje pagal profilj, atlicka pasiraSyma
pagal pasirinkta funkcijg ir grazing parasa, uzkoduota Base64 formatu. PasiraSymo funkcija
yra naudojama tokia, kokig naudoja OpenVPN vartotojo autentifikavimui. Pagal PKCS#11
standarta, Si funkcija yra vadinama CKM_RSA_PKCS.

e Finalise — atjungia vartotojo prieigg prie kortelés saugios atminties ir uzveria sesija.

e NFC Test — naudojama duomeny perdavimui tarp NFCSec programélés ir ALK skaitytuvo, su
kuriuo bendrauja NFCAgent. Taip pat naudojama informacijos greitaveikos tyrimui.

P 4«1 W 03:10

dd

Initialise

Sign

Finalise

NFC Test

JNI response: Initialise SUCCESS
JNI response: Finalise SUCCESS

3.5 pav. Kuriamos Android programélés NFCSec prototipo ekranvaizdis
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3.2.4. Kriptografinés microSD kortelés komponentas
Programélés testavimui ] inicializuotg microSD kortelés saugia atmintj (3.6 paveikslas), Windows

aplinkoje, yra jkeliamas privatusis raktas, gali biti poroje su sertifikatu. Tam yra panaudojama
gamintojo pateikta programiné jranga. Norint jkelti privaty rakta, reikia Zinoti vartotojo PIN koda (3.7
paveikslas), be $io kodo operacijos su kortelés saugia atmintimi yra negalimos. Galimi jkeliamy

objekty formatai yra ,,.p12 ir ,,.pfx*.

| Siot D 260
Device label: M _TOKEM

 Serial number: OOEQE 7PE2E82CO 17

bl arufacturer: GOT st Technology Inc.

 Device state: Already initialized

3.6 pav. ,,GoTrust* microSD kortelés duomeny valdymo jrankis

% User PIN:
| | |

__ View Tart —— Neleke Tart

3.7 pav. Privaciojo rakto ir sertifikato jkélimas ,,GoTrust® jrankiu
Nors 3.8 paveiksle yra rodomi tik jkelti sertifikatai, jei jkeliamame faile yra privatusis raktas, jis

irgi bus jkeliamas j programa, tik nebus pavaizduojamas $ioje programoje. Norint panaudoti privaty
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rakta mobiliajai OpenVPN autentifikacijai, yra butina kartu turéti sertifikata, pasirasyta patikimo
sertifikaty centro. Tuo paciu sertifikaty centru turi pasitikéti ir OpenVPN serveris.

ﬁ} GO-Trust SDencrypter Manager Iélgﬁ
Fotesh,

Apypdas Maucklnaz

Cert label: SadB4ibh-03d1-41b1-aae2-9e370becchbba
|2zUe to Arvydaz Mauckinasz

|zzLEr Academic zignature Foat Authority

Senal nurmber; G2

Start date: 2014-10-14, 09:04:34

End date: A0T5-10-14, 03:04: 34

ISR SN - e
3.8 pav. Jkeltas sertifikatas ir privatusis raktas j kortelés PKCS#11 atmintj

3.3. MaiSos reikSmés pasira§ymo procesas kriptoprocesoriuje

MaiSos reik§Smés pasiraSymo procesas yra apraSytas sukurtoje C kalbos bibliotekoje ir yra
pavaizduotas 3.9 paveiksle. Visos 3.9 paveiksle iSvardintos funkcijos yra atlickamos PKCS#11
Kriptoprocesoriuje eilés tvarka. Kintamieji, kurie aprasyti vien didziosiomis raidémis, yra standartiniai
PKCS#11 kintamieji visada perduodami pavaizduotoms funkcijomis.

Maisos reikSmés pasiraSymo proceso eiga:

1. C_GetSlotList gauna PKCS#11 prijungty korteliy prievado identifikatorius per slotID masyva
ir jy kiekj per slotIDCount;

2. Prototipe naudojama tik vienas microSD kortelés prievadas, todél atidarydami sesija su
kriptoprocesoriumi pateikiame pirmosios rastos PKCS#11 kortelés prievado identfikatoriy per
slotID[0]. hSession gaunamas sesijos identifikatorius;

3. Prisijungiame prie kortelés autentifikuodami vartotoja PIN kodu (userPin) kartu nurodydami
jo ilgi;

4. Pradedame rakto objekty paieska perduodami sesijos (hSession) ir privataus rakto paieskos
Sablong (templatePriv) bei sablono dydj;

5. Su C_FindObjects funkcija yra gaunamas objekty masyvas (hObjects) ir jy kiekis
(ulObjectCount);

6. Kriptoprocesoriui yra nurodoma, kad daugiau paieskos operacijy nebus atlickama perduodant

hSessions funkcijai C_FindObjectsFinal;
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7. PasiraSymo pradziai funkcijai C_Signlnit yra pateikiamas surasto privataus objekto
identifikatorius privObject ir parasymo algoritmo parametras (mech). Sios sistemos
identifikacijai naudojamas paraso algoritmas yra CKM_RSA_PKCS;

8. PasiraSymas vyksta perduodant C_Sign parametrus, tokius kaip maisos reik§me pasiraSymui
(nativeData), jos ilgj (ulDataLen), paraso kintamaji (pSignature) ir pirmuoju C_Sign kvietimu
gautg paraSo ilgj. Po Sios funkcijos jvykdymo yra gautas maisos reikSmés parasas;

9. Vartotojas yra atjungiamas nuo PKCS#11 kriptoprocesoriaus (C_Logout) perduodant sesijos
kintamojo reik§me hSession;

10. MaiSos pasiraSymo procesas yra uzbaigiamas uzdarant sesija su microSD kortele

(C_CloseSession).
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bl
(C_G etSlotList(CK_TRUE, slotID, &SIUtIDCUunt])

W

(C_O[:IEHSESSiDn(SIUtID[EI], CKF_RW_SESSION | CKF_SERIAL_SESSIONM, MULL_PTR, MULL_PTR, EahSESSiDn])

W

(C_Lngin[hﬂessinn, CKU_USER, ((K_UTFS8CHAR_FTR) userFin, strlen(userPin]])

W

(C_Fm dObjectsInit{hSession, templatePriv, sizeof{templatePriv) [ sizeof (CK_ATTRIB UTE]])

b

(C_Hndohjects(hSessinn, hObjects, arrObjectSize, &uthjectCnunt])

b
(C_Hnd@hjectsFinal(h Sessinn])

hd
[C_Signlnit(hSessinn, &mech, pnvﬂhject];]

bl

(C_Sign(hSessmn, nativeData, ulDataLen, MULL_FTR, &ulSignatureLen])

i

(C_Sign(hSesa’un, nativeData, ulDatalLen, pSignature, &ulSignatureLen])

i
(C_Lngnut(h Segsinn])

hd
[C_GnseSession(hSessinn])

3.9 pav. Maisos reik§meés pasiraSymas PKCS#11 kriptoprocesoriuje
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3.4. Projektuojamos sistemos veikimas
Pagrindinis projektuojamos sistemos veikimas, sprendimas j aprasSyta probleming sritj, yra
pavaizduotas 3.10 paveiksle esancioje diagramoje. ISskirti visi pagrindiniai komponentai, parodyta,

kaip jie sgveikauja tarpusavyje ir kokius duomenis jie perduoda.

Komponenty tarpusavio sgveika yra i$skirta j 4 pagrindinius etapus:

1. Duomeny perdavimas j kompiuterj — i§ mobiliojo jrenginio NFCSec programélés ALK rySiu |
vietiniame kompiuteryje jdiegta programg NFCAgent perduodami Sie duomenys:

a. OpenVPN konfigtracinis failas — pagal konfigiiracinj faila OpenVPN klientiné
programa uzmezga ry$] su nurodytu nuotoliniu serveriu kartu su nustatytais
parametrais;

b. Sertifikato failas — kartu su konfigiiraciniu failu yra perduodamas su konfigtiracijoje
aprasSytu rySiu susijes vartotojo sertifikatas, kuris yra pateikiamas OpenVPN serveriui.

2. TLS rankos paspaudimo (angl. TLS hanshake) pradzia — OpenVPN Kklientas pagal pirmame
etape gautus duomenis ir parametrus inicijuoja TLS rySio uZmezgimo pradzia:

a. Perduodami standartiniai TLS rySio parametrai, tokie kaip versija, atsitiktinis skaicius,
palaikomi Sifrai, suspaudimas ir kita informacija;

b. Serveris perduoda palaikomus rySio parametrus. Serveris Klientui taip pat perduoda
palaikomus rySio parametrus ir atsitiktinj skaiciy;

c. Klientas serveriui pateikia savo sertifikatg, kuris pirmame etape buvo perkeltas j vietinj
kompiuterj;

3. Kliento autentifikavimas — $ioje stadijoje vyksta kliento autentifikavimas ir patikrinama, ar
pateiktas kliento sertifikatas i$ tikryjy priklauso rySio iniciatoriui. Patikrinama, ar vartotojas
pradéjes TLS susijungima, turi sertifikatg atitinkantj privaty rakta.

a. Pagal 2 etape siystus praneSimus yra sugeneruojama maisos reikSme;

b. Sugeneruota maisos reik§mé yra perduodama j Android mobilyjj telefong, | NFCSec
programeéle, nes kliento privaciojo rakto néra kompiuteryje;

c. Android telefone ar specialioje programélés atmintyje taip pat néra privataus kliento
rakto. Kadangi privatusis raktas yra saugomas microSD Kkortelés, palaikancios
PKCS#11 standartg, specialioje atmintyje, maisos reikSmé yra perduodama j microSD
kortelés specialia atmint] pasiraS8ymui. Prie§ perduodant reikSme, vartotojas yra
autentifikuojamas j kortelg savo PIN kodu;

d. Pagal profilj susietu vartotojo privaciu raktu yra pasiraS§oma maisos reikSmé;
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e. PasiraSyta reik§mé yra grazinama NFCSec programeélei tolesniam perdavimui;

f. Programélé pasiraSytg maiSos reikSme¢ perduoda | vietinj kompiuterj ALK rySiu
agentinei programai NFCAgent apdoroti;

g. NFCAgent perduoda pasirasyta maisos reiksSm¢ OpenVPN serveriui autentifikuoti;

4. Kai vartotojas yra sékmingai autentifikuojamas, pasiraSyta maiSos reikSmé yra s¢kmingai
patikrinama vartotojo sertifikatu, jvyktas paskutinis autentifikavimo etapas.

a. OpenVPN Kklientas serverio sertifikatu uzSifruoja atsitiktinj skaiCiy ir nusiuncia
serveriui,

b. Klientas ir serveris apskai¢iuoja bendra slapta rakta i§ savo siysty atsitiktiniy skaiciy ir
kliento siysto atsitiktinio skaiciaus;

c. Klientas ir serveris bendru slaptu raktu Sifruota zinute uzbaigia TLS kanalo sudaryma.

Atlikus Siuos etapus OpenVPN serveris suteikia prieigg prie tinklo resursy, priklausomai pagal
vartotojo konfigiiracijg ir prieigos prie tinklo resursy teises.

Vartotojui programéléje reikia jvesti | NFCSec programéle PIN koda, pasirinkti norimag
susijungimo profilj ir priliesti telefong prie vietinio kompiuterio ALK skaitytuvo. Kiti zZingsniai
atlickami automatiskai NFCSec ir NFCAgent programy pagalba.

Prototipo testavimo tikslais kai kurie etapai yra iSskaidyti detaliau norint iStestuoti atskirus

sistemos komponentus.
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3.5. Realizacijos iSvados

Mobiliosios VPN identifikacijos komponentai buvo pasirinkti pagal uzimama rinkos dalj, bet i
sistema taip pat gali biiti realizuojama ir su kai Kuriais kitais komponentais, taip prapleciant sitilomos
sistemos pritaikymo galimybes.

Android operacinéje sistemoje jdiegta programiné jranga taip pat gali buti realizuota 10S
operacingje sistemoje. Tam reikia papildomo priedo, kuris suteikty prieigg prie microSD kortelés.
Agentiné programa, veikianti vietiniame kompiuteryje su Windows operacine sistema, gali bati
realizuota ir Linux operacinéje sistemoje. Kadangi OpenVPN serveryje yra naudojama standartiné
konfigtracija ir naudojama standartiné paslauga, tai OpenVPN serverio paslauga gali veikti visose
aplinkose, kurias ji numatytai palaiko.

Pasitilytos mobiliosios identifikacijos sistema yra paremta galimybe atlikti identifikacijg
pasiraSant maiSos reikSme¢ ir galimybe tai padaryti per 60 sekundziy laikotarpj. Pagrindiniai
identifikacijos sistemos zingsniai yra perduoti informacija i§ mobiliojo telefono j kompiuterj VPN

ry$io uzmezgimui pradéti ir pasirasyti su konkrecia sesija susijusig maiSos reikSmg.
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4. SISTEMOS CHARAKTERISTIKU IR SAUGUMO TYRIMAS

4.1. Sistemos saugumas
Visas sistemos saugumas yra paremtas kiekvieno komponento saugumo jvertinimu ir

komunikacijos protokoly saugumo jvertinimu. Kaip jautri informacija sistemoje yra saugoma bei
naudojama [24].
Sistema yra sudaryta i$ trijy pagrindiniy komunikuojanciy jrenginiy:

e Android mobilusis telefonas — naudojamas OpenVPN kliento sertifikaty tarnybos ir kliento
sertifikato laikymui. Privatusis raktas yra saugomas kaip objektas PKCS#11 funkcijy
palaikyma turin¢ioje microSD korteléje;

e Vietinis kompiuteris — jrenginys sistemoje, kuriam reikia sukurti VPN rysj ir taip gauti prieiga
prie nuotoliniy tinkly ar resursy;

¢ Nuotolinis OpenVPN serveris — naudojamas suteikti prieiga prie nutolusiy tinkly ar resursy.
Gali buti jdiegtas vidiniame tinkle, neturinfiame prieigos prie interneto, arba gali bati

pasiekiamas per internets, uztikrinant klientui saugia prieiga prie tinklo resursy.

4.1.1. PKCS#11 microSD kortelés komponento sauga
PKCS#11 microSD kortelés kriptografinés funkcijos sistemoje yra pasiekiamos tik per gamintojo

pateikta Android biblioteka, kuri naudoja microSD skaitymo ir raS§ymo komandas, kad iskviesty
specialias kriptoprocesoriaus funkcijas.

Su objektais, laikomais korteléje, gali buti manipuliuojama tik tada, kai API autentifikuojasi j
kortelg su i§ anksto nustatytu PIN kodu. Jei néra sékmingai autentifikuojamasi, tai visos PKCS#11
operacijos su kortelés objektais (privaciais raktais, sertifikatais) yra uzdraustos.

Pagrindinés funkcijos, naudojamos Siam sprendimui, yra RSA PKCS #1 vl.5 pasiraSymo
funkcija RSASP1 (K, m), kur jvesties parametrai yra [25]:

K — RSA privatusis raktas, kur K yra apibréztas viena i$ $iy formy:

e pora(n,d);
o kur n—modulis (angl. modulus);
o d - privatusis rodiklis (angl. private exponent);
e penketas (p, g, dP, dQ, ginv);
o kur p, g - pirminiai modulio daugikliai (angl. prime factors of the modulus);
o e —vieSasis rodiklis (angl. public exponent);

o dP — apskai¢iuojama pagal formule:

dp = (é) mod(p —1)  (L);

o dQ — apskai¢iuojamas pagal formule:
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dQ = (:)mod(q—1)  (2);

o qglnv — apskaiciuojamas pagal formulg:

qlnv = G) mod p (3).
m — zinutés maisos reikSme, skaicius tarp 0 ir n-1
Gauta funkcijos reik§mé yra parasSas S, skaicius tarp 0 ir n-1. Yra daroma prielaida, kad privatusis
raktas K yra teisingas.
1. Jeigu zinutés maisos reikSmé m néra tarp 0 ir n-1 tada zinutés maiSos reikSmé yra per ilga ir negali
biiti pasirasyta

1.1. Jeigu naudojama pirma K forma (n, d) skai¢iuojama,

s =m%modn (4)
1.2. Kitu atveju jei yra naudojama antra K forma (p, g, dP, dQ, ginv),
s; = m%® modp (5)
s, = m* modp (6)
h = qInv(s; — s;) modp (7)
s=s,+hXgq (8)
2. Rezultatas s — maiSos reikSmés parasSas [25]. s1, Sz ir h yra tarpinés skai¢iavimo reik§més.
RSA paraso ilgis priklauso nuo privaéiojo rakto dydzio. Privaciojo rakto, kurio dydis yra 1024
bitai, paraso dydis yra 128 baitai, o rakto su 2048 bitais — 256 baitai.
PasiraSymo laikas buvo matuojamas su skirtingais rakty dydziais, pasiraSymga atlickant
kriptoprocesoriuje. PasiraSymas, jskaitant vartotojo autentifikavimg j microSD kortele ir kitos
susijusios operacijos, uztruko apie 2 sekundes. Sioje kriptoprocesoriaus realizacijoje nebuvo

pastebétas laiko skirtumas pasiraSant su skirtingo dydzio raktais.

4.1.2. Android mobiliojo telefono sauga

Sistemos sauga mobiliajame telefone remiasi operacinés sistemos sauga. Kadangi privatus rakto
nejmanoma iSgauti i§ microSD kortelés, o nezinant PIN kodo néra jmanoma panaudoti jokios
PKCS#11 funkcijos su privaciojo rakto objektu.

Vienintelis biidas gauti microSD kortelés PIN kodg yra tuomet, jeigu vartotojas pasako $ig
informacija arba kai yra stebimos mobiliojo telefono klaviatiiros jvestys. Sudétingas budas suzinoti
PIN koda yra stebéti visas operacinés sistemos operacijas su microSD Kortele.

Prevencija nuo PIN kodo informacijos suzinojimo i$ technologinés pusés gali biiti suvaldyta
vartotojui atidziai renkantis kokias programéles jrasyti j jrenginj ir kokiy prieigos teisiy programeélés
reikalauja. Taip pat naudotis tik tokiu telefonu, kuriame vartotojui néra suteiktos padidintos prieigos,

prie operacinés sistemos, teisés. Telefonas, kurio vartotojas turi pilnas prieigos prie OS teises,
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praplecia mobiliojo telefono atakos pavirSiy ir sukuria papildomy saugumo grésmiy su didesniu

poveikiu dél pilnos prieigos prie operacinés sistemos ir jos procesy.

4.1.3. ALK kanalo sauga

ALK ry$ys yra jmanomas tik tarp dviejy, bet ne daugiau, jrenginiy. Siuo atveju rysys yra tarp
mobiliojo telefono ir Windows kompiuterio su ALK skaitytuvu. Skaitytuvas gali baiti jmontuotas arba
prijungtas kaip periferinis jrenginys. Nors teorinis ALK rysio veikimo nuotolis yra iki 10 cm, bet, po
atlikty testy su keliais mobiliaisiais telefonais ir skaitytuvais, buvo nustatyta, kad realiomis sglygomis
atstumas néra didesnis nei 1,5 cm. Taip pat §is atstumas buvo pasiektas, kai telefonas buvo laikomas
tam tikru kampu, lygiagrec¢iai skaitytuvui. Tai apriboja informacijos pavogimo tikimybe ar ,,man-in-
the-middle* ataka, nebent skaitytuvas, su kuriuo yra sukurtas rySys, buvo fiziskai modifikuotas.

Jei ALK komunikacijos biity pasiklausoma, §ioje pasitilytoje sistemoje néra perduodama jokia
jautri informacija, kurig biity galima panaudoti. Perduodama komunikacijos galioja tik esamai sesijai.
Duomenys perduodami ALK rysiu:

e CAir Kkliento sertifikatai — vieSai prieinami;

e OpenVPN parametrai — failas, saugantis nuotolinio OpenVPN serverio IP adresg ir prievado
numerj. Sig informacija galima gauti atliekant prievady skanavima;

e Maisos reikSmés — susijusios tik su esamu TLS rySiu ir néra panaudojamos kitur. Net ir su
esamu rySiu, maisos reikSmés tampa negaliojancios po 60 sekundziy;

e Parasas — susij¢s tik su esamu TLS rySiu ir néra panaudojamas kitur. Net ir su esamu rysiu,
parasas tampa negaliojantis po 60 sekundziy.

Duomeny perdavimo greitis buvo testuojamas su skirtingais mobiliaisiais telefonais ir ALK
skaitytuvais. Kai telefonai buvo pakankamai arti, kad biity sukuriamas ALK rysys, perdavimo greitis
visada atitikdavo standartg apibréziantj 424 Kbit/s greitaveikg. Pamatuotas ne valdymo informacijos
perdavimo greitis buvo apie 40 KB/s. Duomeny kiekis, kurj reikia perduoti ALK rySiu per VPN
identifikacijos procesa, i§ esmés priklauso nuo sertifikaty ir privaciojo rakto dydziy. OpenVPN
konfigtiracijos parametry failas uzima iki 1 KB vietos. Testavimo metu su rakto, kurio dydis yra 2048

bitai, bendras ALK duomeny persiuntimas uztruko maziau nei 0,2 sekundés.

4.1.4. Vietinio kompiuterio sauga

Vietinis kompiuteris turi biiti pakankamai saugus konkrec¢iam VPN rySiui, kur; bandoma yra
uzmegzti. Jokia jautri informacija, susijusi su VPN ry$iu, néra laikoma vietiniame kompiuteryje. Per
VPN tunelio sukiirimo tarpsnj vietinis kompiuteris tvarko tik ALK rysiu perduodama informacija.
Bendru atveju, jeigu daugiau nei vienas vartotojas naudojasi konkrec¢iu vietiniu kompiuteriu kai kurie
failai gali buti perzitrimi kito vartotojo. Po sékmingo VPN tunelio sukiirimo, kompiuteryje veikianti

agentiné programa pasalina visg konfigaraciné informacijg. Jautri informacija, tokia kaip privatusis
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raktas, niekada néra perduodama j vietinj kompiuterj. Jeigu neautorizuotas vartotojas gaus prieiga prie
kompiuterio, jis negalés pasiekti nuotolinio tinklo resursy per VPN rysj.

Agentiné programa leidzia inicijuoti VPN susijungima tik tada, kai vartotojas yra prisijunges prie
savo darbinés aplinkos. Néra leidziama inicijuoti VPN ry§j, jeigu vartotojas yra uzrakings ekrana.
Siekiant isvengti situacijos kai kitas zmogus bandys sukurti VPN susijungimg be tuo metu dirbancio
vartotojo zZinios, ekrane agentiné programa parodo perspéjima, kai yra bandoma sukurti VPN rysj. Tik

viena OpenVPN sesija yra leidZziama konkre¢iu laiko momentu.

4.2. Sistemos prototipo charakteristikos
Sistemos prototipas buvo testuojamas su keletu skirtingy Android mobiliyjy telefony ir ALK

skaitytuvy. Buvo matuojama esminiy sistemos komponenty greitaveika ir bendra vienos VPN
mobiliosios identifikacijos trukmé.

Buvo pastebéta, kad didziausia dalis mobiliosios VPN identifikacijos laiko uztrunka maisos
reik§mes pasiraSymo procesui. Buvo stebéta, kad pasiraSymo procesas kriptoprocesioriuje nepriklauso
nuo pasirinkto Android telefono ir jo spartos. Sis testavimas buvo atlieckamas Android operacinéje
sistemoje i§ vartotojo programéliy veiké tik viena suprojektuota ir realizuota NFCSec programélé.
PasiraSymo proceso trukmé microSD PKCS#11 kriptoprocesoriuje nepriklausé nuo privaciyjy rakty
ilgio. Kadangi microSD kortelés prievado mobiliajame telefone sparta yra pakankamai greitai, todel
pasiraSymo proceso trukmés vienodumas atsiranda dél FIPS140-2 3 lygio [26] PKCS#11
kriptoprocesoriaus realizacijos. Stebéta pasiraS§ymo proceso trukmé yra apie 2 sekundes.

ALK rySio realus didziausias veikimo nuotolis buvo matuojamas. Buvo pastebéta, kad
didziausias veikimo nuotolis yra iki 1,5 cm tarp Android jrenginiy ir ALK skaitytuvy. Teorinis nuotolis
yra iki 10 cm. Visy testavimo metu buvo stebéta vien tik didziausia jrenginiy palaikoma greitaveika,
apie 40 KB/s.

Bendras sistemos identifikacijos laikas nuo vartotojo VPN profilio pasirinkimo ir PIN kodo
jvedimo yra iki 3 sekundziy. DidZiausig dalj mobiliosios VPN identifikacijos laiko yra pasiraSsoma

maiSos reikSmé (apie 2 sekundes) ir perduodama informacija ALK rysiu (iki 1 sekundés).

4.3. Siulomos sistemos palyginimas su esamais sprendimais

Sitlloma sistema pagal kokybinius parametrus yra palyginama 4.1 lenteléje su kitais esamais,
panaSiais, sprendimais. Kaip matome i§ palyginimy, projektuojama sistema suteikia vartotojui
auksciausio lygio apsaugg ir perkeliamumg. Kaip matome pagrindiniai §io darbo problemos sprendimo
tikslai buvo jvykdyti. Esami sprendimai nusileidzia sitilomai sistemai pagal perkeliamumo ir saugumo

kriterijus. Sitilomos sistemos sprendimas reikalauja papildomos fizinés jrangos ir programy jdiegimo.
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4.1 lentelé. VPN identifikacijos sistemy palyginimas

Siulomas | Identifikacija [Identifikacija priva¢iuoju| ldentifikacija
sprendimas | slaptazodziu | raktu esanciu vietiniame telefonu per
kompiuteryje identifikacijos

Palyginimo paslauga

kriterijus
Maza zodyno ar
bute-force atakos + - + +
rizika

FIPS 140-2 lygio
rakty apsauga

OS neturi
tiesioginés prieiga
prie identifikacijos
rakto/slaptazodzio
Perkeliamumas " +

Nereikia prieigos
prie interneto
Nereikia papildomos
programinés jrangos - + + -
prieigai prie rakty
Nereikia papildomos
fizinés jrangos - + + +

4.4. Bendras saugumo jvertinimas

Pagrindinis pasitilytos sistemos prototipo aspektas yra kaip apsaugoti privaciojo rakto prieiga ir
galimybe naudoti kriptografines funkcijas su privaciojo rakto objektu. Kadangi iSgauti privaty raktg i§
microSD kortelés yra nejmanoma, todél svarbu yra apsaugoti jj nuo panaudojimo su kriptografinémis
funkcijomis.

Standartinis budas pasinaudoti Kriptoprocesoriaus funkcijomis yra per biblioteka, kuri yra
integruota j Android programéle. Naudojantis Sia biblioteka, vartotojo PIN kodas yra perduodamas j
microSD kortelés kriptoprocesoriy autentifikavimui.

ISlaikant bendrg mobiliojo telefono operacinés sistemos saugumag yra geriausias btidas iSlaikyti
apsaugota prieiga prie kriptografinio procesoriaus. Be privilegijuotos prieigos prie operacinés sistemos
,,FOOt“ vartotojo, jokia kita programa ar vartotojas negalés klausytis operacijy atlieckamy su microSD
kortele. Sis biidas taip pats apsaugo nuo neautorizuoto mobiliojo telefono klaviatiiros pasiklausymo.

ALK turi keleta apibrézty standarty, kurie padengia ALK kanalo saugg. ECMA iSleistas
standartas ECMA-385 apibrézia esamas ALK saugumo paslaugas ir NFC-SEC protokola. ECMA-385
standartas buvo prapléstas pridedant ECDH ir AES palaikyma. Sie standartai naudoja rakto sutarimo
mechanizma, kuris yra paremtas ISO/IEC 11770-3 standartu.
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Kita standarty organizacija (,,NFC Forum®) isleido LLCP specifikacijos versija 1.3, kuri prideda
neautentifikuoto, bet apsaugoto duomeny perdavimo galimybe, uztikrinant zinuciy, kurios yra
apsikeiciamos tarp jrenginiy, slaptumg ir konfidencialuma.

Nors $ie standartai jau egzistuoja, kad uztikrinty ALK kanalo saugg tarp dviejy vienodo lygio
jrenginiy, bet jie néra realizuoti mobiliuose jrenginiuose. Tai susije¢ su faktu, kad ALK rySio atstumas
yra labai mazas, todé¢l néra tikétina, kad kas nors sugebés pasinaudoti ALK duomeny perdavimu. D¢l
Sios priezasties, ALK saugumo standartai dar néra placiai naudojami. Pasiiilytame mobiliosios VPN

identifikacijos sprendime jautri informacija néra perduodama ALK rysiu.

4.5. Eksperimento iSvados

Eksperimento metu gautos sistemos charakteristikos yra pakankamos sistemos realizavimui ir
panaudojimui realioje aplinkoje. ALK rysio stebéta greitaveika, kuri yra apie 40 KB/s, yra pakankama
tokio tipo sistemai, nes perduodamas informacijos kiekis yra nedidelis. Taip pat nereikia i§ anksto
suporuoti jrenginiy norint pasinaudoti mobiligja VPN identifikacija. Sitilomos sistemos identifikacijos
greitaveika priklauso nuo autentifikavimo rakty ir sertifikaty dydzio, nes dél nedidelés ALK
greitaveikos vienos identifikacijos metu bendras informacijos perdavimas Siuo komunikacijos kanalu
gali uztrukti iki 1 sekundés. Identifikacijos maiSos reik§meés pasiraS§ymo procesas kriptografiniame
procesoriuje uztrunka apie 2 sekundes. Bendras vartotojo autentifikavimo laikas nuo identifikacijos
pradzios iki pabaigos trunka iki 3 sekundziy. Skirtingas privaciyjy rakty ilgis PKCS#11 microSD
kriptoprocesoriuje nejtakojo pasiraSymo proceso trukmés.

Bendras mobiliosios VPN identifikacijos sistemos saugumas yra uztikrinamas apsaugant
vartotojo identifikacijos raktus ir prieigg prie jy. Kadangi Sie raktai yra laikomi FIPS140-2 3 saugumo
lygi uZtikrinanc¢ioje laikmenoje, todél uZtenka uztikrinti, kad biity apsaugota prieiga prie privaciyjy
rakty panaudojimo su kriptografinémis funkcijomis.

Pasitlytas VPN 1identifikacijos sprendimas suteikia saugumo ir perkeliamumo naudg su
minimalia kaina. Kriptoprocesoriumi paremtos microSD kortelés pritaikymas apsaugo privacius raktus
ir visas susijusias kriptografines operacijas.

Jeigu mobilusis telefonas, kriptografiné microSD kortelé biity pamesti ar pavogti, visi privaciy
rakty objektai ir susijusios funkcijos bity nepasiekiamos nezinant PIN kodo. Zmogus, norintis gauti
prieiga, galéty bandyti spélioti PIN koda, bet jis yra pakankamai ilgas, kad suteikty pakankamai laiko
rakty savininkui anuliuoti visas su kriptografiniais objektais susijusias prieigas ir atSaukti sertifikatus,
susijusius su prarastais raktais. Kortelés su kriptografinémis funkcijomis nesiskiria nuo standartiniy
korteliy vizualiai ar i$ operacinés sistemos perspektyvos. Kriptoprocesoriy turin¢ios microSD kortelés,

su vienoda atmintimi, kaina yra tik neZymiai didesné.
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Dauguma saveikos per VPN identifikacijos procesa su pasitlytu sistemos prototipu yra
automatizuota, todél reikalauja mazai vartotojo jsiterpimo, tuo paciu suteikdamas patobulintg sauguma

ir perkeliamuma.
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. REZULTATU APIBENDRINIMAS IR ISVADOS

. Atlikus esamy VPN identifikacijos sprendimy analiz¢ buvo pastebéta, kad nei vienas i§ esamy
sprendimy neuZztikrina VPN identifikacijos mobilumo ir auksciausio lygio identifikacijos rakty
apsaugos. DidZiausig sauguma, $iuo metu, gali uZtikrinti fiziniai saugumo jrenginiai. Taciau kai
kurios fizinés jrangos prieziiira, palaikymas reikalauja papildomy ZmogiSkyjy resursy ir finansiniy
iSlaidy.

. Kriptografiskai stiprios, mobiliosios VPN identifikacijos sistemos prototipo sukiirimui buvo
pasirinkta fizinis saugumo jrenginys, PKCS#11 standarto microSD kortelé, nereikalaujantis
priezidiros ir papildomy zmogiskujy resursy palaikymo. Sioje kriptografinéje microSD korteléje yra
saugomi vartotojo identifikacijos raktai. Mobiliajai VPN identifikacijos sistemai perkeliamuma
suteikia tai, kad PKCS#11 microSD yra jdedama j Android mobilyjj telefong ir naudojama kartu su
telefone jraSyta NFCSec programéle. Rakty objektai niekada nepalieka PKCS#11 kortelés atminties
ir visos operacijos su jais yra atlickamos microSD korteléje, jei vartotojas zino PIN koda. Android
mobilusis telefonas uztikrina sistemos perkeliamuma, o PKCS#11 microSD — FIPS140-2 3 lygio
sauguma.

. Mobiligja VPN identifikacijos sistema palyginus su esamomis matome, kad sitilomos sistemos
pranaSumai yra aukSc¢iausio lygio identifikacijos rakty apsauga ir mobilumas. Sitilomos sistemos
veikimui taip pat néra butina prieiga prie interneto, jei VPN susijungimas vyksta per vietinius
tinklus. Norint pasinaudoti §iuo sprendimu reikia j mobilyjj telefong ir vietinj kompiuterj jdiegti
programine jranga, kuri pasirtipina VPN identifikacijos procesu.

Atlikus projektuojamos sistemos saugumo buvo nustatyta, kad pagrindinis pasitlytos sistemos
prototipo saugumo tikslas yra apsaugoti privaciojo rakto prieigg ir galimybg¢ naudoti kriptografines
funkcijas su privaciojo rakto objektu. Kadangi iSgauti privaty rakta i§ microSD kortelés yra
nejmanoma, todel svarbu yra apsaugoti jj nuo panaudojimo su kriptografinémis funkcijomis.
ISlaikant bendra mobiliojo telefono operacinés sistemos sauguma yra geriausias biidas iSlaikyti
apsaugota prieigg prie kriptografinio procesoriaus.

. Atlikus sistemos prototipo charakteristiky tyrimg buvo nustatyta, kad sitilomos sistemos bendra
identifikavimo trukmeé trunka iki 3 sekundZiy. Daugiausiai laiko uZtrunka maiSos reik§Smeés
pasiraSymas su identifikacijos raktu.

. Atlikus RSA kriptosistemos funkcijy analize buvo nustatyta, kad siilomos sistemos realizavimui
galima panaudoti tik RSA paraSo funkcija. RSA rakty generavimas vyksta uz siilomos sistemos
riby.

. Atlikus PKCS#11 standarto panaudojimo analiz¢ buvo nustatyta, kad pagrindiné sistemoje
panaudojimo funkcija, kuri vykdo reikiamg RSA pasiraSyma, pagal PKCS#11 standartg yra
apibréziama CKM_RSA_PKCS.
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Abstract — Mobile VPN identification system is presented that
uses microSD based Crypto processor and NFC. Whole system
includes three main communicating devices: remote VPN server,
local computer and mobile phone with microSD based crypto
processor. The overall identification system’s security is
estimated.
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processor.

I. INTRODUCTION

Mobile phone has become part of every person’s life. Now
mobile phones can replace many devices while in the same
time providing more features to the users. Phone now acts as a
photo camera, calculator, video camera and other devices.

In today’s age of information there are a lot of different
computerized systems where users have to remember their user
names and passwords in order to work with and maintain those
systems. With increasing amount of information and its
sensitivity and a need to comply with security requirements,
mobile identification systems are becoming more relevant to
every person. Passwords become even longer to comply with
growing security standards and they need to be frequently
changed.

Public-private key authentication method is being used
increasingly. This provides improved security compared to
password authentication due to the fact that a key length is
usually much longer than password and does not represent
meaningful words or patterns therefore it is impossible to guess
or brute-force with currently known hardware. Unfortunately
using PKI brings its own challenges such as safe key storage
and portability combined with ease of use.

Computers that are communicating with the private
networks are usually connected to these networks via an
unsecure channel. It could be either the Internet or a special
Internet Service provider link. In order to reach these networks
in a secure manner VPN connections are established. This
ensures data encryption and integrity. To establish this secure
channel password authentication or more secure private-public
key authentication is used. This brings forth challenges how to
use mobile phone as a private key storage and how to establish
VPN for local computers.

T2

II. PROPOSED MOBILE VPN IDENTIFICATION SOLUTION

One of the most popular ways to handle a private key is to
store it on a local computer. But this approach restricts usage
with only one computer. Portability problem is usually
addressed by carrying a private key in USB thumb drive. As an
additional security measure password can be set on a private
key file to prevent its usage without knowing the password.
This protection usually can be cracked by using dictionary or
brute force attacks.

Introducing private key to the computer systems where it
can be directly read adds risk of it being stolen.

The proposed solution is a way to solve private key
portability and usage for VPN identification security issues.

A.

Components for the solution were selected based on how
widely spread the technology is and security benefit it brings.

Solution components

e NFC enabled smartphone with a microSD card
slot and Android 4.0.3 or higher. It was selected
because of a wide spread and Android version
4.0.1 and lower has already faced NFC related
security concerns. Also currently Android takes
most of the market share of all smartphone
operating systems. Where version 4.0.3 and higher

make up more than 90% of Android OS;

microSD based Crypto processor which complies
with PKCS#11 standard. Hardware solution for
private key storage was selected since it protects
private key without an ability to extract it and only
provides one entry point which is PIN protected
for crypto function operations. Selected microSD
cards also provides storage as standard cards
without crypto processor;

NFC reader built-in or attached to a local
computer. NFC short range communication
minimizes risk of various attacks such man in the
middle. Does not require special setup before
usage;



Android  application  that  handles NFC
communication and interaction with microSD card
functions. Through the application data is passed
to crypto functions on microSD card. It also acts
as VPN profile storage that contain VPN
parameters and handles NFC communication;

Agent application on a local Windows computer
that handles communication between OpenVPN
client and NFC;

Remote OpenVPN server [1] as part of complete
solution provides access to secured network
resources over VPN tunnel based on user
identification.

This solution can also be used with other smartphones as
well if there is vendor provided library for crypto microSD
card for particular OS.

Mobile devices with i0OS do not have a slot for external
microSD card. Therefore they are unable to make best use of
this solution. Tested crypto microSD card vendor enables to
use this proposed solution by connecting microSD card reader
via 108 device lightning port.

B. VPN identification

Mobile identification in this solution taps into existing TLS
authentication protocol and OpenVPN “management” and
“management-external-key” functions [2].

Main VPN identification steps in Fig. 1 of the proposed
solution:

L. Non-sensitive data transfer from mobile phone to
a local computer;

Initial TLS handshake until TLS authentication;

SHAIL (160 bits) and MDS5 (128 bits) hash
calculation according to TLS authentication
protocol. Transferring a combined hash with
length of 288 bits to Android mobile phone
application for hash signing with a private key
within crypto processor based microSD card;

Finalizing TLS handshake.

Android mobile phone

® ®

N

A A

Local computer

A

® ®

OpenVPN server

Fig. 1. VPN identification steps of the proposed solution
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Identification steps 2 and 4 in Fig. 1 are handled by
OpenVPN therefore they will not be discussed further.

User initiates identification by selecting profile in Android
application which relates OpenVPN configuration parameters,
CA and client certificates and identifier for a private key that is
stored on PKCS#11 microSD. After that user PIN code has to
be entered for interaction with objects in microSD. If code is
correct then user touches mobile phone to NFC reader. From
this point Android application and agent service installed on a
local computer handles identification process.

Android application sends VPN parameters, CA and client
certificates to a local computer via NFC protocol. Agent
service on a local computer employs received information to
initiate OpenVPN TLS connection. This covers identification
step 1.

During Step 3 according to TLS protocol SHAI [3]
(160 bits) and MD5 [4] (128 bits) hash values of all previous
communication are calculated. So the total value of 288 bits
has to be signed within 60 seconds with a private key
corresponding to previously provided client certificate. Agent
program sends this value to Android application which passes
it to microSD along with a private key identifier for signing
operation. Signature is then sent back to agent program via
NFC and passed on to OpenVPN server for authentication.

If hash value was signed with correct private key and
signature was submitted to Open VPN server within 60 seconds
of TLS initialization then authentication is successful and VPN
connection gets established.

Once VPN connection is established mobile phone can be
removed from NFC reader since it is used only to provide
configuration and user authentication at initial stages. There is
no further interaction with mobile or crypto microSD card after
hash signature is sent to a local computer.

In case network connection is lost and VPN tunnel
disconnects then mobile identification steps have to be repeated
in order to establish new VPN connection.

III. SYSTEM SECURITY

Whole system security is based on how each component is
secured and where sensitive data is located and used.

System is built from three main communicating devices:

¢ Android mobile phone — used as OpenVPN client
CA and client certificate holder. Private key is
stored as an object on microSD card that supports

PKCS#11;

Local computer — intended OpenVPN client that
will establish VPN connection and gain access to
remote resources;

Remote Open VPN server — used to provide access
to remote networks or resources. It can be located
on internal network without any access from
Internet to secure private network resources or
connection can be established over Internet.



A, PKCS#11 microSD card

PKCS#11 microSD card cryptographic functions in the
system are only reachable through provided Android library
which uses microSD read and write commands to invoke
special crypto processor functions.

Objects contained in the card can only be manipulated with
when API authenticates against the card with initially set PIN
code. Without it any PKCS#11 operations with the card objects
(private keys, certificates) are prohibited.

Main function used for this solution is RSA PKCS #1 v1.5
signature RSASP1 (K, m), where input parameters are as
follows [5]:

K - RSA private key, where K has one of the following
forms:

pair (n, d)
e quintuple (p, g. dP, dQ, ginv)
m - message representative, an integer between 0 and n-1

Output is a signature s represented by an integer between 0
and n-1. Assumption of the calculation is that private key K is
valid.

1. If the message representative m is not between 0 and n-1
then message is too long and cannot be signed.

2. If the first form (n, d) of K is used:

2.1 Let s = m"d mod n.

Else, if the second form (p, g, dP, dQ, gInv) of K is used:
2.2 Let s_I = m"dP mod p.

2.3 Let s_2 = m"dQ mod q.
24Lleth=qglnv(s_I-s_2)modp.

25 Lets=s_2+ hg.

3. Output s.

RSA signature length depends on a private key size. For
private key which size is 1024 bits the signature size is 128
bytes and for 2048 bit — 256 bytes.

Timings were measured when signing with different key
sizes in crypto processor. Signing, including user
authentication against microSD card and other related
operations, took around 2 seconds in total. In this particular
crypto processor realization there was no difference in timings
when signing with different key sizes.

B. Android mobile phone

System security on mobile phone relies on operating
systems security. Since private key is not retrievable from
microSD card and without knowledge of the PIN code it is not
possible to use any PKCS#11 functions with private key object.

The only way PIN of microSD card can be obtained is if
user gives this information to someone or mobile phone
keyboard button presses are being monitored. More difficult
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approach to acquiring PIN code would be to monitor all system
calls sent to microSD card.

Prevention from technological aspect of stealing PIN code
can be mitigated by carefully selecting applications that mobile
phone user is installing and what permissions they require. As
well as keep mobile phone running without phone user
acquiring elevated user privileges. Getting root permissions on
mobile phone widens attack surface and introduces more
possible security threats with bigger impact due to full access
to operating system and its processes.

C. NFC channel

NFC communication is possible only between two devices.
In this case it is between mobile phone and Windows computer
with NFC reader. Reader can be built-in or connected as
peripheral. Although theoretical working distance of NFC is
less than 10cm after number of tests with mobile phones and
several NFC readers the actual measured distance is no more
than 1.5cm. And that can only be achieved if mobile phone is
held at certain angle against NFC reader. This distance limits
possible information theft or man-in-the-middle attacks unless
reader itself has been physically tampered with.

Even if NFC communication would be eavesdropped in this
proposed solution NFC channel handles only data that are not
sensitive and cannot be used for anything except for currently
ongoing authentication.

Data transferred via NFC is:

CA and Client certificates — can be publicly
viewed;

OpenVPN parameters — file containing remote
OpenVPN server IP address and port number. This
information can be obtained by doing port scan;

Hash values — related only to current TLS
connection and cannot be used elsewhere. Even
with current connection they become invalid after
60 seconds;

Signature — related only to current TLS connection
and cannot be used elsewhere. Even with current
connection they become invalid after 60 seconds.

Data transfer rates were tested with different phones and NFC
readers. When phones were in close enough proximity to
establish NFC communication the data rates were always
according to standard specifying data rate of 424 kbit/s. Actual
transfer speed measured was around 40KB/s. Amount of data
that needs to be transferred during VPN identification mainly
depends on certificate and signature sizes. OpenVPN
configuration parameters used are up to size of 1KB. With
tested key length of 2048 bits whole NFC data transfer took
less than (.2 seconds.

D.

A local computer has to be secure enough for particular
VPN connections that are to be established. No sensitive data
related to VPN connection is stored on a local computer.
During VPN tunnel setup phase local computer handles only

Local computer



information that is transferred via NFC. In general if more
than one user is using local computer some files can be
inspected by another user. After successful establishment of
VPN tunnel all configuration data are removed by running
agent program. Sensitive data such as a private key is never
present on local computer. If unauthorized user gets access to
computer he will not be able to reach remote network resources
over VPN.

Agent program only allows initiate VPN connection when
user is logged in with his user profile. It is not possible to
establish connection if user is in lock screen. To avoid
someone else establishing VPN connection without knowledge
of current user working with the computer agent service shows
notification when VPN connection is being established. Only
single Open VPN connection instance is allowed at one time.

IV. OVERALL SECURITY ANALYSIS
Main focus of proposed system security is a way how a
private key is accessed and ability to use it with cryptographic
functions. Retrieval of a private key object from microSD card
is not possible therefore it is important to prevent its usage with
cryptographic functions.

Standard way to use cryptographic processor functions is
via library built into Android application. Through that library
user presented PIN code is passed on to microSD card crypto
processor for authentication.

Maintaining overall operating systems security is best way
to keep access to crypto processor secured. Without privileged
access to operating systems privileged “root” user no other
application or person will be able to listen system calls to
microSD card. This also prevents from unauthorized inspection
of keyboard input.

NFC has several defined standards that cover NFC channel
security. ECMA [6] has released standard ECMA-385 [7] that
defines available NFC security services and protocol NFC-
SEC. While extending protocol with ECMA-386 [8] adding
ECDH and AES support. These standards use key agreement
mechanism based on ISO/IEC 11770-3 [9].

Another standardization body NFC Forum has released
version 1.3 of the LLCP specification [10] that adds an
unauthenticated secure data transport option to ensure privacy
and confidentiality of messages exchanged between peer
devices.

While these standards exist to ensure NFC channel security
between two peer devices they are not yet implemented on
mobile phones. This relates to the fact that due to very short
NFC communication range it is unlikely that someone will be
able to abuse NFC data transfers therefore NFC security
standards are not yet widely implemented. In proposed solution
no sensitive data are being transferred.

V. CONCLUSION

The proposed VPN identification solution brings security
and portability benefits with minimal cost. Adoption of crypto
processor based microSD card secures private keys and all
related cryptographic operations.
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Even if mobile phone or cryptographic card would be lost
or stolen a private key object and related functions would not
be accessible without knowledge of the PIN code. One could
try to brute force PIN code but it is long enough to give enough
time for the owner to invalidate all access and revoke
certificates related to the stolen keys. Cryptographic cards do
not differ from standard cards in visual appearance or from
operating system perspective. Cost of same size microSD cards
with crypto processor are only marginally higher.

Most of the interaction during VPN identification process
with the proposed solution has been automated therefore
requiring less user interaction while providing improved
security and portability benefits.

The proposed solution is used to authenticate local
computer against a remote OpenVPN server and create VPN
connection with the help of smartphone. Similar solutions that
use crypto microSD card authenticate not a local computer but
smartphone itself in order to create VPN tunnel between phone
and remote VPN server.

VI. ABBREVIATIONS AND ACRONYMS
NEFC — near field communication;
API — application programming interface;
PIN — private identification number;

PKCS#l11 - standard defines a platform-independent API to
cryptographic tokens;

TLS — transport layer security;

SHA1 — secure hashing algorithm version 1;
USB — universal serial bus;

VPN - virtual private network;

IP address — numerical label assigned to each device
participating in a computer network that uses the Internet
Protocol for communication;

port — endpoint of communication in an operating system;

AES Advanced Encryption Standard,
encryption protocol;

symmetric

ECDH - Elliptic curve Diffie-Hellman key agreement
protocol;

CA — certificate authority.

REFERENCES

[1] OpenVPN [Online|. Available: https://openvpn.net/

[2] OpenVPN. Management interface [Online]. Available:
https://openvpn.net/index.php/open-
source/documentation/miscellaneous/79-management-interface.html

[3] US Secure Hash Algorithm 1 (SHAI) [Online]. Available:
https://tools.ietf.org/html/rfe3174

[4] The MDS5 Message-Digest Algorithm  [Online].  Available:
http://tools.ietf.org/rfe/rfel 321

[51 PKCS #l: RSA Cryptography Specifications Version 2.0. RSASPI

[Online]. Available: https://tools.ietf.org/html/rfc2437#section-5.2.1




[6]

[7]

[8]

ECMA  International Available:
international .org/

NFC-SEC: NFCIP-1 Security Services and Protocol [Online]. Available:
http://www.ecma-international.org/publications/files/ ECMA-ST/ECMA-
385.pdf

NFC-SEC-01: NFC-SEC Cryptography Standard using ECDH and AES
[Online].  Available:  http://www.ecma-international.org/publications/
filessfECMA-ST/ECMA-386.pdf

[Online]. http://www.ecma-

76

[91

[10]

ISO/IEC 11770-3:2015. Information technology -- Security techniques -
- Key management -- Part 3: Mechanisms using asymmetric techniques
[Online|. Available: http://www.iso.org/iso/iso_catalogue/catalogue_tc/
catalogue_detail.htm?csnumber=60237

NFC Forum Technical Specifications [Online]. Available: http://nfc-
forum.org/our-work/specifications-and-application-documents/
specifications/nfe-forum-technical-specifications/




