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SANTRAUKA

Magistro darbo tikslas — iStirti prieglobos paslaugoms (angl. hosting) teikti naudojamos
programinés jrangos pazeidziamumus, bei pazeidziamumus atsiradusius dél netinkamo sistemy
konfigliravimo, ir pritaikyti saugumo sprendimus CustomBuild automatizuoto P] pakety diegimo,
atnaujinimo ir konfigiiravimo sistemai. Sistema pagal nutyléjimg yra naudojama kartu su DirectAdmin
valdymo skydu, skirtu prieglobos paslaugy teikimui.

[Sanalizavus konkurenty sistemas buvo pastebéta, kad néra dedama pakankamai pastangy
saugumo padidinimui, o daugiau démesio yra skiriama funkcionalumui. Nors konkurenty sistemose
saugumas yra pakankamas vartotojo duomeny saugumui uztikrinti, taciau néra prevencijos priemoniy,
skirty apsaugoti vartotojo aplinka, pavyzdziui, kai vartotojas svetainei naudoja pazeidziama turinio
valdymo sistemg. Nesiimant prevencijos priemoniy nukreipty prie§ konkrecius vartotojus sistemoje,
gali buti padaroma Zala visai sistemai. Pavyzdziui, siun¢iant didelius kiekius brukalo i§ serverio,
duomeny centras be ispéjimo gali blokuoti SMTP prievadg ar iSvis nutraukti interneto rysio tiekima
serveriui. Pakenkti kitiems vartotojams galima ir paleidus daug resursy naudojancius kenkéjiSkus
procesus, kai serverio resursai yra iSeikvojami. Egzistuoja ir kiti biidai, kurie yra Siame darbe yra
placiai aptariami.

Projektuojant sistemos patobulinimus nesklandumy nekilo, tac¢iau kai kuriy tiksly jgyvendinimui
buvo raSomos ir teikiamos pataisos tokiems populiariems projektams kaip Apache, phpMyAdmin,
PHP. CustomBuild jskiepio, teikian¢io grafing aplinka valdymui, kiirimo metu jtrauktas papildomas
funkcionalumas i pati DirectAdmin valdymo skydo koda, kad biity uztikrintas didelis interaktyvumo
lygis. Kity, darbe pasitlyty ir aptarty algoritmy realizacijai taip pat atlikti DirectAdmin kodo
pakeitimai. Sukurta sistema, kuri pilnai atitinka visus darbo analizés etape issikeltus reikalavimus. Siuo
metu sistema yra naudojama daugiau nei 150 000 serveriy.
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SUMMARY

The purpose of this work is to make a research in shared web hosting sphere, analyze the
vulnerabilities found in the software or the environment (configuration, permission issues) and apply
solutions to the problems in CustomBuild software — modern and automated system for software
packages installation, upgrade and configuration. System is used by default together with DirectAdmin
control panel, used for shared web hosting automation.

Comparing the competition, it was discovered that little efforts are made for security
hardening, and most of the work hours are invested into functionality of the products. Even though the
security in competition is sufficient for ensuring safety of data in user environments, there is not
enough of prevention done to protect user environment in cases where it could be affected, for example,
when a vulnerable content management system is used for the sites. Without doing any prevention to
protect user environments they could affect the whole system. For example, if huge amount of
unsolicited bulk email is sent, datacenters could block SMTP port or disconnect the server from the
Internet at all, without any compromises and notifications. It is also possible to do harm for other
shared web hosting customers by starting resource hungry processes that could use all of the resources
available. Other methods to affect user environments also exist, they are analyzed in this work.

There were no notable issues encountered in designing the system, however some of the
objectives required to patch a few popular projects like Apache, phpMyAdmin, PHP. CustomBuild
plugin, which provider graphical user interface for administration, required additional functionality in
DirectAdmin control panel itself, to ensure a high level of interactivity. Other algorithms offered in the
work also required changes in DirectAdmin code. The system created fulfilled all the requirements. At
the moment system is used in more than 150 000 servers.
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TERMINU IR SANTRUMPU ZODYNAS

MPM (angl. Multi Processing Module) — Apache serverio modulis, skirtas uzklausy
apdorojimui.

OS — operaciné sistema.

RHEL — RedHat Enterprise OS.

DDoS — paskirstytas atsisakymas aptarnauti (angl. Distributed Denial of Service).

Bootstrap — CSS karkasas.

jQuery — JavaScript biblioteka.

EOL — pasibaiges gyvavimo ciklas (angl. end of life).

Bash — Unix shell, komandy interpretatorius ir komandinés eilutés vartotojo sgsaja.

DirectAdmin — valdymo skydas skirtas prieglobos paslaugy teikéjams.

PHP — dinamin¢ interpretuojama programavimo kalba.

MySQL — SQL duomeny baziy serveris.

CloudLinux — operaciné sistema, sukurta CentOS sistemos pagrindu.

CageFS — CloudLinux OS produktas, skirtas virtualiy faily sistemy palaikymui.

LiteSpeed — Ziniatinklio serveris.

Nginx — Ziniatinklio serveris.

Apache — Ziniatinklio serveris.

Pure-FTPd — FTP serveris.

ProFTPd — FTP serveris.

ClamAV — antivirusiné programiné jranga.

Exim — el. pasto serveris.

SMTP — paprastas paSto perdavimo protokolas.

RFI — nutolusio failo jkélimas (angl. Remote File Inclusion).

FastCGI — protokolas, skirtas interaktyviy programy bendravimui su Ziniatinklio serveriu.

RoundCube — el. pasto klientas.

phpMyAdmin — duomeny baziy valdymo jrankis.

SSL — kriptografinis protokolas, skirtas internete perduodamy duomeny Sifruojant.

SSH — tinklo protokolas, skirtas kliento prisijungimui prie serverio shell aplinkos.

SpamAssassin — el. pasto filtravimo programa.

MTA — pasto serveris.

DNS - sri¢iy vardy serveris.

TVS — turinio valdymo sistema.

DKIM - el. pasto autentifikavimo metodas, paremtas DNS jrasais.

SPF — DNS irasas, nustatantis serverius, turinius teis¢ siysti laiskus (angl. Sender Policy
Framework).

RBL — realaus laiko juodieji sgrasai.

10



IVADAS

Darbas priklauso Informacijos ir informaciniy technologijy saugos studijy programai.

Prieglobos (angl. hosting) paslaugy sferoje, kaip ir kitose, vyksta nuolatinis vystymasis ir
tobul¢jimas. Remiantis kompanijos ,,NetCraft Ltd.” paskelbtais duomenimis, internetiniy svetainiy
kiekis internete jau yra perkopes vieng milijarda, ir jy nuolat daugéja [1]. Siais laikais yra populiaru
imonéms ar asmenims turéti savo svetaing internete, o §j sieki igyvendinti padeda prieglobos paslaugas
teikianCios jmonés. Prieglobos paslauga yra internetiniy paslaugy grupé, kuri leidzia jmonéms ar
asmenims skelbti turinj internete. Teikiant prieglobos paslaugas, dazniausiai suteikiama:

* el. pasto saugykla (IMAP/POP3 ir SMTP prieiga);

* DNS zony aptarnavimas ir valdymas;

* svetainiy saugojimas ir valdymas;

* FTP prieiga;

*  MySQL duomeny bazés saugykla ir duomeny bazés valdymas;

* prieiga naudojant Ziniatinklio serverj;

* PHP interpretatorius faily apdorojimui;

* prieiga prie statistikg renkanciy jrankiy.

Kad biity galima teikti prieglobos paslaugas, turi biiti jdiegta aibé programinés jrangos, ji turi
biiti tinkamai sukonfigiiruota, jg reikia nuolat atnaujinti ir priziiiréti, o atsiradus naujam klientui, reikia
keisti konfigtiracija. Tai yra ganétinai sudétingas, nestandartizuotas ir neautomatizuotas procesas.

Galimybe lengvai pradéti ir vykdyti prieglobos paslaugy versla siiilo sukurti valdymo skydai,
kurie automatizuoja daugel] procesy. Populiariausi pasaulyje valdymo skydai yra Plesk [2],
DirectAdmin ir cPanel [3]. Jie uzima didziausig dalj rinkoje ir vyrauja tam tikruose regionuose. Pvz.
cPanel pagrindiné rinkos dalis yra JAV, DirectAdmin — Europoje. Valdymo skydai leidZia naudojant
interneto narSykle keliy mygtuky paspaudimu sukurti naujo kliento paskyra, kuris iSkart turés pri¢jima
prie reikiamy paslaugy, tokiy kaip el. pasto, duomeny baziy, DNS jrasy, domeny, SSL sertifikaty,
periodiniy veiksmy (angl. cronjob), FTP vartotojy valdymo ar kt.

Valdymo skydy esmé — lengvas valdymo skydo ir jo naudojamy komponenty (reikalingy
paslaugoms teikti) diegimas, automatizuotas sistemos konfigliravimas, paprastas naudojimas tiek i$
administravimo, tiek i§ vartotojo pusés. Prieglobos paslaugy sferoje valdymo sistema yra suprantama
kaip produktas leidziantis vartotojams (klientams) valdyti jy gaunamas paslaugas vienoje vietoje.

IS kliento pusés, valdymo skydas naudojant ziniatinklj teikia grafin¢je sasajoje pasiekiamas
tokias paslaugas kaip: paskyros valdymas, FTP vartotojy valdymas, el. pasto vartotojy valdymas, DNS
administravimas, statistika apie resursy naudojima, MySQOL duomeny baziy ir jy vartotojy valdymas,
SSL sertifikaty valdymas, domeny administravimas ir kt.

IS administratoriaus pusés turi biiti uztikrinama aibé funkcijy, pasiekiamy per grafing sasaja:
vartotojy valdymas, DNS zony administravimas, /P adresy valdymas it kt. Valdymo skydas turi turéti
pilng ir paprasta serverio paruosSima prieglobos (angl. hosting) paslaugoms teikti, todél jvairios
programinés jrangos, tokios kaip Ziniatinklio serverio (pvz. Nginx, Apache), el. pasto serverio (pvz.
Exim, Postfix), duomeny baziy serverio (pvz. MySQL), FTP serverio (pvz. ProFTPd, Pure-FTPd) ir
kity diegimu, konfigiravimu ir valdymu (pvz. atnaujinimu, pakeitimu kita programine jranga), irgi
ripinasi valdymo skydai, skirti prieglobos paslaugoms teikti. Tam jie naudoja atskiras posistemes.
Pavyzdziui, valdymo skydas DirectAdmin naudoja posisteme¢ CustomBuild.

Svetainiy prieglobos paslaugas teikian¢ios jmonés susiduria su daugeliu grésmiy, tokiy kaip:
* serveriai biina nepasiekiami dél DDoS ataky;
* serveriai negali iSsiysti el. pasto laisky, nes dél kenkéjisky ataky bina pakliuve i
juoduosius sarasus (angl. blacklist);
* serveryje esantys vartotojai gali paleisti kenkejiskas programas;
* vartotojai gali nuskaitinéti vienas kito failus;
* dél programinés jrangos spragy atsiranda galimybe¢ eskaluoti privilegijas;
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* nesaugi programingés jrangos konfigtiracija leidzia atlikti jsibrovimus nuotoliniu badu;
* netinkama programinés jrangos konfigiiracija leidzia nuotoliniu bidu kenkéjiskai apkrauti
server]j tiek, kad jis tampa nebepasiekiamas.

Remiantis ,,Symantec” kompanijos metine ataskaita ,,Internet Security Threat Reports* [4],
iSleista 2016 metais:

* lyginant 2014 ir 2015 metus, asmeniniy duomeny atskleidimo atvejy internete padaugéjo
85 proc.;

* bendras brukalo (angl. spam) kiekis tarp visy iSsiun¢iamy el. pasto laiSky 2015 metais
sieké 53 proc., o 87 proc. i§ jy turéjo bent vieng laiSke paminétg interneting nuoroda;

* daugiau nei 75 proc. visy tinklalapiy turi zinomus pazeidziamumus, o 15 proc. jy turi
kritiniy pazeidziamumuy;

* 7zaibiSky (angl. zero-day) programinés jrangos pazeidziamumy kiekis, naudojamos
internetinéms paslaugoms, kuris buvo atskleistas 2015 metais, yra 54, nors 2014 metais
ju buvo tik 24.

Darbo problematika ir aktualumas

Remiantis tendencijomis, kurios parodo vis didesn¢ saugumo svarbg internetinéms
paslaugoms, darbe siekiama apibendrinti galimas saugos problemas, identifikuoti tokiy problemy
atsiradima dél naudojamos P] ar jos netikslios konfigiiracijos pazeidziamumy bei pateikti pasiilymy,
apraSanciy kaip naudoti, konfigiiruoti, diegti ir atnaujinti P], kad prieglobos paslaugos bty teikiamos
saugiai.

Darbo tikslas ir uzdaviniai
Darbo pagrindinis tikslas — iStirti prieglobos paslaugoms teikti naudojamos programinés
jrangos pazeidziamumus, bei pazeidZiamumus atsiradusius dél netinkamo sistemy konfigtiravimo, ir
pritaikyti saugumo sprendimus CustomBuild automatizuoto P] pakety diegimo, atnaujinimo ir
konfigliravimo sistemai.
Darbo uzdaviniai:
* [Sanalizuoti galimus pazeidziamumus esamuose automatizuoto PI diegimo, atnaujinimo
ir konfigliravimo jrankiuose;
* ISanalizuoti prieglobos paslaugoms teikti naudojamos programinés jrangos saugos
metodus ir technologijas;
* Remiantis analizés etapo rezultatais pasiiillyti priemones ir algoritmus, reikalingus
geresnei teikiamy paslaugy apsaugai;
* Realizuoti pasiillytus patobulinimus automatizuoto PI diegimo, atnaujinimo ir
konfigtiravimo jrankyje CustomBuild;
* Jvertinti gautus rezultatus.

Darbo rezultatai ir jy svarba

Galutinis darbo rezultatas yra papildyta DirectAdmin valdymo skydo posistemée CustomBuild,
kurioje realizuotos pasiiilytos priemoneés ir algoritmai, uztikrinantys geresn¢ apsauga prieglobos
paslaugas teikianciy serveriy aplinkose. Kadangi DirectAdmin yra vienas i$ trijy populiariausiy
valdymo skydy pasaulyje, jgyvendinti sprendimai turés jtakos daugiau nei 150 000 serveriy, teikianciy
prieglobos paslaugas.

D¢l realizuoty sprendimy bus ne tik padidintas prieglobos paslaugas teikianciy serveriy
saugumas, taciau taip pat sumazés darbo jégos poreikis serveriy administravimui. To prieZastis —
automatinis ataky aptikimas, jy izoliavimas, o kai kuriais atvejais (pvz. brukalo siuntimo i§ serverio
metu), net galutiniy vartotojy automatinis informavimas apie incidentus. Sios priemonés neleis
serveriams patekti j juoduosius sarasus, o taip pat bus iSvengiama duomeny centry atlickamy veiksmy
pries prieglobos paslaugas teikiancius serverius, kuomet dél iSeinancio i$ serverio brukalo, arba aptikty
kenkeéjisky faily, blokuoja SMTP prievada arba nutraukia interneto rySio teikima.
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Darbo struktiira
Darbo dokumentg sudaro:

Ivadas, kuriame analizuojama darbo problematika, tikslai ir uzdaviniai;

Analizés dalis, kurioje nagrin¢jama kuriama, bei aptariamos panaSios sistemos, jy
privalumai ir trilkumai, svarstomas galimas sistemos realizacijos sprendimas;
Projektavimo dalis, kurioje detaliai apraSoma, kaip analizuoti komponentai buvo bus
integruoti i CustomBuild programa;

Realizacijos dalis, kurioje apraSoma kaip buvo realizuotas metody jgyvendinimas ir kaip
jie veikia;

Eksperimento dalis, kurioje iSbandyti realizuoti metodai, atliekant jy analizg;

Rezultaty apibendrinimas ir iSvados;

Literattiros sarasas, kuriame pateikiami naudoti literattiros Saltiniai.
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1. PRIEGLOBOS PASLAUGAS TEIKIANCIU SERVERIU APLINKU ANALIZE

Analizes skyriuje analizuojami valdymo skydy posistemiy, skirty automatiniam P] diegimui,
atnaujinimui ir konfigiiravimui, paZzeidziamumai ir metodai, kurie sumazinty pazeidziamumy rizika.
Darbas orientuotas j galimus CustomBuild irankio, kuris yra naudojamas DirectAdmin valdymo skyde,
patobulinimus.

1.1. Analizés tikslas

Analizes tikslas yra istirti populiariausiy valdymo skyduy, skirty prieglobos paslaugoms teikti,
sukuriamas saugumo problemas ir surasti biidus Sioms problemoms sprgsti.

1.2. Tyrimo objektas, sritis ir problema

Sio darbo tyrimo objektas — valdymo skydy posistemés, skirtos automatiniam PJ] diegimui,
atnaujinimui ir konfigliravimui, sritis ir problema — galimi pazeidziamumai.

1.3. PaZeidZiamumai ir galimi juy sprendimy budai prieglobos paslaugas teikianciu serveriy
aplinkose

Kaip jvade buvo aptarta, svetainiy prieglobos paslaugas teikiancios jmonés susiduria su
daugeliu grésmiy, kurios didele dalimi yra susijusios su naudojamos P] ar jos netikslios konfigtiracijos
pazeidziamumais. Tolesniuose analizés skyriuose aptariamos galimos tokio pobiidzio saugos
problemos, jvardinami pasitlymai, aprasantys kaip naudoti, konfigiiruoti, diegti ir atnaujinti P], kad
prieglobos paslaugos biity teikiamos saugiai. Analiz¢ atlikta didesnj démesj skiriant:

a) Prevencijai prie§ DDoS atakas (analizuojant kokia P] serveriy aplinkose yra su §ia sritimi
susijusi, taip pat palieCiant tokios P] naSumo, lygiagretumo, operatyvios atminties
naudojimo aspektus, 1.3.1 — 1.3.5 skyriai)

b) Problemoms kylancioms el. pasto srityje dél brukalo aptarti (analizuojant tiek jeinancio,
tiek iSeinancio 1/i$ serverio brukalo problemas ir prevencijos biidus, 1.3.6 — 1.3.9 skyriai)

c) Prevencijai pries jkeliamus kenkéjiskus failus ir rizikos sumazinimui aplinkai atliekant
kenkeéjiskus veiksmus serveryje (analizuojant kokie buidai sukelia grésme pri¢jimui prie
kity vartotojy ar sistemos faily, kaip jkeliami kenkéjiski failai, 1.3.8, 1.3.10 — 1.3.12
skyriai)

Lygiagreciai analizés skyriuose minétais aspektais aptariamas trijy populiariausiy valdymo

skydy (Plesk, cPanel ir DirectAdmin) teikiamas saugumo lygis.

1.3.1. PHP-FPM ir PHP-FastCGI palaikymas

PHP-FastCGI SAPI (angl. Server API) teikia greitesne sasaja nei PHP-CGI, taciau jj valdyti
yra sudétinga, nes Apache turi reguliuoti tiek savo procesus, tiek PHP. PHP nuo 5.3.3 versijos pradéjo
palaikyti PHP-FPM SAPI (angl. Server Application Programming Interface) [5], kurio palaikyma j
CustomBuild 2.0 nuspresta jtraukti dél:

* Galimybés CloudLinux [6] aplinkoje apriboti operatyvig atmintj ir palaikyti CageFS
virtualig faily sistemg. Tai suteikia saugumo ir sutaupo sistemos resursy. CageF'S suteikia
virtualias izoliuotas faily sistemas, tad PHP procesai negali matyti kity vartotojy faily
sistemy ar jy paleisty procesy. Operatyviosios atminties apribojimas apsaugo nuo
ziniatinklio serverio uztvindymo uzklausomis;

* Nginx ziniatinklio serveris pilnai palaiko PHP-FPM, tad bus paruosta tinkama aplinka
PHP palaikymui Nginx ziniatinklio serveryje;

* Mazesnis operatyviosios atminties naudojimas nei mod_php, todél serveris gali atlaikyti
daugiau uzklausy atakos metu;

* Vartotojo faily sistemos izoliavimo (angl. chroot) galimybeés.
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PHP-FPM privalumy lenteléje 1.3.1.1 pateikiamas palyginimas su PHP-FastCGlI.

1.3.1.1 lentelé. PHP-FPM palyginimas su PHP-FastCGI

Aprasymas PHP- PHP-
FastCGI | FPM

PHP tarnybos sukiirimas: pid failas, zurnalo failas, setsid(), setuid(), setgid(), | v/ v

chroot()

Procesy valdymas. Galimybé graksc¢iu budu (angl. gracefully) sustabdyti ir paleisti | - v

PHP procesus neprarandant sujungimy. Tai leidzia nuosekliai atnaujinti

konfigtiracija ir vykdomuosius failus neprarandant sujungimy.

IP adresy apribojimas 7CP sujungimams - v

Dinaminis procesy skaicius, atsizvelgiant | sistemos apkrova (adaptyvus procesy | - v

i§skyrimas)

Galimybé paleisti procesus su skirtingais vartotojo ir grupés identifikatoriais, | - v

izoliuota faily sistema, skirtingais aplinkos kintamaisiais, skirtingais prievadais ir

atskirais php.ini konfigiiracijos failais

Standartinés iSvesties (angl. stdout) ir standartinés jvesties (angl. stderr) jraSymas | | - 4

zurnalo failus.

Galimybeé greitai ir automatiSkai perkrauti visus procesus nutikus atsitiktiniam | - v

opcode podélio (angl. cache) susigadinimui operatyviojoje atmintyje

PHP-FPM siilomos funkcijos

Klaidos antrasté (angl. error header) v

fastcgi_finish_request() (speciali funkcija uzbaigti uzklausai ir iSvalyti visus duomenis, kai norima | ¢/

atlikti ilgai trunkancig operacija (pvz. vaizdo medziagos konvertavimas, statistikos rinkimas ir

pan.))

Létai jsivykdanciy komandy zurnalo failas su déklo pédsakais (angl. slowlog with backtrace) v

Biisenos puslapis (panasus i Apache mod_status) v
PHP-FPM  palaikymas Apache ziniatinklio serveryje realizuojamas naudojant

mod proxy fecgi [7], kuris naudojant FastCGI protokola ir UDS jungti (angl. Unix Domain Socket)
atliks sujungimus su PHP-FPM procesais. Apache konfigiiracijoje d¢l suderinamumo bus naudojamas
AddHandler metodas. Bendras PHP tipy palyginimas pateikiamas 1.3.1.2 lenteléje:

1.3.1.2 lentelé. PHP tipy palyginimas

Mod _php | SuPHP | FastCGI | PHP-FPM
Neintensyvus procesoriaus resursy naudojimas v v v
Neintensyvus operatyviosios atminties naudojimas v v
Veikia vartotojo privilegijomis/vardu (ne apache/nobody) v v v
Didelis saugumas, virtualizuotos faily sistemos galimybé 4 4 4
Didelis funkcionalumas 4

PHP-FPM SAPI (angl. Server API) diegimas néra palaikomas Plesk ir cPanel valdymo

skyduose, naudojant Apache ziniatinklio serveri;
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1.3.2. Nginx palaikymas

Nginx yra atviro kodo ziniatinklio serveris, iSleistas 2002 rugpjucio 6 dieng [12]. Nginx buvo
kuriamas, kad uztikrinty:
* mazg operatyviosios atminties sunaudojima
* dideli nasumg (angl. performance)
» didelj lygiagretuma (angl. concurrency).

Sie trys aspektai padeda apsisaugoti nuo ataky, kai bandoma paversti serverj nepasiekiamu
dél resursy iSnaudojimo [13]. Nginx naudoja asinchroninj jvykiais paremta metoda uzklausoms
apdoroti, prieSingai nei Apache naudojama | gijas ar procesus orientuotus metodus. Operatyviosios
atminties naudojimo palyginimas tarp Apache ir Nginx Ziniatinklio serveriy pavaizduotas 1.3.2.1
paveiksle, parengtame remiantis ,,WebFaction.com iliustracija” [9]. Nginx sunaudojamos
operatyviosios atminties kiekis nekinta didéjant lygiagreciy sujungimy kiekiui.

Atmintis, MB

2000 2500 3000 3500 Lygiagretﬁs
sujungimai
1.3.2.1 pav. Atminties kiekio sunaudojimo priklausomybés nuo lygiagre€iy sujungimy palyginimas
Apache ir Nginx serveriuose [9]

2016 mety balandzio ménesio ,,Netcraft” ataskaitoje teigiama, kad Nginx yra naudojamas 13
proc. visy pasaulio tinklalapiy pateikimui, o pagal ,,W3Techs” ataskaita, 50,6 proc. i§ 10000 pasaulio
lankomiausiy puslapiy uzklausoms apdoroti taip pat buvo naudojamas Nginx [8]. Nginx naudojamas
tokiuose projektuose kaip ,,Facebook”, ,,Wikipedia”, ,,Wordpress.org”, ,,Dropbox” ir yra pajégus
atlaikyti daugiau nei 10000 vienalaikiy sujungimy (angl. simultaneous connections) [9] su mazu
operatyviosios atminties naudojimu (~2.5MB 10000 neaktyviy HTTP keep-alive sujungimy [10]).
Kadangi mod_php yra tinkamas PHP tipas tik Apache Ziniatinklio serveriui, anks¢iau minétas PHP-
FPM tipas bus naudojamas kartu su Nginx.

Nginx, kaip Apache pakeiCiantis Zziniatinklio serveris, néra palaikomas Plesk ir cPanel
valdymo skyduose.

1.3.3. Nginx ir Apache Ziniatinklio serveriy kombinacijos palaikymas

Nginx kartu su Apache gali pasirodyti bereikalingu resursy Svaistymu, taiau taip néra.
Per¢jimas tiesiai prie Nginx dél suderinamumo (RewriteRule taisyklés, .htaccess failai) gali atnesti
daugiau Zzalos negu naudos. Apache puikiai palaiko dinaminio turinio apdorojima (pvz. PHP,
naudojant mod_php), o Nginx tuo metu gali apdoroti serverj pasiekiancias uzklausas ir statinj turinj.
Sukombinavus juos abu, sistemos apkrovos sumaz¢ja [14].

Nors erdvés keisti patj statinio turinio apdorojima néra, nes tenka bet kokiu atveju naudoti
fopen sistemos kvietimus, Nginx privalumas yra tas, jog jis nenaudoja daug operatyvios atminties
(angl. RAM) apdorojant daug uzklausy. Taip yra dél Nginx ivykiais paremtos asinchroninés
architekttiros. Apache naudoja nemazai operatyviosios atminties uzklausoms apdoroti, ir atmintis néra
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atlaisvinama kol sujungimas néra baigtas. Todél turime didelj operatyviosios atminties sunaudojima
kol yra laukiama sujungimy uzsibaigimo, o kad sujungimai uzsibaigty, reikia, kad kliento pus¢je biity
gautas visas siun¢iamas turinys. Sioje vietoje Nginx ir leidZia sutaupyti resursus, bei pakelti smarkiai
didesnj sujungimy kiekj. Nginx gali gauti turinj i§ Apache (igaliotojo serverio metodu) labai greitai,
nes tai vyksta vietiniame serveryje, ir nepriklauso nuo tinklo apkrovos, tod¢l Apache procesas
pasibaigia greiCiau, Apache lygiagreciai veikianciy procesy kiekis biina mazesnis, tad maziau
sunaudojama ir operatyviosios atminties. Kadangi operatyviosios sunaudojama maziau — licka daugiau
erdves atlaikyti daugiau lygiagre¢iy sujungimy.

Bendravimui tarp Nginx ir Apache naudojamas Apache modulis mod_aclr? [11]. X-Accel-
Internal uzklausos antrastés persiuntimui ir tikrojo /P adreso nustatymui Apache naudojamas
mod_remoteip modulis. Procesoriaus apkrovos ir operatyviosios atminties iSnaudojimo palyginimas
tarp Apache ziniatinklio serverio ir dviejy ziniatinklio serveriy kombinacijos pateikiamas 1.3.3.1 ir
1.3.3.2 paveiksluose, kurie yra paremti remiantis ,,opennet.ru” iliustracijomis [36].

Apkrovos vidurkis

apache apache+nginx

20 savaité 21 savaité 22 savaité 23 savaité
O 1 minutés vidurkis Dabar: 0.30

@ 5 minuciy vidurkis Dabar: 028

B 15 minuéiy vidurkis  Dabar:© 025

M 15 viso

Procesy vykdymo eiléje

1.3.3.1 pav. Sistemos vidutinés apkrovos skirtumas naudojant tik Apache ir Apache+Nginx kombinacija
[36]

Operatyviosios atminties naudojimas

apache apache+nginx
106
3
oS
00 :
20 savaite 21 savaite 22 savaite 23savaite
B Naudojamos atmint. Dabar: 5549 M  Vidurkis: 19586 M Maksimumas:1.51 G
B Buferizuotos atminties Dabar: 7591 M Vidurkis: 151 53 M Maksimumas: 282.44 M

O Cache atminties Dabar: 122G Vidurkis: 96116 M Maksimumas 1.58 G

1.3.3.2 pav. Operatyviosios atminties kiekio sunaudojimo skirtumas naudojant tik Apache ir
Apache+Nginx kombinacija [36]

Nginx ir Apache ziniatinklio serveriy kombinacija, kai Nginx apdoroja statinj turinj, o Apache
— dinaminj, yra palaikomas tik Plesk valdymo skyde, bet ne cPanel.
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1.3.4. LiteSpeed palaikymas

LiteSpeed yra komercinis Ziniatinklio serveris, kuris pilnai pakei¢ia Apache Ziniatinklio

serverj [15], t.y. veikia su Apache konfigiiraciniais failais. Pagrindiniai LiteSpeed pranasumai yra:

* Reikalingiausiy Apache funkcijy palaikymas: mod_rewrite, .htaccess failai, mod_security
ar HTTP autentifikavimas;

* Grafiné sgsaja konfigiiravimui ir valdymui;

* Didesnis naSumas, palyginus su Apache Ziniatinklio serveriu. Taip sutaupomos 1éSos,
kurios kitu atveju biina iSleidziamos techninés jrangos isigijimui, tuo paciu tai reiSkia
didesnj galimg lygiagreciy sujungimy kiekj serveryje, o tai leidzia efektyviau atlaikyti
DDoS atakas. Didesniam nasumui jtakg daro Sie aspektai:

o LiteSpeed naudoja jvykiais paremta (angl. event-driven) architektiirg ir nekuria
atskiro proceso ar gijy kiekvienam H77TP sujungimui, kaip tai daro Apache. Tokiu
biidu galima aptarnauti tiukstanCius lygiagreiy sujungimy su minimaliu
operatyviosios atminties ir procesoriaus iSnaudojimu,

o LiteSpeed naudoja efektyvia PHP sasaja LSAPI bendravimui tarp LiteSpeed
ziniatinklio serverio ir PHP interpretatoriaus;

o LiteSpeed perteikia statinj turinj greiciau, dél didelio nasumo OS branduolio (angl.
kernel) sisteminiy iSkvietimy naudojimo.

* Didesnis stabilumas, palyginus su Apache Zziniatinklio serveriu, nes yra efektyviau
neutralizuojamos DDoS (angl. Distributed Denial of Service) tipo atakos ir atlaikomos
didesnés apkrovos.

Sekancioje iliustracijoje (1.3.4.1 pav.) pateikiamas jvairiy Ziniatinklio serveriy palyginimas,
pagal uzklausy apdorojimo kiekj per sekunde, naudojant skirtingus PHP tipus (angl. PHP SAPI).
Bandymas atliktas naudojant paprastg PHP ,,hello world“ vykdomajj failg, uzimantj 13 baity. Buvo
simuliuojama 50000 uzklausy skirty 100 vartotojy, o maksimalus pastoviy (angl. keep-alive) uzklausy
kiekis buvo 100. Paveikslas parengtas remiantis ,,litespeedtech.com” iliustracija [15].

PHP , hello world“ bandymas

LSWS 4.2.5 suEXEC daemon
LSWS 4.2.5 ProcessGroup
LSWS 4.2.5 PHP-FPM
OpenlLiteSpeed 1.2.6

nginx 1.4.3 PHP-FPM
Apache 2.4.6 PHP-FPM
Apache 2.2.25 PHP-FPM
Apache 2.2.25 mod_PHP
Apache 2.4.6 suPHP

Apache 2.2.25 suPHP

o

1,500 3,000 4,500 6,000
uzklausy/sek (Vidurkis)

1.3.4.1 pav. Skirtingy Ziniatinklio serveriu ir PHP tipy palyginimas pagal apdorojamu uzklausy Kiekj
per sekunde [15]

Integruotas LiteSpeed Ziniatinklio serverio palaikymo neseniai atsirado cPanel valdymo
skyde. Plesk valdymo skydas jo nepalaiko, taciau yra treciyjy Saliy iskiepiai LiteSpeed palaikymui.
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1.3.5. Apache Event MPM palaikymas

MPM (angl. Multi Processing Module), galima sakyti, yra atsakingas uz visa HTTP sesija
[16]. Nuo ,.klausymosi“ tinkle, uzklausy priémimo ir apdorojimo iki vaikiniy procesy ir jy gijy
valdymo. Unix/Linux serveriams Apache siilo Stuos MPM: Prefork, Worker ir Event.

Apache startavus pradeda veikti vienas procesas, jis gali biiti vadinamas ,.koordinatoriumi®.
Sis procesas yra atsakingas uz kitus procesus, kurie laukia uzklausy ir jas apdoroja.

Labiausiai paplitgs Apache MPM yra Prefork MPM, kuris visiSkai nenaudoja gijy, be to visas
procesas yra dedikuotas kiekvienai HTTP uzklausai. Serverj pasiekus vienai uzklausai visas procesas
yra atsakingas uz uzklausos apdorojimg tik tam vienam zmogui. Jei yra lygiagreciy sujungimy, pvz.
kitas Zmogus narSo tg patj faila, turi biiti naudojamas visiSkai atskiras procesas. Tai suteikia Siek tiek
stabilumo dél to, jog jei kazkas nutinka su tam tikra uzklausa, kitos uzklausos néra paveikiamos, nes
jos yra aptarnaujamos kity procesy.

Prefork naudojimas yra privalomas, jei naudojami veikimo gijose nepalaikantys Apache
moduliai (pvz. mod_php). Mod _php problema galima apeiti naudojant PHP kaip atskirg procesa, pvz.
naudoti PHP-FPM.

Jeigu susiduriama su dideliais kiekiais lygiagreciy (angl. concurrent) uzklausy, tai gali
sunaudoti milziniSkus kiekius sistemos resursy [17], nes kiekvienas procesas turi veikti kaip atskiras
Apache vienetas (angl. instance). Tai reiskia, jog procese veikia ir visi moduliai, be to tokie procesai
yra kuriami kiekvienai uzklausai, o tai sunaudoja daug operatyviosios atminties. Siai problemai spresti
buvo sukurtas Worker MPM, kuris naudoja gijas, tad ir sutaupo operatyviosios atminties vykstant
lygiagretiems sujungimams. Naudojant Worker MPM yra paleidZiama maZiau procesy, nes nereikia
kiekvienai uzklausai apdoroti kurti vis naujo proceso. Worker MPM sukuria gijas jau esanciuose
procesuose, tokiu buidu vienas procesas apdoroja skirtingus sujungimus. Nauji sujungimai Worker
MPM paprasciausiai turi palaukti kol bus pasiekiama gija, o ne procesas, kaip naudojant Prefork MPM.

Event MPM yra struktiiriSkai labai panasus i Worker. Stabili versija pasirodé kartu su Apache
2.4. Esminis skirtumas tarp Worker ir Event MPM yra tas, jog Event MPM naudoja dedikuota gija
keep-alive sujungimy apdorojimui, ir perduoda uzklausas vaikiniams procesams tik tada, kada
uzklausa buvo gauta, tokiu budu leidziant gijoms atlaisvinti atmintj nedelsiant kai tik uzklausa yra
apdorota, nepriklausomai nuo faktinio H77P sujungimo, kuris yra valdomas tévinio proceso. Kitaip
tariant, Event MPM gija yra priskiriama tik uzklausos apdorojimui, o ne visam H7TP sujungimui.
Naudojant Worker MPM gija buty priskirta sujungimui ir biity veikianti nepriklausomai nuo to ar
uzklausa yra apdorojama, ar ne. Kadangi naudojant Event MPM gija yra atlaisvinama iSkart po
uzklausos apdorojimo, ji gali buti iSkart naudojama kitoms uzklausoms, o tai reiSkia, jog bus
naudojama maziau gijy nei Worker MPM. Skirtingy MPM moduliy atsako laikas pagal lygiagreciy
uzklausy kiekj pateikiamas 1.3.5.1 paveiksle, parengtame remiantis ,,noqqe.de” duomenimis [37].
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Atsako laikas naudojant skirtingus MPM modulius
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1.3.5.1 pav. Atsako laikas naudojant skirtingus Apache MPM modulius [37]

Apache 2.4 versijoje atsirado galimybé¢ dinamiskai parinkti MPM. T.y. nereikia
perkompiliuoti Apache tam, kad pasikeisty MPM. Nuo §iol jj galima pakeisti ir uzkrauti kaip dinaminj
DSO modulj, naudojant LoadModule direktyva. Tai leidzia automatiSkai parinkti MPM pagal
naudojama PHP tipa.

Event Apache MPM yra sitilomas su cPanel valdymo skydu, bet ne Plesk.

1.3.6. ISeinancio iS serverio brukalo prevencija

Nepageidaujami el. laiSkai (angl. spam) ne tik kenkia verslui ir vartotojams, tac¢iau kartu
sudaro ir reik§mingus srautus bendrame interneto tinkle. Remiantis tarptautinés programinés jrangos
saugos grupe ,,Kaspersky Lab” [18], antrajj 2015 mety ketvirtj net 53.4 proc. bendro el. laisky srauto
sudaré nepageidaujami el. laiskai.

Egzistuoja daugelis skirtingy budy siysti el. laiSkams, taciau vienas populiariausiy — brukalo
siuntimas per paZeidziamas svetaines tinklalapiy prieglobos paslaugas (angl. hosting) teikianciy
imoniy serveriuose. To prieZastis yra ta, kad net 86 proc. visy tinklalapiy turi bent vieng rimtg saugumo
spraga, remiantis ,,2015 Website Security Statistics Report” ataskaita, kurig parengé ,,WhiteHat
Security” [19]. Ataskaitoje taip pat teigiama, kad dazniausiai svetainése egzistuoja daugiau negu
vienas pazeidziamumas. Kibernetinio ir duomeny saugumo produkty kiiréjas ,,Imperva” patvirtina
,WhiteHat” kompanijos teiginius savo ataskaitoje “Web Apllication Attack Report #5” [20],
papildomai pabrézdamas 24 proc. padidéjima nuotoliniy faily jterpimo atakoms (angl. Remote File
Inclusion — RFI), ir ,,WordPress” jvardinimg kaip dazniausiai atakuojamg turinio valdymo sistemag
(angl. Content Management System — CMS). Biitent RFI atakos ir yra dazniausiai naudojamas metodas
ikelti kenke¢jiskiems failams j serverio, kuriame saugomas tinklalapis, faily sistema.

Pasaulyje pagrinde yra kovojama su jeinanc¢iu brukalu. Tam naudojamos jvairios metodikos,
iskaitant el. laiSky filtravima naudojant populiarius atviro kodo sprendimus kaip SpamAssassin [21],
pilkuosius sarasus (angl. greylisting), juoduosius sarasus (angl. blacklists), filtravimag SMTP metu.
Taip pat sutelktas démesys ir i tyrimus jeinancio brukalo srityje. Nors minéti metodai padeda sumazinti
gaunamy nepageidaujamy el. laisky kiekj, ne visi pranesimai yra s€kmingai atpazjstami kaip brukalas,
ypac kai siun¢iancio serverio /P yra geros reputacijos ir tinkamai sukonfigiiruotas (egzistuoja DKIM
[22], SPF [23], DMARC [24] irasai), o dazniausiai tokie ir yra tinklalapiy prieglobos (angl. /osting)
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paslaugas teikiantys serveriai. Todél pazeidziami tinklalapiai ir yra patraukliis brukalo siuntimui. Be
to, ieinancio brukalo filtravimas nesumazinta bendro brukalo kiekio globaliuose tinkluose.

Kad buity sumazintas nepageidaujamy el. laiSky kiekis globaliame tinkle, turi btiti naudojamos
iSeinancio i§ serverio brukalo prevencijos priemonés. Tinklalapiy prieglobos paslaugas teikianc¢ioms
imonéms ir galutiniams vartotojams tai suteikia ir papildomos naudos: serveriy /P adresai nepatenka }
juoduosius serveriy sarasSus, iSlaikoma gera serveriy reputacija, maziau el. laiSky serveryje patenka i
el. pasto laisky eile. Be to, duomeny centrai dazniausiai turi grieztas paslaugy tiekimo sutartis del
brukalo, o pazeidus taisykles (aptikus iSeinantj brukalg), biina imamasi veiksmy, kad biity apsaugota
viso duomeny centro tinklo gera reputacija. Veiksmai, kuriuos taiko duomeny centrai, gali biiti:

e [P adreso blokavimas (angl. null route) [25], kas turéty pasekmes visy servisy
pasiekiamumui, jskaitant HTTP, FTP, DNS ir kt.;

*  SMTP prievado (angl. porf) 25 blokavimas [26], kuomet nebegalima naudotis SMTP ir
sutrinka jprasty laiSky pristatymas.

Vienas populiariausiy metody iSeinancio brukalo prevencijai tinklalapiy prieglobos paslaugas
teikiandiuose serveriuose yra isiun¢iamy laisky kiekio ribojimas per tam tikra laiko tarpa. Sj metoda
naudoja ir du populiariausi tinklalapiy prieglobos paslaugoms teikti skirti valdymo skydai cPanel [27]
ir Plesk [28]. Sis metodas yra i§ dalies efektyvus, nes turi grieZtus limitus, tadiau susiduriama su $iais
trikumais:

* jei vartotojas pasiekia iSsiysty el. laiSky limitg neiSsiuntus nei vieno nepageidaujamo el.
laiSko, jis nebegali i$siysti daugiau laisky nepasibaigus laiko periodui, kuriam ribojamas
laisky kiekis;

* jei vartotojas siuncia nepageidaujamus el. laiSkus, jis jy gali per nustatyta laiko tarpa
s¢kmingai iSsiysti tiek, kiek numatyta limity nustatymuose;

* net jei administratoriams yra pranesama, kad kazkuris vartotojas pasieké jam numatyta el.
laiSky limita per tam tikra laiko tarpa, tai reikalauja sistemy administratoriy perzitréti
incidenta, nustatyti ar buvo siun¢iami nepageidaujami laiSkai ir atsizvelgus } iSvadas
blokuoti vartotoja arba ne, $is procesas néra automatizuotas ir reikalauja papildomo darbo
laiko.

Kitas metodas sitilomas cPanel valdymo skydo yra iSeinanciy laiSky filtravimas naudojant
SpamAssassin [29], taciau dél didelio resursy naudojimo, daug klaidingai aptikto (angl. false positive)
brukalo ir nepakankamos apsaugos, pats gamintojas nerekomenduoja naudoti Sio apsaugos budo
tinklalapiy prieglobos paslaugas teikianciuose serveriuose.

Sprendimas iSeinancio i serveriy brukalo prevencijai galéty buti iSsiysty el. laisky i
neegzistuojancias el. paSto dézutés kiekio ribojimas per tam tikrg laiko tarpg ir automatinis PHP
scenarijy analizavimas, i§ kuriy buvo iSsiysti laiskai. Sie du sprendimai turéty uztikrinti
nepageidaujamus el. laiSkus siuncianciy paskyry blokavimg serveriuose. Kad sprendimas biity
automatizuotas, reikia atlikti skai¢iavimus, kiek yra iSsiunciama laiSky i§ atitinkamy paskyry i
neteisingus ar neegzistuojancius el. pasto adresus. Nustacius kiek neteisingy el. pasto adresaty gali biti
panaudojama per valanda, reikéty uzblokuoti paskyra tol, kol nebus pakeistas jos slaptazodis. Jei
siunciama naudojant PHP scenarijus, tuomet biity galima blokuoti siuntimg i§ atitinkamo pilno kelio
iki failo tol, kol nebus pasalintas brukalo Saltinis

1.3.7. Sieve kalbos palaikymas Dovecot IMAP serveryje (Pigeonhole)

Pigeonhole yra projekto pavadinimas, kuris prideda Sieve kalbos (RFC 5228) ir ManageSieve
protokolo (RFC 5804) palaikyma Dovecot IMAP serveriui [30]. Sieve kalba yra naudojama nurodyti
kaip el. pastas turi biiti apdorojamas, tai atlickama naudojant Sieve scenarijus, kuriuos vartotojai gali
tinkinti (angl. customize). Juose nurodoma kaip laiskai turi biiti pristatomi, t.y. ar jie turi biti
peradresuojami, ar saugomi specialiuose aplankuose. Nepageidaujami laiSkai gali biiti sunaikinti arba
atmesti, o kai vartotojas neegzistuoja, Sieve interpretatorius gali nusiysti automatinj atsakyma. Kalba
naudojama Sieve scenarijams rasyti yra paprasta, iSpleciama ir nepriklausoma nuo sistemos, be to ji
yra saugi, nes kitaip nei dauguma kity el. pasto filtravimo scenarijy kalby, Sieve neleidzia vartotojams
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vykdyti savavaliSky programy, o tai yra ypa¢ naudinga apsaugai nuo pilno priéjimo prie pasto
saugyklos. Kuriant Sieve kalbg esmé buvo sukurti ja tokia, jog blity nejmanomas sudétingesniy ir
grésmingy struktiry vykdymas, todél ji skirta raSyti paprastiems el. pasto filtrams.

Naudojant ManageSieve protokolg vartotojai gali jkelti savo Sieve scenarijus nuotoliniu btidu,
be tiesioginés prieigos prie faily sistemos, t.y. néra reikalo naudoti F7P ar SCP protokoly. Dél
papildomo stabilumo ManageSieve serveris visada jsitikina, jog jkelti scenarijai yra teisingi, tokiu
budu iSvengiama klaidy el. pasto pristatyme. Pigeonhole projektas suteikia Sieve palaikyma kaip
iskiepis Dovecot ir yra vadinamas LDA (angl. Local Delivery Agent), o ManageSieve protokolas yra
pasiekiamas kaip atskira tarnyba, Salia POP3 ir IMAP tarnyby ir leidzia konfigtruoti el. pasto
apdorojima. Konfigiiravimo galimybés parodytos paveiksle 1.3.7.1.

Filtro aprasas

Filtro pavadinimas: |Naujas

~— Gaunamiems laiskams:

atitinka visas Sias taisykles '® atitinka bet kurig iy taisykliy visi laigkai
Tema v | | savyije turi v | Blogas laiskas ke =
¥ | Siuntéjas v | | savyje turi ¥ | |blogiukas . =
Laisko tekstas ¥ savyje turi ¥ | |Negeras tekstas £ -
Siuntéjas v savyje neturi ¥ | |geras £ -
~ | Dydis v | |virg&ja v | |20 B Uks UmMB ®GB + -
¥ | Tema v | | savyje turi v o =
Tema
— ..y Siuntéjas mus:
Gavejas
Laisko tekstas PR — +
Pg Dydis v Gauti laiskai v

.

1.3.7.1 pav. ManageSieve grafiné sasaja RoundCube paSto programoje

Sieve palaikomas ir el. pasto klientuose kaip ,,Mozilla Thunderbird” ar ,,Kmail”. Veikimo
schema pavaizduota 1.3.7.2 paveiksle, kuris parengtas remiantis ,,queret.net” iliustracija [38]:
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Serveryje vykstantys veiksmai

SMTP il
SMTP POP, IMAP
MUA

1.3.7.2 pav. Veikimo schema. Pigeonhole vykdomas LDA dalyje [38]

Paveikslo 1.3.7.2 terminy paaiskinimas:

*  MUA (angl. Mail User Agent) — pasto klientas, pvz. ,,Mozilla Thunderbird”, ,,Microsoft

Outlook™ ar ,,Kmail”;

MTA (angl. Message Transfer Agent) — pasto serveris, Siuo atveju Exim, atsakingas uz

laiSky siuntimg ir pri¢jima i§ kity serveriy. Teikia SMTP paslauga (angl. Simple Mail

Transfer Protocol, liet. paprastas pasto perdavimo protokolas);

* LDA (angl. Local Delivery Agent) — atsakingas uz laisky iSsaugojima jiems skirtuose
kataloguose, po to kai MTA juos apdoroja, Siuo atveju uz tai atsakingas Dovecot LDA. Ta
patj darbg gali atlikti ir MTA;

* Maildir — saugoja kiekvieng laiska atskirame faile;

* MDA (angl. Mail Delivery Agent) teikia IMAP/POP3 paslaugas, $iuo atveju Dovecot.

Sieve kalbos palaikymas el. pasto filtravimui Dovecot IMAP serveryje neteikiamas kartu su
cPanel valdymo skydu, taciau teikiamas kartu su Plesk.

1.3.8. Automatinis kenkéjisky faily skanavimas F7P ir PHP jkélimuose

Prieglobos (angl. /osting) paslaugas teikian¢ios imonés labai daznai susiduria su kenkéjisky
faily sukeltais padariniais, kaip:

* Neprivilegijuota prieiga prie sistemos faily;

* Brukalo (angl. spam) siuntimas elektroniniu pastu panaudojant PHP mail() funkcija;

* Konfidencialiy duomeny atskleidimas.

ClamAV antivirusiné programa turi s3saja pateikti failams skanuoti, tad turint reikiamus
jrankius atsiranda galimybé pateikti antivirusinei programai jkeliamus failus, o gavus atsakyma, kad
failas yra infekuotas — neleisti jo saugoti. FTP serveriui ProFTPd yra sukurtas modulis mod _clamav,
kuris bendrauja su ClamAV procesu naudojant TCP sasaja. Pure-FTPd FTP serveris sitlo galimybe
ivykdyti bet kokj vykdoma failg po faily jkélimo, tad Zinant jkeliamy faily vardus galima po jy jkelimo
nurodyti ClamAV procesui patikrinti jy turinj, o jei turinys kenké¢jisSkas — paSalinti failg i§ sistemos.
PHP neturi reikiamo funkcionalumo vykdyti veiksmus jkeliamiems failams, todel tam bus
pasitelkiamas PHP jskiepis suhosin, kuris §ig galimybe suteikia, ir, panasiai kaip Pure-FTPd FTP
serveris, leidzia naudoti vykdomuosius failus PHP jkélimams, taciau tikrinimo procesas, prieSingai
nei Pure-FTPd atveju, vyksta jkélimo metu, o ne po jo.

Automatinio kenkéjisky faily skanavimo FTP ir PHP jkeliamuose failuose galimybés nesiiilo
nei Plesk, nei cPanel valdymo skydai.
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1.3.9. Ieinancio i serveri brukalo blokavimas SMTP metu

Daugelis brukalo filtravimo technologijy skanuoja laiskus, kurie patenka j el. pasto pristatymo
programos (angl. MTA) eile, taciau néra efektyvu skanuoti visus jeinancius laiskus ir juos traukti i el.
pasto eile laisky pristatymui. Dalis brukalo siuntéjy nenaudoja tinkamos konfigtiracijos, tad yra keletas
i§skirtiny bruozy, kuriuos galima tikrinti SMTP metu [31]. Brukalo siunt¢jas daznai neturi:

* rDNS (angl. reverse DNS), lietuviskas atitikmuo — atvirkstin¢ paieska, /P adresui, i$ kurio
siunCiami laiSkai. Tai yra atvirkStinis procesas DNS paieskai, kuris randa /P adresui
priskirta domeno varda;

* SPF (angl. Sender Policy Framework), lietuviskas atitikmuo — siuntéjo strategijos sistemos,
DNS jrasas biina netinkamai sukonfigiiruotas arba iSvis neegzistuoja. Jei domenas neturi
tinkamo SPF jraSo, tuomet jis gali biiti naudojamas kenkéjiSky ar brukalo laisky siuntimui
i$ nutolusiy serveriy;

*  DKIM (angl. DomainKeys Identified Mail), lietuviskas atitikmuo —domeno raktu tvirtinami
laiSkai, neegzistuoja. DKIM laisky pasiraSymas suteikia galimybe padidinti siunciamy
laiSky patikimumo rodikl;.

Taip pat siuntéjai daznai biina pakliuve | juoduosius saraSus, tad RBL (angl. Real-time
Blackhole List) filtry naudojimas taip pat padeda sulaikyti jeinantj brukalg.

Panaudojus iSskirtus brukalo siuntéjo bruozus, galima SMTP metu patikrinti ar siuntéjas
atitinka reikalavimus, ar ne. Vieno reikalavimo neatitikimas suteikty tam tikrg kiekj tasky, o pasiekus
maksimaly jy skai¢iy el. pasto laiSkas biity iSkart atmestas, dar net nepatekes i laisky eile.

Laisky atmetimo SMTP metu galimybés nesitilo nei cPanel, nei Plesk valdymo skydai.

1.3.10. Saugus PHP vykdymas

Prieglobos paslaugas teikiancios jmonés daznai nukencia dél PHP paZeidziamumuy, nes yra
galimybé vartotojams nuskaityti failus, prie kuriy pri¢jimo jie neturéty turéti. Nors ir biina naudojama
open_basedir apsauga, tac¢iau yra daugybé biidy jai apeiti. Vienas dazniausiy biidy yra exec(),
shell _exec() ir system() funkcijy naudojimas PHP programose, tad reikéty suteikti galimybe Siy
funkcijy naudojima apriboti.

Sekanti saugumo spraga yra susijusi su Apache SuExec moduliu. Normaliam PHP-FastCGI
veikimui SuExec modulis yra reikalingas, tac¢iau dél jo apribojimy yra rizikuojama saugumu. Modulio
konfigiiracija negali buti atliekama Apache ,,<Directory>" kontekste, tad jis yra konfigtiruojamas
»<VirtualHost>" kontekste. Kadangi prieglobos paslaugy teiké¢jai daznai sitlo jvairias el. pasto
programas, phpMyAdmin produkta, naudojamg MySQL duomeny bazés valdymui ir kitas paslaugas,
jie failus saugoja ne kiekvieno vartotojo namy kataloge, o bendroje srityje, tarkime /var/www/html.
Kad prieiga biity galima per vartotojo domena, reikia naudoti Alias direktyva Apache konfigiiracijoje.
Alias veikimo schema pavaizduota 1.3.10.1 paveiksle:

I http://www.domenas.com/phpMyAdmin http://www.kitas-domenas.com/phpMyAdmin I

IAlias /phpMyAdmin "/var/www/html/phpMyAdmin-4.3.2"

U

I [var/www/html/phpMyAdmin-4.3.2

1.3.10.1 pav. Alias direktyvos veikimas Apache Ziniatinklio serveryje
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Pagal 1.3.10.1 paveiksla, domenas.com ir kitas-domenas.com priklauso skirtingiems
vartotojams, tad PHP yra vykdomas domeno vartotojo vardu, kaip parodyta 1.3.10.2 paveiksle.

<VirtualHost 127.0.0.1:80 >
ServerName www.test.com
ServerAlias www.test.com test.com
ServerAdmin webmaster@test.com
DocumentRoot /home/test/domains/test.com/public_html
<IfModule !mod_ruid2.c>
SuexecUserGroup test_vartotojas test_vartotojas
</IfModule>

</VirtualHost>

1.3.10.2 pav. ,SuexecUserGroup” direktyvos veikimas

Konfigtracijai  veikiant pagal 1.3.10.2 paveiksle apraSyta logika, narSant
http://www.test.com/phpMyAdmin, efektyvus vartotojo /D, kurio teisémis vykdomas PHP, biity
test vartotojas. Tai reiSkia, kad test vartotojas privalo turéti skaitymo (kai kuriose Ziniatinklio
aplikacijose kaip el. pasto programoje ir raSymo) teises prie tam tikry faily. Tokiu biidu suteikiama
galimybé bet kuriam vartotojui turéti pri¢jima prie faily, kuriuose gali biti el. pasto paskyry duomenys
(el. pasto adresai, konfigiiracija), matyti kai kuriy duomeny baziy slaptazodzius ir t.t. Kad viso to
iSvengti, reikia turéti galimybe ,,SuexecUserGroup” nustatyti ,,<Directory>" kontekste, kaip
pavaizduota 1.3.10.3 paveiksle.

<Directory /var/www/html>
SuexecUserGroup saugus_vartotojas saugus_vartotojas
</Directory>

1.3.10.3 pav. Saugus ,,SuexecUserGroup” direktyvos veikimas

Toks konfigiiracijos metodas néra numatytas Apache Ziniatinklio serveryje, todél jo negalima
naudoti. Reikéty parasyti Apache kodo patobulinimg (angl. patch) siai problemai iSspresti. Kol kas i
problema néra iSspresta nei viename valdymo skyde.

1.3.11. Saugus Cronjob periodiniy uzklausy vykdymas

Periodiniy uzklausy (Cronjob) vykdymas yra placiai paplites tarp prieglobos paslaugy
naudotojy, taciau Sios uzklausos yra vykdomos vartotojo vardu, aplinkoje, kuri néra izoliuota (angl.
chroot). Tai reiskia, kad vartotojas turi galimybe lengvai paleisti kenkéjiskus procesus (pvz. brukalo
siuntimo programa, DDoS atakas vykdancia programele, nuskaityti kity vartotojy failus dél netinkamy
prieigos teisiy ir kt.). Net globaliai apsaugojus PHP Apache ziniatinklio serverio konfigiiracijoje,
vartotojas gali pakeisti vykdomuosius PHP nustatymus, nes uzklausos nebuty vykdomos per
ziniatinklio serverj. Tam atlikti pakanka naudoti ,,-c* PHP vykdymo véliavele ir nurodyti savo sukurtg
PHP konfiguracijos failg.

Kad buty uzkirstas kelias OS esanciy vykdomuyjy faily naudojimui, bei kity aplanky
skaitymui, reikia, kad vartotojo aplinka biity izoliuota. Tikslo pasiekimui reikia sukurti tarping
programele, per kurig biity vykdomos uzklausos (angl. wrapper). Kiekvieno periodiniy uzklausy failo
virSuje galima pakeisti SHELL aplinka naudojant ,,SHELL=/path/to/chroot shell binary”. Vartotojy
virtualiy faily sistemoms sukurti galima panaudoti bind mounts [32] funkcionaluma, iSvengiant
vykdomyjy faly dubliavimo vartotojy namy kataloguose. Tokiu biidu visi vykdomieji failai, kuriuos
bty galima naudoti izoliuotoje aplinkoje, galéty biiti saugomi vienoje disko vietoje, taip sutaupant
disko vietos, palengvinant virtualios faily sistemos administravimg ir jrankio, leidZiancio lengvai
pridéti ar pasalinti naujus vykdomuosius failus, kiirima.
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Irankio kirimg, kuris nukopijuos reikiamus vykdomuosius failus i virtualig faily sistema,
apsunkina jvairiy biblioteky naudojimas, kurios yra butinos ty vykdomuyjy faily vykdymui. Taciau Sig
problema galima bandyti iSspresti naudojant operacinés sistemos jrankj /dd (angl. List Dynamic
Dependencies), kuris atspausdina visas vykdomojo failo naudojamas bibliotekas, tad galima apdoroti
ldd 18vesti ir nukopijuoti reikiamas bibliotekas | virtualig faily sistema.

1.3.12. Saugi CustomBuild grafiné sasaja su galimybe iSkviesti automatines saugumo funkcijas

CustomBuild grafiné sasaja kuriama kaip DirectAdmin valdymo skydo jskiepis (angl. plugin).
Tam panaudojama PHP programavimo kalba, kuri yra viena populiariausiy programavimo kalby
saityno turiniui kurti. Plesk ir cPanel valdymo skydai, teikiantys atnaujinimo galimybe per ziniatinklj,
vykdo uzklausas privilegijuoto ,,root* vartotojo vardu. Tai néra saugu, nes jei biity atrasta saugumo
spraga, neprivilegijuotas vartotojas jgyty root teises. Siai problemai spresti DirectAdmin valdymo
skyde grafiné sagsaja veiks neprivilegijuoto vartotojo vardu, o tik reikiamos komandos bus
perduodamos tarpininkaujanciai C programelei (angl. wrapper), kuri bus vykdoma root vartotojo
vardu, taciau galimy komandy aib¢ bus apribota, o pati tarpininkaujanti C programa galés iSkviesti tik
CustomBuild scenarijaus failg. Tokiu atveju net ir atradus saugumo spraga biity galima vykdyti tik ne
kenkeéjiskas komandas, tokias kaip programings jrangos atnaujinimo, o vykdymo teisés bus apribotos
CustomBuild scenarijumi.

Pateikimui narSykl¢je bus naudojama jQuery JavaScript biblioteka, HTML kompiuteriné
zyméjimo kalba, BootStrap karkasas grafinei sgsajai. Saugumo funkcijas bus galima iskviesti vieno
mygtuko paspaudimu (pvz. tam, kad jdiegti ir sukonfigiiruoti aplikacijy lygio ugniasieng, pakaks
paspausti mygtuka ,,Install ModSecurity*).

1.4. Naudojamuy saugos priemoniy populiariausiuose valdymo skyduose apibendrinimas

Valdymo skydai prieglobos paslaugy teikéjams yra reikalingi pilnam aplinkos paruoSimui ir
paslaugy automatizavimui. Jie automatizuoja visus procesus jskaitant P] diegima, atnaujinimg ir
konfigliravima, vartotojy paskyry kiirima, grafing sasaja galutiniams naudotojams, kur galima kurti
FTP, el. pasto, duomeny baziy paskyras, pridéti domenus, SSL sertifikatus, valdyti DNS zonas, kurti
periodinius Cronjob veiksmus ir pan. Valdymo skydas leidZia administratoriams ir galutiniams
naudotojams valdyti visas paslaugas jrankio pagalba.

ISanalizavus populiariausius valdymo skydus cPanel, Plesk ir DirectAdmin pastebéta, kad
DirectAdmin konkurenty produktuose stinga apsaugos priemoniy (zr. 1.4.1 lentele). Dél Sios
priezasties dalis prieglobos paslaugy teikéjy yra neatsparts jvairiy tipo atakoms.

1.4.1 lentelé. Konkurenty analizé

plesk ’) DirectAdmin

= - bus igyvendinta
atlieckama ne SMTP metu atliekama ne SMTP bus jgyvendinta apsauga SMTP
metu metu

= - bus igyvendinta
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v = bus jgyvendinta

4 4 bus jgyvendinta
- 4 bus jgyvendinta
v = bus jgyvendinta

= - bus igyvendinta

- 4 bus jgyvendinta
tik FastCGI tik FastCGI bus jgyvendinta
dalinis jgyvendinimas dalinis jgyvendinimas dalinis, bet bus iStaisytos Apache

projektavimo klaidos ir sukurta
saugi PHP konfigiiracija

- v bus igyvendinta

v v bus jgyvendinta

apsauga tik apsauga tik bus jgyvendinta
valdymo skydui valdymo skydui

Lietuvoje ar uzsienyje néra sukurto né vieno produkto skirto DirectAdmin valdymo skydui,
kuris iSspresty aptartas problemas. Vienokiu ar kitokiu budu integravus galimus patobulinimus i
CustomBuild jrankj, kuris naudojamas DirectAdmin valdymo skyde, pazeidZziamumy rizika galima
zenkliai sumazinti.

1.5. Siekiamo sprendimo apibréZimas

Nors egzistuoja alternatyvus kelias tikslui pasiekti, t.y. sukurti esamoms sistemoms
CustomBuild ir DirectAdmin papildomus iskiepius, kurie uztikrinty reikiamg saugumo lygi,
tinkamiausias sprendimas uzsibréztiems tikslams jgyvendinti yra sukurti patobulinta sistema
CustomBuild 2.0, kurioje atsirasty minéti patobulinimai. Sis sprendimas yra tinkamiausias dél to, jog
sistemy papildymas jskiepiais reikalauty Zymiai daugiau pastangy ir atneSty maziau naudos del
sekanciy priezasCiy:

1. DirectAdmin valdymo skydas naudoja daug vidiniy patikrinimy dél idiegty komponenty
tam, kad bty atliktas teisingas konfigtiravimas po vartotojo pridéjimo. Patikrinimams yra
kreipiamasi 1 CustomBuild options.conf failg ir kai kuriuos sisteminius kelius iki faily,
todel del glaudaus susietumo biity sudétinga treciajai Saliai atitikti visus reikalavimus, o
naujy funkcijy pridéjimas reikalauja pakeitimy ir paciame DirectAdmin kode
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2. Dél saugumo, suderinamumo ir stabilumo néra leidziama kurti CustomBuild iskiepiy,
kurie papildyty CustomBuild koda. Tad diegimas reikalauty kodo jterpimo j esamus
CustomBuild scenarijy failus

3. Bty sudétinga pritraukti didele potencialiy jskiepiy naudotojy auditorija.

Taigi, racionaliausias sprendimas bty tobulinti CustomBuild 2.0 sistema. Kadangi
CustomBuild automatizuoto P] diegimo, valdymo ir atnaujinimo sistema buvo parasyta bash scenarijy
kalba, todél ir patobulinta versija bus raSoma ta pacia kalba. Si kalba yra labai lengvai suprantama
sistemy administratoriams, kurie ir bus pagrindiniai naudotojai. Internetinés grafinés sasajos valdymui
yra naudojama PHP kalba, tad sasajos elementy papildymas taip pat bus raSomas PHP kalba. PHP
programavimo kalba yra labiausiai paplitusi programuojant saityno turinj.

1.6. Analizés iSvados

Atlikus cPanel ir Plesk valdymo skydy analiz¢ buvo pastebéta, kad skiriama nepakankamai
démesio uztikrinti didesniam saugumui. I§ to galima daryti iSvada, kad yra palankus metas jgyvendinti
1.3 skyriuje aptartas technologijas DirectAdmin valdymo skyde, tokiu biudu pritraukiant naujy
vartotojy, kurie yra susiriiping savo saugumu, arba vartotojy (duomeny centry, prieglobos paslaugas
teikian¢iy jmoniy), kurie skiria daug 1éSy zmogiskiesiems resursams, kad biity pasalinamos ir
stabdomos jvairios atakos pries juos.

Taip pat pastebéta, kad konkurentai neturi plany artimiausiy metu imtis visy 1.3 skyriuje
iSvardinty priemoniy jgyvendinimo. Tikriausiai taip yra todél, kad daugiau iStekliy ir investicijy yra
skiriama naujam funkcionalumui pateikti, marketingui ir reklamai.

D¢l DirectAdmin valdymo skydo apribojimy jo iSeities teksty redagavimui bei CustomBuild
saugumo, suderinamumo ir stabilumo aspekty, aptartus sprendimus nuspresta jgyvendinti kuriant ne
papildomus jskiepius esamai automatizuoto P] diegimo, atnaujinimo ir konfigiiravimo sistemoms
CustomBuild, taCiau redaguoti sistemos iseities kodg.

Metodai bei programiné jranga, kuriuos planuojama j kuriamg sistema integruoti, analizés
dalyje yra detaliai aptarti. Metodai ir programin¢ jranga yra ganétinai nauji ir kol kas dauguma jy néra
naudojami cPanel ar Plesk valdymo skyduose. Integravus aptartus sprendimus, tikimasi Zenkliai
padidinti sauguma serveriuose, kuriuose naudojamas DirectAdmin valdymo skydas.
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2. AUTOMATIZUOTO P] DIEGIMO, ATNAUJINIMO IR KONFIGURAVIMO SISTEMOS
CUSTOMBUILD PAPILDYMO PROJEKTAS

2.1. Reikalavimuy specifikacija

2.1.1. Projekto apribojimai

Sistema veiks visose Linux ir Unix Seimos sistemose (distribucijose), kurias palaiko
CustomBuild programa, t.y.:
* RedHat Enterprise /| CentOS 5.x 32/64-bit, 6.x 32/64-bit, 7.x 64-bit;
*  FreeBSD 8.x 64-bit, 9.x 32/64-bit, 10.x 64-bit;
* Debian 6.x 32/64-bit, 7.x 32/64-bit, 8.x 64-bit (ir Ubuntu, sukurtu §iy sistemy pagrindu).

CustomBuild palaiko ir senesnés §iy operaciniy sistemy versijos, taciau saugos funkcijy
papildymai jose nebus bandomi, nes senos OS yra nerekomenduojamos naudoti d¢l gyvavimo ciklo
pabaigos (angl. EOL).

Sistemai jdiegti reikalinga naujai jdiegta bet kuri i§ palaikomy operaciniy sistemy (Siuo atveju
sistemg leidziama jdiegti DirectAdmin diegimo metu), arba sistema su jau jdiegtu DirectAdmin
valdymo skydu. Diegimui taip pat reikia interneto rysio su atvirais prievadais, reikalingais programinei
jrangai veikti. Ugniasien¢je pakankama atverti Siuos prievadus: 20 (F7P duomeny perdavimas), 21
(FTP kontroleé), 25 (SMTP), 53 (DNS), 80 (HTTP), 110 (POP3), 143 (IMAP), 443 (HTTPS), 465
(SMTP naudojant SSL), 587 (SMTP), 993 (IMAPS), 995 (POP3S), 2222 (DirectAdmin), 3306

(MySQL).
2.1.2. Funkciniai reikalavimai

Kuriamas automatizuoto P] diegimo, atnaujinimo ir konfigiiravimo sistemos CustomBuild
papildymas turi pateikti sekantj funkcionaluma:

* saugus visy palaikomy ziniatinklio serveriy konfigiiravimas, siekiant kuo mazesnés
sistemos apkrovos (procesoriaus, operatyviosios atminties, standaus disko operacijy,
tinklo) ir apsisaugojant potencialiai grésmingy veiksmy;

* saugus PHP vykdymas ir konfigiiravimas;

* iSeinancio i$ serverio brukalo prevencija;

* jeinancio ] server] brukalo prevencija;

* automatinis skanavimas dél kenkéjiSky faily el. pasto laiSkuose, Ziniatinklio serverio
perduodamuose failuose, faily jkélimuose naudojant F7P ir PHP;

* saugus Cronjob periodiniy uzklausy vykdymas;

* saugi CustomBuild grafiné sgsaja su galimybe iSkviesti automatines saugumo funkcijas.

Siuos reikalavimus jgyvendinanéios funkcijos pateiktos 2.2.2 skyriuje.

2.1.3. Nefunkciniai reikalavimai

Kuriamas automatizuoto P] diegimo, atnaujinimo ir konfigiiravimo sistemos CustomBuild
papildymas turi tenkinti sekancius nefunkcinius reikalavimus:

* stabilumas — P] galéty nepertraukiamai veikti ilgg laiko tarpa, serveris galéty aptarnauti
daugiau uzklausy, PI diegimas bty sklandus;

* saugumas — diegimui reikalingos privilegijos bty saugiai eskaluojamos, papildymai
padidinty sistemos sauguma;

* paprastumas — naudoti automatizuoto P] diegimo, atnaujinimo ir konfigliravimo sistema
tiek komandingje eilutéje, tiek grafinéje sasajoje.
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2.1.4. Techniné specifikacija

Be palaikomos OS néra biitina jokia papildoma programiné jranga, taciau svarbu, kad
DirectAdmin valdymo skydas biity diegiamas pagal oficialias instrukcijas. Minimalis techninés
jrangos reikalavimai sutampa su DirectAdmin valdymo skydo techninés jrangos reikalavimais.
Rekomenduojamas bent 500 MHz taktiniu dazniu veikiantis procesorius, 1 GB operatyviosios
atminties, 2 GB swap tipo atminties, 2 GB laisvos disko vietos po OS diegimo, 32 arba 64 bity
architektiiros procesorius.

2.2. Sistemos projektas

2.2.1. Sistemos architektiira

Apibendrintas sukurto produkto modelis, nurodant svarbiausias sudétines jo dalis,
pavaizduotas 2.2.1.1 paveiksle. Komponentai, kuriuos reikalinga redaguoti, yra pazyméti pilka fono
spalva. Balta fono spalva nurodo funkcionaluma, kurio keisti nereikés. 2.2.1.1 paveiksle nurodytas ne
visas, taciau pagrindinis sistemos funkcionalumas ir komponentai.

30



CustomBuild 2.0

Tipai
PHP-FPM
FastCGl
Isphp
mod_php

CaGl

El. pasto sistema

Priklausomybeés

Dekoderiai

libmcrypt

FreeType

libjpeg

ICU libpng

libmhash

libiconv

Plétiniai

suhosin

htscanner

El. pasto
filtravimas

SpamAssasin
ClamAV
Pigeonhole
SMTP filtras

ISeinandio
brukalo filtras

MTA (SMTP)

MDA (POP3/
IMAP)

Ziniatinklio serveriai

SQL Serveriai

MySQL

Ziniatinklio
aplikacijos

RoundCube
phpMyAdmin

Naujos
CustomBuild
funkcijos

Nustatyti

greicCiausig server)

Generuoti
naudojimo
instrukdija
Jradyti veiksmus |
Zurnala

Sustabdyti iSorinj
CustomBuild
procesa

Statistika

AWstats

Webalizer

Kompiliavimo
jrankiai

Autoconf

Automake

Libtool

Apache

MPM

Prefork

Moduliai

mod_fcgid
ModSecurity

Nginx + Apache

Nginx ir Apache sudétinis
naudojimas

Nginx

Nginx
serveris

LiteSpeed

LiteSpeed
serveris

JSON Zziniatinklio aplikacijos funkcijos

|diegta P]

komponentai

Galimi

Galimi
atnaujinimai

Naudojami

konfigaracijos failai

FTP Serveriai

Pure-ftpd
ProFTPd

FTP
skanavimas

ClamAV

2.2.1.1 pav. Apibendrintas sistemos modelis su sillomais papildymais



2.2.2. Sistemos funkcijy hierarchijos diagrama

Funkcijy diagrama yra pavaizduota 2.2.2.1 paveiksle. Pilkame fone — funkcijos, kurias
reikalinga koreguoti, baltame — jau esamos. Zemiausioje grandyje esantys elementai apraSo galimus
veiksmus, o po dvitaskio — galimus ,,./build scenarijaus argumentus.
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CustomBuild 2.0

Serverio komponenty diegimas/

atnaujinimas

CustomBuild funkcijos

|diegti Apache:

|diegti ClamAV:

clamav

|diegti cURL: curl

|diegti Dovecot:
dovecot

|diegti Exim: exim

apache _’{ |diegti M4: m4
ldiezzi;i;c;cfonf; _’{ ldiegti mCrypt: merypt |
Intjh?;;f:;:ke: _’{ |diegti mhash: mhash |
L ldieif’iv lsi\tvavtsstats:

|diegti LiteSeed:
litespeed

|diegti Zlib: zlib

N |diegti FreeTyoe: |diegti nginx: nginx
freetype |diegti Nginx (kai :
|diegti Iconv: iconv | nignx_apache
|diegti Pigeonhole: pigeonhole
|diegti ICU4C: icu
N |diegti ionCube: _>| Idiegti PCRE: pcre l
[diesin- |diegti PHP: php
suhosin |diegti ProFTPd: proftpd
N |diegti libJPEG:
libipeg |diegti Pure-FTPd: pureftpd
|diegti [ibPNG:
libpng diegti SpamAssassin:
Insatll Libtool: SDOIHASSasSn
libtool —Dl |diegti suPHP: suphp |
Jdiegti LIbXMILZ:
libxml2 —>| |diegti Webalizer: webalizer l
[diegti LibXSLT:
libxslt |diegti Zend Guard Loader: zend |

3y

|diegti visus
komponentus: all

Trinti
nenaudojamus
failus: clean

Pasalinti senas

A 4

aplikacijas:
clean old webapps
Sukurti options.con
faila:
create options

konfiguracija:
custom_confi
Pagalba (JSON):
gen_help_json
Atnaujinti
versions.txt:
get versions_txt
Rodyti
konfigtravimo
failus (JSON):
list_configs_json
Rodyti nustatymy
aprasymus:
opt_help
Rodyti naudojamus
nustatymus:
options

Pakeisti nustatyma:
set

Rodyti galimus
atnaujinimus

(JSON):
versions_json

Parodyti nustatymus
(JSON): settings_json

Nustatyti greiCiausia
serverj failams:
set fastest
Atlikti konvertavima j
Dovecot: todove cot

Atnaujinti CustomBuild
Ir archyvus: update
Atnaujinti CustomBuild

La scenarijy:
update_script
Atnaujinti naudojamus
archyvus: update_data
Atnaujinti DirectAdmin:
update_da

Sustabdyti procesa: kill

Sukurti periodines
L .
uzklausas: cron

Atnaujinti PJ:

|

L

update_versions

Atnaujinti Ziniatinklio
> aplikacijas:
update_webapps

Rodyti naudojama
konfiguracija:

Rodyti CustomBuild
versijg: version

Rodyti galimus
imus: versions

2.2.2.1 pav. Sistemos funkcijuy hierarchijos diagrama

Komponenty
konfiguracija

Atnaujinti Exim
konfiguracija:
exim_conf

Atnaujinti php.ini
file: php_ini

Perkonfigtruoti
Ziniatinklo serverj:
rewrite_confs

15jungti pavojingas
PHP funkcijas:
secure_php

Ziniatinklio aplikacijy
diegimas/atnaujinimas

|diegti
phpMyAdmin:
phpmyadmin

|diegti RoundCube:
roundcube

|diegti SquirrelMail:

squirrelmail
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2.2.3. Numatomi pakeitimai pagal sistemos funkciju hierarchijos diagrama

Apache komponento diegimo metu reikia:

uztikrinti ModSecurity diegimg ir konfigiiravima;

uzlopyti (angl. patch) mod suexec modulj, kad konfigiiracija buty palaikoma
»<Directory>" konfigtracijos bloke, tokiu budu suteikiant procesams vartotojy
privilegijas;

parinkti saugius protokolus Sifruotiems sujungimams (prievadu 443);

parinkti konfigtiracijg pagal nutyléjima tokia, kad biity atlaikoma kuo daugiau lygiagreciy
(angl. concurrent) sujungimy.

Modifikavimo reikalaujancios funkcijos yra pazymétos zalia spalva 2.2.3.1 paveikslélyje.

|diegti Apache serverj

Ar Apache
pasirinktas = ISeiti ir iSvesti klaidos kodg
pptions.conf faile %

Taip

Ar OS paremta ) Arsd-daemon.h |diegti systemd
systemd? egzsituoja? biblioteka

Armod_ruid2
pasirinktas
pptions.conf faile %

|diegti libcap
biblioteka

Atlikti Apache
kompiliavima/
diegima

|diegti pataisas ir
konfiguracijos failus

|diegti apache
modulius

2.2.3.1. pav. Apache diegimo blokiné schema

ClamAV komponento diegimo metu reikia:

uztikrinti tinkamg konfigliracijg Ziniatinklio serverio perduodamiems failams skanuoti,
tam panaudojant ModSecurity aplikacijy lygio ugniasieng;

uztikrinti tinkamga konfigiiracija PHP perduodamiems failams skanuoti, tam panaudojant
suhosin PHP modulj;

uztikrinti tinkamg konfigtracijag F7P perduodamiems failams skanuoti, tam panaudojant
ProFTPd arba Pure-FTPd funkcionaluma;
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* uztikrinti tinkamg konfigtiracija failams, perduodamiems el. pastu, skanuoti.

Dovecot komponento diegimo metu reikia:

* naudoti LMTP (angl. Local Mail Transfer Protocol) protokola vietiniams laisky
pristatymams;

* perduodamiems laiSkams atlikti skanavimg panaudojant pigeonhole modulj (Sieve kalba
ir ManageSieve protokola);

e pritaikyti modulinj konfigtiracijos faily naudojima, vietoje vieno bendro konfigiiracijos
failo viskam,;

* suteikti galimybe vartotojams jdiegti SSL sertifikatus jy naudojamiems domenams.

Modifikavimo reikalaujancios funkcijos yra pazymétos zalia spalva 2.2.3.2 paveikslélyje.

|diegti Dovecot serverj

Ar Dovecot
pasirinktas ISeiti ir iSvesti klaidos kodg
options conf faile %

Taip

Arnaudojamas Konvertuoti mbox
Maildir formatas formato laiskus |
laiskams? Maidlir

Taip

|diegti pataisas ir
konfigracijos failus

Ar Pigeonhole |diegtiir
pasirinktas i sukonfiglruoti
pptions conf fiale % Pigeonhole

Atlikti Dovecot
kom piliavima/
diegimg

2.2.3.2. pav. Dovecot diegimo blokiné schema
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Exim komponento diegimo metu reikia:

* vietiniams laiSky pristatymams naudoti LMTP (perduoti juos Dovecot LMTP servisui);

* SMTP metu naudoti el. pasto skanavima ir atmesti potencialiai kenke¢jiskus laiSkus, jiems
net nepatekus j pristatomy laisky eile;

* jdiegti iSeinancio i$ serverio brukalo prevencija;

* suteikti galimybe vartotojams jdiegti SSL sertifikatus jy naudojamiems domenams.

LiteSpeed ziniatinklio serverio diegimo metu reikia:

* uztikrinti ModSecurity diegimg ir konfigiiravima;

* parinkti konfigiiracijg pagal nutyléjima tokia, kad biity atlaikoma kuo daugiau lygiagreciy
(angl. concurrent) sujungimy.

Apache modulio mod_fcgid diegimo metu reikia:

* atlikti automatinj Apache ,,virtualhosts” konfigiravima tokj, kad tam tikrose direktorijose
vykstantis procesas turéty kito vartotojo teises, tokiu biidy suteikiant saugias privilegijas
visiems vartotojams vykdyti ziniatinklio aplikacijas, tokias kaip RoundCube ar
phpMyAdmin per Alias direktyva.

MySQL/MariaDB komponento diegimo metu reikia:

 atlikti saugy MySQL/MariaDB konfigiiravima pagal nutyléjima;

* suteikti MariaDB diegimo galimybe.

Nginx komponento diegimo metu reikia:

* uztikrinti ModSecurity diegimg ir konfigiiravima;

* parinkti konfigiiracijg pagal nutyléjima tokia, kad biity atlaikoma kuo daugiau lygiagreciy

(angl. concurrent) sujungimy.

Modifikavimo reikalaujancios funkcijos yra pazymétos zalia spalva 2.2.3.3 paveikslélyje.
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|diegtiNginx serverj

Ar Nginx pasirinktas
options.conf faile?

Taip

Ar ModSecurity
pasirinktas
pptions.conf faile %

Atlikti Nginx
kompiliavimg/

ISeiti ir iSvesti klaidos koda

Papildyti
configure.nginx failg

|diegti ModSecurity
reikalaujamas
Apache bibliotekas

Atlikti ModSecurity
diegimg ir

diegimg konfigyravimg

2.2.3.3. pav. Nginx diegimo blokiné schema

Pigeonhole komponento diegimo metu reikia:
* atlikti automatinj pigeonhole konfigiiravimg.

PHP komponento diegimo metu reikia:
* diegiant PHP kaip PHP-FPM, uztikrinti izoliavimo (angl. chroot) galimybe;
* palaikyti PHP 7.0 versija.

ProFTPd komponento diegimo metu reikia:
* suteikti galimybe jkeliamus failus skanuoti panaudojant ClamAV antivirusing programa;

* suteikti galimybg¢ automatiniam sF7P protokolo palaikymui, atliekant reikiamy moduliy
diegima ir konfigiiravima.

Pure-FTPd komponento diegimo metu reikia:
* suteikti galimybe jkeliamus failus skanuoti panaudojant ClamAV antivirusing.

phpMyAdmin komponento diegimo metu reikia:

* apsauga nuo brutualios jégos (angl. brute force) atakos, registruojant nepavykusius
prisijungimus } zurnalg ir automatiSkai blokuoti IP po tam tikro kiekio neteisingy
prisijungimy.

RoundCube komponento diegimo metu reikia:
* apsauga nuo brutualios jégos atakos, registruojant nepavykusius prisijungimus i Zurnalg
ir automatiskai blokuoti IP po tam tikro kiekio neteisingy prisijungimy.

37



SquirrelMail komponento diegimo metu reikia:
* apsauga nuo brutualios jégos atakos, registruojant nepavykusius prisijungimus j Zurnalg
ir automatiskai blokuoti IP po tam tikro kiekio neteisingy prisijungimy.

2.2.4. Sistemos konfiguracijos faily medis

CustomBuild turi aplanka pavadinimu configure, kuriame yra saugojami kompiliavimo
konfigiiracijos failai ir servisy konfigiiracijos failai. Kiekvieng i§ jy naudotojai gali perraSyti jkeliant
failg | custom aplanka, tokiu atveju CustomBuild skiria prioriteta failams i$ $io aplanko, vietoje
configure ir leidzia paprastai keisti konfigliravimo véliavéles pagal poreikius. CustomBuild 2.0
patobulinimas reikalaus papildymo arba pridéjimo naujy konfigiiracijos faily. Zemiau pateikiamame
faily medyje reikalaujantys modifikavimo failai yra paZyméti mélynai, Zaliai — nauji failai.

Konfigtiracijos faily medis:
— ap2

—— conf
|_ extra
| |— httpd-fcgid.conf
| [—— httpd-modsecurity.conf
| — httpd-mpm.conf
| — httpd-ssl.conf

|—— configure.apache
L— configure.php70

F— clamav

| L runav.pl

F— dovecot

F— conf
— imap mail plugins.conf
— ip.conf
F— limits.conf

— Imtp.conf

— Imtp mail plugins.conf
—— mail max userip connections.conf
—— mail plugins.conf
[— protocols.conf
L— ssl.conf
F— conf.d

[—— 90-quota.conf
L 90-sieve.conf

—— configure.dovecot
L— dovecot.conf
[—— fastcgi
— configure.php70
L— fcgid70.sh
— fpm
— conf
L— php-fpm.conf.70
configure.php70
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—— litespeed
| L— configure.php70
— nginx
—— conf
| |— nginx-defaults.conf
| — nginx-events.conf
| — nginx_limits.conf
L}h nginx-modsecurity.conf
configure.nginx
[—— nginx_reverse
—— conf
[— nginx-defaults.conf
— nginx-events.conf
—— nginx_limits.conf
— nginx-modsecurity.conf
—— nginx-proxy.conf
—— configure.nginx

—— opcache
| L opcache.ini

[—— proftpd

F— conf
L— proftpd.conf
configure.proftpd

— pureftpd

—— configure.pureftpd
L pureftpd uploadscan.sh

F— suhosin

—— php_uploadscan.sh
L— suhosin.ini

[—— suphp
— configure.php70

2.3. Projektinés dalies iSvados

Visi techninéje magistro darbo uzduotyje bei analitinéje dalyje suformuluoti reikalavimai

kuriamai sistemai buvo jvertinti:

* identifikuotos modifikavimo reikalaujancios funkcijos, kurios atlieka komponenty
diegimg, atnaujinimg ir konfigiiravima: Apache, ClamAV, Dovecot, Exim, PHP,
mod_fcgid, LiteSpeed, MySQL/MariaDB, Nginx, Pigeonhole, ProFTPd, Pure-FTPd,
phpMyAdmin, RoundCube, SquirrelMail;

* grafinei sgsajai modifikuoti bus reikalingas tik esamo CustomBuild scenarijaus
pakeitimas.

Atliekant sistemos projektavima problemy neiskilo, taciau ateityje, toliau tobulinant sistema,
bty galima visose scenarijaus vietose grazinti i§¢jimo koda (angl. exit code). Tokiu budu atsirasty
galimybé tre€iyjy Saliy programoms ir CustomBuild sasajai zZinoti, ar nurodytos komandos buvo
s¢kmingai jvykdytos, ar ne, nes §iuo metu tai matoma tik i§ iSvesties, taciau ne klaidos kody pagalba.
Taip pat ateityje biity galima suteikti vartotojams galimybe jsidiegti SSL sertifikatus savo domenams,
kuriuos naudoty FTP serveris (Siuo metu naudojamas bendras serverio sertifikatas).
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3. AUTOMATIZUOTO P] DIEGIMO, ATNAUJINIMO IR KONFIGURAVIMO SISTEMOS
PAPILDYMU REALIZACINIAI ASPEKTAI

3.1. ISeinancio iS serverio brukalo prevencija

Automatizuotam iSeinancio i§ serverio brukalo prevencijos sprendimui sukurti buvo
panaudotos dvi idéjos:
* riboti kiek el. laisSky gali biiti iSsiysta | neegzistuojancias el. pasto dézutes per valanda,
blokuojant paskyrg pasiekus limitg;
* analizuoti PHP scenarijy, i§ kuriy yra siun¢iami laiskai, koda, siekiant aptikti Zinomus
kenkéjiskus failus ir blokuoti el. laiSky siuntima 18 jy.

3.1.1. LaiSky siuntimo j neegzistuojancius el. pasto adresus ribojimas

Programisiai, siunciantys brukalg, daznai naudoja didelius el. pasto adresy sarasus, kurie turi
dalj el. paSto adresy, kurie niekuomet neegzistavo; arba nebeegzistuoja. Id¢ja riboti, kiek laisky gali
biiti i$siysta | neegzistuojancias el. pasto dézutes per atitinkamg laiko tarpa, néra nauja. Diskusijg apie
idéja internete jau 2010 metais iSkélé Andrew Hearn, kompanijos ,,Andrews & Arnold Ltd.”,
teikiancios el. pasto paslaugas, vadovas. Taciau visos idé€jos yra paremtos autentifikuoty SMTP
vartotojy ribojimui ir blokavimui, bet ne el. laiskams siunciamiems i§ PHP scenarijy prieglobos
paslaugas teikianciy serveriy aplinkoje.

Sukurtas sprendimas leidZia nustatyti, kiek leidziama iSsiysti laiSky | neegzistuojancius el.
pasto adresus, todél prieglobos paslaugas teikiancios jmonés gali optimizuoti nustatymus pacios, kad
biity grieztesnis arba laisvesnis limitavimas. Pagal nutyléjima yra leidziama iSsiysti 100 laisky j
neegzistuojancius el. pasto adresus, tuomet siuntimas i§ aplanko, kuriame buvo galimai kenkéjiskas
failas, yra blokuojamas tol, kol vartotojas arba administratorius paskyros neatblokuoja. Vartotojas turi
galimybe atsiblokuoti pats todel, kad jis gali pats imtis veiksmy iSvalyti kenke¢jiskiems failams ir
atnaujinti turinio valdymo sistema, kartu su jos naudojamais komponentais (angl. plugins). Kadangi
informacinis praneSimas apie blokavimg siunciamas tiek administratoriams, tiek vartotojui, jei
vartotojas turés negery ketinimy pastoviai atblokuojant paskyra, administratoriams tai nebus sunku
pastebeéti ir pakartotiniy praneSimy apie blokavima. Pagal nutyléjima parinktas limitas buvo nustatytas
100, nes bandymy metu su maZesniais limitais buvo gauta klaidingai teigiamy (angl. false positives)
rezultaty, kuriy didzioji dalis buvo i§ el. parduotuviy, kurios siunté¢ naujienlaiSkus j suklastotose
registracijose (angl. fake) naudotus el. pasto adresus.

Kai limitas yra pasiekiamas, pilnas kelias iki aplanko, kuriame yra failas, yra automatiskai
pridedamas j juodaji sarasa, saugomg faile. PaSto siuntimo programa (angl. Mail Transfer Agent —
MTA) kiekvieng karta prie§ priimdama laiSka siuntimui patikrina ar faile yra jtrauktas aplankas, i§
kurio vykdomas PHP scenarijus, jei kelias iki aplanko randamas — laiSkas yra atmetamas.

Gav¢jo el. paSto adreso tikrinimas yra atliekamas naudojant SMTP atgalinio skambinimo
tikrinima (angl. callback verification), kuris yra atlickamas pacios pasto siuntimo programos (M7A)
[33]. DirectAdmin valdymo skydas, kuriam buvo sukurta §i apsauga, veikia kartu su Exim pasto
siuntimo programa. Kad patikrinti ar el. paSto adresas yra egzistuojantis, M7A jungiasi i nutolusj SMTP
server] (nustatyta DNS MX jraSuose), ivykdo standarting HELO/EHLO komanda, reikalaujama
protokolo, i§siun¢ia MAIL FROM komandg be nurodyto adreso, tuomet i§siun¢ia RCPT TO komanda
su el. pasto adresu, kuris turi biiti patikrintas ir iSeina naudojant komanda QUIT. Jei el. pasto adresas
galioja (patikrinimas sékmingas), nutolgs serveris i RCPT komandg atsako kodu 2xx, jei gaunamas
atsakas su kodu 5xx, tai reiSkia, kad el. pasto adresas negalioja (patikrinimas nes¢kmingas). Gavus bet
kurj kitg atsako koda, sekantis pagal prioriteta serveris nurodytas DNS MX jrasuose yra tikrinamas (jei
yra nurodytas daugiau nei vienas serveris MX jraSuose). Sékmingas patikrinimas su atsako kodu 2xx
negarantuoja, kad laiSkas bus pristatytas sekmingai adresatui, taciau nes¢kmingas patikrinimas su
atsaku 5xx uztikrina, kad laiSkas nebus pristatytas. Exim resursy taupymui dél callback uzklausy
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naudoja spartinanc¢ig atminting (angl. cache). Sprendimo veikimo principas yra pavaizduotas 3.1.1.1
paveiksle.

MTA (Exim)
PHP Aplankas |, Pasieke v | SMTP callback
mail() " juodajame [ neegzistuojanéiya [~  patvirtinimas
kvietimas sgrase? dresy limitg? nesékmingas? K
| . Pristatyti laiSka

Nepriimti Prideti kelig | Padidinti
laisko juodajj sarasa, neegzistuojanciy
pristatymui pranesti adresy skaitliukg

administratoriams
ir vartotojui

3.1.1.1. pav. Veiksmy seka laiSko pristatymui

Sukurtas sprendimas naudoja 10 sekundziy laukimo laikg (angl. timeout) ir defer ok
nustatyma [34], kuris nurodo Exim MTA, kad nes¢kmingg susisiekima su nutolusiu serveriu ir laikinas
problemas traktuoti kaip sékmingg patikrinimg ACL saraSe. S¢kmingas callback, kai i§ nutolusio
serverio, po komandos RPCT TO gaunamas atsakymas “250 OK”, pavaizduotas paveiksle 3.1.1.2. Kai
Sioje vietoje grazinamas kodas 5xx, tuomet el. pasto adresas skai¢iuojamas kaip neegzistuojantis.

HELO
. 2500K
MTA veikiantis 8% LROM
prieglobos 250 OK ,
et . Nutoles SMTP
P gas RPCTTO serveris
telklanqulne 250 OK
serveryje
Y QUIT

3.1.1.2. pav. SMTP callback schema kai gavéjas egzistuoja

3.1.2. KenkéjiSky PHP scenarijy identifikavimas

Anksciau minétas sprendimas yra sudedamoji viso sprendimo dalis iSeinancio i§ serverio
brukalo prevencijai. Nors jis ir sustabdo dalj iSeinancio brukalo, ji verta papildyti, nes kenkéjiski PHP
failai vis dar turi galimybe i$siysti nepageidaujamus el. laiSkus kol nepasiekia 100 neegzistuojanciy
gavéjy adresy limito per valanda.

Atliekant kenkéjisky PHP scenarijy kodo analize prieglobos paslaugas teikianciuose
serveriuose, buvo pastebéta, kad didzioji dauguma scenarijy naudoja uzkoduota PHP koda failuose,
tam kad nebuty lengvai aptikti vartotojy. Pavyzdziui base64 decode() funkcija yra naudojama kodui
iSkoduoti, o gale jvykdomas eval() iSkvietimas Siam kodui jvykdyti. Pasinaudojant §ia savybe buvo
sudarytas reguliariyjy reiskiniy (angl. regex) sarasas, pagal kurj galima lengvai identifikuoti ar PHP
scenarijus yra jtartinas. Sudarius sarasg buvo patikrinti 5264 tinklalapiy failai, kad jsitikinti, jog Sie
reguliarieji reiSkiniai neaptinka klaidingai teigiamy faily (angl. false positives). Visi surasti failai buvo
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kenkejiski. Didziajai daugumai kenkéjisky PHP scenarijy atpaZzinti pakanka reguliariyjy reiskiniy,
kurie randa failus, turincius:
* base64_decode() ir eval() tame paciame faile, mail() funkcijos iSkvietimas pasléptas;
* daugiau nei 10 karty panaudotas kintamasis GLOBALS ir kvie¢iamas eval() tame paciame
faile, mail() funkcijos iSkvietimas pasléptas;
*  GLOBALS, substr() ir return vienoje eilutéje, mail() funkcijos iSkvietimas pasléptas;
* daugiau nei 10 karty panaudota chr() funkcija, iSkviestas eval() tame paciame faile, mail()
funkcijos iSkvietimas pasléptas.

Atsiradus naujiems kodo maskavimo biidams, reguliariyjy reiskiniy sarasa galima lengvai
papildyti.

Nors PHP suteikia galimybe tiesiog globaliai i§jungti nenorimas funkcijas naudojant
disable functions nustatyma, visos Sios funkcijos gali biiti naudojamos ir ne kenkéjiskuose failuose,
taCiau jos paprastai nebtina naudojamos paminétomis kombinacijomis, ypa¢ paslepiant mail()
funkcijos iSkvietimg. Todél funkcijy uzdraudimas neigiamai paveikty visg prieglobos paslaugy
serverio aplinka, sugadindamas kai kuriy PHP scenarijy vykdyma. Be to, eval() uzdrausti net néra
galimybiy, nes tai yra PHP kalbos konstrukcija (angl. language construct), o ne paprastas funkcijos
iSkvietimas.

Efektyviam kenkéjisky PHP scenarijy aptikimui naudojamas Zurnalo faily (angl. log file)
skanavimas. PHP suteikia realaus mail() funkcija kvie€ianciy scenarijy jraSymo i Zurnalo failus
galimybe [32], tokiu biidu galime lengvai patikrinti ar PHP scenarijus turi paslépta mail() iSkvietima
kode ir realiu laiku tikrinti ar failas yra kenkéjiSkas. Teigti, kad PHP scenarijus, kuris iSsiunte el. laiska
ir turi paslépta mail() funkcijos iSkvietimg, yra kenkéjiskas buty neteisinga, nes yra galimybe
uzkoduoti PHP koda naudojant komercinius irankius, tokius kaip ionCube ar Zend. Jie yra naudojami
tam, kad pardavinéjant programing jrangg buty iSvengta atviro programinio kodo atskleidimo.

Zurnalo faily skanavimui realiu laiku buvo panaudota Swatchdog (Simple Log Watcher)
programiné jranga [33], kuris tik aptikus naujg jraSa Zurnalo faile iSkvieCia scenarijy PHP kodo
patikrinimui. Jeigu randama, kad mail() funkcijg iSkvieté kenkéjiskas failas, pilnas kelias iki aplanko,
kuriame yra failas, yra jtraukiamas j juodajj sarasa, taip blokuojant bet kokiy el. laisky siuntimg i8 Sio
aplanko. Papildomai apie incidenta yra praneSama administratoriams ir galutiniams vartotojams.
Principin¢ PHP kodo analizés schema yra pavaizduota 3.1.2.1 paveiksle.

MTA (Exim)
PHP mail() Egzistuoja juodajame
iSkvietimas sgrase?
a \
Nepriimti Pristatyti
mail() laiSko laiska
ist :
Zurnalo i e

failas

PHP analizatorius

Aptiktas reguliarusis
reiskinys ?

Swatchdog

Pridéti aplanka | juodajj
sgrasa, pranesti
administratoriams ir
vartotojui

3.1.2.1. pav. Principiné PHP kodo analizés schema
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Kaip pavaizduota 3.1.2.1 paveiksle, kai PHP scenarijuje iSkvieCiama mail() funkcija,
laiSkas yra i§siun¢iamas (jei neegzistuoja juodajame sarase), o tuo paciu metu jvykis apie iSsiysta laiska
iSkart atsiranda Zurnalo faile. MTA ir Swatchdog veikia nepriklausomai vienas nuo kito, todel
techniSkai negalima sustabdyti pirmojo laiSko nuo i$siuntimo. Taciau Swatchdog tikrina Zurnalo failus
realiuoju laiku, todel, atsiradus naujam jraSui, jis iSkart perduoda pilng kelig iki failo, kuris iSkviete
mail() funkcija, scenarijui, kuris analizuoja PHP koda. Jei scenarijus aptinka kenkéjiska failg (pagal
reguliariuosius reiskinius), jis 1 juodaji sarasa prideda pilng kelig iki aplanko, kuriame saugomas failas.
Sekantj kartg siunciant el. laiSka i§ tame aplanke esanc¢io PHP scenarijaus, MTA aptiks kelig iki
aplanko juodajame sgraSe ir neleis i$siysti laisko.

Daugelis turinio valdymo sistemy (TVS) turi aplankus, kurie yra naudojami vartotojy faily
ikélimams (pvz. nuotrauky, filmuky, dokumenty ir pan.). Sie aplankai yra daznas taikinys neapriboty
faily jkélimo atakoms [34]. Tam, kad dalinai bty iSsprestas auksciau jvardinto metodo statiSkumas,
gali buti naudojamas globalus aplanky, i§ kuriy nebuity galima siysti el. pasto laisky, sarasas. Tokiu
atveju MTA tikrinty ar pilnas kelias iki aplanko i$ kurio yra siunc¢iami laiSkai neturi reguliariyjy iSraiSky
atitikmeny globaliame blokuojamy aplanky sarase. Jei atitikmuo randamas, laiSko pristatymas bty
blokuojamas. Pavyzdziui, ,,WordPress” turinio valdymo sistemoje biity saugu blokuoti visus el. laisky
siuntimus panaudojant Sias reguliarigsias iSraiSkas:

*  */wp-content/cache.*

*  "*/wp-content/uploads.*

3.2. Jeinancio i serverj brukalo prevencija

Automatizuotas jeinancio ] serverio brukalo prevencijos metodas remiasi laiSko antrasciy,
turinio ir domeno DNS jrasy analize SMTP sujungimo metu. Tokiu biidy galima atmesti laiSkus dar
pries jiems patenkant j el. laiSky eilg, taip pat sutaupyti procesoriaus resursy dél iSankstinio patikrinimo
prie§ perduodant laiska turinio analizei. T.y. jeigu esame tikri, kad laiSkas yra nepageidaujamas, ji
galime atmesti tuo laiko momentu, kuomet tai yra nustatoma, prie§ perduodant laiska skanuoti
sudétingesnei tre¢iyjy Saliy programinei jrangai kaip SpamAssassin ar ClamAV.

[Sanalizavus brukalo laiSky rinkinj, buvo sudarytas tasky rinkimu paremtas algoritmas
laiSkams atmesti. Jei pasiekiamas 100 taSky kiekis — laiSkas atmetamas, jei pasiekiama 55 — papildomai
vykdomas SpamAssassin skanavimas SMTP metu.

SMTP metu atlieckami Sie patikrinimai eilés tvarka:

* tikrinamas SPF jrasas, jei pagal 7XT jrasg DNS zonoje siuntéjo IP neturi teisés siysti laisky

— laiSkas atmetamas, jei biisena yra soft fail (DNS zonoje naudojama ~all), tuomet
pridedama 30 tasky, jei SPF jraSas tinkamas — bendras tasky kiekis sumazinamas 30 tasky;

* tikrinamas atgalinis DNS (angl. reverse DNS) siunt¢jo /P adresui, jei atgalinio DNS néra,
pridedama 100 taSky prie bendro tasky skaiCiaus, jei atgalinis DNS yra tinkamas, tasky
kiekis i8lieka toks pat, o jei atgalinis DNS atitinka DNS zonoje esantj A tipo jrasa, tuomet
bendras tasky kiekis sumazinamas 10 tasky;

* jeisiuntéjo IP neatitinka siuntéjo domeno MX jrase nurodyto serverio, uzlaikyti sujungimag
2 sekundes, tokiu buidu atmetant dalj brukalo siuntéjy;

* jei siuntéjo adresas aptinkamas realaus laiko juoduosiuose sgrasuose (angl. RBL), prie
bendro tasky skaiciaus pridéti 100 tasky;

* tikrinamas DKIM jraSas, jei jis neteisingas arba el. laiSkas nepasiraSytas DKIM antrast¢je,
o DNS zonoje jei egzistuoja — pridéti 100 tasky, jei DKIM jrasSo neegzistuoja DNS zonoje,
tasky kiekio nekeisti, o jei DKIM teisingas — sumazinti bendrg tasky kiekj 20 tasky;

* jeilaiSko dydis yra maZesnis jei 200KB, o bendras tasky kiekis yra daugiau nei 55, vykdyti
laisko turinio skanavimg naudojant SpamAssassin, jei SpamAssassin nustato, kad tai
brukalas — pridedama 20 tasky prie bendro tasky skaiciaus, ir SpamAssassin suteikty tasky
kiekis padaugintas i§ 10.
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Bet kurie tasky kiekiai pagal poreikj yra keic¢iami konfigtiracijos faile. Atlikus visus veiksmus
patikrinamas bendras tasky kiekis, jei jis yra didesnis arba lygus numatytam — laiskas atmetamas, jei
mazesnis — perduodamas tolimesniam apdorojimui ir patenka i el. pasto laisky eilg serveryje.

3.3. Saugus PHP vykdymas

Pagal nutyl¢jimg PHP vykdyme yra leidZziamos pavojingos funkcijos, kurias naudojant
galima vykdyti sistemos komandas, paleisti procesus, nuskaityti bet kurj vartotojo aplinkoje esantj
faila. Pavojingi PHP scenarijai, vadinami PHP Shell, daznai biina jkeliami pasinaudojant nutolusio
failo jkélimo ataka (angl. RFI — Remote File Inclusion), atradus pazeidziamuma turinio valdymo
sistemoje ar jos iskiepiuose. Atlikus populiariy PHP Shell analize, buvo atrinktos Sios funkcijos, kaip
kelian¢ios pavojy: exec(), system(), passthru(), shell exec(), escapeshellarg(), escapeshellcmd(),
proc_close(), proc open(), dl(), popen(), show source(). Nors funkcijos escapeshellarg() ir
escapeshellcmd() pacios néra pavojingos, taciau jos palengvina automatiska kaitos zenkly naudojima
vykdomoms komandoms. Visos Sios funkcijos patobulintame jrankyje CustomBuild gali biiti
uzdraustos naudoti vieno mygtuko paspaudimu.

Sekanti problema, del kurios PHP vykdymas néra saugus, kai PHP veikia naudojant FastCGI
serverio s3saja, yra susijusi su Apache SuEXEC moduliu. Apache nesuteikia galimybés nurodyti, kurio
vartotojo teisémis turi biiti PHP vykdymas tam tikroje direktorijoje. D¢l Sios priezasties Alias
direktyvose naudojami aplankai turi biiti pasiekiami visiems vartotojams skaitymo ir vykdymo
teisémis, kas sukelia saugumo grésme. Sios problemos sprendimui reikéjo sukurti pataisa (angl. patch),
kuri leisty ,,SuexecUserGroup” nustatyma naudoti ,,<Directory>" kontekste. Pataisos kodas yra
pavaizduotas paveiksle 3.3.1.

~== httpd-2.4.10/modules/generators/mod_suexec.c.old 2011-12-05 01:08:01.000000000 +0100
+++ httpd-2.4.10/modules/generators/mod_suexec.c 2014-09-11 00:16:21.444000009 +0200
@@ -59,7 +59,7 @@

const char *uid, const char *gid)

{

suexec_config_t *cfg = (suexec_config_t *) mconfig;
- const char *err = ap_check_cmd_context(cmd, NOT_IN_ DIR LOC_FILE);
+ const char *err = ap_check_cmd_context(cmd, NOT_IN_LOCATION| NOT_IN_FILES);

if (err != NULL) {
return err;
@e -116,7 +116,7 €@
{

/* XXX - Another important reason not to allow this in .htaccess is that

* the ap_[uglname2id() is not thread-safe */
- AP_INIT TAKE2("SuexecUserCGroup", set_suexec_ugid, NULL, RSRC_CONF,
+ AP_INIT TAKE2("SuexecUserGroup"”, set_suexec_ugid, NULL, RSRC_CONF  ACCESS_CONF,

"User and group for spawned processes"),
{ NULL }

-== httpd-2.4.10/support/suexec.c.old 2014-10-10 11:48:20.388000025 +0200
4+++ httpd-2.4.10/support/suexec.c 2014-10-10 11:50:30.757000025 +0200
@e -308,6 +308,7 Ee

#ifdef AP_SUEXEC_UMASK

fprintf(stderr, " -D AP_SUEXEC_UMASK=%03o\n", AP_SUEXEC_UMASK);
#endif
+ fprintf(stderr, " -D AP_PER DIR=\"yes\"\n");
#ifdef AP_UID_ MIN
fprintf(stderr, " -D AP_UID_MIN=%d\n", AP_UID_ MIN);
#endif

3.3.1 pav. Apache SuEXEC modulio pataisa

Kaip matoma i$ paveikslo 3.3.1, pataisymai Apache kodui yra minimalis. To priezastis — $is
funkcionalumas galimai buvo planuojamas, taciau neuzbaigtas. Kadangi pats SuEXEC modulio kodas
buvo nekeistas beveik 15 mety, net Apache kiréjai negalé¢jo atsakyti kodél dalis kodo Siam
funkcionalumui realizuoti buvo pusiau iSbaigtas, taciau esantis kodas nei buvo pasalintas, nei uzbaigtas
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iki galo. Kad jsitikinti, jog Sis sprendimas neatvers jokiy naujy saugumo spragy, pataisos kodas buvo
parodytas Apache kuiré¢jams, o i$ jy buvo gautas patvirtinimas, kad kodas yra saugus naudoti.

3.4. Viesai pasiekiamy aplikacijy apsaugojimas nuo ataky

Viesai pasiekiamos aplikacijos kaip el. pasto programa RoundCube ar duomeny baziy
valdymo irankis phpMyAdmin suteikia galimybe prieglobos paslauga besinaudojantiems vartotojams,
imongs darbuotojams ar svetainés administratoriams, narSyklés lange prisijungti prie el. pasto, skaityti
ir raSyti laiSkus, administruoti MySQOL duomeny baze. Taciau taip pat tai yra ir taikinys atakoms, nes
Zinant prisijungimo vardg (arba bandant jj atspéti) gali buti panaudota brutalios jégos arba zodyno
atakos, kad buty suzinotas paskyros slaptazodis.

Kad buty uZzkirstas kelias jsibrovimui panaudojant aukS¢iau paminétas programas, reikia
apriboti neteisingy prisijungimy per valanda kiekj, o kai jis biina pasiektas, blokuoti atakuotojo IP
adresg. Tai patogiausia atlikti naudojant Zurnalo (angl. log) failus, taciau phpMyAdmin neturi
reikéjo sukurti pataisg (angl. patch), kuri prideda papildoma koda i phpMyAdmin paketg ir jraSinéja
nes¢kmingus prisijungimus j Zurnalo failus. Pakeitimai buvo atlikti libraries/logging.lib.php faile, o
libraries/common.inc.php iSkvieCiama reikiama funkcija. Pagrindiniai pakeitimai yra pavaizduoti
3.4.1 paveiksle.

function log_to_file($user, $status)
{
$LOG_FILE=AUTH_LOG_FILE;

if ($user == '')
{

}

$user = PMA_getenv('PHP_AUTH_USER');

if ($user == '')
return true;

//remove any ' characters from $user
$user = urlencode($user);

//check for logout
if ($status == 'not authenticated')
{
if (isset($_GET['old_usr']) && isset($_SERVER['PHP_AUTH_USER']))
{
if ($_GET['old_usr'] == $_SERVER['PHP_AUTH_USER'])
{

}

$status = 'logout’;

}
$log_str = date('M d H:i:s').":: pma auth user='$user' status='$status' ip='".$_SERVER["REMOTE_ADDR"]."'";

$fp = fopen($LOG_FILE, 'a');
if ($fp === false)
{

//log to apache error log instead
error_log($log_str."\n");
return;

}

fwrite(s$fp, $log_str."\n");
fclose(s$fp);

3.4.1 pav. phpMyAdmin pataisos failas apsaugai nuo brutalios jégos ir Zodyno ataky

Paveiksle 3.4.1 pavaizduota funkcija jraSo nesékmingus prisijungimus i zurnalo failg, o
valdymo skydas DirectAdmin nuolat jj skanuoja ir blokuoja /P adresus, kurie atliko daugiau nei 5
nes¢kmingus prisijungimus per valanda. Blokavimas atlickamas iptables ugniasienés pagalba.
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Panasus metodas pritaikytas ir RoundCube el. pasto programai pasiekiamai per narSykle,
taciau RoundCube pataisos sukurti nereikéjo, nes $is funkcionalumas jau yra realizuotas pagal
nutyléjima.

Bandymai atspéti slaptazodj yra aktuali problema ir prieglobos paslaugomis besinaudojancio
vartotojo aplinkoje. Atakos gali sulétinti viso serverio darbg arba padaryti ji nepasiekiamu dél per
didelés apkrovos. Jei sékmingai atspéjami prisijungimo duomenys prie administratoriaus zonos,
piktavaliai gali jkelti kenkejisky faily, parsisiysti slaptus duomenis i§ duomeny bazés, paleisti procesus
serveryje. Kaip teigiama Imperva ataskaitoje ,,Web Apllication Attack Report #5”, dazniausiai
atakuojama turinio valdymo sistema yra ,,WordPress”. Kadangi WordPress sistema pagal nutyléjima
nesaugo nesekmingy prisijungimy zurnalo failuose, buvo nusprgsta naudoti apache arba Nginx serverio
zurnalo failus. Juos analizuojant pastebéta, kad HTTP biisenos kodas sékmingai prisijungus yra 302,
nes vyksta peradresavimas j administratoriaus zong. Jei prisijungimas nebiina s¢kmingas, HTTP
biisenos kodas yra 200, t.y. tiesiog rodomas tas pats prisijungimo langas. Pavyzdziui:

e .."POST /wp-login.php HTTP/1.1" 302 1151 ... — sékmingas prisijungimas;
e .."POST /wp-login.php HTTP/1.1" 200 2024 ... — nes¢kmingas prisijungimas.

Pagal HTTP biusenos koda galima tiksliai identifikuoti nes€kmingus prisijungimus ir blokuoti
su jais susijusius /P adresus, jeigu pasiekiamas 5 neteisingy prisijungimy per valandg limitas.

3.5. Let’s Encrypt SSL sertifikaty diegimas

Daugelis interneto vartotojy ir svetainiy savininky nezino skirtumy tarp HTTP ir HTTPS
protokoly, tod¢l daznai naudojasi neapsaugotu rySio kanalu tarp svetainés ir galutinio naudotojo.
Apsikeiciant duomenimis atviru tekstu (angl. plain-text), jie gali buti lengvai nuskaitomi perdavimo
metu. Tokiu biidu gali biti atskleidziami slapti duomenys kaip kredito kortelés numeris, vartotojo
slaptazodis ar kita su juo susijusi informacija. Naudojantis H7TPS protokolu visas rySio kanalas yra
Sifruojamas, o iSduodant SSL sertifikata, domenas biina patvirtinamas, todél mazéja apgaulés atvejy.

SSL sertifikatus iSduoda sertifikavimo organizacija (angl. certificate authority). Prieglobos
paslaugomis besinaudojantiems vartotojams yra sudétinga patiems jsidiegti SSL sertifikatus, nes jie
daznai nesupranta vie$ojo rakto infrastruktiiros veikimo. Be to, SSL sertifikatai bidavo mokami.
Taciau 2014 m. lapkri¢io mén. 18 d. buvo paskelbtas pranesimas apie Let’s Encrypt sertifikavimo
organizacija, kuri suteiks SSL sertifikatus nemokamai, o jy suteikimo metodas bus automatizuotas.
Pirmasis nemokamas sertifikatas buvo iSduotas 2015 m. spalio mén. 19 d. Let’s Encrypt organizacijos
kiiréjai yra ne pelno organizacijos ,,Mozilla Foundation”, ,Electronic Frontier Foundation” ir
Micigano universitetas. Organizacijos tikslas — jgalinti visuotinj Sifravimg WWW serveriuose. Per
trumpa laikotarpj sertifikaty organizacija tapo trecia pagal iSduoty sertifikaty kiekj, jy buvo iSduota 1.8
milijono per beveik 5 ménesius [31], o sertifikatai naudojami daugiau nei 3.8 milijono svetainiy.
Kadangi 85 proc. svetainiy naudojaniy Let’s Encrypt sertifikatus niekuomet nenaudojo HTTPS
protokolo, tai gerokai padidino bendra svetainiy, kurios naudoja Sifruotg rysio kanalg, kiekj. Remiantis
Mozilla pateikiamais duomenimis i§ Firefox narSykle naudojanciy vartotojy, Siuo metu daugiau nei 42
proc. apsilankymy svetainése naudojamas saugus rysys, palyginus su 38.5 proc. prie§ Let’s Encrypt
ikiirima. Sis skai¢ius pastoviai auga, sickdamas mazdaug vieng procenta per ménesj. SSL sertifikatus
naudojanciy tinklalapiy kiekio augimas bendrame kontekste pavaizduotas paveiksle 3.5.1, paruoStame
pagal ,,Mozilla” iliustracijg [34].
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3.5.1 pav. Firefox narSykléje lankomuy tinklalapiy dalis, naudojanti SSL sertifikatus [34]

Kad prieglobos paslaugomis besinaudojantys vartotojai galéty jdiegti Let’s Encrypt SSL
sertifikatg vieno mygtuko paspaudimu DirectAdmin valdymo skyde, buvo sukurtas Let’s Encrypt
klientas, paraSytas bash scenarijy kalba, kuris automatizuoja sertifikato uzklausos, jdiegimo,
konfigliravimo ir nuolatinio atnaujinimo procesus. Serveriy administratoriai papildomai taip pat gali
vieno mygtuko paspaudimu jdiegti SSL sertifikatg el. pasto Sifruotam rySio kanalui palaikyti (SMTP,
IMAP ir POP3 protokolai), FTP serveriui, DirectAdmin valdymo skydui (HTTPS prievadas 2222).
Sertifikatai yra automatiSkai atnaujinami kas 60 dieny, kaip rekomenduojama Let’s Encrypt
dokumentacijoje. Pagal nutyléjimag Let’s Encrypt sertifikatai galioja 90 dieny.

3.6. Automatinis kenkéjisky faily skanavimas FTP ir PHP jkélimuose

Prieglobos paslaugas teikiancios jmonés daug laiko skiria kenkéjisSky faily sukeltais padariniams
likviduoti, tai gali buti neprivilegijuota prieiga prie sistemos faily, brukalo siuntimas elektroniniu
pastu, konfidencialiy duomeny atskleidimas. Kad kenkéjiski failai nepatekty i sistema, buvo sukurti
metodai, kurie uztikrina faily skanavimg jy jkélimo metu naudojant 7P arba PHP. Faily skanavimui
pasirinkta ClamAV antivirusiné sistema. PHP jkeliamiems failams skanuoti buvo panaudotas suhosin
PHP  modulis,  galintis  vykdyti  scenarijus  faily  jkélimo  metu,  naudojant
,suhosin.upload.verification_script” nustatymg. Pats suhosin modulis tiesiog neleidzia jkelti failo,
jeigu patikrinimo scenarijus grazina 0, kitu atveju jkélimas leidziamas. Scenarijaus kodas yra
pavaizduotas 3.6.1 paveiksle.
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#!'/bin/sh

# Make the script CageFS compatible

if [ -e ~/.cagefssl ]; then
USER_HOMEDIR="echo ~'
FILE=${USER_HOMEDIR}/.cagefs$1l

else
FILE=$1

fi

if [ -n "' fusr/local/bin/clamdscan --infected --no-summary ${FILE}'" ]; then
echo @

else
echo 1

fi

exit @

3.6.1 pav. Kenkéjisku faily skanavimo scenarijus naudojantis ClamAV

Kadangi CloudLinux sistemoje naudojant CageF'S vartotojy faily sistemy atskyrimo funkcija
laikinoji ,,/tmp” direktorija yra saugoma vartotojo aplinkoje, scenarijus buvo paraSytas taip, kad bty
pilnas suderinamumas izoliuotoje vartotojo aplinkoje.

Panasus metodas naudojamas ir kenkeéjisky faily aptikimui jkélimo metu | Pure-FTPd FTP
serverj. Pats Pure-FTPd serveris sukompiliuojamas naudojant ,,--with-uploadscript” konfigiiravimo
veliavele, o scenarijus jterpiamas konfigiiracijoje numatytoje vietoje. Skirtingai nei Pure-FTPd,
ProFTPd atveju naudojamas mod_clamav modulis, pilnai automatizuojantis skanavima.

3.7. Saugus Cronjob periodiniy uzklausy vykdymas

Vartotojo faily sistemos izoliavimui (angl. chroot) buvo paraSytas scenarijus bash kalba, kuris
pagal konfigiiracijos failuose nurodytus vykdomuosius failus juos perkelia j bendra aplanka sistemoje,
kartu su vykdomyjy faily reikalaujamomis bibliotekomis. Bibliotekos yra randamos jvykdzius /dd
kvietimg vykdomajam failui. Virtualizuotoje faily sistemoje taip pat sugeneruojami atitinkami passwd,
group ir shadow failai, biitini sklandziam OS veikimui izoliuotoje vartotojo aplinkoje. Kai kurios
programos reikalauja virtualiy jrenginiy /dev skirsnyje, todél taip pat sukuriami /dev/random, /dev/tty,
/dev/ptmx ir /dev/zero irenginiai.

Vartotojy virtualiy faily sistemoms sukurti buvo panaudotas bind mounts [32]
funkcionalumas teikiamas Linux operacinés sistemos branduolio. Sis funkcionalumas egzistuoja nuo
2.4.0 Linux branduolio (angl. kernel) versijos. Naudojant bind mounts skaidiniy prijungimo biida
galima nekopijuojant faily vieng aplanka sistemoje prijungti (angl. mount) kitoje faily sistemos vietoje.
Tokiu biidu vartotojo aplanke /home/vartotojas galima prijungti bendrame sistemos aplanke esancias
direktorijas, kuriose pirmame Sio skyrelio etape patalpinome vykdomuosius ir vartotojo aplinkos
failus. Taip yra iSvengiama nepatogaus (d¢l vykdomyjy faily jtraukimo, atnaujinimo) ir daug disko
vietos uzimancio vykdomuyjy faly dubliavimo vartotojy namy kataloguose

Tinkamai prijungus skaidinius reikia panaudoti tarping programél¢ (angl. wrapper), per kuria
biity vykdomos komandinés eilutés uzklausos. Siam tikslui buvo panaudota kompanijos ,,Ixia
Communications” tarpiné programélé ,,chrootshell.c” [35], kuri parasyta C programavimo kalba.

Kiekvieno periodiniy uzklausy failo virSuje pagal nutylé¢jima bus pridedama SHELL aplinka
keicianti eiluté ,,SHELL=/bin/jail”. Tokiu biidu vykdant periodines Cronjob uzklausas yra uzkertamas
kelias atlikti veiksmus iSeinant uz vartotojo aplanko riby. Visi veiksmai yra atlickami izoliuotoje
vartotojo faily sistemoje, kuri yra virtualizuota.

3.8. Saugi CustomBuild grafiné sasaja su galimybe iSkviesti automatines saugumo funkcijas

CustomBuild grafiné sasaja kuriama kaip DirectAdmin valdymo skydo jskiepis (angl. plugin).
Iskiepis parasytas PHP programavimo kalba. Kad biity iSvengta Zalos net aptikus saugumo spragas,
iskiepis yra vykdomas naudojant cbh plugin vartotojo teises. Atliekant veiksmus, jskiepis kreipiasi |
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tarping programele (angl. wrapper), kuri leidzia vykdyti komandas kvieciant tik CustomBuild
vykdomajj failg, jam perduodant vykdymo argumentus. Prie§ komandy vykdyma yra iSvalomi aplinkos
(angl. environment) kintamieji, o vykdant komandas tarpin¢ programeélé tikrina ar vykdytojas yra
cb_plugin vartotojas. Pati tarpiné programélé gali vykdyti CustomBuild komandas root vartotojo
teisémis, nes vykdomasis failas turi nustatyta SUID bita, kuris leidzia vykdomaji failg vykdyti jo
savininko teisémis. Igyvendinus visas iSvardintas priemonés, net aptikus saugumo spraga jskiepyje,
nebiity galima jgyti privilegijuoty teisiy, o visi veiksmai biity vykdomi neprivilegijuoto vartotojo
cb_plugin teisémis, todél zalos sistemai nebiity galima padaryti.

Pateikimui narSykléje panaudota jQuery JavaScript biblioteka, HTML kompiuteriné
zyméjimo kalba, BootStrap karkasas grafinei sgsajai. Visi veiksmai su konfigiiracijos failais, sistemos
nustatymais yra vykdomi per CustomBuild sistemoje sukurta API sasaja. Galimy atlikti veiksmy
pateikimas pagal esamus nustatymus taip pat yra pateikiamas CustomBuild sistemos per API sasaj3.
D¢l $iy priezasCiy cb_plugin vartotojui néra reikalingos teisés prieiti ar redaguoti sistemoje esancius
failus, be to, atsinaujinus CustomBuild programinei jrangai, nereikia atnaujinti jskiepio, nes jis
atvaizduoja naujus elementus ir nustatymus automatiSkai. Nustatymy lango, Ziniatinklio serverio
dalies, iskiepio ekrano kopija pateikiama paveiksle 3.8.1.

WEB Server Settings
webserver ¢ O litespeed_serialno ¢ modsecurity ¢ @
modsecurity_ruleset ) @ mod_ruid2 is an Apache extension that
N allows requests to a domain to run as the
owner of that domain, instead of the Apache

comodo | owasp no user. Not supported on FreeBSD systems.
apache_mpm > @ mod_ruid2 € ©

prefork event worker auto
userdir_access ) () harden_symlinks_patch ¢ @&

=<
8
3

use_hostname_for_alias ¢» ¢ redirect_host ¢ @

auto server.martynas.it

8
3

redirect_host_https ¢ @

8
3

3.8.1 pav. CustomBuild jskiepio nustatymy lango dalies ekrano kopija

Kiekvienas aktyvus nustatymas yra pazymétas mélyna spalva, Salia nustatymy pavadinimy,
kurie yra identiski nustatytiems konfigiiracijos faile, yra detaliai nurodoma kam skirtas nustatymas ir
kokia jo reikSme pagal nutyl¢jima. Programinés jrangos diegimo ir atnaujinimo metu yra rodoma
iSvestis vykdymo metu, kuri biity matoma terminalo lange. Taip galima pastebéti kokia vykdymo eiga,
matyti ar diegimas buvo sékmingas. P] diegimo metu matomo lango ekrano kopija pateikiama
paveiksle 3.8.2.
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Executing process (Kill process)

Process is running in background. Closing the window does not interrupt it.
R g 0O a seaq - does 0 u a Pa— a

for fgrep... /bin/grep -F
for 1d used by gcc... /usr/bin/ld
if the linker (/usr/bin/ld) is GNU 1ld... yes
for BSD- or MS-compatible name lister (nm)... /usr/bin/nm -B
the name lister (/usr/bin/nm -B) interface... BSD nm
whether 1ln -s works... yes
the maximum length of command line arguments... 1966080
how to convert x86_64-pc-linux-gnu file names to x86_64-pc-linux-gnu format... func_convert_file noop
how to convert x86_64-pc-linux-gnu file names to toolchain format... func_convert_file noop
for /usr/bin/ld option to reload object files... =-r
for objdump... objdump
how to recognize dependent libraries... pass_all
for dlltool... no
how to associate runtime and link libraries... printf %s\n
for ar... ar

r archiver @FILE support... @

r strip... strip
for ranlib... ranlib
command to parse /usr/bin/nm -B output from gcc object... ok
for sysroot... no
for a working dd... /bin/dd
how to truncate binary pipes... /bin/dd bs=4096 count=1
for mt... no

Disable auto scrolling Close

3.8.2 pav. CustomBuild jskiepio P] diegimo dalies ekrano kopija

PJ diegimo ar atnaujinimo metu i§jungus langa, kuriame matoma proceso eigos biisena, visa
iSvestis yra ir toliau saugoma i Zurnalo (angl. /og) failg ir gali buti perzitiréta bet kuriuo metu, diegimo
ar atnaujinimo procesas uzdarius langg neuzsibaigia, nes veiksmai yra vykdomi antrame plane (angl.
background). Norint nutraukti vykdoma procesa, tai galima padaryti vieno mygtuko paspaudimu
iskiepyje.

3.9. Realizacijos dalies iSvados

Realizacijos etape buvo jgyvendinti visi projekto vykdymo pradzioje uzsibrézti tikslai.
Patobulinta automatizuoto P] diegimo, atnaujinimo ir konfigiiravimo sistema CustomBuild, palaikanti
naujausias technologijas, siiilanti naujausias programinés jrangos versijas ir unikalius sprendimus,
kurie anks¢iau nebuvo naudojami. Ziniatinklyje pasickiama grafiné sasaja padaro jrankj labiau
prieinamg nedaug apie sistemy administravimg iSmanantiems naudotojams.

Ateityje sistemg bty galima tobulinti iSpleCiant naujai sukurtus algoritmus, o atlikus placios
apimties apklausas de¢l efektyviausiy parametry naujai sukurtuose sprendimuose, biity galima juos
taikyti pagal nutyléjima. SSL sertifikatus galima pagal nutyléjima jdiegti visiems naujai sukuriamiems
domenams, o izoliuotg vartotojy faily sistema ateityje galima panaudoti didesnéje dalyje procesy.
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4. AUTOMATIZUOTO P] DIEGIMO, ATNAUJINIMO IR KONFIGURAVIMO SISTEMOS
PAPILDYMU EKSPERIMENTINIS TYRIMAS

4.1. ISeinancio iS serverio brukalo prevencija

Sprendimo jvertinimui abu brukalo prevencijos metodai buvo iSbandyti atskirai. Pasirinkti Sie
jvertinimo kriterijai:

» aptikty bandymy iSsiysti brukalg kiekis;

»  klaidingai teigiamy (angl. false positive) aptikimy kiekis.

El laisky iSsiuntimo j neegzistuojancias el. pasto dézutes kiekio ribojimas per valanda buvo
pritaikytas atsitiktinai parinktame serveryje, kuris turi 688 prieglobos paslaugomis besinaudojancius
vartotojus, ir 1801 domenus susietus su jais. Sprendimas buvo idiegtas ir veiké septynias dienas, po to
buvo patikrinti surinkti duomenys apie jvykdytus blokavimus ir laika, kada blokavimas buvo
ivykdytas.

Per 7 dieny laikotarpi buvo aptikta 10 bandymy siysti brukalg i§ 3 skirtingy prieglobos
paslaugomis besinaudojanciy vartotojy. Tai sudaro 0.44 proc. visy serveryje esanciy vartotojy.
Rezultatai yra pavaizduoti lentel¢je 4.1.1. Aplanko stulpelyje galima pamatyti, kad kenkéjiski failai
yra giliai paslepiami aplanky medyje, tokiu biidy sumazinant tikimybe, kad prieglobos paslaugomis
besinaudojantis vartotojas savarankiskai ji suras. Be to, yra naudojami painiis faily pavadinimai, tokie
kaip css.php ar blog.php, kurie vartotojui gali nesukelti jtarimo, nes panasus faily vardai naudojami
turinio valdymo sistemose ar jy iskiepiuose (angl. plugins). Datos stulpelyje nurodytas laikas kada
buvo uzblokuotas bandymas iSsiysti brukala, taip pat matoma kiek blokavimy atliekama per tam tikrg
laiko tarpa. Tikri domeny vardai yra paslépti dél konfidencialumo priezasciy.

4.1.1 lentelé. Uzblokuotu kenkéjiSku PHP scenariju saraSas naudojant neegzistuojanciu el. pasto adresy
ribojima

Aplankas Data Kenkéjiskas
failas
/home/gertex/domains/secretdomain.pl/public_html/wp- 02 Nov 2015 | css.php
content/uploads/wow-slider-plugin/9/tooltips 12:08
/home/gertex/domains/secretdomain.pl/public_html/produkty 03 Nov 2015 | blog.php
03:46
/home/technogrf/domains/secretdomain2.pl/public_html/wp-includes/pomo 03 Nov 2015 | plugin74.php
04:30
/home/technogrf/domains/secretdomain2.pl/public_html/wp- 03 Nov 2015 | ini.php
includes/js/swfupload 23:29
/home/technogrf/domains/secretdomain2.pl/public_html/wp-admin/images 04 Nov 2015 | global76.php
20:34
/home/gertex/domains/secretdomain.pl/public_html/wp- 05 Nov 2015 | page26.php
includes/js/mediaelement 01:15
/home/gertex/domains/secretdomain.pl/public_html/wp- 06 Nov 2015 | test.php
content/uploads/2015/04 08:09
/home/champion/domains/secretdomain3.pl/public_html/zarzadzanie 06 Nov 2015 | error65.php
14:42
/home/gertex/domains/secretdomain.pl/public_html/cgi-bin 07 Nov 2015 | error94.php
03:31
/home/technogrf/domains/secretdomain2.pl/public_html/wp- 07 Nov 2015 | help15.php
content/plugins/ubermenu/standard/styles 06:19

Visuose uzblokuotuose aplankuose buvo aptikti failai turintys kenkéjiska turinj. Nebuvo
aptikta né vieno klaidingai teigiam aptikimo (angl. false positive). Tai leidzia daryti prielaida, kad
apsauga veikia tinkamai, o 100 neteisingy adresaty kiekis per valandg gali buti sumazintas, kad buty
sustabdyta dar daugiau bandymy i$siysti brukalg. 1 bandymas siysti brukalg i§ 11 (9.1 proc.) nenaudojo
eval() PHP kode. Nors tai yra nedidelis kiekis, taciau jis yra pakankamas, kad serveris patekty i
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juoduosius sarasus ir duomeny centras imtysi veiksmy izoliuoti serveri, i§ kurio siunc¢iami laiskai (pvz.
uzblokuoti /P adresa ar SMTP prievada). Faktas, kad 1 i§ 11 bandymy iSsiysti brukalg savo kode
nenaudojo eval() iSkvietimo, patvirtina, kad reguliariyjy reiskiniy PHP sarasa reikés papildyti
atsirandant vis naujiems metodams, o kad biity uzkirstas kelias nesant aptikimo metodui sarase — reikia
naudoti sudétinj sprendima, kuris aptinka tiek kenkéjiSkus PHP scenarijus, tiek skai¢iuoja kiek laisky
buvo bandoma iSsiysti neegzistuojantiems adresatams per valanda.

Kenk¢jisky PHP faily identifikavimo metodas buvo testuojamas kitame serveryje, todél
efektyvumo rezultatai néra jtakojami pries tai iSbandyto metodo. Eksperimentui naudotame serveryje
buvo 359 prieglobos paslaugas naudojantys vartotojai, kurie i§ viso turéjo jiems priskirtus 1469
domenus. Bandymai taip pat buvo atlieckami 7 dienas. Sprendimas s¢kmingai aptiko ir uzblokavo
bandymus i$siysti brukalg i$ 3 vartotojams priklausanciy aplanky. Tai sudaro 0.84 proc. visy vartotojy
esanCiy serveryje. Rezultatai yra pavaizduoti lentel¢je 4.1.2.

4.1.2 lentelé. Uzblokuotu kenkéjiSku PHP scenariju saraSas identifikuojant kenkéjiska turinj

Aplankas Data Kenkéjiskas
failas
/home/tagmaler/domains/secretdomain2.dk/public_html/wp- 02 Nov ini.php
content/plugins/codestyling-localization 2015 15:19
/home/vokalind/domains/secretdomain.dk/public_html/wp- 03 Nov help.php
content/themes/enfold/config-layerslider/LayerSlider/img 2015 08:37
/home/vokalind/domains/secretdomain.dk/public_html/wp- 03 Nov code25.php
content/themes/twentythirteen/inc 2015 18:24
/home/bedsteci/domains/secretdomain.lt/public_html/libraries/joomla/session | 04 Nov default.php
2015 22:13

Kenkéjisky PHP scenarijy identifikavimo metodas, kuris papildo siuntimo |
neegzistuojancius adresatus metoda, taip pat neturéjo klaidingai teigiamy rezultaty.

Administratoriai ir galutiniai vartotojai buvo sékmingai informuoti apie bandymus issiysti
brukalg i§ infekuoty tinklalapiy. Kartu su praneSimu apie incidentg iSsiun¢iamos ir atblokavimo
instrukcijos. PraneSimo pavyzdys yra parodytas paveiksle 4.1.1. Galutiniam vartotojui suteikti
atblokavimo galimybg¢ yra tikslinga, nes jis zinodamas apie incidentg gali pasalinti kenkéjiskus failus,
atnaujinti turinio valdymo sistema ir naudojamus jskiepius, o tada atblokuoti laiSky siuntimg. Tokiu
biidy taip pat sutaupomas sistemy administratoriy laikas. Labai retais atvejais vartotojai patys gali bti
atsakingi uz kenkéjiSkus scenarijus ir brukalg, taciau tokie atvejai gali biiti labai greitai identifikuojami,
nes sistemy administratoriai pakartotinai gauty pranesimus apie brukala, siun¢iamg i§ to pacio sistemos
vartotojo.
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& Messaging System
» Home » Messaging System » View message 000005616

Subject: Warning: 100 non-existant E-Mails have been sent by gertex

Some script below the path /home/gertex/domains/gertex.pl/public_html has
just finished sending 100 non-existant emails within a 1h period, and any
script in this path is now blocked.

There could be a spammer, the script could be compromised, or just sending
more emails than usual.

To unblock this path, go to:
User Level -> E-Mail Accounts -> E-Mail Usage

or manually remove the path from the file:
Jvar/spool/exim/blocked_script_paths

DirectAdmin has matched the following PHP script:line below the suspect
path, with the number of deliveries:
/home/gertex/domains/gertex.pl/public_html/unint.php(2) : eval()'d code:15
wyslij 11

/home/gertex/domains/gertex.pl/public_html/unint.php(2) : eval()'d code:64
wyslij 2681

This warning was triggered by a monitoring tool in exim.
The script path is managed under the gertex User account.

11/10/2015 14:46 From: Message System

4.1.1 pav. Pranesimas DirectAdmin valdymo skyde apie aptiktus kenkéjiskus veiksmus

Metodo efektyvumas buvo palygintas su laisky iSsiuntimo per tam tikra laikg limitu (angl.
rate-limit) — placiausiai naudojamu brukalo prevencijos budy. Palyginimas buvo atliktas nustacius 10
laiSky per minute limita ir atskirai tikrinant kiekvieno metodo efektyvuma siunciant skirtingus kiekius
laisky kas minute. El. paSto adresy sarasuose buvo atsitiktiniy biidu jmaiSyta 1/3 neegzistuojanciy
adresaty. Rezultatai yra matomi paveiksle 4.1.2.
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4.1.2 pav. Siilomo metodo ir rate-limit metodo palyginimas

53



Kaip matoma i§ paveikslo 4.1.2, ribojimo per laiko tarpa (angl. rate-/imit) metodas turi
privalumy, kuomet siunéiamas mazas kiekis brukalo i§ neatpaZinto kenkéjisko PHP scenarijaus. Siuo
atveju neegzistuojanciy adresaty kiekis per valanda nepasiekia metode nurodyto kiekio. Visais kitais
atvejais sprendimas veiké taip pat gerai arba geriau nei rate-limit metodas.

Eksperimentiniai rezultatai parodé, kad nebuvo klaidingai teigiamy (angl. false positive)
kenkeéjisky PHP scenarijy aptikimy, metodas veiké kaip tikétasi ir tiksliai aptiko bei blokavo
scenarijus, naudojamus siysti brukalui i$ prieglobos paslaugoms naudojamy serveriy. Nors sprendimas
efektyviai blokavo siuntimus ir uzkrito kelig patekimui j juoduosius sgraSus, klaidingai teigiamy
aptikimy nebuvimas leidzia daryti prielaida, kad, priklausomai nuo aplinkos, gali biti taikomi dar
grieztesni limitai el. laiSky siuntimui j neegzistuojancius adresatus.

4.2. Jeinancio i serverj brukalo prevencija

Sprendimo jvertinimui pagal surinkta nepageidaujamy el. pasto laiSky rinkinj buvo sudaryti
alternatyviis laiskai (su vienoda siunciancio serverio konfigiiracija), pakeiciant tik galutinj adresata.
Buvo iSsiysta 10 skirtingy el. laiSky ir tikrinamas atmetimo kiekis. 5 i§ 10 laiSky buvo atmesti SMTP
metu net nevykdant turinio skanavimo, pritaikant DNS poZymiy patikrinimus, o tai reiskia, kad vien
taikant §j sprendimg galima Zzenkliai sutaupyti serverio resursus, iSnaudojamus el. laiSky turinio
analizei. 3 i§ 10 laisky buvo perduoti turinio analizei SMTP metu ir buvo atmesti, o 2 i laiSky pateko
1 el. pasto laisky eile ir buvo pristatyti galutiniams adresatams, kadangi nebuvo pasiekta tasky riba
atmetimui, o SpamAssassin turinio analizés jrankis net naudojant DCC ir Razor2 metodus, neatpazino
laisky kaip brukalo. Vieno i$ Siy laiSky antrasté yra pavaizduota paveiksle 4.2.1.

Return-Path: <undertruck@unrotated4B.win>

Delivered-To: michelfwebawere.com

Received: from linux24.webawere.nl
by linux24.webawere.nl (Dovecot) with LMTP id ncE/JMWID1dxAwAA/+K40w
for <michel@webawere.com>; Wed, 13 Apr 2016 19:58:30 +0200

Return-path: <undertruck@unrotated4B8.win>

Received: from mail by linux24.webawere.nl with spam-scanned (Exim 4.86.2)
(envelope-from <undertruckfunrotated48.win>)

id lagP3b-000612-Vg
for nic@webawere.com; Wed, 13 Apr 2016 19:58:30 +0200

X-Spam-Checker-Version: SpamAssassin 3.4.1 (2015-04-28) on linux24.webawere.nl

X-Spam-Level: *

X-Spam-Status: No, score=1.3 required=5.0 tests=HTML_MESSAGCE,RDNS_NONE,
SPF_HELO_PASS,SPF_PASS,T REMOTE_IMAGE autolearn=no autolearn_force=no
version=3.4.1

X-Spam-DCC: URT: linux24.webawere.nl 1060; Body=2 Fuzl=127 Fuz2=86

Received: from [104.148.109.31) (helo=unrotated48.win)
by linux24.webawere.nl with esmtp (Exim 4.86.2)

(envelope-from <undertruckfunrotatedd48.win>)
id lagqP32-0005zR-7y
for nic@webawere.com; Wed, 13 Apr 2016 19:58:27 +0200

From: "CNN News" <undertruckBunrotated48.win>

Date: Wed, 13 Apr 2016 12:57:01 -0500

MIME-Version: 1.0

Subject: CNN Report Trump Drops a BOMB

To: <nicl@webawere.com>

Message-ID: <gNhBOKWHNYpS5AouCxL7E1YDQTCJ4wL0IJgoiSpbD3gIl.elhsaCExJ9503glIBJIiin!

Content-Type: multipart/alternative;
boundary="—ccccaccaaa- 96326790377227061635196"

SPFCheck: Server passes SPF test, -30 Spam score

ReverseDNS: No reverse DNS for mailserver at 104.148.109.31, +100 Spam score

SpamTally: Final spam score: 70
X-Antivirus-Scanner: Clean mail though you should still use an Antivirus

4.2.1 pav. El. laiSkas surinkes 70 taSkuy jeinancio brukalo filtravime SMTP metu
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Nors 4.2.1 paveiksle pavaizduoto laisko antraStéje matome, kad atgalinio DNS iraso IP
adresas netur¢jo, taciau el. laiSko siuntéjas tur¢jo teisingai sukonfigiiruota SPF jrasg DNS zonoje ir
nebuvo pakliuves 1 juoduosius sgrasus. Todél galutiné tasky suma buvo 70. Tokiy laisky kiekio
sumazinimui serveriuose biity patartina jrankj sukonfigiiruoti taip, kad galutiné tasky riba buty
zemesne, o uz DKIM jraSo neturéjimg zonoje biity pridedamas papildomai nedidelis kiekis tasky, pvz.
15.

Eksperimentiniai rezultatai parodé, kad metodas veiké kaip numatyta ir atmete¢ el. laiSkus,
kurie uZztikrintai buvo atpazinti kaip brukalas. Taip metodas sumazino j el. laisky eil¢ patekusiy laisky
kiekj nuo 10 iki 2, kurie turinio analizés metu nebuvo aptikti kaip brukalas ir pristatyti galutiniam
gavejui. Nors sprendimas pakankamai efektyviai aptiko brukala, sistemy administratoriams patartina
pagal poreikj ir gaunamo brukalo kiekj papildomai konfigtiruoti papildomy tasky ribas, nustatant
grieztesnius limitus negu nustatyta pagal nutyléjima.

4.3. Saugus PHP vykdymas

Pagal numatytus reikalavimus, teisingai sukonfigiiruotas Apache serveris turi vykdyti PHP
koda tam tikrame aplanke nurodyto vartotojo teisémis. Eksperimentas PHP vykdymo teiséms
iSbandyti buvo atliktas naudojant Apache serverio konfigiiracijg pavaizduota 4.3.1 paveiksle.

Alias /phpMyAdmin /var/www/html/phpMyAdmin

<Directory /var/www/html>
<IfModule mod_fcgid.c>
FcgidwWrapper /fusr/local/safe-bin/fcgid56.sh .php
SuexecUserGroup webapps webapps

</IfModule>
</Directory>

<VirtualHost 92.222.207.16:80 [2001:41d0:2:728a:0:0:0:1):80 >
ServerName www.testing.hard.lt
ServerAlias www.testing.hard.lt testing.hard.1t
DocumentRoot /home/admin/domains/testing.hard. lt/public_html
<IfModule !mod_ruid2.c>
SuexecUserGroup admin admin
</IfModule>

</VirtualHost>
4.3.1 pav. Apache konfigiravimas SuExec teisiy nustatymui aplanke

Pagal konfigtiracijg nurodyta 4.3.1 paveiksle, narSant http://testing.hard.lt, kodas turi biiti
vykdomas admin vartotojo teisémis, taciau apsilankius http.//testing. hard.lt/phpMyAdmin kodas turi
biiti vykdomas webapps vartotojo teisémis. Tokiu biidu failai saugomi vartotojo kataloge vykdymo
metu neturés tinkamy teisiy nuskaityti failams 1§ /var/www/html/phpMyAdmin aplanko.

Bandymas buvo atlickamas vykdant PHP funkcija exec() ir kvieciant komanda id, kuri parodo
vartotoja, jo grupe ir priskirtus /D.

Rezultatai jvykdzius id.php faila:

* vartotojo namy aplanke, ivykdzius per http://testing hard.lt/id php:
uid=501(admin) gid=502(admin) groups=502(admin);

e /var/www/html/phpMyAdmin aplanke, ivykdzius per
http://testing. hard.lt/phpMy Admin/id.php: vid=500(webapps) gid=501(webapps)
groups=501(webapps).
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Pagal rezultatus matoma, kad sprendimas veikia sékmingai ir leidzia nustatyti vartotojo
vykdymo teises pasirinktiems aplankams, taip i§vengiant pertekliniy teisiy suteikimo aplankams, kurie
yra globalis, ir pasiekiami naudojant Alias direktyva Apache ziniatinklio serveryje.

4.4. Viesai pasiekiamy aplikacijy apsaugojimas nuo ataky

VieSai pasiekiamy aplikacijy atsparumui brutalios jégos ir zodyno atakoms iSbandyti buvo
imituojamos atakos RoundCube el. pasto klientui, phpMyAdmin duomeny baziy valdymo jrankiui ir
WordPress turinio valdymo sistemai. Kiekvienam i§ atvejy buvo atliekami daugiau nei 5 nesékmingi
prisijungimai i8 to pacio IP adreso ir stebima ar gautas praneSimas apie /P adreso blokavimg. Paveiksle
4.4.1 matomi nesékmingi prisijungimai (su H7TP biisenos kodu 200) prie WordPress turinio valdymo
sistemos administratoriaus zonos.

78.62.57.226 - - [19/Apr/2016:20:36:59 +0200] "POST /wp-login.php HTTP/1.1" 280 1935
"http://testing.hard. lt/wp-login.php?redirect_to=http%3A%2F%2Ftesting.hard. Lt%2Fwp-
admin%2F&reauth=1" "Mozilla/5.0 (Macintosh; Intel Mac 0S5 X 10_11_4) AppleWebKit/601.
5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:37:35 +0200] "POST /wp-login.php HTTP/1.1" 280 1935
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) AppleWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:40:36 +0200] "POST /wp-login.php HTTP/1.1" 280 1935
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) AppleWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:40:41 +0200] "POST /wp-login.php HTTP/1.1" 280 1935
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) AppleWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:40:43 +0200] "POST /wp-login.php HTTP/1.1" 200 1908
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) AppleWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:40:45 +0200] "POST /wp-login.php HTTP/1.1" 280 1935
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) AppleWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:40:52 +0200] "POST /wp-login.php HTTP/1.1" 200 1835
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) ApplewWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"
78.62.57.226 - - [19/Apr/2016:20:40:56 +0200] "POST /wp-login.php HTTP/1.1" 280 1935
"http://testing.hard. lt/wp-login.php" "Mozilla/5.0 (Macintosh; Intel Mac 0S X 10_11
_4) AppleWebKit/601.5.17 (KHTML, like Gecko) Version/9.1 Safari/601.5.17"

4.4.1 pav. Nesékmingi prisijungimai prie WordPress administratoriaus zonos

Aptikus daugiau nei 5 nesékmingus prisijungimus, DirectAdmin valdymo skydas
automatiSkai uzblokuoja atakuotojo /P adresg ir atsiuncia praneSimag apie bandyma isibrauti.
PraneSime nurodomas IP adresas ir tikslas (Siuo atveju WordPress). PraneSimo pavyzdys matomas

paveiksle 4.4.2.

A brute force attack has been detected in one of your service logs.
IP 78.62.57.226 has 8 failed login attempts: wordpress1=8

Check "Admin Level -> Brute Force Monitor' for more information
http://help.directadmin.com/item.php?id=404

Today at 20:41
4.4.2 pav. DirectAdmin praneSimas apie nesékmingus prisijungimus prie WordPress administratoriaus

Zonos
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phpMyAdmin atveju, kuomet nepavyke prisijungimai yra saugomi
/var/www/html/phpMyAdmin/log/auth.log 7urnalo faile, failas yra analizuojamas DirectAdmin
valdymo skydo, o aptikus 5 ar daugiau nes¢kmingy prisijungimy per valanda yra blokuojamas /P
adresas ir siun¢iamas analogiSkas praneSimas j pavaizduotg 4.4.2 paveiksle. Pavyzdinis zurnalo failo
turinys, kuomet buvo atlikti 6 nesékmingi prisijungimai, pavaizduotas 4.4.3 paveiksle.

Apr 19 20:50:26:: pma auth user='bandoma_db' status='mysql-denied' ip='78.62.57.226'
Apr 19 20:50:31:: pma auth user='bandoma_dbl' status='mysql-denied' ip='78.62.57.226"'
Apr 19 20:50:35:: pma auth user='bandoma_db2' status='mysql-denied' ip='78.62.57.226'
Apr 19 20:50:37:: pma auth user='bandoma_db2' status='mysql-denied' ip='78.62.57.226'
Apr 19 20:50:41:: pma auth user='bandoma_db2' status='mysql-denied' ip='78.62.57.226"'
Apr 19 20:51:18:: pma auth user='bandoma_db' status='mysql-denied' ip='78.62.57.226'

4.4.3 pav. Nesékmingi prisijungimai prie phpMyAdmin duomeny bazés valdymo jrankio

Paveiksle 4.4.3 pavaizduoti bandymai atspéti bandoma_db, bandoma_dbl ir bandoma db?2
duomeny baziy vartotojy slaptazodzius. Visi jie buvo atlikti i$ to pacio /P adreso, kuris po nesékmingy
bandymy buvo uzblokuotas.

4.5. Let’s Encrypt SSL sertifikaty diegimas

Let’s Encrypt kliento veikimas buvo iSbandytas testing.martynas.it domenui. Visy pirma buvo
tikrinama ar sertifikato iSdavimas ir konfigiravimas vyksta teisingai, tuomet buvo patikrintas
automatinio sertifikato atnaujinimo kas 60 dieny veikimas. Vartotojo lygmenyje domenui
testing.martynas.it buvo pasirinktas Let’s Encrypt SSL sertifikato diegimas. DirectAdmin valdymo
skydo atsakas apie Let’s Encrypt sertifikato diegimg pavaizduotas paveiksle 4.5.1.

Certificate and Key Saved.

Details

Getting challenge for testing.hard.It from acme-server...
Waiting for domain verification...
Challenge is valid.
Getting challenge for www.testing.hard.It from acme-server...
Waiting for domain verification...
Challenge is valid.
Generating 2048 bit RSA key for testing.hard.lt...
openssl genrsa 2048 > "/usr/local/directadmin/data/users/admin/domains/testing.hard.lt.key.new”
Generating RSA private key, 2048 bit leng modulus

e is 65537 (0x10001)
Certificate for testing.hard.It has been created successfully!

4.5.1. Sékmingas Let’s Encrypt SSL sertifikato diegimas

Po sékmingai sugeneruoto sertifikato vienu paspaudimu panaudojant DirectAdmin valdymo
skyda, buvo patikrinta Nginx ir Apache serveriy konfigiiracija domenui festing.hard.lt, uztikrinanti
HTTPS rysio Sifravima naudojant Let’s Encrypt sertifikatg. Neaptikus klaidy konfigiiracijoje buvo
patikrinta Exim ir Dovecot konfigiiracija el. pasto saugai uztikrinti. Informacija apie sé¢kmingai
naudojama SSL sertifikata domenui testing. hard.lt yra pateikiama paveiksle 4.5.2.
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Safari is using an encrypted connection to testing.hard.lIt.

i q Encryption with a digital certificate keeps information private as it’s sent to or
i o from the https website testing.hard.|t.

. DST Root CA X3
L 1= Let's Encrypt Authority X3
Ls “. testing.hard.t

T testing.hard.It
bondond Issued by: Let's Encrypt Authority X3
- Expires: Tuesday 19 July 2016 at 21 h 03 min 00 s Eastern European
Summer Time
@ This certificate is valid
p Trust
p Details

? Hide Certificate ﬁ

4.5.2. Informacija apie iSduota Let’s Encrypt SSL sertifikatg

Taip pat buvo iSbandytas automatinis sertifikaty atnaujinimas, kuris sékmingai suveiké po 60
dieny.

4.6. Automatinis kenkéjisSky jkélimy blokavimas FTP ir PHP

Bandymui atlikti buvo pasirinkti 5 kenkéjisSki failai: ,,Eicar” standartinis antivirusinés
programos bandymo failas, ,,C99 PHP Shell” ir ,,R57 PHP Shell”, skirti bash komandy vykdymui
naudojant PHP s3saja, ir du PHP failai, kurie buvo naudojami brukalui siysti, aptikti 4.1 skyriuje
atlikto bandymo metu. Placiai naudojami kenk¢jiski failai buvo atpazinti, o jy jkélimas naudojant F7P
protokola buvo blokuotas. Sekmingas ,,C99 PHP Shell” failo blokavimas matomas paveiksle 4.6.1.

Status: Starting upload of [Users/macbcokpro/Desktep/c99.php
Status:  Retrieving directory listing of "/domains/custombuild.eu/public_nhtml"...

Command: TYPE |

Response: 200 Type set to |

Command: PASY

Response: 227 Entering Passive Mode (176,31,211,16,139,132).
Command: MLSD

Response: 150 Opening BINARY mode data connection for MLSD
Response: 226 Transfer complete

Command: TYPE A

Response: 200 Type setto A

Command: PASV

Response: 227 Entering Passive Mode (176,31,211,16,140,158).
Command: STOR c98.php

Response: 150 Opening ASCIl mode data connection for c89.php
Response: 550-Virus Detected and Removed: Win.Trojan.C89-15
Response: 550 ¢99.php: Operation not permitted

Error: File transfer failed

4.6.1 pav. Blokuotas kenkéjiskas failas FTP failo jkélimo metu
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Brukalui siysti naudojami failai nebuvo atpazinti kaip kenkeéjiski, todel jy jkélimas nebuvo
blokuotas. Antivirusinés programos néra pajégios jy identifikuoti, nes brukalui siysti naudojamy
kenkeéjisky PHP scenarijy turinys yra pastoviai kintantis. Nepaisant to, kad antivirusiné programa
neaptiko paskutiniy dviejy faily kaip kenkejisky, didesng zalg galintys sukelti kenkéjiski failai buvo
aptikti, o tai sumazina rizika patirti nuostolius del kenkéjisky veiksmy. Be to, neaptikta dalis faily gali
biiti sekmingai identifikuoti anksciau aptartuose sprendimuose.

4.7. Saugus Cronjob periodiniy uzklausy vykdymas

ISbandymui ar virtuali faily sistema yra izoliuota buvo atlikta eilé bandymy, kuriy rezultatai
parod¢, kad jokie kiti ne vartotojui priklausantys failai néra matomi. Buvo iSbandytas exec() kvietimas
PHP aplinkoje, kuris kreipési | /home ir /usr/bin aplankuose esancius failus ir vykdomuosius failus.
Grazintas rezultatas buvo tiesiog vartotojui priskirti failai, jokiy pasaliniy aplanky ir faily nebuvo
atvaizduota. Taip pat buvo iSbandyti sukurti produktai ,,unchroot.c” ir ,,unchroot.pl”, padedantys iSeiti
i§ izoliuotos aplinkos, taciau jie nesuveike. Tai leidzia teigti, kad vartotojo izoliuota aplinka yra saugi,
o Cronjob periodiniy uzklausy vykdymas tapo saugesnis. Si virtuali aplinka taip pat gali biti panaudota
izoliuoti vartotojo SSH sesijai, PHP interpretatoriaus vykdymui.

4.8. Eksperimentinés dalies iSvados

Eksperimento etape metodai buvo iSbandyti ar veikia korektiskai, pagal jvertinimo kriterijus,
nustatytus kiekvienam i§ metody. Igyvendinti sprendimai veike kaip tikétasi, taciau realioje prieglobos
serveriy aplinkoje, kad metodai veikty efektyviau, gali reikéti nustatyti grieZtesnes ribines vertes
brukalo prevencijai sukurty sprendimy konfigiiracijos failuose. Koreguojant brukalo prevencijai skirty
algoritmy naudojamas el. laiSky atmetima jtakojancias ribines vertes, lygiagreciai turéty biiti vykdoma
klaidingai teigiamy (angl. false positive) rezultaty patikra.

Eksperimentiniy tyrimy rezultatai parod¢, kad P] diegimo, atnaujinimo ir konfigliravimo
sistema CustomBuild 2.0 yra tinkama naudoti veikian¢iuose (angl. production) prieglobos paslaugoms
naudojamuose serveriuose.
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5. DARBO REZULTATAI IR ISVADOS

1. Atlikus populiariausiy prieglobos (angl. hosting) paslaugoms teikti skirty valdymo skydy
analiz¢ nustatyta, kad valdymo skydai P] diegimui naudoja sisteminius paketus, todél negali
uztikrinti greito P atnaujinimy tiekimo, praplétimy ir tinkinimo galimybiy. Tac¢iau naudojant
sisteminius paketus sutaupomi P] diegimo laikas ir zmogiskieji resursai, reikalingi pakety
valdymo programinei jrangai kurti.

2. Atlikus pazeidziamumy prieglobos paslaugas teikianciy serveriy aplinkose analize,
identifikuotos saugos spragos, susijusios su mazu aplinky atsparumu DDoS atakomis, brukalo
siuntimu, galimybe vykdyti kenkeéjiskus veiksmus serveriuose. Nustatyta, kad nei viename
populiariausiy prieglobos (angl. hosting) paslaugoms teikti skirty valdymo skydy
pazeidziamumo klausimai néra iki galo iSspresti, todél dalis prieglobos paslaugy teikéjy yra
neatspariis jvairiy tipo atakoms.

3. ISanalizavus galimus prieglobos paslaugas teikianciy serveriy aplinky pazeidziamumus, darbe
pateikti pasitilymai, apraSantys kaip naudoti, konfigiiruoti, diegti ir atnaujinti P], kad prieglobos
paslaugos buty teikiamos saugiau. Identifikuotos modifikavimo reikalaujancios funkcijos,
kurios atliecka komponenty, tokiy kaip Apache, ClamAV, Dovecot, Exim, PHP, mod_fcgid,
LiteSpeed, MySQL/MariaDB, Nginx, Pigeonhole, ProFTPd, Pure-FTPd, phpMyAdmin,
RoundCube ir SquirrelMail, diegima, atnaujinimg ir konfigliravimg. Grafinei sasajai
modifikuoti reikalingas tik esamo CustomBuild scenarijaus pakeitimas.

4. CustomBuild 2.0 kiirimo metu suprojektuotas naujy komponenty ClamAV, suhosin, LiteSpeed,
mod_aclr2, mod_ruid2, mod_htscanner2, mod fcgid, Nginx, Pigeonhole, ModSecurity
palaikymas, modifikuotos dabartiniy komponenty (Apache, Dovecot, Exim, PHP, ProFTPd,
Pure-FTPd) diegimg atliekancios funkcijos ir jy pagal nutyl¢jima jdiegiami konfigtiracijos
failai.

5. Pagal projekta realizuotas DirectAdmin jskiepis, prisitaikantis prie CustomBuild 2.0
programinés jrangos teikiamo funkcionalumo, tad atsinaujinus CustomBuild 2.0
funkcionalumui, iskiepio atnaujinti nereikia. Tai realizuota iskiepyje apdorojant CustomBuild
2.0 scenarijaus sugeneruotas JSON formato ataskaitas. DirectAdmin jskiepis veikia
neprivilegijuoto vartotojo ch_plugin teisémis, todél rizika dé¢l jsibrovimo j sistema per jskiepi
sumazéja iki minimumo.

6. Darbe pasiiilytas iSeinancio i serverio brukalo valdymo budas, paremtas el. laisky, iSsiysty i
neegzistuojancias el. pasto dézutes per valanda, kiekio analize ir ribojimu bei kenkéjisky PHP
scenarijy identifikavimu.

7. Eksperimentiniai rezultatai parodeé, kad pasiiilytas biidas pateikia geresnius rezultatus nei
placiai naudojamas rate-limit metodas ir turi privalumy kai siunc¢iamas mazas brukalo kiekis i§
neatpazinto kenké¢jiSko PHP scenarijaus. Taip pat realiose prieglobos serveriy aplinkose,
pasitilyto budo efektyvumo pagerinimui gali reikéti nustatyti grieztesnes, el. laiSky atmetima
itakojancias, ribines vertes. Koreguojant Sias vertes, lygiagre€iai turéty buti vykdoma
klaidingai teigiamy (angl. false positive) rezultaty patikra.

8. Darbe pateikti ir CustomBuild 2.0 realizuoti kiti su saugesniu P] naudojimu, konfigiravimu,
diegimu ir atnaujinimu susij¢ pasitilymai buvo istestuoti ir eksperimentiskai patikrinti. Gauti
eksperimentiniai rezultatai leidzia daryti prielaida, kad darbo autoriaus pasitlymy
jgyvendinimas eliminuoja didele dalj analiz¢je apraSyty pazeidziamumy ir padaro prieglobos
paslaugas teikianciy serveriy aplinka saugesne. [gyvendinti pasitlymai leidzia ne tik efektyviai
valdyti el. pasto srityje kylancias problemas dél brukalo, bet taip pat uzkerta kelig gauti prieiga
prie jvairiy serverio resursy, blokuoja kenkéjisky faily jkélimg naudojant FTP ir PHP,
sprendzia P] nasumo, lygiagretumo, operatyvios atminties naudojimo klausimus DDoS ataky
atvejais, suteikia perduodamy duomeny Sifravimo galimybe.

9. Darbe pasiiilyti sprendimai buvo jdiegti prieglobos paslaugas teikian¢iy jmoniy ,,WebaWere
Internet Solutions B.V.” ir ,,Precept UK Ltd.” serveriuose. Jy taikymo rezultatai parodé, kad
uztikrinama ne tik saugesné aplinka, bet ir yra sumazinamas darbo jégos poreikis, reikalingas
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nuolat atsirandanc¢ioms problemoms spresti (pvz. brukalo siuntimo Saltinio suradimas, jo
izoliavimas ir pranesSimas paslaugy naudotojui).
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Abstract—A novel outbound unsolicited electronic mail
prevention solution is presented, which can be used in shared
web hosting environments. It combines several new ideas,
including the rate of non-existent recipient email addresses, the
content of the file which called the mail function and automatic
actions after detection of suspicious activity to isolate and block
it. A complete solution was designed and implemented, all the
algorithms were described and presented in the article. The
evaluation was done by testing the efficiency of outbound
unsolicited electronic mail detection and the number of incidents
blocked.

Index Terms— Electronic mail, message systems, unsolicited
electronic mail.

I. INTRODUCTION

Even in 2015, unsolicited electronic mail, also known as
SPAM, not just continues to plague businesses and users, but
also accounts for a noticeable amount of traffic in global
networks. According to an international software security
group Kaspersky Lab [1], in Q2 2015, the proportion of spam
in email traffic was 53.4%.

A variety of different methods exist to send unsolicited
electronic mail, however, one of the most popular ways is
sending SPAM through existing vulnerable websites on web
hosting servers. The reason behind this trend is the fact that
86% of all websites have at least one serious vulnerability-[2].
The report by WhiteHat Security also notes that most of the
time the sites contain more than just a single vulnerability. A
provider of cyber and data security products Imperva
confirms WhiteHat indications in “Web Apllication Attack
Report #5” [3] and additionally notes the increase of 24% in
Remote File Inclusion (RFI) attacks and WordPress as the
most common target for Content Management System (CMS)
attacks.

Today’s world is mostly concentrated on incoming spam
filtering solutions like the most popular open source solution
SpamAssassin  [4], greylisting, blacklists, SMTP-time
filtering and research on spam filters. Even though they help
lowering the amount of received spam in customer’s
mailboxes, not all of the messages are successfully identified
as spam. Moreover, it does not change the amount of spam in
global networks.

Manuscript received April XX, 20XX; accepted April XX, 20XX.
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To filter spam, major email service providers check SPF
[5] and DKIM [6] records [7], but that does not help if spam
is sent from a PHP script in a web hosting account, configured
with correct SPF and DKIM records. That is why attackers
send SPAM from infected websites.

To lower the amount of spam in global networks and
consequences caused, outbound spam prevention solutions
must be used. In addition to, using outbound SPAM
prevention provides other benefits for shared web hosting
providers, including non-blacklisted IP addresses, good
server reputation, less emails in mail queue, resulting in better
quality of services for the end customer. Data centers usually
have strict Terms of Service (ToS) for spam and take serious
actions when they detect outbound spam from their network
to save the reputation of their entire network. Actions may
include null routing of the client’s IP addresses [8] if
outbound spam from the servers is detected, resulting in no
availability of other services like HTTP, FTP or DNS, or a
block for SMTP port 25 [9], resulting in no availability of
SMTP service, which prevents delivery of normal email
messages from shared web hosting servers.

II. TECHNIQUES TO PREVENT OUTBOUND SPAM

One of the most popular technique to prevent outbound
spam on shared web hosting servers is rate limiting, offered
by two of the most popular web hosting control panels cPanel
[10] and Plesk [11]. The technique limits the number of email
messages that could be sent in a particular amount of time for
a specific email address or domain. It is effective with strict
limits set, but has several disadvantages. Firstly, if a customer
reaches the email rate limit set without sending any spam
messages, all the additional outgoing messages will fail and
the customer will be blocked from sending more mails for a
particular amount of time. Secondly, when the period of time
expires for the limit, the customer is able to send the same
amount of messages again, including the spam messages. For
example, if the rate limit is set to 50 messages per hour, when
the hour limit expires, the customer can send another 50
messages. Thirdly, even if administrators are notified about
customers who reached the limit, they do not indicate if that
was a spam incident or not, and requires system
administrators to review the incident manually.

Another approach offered by cPanel is outbound mail
filtering using Apache SpamAssassin [12], however due to
high resource usage, many false positives and insufficient
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protection they do not suggest using it on production servers.

III. PROPOSED SOLUTION

Considering the experience in shared web hosting sphere
and knowing most common ways used to send unsolicited
electronic mail, we are offering a complete solution which
automatically detects and blocks the attack. Our goal is to
block email delivery from infected websites. The solution
consists of several separate ideas: A) limiting the number of
message submits to nonexistent email addresses per hour, B)
analyzing the PHP scripts which were used to send mails.
Both of the solutions ensure blocking further attempts to send
mail from affected accounts or scripts directly in MTA.

A. Rate limiting of attempts to send emails to nonexistent
mail addresses

Attackers usually use a large list of email addresses having
a number of email addresses which never existed or do not
exist anymore. The idea of rate limiting of attempts to send
emails to nonexistent recipient email addresses is not new, it
has been discussed on the Internet in 2010 by Andrew Hearn,
CEO of Andrews & Arnold Ltd, providing email services for
the masses, and some other places. However, they focus on
authenticated SMTP users, and no complete solution was
found for emails sent from PHP scripts on shared web hosting
environments.

Our proposed solution allows to set custom rate limiting
period and the number of nonexistent recipients, that way
shared web hosting companies can tune the settings up for
them to be stricter or more tolerant. In our further experiments
the default limit was set to delivery of 100 emails to
nonexistent email addresses in 1 hour until the delivery from
a specific path gets blocked. The default limit was set to 100,
because from various tests we have got some false-positives
with a lower number, mainly from electronic shops having
fake registrations for newsletters.

When the limit is reached, the full script execution path is
added to the list of denied paths file automatically, the end-
user (legal shared web hosting account owner) and system
administrators get notified about the incident. Without a
manual action from administrators or the end customers it is
not possible to unlock the path, so attackers cannot send more
emails even when the rate limiting period (1 hour) ends.

Recipient verification is based on SMTP callback
verification offered by Mail Transfer Agents (MTA) [13]. In
our case Exim was used as an MTA. To verify a sender
address it connects to a remote SMTP server (set in DNS MX
records), executes a standard HELO command required by
the protocol, submits an empty MAIL FROM field and fills
the RCPT TO field with the address to be tested, then it quits
with a QUIT command. The remote server response to the
RCPT command is a 2xx code meaning that verification
succeeded, or a 5xx code, which means that verification
failed. For any other condition the next host set in DNS MX
records is tried (if there are set any). A successful callback
does not guarantee a successful delivery, but a failing callout
guarantees that delivery would fail. To save the resource
usage by address verification, Exim caches the result of
callbacks. The solution is represented in fig. 1.
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Fig. 1. Rate limiting solution for non-existent mails scheme

The proposed solution uses a time limit of 10 seconds for
a timeout and a defer ok setting [14], which makes the check
to treat a failure of contacting any host or any other kind of
temporary problem as success by the ACL. The structure of
the callback (also known as callout) is represented in fig. 2.

HELO

250 OK
MAIL FROM

MTA of Shared 250 OK
Web Hosting

Server

Remote SMTP

RPCT TO Server

250 OK
QUIT

Fig. 2. SMTP callback scheme with a correct recipient

As seen in fig. 2., the response in bold after RPCT TO
command returned 2xx code, meaning a verification success.
The proposed solution only counts the email addresses that
return code 5xx, meaning a verification failure.

B. IDENTIFICATION OF MALICIOUS PHP SCRIPTS

The previously described solution reflects only a part of the
complete solution. Even though the previous solution stops
many of the spam attempts, it still can be complemented.
Attackers still have a way to send up to 100 unsolicited
electronic mails from a directory on the system.

To reduce the number of mails sent a PHP code analysis of
scripts which used the mail() function can be done. By
analyzing spam scripts on a shared web hosting server, it was
noted that most of the infected scripts use an encoded PHP
code inside. In such case a base64_decode() PHP function is
called to decode the code and eval/() PHP language construct
is used to execute the code. 5264 virtual hosts on different
dedicated servers were scanned to see if there are any
occurrences of mail(), base64_decode() and eval() usage in
the same PHP script and it was found that none of normal
PHP scripts had this combination used in a single PHP file.
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Despite the fact PHP allows simply disabling PHP
functions in PHP configuration file, base64_decode() and
eval() are used in normal scripts too, so they could not be
simply disabled, because that could break a number PHP
applications on shared web hosting servers. In addition to,
eval() is a language construct, so it is not possible to disable
it in disable functions PHP configuration setting.

To effectively detect scripts having eval() and
base64_decode() in the same file, which was used to send
mails using mail(), log scanning must be used. The reason
behind that — the files are encoded using base64_encode() and
that allows attackers to hide a mail() function call in their PHP
scripts. However, PHP offers live logging setting for the
usage mail() function [15], and this feature allows us to know
which PHP script called the mail() function, then it can be
simply scanned for the usage of base64 encode() function
and eval() language construct. We cannot simply say that a
PHP script, which has it’s source code encoded and mail()
function hidden, is a malicious script, because it is possible to
encode PHP source code using ionCube or Zend encoders,
and they help commercial solutions to legally hide their PHP
source code.

Our proposed solution uses an application named
Swatchdog (Simple Log Watcher) [16] to scan the logs in real
time and parse the scripts having the mail() calls. If the file is
detected to have base64 decode() and eval() inside, it’s
added to the list of denied paths and administrators together
with the end-user are notified as shown in fig. 3.

MTA (Exim)

Exists in blocked
script paths?

& Yo

Do not accept Deliver
message for message
delivery
PHP analyzer

Contains malicious
pattern?

Swatchdog

@
o
>

Add path to blocked
script paths, notify
admin and end-user

Fig. 3. PHP code analysis scheme

As seen in fig. 3, when PHP mail() function call happens,
it instantly logs the usage of the function and submits the mail
to MTA at the same time. This is the main reason why we
cannot technically stop the first mail from being sent, because
MTA and Swatchdog work independently from each other.
However, Swatchdog checks the log in real time and passes
the full path to the script, which analyses PHP code. If the
script detects eval() and base64_decode() function in the
script, which was used to sent the mail, it adds the path to the
list of paths that are not allowed to send any mails from the
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system. The second try to send a mail using PHP will fail,
because MTA will detect that the path is not allowed to send
the mail and will refuses to deliver it.

When the automatic detection and blocking of spam
delivery was started, a few more patterns used to hide PHP
files were found and added to automatic blocking script:

* more than 10 occurrences of variable GLOBALS,
eval() function called in the same file, mail()
function hidden;

*  GLOBALS, substr, return used on the same line,
mail() function hidden;

*  more than 10 occurrences of chr() function, eval()
function called in the same file, mail() function
hidden.

Even though the regular expression list for detection of
malicious PHP scripts detected all the files that were used
to send unsolicited electronic mail, we are sure that more
patterns exist and even more ways to hide PHP code will
be created in the future. The main drawback of this method
is the need to constantly update the static list of regular
expressions for the detection of malicious PHP scripts that
are used to send spam.

Most of the time content management systems (CMS)
have folders that are used for user-level file uploads. These
folders are a common target for unrestricted file upload
attacks [17]. To partially solve the main drawback of the
method mentioned above, a global blocked script paths file
can be used. That way MTA would check if the path from
which the mails are sent has no matches in the regular
expression list of paths. If a match is detected, delivery
would be blocked. For example, it would be safe to block
email sends with the following regular expressions for
WordPress CMS:

* A */wp-content/cache.*
* A */wp-content/uploads.*

IV. EVALUATION

To evaluate the solution, both of the spam prevention
solutions were tested separately.

Our qualitative characteristics for evaluation criteria were:

* detection of malicious attempts to send spam;
* number of false-positive detections.

The rate limiting of sends to non-existent email addresses
solution was installed to a random production server having
688 shared web hosting accounts and 1801 domains setup on
it. The solution was installed and left for a week to run. Then
a file having the list of blocked paths was checked to see when
and what was blocked.

In a period of 7 days, 10 attempts to send spam were
blocked from 3 different web hosting accounts. That accounts
for 0.44% of all the customers. The results are shown in table
1. From the directory names seen in directory column we can
see that malicious files are usually placed deeply in
subdirectories, so that it would be harder to detect them for
the end-customer. In addition to, the name of the infected files
is usually set to confuse the end-customers too, because file
names like css.php or blog.php do not look strange, and it
could be believed that the files are provided by the content
management system or it’s plugins. The date shown in the
table indicates when the spam attempt was detected and
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blocked, to evaluate the quantity of scripts blocked in a period
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TABLE 2. LIST OF BLOCKED PATHS

of time. Real domain names were changed in the table for Directory - Date | Infected file
R /home/tagmaler/domains/secretdomain2.dk/ ini.php
confidentiality purposes. /public_html/wp- 2 Nov
content/plugins/codestyling-localization 2015
TABLE I. LIST OF BLOCKED PATHS 15:19
Directory Date Infected /home/vokalind/domains/secretdomain.dk/ help.php
file /public_html/wp- 3 Nov
/home/gertex/domains/secretdomain.pl/public css.php content/themes/enfold/config- 2015
_html/wp-content/uploads/wow-slider- 2 Nov layerslider/LayerSlider/img 08:37
plugin/9/tooltips 2015 /home/vokalind/domains/secretdomain.dk/ code25.php
12:08 /public_html/wp- 3 Nov
/home/gertex/domains/secretdomain.pl/public blog.php content/themes/twentythirteen/inc 2015
_html/ 3 Nov 18:24
/produkty 2015 /home/bedsteci/domains/secretdomain.info/ default.php
03:46 /public_html/libraries/joomla/session 4 Nov
/home/technogrf/domains/secretdomain2.pl/ plugin74. 2015
/public_html/wp-includes/pomo 3 Nov php 22:13
2015
04:30 . . . .. . .
- - — The identification of malicious PHP scripts method, which
/home/technogrf/domains/secretdomain2.pl/ ini.php o
/public_html/wp-includes/js/swfupload 3 Nov complements the first method of rate limiting sends to non-
2015 existent email accounts, also had no false positives and
23:29 .. . .
malici ripts were found in all the paths reported.
/home/technogrf/domains/secretdomain2.pl/ global76. ¢ Ol..lS' scripts were found ¢ paths reported
/public_html/wp-admin/images 4 Nov php Administrators and end-customers were successfully
2015 informed about the attempts to send unsolicited electronic
T ey S Y FRp R 20:34 26 mails from affected websites. Instructions for unblocking the
ome/gertex/domains/secretdomain.p page26.p . . . . .
/public_html/wp-includes/js/mediaclement 5 Nov hp path werg also prov'lded. Qne of the notifications is shown in
2015 fig. 4. It is beneficial to inform the end-customer about the
: : __| OL:15 incident and allow them to unblock themselves, because they
/home/gertex/ domam;f;flc/retdomam'pl/pubhc 6 Nov test.php can clean their websites up by themselves, upgrade their
/wp-content/uploads/2015/04 2015 content management system and plugins used with it, without
08:09 any actions done from system administrators. In very rare
/home/champion/domains/secretdomain3.pl/pu error63.p cases it could be the customers themselves responsible for the
blic_html/zarzadzanie 6 Nov hp . . .
2015 spam, however, such cases can be quickly identified, because
14:42 administrators would repeatedly receive messages from the
/h0me/gertex/domams/segre‘tdomam.pl/ error94.p system about the spam originating from the customer.
/public_html/cgi-bin 7 Nov hp
2015 .
03:31 & Messaging System
/home/technogrf/domains/secretdomain2.pl/ help15.ph Home » Messaging System » View message 000005616
/public_html/wp- 7 Nov p
content/plugins/ubermenu/standard/styles ég 1159 Subject: Warning: 100 non-existant E-Mails have been sent by gertex

All of the blocked paths had malicious content inside and
there were no false positives. That indicates that the
protection works and that the threshold of 100 sends to non-
existent emails per-hour could be lowered to catch more spam
attempts. 1 attempt to spam of 11 (9.1%) used no
base64_decode() and eval() in their PHP code. Even though
it is a low amount, it is usually enough for the server to get
blacklisted and for the actions to be taken from the data center
(null route the IP address or block SMTP port). The fact
confirms that there is a need of a complete combined solution,
which detects both the usage of malicious PHP scripts and
rate limit of sends to non-existent email addresses.

The identification of malicious PHP scripts method was
tested on a separate server to get the efficiency results without
any influence from the previous detection method. The server
had 359 active shared webhosting accounts owning 1469
domains. Test results were also taken from a time period of a
week. It was found that the spam affected 3 different
customers and the spam attack was blocked. That accounts
for 0.84% of all the customers on the server. The results from
blocked paths file are shown in table 2.

Some script below the path /home/gertex/domains/gertex.pl/public_html has
just finished sending 100 non-existant emails within a 1h period, and any
script in this path is now blocked.

There could be a spammer, the script could be compromised, or just sending
more emails than usual.

To unblock this path, go to:
User Level -> E-Mail Accounts -> E-Mail Usage

or manually remove the path from the file:
/var/spool/exim/blocked_script_paths

DirectAdmin has matched the following PHP script:line below the suspect
path, with the number of deliveries:
/home/gertex/domains/gertex.pl/public_html/unint.php(2) : eval()'d code:15
wyslij 11

/home/gertex/domains/gertex.pl/public_html/unint.php(2) : eval()'d code:64
wyslij 2681

This warning was triggered by a monitoring tool in exim.
The script path is managed under the gertex User account.

11/10/2015 14:46

Fig. 4. Notification about suspicious activity under account

From: Message System

The efficiency of our proposed solution was also compared
with rate limiting - the most widely used outbound unsolicited
mail prevention method. Comparison was done by setting the
rate limit to 10 emails/minute and checking the efficiency of
every method by sending different amount of emails every
minute. We randomly added 1/3 non-existent email addresses
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to the list of recipients. The results are seen in fig. 5.
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Fig. 5. Comparison of proposed solution and rate limit method

As seen in fig. 5 above, rate limit method has the advantage
of preventing the outbound spam when it is sent from
unrecognized PHP script and the amount of spam messages
is low. That way the threshold of non-existent email
addresses per hour in our proposed solution is not reached. In
all the other cases our proposed solution behaved equally or
better than the rate limit method.

V. CONCLUSIONS

Unsolicited electronic mail is still an actual world-wide
problem, having a proportion of 53.4% in global email traffic.
With a growth of the number of unsolicited electronic mails
from infected websites, there is an urgent need to replace a
widely used rate limiting solution, which simply describes
how many emails can be sent in a particular amount of time,
because of the problems faced by shared web hosting end-
customers.

In this work a novel solution to identify and prevent
outbound spam was offered, which ensures more modern
protection. A complete solution was created and used for the
evaluation of the product on production servers with a
success.

Experimental results have shown no false-positive reports
and an accurate detection of malicious scripts used to send
unsolicited electronic mails in shared web hosting servers.
Even though the solution successfully blocked spam attempts
and prevented the servers of getting blacklisted, that indicates
that stricter rate limits for email sends to non-existent email
addresses could be chosen, according to the environment. In
addition to, it might be worth combining conservative rate-
limit method with the proposed solution to prevent even more
outbound unsolicited mail in situations with unrecognized
PHP scripts and high-quality spam lists with minority of non-
existent email addresses.
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