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SANTRAUKA

Siuolaikiniame i¥maniyjy technologijy amZiuje susiduriame su milZinisku mobiliyjy jrenginiy
integracija visuomengje, naujy paslaugy taikymu ir nuolatiniy duomeny kiekio augimu. Visi Sie
taikymai gali biiti panaudoti tiek Zmoniy gyvenimo kokybés pagerinimui, tiek ir jvairiy incidenty
sukiirimui ar net nusikalstamos veiklos organizavimui. Tod¢l ieSkoma naujy metody ir programiniy
sprendimy, kurie leisty pagerinti duomeny tyrimo procesus atsakingiems nusikaltimy informacijos
tyrimy specialistams.

Pirmoje darbo dalyje analizuojamos mobiliyjy jrenginiy informacijos tyrimo proceso modelis ir
galimi sprendimai. Antroje dalyje pateikiami naujos programinés jrangos reikalavimai ir
architektiiriniai aspektai. Trec¢ioje darbo dalyje aptariama programinés jrangos realizacijos, testavimo
proceso ir kokybinés analizés rezultatai. Ketvirtoje dalyje pristatomas tyrimas, kuriame aprasomas
atliktas socialinio kontakty tinklo analizés eksperimentas ir rezultatai.

Sukurta nauja programiné jranga suteikia naujas galimybes analizuoti mobiliyjy jrenginiy Ad-
hoc kontakty socialinj tinklg pritaikant HDFI proceso modeli ir nauja kontakty rySio jvertinimo
metoda.
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SUMMARY

In the modern era of smart technologies we are dealing with tremendous mobile integration in
society, growing of new services and systematic data volume. All of these applications can be used to
improve the quality of life, or making unlawfully activities. Therefore, the search for new methods and
software solutions is important improving crime investigation and information research processes for
specialists.

The first part of this work analyzes the mobile information analysis process model and possible
solutions. The second part presents new software requirements and architectural aspects. The third part
deals with software implementations, testing process and qualitative analysis. The fourth part presents
a study carried out in describing the social contact network analysis and experiment results.

In a result of this job was created new software which provided new opportunities to analyze the
mobile Ad-hoc network of social contacts adapting HDFI process model and a new pin connection
estimation method.
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TERMINU IR SANTRUMPU ZODYNAS

Santrumpa/terminas

Paaiskinimas

Loginis duomeny nuskaitymas

Procediira, kurios metu identifikuojama ir atkuriama informacija
pateikimui pasinaudojant jrenginio faily sistema. Si informacija

véliau perkopijuojama.

Mobilis jrenginiai

ISmanieji telefonai, planSetés, navigacinés sistemos ir Kkiti
irenginiai, kuriais galime lengvai perne§ti ar pasidalinti

informacija iSnaudojant jvairias perdavimo technologijas.

»Log* jrasy failas

Irasy failas, kuriame fiksuojami sistemos, programy ar vartotojo

atlikti veikly jvykiai.

Meta duomenys

Duomenys kurie paprastai apraso sistemos faily ir katalogy
parametrus. Ten saugoma tokia informacija, kaip sukiirimo,
modifikavimo data, vietos informacija, prieigos leidimai,
programy specifin¢ informacija. Si savoka taip apibrézia
elektroniniy laisky antraStes, internetiniy puslapiy kodo

informacija.

Digital forensic

Skaitmeninés informacijos teisminé ekspertizé

Ad-hoc network

Proginis tam tikrai paskirc¢iai sukuriamas tinklas.

PA Panaudos atvejis

Bluetooth Beviel¢ perdavimo technologija trumpu atstumu tarp mobiliyjy
irenginiy.

Wifi Beviel¢ perdavimo technologija duomeny perdavimui tiek
vidiniame tiek iSorinimiame interneto tinkle.

GSM Mobiliyjy operatoriy rysio technologija.

SMS Trumpyjy zinuciy siuntimas.

Teisminiai informacijos tyrimai

Specialiis skaitmeninés informacijos tyrimai atleikami teisminiy
institucijy pagal grieztai numatyta tvarka. Tokiy tyrimy

rezultatai, kaip jkalCiai naudojami teismo procesuose.
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IVADAS

Darbo aktualumas.

ISmaniyjy telefony skai¢ius §iuo metu artéja prie 2 milijardy. Manoma, kad per artimiausius 3
metus jy skai¢ius padidés dar 600 mln. [1] . ISmaniesiems telefonams skirty taikomyjy programy kiekis
virija milijonus, o jy taikymas Zmoniy poreikiy tenkinimui nuolatos ple¢iasi. Siuo metu i¥manieji
telefonai tampa duomeny saugykla, asmens identifikavimo, GPS ir Wi-fi navigacijos, asmens
sveikatos monitoringo, nuotrauky ir vaizdo jrasy saugojimo priemonémis. Taip pat komunikavimo
tarp asmeny, pramogavimo, bankiniy atsiskaitymy saugumo uZztikrinimo priemonémis ir t.t. Visi Sie
taikymai gali biiti panaudoti tiek Zmoniy gyvenimo kokybés pagerinimui, tiek ir jvairiy incidenty
suk@irimui ar net nusikalstomos veiklos organizavimui. Sioje srityje informaciniy technologijy
taikymas gali padéti aptikti su incidentais susijusig informacija, taciau jos atsiradimo priezastis ir
pasekmes paprastai tiria atitinkamos srities specialistai.

ISmaniajame telefone esancios informacijos iStraukimui naudojami jvairiis jrankiai: ,,AccessData
FTK*, ,MPE+”, “MobilEdit” arba atviro kodo jrankis ,,Autopsy*. Pastaruoju metu placiai pradétas
naudoti ,,AccessData FTK* jrankis, skirtas tiek stacionariy kompiuteriy, tiek iSmaniyjy telefony
informacijos iStraukimui. Pasigendama priemoniy, skirty iStrauktos informacijos atvaizdavimui ir jos
apdorojimui. Viena i§ tokiy priemoniy yra Oxygen Forensic, kuri taikoma socialiniy tinkly
informacijos, esancios viename iSmaniajame telefone, apdorojimui. (calls, text, multimedia and e-mail
messages and Skype activities) [2].

Socialiniai tinklai apima labai daug aktyviy dalyviy, kuriems buidingi saviti iSmaniyjy telefony
galimybiy panaudojimo biidai. Komunikavimo tarp gausybés dalyviy atvaizdavimas yra labai
problematiskas. Kartais remiantis specialiais kriterijais sudaromos atitinkamos grupés ir hierarchinés
strukttiros [3][4]. Taciau tai apsunkina konkretaus tikslo jgyvendinima.

Darbe yra siekiama sukurti programing jranga, kurios pagalba biity sprendziamas konkretus
uzdavinys — komunikavimo rySiy tarp riboto skaiCiaus tinklo dalyviy atvaizdavimas jvertinant
komunikavimo intensyvuma. Tokie tinklai daznai vadinami proginiais arba Ad-Hoc tinklais [5] ir
kuriami bendruomenéms sudaryti. Ad-Hoc tinklai paprastai yra uzdaro tipo ir informacijos mainai yra
tik tarp bendruomenés nariy.

Informacijos mainy tarp Ad-Hoc tinklo dalyviy iStyrimui jsigyta speciali programiné jranga
AccessData Forensics Toolkit FTK [6] ir jgyta reikiama kvalifikacija jos panaudojimui
(ACCESSDATA CERTIFIED EXAMINER — 3 priedas).
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Darbo tikslas ir uzdaviniai.

Darbo tikslas — sukurti programing jrangg ,,Ad-Hoc* tipo tinklo komunikavimo tarp vartotojy

intensyvumo analizés modelio sudarymui ir eksperimentiskai istirti jos taikymo galimybes.

UzZdaviniai:

iSanalizuoti komunikavimo informacijos iSgavimo ir panaudojimo aspektus;

atrinkti komunikavimo tarp tinklo vartotojy biidus ir priemones, tinkamas sukurti
komunikavimo intensyvumo analizés modelj;

parinkti komunikavimo duomeny metrikas ir jy atvaizdavimo budus;

pasitilyti programinés jrangos projektavimo metodus ir sukurti jy praktiniam taikymui
skirta programing jranga;

jvertinti sukurtos programings jrangos kokybg;

atlikti sukurtos programinés jrangos testavima.

Darbo rezultatai ir juy svarba

Siame darbe analizuojami informaciniai mobilaus jrenginio duomenys, kuriy pagalba sudaromas

socialiniy kontakty modelis, jvertinantis bendravimo tarp vartotojy stiprumg. Augant kibernetiniy

nusikaltimy mastui sukurtos programinés jrangos panaudojimas sudarys prielaidas efektyvesniam

nusikaltimy tyrimui. Taip pat gali biiti pritaikyta analizuoti socialiniy tinkly vartotojy elgsenas, o taip

pat nustatyti incidenty atsiradimo priezastis ir numatomas pasekmes.

Darbo struktiira

Darbas sudarytas i§ keturiy pagrindiniy skyriy:

1. Analizés, kurioje pateikiama iSmaniyjy jrenginiy skaitmeninés informacijos tyrimo procesas ir

tinklinio kontakty modelio vaizdavimo aspektai;

2. Projektinés dalies, kurioje pateikiama programinés jrangos, naudojamos tyrimui, svarbiausi

architekttiriniai sprendimai ir modelio konstravimo algoritmas;

3. Tyrimo dalies, kurioje pateikiama programinés jrangos kokybiné analizé;

4. Eksperimentinés dalies, kurioje aprasomas atliktas socialinio kontakty modelio eksperimentas

ir rezultaty analizeé.
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1. MOBILIUJU JRENGINIU INFORMACIJOS TYRIMU ANALIZE

1.1. Mobiliyjy jrenginiy informacijos tyrimy aktualumas

ISmanusis telefonas yra komunikacijy tinklo jrenginys, kuris atlicka dauguma personaliniy
kompiuteriy funkcijy ir visg eile papildomy funkcijy, tokiy kaip judrigja komunikacija, personalinio
asistento funkcija, medijy grotuva, ,,GPS* ir ,,Wi-Fi“ navigacija, skaitmeninj fotografavimg ir
filmavima, suteikia novatori$kg lietimui jautraus ekrano vartotojo sgsaja. Turédamas pakankamai
galingg operacing sistemg gali uztikrinti daugybés taikomyjy programy funkcionavimg. Visos §ios
savybés iSmanuyjj telefong daro galinga zmoniy asmenine bendravimo priemone.

Siuo metu pastebima tendencija, kad i$manieji telefonai tampa duomeny saugyklomis, asmens
identifikavimo priemone, asmens sveikatos monitoringo priemone [7], komunikavimo tarp asmeny
priemone, pramogavimo priemone, bankiniy atsiskaitymy saugumo uztikrinimo priemone ir t.t. Visi
Sie taikymai ir architektiirinés jrenginio galimybés gali biiti panaudoti tiek Zmoniy gyvenimo kokybés
pagerinimui, tiek ir jvairiy incidenty sukiirimui ar net nusikalstomos veiklos organizavimui [8]. Sioje
srityje informaciniy technologijy taikymas gali padéti aptikti su incidentais susijusig informacija,
taciau jos atsiradimo priezastis ir pasekmes paprastai tiria atitinkamos srities specialistai.

ISmaniyjy telefony gamintojy skaicius nuolat auga, o kartu auga ir jy jvairové bei jy paplitimas

pasaulyje (1 pav. ).

3,000

2,659.4

2014 2015 2016 2017 2018 2019

1 pav. Mobiliyjy jrenginiy skai¢iaus augimas pasaulyje [1]

Biidami tinklo jrenginiais iSmanieji telefonai yra priemoné kurtis proginéms, dar Kkitaip
vadinamoms paskirstytomis, savaime susiorganizuojan¢iomis Ad-Hoc bendruomenémis (ang. society
in ad-hoc mode: decentralised, self-organising, mobile). Sios bendruomenés gali biiti izoliuotos nuo
iSoriniy tinkly, o jy vidinis tinklas papildomai gali turéti specifines informacijos apsaugos priemones.

Uzdari tokio tipo tinklai gali buti panaudoti jvairiy incidenty organizavimui sukuriant atitinkamas
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bendrininky grupes. Tai tampa labai pavojingu ir sunkiai aptinkamu jrankiu daryti jvairaus pobiuidzio
nusikaltimams ar vykdyti teroristing veiklg.
Pastebimos naujos tendencijos iSmaniesiems telefonams suteikti tokiy naujy savybiy:
e ,.Bluetooth* technologija paremtas dury uzraktas;
e Biliety j renginius elektroninis pakaitalas;
¢ Nuolatinis sveikatos ir fizinio kriivio stebéjimas;
e Nuolatinis mobilus internetas (LTE technologija);
e Naudotojo atpazinimas pagal biometrinius duomenis;
¢ Induktyvinis arba nuo judesio vykstantis maitinimo $altinio pakrovimas.
Rysium su $iy galimybiy atsiradimu iSmaniajame telefone atsiras naujo tipo duomenys, kuriy

analizei jrankiai kol kas nesukurti.

1.2. Harmonizuotas skaitmeninés informacijos tyrimo modelis (HDFI - modelis)

Kiekvieno informacijos tyrimo atvejo sékmé priklauso nuo ismaniojo telefono vykdyty procesy
liktinés informacijos, taikomy tyrimo metodiky ir tyréjo praktiniy jgudziy [9]. Siekiant sumazinti
daznai pasikartojanciy paieSkos uzdaviniy problemas, bandoma kurti specializuotus programinés
jrangos produktus, leidziancCius automatiSkai arba pusiau automatiSkai atlikti norimos iSgauti
informacijos paieska ir atvaizduoti analizés rezultatus. Tokie sertifikuoti programiniai produktai kaip
,»AccessData FTK®, , MPE+”, “MobilEdit” arba atviro kodo jrankis ,,Autopsy* skirti informacijos
iStraukimui i§ iSmaniojo jrenginio. Atlikus S$iy jrankiy galimybiy analize padaryta iSvada, kad
informacijos analizés sprendimai tobuléja 1é¢iau, negu mobiliyjy jrenginiy galimybés, o pats analizés
procesas sudétingéja ir néra kol kas néra universaliy produkty visoms tyrimo uzduotims jgyvendinti.
Sig i§vada patvirtina ir keletas moksliniy tyrimy, atlikty pagal grieztai i§ anksto nustatyta scenarijy ir
vertinimo Kkriterijus, rezultatai. Pastebéta, kad naudojant skirtingus jrankius gaunami ir skirtingi
rezultatai [10],[11]. Tai reiskia, kad néra lyderio visoms informacijos surinkimo ir analizés uzduotims
atlikti, o tyrimo sékmé priklauso nuo specialisto praktinés patirties. Siame darbe sukurtas produktas

uztikrino geriausius palyginimo rezultatus, pateiktus 1 lentel¢je. .

1 lentelé. Analizés jrankiy funkciniai skirtumai

SMS analizé Skambudiy analizé |El. Pasto analizé [Tinklinio modelio |Tinklo briauny |Tinklo mazgy |Ataskaity
Produktas lenteléje (laike) | lenteléje laike lenteléje laike |[sudarymas laike | jvertinimas ivertinimas | generavimas
AccessData MPE+ + + + + - - +
MobilEdit + +
Autopsy + + + -
Kuriamas produktas + + + + + +
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ISbandyty produkty naudojimo tyrimas parodé, kad pagrindinis analizés jrankiy triikumas yra
skurdus automatinis funkcionalumas. Daug laiko reikalauja informacijos paieSka rezultaty lentelése,
sunku pastebéti svarbiausig informacijg apie jrenginio savininkg, jo kontaktus ir informacijos mainus
norimuose laiko intervaluose. Darbe apraSytas informacijos analizés modelis ir jo realizavimui skirta
programiné jranga yra pranasesné uz ankstesnius produktus. Tai pasiekta pritaikant grafy analizés
metodus, leidziancius identifikuoti svarbius tinklo mazgus (vartotojus), bei vartotojy grupes.

Siekiant optimizuoti komunikavimo informacijos i§gavimo procesa ir gauti patikimus rezultatus,
tikslinga pasinaudoti harmonizuotu skaitmeninés informacijos iStyrimo modeliu (ang. HDFI —
Harmonized Digital Forensic Investigation model) [3][11]. Tai yra bendrinis modelis, apibréztas pagal
ISO/IEC 27043 standarta. Standartas jvertina daugelj ankstesniy modeliy, kaip ACPO, NIST,
,,Ramabhadran®, kuriuose pateikiamos tyrimo proceso gairés [12]. Taciau mobiliyjy jrenginiy
informacijos iStyrimui jos mazai pritaikomos. HDFI modelis svarbus dél to, kad apibrézia j bendra
granding susietg procesa, apimant] lygiagreciy veiksmy tvarkg, informacijos srautus, dokumentus,
leidimus, jrodymy i$saugojimo etapa, iSvady pateikimg. Taip jgalina iSlaikyti iSgautos informacijos
vientisuma ir suteikia garantija, kad iS§gauti duomenys yra tikri ir teisingai interpretuojami. Taciau
bendrinis modelis kartais gali neapibrézti specifiniy proceso daliy, todél atskirais proceso etapy
klausimais sitiloma taikyti konkretesniy modeliy gaires, detaliau aiskinancias sub-procesus ir
nesikertancias su bendrinio proceso modeliu.

HDFI proceso modelis (2 pav.) yra tiesinio algoritmo pagrindu sudarytas modelis turintis savyje
keleta cikly jvairiose busenose, tod¢l detaliau aptarsime Sio modelio biisenas. Proceso inicijavimo metu
pirmiausiai yra nustatomas jvykis, incidentas. Sios fazés metu fiksuojamas tiriamojo jvykio laikas,
pobudis ir kitg informacija aktuali tyrimui, bet iSgaunama ne i§ pacio jrenginio. Tai informacija, kuri
turéty sukonkretinti ieSkomos informacijos jrenginyje paieskos lauka.

Sekancioje fazéje ,,Pirminis reagavimas“ atlickami proceso veiksmai siekiant iSsaugoti
informacijg nepakitusig. Taip bandoma kuo grei¢iau pristatyti veikiantj jrenginj j laboratorijg, jj
izoliuoti nuo pasaliniy tinkly ir aplinkos poveikio. PabréZiama, kad tai turi biiti atlikta operatyviai, nes
laike, senka jrenginio baterija, kinta paties jrenginio biisenos ir vyksta atminties atlaisvinimo procesai,
kurie gali sunaikinti dalj svarbiy duomeny.

Planavimo ir pasirengimo proceso biisenos numato, kad turi buti paruosti techniniai, Zzmogiskieji
ir kiti resursai, bei aiSkiai sudaromas planas fiksuojant proceso etapus, laikg bei pirminés apziiiros

faktus.
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2 pav. HDFI proceso modelis pagal (ISO/IEC 27043, 2014) [13]

Like etapai tokie kaip tyrimo rezultaty dokumentavimas ir tariamy jkal¢iy nustatymas vykdomi
lygiagrediai. Cia svarbiausia nepazeisti esamy duomeny vientisumo, o jeigu to padaryti nepavyksta
siekiant i§gauti informacija, tai turi buti uzfiksuota ir numatytos rizikos. Tinkamai jvykdZzius aptartus
etapus, galima vykdyti sekanti etapg- duomeny nuskaitymg arba iSgavimg (ang. ,, aequisition ). Tal
proceso faze, kurioje 1S jrenginio kopijuojami visi arba dalis duomeny jy nepakeiciant. Taciau tai yra
tik teoriné rekomendacija, atéjusi 1§ kompiuteriy skaitmeninés informacijos srities, kai tyrimo metu
yra nuskaitomas kompiuterio magnetinis diskas, nepaleidziant jrenginio sistemos. Su iSmaniais
jrenginiais toks duomeny nuskaitymas galimas tik fizinio nuskaitymo atveju, taciau tai neretai susije¢
su jrenginio iSardymu, kurio metu jrenginj galima sugadinti nepataisomai. Todél dazniausiai taikomas
loginis nuskaitymas ir daromas loginis sistemos atvaizdas, kuris nuo realaus jrenginio visada neZymiai
skiriasi, dél proceso metu atsinaujinusiy sistemos buseny. Taciau taikoma praktika priimti tai kaip
tinkamg duomeny Saltinj fiksuojant jo vienkryptés funkcijos reikSme, ir atliekant analizg, nuolatos
tikrinti ar tyrimo metu ji nepasikeité. Pasikeitimas reik$ty, jog analizés metu buvo pakeisti tiriamieji
duomenys. Tinkamai atlikus duomeny kopijavimo procesa ir sukiirus atvaizda, atliekama sekanti
proceso fazé — duomeny analize. Tai yra tyrimo proceso pradzia, kai turint informacijos konteksta,

bandoma atkurti jvykiy sistemoje eigg, vartotojo veiksmus ir spresti tyrimo pradzioje iSkeltus
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klausimus dél galimai atliktos veiklos. Sioje dalyje sudaromi draudziamo turinio archyvai, kontakty
analiz¢ panaudojant bendravimo informacijg (SMS, skambuciy jrasai, laiSkai, socialiniy tinkly
aplikacijy kaip Facebook, jrasy analiz¢). Sukaupti aktualis duomenys analizuojami ir véliau
dokumentuojami rezultaty ataskaitoje. Tai ypa¢ svarbus dokumentas, kuris turi turéti aiskia struktiirg,
nurodyti duomeny Saltinius ir tyréjo iSvadas. Dokumentas yra naudojamas teisminiuose tyrimuose kaip
jkaltis. TaCiau net ir gavus rezultatus, procesas dar nesibaigia. Reikalinga tinkamai pristatyti rezultatus
ir uzbaigti tyrimo procesg. Tai yra uztikrinti, kad iSmanusis jrenginys, kiek jmanoma islikty nepakites,
jei buty atliekamas pakartotinis tyrimas.

Pateiktame S$altinyje Sio proceso modelio jgyvendinimas vykdomas panaudojant ,,.Samsung
Galaxy S2 iSmanyjj telefong su ,,Android OS*“ operacine sistema [11]. Informacijos iStyrimui
panaudotas ,,Micro Systemation (MSAAB) XRY Mobile Forensic® jrankis. Pritaikyti trys
informaciniai telefono informacijos iStraukimo buidai siekiant iSgauti visg informacija. Tyrimai atlikti
specializuotoje laboratorijoje, kurioje jrenginys apsaugotas nuo iSoriniy tinkly poveikio ir patikimai
uztikrinta elektros energija duomeny nuskaitymo metu. Panaudota patikima licencijuota programiné
jranga duomeny iSgavimui i§ mobiliyjy jrenginiy, o programinés jrangos testavimui panaudotos
aktualios duomeny kopijos pagal i$ anksto numatytas duomeny mainy Saltiniy kategorijas. Nustatyta,
kad HDFI modelio taikymas sukuria pagrindg gauti patikimus rezultatus ir sumazinti galimas rizikas

duomeny nuskaitymo ir kopijavimo metu.
1.3. Komunikavimo informacijos generavimas

I$tyrimui skirta informacija gauname vykdydami komunikavima naudojantis ,,Wi-Fi*, ,,GSM*,
,,GPS“ ir ,,Bluetooth* technologijomis. Komunikavimas vykdomas teikiant Sias paslaugas [14]:
e SMS Zinuciy siuntima,
e telefoninj skambinimg per socialinius tinklus,
e clektroniniy laisky siuntima,
e dalinimasi failais pasinaudojant ,,GoogleDrive* ar ,,Dropbox*,
e neSiojamy saitavieciy kiirima,

¢ informacijos mainus ad-hoc tinkle.

Sioms paslaugoms panaudojama vartotojy kontaktiné informacija. Informacijos i$gavimo
salygoms taikytos sios HDFI modelio rekomendacijos:

e iStraukti informacija nesugadinant jrenginio;
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e uztikrinti grafinés vartotojo sgsajos teisingg veikimag jrenginio naudojimui;

e iSsiaiskinti vartotojo slaptazodzius jrenginio atrakinimui;

e telefono naudotojui suteikti auk$¢iausios teisés prieigg prie jrenginio resursy (ang.
rooted)[15].

Atlikus bandymus su ,,AccessData MPE+* ir ,,MobilEdit* licencijuotais jrankiais [16] nustatyta,
kad taikant loginj informacijos nuskaitymo metoda, komunikavimo informacija galima nuskaityti
pakankamai patikimai. Vis tik geresni rezultatai gaunami panaudojant ,,AccessData FTK* jrankj, kai
tenka tirti didelés apimties informacijos diskus. Pastarasis jrankis leidzia lengvai priskirti kategorijy
nuorodas (ang. bookmarks) ir taip sudaryti paskirstyta aktualios informacijos struktiirg jos
nemodifikuojant. Tam panaudosime grafo modelj. Toks modelis pradedamas naudoti ir ,,Oxygen*
ckspertizés tyrimo programinégje jrangoje [2]. Moksliniuose straipsniuose §is modelis
rekomenduojamas kaip tinkamiausias nustatyti organizacines grupes pritaikant vaizdavimo Sablonus
[17]. Informacijos atvaizdavimas atliktas Ad-Hoc tipo socialinio tinklo strukttrai, sudarytai i$
nedidelio nariy skaic¢iaus. Ad-Hoc tinklo sgvoka $ioje vietoje interpretuojama kaip apibrézto dydzio
tinklas, sukurtas informacijos mainy poreikiui patenkinti ir i$ dalies reprezentuojantis realius iSmanaus
telefono naudotojo socialinius rySius. Pagrindiniai tokio tinklo informacijos duomeny tipai pateikti 2

lenteléje.

2 lentelé. Paslaugy sukuriami informacijos tipai

SMS Zinutés

Elektroniniy laisky jrasai

Kontaktiné informacija

Skambuciy jrasai

,,Wifi* prisijungimo tasky informacija

GPS viety informacija

,,Bluetooth* susiety jrenginiy informacija

,,GoodleDrive*, ,,Dropbox‘ ar kitokios faily dalijimosi programos faily sara$o informacija

Socialiniy tinkly informacija (pokalbiai, grupés, pomégiai)

Vartotojo kuriamos kategorijos

Siy paslaugy informacija charakterizuoja jrenginio vartotoja ir nusikalstamos veiklos tyrimo
praktikoje yra ypac vertinama. Kita vertus, galima naudotis ir rysio operatoriy renkamais duomenimis,

taciau operatoriai néra linke juos atskleisti.
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1.4. Socialinio tinklo modelio pritaikymas kontakty analizei

Virtualios socialinés struktaros atvaizduojamos grafais, kuriuose mazgai vaizduoja dalyvius, o
briaunos isreiskia tarpusavio komunikavima.

Siame tyrime socialiniu tinklu jvardiname informacijos mainy struktiira grafo pavidalu tam tikru
laiko momentu. Laiko momentas Cia yra svarbus parametras, atspindintis vykstan¢ius komunikavimo
procesus incidento organizavimo ir jo vykdymo metu. Grafo mazgai yra asmenys, o grafo briaunos
reiskia jvairius atitinkamus komunikavimo tipus (zinutés, pokalbiy jrasai, el. laiskai ir t.t.). Pagrindinis
skirtumas nuo socialiniy tinkly struktiiros yra tas, kad tokiuose tinkluose naudojamos kliento-serverio
architektaros, t.y. informacijos mainai vyksta centralizuotai. Tuo tarpu Ad-Hoc tinkluose yra

paskirstytoji (ang. peep to peer) informacijos mainy struktira.

Komunikavimo socialiniuose tinkluose tyrimai apima:
o parametry, charakterizuojanciy patj tinklg parinkima,
o komunikavimo vizualizavimo modeliy kiirima;
o socialiniams tinklams priklausan¢iy asmeny elgesio prognozavima.

Visa tai leidzia nustatyti kokia informacija vienija asmenis tokiuose tinkluose ir kokia hierarchiné
organizacijos struktiira. Tiriant incidentus tokiuose tinkluose nebitinai jtariami asmenys, aktyviausiai
komunikuojantys tarpusavyje. Organizacinio tinklo analizé vykdoma jvertinant jvairius parametrus bei
dinamikg, 0 ne tik bendrg komunikavimo seansy skai¢iy. Tam tikslui fiksuojami laiko intervalai,
kuriuose vyko svarbus komunikavimas.

Nagrinéjant komunikavimo dinamika galima stebéti, kaip kinta informacijos apsikeitimo tarp
grupés asmeny pobidis prie§ organizuojamus incidentus ir po jy. Tai padeda atskleisti grupiy
hierarching valdymo struktiirg [18]. Todél pateikiamo darbo tikslas ir yra tokiy grupiy nustatymas

panaudojant komunikavimo informacija.
1.5. Socialiniy grupiy modelio sudarymui skirty parametry parinkimas

Asmeny socialiniy grupiy nustatymui reikalingi parametrai parenkami su tikslu sudaryti dinaminj
komunikavimo grafa ir nustatyti pavaldumo hierarchija. Kuriant komunikavimo grafg norima pateikti
tokj jo atvaizdavimo buida, kuris pagerinty incidenty tyrimo efektyvuma, sutrumpinty analizés laikg ir
padidinty vertinimo patikimumg. Asmeny socialinés grupés dar vadinamos klasteriais arba moduliais
[19]. Atskiros veiklos yra atvaizduojamos grafo briaunomis. Siekiant struktiirizuoti tarpusavio
santykius bendruomeniy tyrimuose taikomi metodai, atskleidziantys hierarchinius lygmenis.
Hierarchiniai lygmenys parodo tam tikry sub-grupiy centrinius arba kitaip vadinamus S$akninius
mazgus, telkiancius aplink save kitus asmenis. Taikant organizaciniy grupiy hierarchijos nustatymo
metodus galima pagreitinti incidenty atskleidima.
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1.5.1. Socialiniy tinkly struktiiros jvertinimo metrikos

Socialiniy tinkly strukttros jvertinimo metrikos gaunamos remiantis grafy teorijos rezultatais.

Tokios metrikos pateiktos 3 lentel¢je.

3 lentelé. Socialiniy tinkly struktiiros vertinimo metrikos

Iéjimo/ISéjimo laipsniai

Iéjimo laipsnis parodo asmens jtakos stipruma socialiniame tinkle. ISéjimo laipsnis
parodo asmens padétj hierarchingje struktiiroje.

Virsunés ekscentricitetas

Virsinés V ekscentricitetas e(v) = max d(v,u) parodo asmens jtakos gylj (aprépties zong).
ue

Vidutinis vir§iinés

laipsnis

Parodo dominuojanéius asmenis socialiniame tinkle

Vidutinis briaunos svoris

Parodo informacijos mainy intensyvuma stebimame laiko intervale

Grafo spindulys

Spindulys yra maziausias visy vir$liniy ekscentricitetas

Grafo skersmuo

Grafo skersmuo — didZiausia vir§tnés ekscentriciteto reikSme.

Briaunos svoris

Socialiniame tinkle tai komunikavimo tarp dviejy asmeny intensyvumas

Tinklo tankis

Konkrecioje tinklo zonoje esamy briauny skaiciaus ir maksimalaus briauny skaiciaus
santykis.

Perdavimo santykis

Parodo Kkaip vartotojai atskleidzia tinkle savo profilius. Kai santykio reik§mé mazesné uz
vienetg asmenys daugiau stebi kitus, negu atsiskleidzia kitiems. Jeigu reik§mé maza, tai
reiskia, kad asmuo ie$ko informacijos tinkle. Jeigu reik§mé gerokai didesné uz vieneta, tai
reiSkia, kad asmuo turi didele jtaka kitiems.

Artumo centriSkumas

Charakterizuoja trumpiausiy keliy sumg. Tai mazgas, kuris geriausiai gali susisiekti su
visai mazgais. Incidenty kontekste tai atitinka asmenj, kuris gali greitai pasidalinti

informacija su visais asmenimis

Pateiktas metrikas pagal paskirtj galime suskirstyti j tris kategorijas (4 lentel¢).

4 lentelé. Grafo metriky kategorijos

Apibiidina svarbiausias virSiinés

Apibudina svarbiausias briaunas

Apibiidina bendrg struktiira

Didziausios jéjimo laipsnio virstinés

Vidutinis briaunos svoris

Tankumas

Didziausios i$¢jimo laipsnio
vir§tinés

Vidutinis kelio ilgis

Grafo spindulys

Virsunés ekscentricitetas

Briaunos svoriy pasiskirstymas

Grafo skersmuo

Centrinis laipsnis

Perdavimo santykis

Vidutinis virsiinés laipsnis

Artumo centriSkumas

1.5.2. Girvan‘o ir Newman ‘o algoritmas

Kai atliekamas tyrimas su didelés apimties duomeny kiekiu, jy atvaizdavimui reikalingas didelis

mazgy ir briauny skai¢ius. Siai problemai spresti pasiilyta naudoti grupavimo, arba kitaip vadinamus

klasterizavimo metodus, leidzian¢ius pagal jvairius parametrus automatiSkai iSskirti panaSias arba
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susijusias asmeny grupes ir atvaizduoti jas spalvomis. Miisy atveju metodas turi biti pritaikomas
orientuotame grafe ir jvertinti kiekvienos briaunos svorj.

Mokslinéje bendruomenéje 2002 metais pristatytas ,,Girvan Newman* algoritmas, kurio tikslas
identifikuoti briaunas siejandias atskiras organizacines grupes. Sios jungiamosios briaunos yra
randamos remiantis centrinémis metrikomis (ang. central betweenness) isreiSkianciomis mazgo
svarbumg trumpiausiame kelyje [19][4]. Yra suformuluotas principas, kaip grafo struktiirg vertinti
moduliniu principu. Tarkime grafg apibréziame kaip G=(V,E), kuris yra sudalinamas | m grupiy (ang.

communities). Tada tokios tinklo strukttiros modaluma galime isreiksti formule:[18]

Q=3m,[x- 7 (1)

2|E|

l; — briauny skaicius tarp dviejy virStniy, priklausanciy s grupei,

d¢ — virsiiniy, priklausanciy s grupei, laipsniy suma,

m — maksimalus grupiy skai¢ius visoje grafo struktiiroje.

Auksta Q reik§mé atitinka didele I; reikSme kiekvienai grupei, kurios tarpusavyje viduj
sujungtos stipriau, negu su iSorés mazgais. D¢l to tinklo modalumo metrika yra naudojama kaip
tinkama funkcija identifikuojant organizacines grupes pasinaudojant Girvan-Newman algoritmu. Jo
veikimo principas pavaizduotas 3 pav..

Panaudojant algoritma galima:

e surasti visus grafo kritinius kelius;
e suskaiiuoti ,,artumo (ang. beetweenness centrality) arba ,,briauny centrumo* (ang. edge
centrality )reikSmes;

e pasalinus svarbiausig briaung tikrinti ar tinklas iSsiskaidé j klasterius.
PradZia

Surandami visi grafo kritiniai keliai

Suskaic¢iuojamas virstaniy
tamprumas

(ang. Beetweenness centrality

Pasalinamos briaunos su didzZiausia
tamprumo reikSme.

Taip Perskai¢iuojamos naujos tamprumo

arba briauny centrumo reik§meés

Tikrinama ar galima dar
i§skaidyti j atskirus klasteriu:

Ne

3 pav. Girvan-Newman klasterizavimo algoritmo veikimo principas
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Algoritmo vykdymo eigoje artumo (ang. ,, beetweenness centrality*) metrika nuolatos
perskaiciuojama pasikeitus struktiirai. Pritaikius algoritmg po tam tikry iteracijy skaic¢iaus gauname
hierarchinj medj (5 pav.) ar kelis medzius i§ kuriy galime suprasti, koks yra tankumas jvairiuose

lygmenyse ir jtarti esminius struktiiros mazgus jtakojancius informacijos perdavima.

4i_\

9l LALbd

5 pav. Hierarchiskai atvaizduota struktiira [4]

4 pav. Grafo struktiira [4]

Analizuojant nusikalstamas grupes pastebéta, kad jos nariai dinamiskai pasidalina savo turima
kontaktine informacija su kitais tokiy grupiy nariais dél ko keiciasi jy rolé ir jtaka bendruomenéje.
Daugkartiniai matavimai tipiskai gali padéti nustatyti tokiy grupiy dinamika. Todél svarbu pasirinkti
svarbius tinklo mazgus ir stebéti kaip kei¢iasi jy pozicija ir rolé laike arba kintant informacijos
apimcCiai. Pateikiamame darbe tai atitinka numatyty informacijos kategorijy jtraukimg j analizés
modelj jvertinant jy pokycius laike. KeiCiant Siuos du kintamuosius, galime iSgauti skirtingas
organizacines struktiiras ir tokiu biidu atrasti svarbiausius mazgus ir pagrindines briaunas, jungiancius

grupes.
1.5.3. Briaunos santykinis svoris

Socialinio tinklo grafo modelyje komunikacijas atvaizduoja grafo briaunos. Informacijos srauty
charakteristikos tiesiogiai iSreiSkia tinklo modelio briaunas per svorio parametrg, todé¢l siiiloma
komunikacijy intensyvumo santykinio dydzio skai¢iavimo formulé, paremta keturiy skirtingy
informacijos tipy, formuojanéiy atskirtus duomeny sluoksnius santykiniy dydziy suma (6 pav.) . Tai
padaryta todél, kad tyrimo metu biity galima pasirinkti atskirg ar apjungta informacijg importuosime j
siilomg modelj ir 1§ jo sudarysime organizacing struktiirag. Keturiy komunikacijy tipy atveju,
komunikacijy santykinis intensyvumas jvertinamas pagal antrg formule:

R=W1-ki+Wy-ko+W3-ks+W,-k4 2)
cia: R —santykinis komunikacijos intensyvumas (grafo briaunos svoris); ki,....ks — jtakos
koeficientai; Wa,...,Ws — komunikacijy santykiniai skai¢iai pagal informacijos tipo filtra.

Wi= mi/n 3)
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cia:
m; — jraSy skaicius konkre¢iam kontaktui pagal informacijos tipa;

n — visy informacijos tipy jrasy skaicius.

i
/
7
7

1 duomeny filtras

2 duomeny filtras

3 duomeny filtras

4 duomeny filtras

6 pav. Socialinio ad-hoc kontakty tinklo duomeny analizés sluoksniai pagal duomeny tipus
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1.6. Analizés iSvados

1. Atlikta komunikavimo uzdarose bendruomenése analizé parodé, kad incidenty tyrimas panaudojant
komunikavimo informacija gali buti vykdomas taikant HDFI modelj.

2. Atlikta komunikavimo informacijos iStraukimo jrankiy analizé atskleid¢, kad tinkamiausia darbe
informacijos surinkimui taikyti ,,AccessData FTK* licencijuotg jrankj.

3. Istirtos galimybés taikyti grafo tinklo tyrimo metodika ,,Ad-Hoc* tinklo jrenginiy socialinés
kontakty informacijos sisteminiam atvaizdavimui.

4. Siuo metu néra tinkamos priemonés socialiniy tinkly tyrimo metodikos taikymui incidenty

tyrimams. Todél tikslinga kurti incidenty informacijos iStyrimui pritaikyta programing jrangg .
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2. MOBILIUJU JRENGINIU INFORMACIJOS ANALIZES PROGRAMINES JRANGOS
PROJEKTAVIMAS

Programinés jrangos kiirimo proceso metu panaudotas tradicinis krioklio proceso modelis. Jo
privalumai atsiskleidé¢ dirbant mazoje komandoje tarp programinés jrangos autoriaus, uzsakovo ir
universiteto bendruomenés siekiant numatyti darbus i§ anksto, paruosti tinkamg dokumentacijg ir
galutinj produktg numatytais terminais. Todél Siame skyriuje aptarsime esSminius programinés jrangos

proceso modelio etapo aspektus, kuriais remiantis toliau nuosekliai buvo kuriama programiné jranga.

2.1. Panaudos atveju diagrama

Sistema

<<<<<<<<<

~
<<extend>>

~
AN
N
N
Paskaiciuoti metrikas

i <<includes>

Sukurti duomeny ry3iy hierarchijos modelj

7 pav. Panaudos atvejy diagrama

Pirminis uzdavinys projektavimo etapu metu sudaryti panaudos atvejy diagramg i§ vartotojo
pateikty reikalavimy. Pateiktame panaudos atvejy modelyje (Zr. 7 pav. ), bendrg sistemg sudaro penki
panaudos atvejai pateikti pirmame priede. Aptarsime juos detaliau.

Duomeny importavimo panaudos atvejis yra ypa¢ svarbus funkcionalumas programingje
jrangoje. Be jo programa negaléty toliau vykdyti savo paskirties. Jis susideda i$ tokiy uzduoéiy:

e mobilaus jrenginio prijungimas prie kompiuterio ir programingés jrangos;
e duomeny paieska;

e duomeny liekany paieska;

e duomeny atSifravimas;

e duomeny kopijavimas nepazeidziant vientisumo.
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Tai uzdaviniai, kuriuos alternatyvils programinés jrangos gamintojai nuolat tobulina ir yra
sukaupe didele patirtj. Skirtingy mobiliyjy jrenginiy gamintojy ir modeliy skai¢ius nuolatos auga, o
mobilaus jrenginio atpazinimas reikalauja tinkamy $io jrenginio tvarkykliy suderinamumo su tyréjo
kompiuterio operacine sistema. Tai sudétinga uzduotis jgyvendinant Siame programinés jrangos etape,
tod¢l yra naudingiau iSnaudoti treciyjy Saliy programinés jrangos privalumus, i§ jy gauti tarpines
surinkty duomeny ataskaitas ir orientuotis ] duomeny analizés problemas. Po atlikto duomeny ataskaity
importavimo, toliau analizés proceso metu operuojama su duomeny kiekinémis charakteristikomis
iSreiSkian¢iomis tam tikrg laisky, kontakty ar zinuciy kiekj tarp mobilaus jrenginio savininko ir jo
kontakto. Todél papildomai duomeny nekoreguojame ir nepazeidziame jy vientisumo.

Tik importavus duomenis, jau galima atlikti kita panaudos atvejj — jra$y perziiira. Sis panaudos
atvejis atsakingas uz duomeny uzkrovimg j duomeny lenteles. Taip pat parodo skai¢iavimo rezultatus
po ivykdyto metriky skai¢iavimo arba duomeny pokycius atliekant duomeny filtravimo panaudos
atvejus.

Su vartotoju suderinus duomeny importavimo ir filtravimo klausimus, buvo pridétas duomeny
hierarchijos modelio konstravimo panaudos atvejis, jgyvendinantis grafo strukttiros generavimo ir
surinkty duomeny atvaizdavimo funkcionalumg. Tai esminis panaudos atvejis apsprendziantis
duomeny atvaizdavimo problemg aptarta Sio darbo analitingje dalyje. Struktiiros vaizdavimo
patogumui ir organizacinéms grupéms atvaizduoti yra naudojami jvairis grupavimo Sablonai
iSrySkinantys svarbiausias briaunas ir mazgus. Pastaryjy svarbumg jvertina metriky skaiciavimo
panaudos atvejis, kuris panaudodamas importuotus duomenis ir tinklinés struktiiros metrikas
paskai¢iuoja bendrus jvercius grafo komponentams. Jais remiantis programoje galima lyginti mazgy
priklausomybes nuo atitinkamo tipo duomeny ir stebéti informacijos srautus bei padaryti tam tikras

iSvadas apie rysius tarp kontakty.

2.2. Funkciniai ir nefunkciniai reikalavimai

Projektuojant programine jrangg ir naudojant krioklio proceso modelj jprasta pradzioje sudaryti
reikalavimy specifikacijos dokumentg apibréziantj sistemos funkcijas ir apribojimus. Todél visi
funkciniai ir nefunkciniai reikalavimai detaliai aprasyti programinés jrangos reikalavimy
specifikacijoje ,,Volere“ 3ablono pagrindu. Sio darbo ketvirtame priede pateikti pagrindiniai
reikalavimy specifikacijoje numatyti funkciniai ir nefunkciniai reikalavimai artimai susieti su

panaudos atvejy modeliu.
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Funkciniai reikalavimai (zr. ):
e kontakty tinklo modelio generavimas;
e modelio briauny rysio stiprumo jvertinimas;

o filtravimas pagal kategorijas.

Nefunkciniai reikalavimai:
e grafo atvaizdavimas;

e duomeny vientisumo iSlaikymas.

Kontakty tinklo modelio generavimo funkcinis reikalavimas numato, kad programiné jranga is
gauty duomeny sudaryty grafo pavidalo tinklinj modelj. Grafo virStinés reiskia kontaktus, o briaunos
duomeny rySiais siejan¢ius konkredius kontaktus. Siam funkcionalumui jgyvendinti reikalinga
,,JgraphT* biblioteka. Reikalavimo pagrindimas pla¢iau aprasSytas Sio darbo ankstesnéje dalyje (zr. 1.4
dalj ), kur parodoma modelio nauda atpazjstant svarbiausius informacijos Saltinius ir organizacines
kontakty grupes. Tai esminis sistemos naudotojy ir uzsakovo reikalavimas.

Kontakty rySio stiprumo jvertinimo funkcinis reikalavimas kildinamas i§ kontakty modelio
generavimo funkcinio reikalavimo. Konstruojant modelj, reikalinga jvertinti jo strukttiros i§skirtinuma
ir pagerinti vartotojo geb¢jimus analizuoti modelj. Reikalavimas numato sukurti rySio jvertinimo
metodikg apimancig tiek daznai naudojamas grafo metrikas tick duomeny santykiniy dydziy rodiklius.
Tokie skai¢iavimai parodyty rySius tarp mazgy ir leisty sutaupyti laiko analizuojant dideles struktiiras,
Nejgyvendinus pirmojo reikalavimo S§is taip pat véliau negaléty biti jgyvendintas. Igyvendinus tik
pirmajj reikalavima vartotojas galéty vis tiek analizuoti rySius taciau priklausomybes tirti tekty paciam
tyréjui rankiniu budu.

Filtravimo funkcinio atvejo i§skyrimas leidzia sutaupyti daug laiko analizuojant ypa¢ dideles
struktiiras, kuriose surinktos informacijos kiekiai yra labai dideli. Apdoroti tokias dideles struktiiras
panaudojant yra laikui imlus procesas, o ir ne visada naudingas. Kartais tyréjai kelia uzdavinj
konkrecios perduotos informacijos analizei, ypa¢ jeigu zinoma, kad duotu momentu, jrenginio
savininkas bendravo SMS Zzinutémis ar kalbéjo telefonu. Suformuojant duomeny tipy sluoksnius ir
pritaikius aktualiy sluoksniy pasirinkimg priklausomai nuo duomeny filtry, galima sumazinti aktualiy
duomeny kiekj ir sutaupyti laiko skai¢iavimams. Taip pat mazesnis duomeny kiekis pagerina
strukttiros kontaktiniy rySiy vaizdavimo efektyvuma.

Grafo atvaizdavimo nefunkcinis reikalavimas apibrézia, kaip vaizduojama grafo struktira,
siekiant vizualiai i$skirti analizés rezultatus. Pirmiausiai numatyta, kad briaunos turin¢ios skirtingus
stiprumo jvertinimus, turi iSsiskirti savo storiu ir spalva. Grafo virStinés turinios skirtingg jtaka

informacijos perdavimui taip pat i§skiriamos spalva arba forma. Organizaciniy struktiiry atvaizdavimui
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reikalinga naudoti atitinkamus vaizdavimo metodus vizualiai grupuojancius mazgus, arba atskiriant
grupes spalvomis.

Duomeny vientisumo nefunkcinis reikalavimas yra priklausomas nuo bendrinio HDFI modelio
rekomendacijy. Modelio paskirtis uztikrinti tam tikrg tyrimo scenarijy, kad biity iSvengtas, bet koks
atsitiktinis duomeny pakeitimas arba analizés rezultaty iSkraipymas. Tod¢l ir kuriamos programinés
jrangos veikimas ir architektiira orientuojama taip, kad iSvengti netyCinio analizés duomeny pakeitimo.
Tai uztikrinama papildomy salygy jvydimu duomeny nuskaitymo procesuose, aktyviai vykdomas
programos dialogas su vartotoju vykdant numatytas funkcijas. Reikalavime priimta, kad bet koks
duomeny iskraipymas duoda ne tikslingus rezultatus ir pazeidzia taikomg HDFI analizés tyrimo

proceso modelio nuostatas.

2.3. Programos architektiira

ISsiaiskinus programinés jrangos funkcijas ir apribojimus, toliau pagal taikyta krioklio proceso
modelj jgyvendintas programinés jrangos architektiiros projektavimo etapas. Sio etapo metu
nagrinéjamos programings jrangos architektiirai paaiskinti panaudojome klasiy diagramas apjungtas j

programos pakety arba moduliy diagrama.

2.3.1. Pakety diagrama

Programos branduolys amports GUI
N BES .
I R N
«imports | ~ fimport»
~
bl ~
~
ll ~
3 ]
Hierarchijos modelis wimports Duomenys

— e ———— —— =

8 pav. Programos pakety diagrama

Programing jrangg sudaro keturi pagrindiniai programiniai klasiy paketai apimantys

28



skirtingas programinés jrangos funkcines sritis:

e programos branduolio paketas yra pagrindinis, skirtas uztikrinti programos
veikima, inicijuoti vartotojo sasaja, atlikti skai¢iavimus pasinaudojant gautais

duomenimis;

e grafinés vartotojo sgsajos manipuliavimo paketas uztikrina visg GUI (ang.
Graphic User Interface) standartinj funkcionalumg. T.y. reakcija | mygtuky
paspaudimus, programos langy ir praneSimy vaizdavima, lenteles, reikalingy

dialogo formy iSkvietima vartotojo atliekamy veiksmy metu;

e hierarchijos modelio programos pakete talpinamos sistemos klasés susijusios su
tam tikro Ad-Hoc bendruomenés grafo kiirimu susiejant duomenis su vartotojo
vardu. Paketas taip pat atsakingas uz duomeny grafo atvaizdavimo Sablonus,
kuriais siekiama parodyti rysj tarp kontakty duomeny ir per kokius komponentus
jie siejasi tarpusavyje. Paketo klaséms realizuoti naudojama ,JGraphT*
bibliotekos paveldimos klasés ir algoritmai leidziantys sudaryti norimas tinklo
struktiiras;

e duomeny paketg sudaro klasés, kurios realizuoja tokj funkcionalumg, kaip
duomeny importavimas, taip pat bendraujama su duomeny baze ir nustatomi

filtrai iSrenkant reikalingus duomenis analizei.

2.3.1. Klasiy diagramos

e Paketas ,, Programos branduolys “

Programos branduolio paketas (Z2r. 9 pav.) inicijuoja programinés jrangos veikimg ir
tikrinima. Klasé ,,main‘ sukuria ,,Core* klasés objekta ir nustato pradinius programings jrangos
nustatymus. Véliau per klase ,,Application® inicijuojamas grafinés sgsajos paketo ,,GUI*
veikimas. Kitos klasés kaip ,,ErrorHandler* arba ,,ActionController* atlieka dialogo su
programinés jrangos vartotoju uztikrinimg ir duomeny su duomeny baze veiksmy vykdyma.
Programingje jrangoje vykdant duomeny uzkrovimg sukuriamas ,,ConnectDB* klasés objektas
iniciuojantis duomeny bazés sujungimg su programine jranga. Paveiksle taip pat parodoma
paketo sgsaja su kitais sistemos paketais, kas rodo, kad grafinis sgsajos paketas importuoja $io
paketo rezultatus, taciau pats branduolio paketas, o tiksliau jo rezultatai priklauso nuo duomeny
ir hierarchijos modelio konstravimo paketo. Hierarchijos modeliu darbe jvardiname kontakty

tinklg, kuris taikant Girvan‘o Newmano algoritmg pateikia hierarchinj medzio strukttros tinklo

tipa.
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9 pav. Programos branduolio klasiy diagrama

e Paketas “GUI*“

|
Programos branduolys
e C(.>re. ActionController GUI
-core -app : Application datalist: List
+main() +setSystemSettings() [~ [+doAction() «mpoﬁ» = =
= +sgetSystemSettings() :22?2;:20 L -
? +showData()
I
Application |
ErrorHandler ui- GUI Duomenys
_msg - String -find : Paieska «imports
£ i +processError() +getData() i
-DBname +getErroriessage() genReport() |
-DBurl +checkValidality() +makeDataTree() = Swads
-DBpasswd +g;oup8 B
-group +show =z oy
-data +fitter() - — -
Hierarchijos modelis

+connect()
+disconnect()
+getGroup()
+getData()
+copyData()

Grafinés vartotojo sgsajos manipuliavimo paketas (Zr. 10 pav.) uztikrina visg GUI standartinj

funkcionaluma. T.y. reakcija | mygtuky paspaudimus, programos langy ir praneSimy vaizdavima,

lenteles, reikalingy metody iSkvietimg vartotojo atlickamy veiksmy metu.

GUI

GUI_main

-langas : JFrame

MainForm

+add( comp : MainForm )

+startAplicationGUI()
+loadComponentsData()

ActionHandler

+callFunction()
+printResults()

+remove( comp : MainForm )
+showTreeForm()
+selectDirectory()
+showForm()

10 pav. Programos grafinés vartotojo sgsajos paketo klasiy diagrama

Sio paketo klasés uztikrina tinkamy programinés grafinés sgsajos sukirima, grafo modelio

vaizdavimo objekto integracijg tarp kity vaizdavimo komponenty.
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e Paketas ,, Hierarchijos modelis “

Hierarchijos modelio paketo klasiy uzduotis sukurti tinklo model; ir jo vaizdavimo Sablony
funkcionaluma. Klasé¢ ,,GraphView* generuoja vaizduojamg tinklo modelj nustatant jam virSiines ir
jas jungiancias briaunas. ,,GraphData* klas¢ atsakinga uz briauny matricy ir svorio koeficienty
nustatyma struktirai. Sios klasés visada dirba kartu ir yra kontroliuojamos ,,GraphHandlingAdapter*
klasés, kad saugomi grafo duomenys atitikty vaizduojamg tinklg ir atvirksciai. ,,TreeSort* klasé yra

numatyta siekiant plétoti rikiavimo algoritmus virSiinéms tinkle.

Hierarchijos modelis

Programos branduolys
GraphView GraphData

+drawEdge() +setVertexValue() « mponl 2|
+drawVertex() +setEdgeValue() =
+generateGraph() +getVertexValue()

+getEdgeValue()

+getimportData()

=

! «imports «imports <
-

-
-~

W
GraphHandlingAdapter
-graphimage : JGraphView
-graphData : JGraphDataLists +sortLevelOfTree()

X +sorfTree()
+updateGraphValues() +getDataFromTreeHashmap()

TreeSort

11 pav. Programos hierarchijos modelio paketo klasiy diagrama
e Paketas ,, Duomenys *“

Duomeny paketa (12 pav.) sudaro klasés, kurios realizuoja duomeny importavimo ir filtravimo
panaudos atvejus. Kontroliuojanti klas¢ per kurios metodus paduodamos uzklausos ; duomeny baze

yra ,,AccessDataINFO*. Cia dar karta jgyvendinami papildomi uzklausy rezultaty patikrinimai.

Duomenys
AccessDatalNFO
= SaveData
-groups : Object
+getData() +setDatatoDB()
+parseData() +setDataToDirectory()
+checkDataSUM()
+findDataHeader()
+fiterData()
+getGroupData()

% Filter
+setDate()
+setTime()

akeGroup +sefFileType()
+setFileAuthor()
+addData() +getHash()
+removeData() §
+setGroupName()
+getData()

12 pav. Programos duomeny paketo klasiy diagrama
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2.3.2. Duomeny bazés schema

Projektuojant programing jranga, paprastai visada sprendziama duomeny saugojimo problema.
Suprojektuotoje duomeny bazéje (zr. I3 pav. ) saugoma importuota kontakty informacija ir
programinés jrangos skaiiavimo rezultatai, kuriy pagrindu atliekamas kontaktus siejancio rysio

jvertinimas.

oo [l oo
= = IMPORTED_EMAIL_LOGS IMPORTED_SMS_LOGS
B ST owner_mob_nr e
e Sptey To_email From_phone
o FullName m From_email To_phone
o Dtecticn cc Direction
—0n :
Lastname - S owner_mob_nr
Duration o subject contact_mob_nr
Date Content Text relative_common_size
1 i i
| |
e
O RELATIVE_EMAIL_SIZE RELATIVE_CALL_TIME
phone R " | owner_mob_nr. R [+ owner_mob._nr
e contact_mob_nr et b contact_mob_nr
lastname name o el relative_call_time_length
email lastname
IMEI email
Manufactor call_logs_size
RELATIVE_CALL_LOGS_SIZE w
Model call_time_size owner_mob,_nr
]  commhm
e contact_mob_nr
contact_mob_nr

email_size relative_sms_size

relative_call_sizes

13 pav. Duomeny bazes modelio diagrama

Vaizduojamame duomeny bazés modelyje akcentuojamas mobilaus jrenginio savininko ir jo
kontakty rysis. Sis ryis yra fiksuojamas bendru raktu ir naudojamas lenteléese tiek saugant
importuojamos informacijos $altinius, tiek skai¢iavimy santykinius dydzius. Toks duomeny bazés
modelis gali kisti priklausomai nuo duomeny kategorijy praplétimo pridedant naujas lenteles.
Kiekviena duomeny tipo kategorija sukuria dvi lenteles: duomenims ir kontakty rySiy stiprumo
santykinéms vertéms saugoti. Sis duomeny modelis pritaikomas vietinei duomeny bazei kurti vartotojo
kompiuteryje. Modelyje nenumatomos papildomos sasajos su kitomis sistemomis, o taip pat tai leidzia
iSvengti galimy pazeidimy perduodant duomenis i§ nutolusios duomeny bazés. Detalesné duomeny

atributy paskirtis pateikta penktoje lenteléje.
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5 lentelé. Duomeny elementai

Atributas Reik§mé Tipas

IMPORTED_CONTACTS Importuoti kontaktai Klasé/objektas

IMPORTED_CALL_LOGS Importuoti skambuciy jrasai Klasé/objektas

IMPORTED_EMAIL_LOGS Importuoti elektroniniai laiSkai Klasé/objektas

IMPORTED_SMS_LOGS Importuoti trumpyjy zinuciy jrasai Klasé/objektas

OWNERS Irenginiy savininky duomenys Klasé/objektas

CONTACTS_VALUES Kontakty jrasy dydziai Klasé/objektas

RELATIVE_EMAIL_SIZE Kontakty elektroniniy laiSky santykiniai | Klasé/objektas
dydziai

RELATVIE_CALL_TIME Kontakty pokalbiy laiko santykiniai | Klasé/objektas
dydziai

RELATIVE_CALL_LOGS SIZE Kontakty pokalbiy jrasy santykiniai | Klasé/objektas
dazniai

RELATIVE_SMS_SIZE Kontakty trumpyjy zinuéiy santykiniai | Klasé/objektas
dydziai

RELATIVE_COMMON_SIZE Bendri kontakty santykiniai dydziai Klasé/objektas

owner_mob_nr

Savininko mobilus numeris

Atributas/Elementas

Contact_mob_nr

Kontakto mobilus numeris

Atributas/Elementas

Name Savininko vardas Atributas/Elementas
Lastname Savininko pavardé Atributas/Elementas
email Savininko el. pasto adresas Atributas/Elementas
Number Kontakto mobilus numeris Atributas/Elementas
FullName Kontakto vardas pavardé Atributas/Elementas
Direction Skambugio kryptis Atributas/Elementas
Firstname Kontakto vardas Atributas/Elementas
Lastname Kontakto pavardé Atributas/Elementas
Duration Skambugcio trukmeé Atributas/Elementas
Date Skambucio data Atributas/Elementas
To email Gavéjo el. pastas Atributas/Elementas
From email Siuntéjo pastas Atributas/Elementas
cC Pridéti el. laisky adresai Atributas/Elementas
Type Tipas Atributas/Elementas
Subject Lai8ko arba Zinutés tema Atributas/Elementas
Shippet Laisko fragmentas Atributas/Elementas
Content Laisko turinys Atributas/Elementas
ReadStatus Trumpus zinutés statusas Atributas/Elementas
Date_time Zinutés laikas Atributas/Elementas
Text Zinutés tekstas Atributas/Elementas

33




IMEI jrenginio identifikacijos numeris Atributas/Elementas

Manufactor Irenginio gamintojas Atributas/Elementas
Model Irenginio modelis Atributas/Elementas
Call_logs_size Skambugéiy kiekis Atributas/Elementas
Call_time_size Skambugéiy trukmé Atributas/Elementas
SMS_size Trumpyjy zinuéiy kiekis Atributas/Elementas
Eail_size El. laisky kiekis Atributas/Elementas

Relative_email_size Santykinis elektroniniy laisky dydis Atributas/Elementas

Relative_call_time_size Santykinis skambuéiy laiko dydis Atributas/Elementas

Relative_call_sizes Santykinis skambuéiy kiekis Atributas/Elementas

Relative_sms_size Santykinis zinu¢iy kiekis Atributas/Elementas

Relative_common_size Santykinis bendras dydis kontakto rySiui | Atributas/Elementas

grafe jvertinti

2.3.3. Loginé sistemos architektiira

FAccessData MPE_
I_ Mobilieji jrenginiai -I Mobilaus jrenginio identifikavimas ir
prijungimas nuskaitymui
o 8 o
v VS LQ Mobiliyjy jrenginiy . Duomeny paieska
12 3 !' sistemos atvaizdai
INIEINTIN
!, !, ” 7 Duomeny eksportavimas html
45 6 ataskaita
Surinkty duomeny
ataskaitos
f—Anallzes programiné jrang \
Duomeny importavimas
(Duomeny paketas)
Programinés jrangosir
analizés proceso
valdymas R
(GUI paketas) Duomeny bazé
Grafo modelio . «
sudarymas it valdymas Mgs:ilé?am:iku
(Hierarchijos modelio (Programos branduolys)
paketas)
" W

14 pav. Loginé sistemos architekttira
Eksperimentinio tyrimo metu programinés jrangos sistemg sudaro trys komponentai (14 pav. ):
v mobiligji jrenginiai duomeny nuskaitymui;
v ,MPE+“ licencijuota programiné jranga;

v" Suprojektuota analizés programiné jranga.
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Login¢ sistemos architektiiros diagrama apibendrintai vaizduoja visos sistemos sgveika.
Mobiliyjy jrenginiy svarbiis duomenys nuskaitomi panaudojant ,,MPE+*“ arba kita suderinamag
programinj jrankj pagal straipsnyje pateikta duomeny nuskaitymo metodika [20]. Véliau ataskaity
forma duomenys importuojami j analizés programin¢ jranga, kur atsakingi programinés jrangos
komponentai atitinkamai vykdo panaudos atvejy diagramoje numatytas uzduotis. Sie vidiniai
komponentai atitinka ankS$¢iau vaizduotas pakety diagramas ir duomeny bazg, kurios paskirtis saugoti

socialinio tinklo kontakty informacija.

2.4. Skaic¢iavimo elgsenos modelis

Programinés jrangos nauda pagrista metriky skai¢iavimo metodais. Analitinéje darbo dalyje
pateiktos numatytos metrikos, kuriy reikSmes programiné jranga apskaiciuoja ir véliau naudoja tinklo
modelio vaizdavimui ir svarbiy komponenty iSskyrimui i§ bendro modelio. Tiesinio algoritmo

zingsniai pateikti 15 pav. .

UZkraunami duomeny bazés duomenys

v

Tikrinami nustatyti duomeny filtrai

v

Sukuriamas grafo objektas

v

Nustatomi santykiniai koeficientai

v

Suskaitivojami bendri santykiniai dydZiai panaudojant metrikas ir
svorio koeficientus

—» santykiniai dydZiai pagal informacijos
Zaltinj (metrikos )

; l

Grafo objektas uZpildomas briaunomis pagal gautus rezultatus

15 pav. Metriky skai¢iavimo ir tinklo modelio konstravimo algoritmas

Algoritmo pradzioje visada reikia uzkrauti duomenis i§ duomeny bazés j tam paskirtas laikinas
duomeny saugojimo struktiiras programoje. Veéliau patikrinami duomeny filtrai ir i§gryninami
reikalingi duomenys. Pagal duomenis sukuriamas grafo objektas apimantis mazgus ir briaunas, taciau
be briauny svoriy ir mazgy hierarchijos. Véliau vykdomas ciklas, kurio metu apskai¢iuojamos
kiekvienos telefono duomeny metrikos reikSmés ir véliau visos struktiiros metrikos. Gauty metriky

vertés analizuojamos, 0 paskutinio zingsnio pagalba véliau atvaizduojamos vartotojui.
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2.5. Projektinés dalies rezultatai

1. Parinkti ir iSanalizuoti komunikavimo tarp tinklo vartotojy biidai ir priemones, tinkami
sukurti komunikavimo intensyvumo analizés model;.

2. Nustatytas programinés jrangos funkcionalumas naudojant treCiyjy Saliy suderinamag
programing licencijuota jranga.

3. Suprojektuota duomeny bazés struktiira pasinaudojant ,,super rakto principu, jgalinan¢iu

manipuliuoti vienu sudétiniu raktu visose duomeny bazés lentelése.
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3. MOBILIUJU JRENGINIU KONTAKTU TINKLO ANALIZES PROGRAMINES
JRANGOS REALIZACIJA IR KOKYBINE ANALIZE

Sioje darbo dalyje pateikiamas realizuotas programinés jrangos produktas ir jo kokybés valdymo

procesas.
3.1. Sistemos funkcionalumas

Mobiliyjy jrenginiy socialinés ,,Ad-Hoc* tinklo kontakty analizés programiné jranga skirta
skaitmeninés, socialing jrenginio savininko veiklg apibréziancios informacijos iStyrimui (ang.
forensic). Programinés jrangos funkcionalumas orientuotas j duomeny apdorojimg ir grafinés analizés
modelio sukiirimg pagal iSgautg likting informacijg. Ji leidzia nustatyti jrenginio savininko socialinius
ry$ius, identifikuoti galimas organizacines kontakty grupes ar pastebéti didelius duomeny srautus.

Sistemos funkcionalumas pirmiausiai prasideda nuo duomeny importavimo ir duomeny bazés,
skirtos duomeny uZzkrovimui, sukiirimo. Duomeny bazés duomenys yra 1§ anksto paruoSiami
,»AccessData MPE+* produkto pagalba, atlickant elektroniniy adresy, kontakty sgrasy, SMS istorijos
ir skambuciy istorijos surinkimg ir importavima j duomeny baze. Tai atlieka funkcinis mygtukas —
,Uzkrauti duomenis®. Toks duomeny uzkrovimo sprendimas leido pasalinti sudétingg architekttiring

duomeny importavimo problema, aptartg Sio darbo projektinéje dalyje.

File Edit

RySi0 Stiprumo vertinimo filtral:

Pokalbiy laikai ] Pokalbiy dainiai SMS Kiekiai Email kiekiai: [ ]

_ Telefoninio mazgo Zaltinio infi jos lentele ims apie savininky

rafo vaizdavimo Sablonas: |JGraphFastOrganicLayout || | Telefono savininko_nr | EI [ Gamintojas | Modelis
f

Grafo briauny svoriai | Grafo mazgu duomenys

Telefono s...| Kontakto fr. ‘ Vardas Pavarde Skambuéi
Kontakias1 |Kontaklas? |vardas2 pavarde2 100000 [~
Kontakitas1 |Kontaklas3 |vardas3 [pavarde3 1000 0
Kontaktas1 [Kontaktas4 [vardas4 pavarded

ontaktas ontaktas5s |vardass pavardes

ontaktas1 |Kontakiasé |vardasé pavarde6
ontakias ontaklas? |vardas7? pavarde?  |email?
ontaklasd |vardas8 pavarded  {=maild
ontaklas9 |vardas9 pavarded  |emaild
10 vardas10 pavarde10 |email10
ontaktas?1 |vardasi pavarde 1 email1
ont; pavardes
ontaktas? |Kontaklas11 [vardas11__ |pavarde11
ontaktas? |Kontaktas12 [vardas12  |pavarde12
ontaktas? [Kontaktas13 vardas13 _ |pavarded3
ontakias: ontaktas1 |vardasi pavarde 1

ontakias. ontaklas2 |vardas2 pavarde2

ontakias. ontaklasg |vardas8 pavarded

Kontakias. 11 jvardas11 pavarde 11
Kontakias3 |Kontaklas7 |vardas7? [pavarde?
Kontakias3 |Kontaklas13 jvardas13 pavarde13

[ i | [+]

13vestinio kontakto atributai PaZymeéto iSvestinio kontakto duomenys
‘ontakto mob. nr.

Wardas
avardée

f

16 pav. Duomeny uzkrovimas

Duomeny filtry parinkimas atlickamas pazymint varnele prie vieno i§ numatyty socialinés
informacijos tipy, informacijos filtry juostoje (Zr. 17 pav.). Duomeny atnaujinimas atlickamas i§ naujo
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uzkraunant duomenis programoje. Filtry nustatymas jgyvendina jrasy filtravimo panaudos atvejj ir yra

grindziamas duomeny kategorijy nustatymu.

g - | el

File Edit

Rysio stiprumo vertinimo filtrai: Pokalbiy laikai [¢] Pokalbiy dainiai: [ | SMS kiekiai: Email kiekiai: [ ]

_ Telefoninio mazgo Zaltinio infor ijos lentelé d ims apie ininky telefonus

Telefono sawninkofnr| IMEI | Gamintojas | Modelis

rafo vaizdavimo $ablonas: |JGraphFastDrganicLayout |V|

Grafo briauny svoriai | Grafo mazgy duomenys |

Telefono s...| Kontakto nr.|  Vardas Pavardé Email adr. | Email kiekis| Skambudéiy
Kontaktas1 [Kontaktas2 [vardas2 pavarde2 email2 1300.0 10000.0 -
Kontaktas1 |Kontaktas3 |vardas3 pavarde3 email3 50.0 1000.0
Kontaktas1 [Kontaktasd |vardasd pavarded emaild 100.0 6490.0
Kontaktas1 [Kontaktas5 [|vardass pavardes emails 0.0 0.0
Kontaktas1 |KontaktasG |vardas@ pavardef email 6.0 6.0
Knntalktacd Knntaltae7 lardac? navarda? amail7? An An

17 pav. Duomeny filtry pasirinkimas varnele

Socialinio Ad-Hoc tinklo struktiiros generavimas inicijuojamas paspaudus mygtuka ,,Generuoti
struktiirg®. Struktlros generavimas atlickamas tik po duomeny uzkrovimo programoje (18 pav. ).
Grafo struktiros vaizdavimas pasiZymi tam tikraiS poZymiais, leidZianc¢iais lengviau analizuoti

duomenis grafiSkai.

Pokabi laikal v Pokalbiy dafmae (] SWS kiokiak

o tablonas: [JGrapaRadiaiTreetayost | v

Kortastas) D Samsung s

Kontaktas2

Kontaktas3

18 pav. Struktiiros generavimas
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Programinés jrangos vaizduojamo grafo aprasas:

- Grafo modelis briaunomis vaizduoja rysius tarp grafo mazgy. Mazgai yra dviejy tipy.
Raudonai pazyméti — iSvestiniai savininky tel. nr. , oranzine spalva pazyméti mazgai
reiskia iSvestinius kontakty numerius.

- Modelyje briaunos isreiSkia socialinio bendravimo ry§j tarp kontakty ir i$siskiria storiu
ir spalva, priklausoma nuo turimos informacijos kiekio tarp savininko ir jam
priklausanéio kontakto numerio. Zalios briaunos reiskia, kad kontaktai artimai susije.

- Paspaudus ant grafo objekty (briauny, vir$iiniy), atitinkamas programos lango objektas
pateikia susijusig informacijg apie grafo modelio komponentg, 0 orientuotos briaunos
nurodo objekto rysius su Kitais komponentais.

- Briaunos svoris ar Kitaip dar vadinamas socialinio bendravimo koeficientas programoje
skai¢iuojamas pagal santykiniy dydziy apskai¢iavimo metodika, jvertinancig pritaikytus
informacijos filtrus. Gauty koeficienty reikSmés pateikiamos programos lenteléje
,pateiktoje 19 paveiksle.

I, | |

[ Wodelis
|58

f Grafo briaunu svoriai r Grafo mazgy duomenys

Savininko mab.nr. Kontakto mob. nr. Briaunos svoris
Kontaktas1 Kontaktas10 0.109074074074074
Kontaktas1 Kontakias2 0.275926926925926
Kontakias 1 Kontakias3 0.03425925825925083
Kontaktas1 Kontaktas4 0.101759259259259
Kontaktas1 Kontakiash 0.000333333333333333
Kontaktas1 Kontaktash 0.00505555555555556
Kontaktas1 Kontaklas? 0.0047037037037037
Kontaktas1 Kontakt 0.172592592592583
Kontaktas1 Kontaktas9 0.206296296296296
Kontaktas2 Kontaktas1 0.415740740740741
Kontaktas2 Kontaktas11 0.22175925925026
Kontaktas2 Kontaktas12 0.0982407407407407
Kontakias2 Kontakias13 0.03462096296296296
Kontaktas2 Kontaktass 0.229652962962963
Kontaktas3 Kontaktas1 0.307454962267678
Kontakias3 Kontakias 11 0.272545431289786
Kontaktas3 Kontaktas13 0.0161759988980391
Kontaktas3 Kontakias2 0.262650412743391
Kontakias3 Kontakias7 0.0900417170912168
Kontaktas3 Kontakt 0.0583778545214833

19 pav. Programos briauny skai¢iavimo rezultatai

Sugeneruotoje struktiiroje vis dar sunku i$skirti pagrindinius dominuojancius rysius, bei nustatyti
tarpusavio kontakty sarySius, kai tiriamo scenarijaus metu kontaktiné informacija generuojama
atsitiktiniais vardais ir objektai dalinai persidengia. D¢l to programingje jrangoje galima pasirinkti
keletg skirtingy numatyty strukttiros modelio generavimo Sablony skirtingai orientuojanciy grafo
komponentus ir jy grupes. Véliau, pelés pagalba, pazymint grafo komponentus, struktiirg galime

modifikuoti laisvai. Grafo struktiiry Sablony pavyzdziai vaizduojami 20 pav. . Raudona spalva
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pazymeéti mazgai — savininky telefonai i§ kuriy buvo surinkta informacija tyrimo metu ir importuota j
programg. Oranzine spalva pazymeéti savininkams priklausantys kontaktai. Tg taip pat nurodo briaunos

Kryptis.

Pokalbuy laikai v Pokalbiy dalniat (v SMS kiekiat iy

Emal kiekiok: [

Telefoninio mazgo Saltinio informacos kenteke duomenims aple savininky telefonus

irato vaizavimo sablonas: | GraphCompactlreeLayout | v Teletono sauninko_ne wiEl Gament

= 960742202 =3 [Samsung

(2e0 - gy d a——— oo . —
860742201 o . >

sz s T e gy
2 >
" (850742204 : 860742115)

|

Failas Redaguoti

Rysio stiprume vertinimo filtrai: Pokalbiy laikai [v| Pokalbiy daZniai: SMS Kiekiai: Email kiekiai: [ ]

\Grafo vai 5 - | OrganicLayoul] v Telefono savininko_nr
860742202 =R

860742201

(860742203 : 86074

20 pav. Grafo modelio $ablonai

Pastaryjy Sablony naudojimas ir grafo organizaciniy grupiy nustatymo mechanizmai leidZia
pastebéti struktiiros savybes net ir persidengiant grafo komponentams. Kei¢iant jy dydzius ir pozicijas
véliau galime pilnai i$sirinkti kas yra svarbiausia, ir kokie duomeny srautai tam turi jtakos. Tokie
Sablonai kaip medzio ar apskritimo, orientuoja svarbiausius mazgus centruose, o jiems pavaldZius
priklausomus elementus nuosekliai grupuoja aplink centrinj komponentg. Paprastai tai bina jrenginio
savininko kontaktas, kuris generuoja pats i§ saves daug informacijos. Tod¢l medzio ir Zvaigzdinio tipo

Sablony panaudojimas tikslingai atskleidzia vizualing nauda.
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3.2. Testavimo strategijos

Programinés jrangos realizavimo procesas neatsiejamas nuo testavimo. Siekiant pasiekti
uzsibrézta programinés jrangos kokybe, viso programinés jrangos kiirimo proceso metu, lygiagreciai
vykdomi realizavimo, kokybés valdymo ir testavimo vidiniai procesai.

Testavimo tikslas — testavimo proceso metu siekiama rasti kuo daugiau defekty ir jvertinti

programinés jrangos kokybe.

Testavimo objektas — programiné jranga, naudojama mobiliyjy jrenginiy kontakty socialinés

informacijos tyrimams.

Testavimo strateqgijos:

Siame skyriuje aptariamos keturios taikytos testavimo strategijos, kuriy pagrindu sickta

igyvendinti testavimo tiksla.

e Vienety testavimas
Vienety testavimo atvejuose testavome atskirus programinés jrangos komponentus (t.y. klasés,
metodai). Naudojome tiek baltos, tiek juodos dézés testavimo buda, kai paduodavome pradinius
duomenis, kuriuos apdorodavo tam tikras programos komponentas ir steb&jome gautus rezultatus,
programos vykdymo eigg, bei programos klaidas. Tikrinome numatytas salygas ir tai, kaip
pasirinktas komponentas jas tenkina ir netenkina pagal gauty ir laukiamus rezultatus. Tikslas, kad
visi komponentai dirbty patikimai iSvengiant nenumatyty situacijy, o gauti rezultatai atitikty

laukiamus testo rezultatus.

e Integravimo testavimas
Siame etape i$¢jom placiau i§ klasés riby ir testavome klasiy tarpusavio saveika, kai klasés yra
paveldimos, arba objekto metodai naudojami kitoje klas¢je. Sio etapo tikslas istestuoti pagrindinés

programos modulio funkcijas arba kitaip tariant panaudos atvejus.

Pirmiausiai tyréme algoritmo, generuojanéio grafo modelj, tinkamg veikimg. Testavome Visus
vienetinius komponentus kartu, daranéius jtaka algoritmo funkcionalumui panaudojant juodos
deézés testavimo metoda. Buvo svarbu jsitikinti, kad operuojama visais galimais kriterijais ir

duomenimis. Taip pat uztikrinamas jy vientisumas ir nepazeidziamas rysSys tarp duomeny.

Kitais panaudos atvejais kuriuos iSreiSkia PAM (Panaudos atvejy modelis) tikrinome duomeny
importavimo numatyta veiksmy seka, vartotojo sasajos tinkamg veikimg bei grafo struktiiros
Sablony veikimg. Tac¢iau nuodugniau istestuoti $iy metody atitikimg kokybiniams reikalavimams
Siuo atveju testavome panaudojant auksto lygio testavimg ir priémimo testavimg, nes pastarieji
artimai susije su visa sistema ir jy veikimas turi biti jvertintas vartotojo.
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e Priémimo testavimas
Sio etapo metu laboratorijoje pristatéme programinés jrangos veikimg ir siekéme nustatyti trikumus
bei priezastis dél kuriy programa vartotojui pasirodyty netinkama. ParuoSime testinius duomenis,
testavimo scenarijus ir naudojant juodos dézés metoda tikrinsime sistemos veikimg kartu su

programinés jrangos vartotoju.

Taip pat atidziai tikrinome projekto dokumentacija, Siekiant nustatyti, ar programiné jranga atitinka
specifikacijoje numatytus reikalavimus. D¢l to demonstraciniai testai buvo paruosti taip, kad bity
galima patikrinti ne tik funkcinius, bet ir nefunkcinius reikalavimus. Sio testavimo proceso etapo
rezultate sickéme nustatyti vartotojo netenkinancius programos funkcinius trilkumus ir tobulinimo

perspektyvas.

e Auksto lygio testavimas
Galutinis testavimas vartotojo aplinkoje. Sj testavimo metoda taikéme testavimo proceso pabaigoje,
sieckiant nustatyti ar programinés jrangos modulis atitinka jam keliamus nustatytus nefunkcinius

reikalavimus vartotojo aplinkoje:

- islickamumas. Jvykus programos nenumatytiems atvejams ar klaidoms programiné jranga
sekty sistemos veiklg ir nesugadinty duomeny .

- Ssaugumas. UZtikrinama duomeny kontrolé nuo neteisétos prieigos. Apsaugojami
duomenys nuo atsitiktinio redagavimo.

- apkrova. Sugebéjimas sukurti struktirai grafo tinklag pagal specifikacijoje numatytus

reikalavimus.

Testavimo rezultatai:

1. Vienety testavimas leido pasiekti norimus skaifiavimo algoritmo rezultatus, taciau tam
pirmiausiai nemazai pastangy pareikalavo orakulo problemos sprendimas.

2. Integracinis testavimas leido aptikti duomeny bazés klaidas, dél netinkamo duomeny rinkinio
rakto naudojimo, duomeny uzpildymo ir jrasy tipo klaidy, taip pat rasti duomeny atvaizdavimo
netikslumus.

3. Sistemos bendro testavimo ir priémimo testavimo metu pasiekéme, kad programinés jrangos
kokybé¢ atitikty programinés jrangos reikalavimus ir vartotojo liikesCius, taip pat nustatéme
naujy funkciniy reikalavimy, siekiant patobulinti programinés jrangos veikimg ir numatéme

ateities darbus.
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3.3. Kokybés vertinimo kriterijai ir kokybés valdymas

3.3.1. Kokybés vertinimo kriterijai

Sistemos, kaip bendro vieneto kokybé, vertinamos pagal tokius vartotojo pateiktus svarbiausius

kriterijus:

e patikimumas — kadangi vykdomi rikiavimo, grupavimo ir filtravimo mechanizmai,
butina ir privaloma uztikrinti, jog nebuty prarandami duomenys, o ypa¢ pazeistas jy
unikalumas. Siam kriterijui uztikrinti turi bati jvestas kontrolés mechanizmas
programinéje jrangoje, suderinti atitinkami testai ir kokybés planavimo procese
numatyti nuolatiniai $io kriterijaus vertinimai. Kriterijus jgyvendintas tada, kai testiniai
duomenys po skaiiavimo operacijy ir struktiiros generavimo nepakinta. Taip pat

importuoty duomeny aibé atitinka duomeny Saltinio duomeny aibg;

e iSpleC¢iamumas — tai yra bandomasis projektas, siekiant iSsiaiSkinti informacijos
susietuma ir tokiy ry$iy atvaizdavimo informacijos tyrimuose, todé¢l svarbiausia, kad
visas duomeny valdymo mechanizmas hierarchijos modelio pakete buty lengvai
iSpleCiamas ir galiausiai panaudotinas kaip atskiras komponentas kitose sistemose

duomeny analizés uzdaviniams spresti;

e nauda. Programinés jrangos naudingumas vertinamas pagal tris programinés jrangos

rezultatus reikSmingus duomeny analizés procesui:

v’ i8rySkintos svarbiausios duomeny rySiy briaunos virSijan¢ios struktiiros vidurkj ir
parodancios didZiausius duomeny srautus;

v' iSrySkinti svarbiausi informaciniai kontaktai, generuojantys didZiausig kiekj
informacijos ir formuojantys organizacing grupg;

v duomeny strukttros vaizdas leidzia identifikuoti alternatyvius kelius tarp pasirinkty

kontakty.
Pastaryjy kriterijy nustatymas leido identifikuoti galimas programinés jrangos kokybés rizikas ir

padéjo paskirstyti prioritetus programinés jrangos kokybés valdymo procese. Toliau aptarsime kokias

galimas rizikas jzvelgéme, ir kokius sprendimus taikéme, kad jy iSvengtume.
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3.3.2. Sistemos kokybés rizikos

6 lentelé. Sistemos kokybés rizikos

Rizika Tikimybé Sprendimas
Nepilnas dokumentacijos Sudarytas dokumentacijos ruosimo planas reikalavimy surinkimo ir
paruosimas, dél laiko ir 50% projektavimo darbams. Suderintas dokumentacijos kokybés patikrinimas
patirties  trakumo  veiklos su universiteto bendruomene.
srityje.
Zmoniy  klaidos, tinkamai Nustatéme darbo tiksla, uzduodiy vykdymo plang ir nuolatos vykdéme
nejvertus uzduoCiy ir joms atliekamy darby kontrolg perskirstant darbus laike. Taip pat atlikome
skiriamo laiko. 50% panaSiy produkty analiz¢, konsultavome su programinés jrangos
vartotojais.
Trikumas darbuotojy patirties. Projekto vykdymo atsakinga asmenj jpareigojome igyti specialisto
60% sertifikata panasiy programiniy produkty taikymui §ioje veiklos srityje. Tai
leido jgyti tiesioginés patirties.
Architektiiros sudétingumas ir 30% Skyréme daugiau laiko reikalavimy surinkimui ir galimy sprendimy
reikalavimy neatitikimas. paieskai. Bandéme numatyti ateities perspektyvas.
Rezultaty patikimumas Vertinome tarpinius skai¢iavimy rezultatus pritaikant jvairig skaiciavimo
40% programing jrangg atskirtiems skai¢iavimams atlikti. Nuolatos sprendéme

orakulo problemas.

3.3.3. Programinés jrangos kokybés valdymas

Programinés jrangos kokybés valdymas ir jos planavimas nemazai laiko ir pastangy reikalaujantis

procesas. Sis procesas buvo vykdomas lygiagrediai su visu projekto jgyvendinimo procesu

vadovaujantis kokybés valdymo planu. Jame buvo numatyti testavimo ir kokybes kriterijai, resursai ir

terminai. Kokybés valdymo proceso metu nustatéme kokybinius parametrus surinktus i§ vartotojy ir

uzsakovy likes¢iy ir jais remiantis nuolat atlikdavome patikrinimus. Tikslas buvo apsibrézti, ko nori

vartotojas ir stebéti, ar programinés jrangos produktas artéja prie pageidaujamy likesc¢iy. Priklausomai

nuo tarpiniy rezultaty projekto planas

buvo atnaujinamas arba vykdomas sékmingai toliau.

Svarbiausia buvo esmines klaidas aptikti kuo ankSc¢iau, nes veéliau jy iStaisymas, kainuoja Zymiai

brangiau, negu pasiruo$imas ir metody pritaikymas kokybés valdymo procese.
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3.3.4. Kokybés vertinimo rezultatai

1.

Programinés jrangos patikimumo kokybé jvertinta teigiamai. Pastebimai daugiausiai laiko
buvo skirta skaic¢iavimo metodams ir teisingam veikimui uztikrinti, tad gauti skai¢iavimai
tenkina liikesCius ir jais galime pasitiketi.

Programinés jrangos atitikimas specifikacijai jvertintas gerai, taCiau projekto pabaigoje
paaiskejo, kad galbiit daugiau laiko reikéjo skirti laukiamo rezultato analizei ir programinés
jrangos architektiiros plétrai: projekto eigoje struktiros analizés uzdavinio apibrézimas vis
keitési ir jtakojo papildomus funkciniy programingés jrangos pakeitimus.

Daugiausiai problemy kilo jvertinant programinés jrangos naudingumg vartotojui. Vertinant
pagal numatytus naudos Kriterijus, programiné jranga buvo jvertinta gerai, ta¢iau pasteb&éjome
daugiau vartotojo liikes¢iy programinés jrangos valdymui ir rezultaty pateikimui, taip pat

skatinamas lankstesnis duomeny filtry ir duomeny paieskos funkcionalumo atsiradimas.
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4. MOBILIUJU JRENGINIU KONTAKTU TINKLO ANALIZES MODELIO
EKSPERIMENTINIS TYRIMAS

4.1. Eksperimentinio tyrimo tikslas

Eksperimentu siekiama istirti, kaip kinta mobiliyjy jrenginiy naudotojy sudaromo socialinio
tinklo pasiskirstymas jtraukus surinktus kontakty informaciniy srauty duomenis. Tikimasi, kad
naudojant kompleksinj sprendimg, paremtg grafy analizés metodais ir duomeny srauty vertinimo
metodais, galésime tiksliau jvertinti socialinio tinklo strukttiros svarbius mazgus ir briaunas.

Prie§ pradedant eksperimentinj tyrimg jau atlikome Sias uzduotis:

e Ankstesnése darbo dalyse jau aptaréme mobiliyjy jrenginiy informacijos analizés procesa
ir jo problemas.

e Atlikome teisminiuose informacijos tyrimuose taikomy jrankiy lyginamaja analize ir
nustatéme jy trikumus.

e Apsvarstéme informacijos duomeny tipus ir jy analizés metodus panaudojant grafo
modelj.

e Sudaréme duomeny rysiy santykiniy dydziy jvertinimo metodika informacijos srautams
pamatuoti.

e S¢kmingai jgyvendinome bandomaja programin¢ jranga specializuotam socialinés
kontakty analizés procesui vykdyti ir nustatéme jos kokybe, pasinaudojant testavimo
metodais.

e Pagal HDFI modelio gaires surinkome duomeny rinkinius eksperimentiniam tyrimui ir
paruo$ém juos analizés programinei jrangai.

Lygindami numatytas darbo uzduotis ir kg tik jvardintas darbo uzduotis, galime daryti iSvada,
kad eksperimentiniam tyrimui yra pasiruos$ta ir jau esame jgyvending pirma Sio darbo tikslo dalj —
sukurti socialinés duomeny analizés programing jranga pritaikant Ad-Hoc strukttros tinklo kontakty
modelj. Kita tikslo dalis yra istirti tinklo ry$iy priklausomybés pasinaudojant numatytomis grafo ir

duomeny metrikomis. Tam papildomai turime numatyti tyrimo duomenis ir eksperimento scenarijus.
4.2. Tyrimo duomenys

Atlikus programiniy alternatyviy programiniy jrankiy analiz¢ pastebéjome, kad daZniausiai
tiriamy duomeny rinkiniy kiekis priklauso nuo galimybés surasti pat] mobilyjj jrenginj. DaZniausiai
tai gali biti vienas jrenginys i§ kurio informacijos galime sudaryti tik viena Zvaigzdés tipo
bendruomeng ir tirti tinklo informacines metrikas, kuriy pagrindu i$skiriami svarbis rysiai ir kontakty

mazgai. Taciau sudétingesniais atvejais tai apima keliolikos, ar net keliasdeSimt jrenginiy informacijos
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rinkinius, kurie atitinkamai formuoja savo organizacines grupes ir tarpusavyje sukuria
persidengiancias bendruomenes. Tokiy bendruomeniniy struktiry pavyzdziai parodyti 21 ir 22
paveiksle. Keliy jrenginiy struktiiros tampa sudétingesnés dél atsirandanciy lygiagreciy rySiy per
tarpinius kontakty mazgus, kurie iSreiskia bendrai pazystamg asmenj. RySiai gali buti tiesioginiai per
vieng mazga, per du ir t.t.. Taip sudaroma tam tikra lygiagre¢iy keliy hierarchija. Tokius kelius galime

matyti (22 pav.) pazymétus raudona spalva.

21 pav. Duomeny struktiira viena jrenginiui
22 pav. Duomeny struktiira trims jrenginiams

Norint juos palyginti mums neuztenka tiesiog zinoti egzistuojantj rySj. Reikalinga ji kazkaip
jvertinti kity keliy atzvilgiu visame tinkle ir tam tikroje vidingje grupéje. Toks jvertinimo procesas
susideda i§ kity tarpiniy vidiniy procesy:

e nustatyti tinklo kritinius kelius;

e surasti svarbiausius tinklo mazgus;

e jvykdyti briauny svoriy skai€iavimo algoritmus;

e nustatyti organizacines grupes panaudojant analizés dalyje pateiktas grafo metrikas.

ISvada tokia, kad vartotojui nustatyti ir nattraliai suvokti kontakty rySius pazitréjus ] dideles
duomeny lenteles tampa sudétinga. Neuztenka tik jvertinti didelius duomeny srautus, nezinant kritiniy
keliy struktiiros keliy.

Atliekamo eksperimento metu vykdysime paruo$tg socialinio tinklo scenarijy, kurio metu
paveldésime tam tikrg numatytg bendravimo schemg ir ja remiantis bendrausime su priskirtais
tiesioginiais kontaktais. Tokiu biidu sugeneruosime atitinkamg duomeny rinkinj i$ kurio sieksime
atkurti suprojektuota schema ir padarysime iSvadas. Duomeny analizés metu importuosime vis daugiau
duomeny programinéje jrangoje pridedant po vieng i$ septyniy jrenginiy informacijos rinkiniy. Taip
plésime organizacing struktiirg ir stebésime kaip ji augs ir kaip keisis svarbiy mazgy bei kritiniy keliy

vaidmuo tinkle. Kaip jau minéjome anks¢iau, tyrimy duomenys programinéje jrangoje importuojami
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1§ treciy Saliy sugeneruoty duomeny ataskaity ieSkomiems duomeny tipams. Tai gali buiti Simtai ar net
tiikstanciai jvairiy jrasy, kuriy kiekis mums nurodo atitinkamg santykinj daznumg ir rySio stipruma
lyginant kontaktus tarpusavyje.

Eksperimento duomenys septintoje lenteléje pateikia importuota informacijg apie nuskaitytus
mobiliyjy jrenginiy savininkus ir telefony modelius. Sie duomenys yra modifikuoti sickiant i§saugoti
asmens duomeny privatuma, tod¢l tikrieji telefony numeriai ir asmeniné kontaktiné informacija yra
pakeista bendriniais raktiniais ZodZiais. Si informacija surinkta panaudojant ,,AccessData MPE+*.
Ruosiant duomenis eksperimentui, surinkti septyni skirtingi mobilis jrenginiai, kuriais siuntin¢jome
informacija pagal i§ anksto numatyta bendravimo schema pateikta pav. 23.

Schemoje mazgai atitinka kontakty telefony numerius, briaunos nurodo bendravimo rySius. Taip
pat panaudotas orientuoto grafo modelio tipas, kuris nurodo ir bendravimo rySio kryptj. Tyrimo
uzduotis — palyginti eksperimento metu gautg programinés jrangos schema su i§ anksto numatyta
socialinio tinklo schema. Taip pat stebéti gaunamus tinklo schemos rezultatus ir tinklo parametrus,
parodancius, koks mazgas socialinio tinklo strukttiroje dominuoja ir kokiuose rySiuose bendravimas

yra aktyviausias.
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7 lentelé. Mobiliyjy jrenginiy savininky eksperimentiniai duomenys

Telefono nr.| Vardas Pavardé El. pasto adresas Tel‘efon.o Telefon‘o
gamintojas modelis
860742211 | Kontaktasl|Pavardél | emaill@gmail.com | Samsung S2
860742222 | Kontaktas2| Pavardé2 | Email2@gmail.com | Samsung S6
860742233 | Kontaktas3 | Pavardé3 | email3@gmail.com | Samsung S5
860742244 | Kontaktas4| Pavardéd | emaild@gmail.com Sony Xperia
860742255 | Kontaktas5| Pavardé5 | email5@gmail.com HTC One
860742266 | Kontaktas6| Pavardé6 | email6@gmail.com | Samsung S3 mini
860742277 | Kontaktas7 | Pavardé7 | email7@gmail.com | Samsung S5

Surinkty mobiliyjy jrenginiy kontakty informacijos duomeny kiekiai pateikti 8 lenteléje. Jais

remiantis skai¢iuojamas santykinis rysio stiprumas tarp jrenginio savininko ir jo kontakto.

8 lentelé. Mobiliyjy jrenginiy socialinés informacijos duomeny kiekio reikSmés

Savininko Kontakto Kontakto Kontakto Pokalbiy |Pokalbiy SMS Kontakto el. |Kontakto el.
mobilus nr. | mobilus nr. | vardas pavardé kiekis laikas (sec.) |kiekis past. adresas |pasto kiekis
860742201 | 860742201 vardasl pavardel | 1000,00 36000,00 1000,00 emaill 200
860742201 | 860742202 vardas2 pavarde2 | 300,00 10000 250 email2 10
860742201 860742203 vardas3 pavarde3 50,00 1000 25 email3 15
860742201 | 860742204 vardas4 pavarde4 100,00 6490 25 emaild 25
860742201 | 860742205 vardas5 pavarde5 0,00 [e] 1 email5 (o]
860742201 860742206 vardas6 pavarde6 6,00 6 9 emailé 40
860742201 | 860742207 vardas?7 pavarde?7 4,00 4 10 email7 15
860742201 | 860742208 vardas8 pavarde8 90,00 10000 150 email8 35
860742201 860742209 vardas9 pavarde9 300,00 5000 450 email9 40
860742201 | 860742110 vardas10 pavardel0| 150,00 3500 80 emaill0 20
860742202 | 860742202 vardas2 pavarde2 310 12000 820 email2 190
860742202 | 860742201 vardasl pavardel 200 7200 500 emaill 100
860742202 | 860742205 vardas5 pavarde5 50 1000 150 email5 5
860742202 | 860742211 vardas1ll pavardell 20 3350 50 emailll 2
860742202 | 860742212 vardas12 pavardel2 20 250 80 emaill2 3
860742202 | 860742213 vardas3 pavarde3 10 100 20 email3 40
860742202 | 860742207 vardas?7 pavarde?7 10 100 20 email7 40
860742203 | 860742203 vardas3 pavarde3 483 4600 820 email3 190
860742203 | 860742202 vardas2 pavarde2 200 700 500 email2 100
860742203 | 860742208 vardas8 pavarde8 5 100 150 email8 5
860742203 | 860742211 vardas1ll pavardell 58 3350 50 emailll 2
860742203 | 860742207 vardas?7 pavarde?7 200 250 80 email7 3
860742203 | 860742213 vardas13 pavarde13 10 100 20 emaill3 40
860742203 | 860742206 vardas6 pavarde6 10 100 20 email6 40
860742204 | 860742204 vardas4 pavarde4 1751 8400 1450 email4 255
860742204 | 860742204 vardas5 pavarde5 5 100 150 emails 5
860742204 | 860742208 vardas8 pavarde8 5 100 150 email8 5
860742204 | 860742211 vardasll pavardell 58,00 3350 50 emailll 2
860742204 | 860742207 vardas?7 pavarde?7 200 250 80 email7 3
860742204 | 860742115 vardas15 pavarde15 10 100 20 emaills 40
860742204 | 860742216 vardas1l6 pavarde1l6 1473 4500 1000 email6 200
860742205 | 860742205 vardas5 pavarde5 1756 8400 1320 emails 290
860742205 | 860742288 vardas2 pavarde2 5 100 150 email2 5
860742205 | 860742111 vardasill pavardell 58 3350 50 emailll 2
860742205 | 860742277 vardas4 pavarde4 200 250 80 emaild 3
860742205 | 860742113 vardas13 pavardel3 10 100 20 emaill3 40
860742205 | 860742233 vardas3 pavarde3 1473 4500 1000 email3 200
860742205 860742207 vardas7 pavarde7 10 100 20 email7 40
860742206 | 860742206 vardas6 pavarde6 1956 9100 1820 email6 390
860742206 | 860742209 vardas9 pavarde9 200 700 500 email9 100
860742206 | 860742217 vardas17 pavardel7 5 100 150 emaill7 5
860742206 | 860742218 vardas1l8 pavarde1l8 58 3350 50 emaills8 2
860742206 | 860742220 vardas20 pavarde20 200 250 80 email20 3
860742206 | 860742221 vardas21 pavarde21 10 100 20 email21 40
860742206 | 860742203 vardas3 pavarde3 1473 4500 1000 email3 200
860742206 | 860742207 vardas?7 pavarde?7 10 100 20 email7 40
860742207 | 860742207 vardas7 pavarde7 3419 13500 2800 email7 550
860742207 | 860742201 vardasl pavardel 200 700 500 emaill 100
860742207 | 860742202 vardas2 pavarde2 5 100 150 email2 5
860742207 | 860742223 vardas23 pavarde23 58 3350 50 email23 2
860742207 | 860742224 vardas24 pavarde24 200 250 80 email24 3
860742207 | 860742225 vardas25 pavarde25 10 100 20 email25 40
860742207 | 860742226 vardas26 pavarde26 1473 4500 1000 emai26 200
860742207 | 860742204 vardas4 pavarde4 1473 4500 1000 email4d 200
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Kiekviena lentelés eiluté atitinka grafo tinklo atitinkamas briaunas, kurios identifikuoja
savininko ir kontakto mobiliyjy numeriy pora. Sis ,.,super raktas naudojamas duomeny uzklausoms
formuoti programingje jrangoje ir taip iSskai€iuoti bendra santykinj dydj. Lenteléje taip pat matome,
kad suformuotos perteklinés eilutés, kuriy kontakty ir mobilaus jrenginio numeris sutampa. Tai
kontrolinés sumos eilutés, leidziancios patikrinti ar surinkty duomeny suma atitinka gautas su atskirais
kontaktais ar atitinkamos kategorijos tipo duomenimis susieta sumg. Tai leidZia i§vengti duomeny
praradimo klaidy atvejy.

4.3. Eksperimentinio tyrimo scenarijus

Eksperimentinis tyrimo scenarijus yra iteracinis auginant duomeny struktiirg ir taip apjungiant
vis daugiau mobiliyjy jrenginiy. 7 lenteléje parodyti 7 jrenginiai, todél ir Sio eksperimento
importuojamy duomeny ir struktiiros auginimo iteracijy skai¢ius sutampa. Sio tyrimo tikslas yra
nustatyti, ar socialinio tinklo duomeny analizés programiné jranga gali pasitarnauti kaip sprendimas
modeliuojant kontakty organizacines grupes ir leisti tiksliau nustatyti ne tik tokiy rySiy egzistavima
praeityje, bet ir jvertinti tinklo rySius pagal turimg informacija. Logine scenarijaus jvykiy seka pateikta
24 pav. .

Tyrimo pradzia

Tredios Salies programinés jrangos panaudojimas

Mobiliyjy jrenginiy duomeny nuskaitymas panaudojant AccessData MPE+ |
programing jranga -

7 jrenginiat

Duomeny kategorijoms priskirty duomeny ataskaity eksportavimas P
panaudojant AccessData MPE+

<
7 jrenginiai

Socialinio ad-hoc kontakty tinklo
analizés programinés jrangos panaudojimas

Mobiliyjy jrenginiy duomeny ataskaity importavimas panaudojant analizes ¢
programine jranga

Duomeny filtry nustatymas (pokalbiy trukmé, pokalbiy kiekis, sms kiekis, email

kiekis)

iniams

7 jren

Rezultaty analizé ir dokumentavimas

I1Svady pateikimas

Tyrimo pabaiga

24 pav. Eksperimentinio tyrimo jvykiy scenarijaus fazés
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Duomeny analizés etapai atlickami panaudojant sukurta programinj sprendimg nuosekliai
vykdomi pradedant nuo duomeny importavimo etapo. Mobiliyjy jrenginiy duomeny ataskaity
importavimas vykdomas kairiajame virSutiniame programos lange pasirikus importuoti norimag
duomeny tipg i$ kontekstinio meniu ( 25 pav.). Véliau pateiktame dialogo lange nurodomi savininko

mobilaus jrenginio duomenys (26 pav.).

— Pokalbiy laikai [7] Pokalbiy dainiat: [7] SWS kiekiak: [7] Email kickiak |

Telefoninio mazgo Saltinio informacijos lentelé duomenims apie savininky telefonus

|2 Savininko importavimas
ayout |w| | Ta nr 1ME| Gamintojas Modelis |

| Pasirinkti importucjamy duomeny failo savininka:

Graro briaunu svaria | Grafa mazgu auomenys

Pridéti nauja savininka:

Telefono savininko vardas : ’@
Telefono savininko pavardsé : ,@
Telefonas : 260742201

Emal adresas bmatt ]

0 aoutai Padyméto iEvestinio kontaklo duomenys
L Pridéti
jardas

avardé

| Testi importavima | ‘ AtSaukti

25 pav. Duomeny ataskaity importavimas
26 pav. Savininko duomeny jvedimas

Sékmingai atlikus duomeny importavimo procediiras programoje nuspaudziamas duomeny
uzkrovimas ir programos lange lentelé uzpildoma mobiliyjy jrenginiy socialinés informacijos
duomeny kiekio reikSmémis turinCiais atitikti 8 lentelés duomenis po 7 jrenginiy duomeny

importavimo (27 pav.) .

B
Failas Redaguoti

Rysio stiprumo vertinimo filtraiy

lGrafo vaizdavimo Sablonas: |JGraphFastOrganicLayout || | Telefono savininko_nr | IME [ Gamintojas | Modelis
1 | | |

Pokalbiy laikai[v] Pokalbiy dazniai: [] SMS kiekiai: v] Email Kiekiai: [ ]

Telefoninio mazgo 3altinio it ijos lentelé ims apie inink I

Grafo briauny svoriai | Grafo mazgu duomenys |

pavar:

Telefono s..| Kontakionr.| Vardas | Pavardé | Email aor. | Email kiekis| SkambutiJJl|
360742201 742202 |vardas?2 pavarde2  |email2 |300.0 00000 |~
560742201 860742203 |vardas3 __|pavarde3 |email3 50.0 000.0
360742201 860742204 |vardasd  |pavarded  [emaild 00.0 490.0
260742201 |860742205 |vardas pavardes [emails 0

560742201 860742206 |vardas__|pavardes _|emails 0

360742201 860742207 |vardas7 _|pavarde’ |email7 a0 X =
360742201 860742208 |vardas8 __|pavarde8 |email 0.0 0000.0 |
360742201 742200 |vardas9 _|pavarded |emaild 00.0 [50000 |
360742201 [860742110 |vardas10 _|pavarde10 |emaili0___|160.0 350
360742202 860742201 |vardas1 __|pavarde1 |emallt [200.0 720
360742202 742205 |vardass pavarde5  [emails  |s0. 1000.0 |
360742202 _[860742211 |vardas11__|pavarde1 |emaili1 |20 33600 |
360742202 860742212 |vardasi2 _|pavarde2 |emaili2 |20 [250.
360742202 [860742213 |vardas12  |pavardels [emailis |10, 0

260742202 _|860742207 |vardas? __|pavarder _|email17 1

360742203 860742202 |vardas2 __|pavarde2 7i
360742203 [860742208 |vardass 1
260742203 860742211 |vardas11 3360.0

360742203 |860742207 |vardas7 __|pavar
360742203 742213 |vardas13  [pavar .
742203 1742206 |vardas6 pavar: |10.0 |100

360742204 742205 |vardas5 pavarde5s  [emails 50 |100 =

4 i | |

13vestinio kontakto atrioutai Paiymeto idvestinio kontakto duomenys
Ontakio mob. nr.

Vardas

Eivird 3

27 pav. Duomeny uzkrovimas
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Pagal pateiktus rezultatus (27 pav.) duomeny importavimas atliktas sékmingai ir programa gali
toliau testi kitus eksperimentinio scenarijaus etapus. Atlikus duomeny uzkrovimo etapa programoje ,
kartu suskai¢iuojamos duomeny rysiy metrikos, priklausomos nuo nustatyty duomeny filtry. Filtrai
nurodo, kokius duomeny sluoksnius jtraukti skai¢iavimo procesuose. Atlikus $iuos veiksmus,
programiné jranga generuoja rezultatus ir socialinio kontakty tinklo organizacing struktura.
Eksperimento metu nurodéme naudoti trijy skirtingy duomeny sluoksnius: pokalbiy laikai, pokalbiy
daznis ir zinuciy kiekis. Programiné jranga paskaiciavo atitinkamy duomeny santykiniy dydziy

reikSmes ir gavo bendrus jvercius kiekvienai tinklo briaunai.

4.4. Eksperimentinio tyrimo rezultatai

Programings jrangos pilnam tikslui jgyvendinti svarbu buvo patikrinti, ar programiné jranga geba
jvertinti duomeny rySius priklausomai nuo informacijos srauto ir krypties. Pagal importuotus septyniy
jrenginiy duomenis toliau eksperimento metu gavome tokias grafo metrikas, kurios leidzia stebéti
strukttiros pasikeitimus (Zr. 9 lentelé) :

¢ matome, kad didinant importuojamy jrenginiy duomeny skaiciy, vis didéja grafo virStniy ir
briauny skaicius. Kitaip tariant socialinis tinklas vis auga. Siekiant nustatyti kiek aktyviai
mazgai susij¢ tarpusavyje mes galime pazvelgti | grafo tankuma, kuris pradzioje yra neigiamas
dél to, kad tik viena vir§tin¢ pazysta kitas, 0 véliau §is parametras po truputj auga j teigima
pusé, taciau vieneto reikSme pasiekty tik ,,super< jungimo atveju, kai visi mazgai susieti su
visais.

e grafo skersmens metrikas mums taip pat yra svarbi. Ji rodo didZiausig atstuma nuo toliausiai
esancios centrinés grafo virStnés iki kity virStniy. Tai parodo tam tikrg galima rySio
sudétinguma, kai norime informacija pasidalinti su visais mazgais.

e kitos metrikos, stebinCios jeinanéiy ir iSeinanciy briauny charakteristikas, leidzia mums
jvertinti vir§tiniy dominavimg savo kuriamuose sub-organizacinése zZvaigzdinése struktiirose.
Jeigu virsiine turi daugiausiai iSeinan¢iy briauny, ji pati inicijuoja daug rysiy ir tai Siuo atveju
visada yra tirlamojo jrenginio savininkas. Stebint kelis jrenginius, galime vertinti kuris 1S tiesy
labiau galéty jtakoti visg socialinj tinklg arba sutampancias kontakty aibes tarp keliy
savininkiniy kontakty.

e i3 rezultaty taip pat matome grafo tamprumo metrikos skai¢iavimus. Si metrika matavo mazgy
jtakas kitiems rySiams. Skai¢iavimo algoritmas ieSko, ar virS§tné priklauso kritiniam keliui ir
sudaro kelig kitoms dviem vir§iinéms susijungti. Mazgai, kurie sudaro sujungimus su kitomis
grupémis ir turi aukStg rodiklj jvardijami kaip vartininkai, galimai gebantys valdyti
informacijos srautus. Pagal gautus rezultatus eksperimento metu, matome, kad augant
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struktiirai tiek maksimali, tiek vidutiné Sio parametro reik§mé augo. Kiekvieno etapo metu

prisijungdavo papildoma savininko kontakto virs§iin¢ ir pagal $ig metrikg didZiausig paprastai

uzimdavo ta, kuri turi didziausig iSeinanéiy briauny skaiCiy. Pagal 9 lenteléje pateiktus

duomenis didziausias iSeinanciy briauny skaicius nekito nuo pat pirmo etapo, tai reiskia, kad

neatsirado stipresnés vir§iinés, kaip pirmoji.

o Kilasterizacijos koeficiento reikSmés parodo, kad struktiiroje dominuoja arba labai stipris

mazgai turintys vieneto koeficienta, arba labai silpni- turintys nulio koeficients. Pastaryjy yra

zymiai daugiau, nes generuojamy kontakty ir savininky mobiliyjy jrenginiy yra Zymiai

daugiau.

9 lentelé. Grafo metriky rezultatai

1 etapo 2 etapo 3 etapo 4 etapo 5 etapo 6 etapo 7 etapo

Grafo metrika B reikdmés B reikdmés [l reikdmés [l reiksmés Bl reiksmés B reikdmés [ reiksmeés B
Grafo tipas orientuotas _|orientuotas |orientuotas |orientuotas |orientuotas  |orientuotas |orientuotas

Vir§aniy skai€ius 10, 13 13 15 20 24 28
Briauny skaicius 9 15 21 26 32 39 46
Skersmuo 2 3 3 4 4 4 4
Grafo tankumas 0,1) 0,96153846| 0,13461539| 0,12380952| 0,084210526| 0,070652174| 0,060846561
Modalumas -0,098765| -0,037778 0,155329 0,149408 0,04473 0,054241 0,384452
Maziausias jeinan¢iy briauny vir§tnés laipsnis 0 1 1 1 1 1 1
Didziausias jeinanciy briauny vir§tnés laipsnis 1 2 3 4 5 6 6
Vidurkis jeinan€iy briauny 0,9 1,154 1,615 1,733 1,6 1,625 0
MazZiausias i§einanciy briauny vir§anés laipsnis 0 0 0 0 0 0 0
Didziausias i$einanciy briauny vir§inés laipsnis 9 9 9 9 9 9 9
Vidurkis iSeinanciy briauny 0,9 1,154 1,615 1,733 1,6 1,625 1,643
MazZiausias perdavimo centriSkumas (Betweenness centrality) 0 0 0 0 0 0 0
Didziausias perdavimo centriSkumas (Betweenness centrality) 72 103 73 81,881 160 200 276,881
Vidutinis perdavimo centriSkumas (Betweenness centrality) 7,2 12,615 10,615 14,667 25,4 S50 42,286
MazZiausias Artumo centriSkumas (Closeness centrality) 0,059 0,034 0,036 0,027 0,018 0,014 0,011765
Didziausias Artumo centri§kumas (Closeness centrality) 0,111 0,067 0,067 0,053 0,034 0,027 0,022727
Vidutinis Artumo centriSkumas (Closeness centrality) 0,064 0,042 0,046 0,036 0,023 0,018| 0,014933393
Minimalus Klasterizacijos koeficientas (Clustering Coefficient) 0 0 0 0 0 0 0
Maksimalus Klasterizacijos koeficientas (Clustering Coefficient) 0 1 1 1 0,5 0,5 0,5
Vidutinis Klasterizacijos koeficientas (Clustering Coefficient) 0 0,161 0,314 0,229 0,124 0,108| 0,091227324

Toliau pateiktuose programinés jrangos ekrano kopijos vaizduojancios socialinés kontakty tinklo

struktiiros pokycius kiekvieno duomeny importavimo etapo metu. Pasirinktas vaizdavimo Sablonas

atitinka medzio struktiira, kuri pasirodé tinkamiausia atvaizduoti zvaigzdinio tipo savininkiniy

kontakty bendruomenes. J3 modifikavome aiSkinantis analizés rezultatus. T.y. kokie rySiai dominavo

ir su kokiomis vir§tinémis. ISkarto galime pasakyti, kad po pirmojo etapo importuojant pirmojo

savininko duomenis, jis aktyviai bendravo su antru ir devintu kontaktais (zalia spalva). Tai nustatoma

tada, kai briaunos svorio parametras virsija savininko kontakty grupés briauny vidurkj.

860742201

(860742201 : 860742205)

7.1220! 860742206)

28 pav. Pirmojo etapo socialinio kontakty tinklo struktiira
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42206)

29 pav. Antrojo etapo socialinio kontakty tinklo strukttira

860742203

860742211 BFUTA2205

p seora2213

(860742203 6074220
860742110

(860742302 : B60742243)
B60742208)

072220 58baza2ge0742209
@ogfa2201 ;860742110

L
860742202

860742201

30 pav. Treciojo etapo socialinio kontakty tinklo strukttira

860742201
i\

860742203

860742204

860742206

860742216

860742115

31 pav. Ketvirtojo etapo socialinio kontakty tinklo struktiira

Kituose trijuose etapuose atsiranda daugiau dominuojanciy briauny. Tokiy briauny ir apskritai
storesniy savo svorio verte briauny gausa parodo intensyvy bendravimg tarp pirmo ir antro
savininkinio kontakto, bei galimg aktyvy bendravimg ketvirto kontakto su savo vidiniais kontaktais.
Tai galime patikrinti pagal santykiniy rysiy stiprumy lentele (zr. 10 lentelé. ). Sioje lenteléje pateikiami
visi gauti santykiniai stiprumai po septyniy etapy. Briaunos ry$j identifikuoja savininko ir jo kontakto
mobiliyjy numeriy pora. Briaunos svoris gali svyruoti nuo nulio iki vieneto. Kuo jis didesnis, tuo
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briaunos storis grafike didesnis. Tai reiskia, kad informacijos kiekis su $iuo kontaktu tarp kity to

savininko kontakty uzima tam tikra svorio verte.

10 lentelé. Santykiniai ry$iy stiprumai

860742201 860742110 0,109074074
860742201 860742202 0,275925926
860742201 860742203 0,034259259
860742201 860742204 0,101759259
860742201 860742205 0,000333333
860742201 860742206 0,005055556
860742201 860742207 0,004703704
860742201 860742208 0,172592593
860742201 860742209 0,296296296
860742202 860742201 0,618305796
860742202 860742205 0,142516828
860742202 860742207 0,021660547
860742202 860742211 0,134886135
860742202 860742212 0,060970146
860742202 860742213 0,021660547
860742203 860742202 0,392002895
860742203 860742206 0,022277769
860742203 860742207 0,188662492
860742203 860742208 0,071672642
860742203 860742211 0,303106432
860742203 860742213 0,022277769
860742204 860742115 0,010469629
860742204 860742205 0,03940285

860742204 860742207 0,066384921
860742204 860742208 0,03940285

860742204 860742211 0,155472071
860742204 860742216 0,68886768

860742205 860742111 0,15660408

860742205 860742202 0,042798879
860742205 860742204 0,068196137
860742205 860742207 0,010922433
860742205 860742213 0,010922433
860742205 860742233 0,710555875
860742206 860742203 0,599007843
860742206 860742207 0,009030165
860742206 860742209 0,15129928

860742206 860742217 0,03198761

860742206 860742218 0,141752249
860742206 860742220 0,057892687
860742206 860742221 0,009030165
860742207 860742201 0,096306639
860742207 860742202 0,020813751
860742207 860742204 0,373767973
860742207 860742223 0,094323105
860742207 860742224 0,035195528
860742207 860742225 0,005825032
860742207 860742226 0,373767973
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860742201
(860742201 : 860742203

860742203

860742201

860742204

33 pav. Sestojo etapo socialinio kontakty tinklo struktira

Siame etape pastebima sutampanéiy kontakty aibé tarp savininkiniy kontakty. Detaliau
panagrinéjus $iy kontakty srautus pagal briauny svorj matome, kad aktyviai buvo bendrauta su
vienuoliktu ir devintu kontaktiniu numeriu, ir reikty pagal galimybes nuskaityti $iy kontakty duomentis,

kurie tikétinai patikslinty esamo tinklo vertinima.

" 850742201 880742110
y

e
50742201, 56012

34 pav. Septintojo etapo socialinio kontakty tinklo strukttira
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Paskutinio etapo duomenimis sugeneruota struktiira pavaizduota 34 paveiksle. Ji atitinka
eksperimentinio tyrimo scenarijaus numatytg struktiirg, kas parodo, kad programiné jranga veikia, kaip
numatyta ir grazina laukiamus rezultatus. Taciau §io bréZinio ir vidiniy programinés jrangos
charakteristiky rezultatai leidzia daugiau spresti, koks socialinis tinklas buvo sudarytas ir kokie mazgai

gali turéti didziausig jtaka socialiniame tinkle.

4.5. Eksperimentinio tyrimo iSvados

1. Mobiliyjy jrenginiy socialinés kontakty analizés eksperimentas parod¢, kad taikomas HDFI
modeliu pagrjstas proceso scenarijus jgalina tinkamai vykdyti eksperimentinj scenarijy ir
iSvengti kontaktiniy duomeny iskraipymy.

2. Kompleksinis struktirinés analizés ir numatyty grafo metriky taikymas sudaro prielaidas
tiksliau identifikuoti aktyviausius ad-hoc tinklo dalyvius.

3. Kiekvienos briaunos santykinio svorio taikymas jgalina atlikti kontakty rySiy reitingavimag
kintant tarpusavio komunikavimo intensyvumui ir j tinklg sujungty asmeny skaiciui.

4. Asmeny komunikacijy per tarpinius mazgus iStyrimas leidzia atskleisti organizacines

persidengianciy grupiy struktiiras.
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5. REZULTATU APIBENDRINIMAS IR ISVADOS

1. Siuo metu néra tinkamos universalios priemonés mobiliyjy jrenginiy socialiniy tinkly tyrimo
metodikos taikymui incidenty tyrimams. Atlikta komunikavimo uzdarose bendruomenése
analiz¢ parodé, kad incidenty tyrimas panaudojant komunikavimo informacija gali biti
vykdomas taikant HDFI modelj. Atlikta komunikavimo informacijos iStraukimo jrankiy
analiz¢ atskleidé, kad tinkamiausia darbe informacijos surinkimui taikyti ,,AccessData FTK*
licencijuotg jrank].

2. Parinkti ir iSanalizuoti komunikavimo tarp tinklo vartotojy budai ir priemonés, tinkami sukurti
komunikavimo intensyvumo analizés modelj. IStirtas treCiyjy Saliy licencijuotas
komunikavimo informacijos iSgavimo programinés jrangos funkcionalumas ir jvertintas jo
tinkamumo laipsnis, pasiekti darbo rezultatus. Suprojektuota duomeny bazés struktiira
pasinaudojant ,,super* rakto principu, igalinan¢iu manipuliuoti vienu sudétiniu raktu visose
duomeny bazés lentelése.

3. Gerai jvertintas sukurtos programings jrangos atitikimas reikalavimy specifikacijai. Rezultatas
pasiektas laipsniskai tobulinant programinés jrangos funkcionaluma.

4. Mobiliyjy irenginiy socialinés kontakty analizés eksperimentas parod¢, kad taikomas HDFI
modeliu pagrjstas kontakty informacijos iStyrimo proceso scenarijus jgalina tinkamai vykdyti
eksperimentinj scenarijy ir iSvengti kontaktiniy duomeny iSkraipymy.

5. Komunikacijy atvaizdavimg apibiidinancios briaunos santykinio svorio taikymas jgalina atlikti
kontakty rySiy reitingavima kintant tarpusavio komunikavimo intensyvumui ir j tinklg sujungty
asmeny skai¢iui. Komunikacijy per tarpinius mazgus iStyrimas leidzia atskleisti organizacines

persidengian¢iy grupiy struktiiras
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Tolimesni darbai:

Projekto vykdymo metu iSsiaiskintos mobiliyjy jrenginiy tyrimy problemos ir analizés jrankiai.
Projektuojant originaly jrankj apsibréztos pradinés sglygos sprendziant konkreig kontaktiniy
duomeny, gaunamy iStraukiant i§ iSmaniyjy jrenginiy, analizés problema.

Gauti rezultatai atskleidé platesnés mobiliyjy jrenginiy analizés programinés jrangos pritaikymo
galimybes ir rekomenduojama jgyvendinti Sias funkcijas:

o sukurti efektyvy duomeny paieskos metoda surinkti aktualius duomenis i$ jrenginiy;

o sukurti lankstesnj tinklo duomeny atvaizdavimo modelj jvairios aprépties struktiiroms;

o adaptyviai taikyti daugiau rezultaty atvaizdavimo algoritmy ir tirti jy efektyvuma
Jvairiose situacijose;

o patobulinti esamus arba kurti naujus duomeny tipy filtravimo ir kategorijy kiirimo
metodus;

o igyvendinti automatinj iSeities duomeny eksportavima.
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1 PRIEDAS
PANAUDOS ATVEJAI

1. PANAUDOJIMO ATVEIIS:

Importuoti duomenis

Vartotojas/Aktorius: Vartotojas

Aprasas: Importuojamos duomeny ataskaitos, kurias eksportavo
AccessData MPE+ jrankis.

Pries salyga: Duomeny ataskaity failai neturi buti kaip nors modifikuoti.

Suzadinimo salyga:

¢ Nuspaudziamas importavimo mygtukas;
e Pasirenkamas jrenginio savininkas;

e Nurodoma importuojamo failo vieta;

Po-salyga:

e Vartotojui pateikiamas praneSimas apie sékmingg

duomeny importavima, arba klaida.

e Duomeny bazé papildoma naujais duomenimis.

2. PANAUDOJIMO ATVEIIS:

PerzZiureéti jrasus

Vartotojas/Aktorius:

Vartotojas

Aprasas:

Perzitirimi importuotos informacijos jrasai rankiniu biidu.

Pries salyga:

Duomenys yra sekmingai importuoti.

SuzZadinimo salyga:

Sékmingai importuoty duomeny patvirtinimas.

Po-salyga:

Vartotojui pateikiamas importuoty jrasSy kiekis priskirtas

kiekvienam tinklo rysiui.

3. PANAUDOJIMO ATVEIJIS:

Filtruoti jrasus

Vartotojas/Aktorius:

Vartotojas

Aprasas:

Filtruojami jrasai pagal nustatytus duomeny filtrus.

Pries salyga:

e Pasirenkami filtrai.

e Yra importuoty duomeny.

SuZadinimo salyga:

¢ NuspaudZiamas filtravimo mygtukas.

Po-salyga:

ISskiriama aibé jraSy atitinkanciy kriterijus.
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2 PRIEDO TESINYS

4. PANAUDOJIMO ATVEIIS:

Paskaiciuoti metrikas

Vartotojas/Aktorius:

Vartotojas

Aprasas:

Suskaiciuojamos importuojamy duomeny ir grafo metrikos

Pries salyga:

e Duomenys yra sékmingai importuoti.

Suzadinimo salyga:

e Nuspaudziamas duomeny uzkrovimo mygtukas.

Po-salyga:

ReikSmémis uzpildoma briauny santykiniy rysiy lentelé.

5. PANAUDOJIMO ATVEIIS:

Sukurti duomeny hierarchijos rysiy medj

Vartotojas/Aktorius:

Vartotojas

Aprasas:

Kuriamas rysiy grafas pagal nustatytus bendrus jrasy kriterijus.

Pries salyga:

e Nustatomi duomeny filtrai
e Paskaiciuotos duomeny metrikos.
e UZkrauti duomenys lentelése.

e Nustatytas tinklo vaizdavimo $ablonas.

SuZadinimo salyga:

NuspaudZziamas generavimo mygtukas

Po-salyga:

Vartotojui pateikiamas vizualus duomeny grafas.
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3 PRIEDAS

~ACCESS DATA“ TYREJO SERTIFIKATAS

{9-:\5 SN
ACCESSDATA CERTIFIED EXAMINER ‘ﬁ

Raimundas Jasiukevicius

E Powered by: @SYN‘I?ICATE
g;isuadonﬁalshallbe valid for a period of two years from

date shown or the anniversary date, whichever is later. AcceSSData MarkA.S
al tringer

January 20, 2015 UR-fc1p7132698qw32-3330231 ACE Program Manager
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4 PRIEDAS

FUNKCINIAI REIKALAVIMAI

Reikalavimas: 1 Reikalavimo tipas:9

Ivykis/panaudojimo atvejis: PA 1

ApraSymas: atrikty duomeny importavimas.

Pagrindimas: duomeny importavimas yra vienas esminiy procesy atliekamo tyrimo metu.

Saltinis: Programinés jrangos vartotojas, veiklos proceso tyrimo dokumentacija.

Tinkamumo Kriterijus: visy duomeny importavimas j duomeny baze ir programine jranga nepazeidziant jy vientisumo.

Duomenys suskirstyti j kategorijas.

UzZsakovo patenkinimas: 5

UZsakovo nepatenkinimas: 5

Priklausomybés: nenumatyta

Konfliktai: nenumatyta

Papildoma medZiaga: [11]

Istorija: sukurtas 2015 03 08

Reikalavimas: 2 Reikalavimo tipas:9

Ivykis/panaudojimo atvejis: PA5

Aprasymas: kontakty tinklo modelio generavimas

Pagrindimas:.sugeneruoto modelio rezultatai nagrinéjami mobilaus jrenginio tyrimo procese.

Saltinis: Vartotojas.

Tinkamumo Kriterijus: automatinis tinklo sturktiiros generavimas pagal pasirinktus duomeny sluoksnius.

UZsakovo patenkinimas: 5

UZsakovo nepatenkinimas: 5

Priklausomybés: nenumatyta

Konfliktai: nenumatyta

Papildoma medZiaga: nenumatyta

Istorija: sukurtas 2015 03 08

Reikalavimas: 3 Reikalavimo tipas:9

Ivykis/panaudojimo atvejis: PA3

Aprasymas: duomeny filtravimas pagal pasirinktus duomeny tipus.

Pagrindimas: duomeny filtravimas leidZia sluoksniuoti duomeny srautus ir nagrinéti ry$ius tarp kontakty priklausomai nuo

atitinkamos informacijos srauty.

Saltinis: UZsakovas

Tinkamumo kriterijus: pateiktos filtry kategorijos, kurias pasirinkus j modelio tyrimo rezultatus jtraukiami atitinkami

duomeny sluoksniai.

UZsakovo patenkinimas: 5

UzZsakovo nepatenkinimas: 5

Priklausomybés: nenumatyta

Konfliktai: nenumatyta

Papildoma medZiaga: nenumatyta

Istorija: sukurtas 2015 03 08

5 PRIEDAS
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NEFUNKCINIAI REIKALAVIMAI

Reikalavimas: 1 Reikalavimo tipas:10 Ivykis/panaudojimo atvejis: PAS

Aprasymas: duomeny modelio vaizdavimas

Pagrindimas: duomeny ry$iy informacijos kiekis yra labai didelis, todél reikalingas duomeny struktiiros

modelio atvaizdavimas pateikiantis svarbiausius duomeny strukttiros poZymius.

Saltinis: vartotojas

Tinkamumo Kriterijus: programiné jranga pateikia grafo modelj, generuojamg pagal importuotus
duomenis. Modelj sudaro mazgai ir briaunos. Briaunos svorj atitinka briaunos storis. Skirtinga spalva

i8skiriami mobiliyjy jrenginiy savininky informacija.

UZsakovo patenkinimas: 5 UZsakovo nepatenkinimas: 3

Priklausomybés: nenumatyta Konfliktai: nenumatyta.

Papildoma medziaga: nenumatyta

Istorija: sukurtas 2015 03 08

Reikalavimas: 2 Reikalavimo tipas:10 Ivykis/panaudojimo atvejis: PA1,2,5

ApraSymas: informacijos vientisumas turéty biiti i§laikomas duomeny nuskaitymo metu. Atidarius failg

operacinés sistemos programa ir jj modifikavus turéty biiti paZymimas neatitikimas programoje.

Pagrindimas: informacijos vientisumas yra pagrindinis argumentas teisminiuose procesuose.

Saltinis: informacijos tyrimy specialistas

Tinkamumo Kriterijus: sistemos duomenys turi vienareik§miskai atitikti vartotojo jrenginyje esanciai

informacijai.
UZsakovo patenkinimas: 3 UZsakovo nepatenkinimas: 5
Priklausomybés: nenumatyta Konfliktai: nenumatyta.

Papildoma medziaga: nenumatyta

Istorija: sukurtas 2014 11 19

67




