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SANTRAUKA

Siomis dienomis augant interneto naudotojy skai¢iui ir didéjant paklausai dirbti i§ namy ar
keliaujant didéja poreikis pasiekti vidinius jmonés resursus per nuotolj. Siam tikslui pasiekti naudojami
jvairiis VPN sprendimai. Taciau ne visi pilnai atitinka specifinius reikalavimus.

Siame darbe analizuojamos VPN sprendimo galimybés iskiriant svarbiausius reikalavimus,
veikimo principus, bei realizacijos technologijas. Atsizvelgiant ] surinktus reikalavimus buvo
suprojektuota ir realizuota programiné jranga. Tyrimo metu buvo tiriama realizuota programiné jranga,
bandant nustatyti kuris transportavimo protokolas veikia sparciausiai ir suteikia didziausia sujungima

vienokiu ir kitokiu tinklo modeliu.

JanCys Gediminas. Master ‘s thesis in STUDY OF TRANSPORT PROTOCOLS INFLUENCE ON
THE INTERACTIVE WORK VIA THE VPN CONNECTION supervisor assoc. prof. lec. Kestutis
Paulikas. The Faculty of Informatics Kaunas University of Technology.

Research area and field:
Key words: VPN, User space, VPN tunnel, user land VPN
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SUMMARY

Nowadays due to the increasing number of the internet users and demand to work from home or
while traveling there is a fast growing necessity to remotely access company’s internal resources. For
this task VPN solutions are used. However, not all of the VPN solutions fully meet specific company’s
requirements needs.

In this work the VPN solutions are analyzed by distinguishing main requirements, operating
principles as well as technologies needed to build those solutions. Based on the solutions analyzed the
data software was built to test them. Software testing was carried using several network configurations
to figure out which transport protocol is the most appropriate, has the highest bandwidth, the lowest

latency and the highest accessibility over the internet.
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1 JZANGA

1.1 Dokumento paskirtis

Sio dokumento paskirtis yra pateikti informacija susijusia su kurtos ir tyrinétos sistemos —,,gNet
virtualaus privataus tinklo sprendimas naudotojo teisémis® prototipo realizacija, atliktais tyrimais ir jy
rezultatais. Dokumentas sudarytas i§ skyriy, kuriuose pateikiama atlikta sistemos analizé, jos
projektavimas ir tyrumas. Analizés skyriuje apzvelgiami galimi sistemos realizacijos buidai, priemonés
ir svarbiausi principai. Projektinéje dalyje pateikiama informacija apie sistemos realizacija ir naudotus

jrankius. Tyrime aprasoma vykdyti tyrimai, sistemos plétojimo perspektyvos ir kitos jzvalgos.
1.2 Darbo tikslai

Magistro studijy metu buvo sukurta prototipiné programinés jrangos sistema, Kuri yra
nemokoma, laisvai platinama, paskirstyta, lengvai naudojama mazo kompiuterinio rastingumo
naudotojy, lengvai diegiama informaciniy technologijy administratoriy, programinés jrangos
parametrai lengvai kei¢iami naudojant centralizuota nustatymo sprendima, nereikalauja papildomy
virtualiy tinklo jrenginiy diegimo j kompiuterj, uztikrinta didziausig sauguma ir rySio uzmezgimo
galimybe. Pagrindinis kuriamos programinés jrangos sistemos akcentas lengvas ir greitai jvykdomas
sujungimo uzmezgimas tarp naudotojy.

Sio darbo tikslas yra nustatyti kaip jtakoja duomeny persiuntima sukurtos sistemos naudojami
skirtingi duomeny transportavimo protokolai. Bus tiriamas vélinimas, duomeny pralaidumas ir

naudingos informacijos perduodamas kiekis.

2 ANALITINE DALIS

Siame skyriuje apzvelgiama su virtualiais privadiais tinklais ir komunikacijos procesu tarp
jrenginiy, naudojant internetg. Taip pat analizuojama kuriame komunikacijos lygmenyje turéty veikti
kuriama sistema, koks sujungimo modelis turi biti realizuotas bei kaip Sifruojami duomenys. Taip pat
apzvelgiami transporto protokolai, kuriais bus perduodami duomenys, bei apzvelgiamos pagrindinés

problemos, dél kuriy kyla klititys jrenginiy komunikacijai internete.
2.1 Virtualus privatus tinklas

Virtualus privatus tinklas, toliau VPN, yra tinklo technologija, kurios pagalba yra sukuriama
saugi jungtis per vie$ajj tinkla. Sia technologija daznai naudojasi jmonés ir organizacijos norédamos
nutolusiems naudotojams suteigti prieiga prie vidiniy resursy. Si technologija leidZia sujungti

nutolusias vietas, padalinius, kurie yra uz tikstanciy kilometry.
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2.2 Komunikacija tarp jrenginiy naudojant interneta

Prie§ pradedant nagrinéti VPN sujungimy tipus reikia paminéti tai, kad kiekvienas duomeny
perdavimas internetu tarp kompiuteriy turi biiti apdorojamas loginiy ir fiziniy struktiiry. Sias struktiiras

galima nagrinéti per TCP/IP ir OSI modelius. Siame darbe nagrinésime naudodami OSI modelj.

I A
Siunéiu duomenis Gaunu duomenis
h 4 |

Aplikacijos lygmuo Aplikacijos lygmuo

¥ i
Atvaizdavimo lygmuo Atvaizdavimo lygmuo
v i
Sesijos lygmuo Sesijos lygmuo
i t
Transporto lygmuo Transporto lygmuo
¥ t
Tinklo lygmuo Tinklo lygmuo
] i
Rysio lygmuo Rysio lygmuo

¥ t

Fizinis lygmuo

Fizinis lygmuo

A

Fizinis sujungimas

1 pav. Kompiuteriy komunikacijos analizé naudojant OSI modelj

OSI modelis, 1 paveikslas, suskirstytas j septynis lygmenis: fizinj, rySio, tinklo, transporto,
sesijos, atvaizdavimo ir aplikacijos. Fizinis lygmuo atsakingas uz fizinj sujungima, pavyzdziui
variniais laidais, radijo bandomis ar $viesolaidziais.

Antrasis lygmuo yra rySio lygmuo. Jo pagrindiné uzduotis patikrinti ar fiziniame lygmenyje
perduodama informacija nebuvo pakeista. Pakeitimai gali buti dél laidy nutrikimy, radijo bangy
trukdziy ar $viesos elementy gedimy.

Trediasis tinklo lygmuo atsakingas uz duomeny mar$ruto sudaryma. Sio lygmens pagalba
duomenys pasiekia norimg gavéja.

Transporto lygmuo atsakingas uz duomeny suskaidymg taip, kad buty galima siysti tinklu ir
atsakingas uz duomeny apjungimg perduodant aukstesniam lygmeniui.

Penktasis sesijos lygmuo sinchronizuoja darbg tarp siuntéjo ir gavéjo aplikacijy. Atvaizdavimo
lygmuo atsakingas uz duomeny parengima auksStesniam lygmeniui. Jo pareigas sudaro duomeny
glaudinimas ir iSskleidimas, bei duomeny vertimas, pavyzdziui: skirtingos architektiiros kompiuteriai
skirtingai perduoda skaiGius tinklu. Sis lygmuo i§ver¢ia gauta skaiGiy taip, kokj siunté siuntéjas,

nepriklausomai nuo architektiiros.
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Septintasis, lygmuo yra aplikacijos. Siame lygmenyje veikia vartotoj programa priklausomai nuo
gauty duomeny.
Apzvelgus komunikacijos koncepcija ir susipazinus su jos lygmenimis tolimesniuose skyriuose

apzvelgsime kokio tipo sujungimai galimi kiekviename lygmenyje.
2.3 Sujungimy tipai

Siame skyriuje apzvelgiama kokie sujungimy bidai taikomi kiekviename i§ OSI modelio
lygmeny.
2.3.1 Fizinis lygmuo
Fizinis lygmuo- zemiausias OSI modelio lygmuo. Sis lygmuo atsakingas uz duomeny perdavima
fizine terpe. Populiariausios terpés yra trys- elektros impulsai variniais laidais, radijo bangos ir §viesos
impulsai Sviesolaidziais. Pasinaudojant Siomis trimis terpémis galima sujungti du taSkus (tinklus ar
klientus). Sis biidas yra pats grei¢iausias ir sunkiausiai kei¢iamas. Siame lygmenyje naudojami $ios
sujungimo technologijos:
e Tiesioginis klienty ar tinkly sujungimas laidais, radijo bangomis ar SviesolaidZiu
e Rysio teikéjo linijos nuoma
e Rysio tiekéjo laiko nuoma
Ne kiekvienas asmuo ar jmon¢ gali sau lesti §io tipo sujungimus nutolusiems darbuotojams. D¢l
aukstos kainos ir mobilumo trukumo VPN technologijos buvo vystomos aukstesniuose OSI modelio

lygmenyse. Sio lygmens sujungimai teritoriniai ir vietiniai tinklai.

2.3.2 Rysio lygmuo
Rysio lygmuo- antrasis OSI modelio lygmuo. Jis atsakingas uZ nepakitusiy duomeny perdavima
per fizinj lygmenj. Siame lygmenyje, siekiant jgyvendinti saugy duomeny perdavimo sujungima
naudojamos $ios technologijos:
e Frame Relay
e OpenVPN (tinkly tiltas)

e MTLS VPN
e APN
e PPTP
e L2TP

Sios technologijos yra pigesnés nei pirmojo lygmens ir dazniau sutinkamos pramoniniuose

tinkluose. Sio tipo technologijos leidzia jgyvendinti teritorinio tinklo ir vietinio tinklo sujungima.
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2.3.3 Tinklo lygmuo
Tinklo lygmuo- tre¢iasis OSI modelio lygmuo. Sis lygmuo atsakingas uz duomeny perdavima
tarp tinkly ir kelio parinkima iki gavéjo. Siame lygmenyje naudojami $ie saugaus sujungimo
sprendimai:
e |PSec
e OpenVPN (marSrutizuojami tinklai)
e GRE
e Hamachi
e TeamViewer
e [vairiis SSL VPN sprendimai
Visi Sie sprendimai leidzia sujungti kompiuterius taip lyg jie buty gretimuose tinkluose, taip pat
leidziant jiems komutuoti nuo tre¢io ir aukitesnio lygmens. Siame lygmenyje yra realizuota daug

saugaus sujungimo sprendimy, kurie artimi mazo kompiuterinio rastingumo naudotojams.

2.3.4 Transporto lygmuo
Transporto lygmuo — ketvirtasis OSI modelio lygmuo. Sis lygmuo atsakingas uz duomeny
garantijas perduodant duomenis gavéjui. Jis atlicka duomeny patikrg ir uztikrinta, kad gavéjas tikrai
duomenis gaus. Siame lygmenyje naudojamos $ios saugaus duomeny perdavimo technologijos:
e Stunnel
e SSL/TLS (HTTPS, IMAPA4s)
Siame lygmenyje sujungiami ne kompiuteris su kompiuteriu ar tinklas su tinklu, o tik programa

su programa. Sis biidas pla¢iai naudojamas internato tinklapiy saugiam duomeny perdavimui.
2.4 Saugumas

Siame skyriy apzvelgiamos technologijos susijusio sus saugumu ir pateikiamos rekomendacijos

geriausiy principy realizacijai.

2.4.1 Tinklo saugumas

Siekiant suteikti didziausig sauguma tiek sujungtiems klientams, tiek kitiems tinkly naudotojams
perzvelgiama kuris sujungimo tipas yra saugiausias 1§ kenké¢jiSky programy plitimo perspektyvos.
Tinkly ir operaciniy sistemy ar kitos programinés jrangos saugumo spragomis daznai naudojasi
kenkéjiskos programos.
2.4.1.1 Tinkly tilto sujungimas

Atlikus §j sujungima tinklai tampa vienu vietiniu tinklu. Sis sujungimas pavaizduotas 2 paveiksle.
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Platusis vieSasis interneto tinklas

Tinklas A

Marsrutizatorius A

2 pav. Tinkly tilto sujungimo pavyzdys

Atlikus tinkly sujungima pagal tinkly tilto principa 2 paveikslo atveju, tinklas A ir tinklas B tampa
vienu vietiniu tinklu AB. Visi duomenys tarp tinkly persiunc¢iami laisvai, be jokiy apribojimy, nes $is
sujungimas veikia antrame OSI modelio lygmenyje (1 paveikslg), todél apsikrétus kenkéjisSka
programine jranga vienam i§ kompiuteriy esanciy tinkle AB ir visas tinklas AB gali buti apkréstas.
Kenké¢jiskos programos plitimo nesustabdys jokia ugniasien¢. Tinklo AB kompiuteriy saugumas
priklausys nuo individualiy apsaugos priemoniy. Cia galima laikyti saugumo lygj labai mazu.

Taip pat Sis sujungimas yra neefektyvus duomeny perdavimo prasme, nes transliavimo visiems
duomenys bus transliuojama per tinkly tilto sujungima ir bus mazinamas jos pralaidumas.
2.4.1.2 Marsrutizuojamas tinkly sujungimas

Marsrutizuojamas sujungimas atlickamas tinklo lygmenyje pagal OSI modelj (1 paveikslas). Sio
sujungimo pavyzdys pateikiamas 3 paveiksle.

Platusis vieSasis interneto tinklas

Tinklas A

Marsrutizatorius A

3 pav. Marsrutizuojamo sujungimo pavyzdys
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Marsrutizuojamasis sujungimas nuo tinkly tilto sujungimo pagal sujungimo pavyzdj (2
paveikslas) niekuo nesiskiria. Skiriasi tuo, kad sujungus tinklg A su tinklu B, pagal 3 paveiksla,
sujungti tinklai lieka dviem atskirais tinklais- tinklu A ir tinklu B. Marsrutizatoriai A ir B yra atsakingi
uz saugy duomeny perdavimg. Visas srautas tarp tinkly A ir B keliauja per marSrutizatorius, todél gali
biti filtruojamas. UZsikétus kenkéjiSka programine jranga vienam i§ kompiuteriy, sakykime tinkle A,
jos i$plitimas yra sudétingas ir daznai nejmanomas ] tinklo B esancius kompiuterius. Dél Sios savybés
galime teigti, kad $io tipo sujungimo saugumo lygis yra normalus. Taip pat butina paminéti, kad §iuo
sujungimo biidu gali uzmegzti saugy sujungima tiek tinklas su tinklu, tiek kompiuteris su tinklu, tiek
kompiuteris su kompiuteriu.

Sis sujungimas yra efektyvesnis lyginant su tinkly tilto sujungimu, duomeny kiekio perdavimo
atzvilgiu, nes yra perduodami tik reikalingi duomenys tarp tinkly.
2.4.1.3 Aplikacijos su aplikacija sujungimas

Aplikacijos su aplikacija sujungimo pavyzdys pateikiamas 4 paveiksle. Sj sujungimo modelj
galime tratuoti kaip saugiausia i§ analizuojamuy, nes yra sujungiama tik aplikacija su aplikacija. Siame
sujungime gali buiti apkréstas kompiuteris kenkéjiska programine jranga ar visas tinklas. Jis neplis per

saugy sujungima toliau. Sis sujungimas dirba ketvirtame, transporto, OSI modelio lygmenyje.

Pistusls viedasis intemeto tnkias \
|
‘\‘ /./,‘ >‘\v o
/ \
\ 4 \
! 3
(-] T o (-
»
Sm— . e ——d 7
Kilenhes Marfrutizatonus A h‘.nv"s'ulw B Kisentan B‘)
Tinkias A~ W Tl
‘\~\ ,,’/

4 pav. Aplikacija- aplikacija sujungimo pavyzdys

Pagal pateiktg pavyzdj, pavaizduotg 4 paveiksle., matome, kad aplikacija A, veikianti kliento A
kompiuteryje norédama uzmegzti saugy sujungima su aplikacija B, veikiancia kliento B kompiuteryje
uzmezga saugy rysj tarp kliento A kompiuterio esancio tinkle A per marSrutizatoriy A per viesajj
internato tinklg, per marsrutizatoriy B iki kliento kompiuterio B kol galiausiai pasiekia norimg
aplikacija B. Kad S§is sujungimas jvykty reikalinga specifiné tinklo jrangos (marsrutizatoriy A ir B)
konfigiiracija, kuri sudaryty sujungimg iki aplikacijos veikiancios vietiniame tinkle. Atsizvelgiant i Sio
sujungimo savybes galiu teigti, kad §io sujungimo saugumo lygis- aukstas, nes tarpiniai jrenginiai

neturi prieigos prie perduodamy duomeny.
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Taip pat biitina paminéti, kad duomeny kiekis perduodamas per §io tipo sujungima yra pats

optimaliausias, nes perduodami tik aplikacijy duomenys.

2.4.2 Duomeny saugumas
Duomeny saugumas priklauso nuo duomeny Sifravimo algoritmo ir nuo duomeny Sifravimo rakto

apsikeitimo budo. Toliau apzvelgsiu kokie saugumo metodai yra naudojami.

2.4.2.1 Sifravimo raktas
Siekiant gauti didziausig Sifravimo greit] visi Sifravimo algoritmai naudoja simetrinj raktg. Bet
skirtingi saugaus duomeny perdavimo metodai jo susitarimui naudoja skirtingus biidus. Visus metodus
galime skirstyti j dvi pagrindines grupes- simetrisko Sifravimo ir dinaminio Sifravimo.
2.4.2.1.1 NeSifruotas duomeny perdavimas
Nesifruotas duomeny perdavimas yra naudojamas Siose technologijose:
e Fiziniy laidy tiesime, nuomoje
e Frame relay
e MPLS
Sie sprendimai neuztikrina duomeny saugumo. Jie suformuoja tik kanala tarp siuntéjo ir gavéjo.
Taciau yra tikimybé, kad kanalo duomenis matys trecios Salys.
2.4.2.1.2 Statinio Sifravimo grupé
Statin¢je grupéje sesijos uzmezgimo raktai yra jraSomi j nustatymus ir yra naudojami visg laika
komunikacijai tarp siuntéjo ir gavéjo. [silauzimo atveju visuose jrengimuose, kurie dalyvavo
komunikacijoje reikia keisti pradinj rakta. Perémes rakta jsibrovélis gali perskaityti visg duomeny
Srautg kuris buvo siunciamas anksciau, bei kuris bus siunc¢iamas iki rakto pakeitimo. D¢l iy savybiy
Sis metodas moderniuose sistemose néra naudojamas. | $ig grupe priskir¢iau Siuos sprendimus:
e GRE
e |PSec (statinis raktas)
e OpenVPN (statinis raktas)
2.4.2.1.3 Dinaminé grupé
Dinaminiy rakty grupé iSsiskiria tuo, kad Sifravimo raktai néra jraSomi j nustatymy failg. D¢l jy
yra susitariama duomeny persiuntimo pradzioje ir jie galioja susitarta laikg. Pra¢jus tam laikui yra
susitariama dél naujy rakty. Sis metodas yra daug saugesnis, nes negalima taip lengvai gauti §ifravimo
rakto kaip i3 nustatymy failo. Sj metoda naudoja $ie sprendimai:
e IPSec (IKE apsikeitimas)
e OpenVPN (sertifikaty naudojimas)
e Hamachi

e TeamViewer
16



e Stunnel

Populiariausias metodas apsikeisti simetriniu raktu viesajame internete yra Diffie-Hellman

schema. Siame metode naudojamas viesas ir privatus raktai. Siuos raktus kiekvienas naudotojas gali

susigeneruoti pats. Naudotojas privalo vieSa raktg skelbti vieSai, kad bet kas norintis keistis

duomenimis galéty ji paimti ir juo naudotis, bet privaty rakta kiek jmanoma labiau saugoti, kad niekas

daugiau jo negaléty paimti ir jo pagalba pasinaudoti kitu naudotoju. Sis metodas naudojamas apsikeisti

sesijos rakto apsikeitimui.

Duomeny Sifravimui yra naudojamas gavejo vieSasis raktas (kompiuteris B). Toks Sifravimas

uztikrina, kad siun¢iamus duomenis galés perskaityti tik gavéjas. Siekiant uztikrinti, kad Sifruotus

duomenis siunté butent siunt¢jas (kompiuteris A) siunc¢iami duomenys yra pasirasomi siuntéjo privaciu

raktu.. Si procediira pavaizduota 5 paveiksle.

> \W/7T

7

/74

A privatus B privatus %

Duomenys kompiuteriui B Duomenys kompiuteriui B

Uzsifruoti
duomenys

UzSifruoti
duomenys

B viegas

Platusis tinklas

5 pav. Duomeny $ifravimas ir autorizavimas vieso ir privataus rakty metodu
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Taip pat, 5 paveiksle pavaizduota ir deSifravimo procedira Diffie-Hellman algoritmu.
Desifravime naudojimas siuntéjo vieasis raktas ir tada gavéjo privatus raktas. Siy rakty pagalba
galésime i8Sifruoti duomenis ir Zinoti, kad duomenis gali perskaityti tik gavéjas ir, kad duomenis siunté
kompiuteris A.
2.4.2.2 Sifravimo algoritmai

Norint uztikrinti, kad duomenys nebiity perskaityti treciy Saliy kol jie keliauja vieSuoju tinklu yra
Sifruojami. 1 lenteléje pavaizduota koks sprendimas kokius $ifravimo algoritmus palaiko.

1 lentelé. Naudojami Sifravimo algoritmai

o @) 5 ® T — %)
a3 % 3 g X <) 3 c
3| | 3| g m| 3| 3| 3
o] 2 = 3|
2 3
3DES + + + +
AES + + + + +
RC4 + +

I$ 1 lentelés duomeny galima teigti, kad visuose sprendimuose naudojami tokie patys Sifravimo
algoritmai.

24.2.2.1 AES
Advanced Encryption Standart (AES) — blokinis Sifravimo algoritmas, dar zinomas kaip Rinjdael.

Sis gifravimo metodas gali §ifruoti 32, 128 ir 256 bity duomeny blokais. Juos atitinkamai $ifruoja 128,
12 ir 256 bity $ifrais. Sis algoritmas placiai paplites iuolaikinése sistemose ir iki §iandien néra zinoma
nulauzimo atvejy.

2.4.2.2.2 DESir 3DES
Data Encryption Standard (DES) — vienas seniausiy blokinio Sifravimo algoritmy. Jis sukurtas

1977 metais. D¢l itin mazo Sifro rakto dydzio, kuris sudaro tik 56 bitus, yra laikomas nesaugiu, nes su
Siandieniniais kompiuteriy pajégumais jj jveikti trunka iki dienos. Kadangi Sis algoritmas yra placiai
paplites aparatinéje jrangoje ir senose sistemose buvo sugalvotas algoritmo atnaujinimas (3DES), kuris
leidZia algoritmui gyvuoti Siandienése sistemose.

Triple Data Encryption Algorithm (3DES) — tas pats algoritmas kaip DES, tik duomenys yra
Sifruojami tris kartus. Dél $io ciklo $ifravimo rakto ilgis iSauga iki 168 bity. Sis algoritmas buvo
sukurtas kaip senosios technologijos palaikymas. Be to §i algoritmo versija yra atsparesné visy

reikSmiy perrinkimo atakai.
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24223 RC4

Jis nuo pat pradziy buvo kuriamas kaip srauto Sifratorius. Dél algoritmo igyvendinimo
paprastumo labai placiai paplito mobiliuose prietaisuose. Deja, jis yra pakankamai lengvai

nulauziamas. Zinomos atakos:

. Fluhrer, Mantin ir Shamir ataka
. Klein's ataka
. Royal Holloway ataka

2.4.2.3 Duomeny perdavimas

Kuriant saugy tunelj nuo siuntéjo iki gavéjo reikia apsibrézti kokios garantijos duomenims bus
teikiamos. Tyrimo metu bus bandoma jvertinti kuris transporto protokolas optimalus naudojamai
programinei jrangai.
2.4.2.3.1 Transmission Control Protocol

Transmission Control Protocol (TCP) (1) (2) — vienas populiariausiy ir daZniausiai naudojamy
transporto protokoly interneto tinkle . Sis protokolas pasizymi patikimu persiun¢iamy duomeny kiekio
valdymo mechanizmu. Sis protokolas pristatytas visuomenei 1981 metais ir iki $iol yra maZai
pasikeites. TCP protokolas prie§ pradédamas bet kokius duomeny siuntimus uzmezga sesijg. Sesijos
uzmezgimas pavaizduotas 6 paveiksle (3). Ji vadinama trijy etapy pasisveikinimu, anglikai ,, Three

Way Handshake*.

Siuntéjas Gavéjas

! Siunéia SYN paketa
Sekos numeris: S

Siuncia SYN, ACK paketg
- Gauta: 5+1, E—

Maujas sekos numeris: G

Siuncia ACK paketa
—5ekos numeris; S+1—®
Gauta: G+1

6 pav. TCP protokolo sesijos uzmezgimas

Sesijos uzmezgimas (6 paveikslas) suteikia $iam protokolui patikimumo, nes yra zinoma, kad
gavéjas yra pasiekiamas ir yra pasiruoses gauti duomenis. Didinant patikimuma protokolas siuncia

daug tarnybinés informacijos. Po tam tikro nusiysty duomeny kiekio laukiama patvirtinimo i§ gavéjo,
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kad jie gauti. Negavus atsakymo visi siysti duomenys yra pakartotinai siuné¢iami dar karta, kol bus
gautas patvirtinimas 1§ gaveéjo.

Protokolo pralaidumas priklauso nuo tinklo patikimumo ir gavéjo siuntéjo spartumo, bendro
kanalo pralaidumo, bei nuo protokolo realizacijos kokybés. Jei gavéjas atsakinéja apie gautus
duomenis greitai tikrinimas yra atliekamas vis re¢iau. Si savybé vadinama lango taisykle.

TCP protokolas naudojamas aplikacijose, kuriose reikalingas patikimumas ir uztikrintumas, kad

visi duomenys pasieké gavéja. Sio protokolo paketo struktiira pavaizduota 7 paveiksle.

Siuntéjo prievadas 16 Gavéjo prievadas 16

Sekos numeris 32

Patvirtinimo numeris 32

Antrasté 4 | Rezervuota 6 | Pozymiai 6 Lango dydis 16
Patikros suma 16 Pirmumo rodyklé 16
Opcijos
Duomenys

7 pav. TCP paketo struktiira

IS TCP paketo struktiros, 7 paveikslas,matyti, kad jame perduodama daug tarnybinés
informacijos, kuri sudaro 144 baitus. Vienu TCP protokolo paketu daugiausiai galime perduoti 65391
baity naudingos informacijos. Sis paketas gali biti i3skaidytas j maZesnius dél Zemesniy lygmeny
protokoly apribojimy.
2.4.2.3.2 User Datagram Protocol

User Datagram Protocol (UDP) — priesingybé TCP protokolui (4) (2). Sis protokolas neuzmezga
sesijos su gaveju, nereikalauja patvirtinimy apie gautus duomenis. UDP tiesiog iSsiuncia duomenis ir
pamirsta, kad duomenys buvo i$siysti. Gavéjas gali net negauti iSsiysty duomeny dél nepatikimo tinklo
ir protokolas to neparodys ir nesiims jokiy veiksmy duomeny pakartojimui. Visas Sias funkcijas turi
atlikti aukstesnio lygmens protokolai arba aplikacijos.

Sis protokolas pasizymi didele sparta, nes naudoja tik biitiniausig informacija, kad paketas biity
iSsiystas gavéjui. UDP naudojamas aplikacijose, kuriose svarbu greitaveika, o pamesti ar neatkeliave

duomenys laiku nebebus aktualis.
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Siuntéjo prievadas 2 Gavéjo prievadas 2

Duomeny ilgis 2 Duomeny patikros reikimé 2

Duomenys

8 pav. UDP paketo struktiira

8 paveiksle pateikiama UDP paketo strukttira. IS jos galime matyti, kad tarnybiné informacija
sudaro tik 4 baitai. Sis protokolas vienu paketu gali perduoti 65507 baitus duomeny. Sis paketas gali
buti iSskaidytas ] mazesnius dél zemesniy lygmeny protokoly apribojimy.
2.4.2.3.3 Stream Control Transmission Protocol

Steram Control Transmission Protocol (SCTP) (5) — protokolas turintis visas gergsias TCP ir
UDP protokoly savybes. Sis protokolas pries siysdamas duomenis su gavéju uzmezga sesija. Sesijos
uzmezgimas pavaizduotas 9 paveiksle. Jg sudaro keturi etapai, todél ji vadinama keturiy etapy

pasisveikinimu, angliskai ,,4-way handshake*.

Siuntéjas Favejas

INIT »

e INIT_ACK—————
————COOKIE-ECHO—>
— COOKIE-ACK————

9 pav. SCTP protokolo sesijos uzmezgimas

Dél sesijos uzmezgimo, protokolas, uztikrina, kad gavéjas gaus duomenis. Duomeny perdavimui

naudojama panasi paketo struktiira kaip UDP protokolo pakete. Si struktiira pavaizduota 10 paveiksle.

Siuntéjo prievadas 2 Gavéjo prievadas 2

Patikros zymeé 4

Duomeny patikros suma 4

Duomenys

10 pav. SCTP protokolo paketo struktiira

Sio protokolo pakete (10 paveikslas) tarnybiné informacija uzima 12 baity, like 65495 baitai yra

skirti duomenims. SCTP protokolas leidZia skirstyti duomenis j srautus. Kiekvienam srautui pridedama
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papildoma 4 baity antrasté. Perduodant duomenis SCTP protokolo paketu, srauty antrastés uzima
duomenims skirtg vietg. Taip pat Sis protokolas pasizymi savybe, kuri leidzia sesijg uzmégsti visais

siuntéjo ir gavéjo adresais. Si savybé pavaizduota 11 paveiksle.

11 pav. SCTP protokolo sesijos palaikymas su visais kompiuterio adresais

Si savybé leidzia judant tarp tinkly, keiéiantis adresams, nenutraukti duomeny perdavimo.

Atlikes transporto protokoly analize nustaciau, kad kiekvienas protokolas yra savitai vertingas ir
gali veikti mano sprendime, netgi UDP protokolas, kuris neuztikrina duomeny gavimo. Realizuojant
§] protokolg reikia pasirtipinti duomeny perdavimo kontrole, pacioje kuriamoje programinéje jrangoje.
Glaustas transporto protokoly savybiy apibendrinimas 2 lenteléje.

2 lentelé. Transporto protokoly apibendrinimas

TCP | UDP | SCTP
UZmezga sesija Taip | Ne Taip
Patikimas perdavimas Taip | Ne Taip
Uzmezga vieng sesijg su visais turimus IP adresus | Ne Ne Taip
Palaiko srautus sesijoje Ne Ne Taip

2.5 Tinkly adresy perrasymo technologija

Tinkly adresy perrasymo technologijos (angliskai network address translation) (6) (7), toliau
NAT, pagrindiné paskirtis perradyti siunéiamy duomeny interneto adresus. Si technologija buvo
kuriama lengvesniam duomeny nukreipimui interneto tinklu nepernumeruojant kiekvieno kompiuterio
(NAT technologija vienas su vienu). Taciau iSaugus interneto naudotojy skaiciui ir pradéjus trukti

globaliy adresy buvo patobulinta (NAT technologija daug su vienu) ir pradéta placiai diegti interneto
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tiekéjy. Taip pat yra galimybé naudoti daugiau nei viena globaly adresa. Si NAT technologija

vadinama daug su daug.

2.5.1 NAT technologija vienas su vienu

NAT technologija vienas su vienu, arba dar vadinama statiniu NAT, i$leidZia j interneta kiekvieng
klienta su savo globaliu adresu. Sio tipo NAT technologijai yra reikalinga tick globaliy adresy kick yra
vidiniy prietaisy, norinéiy pasiekti platujj interneto tinkla. Sios technologijos pavyzdys pateikiamas 12
paveiksle.

/ Privatus tinklas (LAN) \

192.168.1.0/24

Viesas tinklas (WAN)

Marsr

: LT
O ——
Kompiuteris A
192.168.1.20 811
H’ ——>
_ 192.168.1.1
Kompiuteris B /

jm

A4

192.168.1.22
Saityno serveris
r— 2148
L
| =]
—a

Kompiuteris C

C_168.1.25 /

12 pav. NAT technologijos vienas su vienu pavyzdys

Pagal pateikta pavyzdj 12 paveiksle kiekvienas klientas turi po sau priskirtg globaly adresa.
Sakykime klientas A turi priskirta adresa 8.8.1.1, o klientai B ir C atitinkamai 8.8.1.2 ir 8.8.1.3.
Siysdami duomenis saityno serveriui jy vietinio tinklo adresai bus perraSomi ] jiems priskirtus
globalius adresus. Sakykime klientas A siunia duomenis saityno serveriui per marsrutizatoriy.
Marsrutizatorius perrasys siuntéjo adresg i$ vietinio adreso j vie$ajj adresg 8.8.1.1 ir persiys duomenis
I saityno serverj. Serveris matys, kad duomenys até¢jo i§ globalaus adreso 8.8.1.1. Siunc¢iant duomenis
klientui B marsrutizatorius perrasys vidinj adresg 192.168.1.22 | vie$ajj adresg 8.8.1.2 ir persiys
saityno serveriui. Tuomet saityno serveris matys, kad duomenys atéjo i§ jrenginio turin¢io globaly
adresa 8.8.1.2. Sio tipo NAT leidzia vietinius jrenginius pasiekti i§ viesojo tinklo netrukdomai ir
visuomet.
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2.5.2 NAT technologija daug su vienu

Sios technologijos leidzia iSleisti j platyjj interneta N prietaisy, perraydama siuntéjo adresa j
vie$gji ir modifikuodama siuntéjo prievadg. PerraSydama siuntéjo prievada pasizymima kuriam
klientui ir i kokj jo prievada turi biiti perduodami grjztantys duomenys. Tokiu btidu néra pametami
duomenys ir uztikrinamas bendravimas naudojant viena globaly adresa. Sios technologijos pavyzdys

pavaizduotas 13 paveiksle.
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13 pav. NAT technologijos daug su vienu pavyzdys

Pagal pateiktg pavyzdj, 13 paveikslas, klientai A,B ir C siun¢ia duomenis saityno serveriui,
adresu 2.1.4.8. Siy klienty duomenys perduodami per mar$rutizatoriy. Marsrutizatoriuje pazymima,
kad klientas A i$ prievado PA siuncia duomenis j saityno serverio 80 prievada. Tuomet perraso siuntéjo
adresa ] marSrutizatorius globaly adresa- 8.8.1.1 ir iSsiun¢ia naudodamas prievadg MP. Saityno serveris
gaudamas duomenis mato, kad juos siunc¢ia marSrutizatorius i$ adreso 8.8.1.1 ir prievado MP, o ne
klientas A i8S prievado PA. Siysdamas atsakyma saityno serveriui siuncia adresu 8.8.1.1 j prievadg MP.
Marsrutizatorius gaves duomenis j prievadg MP, juos persiuncia klientui A j prievada PA. Tokiu biidu

klientai A,B ir C gali bendrauti su saityno serveriui naudojant vieng globaly adress.
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2.5.3 NAT technologija daug su daug
NAT technologija daug su daug leidzia bendrauti N jrenginiy vie$ajame internete naudojant M

globaliy adresy. Sios technologijos pavyzdys pateikiamas 14 paveiksle.
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14 pav. NAT technologijos daug su daug pavyzdys

Pagal pateiktg pavyzdj 14 paveiksle matome, kad klientas A,B ir C su vieSuoju internetu gali
bendrauti naudojant du vie$uosius adresus- 8.8.1.1 ir 8.8.1.2. Si technologija veikia taip pat kaip NAT
technologija daug su vienu, taciau klienty A,B ir C duomenys siunfiami saityno serveriui per
marsrutizatoriy vieng karta, gali biiti siun¢iami naudojant 8.8.1.1 globaly adresa, kita karta naudojant

kita globaly adresa- 8.8.1.2. Si technologija palaiko M globaliy adresy skaiéiy.
2.6 Programinés jrangos architektiira

Kuriama programiné jranga turi uZztikrinti didziausia jmanoma pasiekiamumg, todél jos
architekttra turi didele jtaka jgyvendinant §j reikalavimg. Dazniausiai naudojamos klientas- klientas
sujungimo architekttra arba klientas- serveris. Tolimesniuose skyriuose §iuos architektiiros modelius

analizuosiu atskirai.
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2.6.1 Kilientas- klientas architektiira
Klientas- klientas architektiiros principas pagrjstas tuo, kad klientai bendrauja tiesiogiai vienas
su kitu be tarpininko. Sig architektiira daznai naudoja realaus laiko bendravimo sistemos. Pirminis $ios

architekttiros modelis pavaizduotas 15 paveiksle.

Platusis interneto tinkas

EL

<

Klientas A

Klientas B

15 pav. Klientas- klientas architektiiros pavyzdys

15 paveiksle matome, kad klientas A su klientu B bendrauja tarpusavyje tiesiogiai, be papildomy
tarpininky. Sis bendravimo tipas galimas abiem klientams turint globalius adresus. Sios architektiiros
pavaizdavimas (15 paveikslas ) buvo plaéiai paplites ankstyvuosiuose interneto gyvavimo metuose.
Siandieniné §ios architektiiros schema turi biiti perbraiZyta pagal 16 paveiksla Sis pasikeitimas jvyko

dél interneto vartotojy skaicius augimo ir NAT technologijos naudojimo.

Platusis interneto tinkas

Klientas A Marsrujzatorius A

Privatus tinkias A \
Privatus tinklas B

16 pav. Klientas- klientas architektiiros pavyzdys su privaciais tinklais

Pagal pavyzd;j su privaciais tinklais, zitiréti 16 paveiksla, matome, kad klientas A is vietinio tinklo
A per marsrutizatoriy A, naudodamasis platyjj, vieSojo interneto tinklg nori pasiekti klientg B, esantj

privadiame tinkle B, eidamas per marsrutizatoriy B. Siam scenarijui kliudo marsrutizatoriai dirbantys
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su NAT technologija. Sis scenarijus negalimas be papildomy abiejy marsrutizatoriy nustatymy arba be
papildomy protokoly naudojimo kaip UPnP (8), ta¢iau ne visi marsrutizatoriai palaiko §j protokola.
Atsizvelgiant | kuriamos sistemos reikalavimus, norint naudoti §ig architektiirg Siandien reikety

idiegti protokoly palaikyma, kurie leisty uzmegzti rysius su klientais esanc¢iais uz NAT jrenginiy.

2.6.2 Serveris- klientas architektiira

Serveris- klientas architekttiros principas pagrjstas tuo, kad visa komunikacija tarp klienty vyksta
per tarpininka- centrinj serverj. Si architektiira daznai naudojama nuolatiniam resursy pasiekiamumui
kaip interneto svetainés, pokalbiy kambariai ar Zaidimy serveriai. Sis modelis realizuojamas naudojant

3 globalius adresus. Ankstyvajame internete $i architektiira pavaizduota 17 pav.

Platusis interneto tinkas

E]

Serveris

Klientas A Klientas B

17 pav. Serveris- klientas architekttiros pavyzdys

Pagal pavyzdj pateikta 17 paveiksle matome, kad klientai A ir B jungiasi j centrinj serverj.
Klientas A norédamas nusiysti informacijg klientui B pirmiausia jg turi siysti serveriui, o tuomet
serveris ja persiys klientui B. D¢l tokio duomeny perdavimo scenarijaus pailgéjo duomeny perdavimo
laikas. Scenarijus pavaizduotas 17 paveiksle buvo naudojamas ankstyvaisiais interneto metais. ISaugus
interneto klienty skai¢iui ir jdiegus NAT technologija §i architekttra pasikeité¢ | pavaizduota 18

paveiksle.
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Platusis interneto tinkas
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MarSrutizatogius B
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Privatus tinklas A J >
Privatus tinklas B

18 pav. Serveris- klientas architektiiros pavyzdys su privaciais tinklais

Pagal schemg pateiktg 18 paveiksle matome, kad klientas A norédamas uzmegzti sujungimg su
klientu B turés jungtis ] centrinj serverj 1§ privataus tinklo A per marSrutizatoriy A, taip pat klientas B
turés jungtis | centrinj serverij i$ privataus tinklo B per marSrutizatoriy B. Abiem klientams prisijungus
prie centrinio serverio, centrinis serveris turés suorganizuoti duomeny persiuntimg i§ kliento A pas
klienta B. Si architektiira nereikalavo papildomy protokoly jgyvendinimo pridéjus marsrutizatorius su
NAT jrenginiais, taciau visg rySiy komutavima tarp klienty turi stabiliai realizuoti centrinis serveris.
Sis modelis realizuojamas maziausiai naudojant trys globalius adresus, 0 komutuojamy sesijy skaiéius
priklauso nuo klienty poreikio.

Sis modelis suteikia didZiausia klienty pasiekiamuma ir nereikalauja papildomy veiksmy pridéjus
papildomus jrenginius- marsrutizatorius. D¢l Siy veiksmy kuriamoje sistemoje turéty biti realizuotas

Sis architektiros modelis.
2.7 Operatyviosios sistemos pasirinkimas

Siekiant pasiekti kuo daugiau naudotojy reikia pasirinkti populiariausia operacinés sistemos
aplinkg kuriamos sistemos kliento programinei jrangai. Remiantis netmarketshare (9) tinklapio 2016
mety kovo ménesio duomenimis, nusta¢iau, kad pati populiariausia operaciné sistema $iai dieniai-

Windows 7, zitireti 19 paveiksla.
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Personaliniy kompiuteriy operaciniy sistemy pasiskirstymas rinkoje

Kitos
14%

Windows 8,1
10%

Windows 7
51%

Windows XP
11%

Windows 10|
14%

s Windows 7 = Windows 10 = WindowsXP = Windows 8,1 = Kitos

19 pav. Personaliniy kompiuteriy operaciniy sistemy pasiskirstymas rinkoje. Atnaujinta 2016-05-06

Statistikoje, pavaizduota 19 paveiksle, buvo analizuojama tik personaliniy kompiuteriy rinka.
Operacinés sistemos, kurios turéjo maziau nei 5% rinkos, nebuvo iSskiriamos j atskirg Sakg, o
pridedamos prie Sakos- kitos.

Centrinio serverio programiné jranga bus kuriama naudojant Debian Linux (10) operacinés
sistemos aplinkg. Sis pasirinkimas atliktas nes:

e Linux Seimos operacinés sistemos turi zemo lygmens SCTP protokolo palaikyma

e Linux Seimos operacinés sistemos reikalauja maziau resursy nei Windows Seimos
serveriy operacinés sistemos

e [vertinus darbuotojy kvalifikacijg buvo pasirinkta Debian operaciné sistema

e Debian operacinei sistemai teikiami dazni ir dazniausiai stabiliis atnaujinimai

Atlikus operacinés sistemos rinkos analiz¢ nustaciau, kad kliento programing¢ jranga turéty veikti
Windows operaciniy sistemy aplinkoje. Minimali palaikoma versija turi biiti Windows 7, nes Windows
XP nuo 2014 m. balandzio 8d. néra gamintojo palaikoma. Centrinio serverio programiné jranga
kuriama naudojant Debian Linux operacing sistema ir turi veikti su kitomis Linux Seimos operacinémis

sistemos aplinkomis.

29



2.8 Centralizuoto nustatymo sistema

Mazinant laiko sgnaudas kuriamos sitemos paleidimui, reikia numatyti centralizuotg buda
nustatymams nustatyti. Jgyvendinus §j biidg sutrumpés kuriamos sitemos paleidimo laikas. Taip pat
Sis biidas biitinas norint orientuoti kuriama programing jrangg i verslo sektoriy. Atsizvelgiant j tai, kad
kalbama tik apie Kkliento programine jrangg ir kad ji veiks Windows Seimos operacinés sitemos
aplinkoje Siam tikslui pasiekti galima naudoti Windows Active Directory Service (11) su Group Policy
(12) infrastruktira. Kliento programiné jranga nustatymus turés saugoti operacinés sitemos registruose
(13). Suteikiant galimybe kiekvienam vartotojui turéti unikalius nustatymus, kliento programinés

jrang0s nustatymai, bus saugomi dabartinio vartotojo registry sakoje.
2.9 Grafiné sgsaja

Grafiné sgsaja turi bati realizuota tik kliento programinei jrangai siekiant taupyti Serverio
resursus. Kliento ir centrinio serverio programinés jrangos derinimo tikslams turi bati realizuota
tekstiné sasaja.

Kliento programinés jrangos grafiné sgsaja turi buti patraukli suprantama mazo raStingumo
pagrista internetiniu tinklapiu. Taip pat tokia sgsaja leisty iSskirstyti kuriamg sistemg po atskirus

serverius. Galimas vartotojo grafinés sgsajos iSdéstymas pateikiamas 20 pav.

Marsrutiz

Klientas A Grafines sasajos serveris

Privatus tinklas A

Platusis interneto tinklas

20 pav. Grafinés sgsajos veikimo principas

Pagal analizuojama principg, pateikta 20 paveiksle, grafiné sasaja talpinama grafinés sasajos
serveryje. Ji saugoma interneto tinklapio pavidalu. Jg kompiuteris A i§ privataus tinklo A, per
marSrutizatoriy A pasiekia ir parsisiuncia sau. Joje bty tik statiniai komponentai reikalingi nupiesti

grafine sasaja, tai yra, stiliai, paveiksliukai, komponenty vietos ir scenarijai reikalingi piesti ir formuoti
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grafinei sgsajai. Pagal pateikta grafinés sgsajos principa, 20 paveikslas, naudotojas galéty dirbti su

kuriama sistema principu pavaizduotu 21 paveiksle.

) PE—
(HTML
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Grafine sgsaja
Naudotojas

A
Kliento programiné jranga

Klientas A Cenftrinis serveris

Privatus tinklas A
_ Platusis interneto tinklas

21 pav. Naudotojo darbo su kliento programinés jrangos grafine sasaja principas

Naudotojui atsisiuntus stating grafinés sgsajos dalj , zitréti 20 paveiksla, j savo kompiuterj, toliau
darbg atlieka kliento programiné jranga, kuri uzpildo grafinés sasajos dinaming dalj, t.y., klienty ir
sujungimy sarasg. Taip pat Sios grafinés sgsajos pagalba galima inicijuoti sujungimus su kitais klientais
ir juos nutraukti. Bendravimui, tarp kliento programinés jrangos ir grafinés sgsajos, reikalingas
duomeny apsikeitimo standartas. Dazniausia naudojami Standartai:

e XML (14)
e JSON (15)

Pagrindinis skirtumas tarp iy duomeny perdavimo standarty toks kad naudojant JSON standarta

yra perduodama maziau duomeny. Taip pat JSON formatas yra geriau suderinamas su JavaScript

programavimo kalba dél savo panaSumo i} ja.
2.10 Sistemos potencialumas

Norédamas issiaiskinti, ar kuriama sistema bty potenciali ir naudojama, analizavau Europos
sajungos statistikos duomenis. Pasinaudodamas Eurostat statistikos duomeny baz¢ analizavau namy

su interneto prieigg skaiiy ir nutolusiy darbuotojy skaiciy.
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Analizuojant gyvenamyjy namy prieiga prie internato Europos Sajungos narése pastebima
augimo tendencija, ziaréti 22 paveikslas. Todél kiekvienais metais vis daugiau gyventojy gauna

galimybe dirbti interneto pagalba i§ namy.

Europos sgjungos nariy gyvenamyjy namy su interneto prieiga
skaiciaus vidurkis
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22 pav. Europos sajungos nariy gyvenamuyjy namy su internato prieiga vidurkis

Europos sgjungoje gyvenamyjy namy su interneto prieiga vidurkis iSaugo nuo 51 procento iki 83
procenty augimas stebimas nuo 2006 mety iki 2015 mety. ISsamiis duomenys pateikti 13 lenteléje
prieduose.

Eurostat statistikos duomeny bazg¢je pateikiama darbuotojy, dirbanciy i§ namy tik 2006 mety

statistika, zitréti 23 paveiksla.

32



Europos sgjungos darbutoojy dirbanciy is namy vidurkis
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23 pav. Europos sajungos nutolusiy darbuotojy skaiéius procentais, 2006 metai

Pagal pateikta statistika, zitiréti 23 paveiksla, matome, kad 2006 metais mazose jmonése 27%
darbuotojy dirbo i§ namy naudodami internety. Vidutinése ir didelése imonése Sie skaiciai pasiskirste
atitinkamai 12% ir 22%.Atsizvelgiant j tai, kad Sie duomenys yra deSimties mety senumo ir, kad nuo
2006 mety namy su interneto prieiga iSaugo nuo 20%, galima manyti, kad dirban¢iy i§ namy skaicius
taip pat augo. Issami statistika pateikiama 14 lenteléje prieduose.

Apibendrinant statistikos analiz¢ galima teigti, kad kuriama sistema turés didelj potenciala

naudojimui Europos sajungos narése Siomis dienomis.
2.11 Sitlomas sprendimas

Atlikus kuriamos sitemos analize ir surinkus pagrindinius reikalavimus buvo nustatyta kokie
sprendimai ar technikos turi biiti realizuotos kuriamoje sistemoje. Siekiant uZztikrinti didZiausig
sistemos prieigg turi biti realizuota:

e TCP protokolas
e UDP protokolas
e SCTP protokolas
e Serveris- klientas architektiira
Paskirstytos sistemos sukiirimui sistema turi biiti padalinta i tris dalis:
e Kliento programing jranga
e Serverio programing jranga
e Grafinés sgsajos serverj
Maksimaliam saugumui uZtikrinti kuriamoje sistemoje turi buti:

e Aplikacija- aplikacija tipo sujungimas
33



e Siandienos $ifravimo standartus atitinkantis §ifravimas (TLS, dinaminis rakty
apsikeitimas, AES Sifravimo algoritmas)
Siekiant pateikti programing jrangg kuo didesnei naudotoju grupei reikia imtis Siy veiksmy:
e Realizuoti dvi sgsajas. Teksting- derinimo darbams, grafing- kasdieniam naudojimui.
e Platinti kuriamg programing jranga nemokamai
e Platinti programing jrangg naudojant atvirojo kodo licenzija
Siekiant pritaikyti kuriama programing jranga dideléms jmonéms reikia realizuoti:
e Centralizuotai nustatyti programinés jrangos parametrus
Kliento programiné jranga turéty veikti tarp atvaizdavimo ir sesijos lygmeny, 24 paveikslas, kad

biity galima jgyvendinti komunikacija tarp klienty per centrinj serverj be virtualiy tinklo prietaisy
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24 pav. Kuriamos sistemos lygmuo pagal OSI modelj
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3 PROJEKTINE DALIS

Siame skyriuje pateikiama informacija kaip atsizvelgiant j analizés pateikta informacija buvo
sukurta programiné. Apzvelgiamas pagrindinis funkcionalumas, nefunkciniai reikalavimai, pateikiami
panaudos atvejai, supazindinama su sistemos iSdéstymo vaizdu, Sistemos statinis vaizdas, bei
aprasomos sistemoje naudojamos komandos. Taip pat aprasoma saugumo iSimtys taikomos

prototipinei programinei jrangai.
3.1 Sistemos pagrindinis funkcionalumas

Kuriamos sistemos pagrindinis tikslas suorganizuoti saugy sujungima tarp dviejy, tiesioginio
sujungimo neturinéiy, Klienty ir juo perduoti duomenis. Sios sistemos veikimo principas pagrjstas
serveris- klientas architekttira ir veikia taip: centrinis serveris veikia placiajame internete ir yra
pasiekiamas vieSuoju adresu X.X.X.X. Klientai, norédami uzmégsti saugy sujungimg vienas su Kkitu,
jungiasi ] centrinj server] ir jame uZregistruoja savo sujungima su serveriu. Tuomet, vienas i§ klienty
inicijuoja sujungimg tarp klienty per centrinj serverj. Centrinis serveris suorganizuoja sujungimo
kanalg tarp klienty ir veikia kaip tarpininkas, priimdamas duomenis i$ vieno kliento ir persiysdamas

kitam sujungimo klientui.
3.2 Nefunkciniai reikalavimai

Kuriamai sistemai taikomi Sie nefunkciniai reikalavimai:

e Kliento programiné jranga turi veikti Windows operacinése sistemose. Nuo Windows 7
ir naujesnése

e Kliento programiné jrangos nustatymai turi biiti Saugomi Windows operacinés sitemos
registruose, po dabartinio naudotojo registry Saka.

e Kiliento programine jranga turi veikti paprasto naudotojo teisémis

e Kliento programiné jranga turi veikti su tekstine ir grafine sgsaja

e Kliento programiné jranga turi veikti kitame kompiuteryje nei centrinis serveris

e Kliento programiné jranga turi veikti be virtualiy tinklo jrenginiy

e Centrinio serverio programiné jranga turi veikti Linux operacinéje sistemoje

e Centrinio serverio programiné jranga turi palaikyti 2 ir daugiau vienu metu prisijungusiy
klienty

e Centrinio serverio programiné jranga turi veikti be administratorius teisiy

o Grafinés sgsajos programiné jranga turi biti realizuota internato technologijomis

e QGrafiné sasaja turi biiti pateikta su Siy dieny vyraujan¢iomis dizaino tendencijomis

e Grafinés sgsajos programiné jranga turi turéti galimybe biiti patalpinata atskirame

serveryje nei kliento programingé jranga ar CeNtrinio serverio programing jranga
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e Grafinés sgsajos programiné jranga turi keistis informacija JSON duomeny formatu
e Formuojamais sujungimais tarp klienty turi biiti persiun¢iami tik TCP protokolo

duomenys
3.3 Panaudos atvejy diagrama

Siame skyriuje pateikiama kuriamos sitemos panaudos atveju diagramos. Panaudos atvejy

diagramos pateikiamos atskirai kiekvienai sistemos daliai ir trumpai apraSomos.

3.3.1 Centrinio serverio programinés jrangos panaudos atvejai

Siame skyriuje pateikiama centrinio serverio panaudos atveju diagrama, zitiréti 25 pav.

Centrinio serverio programiné jranga /J

_Bendrauti su kliento P|

Extends Kliento P]
Naudotojas

25 pav. Centrinio serverio programings jrangos panaudos atvejai

I$ centrinio serverio panaudos atvejy diagramos, zitréti 25 paveiksla., matome, kad naudotojas
gali tik jjungti ir iSjungti programing jrangg. Tai yra dél to, kad tolimesnis darbas ir manipuliacija
programine jranga yra vykdoma kliento programinés jrangos pagalba. Taip pat centrinio serverio
programiné jranga turi $iuos panaudos atvejus, kuriy nepasiekia naudotojas:

e Apdoroti komandas
e Perduoti duomenis tarp sujungimy
e Bendrauti su kliento P]

Panaudos atvejis ,,apdoroti komandas* skirtas apdoroti gaunamas komandas i§ kliento PI. Tai
gali buti prisijungusiy klienty saraSo grazinimas, sujungimo tarp Kliety iniciavimas, inicijuoto
sujungimo nutraukimas ir kitos. Sekantis panaudos atvejis ,,bendrauti su kliento P]* skirtas darbui su
kliento PJ, tai yra, apdoroti prijungimg, duomeny gavima, duomeny siuntimg ir atsijjungimo veiksmus.
Panaudos atvejis ,,perduoti duomenis tarp sujungimy‘ skirtas pazyméti, kad duomenys i$ vieno kliento
nurodyto sujungimo yra perduodami j atitinkamo kliento atitinkama sujungima taip, kad jie nepapulty

] neteisingo kliento neteisingg sujungima.
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3.3.2 Kliento programinés jrangos panaudos atvejai
Siame skyriuje pateikiama kliento programinés jrangos panaudos atvejai. Jie pavaizduoti 26

paveiksle.

\i

Centrinis serveris

B

Grafiné sasaja

3

Naudotojas

-

~---Extends----

Extends

26 pav. Kliento programinés jrangos panaudos atvejai

Kliento programiné jranga turi Siuos panaudos atvejus (zitréti 26 paveikslg ):
e Jjungti P]
e Apdoroti komandas
e Inicijuoti sujungima su klientu
e Qauti prijungusiy klienty sarasa
e (auti sujungimy sarasg
e Nutraukti sujungima
e [Sjungti P]
e Bendrauti su centriniu serveriu
e Perduoti duomenis tarp sujungimy
e Bendrauti su grafine sgsaja
Programinés jrangos vartotojui yra pasiekiami tik jjungti P], inicijuoti sujungima su klientu, gauti
prisijungusiy klienty sarasa, gauti sujungimy sgra$a, nutraukti sujungimag ir iSjungti P] panaudos
atvejai. Lieke panaudos atvejai- apdoroti komandas, bendrauti su centriniu serveriu, perduoti duomenis
tarp sujungimy ir bendrauti su grafine sgsaja yra vykdomi automatiskai, kai startuoja programiné

jranga.
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3.3.3 Grafinés sasajos programinés jrangos panaudos atvejai

Siame skyriuje pateikiami kuriamos sistemos grafinés sasajos panaudos atvejai, 27 paveikslas.

/N

Naudotojas

27 pav. Grafinés sasajos panaudos atvejai

Kuriamos sitemos grafing sgsajg sudaro Sie panaudos atvejai (27 paveikslas):

¢ Inicijuoti sujungima su klientu

e Gauti prisijungusiy klienty sgrasa
e Gauti sujungimy sarasa

e Nutraukti sujungima

e Bendrauti su kliento P]

Panaudos atvejis inicijuoti sujungima su klientu skirtas uzmegzti sujungimg su norimo kliento,
norima programa per centrinj serverj. Panaudos atvejis gauti prisijungusiy klienty sarasa skirtas gauti
visy, i8skyrus save, prisijungusiy klienty sgrasg i$ centrinio serverio. Panaudos atvejis, gauti sujungimy
sarasa, skirtas gauti visy sujungimy, kuriuose dalyvauju sgrasg i§ kliento programinés jrangos.
Panaudos atvejis, nutraukti sujungimg,” skirtas inicijuoti norimo sujungimo su norimu klientu
nutraukimg. Visi Sie keturi panaudos atvejai yra pasiekiami naudotojui ir jais galima manipuliuoti
programine jranga. Likes panaudos atvejis, bendrauti su kliento P], yra sisteminis ir jo naudotojas
nepasiekia. Panaudos atvejis ,,bendrauti su Kleino P]* skirtas prisijungimui ir keistis duomenimis tarp

grafinés sgsajos ir kliento programinés jrangos.
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3.4  Sistemos prototipo projektavimas

3.4.1 ISdéstymo vaizdas

Siame skyriuje pateikiamas kuriamos sistemos i§déstymas. Loginis i§déstymas pateikiamas 28

Centrinis servens\ !:’
P
Klientas A | Klientas B

Grafinés sgsajos
serveris

paveiksle.

28 pav. Kuriamos sistemos loginis i§déstymas

Sis loginis idéstymas gali biiti realizuotas daugybe biidy, vienas i3 jy pateikiamas 29 paveiksle.

Platusis viesas interneto tinklas

Centrlms serveris

m—
Klientas A Marsrujizatorius A II ‘/Marérutiz

Privatus tinklas A

Privatu tnas B

Grafinés sgsajos
serveris

29 pav. Kuriamos sistemos galimas iSdéstymas

Pagal pateiktg vieng i§ iSdéstymo budy, zitréti 29 paveiksla, matome, kad centrinis serveris ir
grafinés sasajos serveris yra patalpinti vieSajame internete. Juos klientai A ir B, esantys privaiuose
tinkluose A ir B, pasiekia per marSrutizatorius A ir B. Klientas B norédamas perduoti duomenis
klientui A pranesa centriniam serveriui apie norimg jungtj iki kliento A. Centrinis serveris informuoja
klienta A apie norimg sujungima, o klienta B apie sujungimo jgyvendinima. Tuomet kliento B
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duomenys skirti klientui A bus persiysti per centrinj serverj. Sj sujungimo procesa galima inicijuoti i§
grafinés sgsajos, kurig klientai pasiekia per vieSgja tinkla.
3.4.2 Sistemos statinis vaizdas

Siame skyriuje pateikiami sistemos statiniai vaizdai. Kiekvienos sistemos dalies statiniai vaizdai

bus pateikiami atskirai tolimesniuose skyriuose.
3.4.2.1 Centrinio serverio programinés jrangos statinis vaizdas

Dalis centrinio serverio programinés jrangos statinio vaizdo pavaizduota 30 paveiksle. Likusios

dalys pateikiamos prieduose- 58 ir 59 paveiksluose.

TagGenerator
-tag: int
GObject - MIN: int
# classMame: string T PR — - MAX: int
+ getClassMame: string - logger: GLogger
L'[};‘& + Generate(TunnelContainer* tunnels}): int
: - Reset(): void
GLogger
# DEBUG: bool
LocalGLogger
+ GLogger(bool debug): GLogger
- messageBuilder: stringstream
+ virtual logInfo(string, string): void .{. Uszge--1 anumeratorion
L =
+ virtual logError(string, string): void LOGLEVEL
+virtual logDebugistring, string): void # formMessagel(string, string, int, string): void
# getTime(): string 7 f’a\
o Use
Use
ConsoleGLogoer
FileGLogoer

+ virtual logInfo(string, string): void
- file: ofstream

+ virtual logError(string, string): void
- openLogFlle(Config): void

+ virtual logDebugistring, string): void

+ virtual loginfo(string, string): void

+ virtual logDebug(string, string): void

GlLogogerFactory

+ virtual logErrar(string, string): void

+ makelLoggeriConfig): GLogger

30 pav. Centrinio serverio programinés jrangos statinis vaizdas, 1 dalis

Centrinio serverio programing jrangg sudaro Sie objektai:
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3.4.2.2

GObject. Pagrindinis objektas, saugantis pagrindinius objekty parametrus. Sj objekta
paveldi visi darbiniai objektai

GLogger. Objektas aprasantis pranes§imy apdorojimo objekty sasaja, bei jgyvendinantis
pagrindines funkcijas

LocalGLogger. Objektas naudojamas lokaliy pranesimy apdorojimui

FileGLogger. Objektas iSvedantis prane$imy informacijg j nurodytg failg
ConsoleGLogger. Objektas i§vedantis pranesimus j konsole

GLoggerFactory. Objektas grazinantis pagal pateiktus parametrus pranesimy objekta
TagGenerator. Objektas generuojantis unikalius sujungimy identifikavimo numerius
GConfig. Objektas dirbantis su konfigiiraciniu failu

GCommandExecution. Objektas nuskaitantis gautas komandas, jas analizuoja ir
paruosia atsakyma klientui

GClientContainer. Objektas saugantis visy prisijungusiy klienty sarasa
GTunnelContainer. Objektas saugantis visy uzmegzty sujungimy tarp klienty duomenis
GSocket. Objektas skirtas aprasyti objekty, dirbanciy su klienty sujungimais sasaja,
realizuoti pagrindinius metodus, bei saugoti pirminius kintamuosius

TCPGSocket. Objektas skirtas realizuoti GSocket sgsaja pritaikant darbui su TCP
protokolu

TCPClientGSocket. Objektas skirtas tiesioginiam darbui su klientu TCP protokolu
TCPServerGSocket. Objektas skirtas priimti jungtis TCP protokolu

UDPGSocket. Objektas skirtas realizuoti GSocket sgsajg pritaikant darbui su UDP
protokolu

UDPClientGSocket. Objektas skirtas tiesiogiai dirbti su klientu UDP protokolu
UDPServerGSocket. Objektas skirtas priiminéti jungtis UDP protokolu
SCTPGSocket. Objektas skirtas realizuoti GSocket sgsajai pritaikant darbui SCTP
protokolui

SCTPClientGSocket. Objektas skirtas tiesiogiai dirbti su klientu SCTP protokolu
SCTPServerGSocket. Objektas skirtas priiminéti jungtis SCTP protokolu

Structures. Objektas skirtas aprasyti komandy struktiiras

exitCodes. Objektas skirtas aprasyti i$¢jimo kodus

Kliento programinés jrangos statinis vaizdas

Dalis kliento programinés jrangos statinio vaizdo pavaizduota 31 paveiksle. Likusios dalys

pavaizduotos prieduose 60 ir 61 paveiksluose. Sia programine jranga sudaro §ie objektai:
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gNetSocket. Objektas aprasantis sujungimy sasaja ir realizuojantis pagrindines
sujungimy funkcijas

JSONapiClient. Objektas skirtas bendrauti su JSON uzklausy jungtimi. Naudojamas
bendravimui tarp grafinés sgsajos

JSONapiServer. Objektas skirtas priimti grafinés sgsajos jungtis

InboundSocket. Objektas skirtas dirbti su uzmezgamy sujungimy jeinamomis jungtimis
OutboundSocket. Objektas skirtas dirbti su uzmezgamy sujungimy iSeinanc¢iomis
jungtimis

ServerSocket. Obejktas skirtas priimti uzmezgamy sujungimy jungtis

ToServerSocket. Objektas skirtas aprasyti sgsajg bendravimui su centriniu serveriu ir
igyvendina pagrindines funkcijas

SCTPToServerSocket. Objektas skirtas dirbti su centriniu serveriu SCTP protokolu
TCPToServerSocket. Objektas skirtas dirbti su centriniu serveriu TCP protokolu
UDPToServerSocket. Objektas skirtas dirbti su centriniu serveriu UDP protokolu
JSONapi. Objektas skirtas bendravimui tarp grafinés sasajos JSON formatu
TunnelContainer. Objektas skirtas saugoti uzmegzty sujungimy informacijai
SocketToObjectContainer. Objektas skirtas saugoti jungties objekta pagal
indentifikatoriy

Structures. Objektas skirtas aprasyti komandy strukttiras

SettingsReader. Obejktas skirtas dirbti su operacinés sistemos registrais

TagGenerator. Objektas skirtas generuoti unikaly sujungimo identifikatoriy
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JSONapiClient

-JSON: JSONapi®

+ Recive(SocketToObjectContainer®): void
+ CreateSocket(): void

+ ReciveJS0OMListAckichar®, int, bool): void
+ Send(std:string): int

+ SendWithHTTPHeaders(std::string): int

JSONapiServer

- json: JSOMapi®

- Bind(}: void

+ Accept(SocketToObjectContainer® ). int
+ Listen(): void

+ Recive(SocketToObjectContainer®): void

Inbound Socket

+ Recive(SocketToObjectContainer®): void

+ CreateSocket(): void

Use
TlUse
>
,_.Us&"‘?
Use'

gMetSocket

# skaitomi: fd_set

# rasomi: fd_set

# klaidingi: fd_set

# P string

# PORT. string

# socket: SOCKET

# addrResult addrinfo
# addrHints: addrinfo
# TAG: int

# buffer: char

# head: header

# read: bool

# write: bool

# name: char

OutboundSocket

- senver: ToSenversocket®

+ Connect(): void

+ Recive(SocketToObjectContainer®): void

ServerSocket

- tunnelinfo: Tunnel®

- senver: ToSenversocket®

- Bindi(): void
+ Accept(SocketToObjectContainer®): int

+ Listen(): void

+ Recive(SocketToObjectContainer®): void

# GetAddressinfol): void

# CreateSocket(): void

# RemuveFromLists(): void

+ GetSocket(y SOCKET

+ GefTag(): int

+ GetPort(): int

+ CloseSocket): bool

+ ShutdownSocket(): bool

+ Connect(): void

+ Reconnect(): void

+ Listen(): void

+ AcceptiSocketToObjectContainer™): int
+ Sendichar* int): int

+ Recive(SocketToObjectContainer®): void
+ SetRead(bool): void

+ GetMame(): char

31 pav. Kliento programinés jrangos statinis vaizdas. 1 dalis
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3.4.2.3 Grafinés sasajos programinés jrangos statinis vaizdas

Kliento programinés jrangos grafinés sgsajos statinis vaizdas pateikiamas 32 paveiksle.

Kliento programinés jrangos grafing sa_saja) —|
CutboundConnectionList
ClientList > ClientLIstModel j:/
[ ]
/' CuthboundConnectionMaodel
[ ]
ClientLIstController \
MainModel
/ CutboundConnectionController
— \
MainController

InboundConnectionModel
[ ]

InboundConnectionController InboundConnectionList

32pav. Kliento programinés jrangos grafinés sgsajos statinis vaizdas

32 paveiksle pavaizduoti grafinés sasajos statinis vaizdas. Jj sudaro Sie komponentai:

MainModel. Objektas atsakingas uz grafinés sasajos atvaizdavima

MainController. Objektas atsakingas uz sasajos funkcionaluma

ClientList. Objektas talpinantis klienty saraso duomenis

ClientListModel. Objektas atsakingas uz klienty saraso atvaizdavima
ClientListController. Objektas atsakingas uz klienty saraso funkcionaluma
OutboundConnectionList. Objektas atsakingas uz iSeinanciy jungCiy duomeny
talpinimag

OutboundConnectionController. Objektas atsakingas uz iSeinanciy jungCiy saraso
funkcionalumg

OutboundConnectionModel. Objektas atsakingas uz iSeinanéiy jungéiy sgraSo
atvaizdavima

InboundConnectionList. Objektas atsakingas uz jeinanc¢iy jung¢iy duomeny talpinimag
InbuondConnectionController. Objektas skirtas uz jeinanéiy jungCiy saraso

funkcionalumag
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e InboundConnectionModel. Objektas atsakingas uz jeinan¢iy jungCiy saraSo

atvaizdavima

3.4.3 Duomeny vaizdas

Kuriamoje sistemoje néra saugomi duomenys duomeny bazéje ar jrasomi j failus. Si sistema dirba
komandy apsikeitimo principu. Toliau Siame skyriuje pateikiamos komandy duomeny struktiiros.
3.4.3.1 Antrasté

Kiekvienam duomeny rinkiniui, perduodamam per sistema yra uzdedama antrasté. Jos struktiira

pavaizduota 33 paveiksle.

Srautas (2) Duomeny kiekis (4)

33 pav. Duomeny siunciamy per sistema antrastés strukttira

Duomeny antrastg , 33 paveikslas, sudaro du laukai- srautas ir duomeny kiekis. Laukas srutas
skirtas nurodyti kuriam srautui perduoti duomenis. Sio lauko dydis — 2 baitai. Antrasis laukas-
duomeny kiekis. Jis nurodo kiek duomeny yra perduodama. Sio lauko dydis- 4 baitai. Antra§té sudaro
6 baitus.
3.4.3.2 Komanda HELLO

Komanda HELLO skirta prisistatyti serveriui pateikiant kliento srities pavadinima, kompiuterio

pavadinima ir vartotojo varda. Sios komandos struktiira pavaizduota 34 paveiksle.

Komandos

Nr. (2) Sritis (16)

Kompiuterio vardas (16)

Maudotojo vardas (16)

34 pav. Komandos HELLO struktiira

34 paveiksle pavaizduota komandos HELLO paketas sudarytas i§ 4 lauky, nurodant jy dydj
skliaustuose, baitais:
e Komandos nr. Laukas nusakantis, kokia komanda até¢jo
e Sritis. Kompiuterio srities pavadinimas (darbo grupés arba jmonés srities (actine directory
doamin).
e Kompiuterio vardas. Siuné¢iancio §j paketg kompiuterio vardas.
¢ Naudotojo vardas. Naudotojo vardas, kuriuo paleista kliento programiné jranga.

Komandos paketo dydis- 50 baity. Komandos paketas su antraste sudaro 56 baitus.
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3.4.3.3 Komanda LIST

Komanda LIST skirta paprasyti prie serverio prijungusiy klienty sara3o. Siag komanda sudaro du
laukai- komandos numeris ir puslapio numeris. Laukas, komandos numeris, skirtas nurodyti, kad atéjo
LIST komanda, jo dydis 2 baitai. Laukas, puslapis, skirtas nurodyti kurio puslapio pageidaujame,
dydis- 4 baitai. Sistemoje klienty sgrasas yra puslapiuojamas po 20 klienty, kad nesiysti viso klienty

saraso i§ karto. Sios komandos struktiira pavaizduota 35 paveiksle.

Komandos

NI (2) FPuslapis (4)

35 pav. Komandos LIST struktiira

3.4.3.4 Komanda LIST_ACK

Komanda LIST ACK skirta grazinti klientui prisijungusiy klienty sarasa. Sig komanda sudaro
du butini laukai- Komandos numeris, 2 baity dydzio, nurodantis, komandos numer;j ir laukas FLAG,
1 baito dydzio, nurodantis ar sarasas tusCias ar ne. TreCiasis laukas- duomenys, grazinamas tuomet kai
yra prajungusiy klienty pagal prasoma puslapio numerj. Sios komandos struktiira pateikiama 36

paveiksle.

Komandos Nr. (2) FLAG (1) Duomenys

36 pav. Komandos LIST ACK struktiira

3.4.3.5 Komanda INIT_CONNECT
Komanda INIT_CONNECT skirta inicijuoti sujungima su nurodytu klientu per pagrindinj

serverj. Sios komandos struktiira pavaizduota 37 paveiksle.

K[’r\']“rag.’,"s Mutoles prievadas (4) Vietinis prievadas (4) Srauto Zyme (4) Nutolusio kliento numeris (4)

37 pav. Komandos INIT CONNECT strukttra

Komandg INIT _CONNECT, 37 paveikslas, sudaro penki laukai:

e Komandos numeris. Naudojamas identifikuoti komanda. Dydis 2 baitai

e Nutolgs prievadas. Naudojamas nurodyti prievada, su kuriuo norima uzmegzti rysj
nutolusio kliento kompiuteryje. Dydis 4 baitai.

e Vietinis prievadas. Naudojama nurodyti vietiniame kompiuteryje atverto prievado
numerj, per kurj bus pasiekiamas nutolusio kompiuterio prievadas. Dydis 4 baitai.

e Srauto zymé. Skirta nurodyti kokig srauto Zyme naudoja kliento P]. Dydis 4 baitai.

¢ Nutolusio kliento numeris. Naudojama nurodyti prie kurio kliento norimg jungtis pagal

identifikatoriy. Dydis 4 baitai.
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3.43.6 Komanda INIT_CONNECT_ACK

Komanda INIT_CONNECT ACK skirtas pranesti sujungimo iniciatoriui apie sujungimo statusg.

Sios komandos struktiira pavaizduota 38 paveiksle.

KDI:J'I:EI.FIEEE!DS Mutoles prievadas (4) Vietinis prievadas (4) Srauto Zyme (4)
Mutolusio kliento numeris (4) Statusas (2)

38 pav. Komandos INIT CONNECT ACK struktiira

Sia komanda sudaro $esi laukai:

Komandos numeris. Naudojamas identifikuoti komanda. Dydis 2 baitai

Nutoles prievadas. Naudojamas nurodyti prievada, su kuriuo norima uzmegzti rys]
nutolusio kliento kompiuteryje. Dydis 4 baitali.

Vietinis prievadas. Naudojama nurodyti vietiniame kompiuteryje atverto prievado
numerj, per kurj bus pasiekiamas nutolusio kompiuterio prievadas. Dydis 4 baitali.
Srauto Zyme. Skirta nurodyti kokig srauto Zymg¢ naudoja kliento P]. Dydis 4 baitai.
Nutolusio kliento numeris. Naudojama nurodyti prie kurio kliento noriu jungtis pagal
identifikatoriy. Dydis 4 baitali.

Statusas. Laukas nurodantis pavyko ar nepavyko prisijungti prie nurodyto prievado

nutolusio kliento kompiuteryje.. Dydis 2 baitai.

3.4.3.7 Komanda CONNECT

Komanda CONNECT naudojama inicijuoti sujungimg i§ centrinio serverio, pas nutolusj klienta.

Sia komanda siunéia serveris gaves INIT CONNECT komanda. Jos struktiira pavaizduota 39

paveiksle.
KDI:J'I:EI.FIEEE!DS Mutoles prievadas (4) Vietinis prievadas (4) Srauto Zyme (4)
Inicijucjancio Kliento numeris (4) Tunelio Zyme (4)

39 pav. Komandos CONNECT struktiira

Sia komanda sudaro 6 laukai:

Komandos numeris. Naudojamas identifikuoti komandg. Dydis 2 baitai

Nutoles prievadas. Naudojamas nurodyti prievada, su kuriuo norima uzmegzti rys]
nutolusio kliento kompiuteryje. Dydis 4 baitai.

Vietinis prievadas. Naudojama nurodyti vietiniame kompiuteryje atverto prievado
numer}, per kurj bus pasiekiamas nutolusio kompiuterio prievadas. Dydis 4 baitai.

Srauto Zyme. Skirta nurodyti kokig srauto Zyme¢ naudoja kliento P]. Dydis 4 baitai.
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e Inicijuojancio kliento numeris. Naudojama nurodyti kuris klientas iniciavo sujungimg.
Dydis 4 baitai.
e Tunelio Zymé. Nurodantis laukas kuriam tuneliui grazinti atsakyma. Dydis 4 baitai.
3.4.3.8 Komanda CONNECT_ACK
Komanda CONNECT ACK naudojama nusiysti atsakg j centrinj serverj, j nurodytg tunelj,
grazinant statusa ar pavyko prisijungti prie nurodyto prievado ar ne. Sios komandos struktiira

pavaizduota 40 paveiksle.

Komandos

NI, (2) Tunelio Zymé (4) Statusas (2)

40 pav. Komandos CONNECT ACK struktiira

Sia komanda sudaro trys laukai:
o Komandos numeris. Naudojamas identifikuoti komanda. Dydis 2 baitai
e Tunelio Zyme. Laukas nurodantis kuriam tuneliui graZzinamas atsakymas. Dydis 4 baitai.
e Statusas. Nurodantis apie sujungimo statusg. Dydis 2 baitai.
3.4.3.9 Komanda BEGIN_READ
Komanda BEGIN READ naudojama jjungti skaityma kitame tunelio gale esancioje programoje.
Sis prane§imas siun¢iamas i§ iniciatoriaus kompiuterio j centrinj serverj. Sios komandos struktiira

pavaizduota 41 paveiksle.

Komandos

NI, (2) Tunelio Zyme (4)

41 pav. Komandos BEGIN READ struktiira

Komanda BEGIN_ READ, 41 paveikslas , sudaro du laukai:
o Komandos numeris. Naudojamas identifikuoti komanda. Dydis 2 baitai
e Tunelio Zymé. Laukas nurodantis kuriam tunelyje pradéti skaitymga. Dydis 2 baitai.
3.4.3.10 Komanda BEGIN_READ_ACK
Komanda BEGIN_READ_ACK naudojama perduoti BEGIN READ komanda kitam tunelio
klientui. Si komanda siundiama i§ centrinio serverio nurodytam klientui. Sios komandos struktiira
(zitreti 41 paveikslg) ir laukai tokie patys kaip BEGIN READ komandos.
3.4.3.11 Komanda CLOSE_TUNNEL
Komanda CLOSE TUNNEL siun¢iama tuomet, kai kuris nors i$ tunelio klienty uzdaro tunelio
sujungima. Si komanda skirta pranesti kitam tunelio klientui apie uzdaryma, per centrinj serverj. Sios
komandos struktiira tokia pati kaip BEGIN_READ, 41 paveikslas.
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3.4.3.12 Grafinés sasajos komandos

Siekiant uztikrinti grafinés sgsajos funkcionalumg yra naudojamos Sios komandos:

JSON_LIST. Tokia pati kaip LIST

JSON_LIST_ACK. Tokia pati kaip LIST_ACK
JSON_INIT_CONNECT. Tokia pati kaip INIT_CONNECT
JSON_INIT_CONNECT_ACK. Tokia pati kaip INIT_CONENCT_ACK
JSON_CONNECT. Tokia pati kaip CONNECT.
JSON_CONNECT_ACK. Tokia pati kaip CONNECT_ACK

JSON tipo komandos skiriasi nuo paprasty, tuo, kad yra pridedamas vienas papildomas laukas

socketID. Jo paskirtis nurodyti kuriam sujungimui grazinti grazinamus duomenis. Lauko dydis 4 baitai.

3.5 Veikimo principas

Siame skyriuje pateikiama pagrindiniy funkcijos veikimo vizualizacija. Sujungimo tarp nutolusiy

klienty programy ry$io uzmezgimo schema pavaizduota 42 paveiksle.

i Klientas A Centrinis serveris Klientas B i
Programa Naud:otojas sla?ﬁirjwu?rt;a : Proglrama
A jungima > Generuojamas i i B

sujungimo ! : :
identfikatorius
Siunciama INIT_CONNECT
komanda : i i
»— Registruocjamas
| 4l sujungimas
Siunciama CONNECT komanda _:
» —| Registruojamas
—4— sUjungimas
Jungiuosi j
programa A N
Grazinu jungties
statusg
raCRRREEEEEEEEEEE SRREEEEER
Registruoju
sujungimo
statusg
_Siunciu CONNECT_ACK komandg N
Registruoju sujungimo statusa
Siunciu INIT_CONNECT_ACK
" komandg
Registruot sujungimo statusa
GraZinu sujungimo
. Ll.......stasa
v ljungiu 4 :
Jung —— Atveriu prievada tunelio
i | ¢ programy bendravimui
iJungiuosei |

42 pav. Sujungimo uzmezgimo su nutolusio kliento programa veiklos diagrama
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Schemoje, 42 paveikslas, pateikiama, kad naudotojas norédamas tarp nutolusiy programy A ir B
uzmegzti rysj per kliento programing jranga A pirmiausia nurodo kliento programine jrangai inicijuoti
sujungima su kliento programine jranga B. Kliento programiné jranga A registruoja norimg sujungima
ir siun¢ia INIT_CONNECT sujungimo komanda centriniam serveriui. Centrinis serveris registruoja
sujungimg ir informuojg kliento B programine jrangg apie norimg sujungimg CONNECT komanda.
Kliento B programiné jranga registruoja sujungimg ir bando jungtis j programa B. Sujungimo su
programa B statusg registruoja ir perduoda centriniam serveriui CONNECT ACK komanda. Centrinis
serveris registruoja sujungimo statusg ir perduoda iniciatoriui, kliento A programinei jrangai,
INIT_CONNECT_ACK komandos pagalba. Ji registruoja gautg statusg ir pateikia naudotojui.
Naudotojas savo ruoStu jungig norimg programa A j nurodyta prievada ir tuomet komunikacijg per
sujungima prasideda tarp programy A ir B.

Iniciavus sujungimg reikia perduoti duomenis tarp programy. Duomeny perdavimo schema

pateikta 43 paveiksle.

Khenlas A Cenirnis sefve

\ ‘,l

- Sandiu cuoments

A\ Primu ducmenis
.‘. ..\\
Programa A ‘
H Zdedu antrasie
J Persuntiu duoments }
L 2 >
; H Srumu me
' Analizuoju aniraste
1 Randu gaveia paga
'._.‘_]'ulu-w‘ JWOMENIs
Parsamd w gavean

e d
y

Priimu duomenis

PR
“-'«' AliZuoju antrasts

——

+-l— Randu programos sujungima
|

~a— Kunam persiustl duomenis

Pasalinu antraste

¥

!

|

|

|

i Dasroksnd e ,
Herssindciu cuomemns L)

L2 -

43 pav. Duomeny perdavimo tarp klienty veiklos diagrama

Duomeny perdavimo schemoje, 43 paveikslas, duomeny transportavimo tuneliu schema.
Programa A siuncia duomenis ] uzmegzta tunelj. Kliento A programiné jranga priima duomenis ir

jiems uzdeda antraste, reikalingg persiysti duomenis per kuriamg sistemg. UZzdéjus antraste toliau
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persiun¢ia centriniam serveriui. Centrinis priémes duomenis i§ kliento A programinés jrangos
analizuoja antraste ir ieSko kuriam klientui ir kuriam jo tuneliui skirti duomenys. Rades gaveja ir tunelj
centrinis serveris persiunc¢ia duomenis gavejui- kliento B programinei jrangai. Kliento B programiné
jranga priima duomenis, iSanalizuoja antrast¢ ir ieSko kuriam sujungimui reikia persiysti duomenis.

Suradus tinkamg sujungima, programa B, juos iSsiuncia.
3.6  Sistemos saugumas

Realizuojama prototipiné programiné jranga gali neturéti naudotojo autorizavimo bei duomeny

Sifravimo mechanizmy.

4 EKSPERIMENTINE DALIS
Eksperimentu siekiama iStirti sukurtos programinés jrangos duomeny perdavimo pralaiduma,

vélinimg ir naudingy duomeny kiekj perduodant duomenis skirtingais protokolais.
4.1 Tiriamosios priemonés

Siekiant iStirti sukurtos programinés jrangos duomeny perdavimo pralaidumg ir vélinimg buvo
sukurta programiné jranga.kurig sudaro dvi dalys- klientas, toliau siuntimo klientas, ir serveris, toliau
sintimo serveris. Siuntimo klientas skirtas prisijungti prie siuntimo serverio ir siysti nurodytag duomeny
kiekij, nurodyta laika. | siunc¢iamy duomeny kiekj yra jraSoma laiko zymé, kad siuntimo serveris Zinoty
kada buvo issiysti duomenys. Toks duomeny siuntimas leidzia iSmatuoti kanalo tarp siuntimo kliento
ir siuntimo serverio didziausig pralaidumg ir vélinimg. Siuntimo serveris skirtas priimti jungtis i$
siuntimo kliento ir skaiCiuoti kiek uztruko duomeny persiuntimas , taip pat nustatyti duomeny
perdavimo momentinj, vidutinj, didZiausig ir maziausig grei¢ius, bei kiek duomeny buvo persiysta.

Tiriant naudingg duomeny kiekio perdavimg bus naudojama tinklo srauty analizavimo
programiné jranga wireshark. Jos pagalba bus perzitirima kiek duomeny buvo persiysta ir kiek i$ siysty
duomeny yra naudingos informacijos. Sis tyrimas bus atlickamas atskirai nuo anks¢iau minéto, kad
nebity jtakojama duomeny perdavimo sparta.

Tyrime bus naudojama jvairi kompiuteriné jranga. Jos zZyméjimai ir parametrai pateikiami 3

lenteléje.
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3 lentelé Tyrimo metu naudojamos kompiuteriné technika

Simbolis

Pavadinimas

ApraSas

Kompiuteris A

Kompiuteris A

Procesorius: Intel Xeon-0

Operatyvios atmintis kiekis: 4GB

Tinklo jungtis: Real Tek Semiconductor RTL8168/8111 PCI-E
Gigabit Ethernet NIC

Maksimalus tinklo jungties greitis: 1000Mbps

Operaciné sistema: Windows Server 2012 R2

Kompiuteris B

Kompiuteris B

Procesorius: Intel Xeon-0

Operatyvios atmintis kiekis: 4GB

Tinklo jungtis: Atheros AR8131 PCI-E Gigabit Ethernet
Controller

Maksimalus tinklo jungties greitis: 1000Mbps
Operaciné sistema: Windows Server 2012 R2

7/

Centrinis serveris A

Centrinis serveris A

Procesorius: Intel(R) Xeon(R) CPU E5-2620

Operatyvios atmintis kiekis: 1GB

Tinklo jungtis: Intel 82540EM Gigabit Ethernet Controller
Maksimalus tinklo jungties greitis: 2000Mbps

Operaciné sistema: Debian 8.4

—

Komutatorius A

Komutatorius A

Modelis: HP ProCurve V1910-48G
Jungciy skaicius: 48
Maksimalus tinklo jungties greitis 1000Mbps

Kompiuteris C

Kompiuteris C

Procesorius: Intel Xeon-0

Operatyvios atmintis kiekis: 4GB

Tinklo jungtis: RealTek Semiconductor RTL8168/8111 PCI-E
Gigabit Ethernet NIC

Maksimalus tinklo jungties greitis: 1000Mbps

Operaciné sistema: Windows Server 2012 R2

Marsrutizatorius A

Marsrutizatorius A

Procesorius: Pentium(R) Dual-Core CPU E5700
Operatyvios atmintis kiekis: 2GB

Tinklo jungtis: Intel 82574L Gigabit Network Connection
Maksimalus tinklo jungties greitis 1000Mbps

Operaciné sistema: Debian 6

==

Marsrutizatorius B

Marsrutizatorius B

FortiGate D60
Maksimalus tinklo jungties greitis 1000Mbps

g

Centrinis senveris B

Centrinis serveris B

Procesorius: Intel(R) Xeon(R) CPU E5-2630

Operatyvios atmintis Kiekis: 2GB

Tinklo jungtis: Intel 82540EM Gigabit Ethernet Controller
Maksimalus tinklo jungties greitis: 2000Mbps

Operaciné¢ sistema: Debian 8.4

52




4.2 Duomeny pralaidumo ir vélinimo tyrimas

Sio tyrimo metu siekiama i3siaidkinti sukurtos programinés jrangos uzmezgamo sujungimo tarp
klienty per centrinj server] duomeny pralaidumg ir vélinimg. Tyrimai bus atliekami naudojant
skirtingus duomeny perdavimo protokolus tarp kliento ir centrinio serverio, bei tai atliekant skirtingose
tinklo konfigiiracijose. Tyrimy metu bus naudojama siuntimo kliento ir serverio programiné jranga,

kuri bus paleista vieng minute ir matuos perduodamy duomeny srautus ir vélinimus.

421 Tyrimo eiga

Siekiant nustatyti tikrajj pralaidumg ir vélinimg bus atlickami matavimai nesinaudojant sukurta
sistema. Matavimai bus atliekami skirtingose tinklo konfigtiracijose- vietinis ir platus vieSojo interneto
tinkly.

Vietinio tinklo tyrime pirmiausia bus nustatoma maksimalus kanalo pralaidumas ir vélinimas tarp
kompiuteriy A ir B sujungty per komutatoriy A, naudojant siuntimo kliento ir serverio pagalba. Sio

tyrimo schema pavaizduota 44 paveiksle.

Kompiuteris A Kompiuteris B

Komutatorius A

44 pav. Vietinio tinklo (LAN) tyrimas be centrinio serverio

I$tyrus maksimaly sujungimo pralaidumg ir vélinimg tarp kompiuteriy A ir B toliau tirsime
duomeny pralaiduma ir vélinima sukurtos programos. Sio tyrimo schema pavaizduota 45 paveiksle.

Sio tyrimo metu siuntimo klientas ir serveris bus sujungti per sukurta sistema. Tyrimo metu matuosime

koks gaunamas vélinimas vietinio tinklo konfigiiracijoje.

l/

Centrinis perveris A

AAAAAAAAAA \57/

Komplutens A Kompiuteris B

Komutatorius A

45 pav. Vietinio tinklo (LAN) su gNET programine jranga tyrimo sujungimo schema
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Tiriant pralaidumg ir vélinima plataus tinklo konfigiiracijoje bus naudojami kompiuteriai A ir C

ir centrinis serveris B. Sio tyrimo schema apvaizduota 46 paveiksle.

; ’ Platusis viesasis interneto tinkias ) g
Privatus tinklas A Privatus tinklas B

Kompiuteris A Marsnjitizatorius A

46 pav. Plataus tinklo (WAN) tyrumo sujungimo schema

Plataus tinklo tyrime bus matuojamas pralaidumas ir vélinimas jungiantis i§ kompiuterio A |
kompiuterj C per marSrutizatorius A ir B. MarSrutizatoriuje B bus atvertas reikalingas prievadas
siekiant suteikti prieigg kompiuteriui A prie kompiuterio C. Atlikus §i tyrima bus atliekamas placiojo

tinklo tyrimas naudojant kurtg programine jrangg. Sio tyrimo schema pavaizduota 47 paveiksle.

Platusis vieSasis interneto tinklas
Privatus tinklas A Privatus tinklas B
e

TT———
7

Kompiuteris A Marsr{itizatorius A

o7z . Srufi i Kompiuteris C
Centrinis serveris B MarSrui g P

47 pav. Plataus tinklo (WAN) su gNet programine jranga tyrumo sujungimo schema

Siam tyrimui (schema pavaizduota 47 paveiksle) bus naudojamas centrinis serveris C, kuris yra
placiajame internete. Kompiuteris A jungsis prie centrinio serverio B per marSrutizatoriy A.
Kompiuteris C jungsis prie centrinio serverio B per marsrutizatoriy B. Prisijungus kompiuteriams bus

inicijuojamas sujungimas tarp kompiuteriy A ir C. Bus matuojamas §io sujungimo duomeny

pralaidumas ir vélinimas.
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4.2.2 SCTP protokolas

Kliento programinéje jrangoje SCTP protokolas nebuvo jgyvendintas. Prototipo kurimo metu
buvo tik viena funkcionuojanti SCTP tvarkyklé (16), taciau jos realizacijoje buvo klaidy. Kvieciant
select funkcijg operacinéje sistemoje kildavo kritiné klaida, kuri priversdavo kompiuterj persikrauti.
Taip pat buvo bandyta pritaikyti naudotojo srities bibliotekas (17), kurios dirba su SCTP protokolu.
Siy biblioteky nepavyko pritaikyti kuriamai sistemai, nes jos neleido tiesiogiai dirbti su jungtimis.
Vienas i§ naudotojo srities bibliotekos kiiréjy Michael Tiixen pateiké atsakyma, kodél SCTP
protokolas néra palaikomas Windows operacinés sistemos kiiréjy.

... However, the Windows kernel extensions is not maintained anymore. It just needs someone
with Windows expertise to do the work.

SCTP is commercially used in telephony signalling networks, especially mobile networks, and
therefore the above selection of operating systems makes sense. As far as | know, Microsoft is not
active in that area. Recently, SCTP is also used as a transport protocol in WebRTC. For integrating it
into Web browsers and running on top of DTLS, you need a userland implementation. Therefore,
incentives for Microsoft to integrate SCTP into their operating system might be little. Michael Tiixen,
Miinster University of Applied Sciences, 2016 05 05.

I$ atlikty bandymy ir gautos informacijos nustatyta, kad SCTP protokolo palaikymas operacinés
sistemos branduolio lygmenyje yra nepatenkinamas. D¢l to nebuvo pritaikytas kuriamoje sistemoje ir

tyrimai su juo nebuvo atliekami.

4.2.3 Vietinio tinklo tyrimas

Pralaidumui ir vélinimui nustatyti Sioje tinklo konfigiiracijoje (44 paveikslas) naudojama
siuntimo kliento ir serverio programiné jranga, perduodanti duomenis TCP protokolu. Vietinio tinklo
matavimy rezultatai pateikiami 4 lenteléje. Siuntimo greicio kitimo grafikas pateikiamas 48 paveiksle,
o tikslus greiciai pateikiamai 15 lenteléje.

4 lentelé Vietinio tinklo tyrimo rezultatai

Siun¢iamy duomeny dydis, 1 10 100 1000 10000 65535 100000
baitais

Persiystas duomeny kiekis, Kb | 60,808 | 594,32 | 5888,8 | 59648 592720 | 3987673,68 | 5920800
Pakety skaicius, vnt 7600 7428 7360 7455 7408 7605 7400°
Vidutinis vélinimas, ms 0,05 0,165 0,05 0,04 0,21 0,23 0,25
Vidutinis greitis, Kb/s 1,01 10,18 97,12 1002,54 | 9811,67 | 67 085,31 95 232,52

Tyrimo metu pastebétos logaritminés priklausomybé tarp duomeny segmento dydzio ir vidutinio
greicio, bei tarp duomeny segmento dydzio ir persiysty duomeny kiekio. Kei¢iant duomeny segmento
dydj tyrimo metu iSsiysty pakety skaiCius nezymiai svyravo- nuo 7360 iki 7605 vienety. Taip pat

uzfiksuota, kad duomenims iSaugus 100000 karty vélinimas pakito tik 0,5 milisekundémis.
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Greicio kitimas nenaudojant sukurtos sistemos vietinio tinklo
konfigliracijoje

180,000

160,000

140,000

120,000

Kbps

100,000

~

80,000

Greitis

60,000
40,000
20,000

0

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58

Laikas, s

Duomenu kiekis 1000 baity === Duomenu kiekis 10000 baity
== Duomenu kiekis 65535 baity e====Duomenu kiekis 100000 baity

48 pav. Greicio kitimas nenaudojant sukurtos sistemos vietinio tinklo konfigtiracijoje

Tyrimo metu (48 paveikslas) tiriant momentinj greitj buvo nustatyta, kad duomeny perdavimo
greitis vietiniu tinklu svyruoja kas atitinkama duomeny kiekj. Sj reikinj turéty jtakoti TCP protokolo
atsakymy siuntimas apie gauta duomeny kiekj. Duomeny segmentg padidinus daugiau nei TCP
protokolas vienu paketu gali perduoti grei¢io svyravimai tampa rySkesni.

Sio tyrimo pagalba buvo nustatyti pradiniai vietinio tinklo parametrai. Jy pagalba bus galima

apskaiciuoti nuostolius naudojantis sukurta programine jranga.

4.2.4 Placiojo internato tinklo tyrimas
Pralaidumui ir vélinimui nustatyti placiojo tinklo konfigiracijoje (46 paveikslas) taip pat
naudojama siuntimo kliento ir serverio programiné jranga. Placiojo tinklo matavimy rezultatai

pateikiamai 49 paveiksle ir 5 lenteléje.
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Greicio kitimas nenaudojant sukurtos sistemos
placiojo tinklo konfigtracijoje
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49 pav. Greicio kitimas nenaudojant sukurtos sistemos placiojo tinklo konfigiiracijoje

Sio tyrimo metu (49 paveikslas) pastebimi Zymesni siuntimo grei¢io svyravimai. Jie galéjo

atsirasti dél iSoriniy veiksniy kaip tarpiniy marSrutizatoriy skai¢ius, jy apkrova, bei pralaidumai tarp

ju

IS tyrimo rezultaty (5 lentelé) nustatyta, kad Sioje konfigiiracijoje taip pat egzistuoja logaritminé

priklausomybé¢ tarp duomeny segmento dydzio ir vidutinio greicio, bei duomeny segmento dydzio ir

persiysty duomeny kiekio. Taip pat pastebima, kad vélinimas, kol nepasiekia vieno TCP paketo

transportuojamy duomeny dydzio islieka pastovus apie 3 Imilisekunde, taciau padidinus duomeny

segmento dydj iSauga neproporcingai.

5 lentelé Placiojo tinko tyrimo rezultatai

Siunc¢iamy duomeny dydis 1 10 100 1000 10000 65535 100000
baitais

Persiystas duomeny kiekis, Kb | 20,408 | 204 2040,8 | 20352 199440 361228,92 | 420800
Pakety skaicius, vnt 2550 2549 | 2550 2543 2492 688 525
Vidutinis vélinimas, ms 31,22 31,33 | 31,20 31,30 31,99 156,51 211,01
Vidutinis greitis, Kb/s 3,46 34,56 | 345,76 | 3448,14 |33789,83 |61136,38 | 71186,44

Toliau pateikiama marsSruto informacija, kuriuvo buvo atlieckamas tyrimas, bei apzvelgiamas

numatomas marsrutas placiojo interneto tyrimui naudojant centrinj serverj B.
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MarsSrutiza

gn;nm :

ll’“lill

MarsSrutizatoriaus A

>

50 pav. Marsrutizatoriaus A marsrutas iki marSrutizatoriaus B

Marsrutas tarp marSrutizatoriaus A ir marSrutizatoriaus B pavaizduotas 50 paveiksle. Siun¢iami

duomenys tarp jrenginiy keliauja per astuonis tarpinius marSrutizatorius kol pasiekia gavéje.

51 pav. Marsrutizatoriaus B marsrutas iki centrinio serverio B

Marsrutizatoriaus B marsrutas iki centrinio serverio B pavaizduotas 51 paveiksle. Siun¢iami

duomenys keliauja per devynis tarpinius marsrutizatorius kol pasiekai gavéja.
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(Unknown)

Centrinis serveris B e

MarsSrutizatoriaus A =

52 pav. Marsrutizatoriaus A marsrutas iki centrinio serverio B

Marsrutas tarp marsrutizatoriaus A ir centrinio serverio B pavaizduotas 52 paveiksle. Siun¢iami
duomenys keliauja per SeSis tarpinius marsrutizatorius. MarSruty skirtumas gali jtakoti gaunamus

rezultatus.

4.25 TCP protokolas

Siekiant iStirti TCP protokolo jtakg duomeny perdavimui sukurta programine jranga, TCP
protokolas bus naudojamas duomeny perdavimui tarp kliento programinés jrangos, veikiancios klienty
kompiuteriuose, ir centrinio serverio. Bus tiriamos vietinio ir plagiojo tinkly konfigiiracijos. Sie tyrimai
pateikiami tolimesniuose skyriuose.
4.2.5.1 Vietinio tinklo tyrimas

Sio tyrimo metu buvo tiriama vietinio tinklo konfigiiracija pagal schema pavaizduota 44

paveiksle. Tyrimo rezultatai pateikiamai 53 paveiksle ir 6 lenteléje.
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Greicio kitimas naudojant sukurtg programine
jrangg su TCP protokolu vietinio tinklo
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53 pav. Greicio kitimas naudojant sukurtg programing jrangg su TCP protokolu vietinio tinklo

konfigiiracijoje

Tyrimo metu (53 paveikslas) pastebéta, kad kol duomeny segmentas telpa j vieng TCP paketa

tol duomeny siuntimo greitis laikosi pastoviame lygmenyje. Tai parodo duomeny segmento dydziai

nuo 1 baito iki 10000 baity. Duomeny segmentui pasiekus kriting ribg- 65535 baitus pastebimi

duomeny perdavimo grei¢io svyravimai. Akivaizdus grei¢io svyravimas pastebimas kuomet duomeny

segmento dydis padidinamas iki 100000 baity. Tai atsitinka dél to, kad §} duomeny segmentg TCP

transporto protokolas perduoda naudodamas daugiau nei vieng paketa.

6 lentelé Vietinio tinklo tyrimo naudojant sukurta programing jranga ir TCP protokola rezultatai

Siuné¢iamy duomeny dydis, | 1 10 100 1000 10000 65535 100000
baitais

Persiystas duomeny kiekis, | 60,504 | 602,16 | 6036 60312 599760 402332,472 | 6001600
Kb

Pakety skaiéius, vnt 7562 7526 7544 7538 7496 7673 7501
Vidutinis vélinimas, ms 0,18 0,13 0,15 0,19 0,17 0,21 0,25
Vidutinis greitis, Kb/s 1,03 10,20 102,29 | 1022,10 | 10164,07 | 68 183,06 101 708,47

Taip pat tyrime (6 lentelé) pastebéta, kad isliko logaritminé priklausomybé tarp duomeny

segmento dydzio ir vidutinio greicio, bei tarp duomeny segmento dydzio ir persiysty duomeny kiekio.
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Biitina pabréZti, kad tarp siun¢iamy duomeny segmente dydis padidéjo 100000 karty, o vélinimas
patiko tik 0,7 milisekundés, nuo 0.18 iki 0.25 milisekundés. IS to galima teigti, kad sukurta programa
veikianti vietinio tinklo konfigiiracijoje ir naudojanti TCP protokola duomeny persiuntimui suteikia
0,2 milisekundés vélinimg, kuomet Zmogaus toleruojama riba tarp 200 ir 600 milisekundziy. Toks
sistemos naudojimas neturés jokios jauc¢iamos jtakos interaktyviam darbui.
4.2.5.2 Placiojo tinklo tyrimas

Sio tyrimo metu buvo tiriama plagiojo tinklo konfigiiracija pagal schema pavaizduota 47
paveiksle. Tyrime bus naudojam sukurta sistema ir TCP protokolas duomeny perdavimui. Tyrimo

rezultatai pateikiami 54 paveiksle ir 7 lenteléje.

Greicio kitimas naudojant sukurtg programine
jrangg su TCP protokolu placiojo tinklo
konfiglracijoje

25,000.00

20,000.00

15,000.00

Greitis, Kbps

10,000.00

5,000.00

0.00
0 2 4 6 8 1012 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46 48 50 52 54 56 58

Laikas, s
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e Duomenu kiekis 65535 baitai === Duomenu kiekis 100000 baity

54 pav. Greicio kitimas naudojant sukurtg programing jranga su TCP protokolu placiojo tinklo

konfigtiracijoje
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Tiriant duomeny perdavima placiuoju tinklu ir naudojant TCP duomeny perdavimo protokola (54
paveikslas) pastebimas didelis duomeny perdavimo grei¢io svyravimas pasiekus didesnj duomeny
segmentg nei vienas TCP paketas gali perduoti. Atsizvelgiant j vietinio tinklo tyrimg (53 paveikslas ir
6 lentele) galima teigti, kad tai jtakojo iSoriniai veiksniai. Staigy grei¢io Suolj paskutinémis matavimo
sekundémis galéjo jtakoti iSoriniai veiksmai, kaip siuntimas kitu marSrutu ar tarpiniy jrenginiy
apkrovos sumazg¢jimas.

Tyriame (7 lentelé) pastebimos islikusios logaritminés priklausomybés tarp duomeny segmento
dydzio ir persiysty duomeny, bei duomeny segmento dydzio ir vidutinio greicio.

Tyrimo metu iSmatavus vidutinj vélinimg gauta, kad jis pakito 80 karty, nuo 0,69 iki 80
milisekundziy. Toks didelis vélinimas dar neperkopé zmogaus toleruojamos ribos- 200-600. TCP
protokolo naudojimas duomeny transportavimui $io tinklo konfigiiracijoje tinkamas interaktyviam
darbui ir neturés naudotojui juntamos jtakos.

7 lentelé Placiojo tinklo tyrimo naudojant sukurta programing jrangg ir TCP protokolg rezultatai

Siunéiamy duomeny 1 10 100 1000 10000 65535 100000
dydis baitais

Persiystas duomeny 57,85 | 585,68 |5799,20 |57752,00 |299520,00 | 793235,64 | 980800
kiekis, Kb

Pakety skaicius, vnt 7230 | 7320 7248 7218 3743 1512 1225
Vidutinis vélinimas, ms | 0,69 0,58 0,65 0,71 5,52 62,20 80,07
Vidutinis greitis, Kb/s 9,80 99,25 982,78 9787,12 50 766,10 134 357,86 | 166 101,69

4.2.6 UDP protokolas

Siekiant istirti UDP protokolo jtaka duomeny perdavimui sukurta programine jranga, UDP
protokolas bus naudojamas duomeny perdavimui tarp kliento programinés jrangos veikiancios klienty
kompiuteriuose iki centrinio serverio. Bus tiriamos vietinio ir placiojo tinkly konfigiiracijos. Sie
tyrimai pateikiami tolimesniuose skyriuose.
4.2.6.1 Vietinio tinklo tyrimas

Sio tyrimo metu sickiama nustatyti UDP protokolo naudojimo duomeny transportavimui jtaka,

naudojantis sukurta programine jranga. Tyrimo rezultatai pateikiami 55 paveiksle ir 8 lenteléje.
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Greicio kitimas naudojant sukurtg programine
jrangg su UDP protokolu vietinio tinklo
konfiglracijoje
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55 pav. Greicio kitimas naudojant sukurtg programing jrangg su TCP protokolu vietinio tinklo
konfigtracijoje

Tyrimo metu padidinus duomeny segmentg iki vieno UDP paketo pernesamy duomeny dydzio ir
didesnio pastebéti dideli grei¢io svyravimai. Sis reiskinys vyksta dél to, kad duomeny segmentg UDP
protokolas siuncia per kelis paketus.

Analizuojant tyrimo rezultatus (8 lentelé¢) nustatyta, kad siun¢iamy duomeny kiekiui ir duomeny
perdavimo vidutiniam greiciui galioja tiesiné priklausomybé. Taip pat $ig priklausomybe galime
izvelgti ir tarp siun¢iamy duomeny kiekio ir persiysty duomeny kiekio.

Palyginus §io tyrimo rezultatus su atitinkamo tyrimo rezultatais (6 lentel¢), naudojus TCP
protokola, galime jzvelgti, kad lyginant vidutinj greitj UDP protokolas yra 10 karty greitesnis, nei TCP,
taciau lyginant persiysty duomeny kiekj UDP protokolas nusileidzia TCP protokolui. Taip pat UDP
protokolas patiria didesnius vélinimus. Jo vélinimai svyruoja nuo 0,21 iki 462557 milisekundziy.
Tokie dideli svyravimai atsiranda dél UDP protokolo duomeny pametimo perdavimo metu, ir perduoto
TCP protokolo pakartotino duomeny siuntimo. I$siysty pakety skaicius iSliko panasus lyginant abu

protokolus.
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8 lentelé Vietinio tinklo tyrimo naudojant sukurta programing jrangg ir UDP protokola rezultatai

Siunéiamy duomeny 1 10 100 1000 10000 65535 100000
dydis baitais

Persiystas duomeny 59,584 | 600,4 6000,8 59840 592320 3677299,9 | 5940800
kiekis, Kb

Pakety skaiéius, vnt 7447 7504 7500 7479 7403 7013 7425
Vidutinis vélinimas, ms | 0,30 0,26 0,22 0,21 462557,93 1,40 0,24
Vidutinis greitis, Kb/s 10,10 101,75 |1016,95 | 10141,02 | 100379,66 | 623 182,31 | 1006 779,66

4.2.6.2 Placiojo tinko tyrimas

Sio tyrimo metu buvo tiriama plagiojo tinklo

konfigtracija pagal schema pavaizduota 47

paveiksle. Tyrime bus naudojam sukurta sistema ir UDP protokolas duomeny perdavimui. Tyrimo

rezultatai pateikiami 56 paveiksle ir 9 lenteléje.

Perduodant duomenis per centrinj serverj naudojant placiojo tinklo konfigtiracija (47 paveikslas)

su UDP duomeny perdavimo protokolu nepavyko perduoti didesniy duomeny segmenty nei 20000

baity. Tai gal¢jo jvykti dél klaidos sukurtoje programinéje jrangoje, matavimy programinés jrangos

klaidos arba dél iSoriniy veiksniy. Taciau atsizvelgiant j vietinio tinklo tyrimo rezultatus (8 lentelé)

programinés jrangos ir tyrimo jrangos veiksniai turi biiti atmetami.

Greicio kitimas naudojant sukurtg programine
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konfiglracijoje
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56 pav. Greicio kitimas naudojant sukurtg programine jrangg su UDP protokolu placiojo tinklo

konfigiiracijoje
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Tyrimo metu (56 paveikslas) pastebimas nuolatinis greicio svyravimas. Taip pat vienodas greitis
siundiant duomeny segmentus po 10000 baity ir didesnius. Sis vienodo grei¢io reiskinys galéjo
pasireiksti del programinéje jrangos realizacijos arba dél iSoriniy veiksniy. Atsizvelgiant | vietinio
tinklo tyrimus (8 lentelé¢) programinés jrangos realizacija turi bati atmetama. Sj reiskinj turéjo jtakoti
iSoriniai veiksniai.

9 lentelé Placiojo tinklo tyrimo naudojant sukurtg programing jrangg ir UDP protokola rezultatai

Siunc¢iamy duomeny dydis | 1 10 100 1000 10000 20000
baitais

Persiystas duomeny kiekis, | 57,656 581,68 57864 297200 297200 603040

Kb

Pakety skaicius, vnt 7206 7270 7232 3714 3714 3768
Vidutinis vélinimas, ms 0,85 0,74 1,63 0,71 16,39 16,00
Vidutinis greitis, Kb/s 9,77 98,58 9806,10 |50359,32 |50359,32 | 102 183,05

Tyrimo metu (9 lentelé) buvo pastebéta, kad perduodant duomenis segmentu po 1000 baity ar
10000 baity buvo pasiektas toks pats greitis ir duomeny perdavimas. Siam reigkiniui turéto turéti jtakos
iSoriniai veiksniai.

Lyginant Sio tyrimo rezultatus su atitinkamo tyrimo rezultatais (7 lentelé) naudojant TCP
protokola nenustatyta esminiy skirtumy, i§skyrus tai, kad UDP protokolu nepavyko perduoti didesnio
duomeny segmento nei 20000 baitai. Tokie reiSkiniai sumazina sukurtos sistemos pasiekiamumag

naudojant UDP protokolg.
4.3 Naudingy duomeny perdavimo tyrimas

Sio tyrimo metu bus siekiama i3siaiskinti kiek naudingy duomeny yra perduodama vienu paketu.
Si informacija aktuali mobiliems naudotojams, kuriy persiundiamy duomeny kiekiai yra
apmokestinami.

Matavimy rezultatai pateikiami 10 lenteléje ir 57 paveiksle.

10 lentelé Naudingy duomeny siuntimas TCP ir UDP protokolais

Siystas nuadingy duomeny kiekis, baitais 1 10 100 1000 | 10000 | 65535 | 1000000
Issisytas duomeny kiekis naudojant TCP 217 292 818 1386 | 10768 | 68409 | 1039000
srauta

Issiystas duomeny kiekis naudojant gNet su | 211 220 310 1210 | 10726 | 69162 | 1070510
TCP protkolu

ISsisytas duomeny kiekis naudojant gNet su | 127 136 226 1162 | 10337 | 67212 | 1023690
UDP protokolu
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Perduoto duomeny kiekio kitimas nuo protokolo ir siuniamos
naudingos informacijos dydzio
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57 pav. Perduoto duomeny kiekio kitimas nuo protokolo ir siunéiamos naudingos informacijos dydzio

Tyrimo metu (57 paveikslas ir 10 lentelé) buvo nustatyta, kad i$ lyginty duomeny perdavimo
biidy naudingiausia duomenis perduoti naudojant sukurtg programing jranga su UDP transportavimo
protokolu. Klientams naudojantiems interneto ry$iu, kuris apmokestinamas pagal sunaudotg kiekj, Sis
biidas biity pigiausias.

Perduodant mazus duomeny kiekius (1- 10000 baity) naudingiau perdavinéti naudojantis sukurta

programine jranga su TCP transporto protokolu nei tiesioginiu TCP protokolu.
4.4  Apibendrinimas

Pagal atliktus tyrimus ( 11 lentelé ir 12 lentelé ) buvo nustatyta, kad vietiniame tinkle perduodant
duomenis naudojantis sukurta programine jranga su UDP transporto protokolu buvo pasiekta
didziausias greitis. Jis buvo didesnis uz tiesiogiai dirbantj TCP srauta. Tai turéjo lemti UDP protokolo
paprastumas ir nereikalavimas patvirtinimo apie gautus duomenis.

Vietinio tinklo tyrime nustatyta, kad naudojantis sukurta programine jranga su TCP transporto
protokolu galima perduoti daugiau duomeny nei naudojantis tiesioginiu TCP protokolu.

Atliekant vélinimo tyrimg su sukurta programine jranga ir UDP transporto protokolu perduodant
duomenis po 100000 baity nepavyko nustatyti vélinimo. Tyrime gauti neproporcingai dideli vélinimai.
Todél sio matavimo duomenys nebuvo naudojami.

Placiojo tinklo tyrimo metu buvo nustatyta, kad duomenis perduoti UDP protokolu ne visuomet
pavyks. Tai jtakoja iSoriniai veiksniai. Taciau tiriant tinklo parametrus su sukurta programine jranga

buvo gauti geresni rezultatai nei tiesioginio sujungimo. Tai gal¢jo jtakoti skirtingi marSrutai.
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Atliekant tyrimus su sukurta programine jranga ir UDP transporto protokolu ir vidutiniais
duomeny dydziais (1000- 10000 baity) buvo gauti tokie patys rezultatai. Siems tyrimo rezultatams
galéto turéti jtakos iSoriniai veiksniai. Taip pat tyrime nustatyta, kad duomeny perdavimas su sukurta

programine jranga parodé geresnius rezultatus ( vélinimas, greitis ir perduotas duomeny kiekis) nei

duomeny siuntimas tiesiogiai.
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11 lentelé Vietinio tinklo tyrimo rezultatai

Siun¢iamy Persiystas duomeny kiekis, Kb Pakety skaicius, vnt Vidutinis vélinimas, ms Vidutinis greitis, Kb/s

duomeny dydis, Pradinis TCP UDP Pradinis | TCP UDP Pradinis | TCP UDP Pradinis | TCP UDP

baitais

1 60.808 60.504 59.584 7600 7562 | 7447 | 0.05 0.18 0.30 1.01 1.03 10.10

10 594.32 602.16 600.4 7428 7526 | 7504 | 0.16 0.13 0.26 10.18 10.20 101.75

100 5888.8 6036 6000.8 7360 7544 | 7500 | 0.05 0.15 0.22 97.12 102.29 1016.95

1000 59648 60312 59840 7455 7538 | 7479 | 0.05 0.19 0.21 1002.54 | 1022.10 10141.02

100000 592720 599760 592320 7408 7496 | 7403 | 0.22 0.17 - 9811.67 | 10164.07 | 100379.66

65535 3987673.68 | 402332.472 | 3677299.92 | 7605 7673 | 7013 |0.23 0.21 1.40 67085.31 | 68183.06 | 623182.31

1000000 5920800 6001600 5940800 7400 7501 [ 7425 |0.25 0.25 0.24 95232.52 | 101708.47 | 1006779.66
12 lentelé Placiojo tinklo tyrimy rezultatai

Siunc¢iamy duomeny Persiystas duomeny kiekis, Kb Pakety skaiCius, vnt Vidutinis vélinimas, ms Vidutinis greitis, Kb/s

dydis, baitais Pradinis TCP UDP Pradinis | TCP UDP Pradinis | TCP UDP Pradinis | TCP UDP

1 2041 57.85 57.656 2550 7230 7206 31.22 0.69 0.85 3.46 9.80 9.77

10 204.62 585.68 581.68 2549 7320 7270 31.33 0.58 0.74 34.56 99.25 98.58

100 2040.80 5799.20 57864 2550 7248 7232 31.20 0.65 1.63 345.76 982.78 9806.10

1000 20352 57752 297200 2543 7218 3714 31.30 0.71 0.71 3448.14 | 9787.12 50359.32

100000 199440 299520 297200 2492 3743 3714 31.99 5.52 16.39 33789.83 | 50766.10 | 50359.32

65535 361228.92 | 793235.64 | - 688 1512 - 156.51 62.20 | - 61136.38 | 134357.86 | -

1000000 420800 980800 - 5250 1225 - 211.01 80.07 | - 71186.44 | 166101.69 | -
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5 ISVADOS

Atlikus sukurtos programinés jrangos tyruma, buvo nustatyta:

1.  Dél tarpinés infrastruktiiros gali neveikti duomeny perdavimas UDP protokolu.

2. Tyrimo metu plac¢iuoju tinklu nutolusiy klienty sujungimas naudojant sukurtg programing
jrangg parodé geresnius rezultatus, nei klienty sujungty tiesiogiai.

3. Vietiniame tinkle perduodant duomenis naudojantis sukurta jranga ir UDP transporto
protokolu buvo uzfiksuoti zymiai geresni rezultatai lyginant su tiesioginiu TCP srautu ir
sukurta jranga naudojanc¢ia TCP transporto protokola.

4.  Placiajame tinkle perduodant duomenis per sukurta programing jranga naudojant UDP
transporto protokolg buvo uzfiksuoti Zymiai geresni rezultatai vidutinio dydzio (100- 1000
baity) paketams lyginant su tiesioginiu TCP srautu ir sukurta programine jranga
naudojancia TCP transportavimo protokola.

5. Tyrimo metu nustatyta, kad sukurta programiné jranga interaktyviam darbui reikalingy
parametry (vélinimas, perduodamy duomeny kiekis, vidutinis greitis) nepablogina, o
daugelyje atvejy pagerina.

6.  Tyrimo metu nustatyta, kad naudojant sukurta programing jranga su UDP transporto
protokolu yra perduodama maziau perteklinés informacijos nei perduodant duomenis
tiesioginiu TCP srautu.

Tolimesniam programinés jrangos plétojimui biitina realizuoti vartotojy autorizavimg ir

siunc¢iamy duomeny Sifravima.
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7 TERMINU IR SANTRUMPU ZODYNAS

Virtualusis privatusis  (angl. Virtual Private Network) VPN. Kompiuteriy tinklas, kurio tam tikros dalys
tinklas susietos su internetu, taciau visi duomenys, siun¢iami internetu, yra uzsifruojami
naudojant jvairias priemones ir protokolus.
Tokiu buidu i8laikomas tinklo privatumas. Blidingas tokio tinklo pavyzdys yra
organizacijos, turincios padaliniy jvairiuose miestuose, tinklas. Pagrindinis
skirtumas nuo ekstraneto — bitina internetu siun¢iamy duomeny Sifravimo sglyga.

Tinklo adresy (angl. Network Address Translation) ANT. Metodologija, kurios déka yra
transliavimas perrasomi IP paketo antrastés adresas kitu, kai keliauja per marSrutizatoriy.
Marsrutizatorius (angl. Router) Kompiuteris arba programa, apdorojanti rysj tarp dviejy arba

daugiau paketiniu budu perjungiamy tinkly.
Analizuoja gaunamus duomeny paketus, skirsto ir siuncia juos j paskirties vietas,
parenka geriausig persiuntimo marsrutg.

Vietinis tinklas (angl Local Area Network) LAN. Nedidelis kompiuteriy tinklas, daZniausiai
jungiantis vienos jstaigos arba atskiro jos padalinio kompiuterius su jy iSoriniais
jtaisais (spausdintuvais, duomeny saugyklomis ir pan.).

Toks tinklas sudaro sglygas dalytis iStekliais ir taip racionaliau juos naudoti.

Platusis tinklas (angl Wide Area Network) WAN. Kompiuteriy tinklas, apimantis didele geografine
teritorija, pavyzdziui, visa valstybe.

Gali aprépti daugelj vietiniy tinkly arba biiti atskiras. Internetas gali biiti laikomas
placiuoju tinklu, kurio teritorija — visas pasaulis.

Teritorinis tinklas (angl. Metropolitan Area Network) MAN. Kompiuterinis tinklas, didelis
geografiskai pozitiriu, apimantis kelis pastatus ar net miestus.

Jungtis Mechaninis arba elektroninis jtaisas, skirtas dviem aparatinés jrangos arba
programings jrangos komponentams arba kabeliams sujungti.
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Prievadas

Duomeny paketas

Tinkly tiltas

Jungtys btina dviejy tipy: viena su iSsikiSusiais dantukais, o kita — su skylutémis.
(angl. Port) Sasaja, duomenims arba komandoms persiysti tarp kompiuterio ir jo
iSoriniy jtaisy (pvz., | spausdintuva, i§ skenerio), i kita kompiuterj, tinklg arba i$
kito kompiuterio, tinklo ir pan.

Prievadg serveryje galima jsivaizduoti kaip logine jungti. Visi duomenys j serverio
kompiuterj patenka per ta pacia jungt] ir toliau paskirstomi j prievadus pagal
prievady numerius, ateinancius kartu su duomeny srautu.

(angl. Data packet) Duomeny porcija, siunciama tinklu kaip nedalomas vienetas.
Paketa sudaro duomeny paketo antra$té ir patys duomenys.

(angl. bridge connection) Tinklo komponentas, jungiantis du arba kelis vietinius
tinklus | viena tinkla. Jungiami tinklai turi biiti to paties protokolo, bet jy
topologijos gali bti skirtingos.
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8 PRIEDAI

GConfig

GObject

- configFile: Config

# classMame: string

- COMFIG_FILE_MAME: char]] = "server.conf’

+ getClassName: string

CUse. | - logger: GLogger

7N

e 1
Use
K

GClientContainer

- logger: GLogger*
- Container: list=Client=

- printBuffer: char*

-AddiClient): Client

- IsValidPage(int): bool

- printClientinfo(Client): string

+Add(int, char, char, char): Client

+ DeleteBylD(int). void

+ DeleteByClientichar®, char*, char*). Client
+ FindByID(int): Client

+ FindByClient(char®, char*, char*). Client

+ PrintPage(int, int, char®, int): void

-~
k-
=

GTunnelContainer

- skaitliukas: int

- container: list=tunnel=

- GetlD(): int

- FindByld{int): funnel*

+ InitConnect{int, connectinitCommand*, int): int

+ InitConnect{int, jsonConnectinitCommand*, int): int
+ ConnectAckiconnectAckCommand*): tunnel*

+ ConnectAckijsonConnectAckCommand®* ) tunnel*
+ FindByPear(int, int, int &, int&): void

+ |sClient{int tag): bool

+ RemoveBySocketTag(int, int): funnel

|".\ + item: attribute
\ + getSetting{name: string): string
" + getSetting{name: string}: int
v - loadConfigFile(): void

- closeConfigFile(): void

GCommandExecution

# clientSocketList: map<int, GServer:GSocket*=*

# clientSocketListiterator: map<int, GServer:GSocket*=iterator
- logger: GLogger*

-tagGenerator: GTagGenerator*

- clients: GClientContainer*

- config: GServer:GConfig*

-tunnels: GServer:GTunnelContainer*

+ executeCommand{vector=char=&, int&, GSocket*). bool

+ registerlJDPAccept{GSocket*): void

- analizeHeader(char* int&, int&). bool

- analizeCommandHeader(char® int&): bool

- commandHelle(char*, int): CLient

- commandListivector=char=&,int&,int}. void

- commandJsonListivector=char=&,int&,int}): void

- commandInitCommand(vector=char=& int&,int,int&). void

- commandJsoninitCommand({vector<=char=&,int&, int,int&): void
- commandConnecACK(vector=char=& int&,int int&) void

- commandJsonConnecACK(vector=char=& int& intint&). void
- commandClientConnectivector=char=&,int&,int,int&}. void

- commandBeginReadAck(vector=char=&, int&, int, int&}: void

- commandCloseTunnelivector=char=&, int&, int, int&). void

- printClientList(); void

58 pav. Centrinio serverio programings jrangos statinis vaizdas, 2 dalis

73



UDPServerGSocket

+ senverSocket: imt

UDPGSocket

+sendDatalchar * data, int size)

UDPClientGSocket

# commands: GCommandExecution®
# senverstorage: sockaddr_storage

# addr_size: socklen_t

exitCodes

GObject

# classMName: string

structures

+ getClassName: string

+field: type

+ method(type): type

# listenSocket(): void
+reciveData( char*, int): int
+sendDataichar * | int): int

+ returnClientaddressinfo(): sockaddr_storage

TCPServerGSocket

+ acceptConnection|GServer:GConfig*, int): GSocket

TCPClientGSocket

TCPGSocket

# sendDatalchar * data, int size): int

+reciveData( char* buffer, int size ): int “Use. )

SCTPServerGSocket

+ acceptConnection( GServer:GConfig*, int): int

SCTPClientGSocket

----3» # addr_size: socklen_t

# serverStorage: sockaddr_storage

+reciveData( char* buffer, int size ). int

+sendDatalchar* data, int size): int

GSocket

- buffer. vector=char=
- MAX_BUFFER_SIZE: int
# socket_descriptor: int

# logger: GLogger

SCTPGSocket -

+ GSocket(Config, Logger): GSocket

# resizeBuffer(int): int

- setBudfferSize(int): int

+ close(): void

# sendData(char * data, int size): int

# reciveData(): int

# createSocket{char*, char*, int, int, int, int, addrinfo*): int
# createServerScoket(char®, char*, int, int, int, int, ). int
# bindSocket(addrinfo*): void

# listenSocket(addrinfo*): void

# checkMaxDescriptor(int&): void

+ getSocket(): int

+ acceptConnection(): GSocket

# acceptConnectionDescriptar(): int
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SCTPToServerSocket

- GetAddressinfo().void

+ Recive(): void

+ Send(char*, int): int

+ ShutdownSocket(): void

+ CloseSocket(): bool

TCPToServerSocket

# Recive(): int

UDPToServer Socket

- serverAddress: sockaddr*
-locked: bool

-live: bool

- ackThreadDelegate: ThreadStart
-ackThread: Thread

- SendKeepAlive(): void
- LockSending(): bool

- UnlockSending(): bool
- StartAckThread(): void
- StopAckThread(): void
# Recive() int

# CreateSocket(): void
+ Connect(): void

+ Send(char*, int): int

+ GetPort(): int

ToServerSocket

- commandBuffer: char*

-tag: TagGenerator*

- 5TOC: SocketToObjectContainer™
- settings: SetlingsReader®

-tunnels: TunnelContainer®

+ Send(char*, int ): int

+ Recive(SocketToObjectContainer® ): void

+ Connect{): void

+ Reconnect(): void

+ CommandList(int ) void

+ CommandListAck(int ): void

+ CommandHello(): void

+ CommandHelp(): void

+ CommandinitConnect{int, int, SocketToObjectContainer®): void
+ CommandConnect(SocketToObjectContainer® ) void

+ CommandClear(). void

+ CommandBeginRead|SocketToObjectContainer): void

+ CommandClientConnectAckiSocketToObjectContainer®): void
+ CommandinitConnectAck(): void

+ CommandJsonList{int, SOCKET): void

+ CommandJsonListAck(int, SocketToObjectContainer*): void
+ CommanddJsoninitConnectint, int, SOCKET): void

+ CommandJSONConnect{SocketToObjectContainer® ). void
+ CommanddJsoninitConnectAck(): void

+ CommandCloseTunnel{int): string

+ CloseTunnel(int tag): string

+ GenerateTag(): int

+ PrinfTunnelList(): void

gNetSocket

# skaitomi: fd_set

# rasomi: fd_set

# klaidingi: fd_set

# |P: string

# PORT string

# socket: SOCKET
# addrResult: addrinfo
# addrHints: addrinfo
# TAG: int

# buffer: char

# head: header

# read: bool

# write: bool

# name: char

--Use?‘

# GetAddressinfo(): void

# CreateSocket(): void

# RemuveFromLists(): void

+ GetSocket(): SOCKET

+ GetTag(): int

+ GetPort(): int

+ CloseSocket(): bool

+ ShutdownSocket(): bool

+ Connect(): void

+ Reconnect(): void

+ Listen(}: void
+AcceptiSocketToObjectContainer*): int
+ Send(char* int): int

+ Recive(SocketToObjectContainer®): void
+ SetRead(bool): void

+ GetName(): char
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TagGenerator

- container: SocketToObjectContainer®
- skaitliukas: imt

- MIN: int

- MAX: int

- isFree(int): bool
- Reset(): void

+ GetTag(): int

JSONapi

- settings: SettingsReader®
-toServer: ToServerSocket®

-tunnels: TunnelContainer®

SettingsReader

- settings: Dictionary= String”®, String® =*

- ReadRegistry(): int

+ SystemString ToStd String{System: - String®, std: string&)

- GetJSOMClientList(int, SOCKET): void

- ConnectClientJSOM(int, int, SOCKET): int

- ReturnOutboundConnectionList{JSOMNapiClient*): void
- ReturninboundConnectionListiJSOMapiClient™): void
+ readCommand(string, JSOMapiClient*}. string

+ FormatJSONListACK(char®, int, bool}: string

+ putHTTPheaders(string): string

+ getSetting(std: string): string

SocketToObjectContainer

- sarasas: list=cliext:pair<bool, gNetSocket*==

+Add(gMetSocket"): void

+ FindBySocket(int): gMetSocket®

+ FindByTag(int). gMetSocket®

+ DeleteBySocket(int): gNetSocket®
+ DeleteByTagiint). gMetSocket®

+ SetSerchByTagl(int, bool): void

structures

TunnelContainer

- 5arasas: list=cliext:pair=int, Tunnel*==

- i: list=cliext:pair=int, Tunnel*==iterator

+Add(Tunnel): Tunnel
+Add(intintintintintint): Tunnel

+ Find(int): Tunnel

+ Remove(int): Tunnel

+ ChangeStatus(int, TunnelStatus): void
+isEmpty(): bool

+ Print(}): void

+ Resetiterator(}; void

+ IslteratorAtEnd():bool

+ GetTunnel(): Tunnel

+ SetlteratorToMext(): void
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13 lentelé Europos sgjungos nariy gyvenamuyjy nariy prijungty prie interneto duomenys, procentais. Pagal

Eurostat duomenis

Salis/ Metai 2006 | 2007 | 2008 | 2009 | 2010| 2011| 2012 | 2013 | 2014 | 2015
Europos

sgjungos

vidurkis 51,0% | 57,0% | 62,0% | 67,0% | 71,0% | 74,0% | 76,0% | 79,0% | 81,0% | 83,0%
Belgium 54,0% | 60,0% | 64,0% | 67,0% | 73,0% | 77,0% | 78,0% | 80,0% | 83,0% | 82,0%
Bulgaria 17,0% | 19,0% | 25,0% | 30,0% | 33,0% | 45,0% | 51,0% | 54,0% | 57,0% | 59,0%
Czech Republic | 29,0% | 35,0% | 46,0% | 54,0% | 61,0% | 67,0% | 65,0% | 73,0% | 78,0% | 79,0%
Denmark 79,0% | 78,0% | 82,0% | 83,0% | 86,0% | 90,0% | 92,0% | 93,0% | 93,0% | 92,0%
Germany 67,0% | 71,0% | 75,0% | 79,0% | 82,0% | 83,0% | 85,0% | 88,0% | 89,0% | 90,0%
Estonia 45,0% | 52,0% | 57,0% | 62,0% | 67,0% | 69,0% | 74,0% | 79,0% | 83,0% | 88,0%
Ireland 50,0% | 57,0% | 63,0% | 67,0% | 72,0% | 78,0% | 81,0% | 82,0% | 82,0% | 85,0%
Greece 23,0% | 25,0% | 31,0% | 38,0% | 46,0% | 50,0% | 54,0% | 56,0% | 66,0% | 68,0%
Spain 38,0% | 43,0% | 50,0% | 53,0% | 58,0% | 63,0% | 67,0% | 70,0% | 74,0% | 79,0%
France 41,0% | 55,0% | 62,0% | 69,0% | 74,0% | 76,0% | 80,0% | 82,0% | 83,0% | 83,0%
Croatia 0,% | 41,0% | 45,0% | 50,0% | 56,0% | 61,0% | 66,0% | 65,0% | 68,0% | 77,0%
Italy 40,0% | 43,0% | 47,0% | 53,0% | 59,0% | 62,0% | 63,0% | 69,0% | 73,0% | 75,0%
Cyprus 37,0% | 39,0% | 43,0% | 53,0% | 54,0% | 57,0% | 62,0% | 65,0% | 69,0% | 71,0%
Latvia 42,0% | 51,0% | 53,0% | 58,0% | 60,0% | 64,0% | 69,0% | 72,0% | 73,0% | 76,0%
Lithuania 35,0% | 44,0% | 51,0% | 60,0% | 61,0% | 60,0% | 60,0% | 65,0% | 66,0% | 68,0%
Luxembourg 70,0% | 75,0% | 80,0% | 87,0% | 90,0% | 91,0% | 93,0% | 94,0% | 96,0% | 97,0%
Hungary 32,0% | 38,0% | 47,0% | 53,0% | 58,0% | 63,0% | 67,0% | 70,0% | 73,0% | 76,0%
Malta 53,0% | 54,0% | 59,0% | 64,0% | 70,0% | 75,0% | 77,0% | 79,0% | 81,0% | 82,0%
Netherlands 80,0% | 83,0% | 86,0% | 90,0% | 91,0% | 94,0% | 94,0% | 95,0% | 96,0% | 96,0%
Austria 52,0% | 60,0% | 69,0% | 70,0% | 73,0% | 75,0% | 79,0% | 81,0% | 81,0% | 82,0%
Poland 36,0% | 41,0% | 48,0% | 59,0% | 63,0% | 67,0% | 70,0% | 72,0% | 75,0% | 76,0%
Portugal 35,0% | 40,0% | 46,0% | 48,0% | 54,0% | 58,0% | 61,0% | 62,0% | 65,0% | 70,0%
Romania 14,0% | 22,0% | 30,0% | 38,0% | 42,0% | 47,0% | 54,0% | 58,0% | 61,0% | 68,0%
Slovenia 54,0% | 58,0% | 59,0% | 64,0% | 68,0% | 73,0% | 74,0% | 76,0% | 77,0% | 78,0%
Slovakia 27,0% | 46,0% | 58,0% | 62,0% | 67,0% | 71,0% | 75,0% | 78,0% | 78,0% | 79,0%
Finland 65,0% | 69,0% | 72,0% | 78,0% | 81,0% | 84,0% | 87,0% | 89,0% | 90,0% | 90,0%
Sweden 77,0% | 79,0% | 84,0% | 86,0% | 88,0% | 91,0% | 92,0% | 93,0% | 90,0% | 91,0%
United

Kingdom 63,0% | 67,0% | 71,0% | 77,0% | 80,0% | 83,0% | 87,0% | 88,0% | 90,0% | 91,0%
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14 lentelé Europos sgjungos valstybiy nariy jmoniy nutolusiy darbuotojy procentas, 2006 metai, Eurostat

duomenimis
IS
S
S
(@]
£
N4 ©
3 o - S T < 2
: < 2 B < S 2
s 3 |5 |5 g |2 |8
Mazos jmonés (10-49 darbuotojai) 89,80% | 85,71% | 53,06% | 69,39% | 48,98% | 24,49% | 46,94%
Vidutinés jmonés (50-249 darbuotojai) | 31,20% | 26,80% | 19,60% | 23,60% | 22,40% | 6,80% | 12,80%
Didelés jmonés (250 ir daugiau 37,60% | 26,40% | 31,60% | 33,60% | 30,80% | 13,60% | 26,00%
darbuotojy)
© — o
= g o o = ) g
@ = c ~ o D <5}
s |5 |2 |% |88 |5 |zpg
¥ g g I z 2 T a5
Mazos jmonés (10-49 darbuotojai) 12,24% | 14,29% | 6,12% | 32,65% | 59,18% | 16,33% | 32,65%
Vidutinés jmonés (50-249 darbuotojai) | 3,60% | 8,40% | 3,20% | 14,80% | 22,40% | 6,40% | 10,00%
Didelés jmonés (250 ir daugiau 8,00% | 19,60% | 6,00% | 25,60% | 34,00% | 14,40% | 26,40%
darbuotojy)
= . -
[ < D
E s £ > g g g
k= © > < o et @
- © = O] = n ) =
Mazos jmonés (10-49 darbuotojai) 22,45% | 10,20% | 20,41% | 4,08% | 10,20% | 28,57% | 40,82%
Vidutinés jmonés (50-249 darbuotojai) | 5,20% | 4,80% | 11,20% | 2,80% | 6,80% 10,00% | 15,20%
Didelés jmonés (250 ir daugiau 12,00% | 10,80% | 24,80% | 9,20% | 16,00% | 20,80% | 23,60%
darbuotojy)
2 =< L © 0 @2 n
< S T = | C S S 2
s |E |E g3 |& |3 |g::%
k7] @ D N @ = [} S 28
Ll Q (@] O a8} [an] » >
Mazos jmonés (10-49 darbuotojai) 36,73% | 30,61% | 93,88% | 30,61% | 18,37% | 42,86% | 26,53%
Vidutinés jmonés (50-249 darbuotojai) | 13,60% | 15,60% | 32,40% | 12,40% | 4,00% 20,00% | 12,00%
Didelés jmonés (250 ir daugiau 21,20% | 26,00% | 38,00% | 19,20% | 6,80% 28,40% | 22,00%
darbuotojy)
15 lentelé Vietinio tinklo grei¢io priklausomybé nuo duomeny kiekio. Greitis matuojamas Kb/s
Laikas, | Duomeny | Duomeny | Duomeny | Duomeny Duomeny Duomeny Duomeny
S kiekis1 | kiekis 10 | kiekis 100 | kiekis 1000 | kiekis kiekis 65535 | kiekis
baitas baity baity baity 10000 baity | baity 100000 baity
0 0 0 0 0 0 0 0
1 2 17 159 1528 19520 103 283 156 000
2 1 10 102 1024 9280 67 108 100 800
3 1 10 101 1024 10 000 67 108 99 200
4 1 10 102 920 10 240 67 108 94 400
5 1 10 102 1024 9840 67 108 102 400
6 1 10 98 1024 10 240 67 108 95 200
7 1 10 102 1040 9 840 67 108 102 400
8 1 10 99 1040 10 240 67 108 102 400
9 1 10 102 1040 10 240 67 108 97 600
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10 1 10 102 936 7 680 67 108 102 400
11 1 10 102 1032 10 240 67 108 97 600
12 1 10 104 1000 10 320 67 632 102 400
13 1 10 100 1032 9 840 67 108 102 400
14 1 10 103 1024 10 240 67 108 98 400
15 1 10 105 1008 9840 67 108 102 400
16 1 10 98 1024 10 240 67 108 90 400
17 1 10 103 1008 10 240 66 584 103 200
18 1 10 102 1024 10 000 71 826 104 000
19 1 10 101 984 10 240 62 389 100 000
20 1 10 102 992 10 240 67 108 104 000
21 1 10 98 1008 9760 67 108 103 200
22 1 9 102 992 10 320 67 108 99 200
23 1 10 98 1024 10 640 67 108 102 400
24 1 10 84 1016 10 560 67 108 100 800
25 1 10 102 1024 10 240 63 962 102 400
26 1 10 99 960 10 480 67 108 90 400
27 1 10 104 1000 10 000 67 108 100 800
28 1 10 91 1032 9920 67 108 101 600
29 1 9 81 1000 10 320 67 108 92 800
30 1 9 103 1024 9840 67 108 101 600
31 1 10 118 1008 10 320 67 108 102 400
32 1 10 84 984 10 000 67 108 93 600
33 1 9 102 920 10 320 67 108 102 400
34 1 10 94 1008 10 240 67 108 96 800
35 1 10 99 952 9920 67 632 103 200
36 1 10 103 1016 10 240 67 108 99 200
37 1 10 102 880 10 000 67 108 98 400
38 1 8 102 1024 9760 67 108 103 200
39 1 10 103 936 10 640 67 108 99 200
40 1 10 102 1008 8 240 67 108 76 000
41 1 10 100 1032 10 080 67 108 102 400
42 1 10 58 984 10 160 67 108 99 200
43 1 9 73 1016 7 840 67 108 102 400
44 1 9 90 1024 10 160 67 108 98 400
45 1 10 102 1000 9 840 67 108 102 400
46 1 10 102 1032 9600 67 108 99 200
47 1 10 102 1008 10 000 67 108 102 400
48 1 10 102 1024 9 840 67 108 102 400
49 1 9 93 1024 9120 67 108 99 200
50 1 10 102 976 9 840 67 108 102 400
51 1 10 103 1024 9120 67 108 102 400
52 1 10 104 952 9 280 61 341 98 400
53 1 10 103 1024 9920 67 108 102 400
54 1 10 103 1000 10 160 67 108 99 200
55 1 10 102 936 10 000 67 108 102 400
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56 1 10 99 1024 8 960 67 108 97 600
57 1 10 98 992 8 240 67 108 91 200
58 1 10 86 1032 9920 67 108 92 000
59 1 10 102 992 10 240 67 108 96 800
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