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SANTRAUKA

Darbe analizuojamas vienas 1§ tinklalapiy pazeidziamumy suteikiantis galimybg
piktavaliams vykdyti pavojinga koda svetimuose tinklalapiuose. Analizuojamos XSS
pazeidziamumy atsiradimo priezastys, XSS pazeidziamumy tipai ir skirtumai tarp jy.

Kitoje darbo dalyje analizuojami skirtingi literatiiros Saltiniai (knygos, moksliniai straipsniai
ir tinklarasc¢iy straipsniai) apraSantys apsaugos nuo XSS pazeidZziamumy metodus. Taip pat aptariami
jrankiai padedantys apsisaugoti nuo S$iy pazeidziamumy, arba suteikiantys galimybe surasti tokius
pazeidziamumus.

Aptarus bendras apsaugos priemones, analizuojama ,,Java‘“ programavimo kalba sukurtiems
tinklalapiams skirtos apsaugos priemonés. Konkreciau, tinklalapiams sukurtiems naudojant ,,Spring*
karkasg. Ivardijus $iy jrankiy ir priemoniy pranasumus, pateikiamas pasitilymas kaip Siuos jrankius
galima patobulinti.

Likusioje darbo dalyje aprasomas XSS apsaugos priemoniy patobulinimo jgyvendinimas ir
pateikiami panaudojimo pavyzdZiai.

Katilius, Arminas. Websites Protection from XSS Attacks Using Java: Master‘s thesis in
.......................................... / supervisor assoc. dr. Jonas Ceponis. The Faculty of Informatics, Kaunas
University of Technology.

Research area and field: Information and information technology security
Key words: XSS, Java, HTML, Javascript, security, tools analysis
Kaunas, 2016. 58 p.

SUMMARY

The paper focuses on one of the websites vulnerabilities that allow person to execute
malicious code in vulnerable website. The paper analyzes the causes of XSS vulnerabilities, XSS
vulnerability types and the differences between them.

Secondly, paper analyzes the different literature sources (books, scientific articles and blog
articles) describing protection against XSS vulnerabilities methods. After that, tools that help protect
against these vulnerabilities, or allow them to find such vulnerabilities are analyzed.

Moreover, paper discusses common security measures using Java programming language.
More specifically, web pages created using the Spring framework. After identifying advantages of
those tools and measures, the proposal on how to improve them is made.

The rest of the work describes proposed improvement implementation details and provides
usage examples.
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TERMINU IR SANTRUMPU ZODYNAS

AJAX — Asynchronous ,Javascript® and XML. Technologija leidzianti kliento puséje
esanciam ,,Javascript™ kodui bendrauti su serveriu asinchroniskai, t. y. gauti dalj puslapio duomeny i§
serverio ir atnaujinti tik pasikeitusig dalj.

Alexa svetainiy reitingas — reitingas skaiciuojanti svetainés populiarumg, pagal vartotojy,
turin¢iy jdiegta Alexa jrankiy juostos programa, apsilankymy toje svetainéje skaiciy.

ASP - Active Server Pages. Microsoft sukurta tinklalapiy kiirimo platforma.

Base64 — grupé uzkodavimo algoritmy leidzian¢iy dvejetainio formato duomenis
atvaizduoti tekstu konvertuojant skaicius, kuriy pagrindas yra 2 j skai¢ius, kuriy pagrindas yra 64.

ColdFusion — komerciné tinklalapiy kiirimo platforma.

CSS — Cascading Style Sheets. Stiliaus aprasymo kalba, dazniausiai naudojama HTML
kalba apraSyty puslapiy dizainui.

DHTML — Dynamic HTML. Technologijy rinkinys leidziantis kurti interaktyvius ir
animuotus puslapius. Dazniausiai naudojama ,,Javascript™ programavimo kalba.

DOM — Document Object Mode. Programiné sgsaja leidzianti pasiekti HTML kalba
apraSyto puslapio elementus per medzio duomeny struktiirg.

Flash — multimedijos platforma skirta kurti kompiutering grafikg, animuotus puslapius ar
internetinius zaidimus.

GET — HTTP uzklausos tipas.

HTML — Hyper Text Markup Language. Zymy programavimo kalba naudojama aprasyti
internetiniy puslapiy struktiirg.

HTML zyma — HTML kalbos dalis aprasanti puslapio elementa. Zyma gali turéti turinj ir
atributus.

HTML zymos atributas — elementas detaliau aprasantis HTML Zyma.

HTTP — Hypertext Transfer Protocol. Hiperteksto perdavimo protokolas

Java — kompiliuojama objektiskai orientuota programavimo kalba.

Java anotacijos — Java programavimo kalbos dalis, leidzianti Zyméti patj Java programinj
koda.

Javascript — interpretuojama programavimo kalba naudojama interaktyviy puslapiy kiirimui,
vykdant programinj koda kliento pus¢je. Taip pat galima naudoti ir kaip serverio programavimo
kalba.

JSON — Javascript Object Notation. ,,Javascript* kalba paremtas duomeny tipas.

Kompiliatorius — programiné jranga paver¢ianti programinj kodg parasyta viena programine

kalba j koda, kita programine kalba.



OWASP — Open Web Application Security Project. Internetiné bendruomené kurianti
laisvai prieinamas programas, straipsnius ir technologijas skirtas internetiniy programy apsaugai.

PDF — Portable Document Format. Failo formatas naudojamas atvaizduoti dokumentus.

Perl — auksto lygio dinaminég, interpretuojama programavimo kalba.

PHP — scenarijy kalba dazniausiai naudojama tinklalapiy ktirimui.

QuickTime — Kompanijos ,,Apple* sukurta multimedijos platforma.

Spring — atvirojo kodo karkasy ir jrankiy rinkinys skirtas Java platformai

SQL — Structured Query Language. Programavimo kalba skirta bendrauti su reliacinémis
duomeny bazémis.

URL — Uniform Resource Locator. Nuoroda j internetinj resursg.

UTF-8 — simboliy uzkodavimo sistema.

Wordpress — tinklara$¢iy ir kity panaSaus turinio svetainiy turinio valdymo sistema.

XSS — Cross-site scripting. Tinklalapiy pazeidziamumo tipas leidziantis vykdyti svetimg

programinj koda pazeidZziamoje svetaingje.
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JZANGA

Atliktas darbas priklauso studijy programai ,,Informacijos ir informaciniy technologijy
sauga““

Darbe analizuojamos XSS pazeidziamumy priezastys ir biidai nuo jy apsisaugoti. Nors XSS
pazeidziamumai néra patys pavojingiausi, taciau jie yra vieni i§ dazniausiai pasitaikanc¢iy. Daznai
tinklalapiy kuréjai neskiria pakankamai démesio tokioms saugos spragoms, todél tokie
pazeidziamumai pastebimi tiek populiariose ir gerai Zinomose svetainése, tiek jrankiuose
palengvinanciuose svetainiy kiirimg (turinio valdymo sistemose ar tinklalapiy komponentuose).

Kadangi néra sprendimo tinkancio visiems atvejams, svarbu gerai suprasti XSS
pazeidziamumy priezastis ir dazniausiai pasitaikancias saugos spragas. Darbo tikslas yra iSanalizuoti

esamg padét] ir pateikti patobulintg apsaugos nuo XSS ataky jrankj.

Pagrindinés uzduotys:
e ISanalizuoti XSS pazedziamumy priezastis ir skirtingus jy tipus.
e ISanalizuoti saugos metodus ir jrankius.
e Sudaryti jrankio skirto Java programavimo kalbai patobulinimo pasitilyma.

e Sukurti jrankio patobulinima ir apraSyti jo jgyvendinimg bei panaudojimo biidus.

Dokumentas sudarytas i$ 6 daliy:

1. XSS atakos ir egzistuojantys apsaugos buidai. Aptariamos pazeidziamumy priezastys
ir biidai nuo jy apsisaugoti.

2. Esamy sprendimy patobulinimo apraSymas. Analizuojami saugos sprendimai
naudojant Java programavimo kalbg ir pateikiamas patobulinimo pasiiilymas.

3. Jrankiy patobulinimo jgyvendinimas. ApraSomi ir pagrindziami patobulinimo
igyvendinime atlikti sprendimai.

4. Trankiy patobulinimo jgyvendinimas. Aprasomos konkrecios detalés apie programinj
koda ir jo struktiirg jgyvendinant patobulinima.

5. Jrankio panaudojimo pavyzdziai. Pateikiami jrankio panaudojimo pavyzdziai su
kodo ir uzklausy pavyzdziais.

6. Rezultaty apibendrinimas ir i§vados. Pateikiama apibendrinta informacija apie Siame
darbe atlikty tyrimy rezultatus.

7. Literatura. Literaturos, kurios pagalba buvo sukurtas §is darbas sgrasas.
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1. XSS ATAKOS IR EGZISTUOJANTYS APSAUGOS BUDAI

Siame skyriuje apzvelgiamos XSS atakos, jy skirstymas j kategorijas, naudojami bendri

apsisaugojimo biidai ir galimybés apsisaugoti nuo ataky, naudojant Java programavimo kalbg.

1.1. XSS ataky ir apsaugos budy analizés tikslai

Analizes dalyje keliami Sie tikslai:
1. ISanalizuoti XSS ataky tipus ir istirti kokie nauji pazeidziamumai atsirado kartu su
HTMLS5 ir AJAX technologijomis.
2. ISanalizuoti metodinés ir mokslinés literatiiros aktualumg apsisaugojant nuo
naujausiy XSS pazeidziamumy.
3. Ivertinti analizés jrankius, skirtus apsisaugoti nuo XSS tipo ataky.
4. Jvertinti apsaugos nuo XSS ataky priemones, suderinamas su Java platforma
Analizés metu siekiama iSsiaiSkinti naujus XSS paZeidZiamumus ir analizés bei apsaugos

jrankiy gebéjima su jais susitvarkyti, juos aptikti ir/ar pataisyti.

1.2. XSS atakos ir jy sukeliami pavojai

Daugelis Siuolaikiniy svetainiy paremtos interaktyviu bendravimu su vartotoju, t. V.
informacijos i§ vartotojo paémimu ir atnaujintos svetainés, pagal tuos parametrus, atvaizdavimu.
Pavyzdziui, vartotojui jvedus savo prisijungimo duomenis jam atveriamas puslapis su veiksmy,
kuriuos jis gali daryti, sgrasu. Taip pat daznai lankytojas gali jvertinti tam tikros svetainés turinj
pateikdamas komentarg.

Jei svetainés kiiréjai aklai pasitiki vartotojo jvesta informacija ir ja vaizduoja nepatikring,
gali atsirasti piktavaliy, kurie pasinaudoje Sia spraga pateiks tokia uzklausa, kuri gali sukelti pavojy
kitiems vartotojams ar svetainés administratoriui. Tokios spragos vadinamos XSS pazeidziamumais.

XSS (angl. Cross-site scripting) pazeidziamumas yra tokia spraga, kuria pasinaudojes
uzpuolikas gali jterpti iSorinj programinj kodg j ja. Tokj pazeidziamuma radgs uzpuolikas gali tiesiog
ispéti jus parodydamas isSokanti praneSima, kaip pavaizduota 1.1 pav. Taciau §] pazeidziamuma
galima iSnaudoti ir kitaip. UZpuolikas programavimo kalba ,,Javascript gali paslépti originaly
puslapio turinj ir vietoj jo pateikti savo. Taip nieko nenutuokiantys vartotojai galéty atskleisti savo
slaptazodj, pavyzdziui, uzZpildydami netikra prisijungimo forma, kuri siunc¢ia duomenis j uzpuoliko
nurodyta serveri.

XSS paZzeidZiamumo spraga leidZia piktavaliams atlikti tokius veiksmus:

e Pavogti aukos sesijos duomenis.

e Manipuliuoti aukos kompiuteryje arba tinkle prie kurio jis prieina, esanciais failais.
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e [rasyti visus klaviSy paspaudimus pazeistoje svetainéje.

e Pasiekti vidinj aukos tinklg (intranetg) ir atlikti atakas jame.

JavaScript Alert

Jasy svetaingje rasta X55 spraga

1.1 pav. ,,Javascript“ funkcija ,,alert*

Dazniausiai tokiu bati pateikiamas ,Javascript programinis kodas, kurj jvykdo aukos

narSykleé.

1.3. XSS ataky kategorizacija

XSS spragos gali atsirasti jvairiose sistemos vietose, todé¢l sistemg galima pazeisti taikant
skirtingas technikas. D¢l to skiriasi ir apsisaugojimo budai. Galima isskirti trijy tipy programinio
kodo jterpimus.

1. Vienkartinis (angl. reflected)

Vienkartinis paZeidziamumas yra vienas i§ daZniausiai pasitaikanéiy (1). Tai toks
pazeidZiamumas, kai programinis kodas kartu su uZklausa grazinamas 1§ karto su atsaku
1§ serverio ir yra 1§ karto jvykdomas. Pavyzdziui, atliekant paieSkg tinklalapyje,
paieskos fraze gali biiti 1S karto pateikus uzklausg j serverj.

Kad tokia ataka suveikty, auka turi atlikti suformuota pavojinga uzklausa, todél tokios
atakos atliekamos pateikiant nuorodas kitose svetainése ar el. pastu, tikintis, kad auka
nuspaus tg nuorodg ir jvykdys pavojinga koda. Tokios atakos schema pavaizduota 1.2

pav. Vienkartiné XSS ataka.
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Atakjiotojas

Apgauna aukg pateikti j serverj
uzklausa su pavojingu kodu

f ® Atlieka uZklausa kurioje E
A paslépta XSS ataka m eatpazista
. ji kodo
Atsakas jvykdomas E pavojingo
Auka——— vk

vartotojo narsykléje Serveris

1.2 pav. Vienkartiné XSS ataka
2. Nuolatinis (angl. persistent)
Nuolatiniai XSS pazeidziamumai yra gana pavojingas pazeidziamumas, nes nuo jo
nukentéti galima tiesiog narSant uzkrésta svetaing, nereikia jvykdyti pavojingos
uzklausos. Uzpuolikui reikia pateikti uzklausa su pavojingu kodu, kuri po to yra
i§saugojama serveryje ir atvaizduojama. PavyzdZiui, komentaras su pasléptu
»Javascript™ scenarijumi yra iSsaugomas svetainéje ir administratorius perzitirédamas tg
komentarg jvykdo paslépta scenarijy ir gali atskleisti savo sesijos duomenis uzpuolikui.

Tokio uzpuolimo schema pavaizduota 1.3 pav. Nuolatin¢ XSS ataka.

Atlieka uzklausa

Atakuotojas : ;
su pavojingu kodu Pavojingas kodas
/—E_ Aukai uzkraunamas
Serveris puslapis su pavojingu kodu™
Atidaro puslapj
Auka

1.3 pav. Nuolatiné XSS ataka
3. Paremtas DOM (dokumenty objekty modeliu)
Dokumenty objekty modeliu paremtos atakos iSnaudoja ne uzklausy i serveri apsaugos
spragas, 0 ,,Javascript™ programinio kodo spragas kliento puséje. Tokj pazeidziamumag

turinCioje svetaingje vykdomas ,,Javascript programinis kodas, kuris paima tam tikrg
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informacija ir atvaizduoja ja nepatikrings. UZpuolimo schema primena vienkartinés
atakos schema, skiriasi tik tuo, jog vietoj serverio uzpuolikas pasinaudoja neapsaugotos
svetainés kliento pusés kodu, schema pateikta 1.4 pav. Dokumenty objekty modeliu

paremta XSS ataka.

Atakuotojas

Apgauna auka patelkti | server]
uZklausg su pavojingu kodu

- Atlieka uzklausa kurioje ] .
paslépta XSS ataka > ﬁ avagscript pragrama
neatpazjsta
Atsakas jvykdomas pavojingo kodo
« % u o
Auka vartotojo naréykléje

Meapsaugota svetaine

1.4 pav. Dokumenty objekty modeliu paremta XSS ataka

NarSyklés yra jdiegtos saugos priemones, kurios i§ dalies apsaugo nuo vienkartiniy XSS

ataky. Tokios priemonés neleidzia jgyvendinti papras€iausiy XSS ataky, kai vykdomas ,Javascript”
kodas yra tiesiog pateikimas uzklausose, taCiau tai neapsaugo nuo sudétingesniy vienkartiniy
ataky. Taip pat nar$yklés nesugeba apsaugoti vartotojo nuo nuolatiniy XSS ataky. Dél to
tinklalapiy karéjai turéty neisskirti nei vieno tipo ataky ir stengtis apsisaugoti nuo visy tipy

ataky.

1.4. PaZeidZiamy nuo XSS ataky naudotojy analizé

XSS pazeidziamumai ir Siandien yra nepakankamai jvertintas pavojus svetainei. Nuo jy
nuken¢ia ne tik mazesnés svetainés. Naujy XSS pazeidimy 2014 metais buvo aptikta® net ir
populiariausiose svetainése pagal ,,Alexa“ svetainiy reitingg. Keletas tokiy svetainiy yra:

e ask.com

e microsoft.com
e imdb.com

e bbc.co.uk

e dailymail.co.uk

1 https://www.xssposed.org.
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Svetainés yra registruojamos atvirame XSS paZeidziamumy archyve ,,xpossed* 2 Visi
iSvardinti pazeidziamumai yra jau iStaisyti, taciau tai jrodo, kad naujos XSS saugumo spragos ir nauji
metodai vis dar atsiranda.

Remiantis jmonés ,,White Hat Security* atliktu tyrimu ®, 2014-aisiais metais XSS
pazeidziamumai atgavo pirma pozicija populiariausiy pazeidziamumy saraSe, kurig 2013-aisias
uzleido informacijos nutekéjimui. Be bendry pazeidziamumy statistikos, ataskaitoje pateikiamas
saugumo palyginimas, pagal programavimo kalba, su kuria svetainé¢ sukurta. Populiariausiomis
internetiniy svetainiy kalbomis iSrinktos Java, .NET ir PHP. Tyrimo iSvadose teigiama, kad
pazeidziamumy kiekis i§ esmés nuo kalbos nesiskiria, t. y. néra didelio skirtumo tarp geriausiy ir
blogiausiy rezultaty.

Svetainiy pazeidziamumas, pagal programavimo kalba, kuria svetainé buvo sukurta procentais
pateiktas 1.1 lenteléje. Nors Siame darbe naudojama ,,Java“ programavimo kalba parasytos svetainés
yra vienos i§ saugiausiy, su ,,Java“ programavimo kalba parasyty tinklalapiy turin¢iy XSS spragy

buvo beveik daugiausiai. Blogiau pasirodé tik ,,Perl* programavimo kalba.

1.1 lentelé XSS pazeidziamumas procentais pagal programavimo kalba

Programavimo kalba Svetainiy pazeidziamumas (procentais)
ASP 49
ColdFusion 46
NET 35
Java 57
Perl 64
PHP 56

Panasis ir jmonés ,,Cenzic* atlikto tyrimo rezultatai (2), jame taip pat teigiama, kad XSS
pazeidimai vél tapo labiausiai paplitusiais pasaulyje, taip pat teigiama, kad 1§ rasty pazeidZiamumuy,
net 25 procentai biina biitent XSS.

2014-aisiais metais aptiktas ,,Wordpress®“ XSS pazeidziamumas (3) pavadintas didziausia
saugumo spraga per 5 metus. Si saugumo spraga paveiké net 86% procentus svetainiy naudojanéiy
“Wordpress®. Pasak Jouko Pynnonen, tyréjo atradusio $] pazeidziamumg, §is pazeidziamumas

egzistavo net ketverius metus.

1.5. Esami XSS ataky apsaugos metodai ir priemonés

Apsaugos nuo XSS ataky priemones stipriai priklauso nuo konteksto (kur vartotojo
jvedamas tekstas yra atvaizduojamas) ir nuo jvedamo turinio taisykliy. Pavyzdziui, jei vartotojui

leidziama jvesti tik paprastg teksta, turinj apsaugoti yra lengviausia, nes nereikia jvedamo teksto

2 https://www.xssposed.org.
3 http://info.whitehatsec.com/rs/whitehatsecurity/images/statsreport2014-20140410.pdf
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interpretuoti kaip HTML kodo. Taciau, tai apriboja vartotojy galimybes. Pavyzdziui vartotojai
netenka galimybiy paryskinti teksto ar kitaip jj suformatuoti.

Reikalingy apsaugos veiksmy seka pateikiamas pav. 1.5. Nors turinio saugumo politika
(angl. ,, Content Security Policy) negarantuoja visiSkos apsaugos, rekomenduotina ja visadata
taikyti. Taikant $ig politika, vieni to paties Saltinio elementai gali prieiti tik prie kity to paties Saltino

elementy. T. y. i$ svetainés ,,test1.1t* neturi buti galima pasiekti ,,test2.1t* turinio.

Feikalinga XS5 apsauga

Wartotojui leidZia ivesti

tik paprasta teksta “artotojui leidziama vesti HTML

¥

Uzkoduoti vartotojo turinj
[Svalyti HTML turinj nuo neleistiny
Zymuy ir atributy

Y

Imtis papildomu saugos
priemoniy pagal konteksta

Taikyti .Content Security
Palicy*

1.5 pav. Apsaugos priemoniy nuo XSS diagrama

Viena i keleto grésmiy, kurias gali sukelti XSS spraga yra vartotojo sesijos vagyste.
Uzpuolikas gaves prieigg prie aukos slapuky (angl. Cookies) gali prisijungti prie svetainés kaip jis.
Siai problemai spresti buvo sukurtas specialius sausainéliy tipas ,,HttpOnly*. Toks tipas nustatomas
naudojant HTTP atsakymo antraStg. Jei narSykle palaiko ,,HttpOnly* slapuky tipa, tai reiskia, kad
slapuky nebus galima nuskaityti i§ kliento pusés kodo. Kaip teigiama ,,Coding Horror straipsnyje,
,,HttpOnly slapukai yra puiki idéja, kuri apsunkina daugybés tipy XSS ataky jgyvendinimg* (4)

Kita apsaugos priemoné yra nar§ykléje jgyvendinta vienkartiniy XSS ataky apsauga. Si

apsauga paremta iSeinancios uzklausos steb¢jimu. NarSyklé tikrina vartotojo uzklausa ir jei joje randa
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,Javascript™ koda, kuris yra grazinamas kartu su atsaku i§ serverio, $is kodas néra vykdomas. Visy
pirma reikia atkreipti démesj, kad $i apsauga nepadés nuo nuolatiniy XSS ataky ir DOM elementais
paremty ataky. Taip pat nors $i apsauga neleidzia atlikti paciy papras¢iausiy vienkartiniy ataky, yra
metody kaip galima apeiti net ir Sias narSyklés apsaugas. ,,Prie§ jvykdydama iSeinanc¢ia uzklausa,
narSyklé ,Internet Explorer® patikrina, i§ kur uzklausa buvo atlikta. Taikoma teorija, kad jei
uzpuolikas nori iSnaudoti vienkarting XSS ataka, uzklausa turi ateiti i§ tinklalapio, kurj valdo
uzpuolikas. Vadinasi, jei uzklausa vykdoma i§ to paties domeno, néra prasmés tikrinti jos, nes tai
biity resursy $vaistymas. Taciau tai yra neteisinga prielaida, nes XSS atakos gali biiti atliktos i$ bet
kur. Uzpuolikas gali iSnaudoti Sig spraga, apgaudamas sistemg naudodamas nevaliduojamus
nukreipimus (angl. redirects and forwards)“ (5)
Knygoje ,,Programy sauga“ (6) pagal ,,Atvirojo Ziniatinklio programy saugumo projekta™
(OWASP) sudarytas Sis taisykliy sarasas:
1. Nepatikimi duomenys privalo biti jkeliami tik j tam tikras vietas;
2. Pries keliant duomenis 1 HTML elementa, jie privalo biti patikrinti ir suformatuoti;
3. HTML atributy reikSmés privalo biiti patikrintos ir tinkamai suformatuotos;
4. ,Javascript” kintamyjy ar naudojamy atributy reikSmés privalo biiti patikrintos ir
tinkamai suformatuotos;
5. HTML URL parametry reikSmeés privalo biti patikrintos ir tinkamai suformatuotos;
6. Naudoti HTML saugumo politikos tikrinimo jrankius;
7. Vengti DOM lygio XSS paZeidZiamumy
Pagal sudarytg taisykliy sarasg galima teigti kad esminé ir svarbiausia apsaugos priemoné
nuo XSS ataky yra iSeinanCio ir jeinancio turinio teisingas apdorojimas, pagal jo naudojimo
konteksta.
Nepaisant taisykliy sgraSy ir jvairiausiy saugos metody, XSS pazeidZiamumy vis atsiranda.
,»XSS néra baigta tirti sritis, ji nuolat nustebina pasaulj, nes Zmonés sugeba atrasti pa¢iy netikéciausiy
metody uzpulti svetaine ir jvykdyti savo koda. Vis délto yra keletas esminiy teorijy, kurias reikia
suprasti internetiniy svetainiy programuotojui ar saugumo tyré¢jams.” (7) Knygoje isskiriamos ir
aptariamos tokios kategorijos:
e DOM paremtos XSS atakos
e Nukreipimas
e Flash, QuickTime, PDF
e HTTP atsako injekcija
e Programinis kodas ir DHTML realyb¢je
e XSS ilgio ribojimy jveikimas
e XSS filtry apéjimas
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Knygoje néra aptariami nauji HTMLS elementai, kuriuos taip pat galima panaudoti XSS
atakoms.

2011-ty mety straipsnyje ,,Countering code injection attacks: a unified approach* apie
svetimo kodo paleidimo atakas sitilomas vieningas metodas tiek SQL, tiek binarinio kodo, tiek XSS
atakoms (8). Sitiloma sukurti tarping funkcija tarp vartotojo ir serverio, kuri veikty dviem rezimais -
mokymosi ir produkcijos. Mokymosi rézime i$ vartotojo priimamos uzklausos, kuriose paSalinama
visa papildoma ir nereikSminga informacija. Uzklausa apdorojama taip, kad likty tik jos signatiira.
Produkcijos rézime atliekami tie patys signatiiros generavo zingsniai, taciau gavus signatiirg ji
lyginama su zinomomis, ir jei atitikmuo nerandamas, uzklausa ignoruojama kaip pavojinga.

XSS pazeidziamumy sgraSas pateikiamas OWASP svetaingje. Svetain¢je pateikiami keli
sgraSai, “XSS Filter Evasion Cheat Sheet” (9) skirtas jau Siek tiek ziniy apie XSS turintiems
vartotojams. Cia pateikiamas vadinamas didelis vadinamy vektoriy saragas su kodo pavyzdziais ir
paaiSkinimais. Sarase ,,DOM based XSS Prevention Cheat Sheet® (10) pateikiamas DOM
elementams taikomy pazeidziamumy sgrasas. Jo pagalba galima apsaugoti tinklalapius nuo aktyviy
XSS ataky.

Tinklalapyje ,,Excess XSS* pateikiamas §is patarimy sarasas padésiantis apsisaugoti nuo
XSS ataky (11):

= Svarbiausias metodas norint apsaugoti svetaing nuo XSS ataky yra jvesty duomeny
tikrinimas.
= Kuo dazniau reikéty naudoti jvesties uzkodavima, kad narSyklé interpretuoty
duomenis kaip teksta, o ne kaip programinj koda.
= Kartais uzkodavimg galima pakeisti papildzius tikrinimo taisykles.
= Saugus jvesties valdymas turéty atsizvelgti i puslapio konteksta.
= Norint i§vengti visy tipy XSS ataky, jvestis reikia apsaugoti tiek kliento, tiek serverio
pusgje.
=, Content Security Policy“ prideda papildoma apsauga, jei uzpuolikui pavykty apeiti jvesties
apsaugas.

Jim Manico konferencijoje OWASP-SLC pateiké sgrasg XSS apsaugy, priklausomai nuo

duomeny tipo ir konteksto, kuris pateiktas 3 lenteléje (12).

1.2 lentelé XSS apsaugos priemonés pagal duomeny tipg ir konteksta

Duomeny tipas Kontekstas Apsaugos priemoné

Tekstas  (angl. | HTML  zymoje | HTML elementy uzodavimas
String) <body>

Tekstas HTML atributas | Minimalus atributy uzkodavimas
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Tekstas

GET parametras

Uzkuodoti URL (URL Encoding)

Tekstas Nepatikima URL | URL validacija, vengti ,,javascript:“, atributy uzkodavimas,
nuoroda saugiy URL verifikavimas

Tekstas CSS Grieztas struktiros tikrinimas, CSS ,Hex* reikSmiy

uzkodavimas

HTML HTML  Zymoje HTML validacija (naudojant jrankius ,,JSoup‘,
<body> LYAntiSamy*,  HTML Sanitizer®)

Bet koks DOM Remtis ,,DOM XSS Cheat Sheet*

Nepatikimas Bet kur Taikyti smélio dézés rezimg

,Javascript™

JSON Kliento pusés | Naudoti metodus JSON.parse() arba json2.js
JSON

nuskaitymas

XSS (Cross Site Scripting) Prevention Cheat Sheet“ * yra papras¢iausias sarasas

pateikiamas OWASP svetainéje. Jame yra sgrasas geriausiy praktiky leidzian¢iy uztikrinti svetainés

apsauga nuo XSS. Teigiama, kad nors ir yra didZiuliai sgrasai su paZzeidiamumais, gali pakakti tiesiog

laikytis $iy taisykliy ir taip apsaugoti svetaing nuo rimto pavojaus.

Straipsnyje ,,Detecting Cross Site Scripting Vulnerabilities Introduced by HTML5*

aptariama keletas naujy pazeidziamumy, kurie atsirado kartu su naujais HTMLS elementais. ,,Per

pastaruosius metus nar$yklés adaptavosi prie HTML5. Deja tai leido ne tik padidinti interaktyvumo

galimybes, tadiau kartu atvéré naujas galimybes XSS atakoms. Siame dokumente aptariama 14 XSS

vektoriy, susijusiy su HTMLS. Remiantis Siais vektoriais buvo sukurta XSS vektoriy repozitorija ir

dinaminio testavimo jrankis skirtas el. pasto sistemoms. Taikant jrankj kai kurioms populiarioms el.

pasto sistemoms, buvo rastos septynios XSS spragos. (13). Straipsnyje paminétos naujos XSS

spragos pateiktos 4 lenteléje.

4 https://www.owasp.org/index.php/XSS (Cross_Site Scripting) Prevention Cheat Sheet
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1.3 lentelé XSS pazeidziamumai atsirad¢ su HTMLS5

Kategorija | Nr. | Atakos vektorius Funkcija
Zymos 1. | <EMBED Pateiktame pavyzdyje zymoje
SRC="data:image/svg+xml;base64,PHN2ZyB4b | ,,Embeded“ pateiktas SVG
Wxuczpzdmc9ImhOdHAG6LY93d3cudzMub3JnL | paveikslélis, uzkoduotas
zIwMDAVvc3ZnliB4bWxucz0iaHROcDovL3d3d | Base64 koduote, kuriame yra
y53My5vemevMjAwWMC9zdmcilHhtbG5zOnhsa | Sis kodas:
W5rPSJodHRwOI8vd3d3LnczLm9yZy8xOTk5 | <script
L3hsaW5rliB2ZXJzaW9uPSIXLjAIIHgOljAIIHK | type="text/ecmascript" >
91jAIIHdpZHROPSIXOTQIilGhlawdodDOiMjA | alert("XSS"); </script>
wliBpZD0ieHNz1j48c2NyaXBOIHR5cGU9INRI
eHQVZWNLtY XNjcmlwdCl+YWxlcnQollhTUylI
pOzwvc2NyaXBOPjwvc3ZnPg=="type="image/
svg+xml" AllowScriptAccess="always">
</EMBED>
2. | <video Jei tinklalapyje galima jdéti
onerror="alert(1)"><source></source></video> | savo vaizdo klipus, S§ig
3. | <video src="#" onerror=alert(1)> galimybe galima i$naudoti
4. | <video><source onerror="alert(1)"> panaSiai kaip paveikslélius.
Nepavykus uzkrauti klipus bus
iSkvie¢iama funkcija
,,onererror
5. | <audio Kaip ir vaizdo klipo pavyzdyje
onerror="alert(1)”><source></source></audio> | taip ir Zymai ,,audio* galioja
6. <audio src="#" onerror="alert(1)”></audio> ,,onerrror atributas.
7. | <audio><source onerror="alert(1)"></audio>
Atributai | 8. | <body oninput=alert(1)><input autofocus> [vesties lauky atributai
9. | <input onfocus=alert(1) autofocus> ,oninput®, ,onfocus®,
10. | <input onblur=alert(1) autofocus><input ,onblur* yra  jvykdomi
autofocus> automatiSkai, dél atributo
,,autofocus*
11. | <form><button Mygtuko Zyma turi atributa
formaction="JavaScript:alert(1)">X</button> ,Jformaction®, kuris leidzia
pateikti ,Javascript® koda,
kuris bus jvykdytas paspaudus
mygtuka.
SVG 12. | <svg xmlns="http://www.w3.0rg/2000/svg"><g | Uz zymy <g> arba <svg>
onload="JavaScript:alert(1)"></g></svg> galima naudoti atributa
13. | <svg onload="JavaScript:alert(1)" ,onload*
xmlns="http://www.w3.0rg/2000/svg"></svg>
14. | <svg xmlns="http://www.w3.0rg/2000/svg"><a | Suformuojamas 1000 pikseliy

xmins:xlink="http://www.w3.0rg/1999/xlink"
xlink:href="JavaScript:alert(1)"><rect
width="1000" height="1000"
fill="white"/></a></svg>

aukscio ir plocio paveikslelis,
kurj paspaudus jvykdomas
,Javascript™ kodas.

Dalis naujy XSS pazeidZziamumy yra analogiski ,,img*“ zZymos pazeidziamumams, t. y. jterpiant

neteisingg nuorodg ] vaizdo ar garso jrasg galima priversti narSykle jvykdyti klaidos atveju vykdoma

21




koda. Kiti pazeidziamumai atsiranda neapsaugant ,,Base64“ koduote uzkuoduoto turinio ar

nepatikrinant Zymy atributy, kuriuose galima jterpti vykdoma koda.

1.5.1. Esamy techniniy sprendimy analizé

Jrankiy analizé paremta Google sukurtu XSS pazeidziamumy paieskos Zzaidimu®. Originaliis

puslapiai parasyti Python programavimo kalba. Siam testui, pagal tas pa¢ias pazeidziamumy idéjas

parasyta Java internetiné aplikacija. Tiriami tokie pazeidziamumai:

&

<script-[AlEFENEES TN < /script >

1.

Neapsaugotas jvesties laukelis. Paprasciausias XSS pazeidziamumas, kai svetainé
nuskaito ir atvaizduoja vartotojo pateikta jvestj nepatikrinusi ar joje néra pavojingo
kodo. Toks pazeidziamumas priskiriamas vienkartiniam XSS pazeidziamumui,
kadangi $i informacija néra saugoma ir spraga galima iSnaudoti tik pateikiant tam
tikrg uzklausa. Nors ir Sis pazeidZziamumas yra labai pavojingas, populiariausios
narSyklés apsaugo vartotoja nuo jo, ignoruodamos ,Javascript scenarijaus koda,
kuris buvo pateiktas per uzklausg (jspéjimas parodytas 1.6 pav.).

Pazeidziamumas iSnaudojamas 1 paieskos laukelj jvedus
»<script>alert('xss")</script>*

Arba narSykléje atlikus uzklausg Siuo adresu:

http://localhost:8080/XSSTest/test1?query=%3Cscript%3Ealert%28%27xss%27%2
9%3C%2Fscript%3E

view-sourcelocalhost:8080/XSSTest/test1?query= <script>alert%28%27test%27%29%3B < %2Fscript:

<span>Sorry, no results were found for <b> <script>f@lert( tese )y Token contains a reflected K55 vector
<a href="2":Try again</a>.

1.6 pav. NarSyklés Chrome automatiné apsauga nuo vienkartinés XSS atakos

2.

Spraga jterpiant paveikslélj. Antrajame teste pateikta spraga leidZia uzpuolikui
1gyvendinti nuolating XSS atakg. Pateiktas puslapis apsaugotas nuo zymy ,,<script>*
panaudojimo, ta¢iau puslapis neapsaugotas nuo paveiksléliy atributo ,,onerror*. Sis
atributas leidzia nustatyti funkcija, kuri bus jvykdyta, jei nepavyks uzkrauti pateikto
paveiksleélio.

Vienas 1§ pazeidziamumo iSnaudojimo pavyzdziy yra } komentaro laukg jvedamas
tekstas ,,<img src='none' onerror="alert("xss")>*“. Puslapiui uzkrovus komentarus
bus parodytas i§Sokantis pranesimas.

Neapsaugotas elementy formavimas ,Javascript“ programiniame kode. Siame
pavyzdyje 1§ uzklausos nuskaitomas nuotraukos numeris ir suformuojamas

nuotraukos eclementas. Kadangi paveikslélio elementas formuojamas naudojant

5 https://xss-game.appspot.com/

22


https://xss-game.appspot.com/

»Javascript™ koda, uzpuolikas gali iSanalizuoti tai ir panaudoti prie§ aukg panaSig
technika, kaip ir 2 teste.

4. Nesaugus ,Javascript™ funkcijy kvietimas. Kai narSyklé nuskaito Zymos atributus, jie
automatisSkai deSifruojami i§ HTML. Vadinasi ] uZzklausg pateikus uZzSifruota
parametra, jis automatiskai bus desifruotas. Taip galima uzbaigti parametro kvietimo
koda ir jvykdyti savo koda.

5. Zymos ,a“ href atributo iSnaudojimas. Norint atlikti veiksma kai vartotojas
paspaudzia ant nuorodos galima ne tik su atributu ,,onclick®. ,,Javascript® funkcijy
kvietimg galima jgyvendinti ir naudojant atributg  ,href‘, paraSius jame

,javascript:alert('xss').

IS pradziy pateikiama trumpa kiekvieno analizuojamo jrankio apzvalga, o pabaigoje
pateikiamos bendros i§vados.

Acunetix® sitilo jrankj, kuris leidzia skenuoti tinklalapius ir ieSkoti XSS pazeidziamumy,
taCiau §is jrankis yra mokamas. Taip pat yra sitiloma realaus laiko paslauga, taciau ji tinka tik
svetainéms paraSytomis naudojant PHP ir .NET technologijas. Bandomoji ,,Acunetix‘ versija leidzia
paziuréti tik pazeidziamumy kiekj, taiau ne vieta kurioje jis rastas.

Nemokamas jrankis ,Wapiti“’ atlieka juodosios dézés skenavimg. T. y. neanalizuoja
programinio svetainés kodo serveryje, taciau analizuoja pacig svetaing ieSkodamas scenarijy ir formy
1 kurias galima jterpti koda. Irankis neturi grafinés vartotojo sasajos, taciau pateikia pavyzdzius i
konkrecias vietas, kuriose rasti pazeidziamumai (Kaip parodyta 1.7 pav.)

[+]1 Launching module xs
M55 vulnerabhility in http s7localhost iB0BO-¥858Test testl via injection in the parameter guery

Evil url: http:-~--localhost:BOB0-X85Test testlTguery=x3CzscriptxIEalert 282 ugqufgec2odux27x2943Cx2Fa
criptx3E

1.7 pav. XSS paZeidZiamumuy paieskos jirankis Wapiti

,Java“ programavimo kalba parasytas jrankis ,,Vega“®

sitilo panasias skenavimo galimybes
kaip ir ,Wapiti“, taCiau papildomai turi grafing vartotojo sgsaja, kurioje apraSyti rasti

pazeidziamumai (1.8 pav. ).

6 http://www.acunetix.com/vulnerability-scanner/
7 http://wapiti.sourceforge.net/
8 https://subgraph.com/vega/
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B AT A GLANCE

Classification Input Validation Error
Resource FXS55Test/testd]
Parameter timer
Method GET
Risk High|

P REQUEST

GET /X5 5Test/testd/?timer=3"%20->">">""

1.8 pav. XSS pazeidziamumuy paieskos jrankis Vega

Komandinés eilutés jrankis ,,Grabber®

pirmiausiai sitilo SQL jterpimo spragy paieska, o
XSS pazeidziamumy paiesSka yra tik pradinéje stadijoje. Irankis néra patogus, nes neturi funkcijos
apeiti visas svetainéje esancias nuorodas. T. y. norint iStestuoti 5 puslapius reikéjo leisti testg 5 kartus
vis nurodant skirtingg puslapio adresa.

Narsyklés ,,Firefox* jskiepis ,,XSS Me*“1? skirtas vieninteliam tikslui — tikrinti ar HTML
formose néra XSS pazeidziamumy. ,, XSS Me* atlieka dviejy tipy testus — specialiy simboliy ir ataky
vektoriy sgraso (pavyzdys pateiktas 1.9 pav. Formy XSS pazeidziamumy paieSkos jrankio XSS Me
rezultaty ataskaita). Pirmasis tikrina ar formoje pateiktas specialusis simbolis atfiltruojamas. Antrasis
naudoja pavyzdiniy ataky sagrasg su ,,Javascript™ kodu ir tikrina ar tas kodas buvo jvykdytas. Jis
neskenuoja srauto ir neranda uzklausos parametry, kuriuos galima iSnaudoti, todél juo pavyko
patikrinti tik 3 i§ 5 testy. Taip pat jrankis automatiskai netikrina visy nuorody, kiekvieng forma reikia

nurodyti ranka.

9 http://rgaucher.info/beta/grabber/
10 https://addons.mozilla.org/en-US/firefox/addon/xss-me/
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XSS Heuristic Test Results

L L i< fi=]l e ]l =]
unamed form:query --------
unamed form:-unnamed field --------

IThe character was found unencoded in the result page.

IThe character was not found unencoded in the result page.

XSS String Tests Summary (154 tests executed)
Failures: “

Warnings: | 63 |

1.9 pav. Formu XSS paZeidZiamumy paie$kos jrankio XSS Me rezultaty ataskaita

Jrankio ,,Netsparker!! kiiréjai teigia, kad $is jrankis visada pateikia teisingus rezultatus (angl. false-
positive-free). Si programa turi dvi versijas — nemokama, bendruomengés versija (angl. Community
Edition) ir mokamg. Programa taip pat tikrina SQL jterpimo atakas, palaiko kelias lygiagrecias
uzklausas ir po rezultaty ataskaitoje pateikia pavyzdzius su uzklausomis, kuriose rasti
pazeidZiamumai ir net pasitilymus kaip iStaisyti rastas klaidas.

Nei vienas i§ automatizuoty skenavimo jrankiy nesugebé&jo aptikti visy pavyzdinéje
svetainéje pateikty pazeidziamumy. Rezultatai pateikti 5 lenteléje. Tai reiSkia, kad norint uztikrinti
savo svetainés sauguma nuo XSS ataky vien praskenuojant jj tam tikru jrankiu nepakanka.

Vis délto galima iSskirti jrankj ,,Netsparker*, buvo naudota tik nemokama jrankio versija

taciau ji aptiko net nuorodos atributo href pazeidziamumga ir sugebg¢jo rasti 3 i§ 5 XSS spragy.

1.4 lentelé XSS skenavimo jrankiy aptikti pazeidziamumai pavyzdinéje svetainéje

Irankis Aptikta pazeidZiamumy (Viso yra 5)

Acunetix

Wapiti

Vega

Grabber

XSS Me

W OINEFIN

Netsparker (Community Edition)

1.5.2. Rankinés paZeidZiamumy paieskos jrankiai
Siame skyriuje apzvelgiami jrankiai kuriems neuZtenka nurodyti savo svetainés adreso ir

sulaukti analizés rezultaty, taciau reikia paciam analizuoti pateiktg srauta.

11 https://www.netsparker.com/communityedition/
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Pirmasis bandytas jrankis yra programos ,,Fiddler<? jskiepis ,,x5s**3. Jis padeda surasti su
uzkodavimu susijusiy XSS spragas. Teigiama, kad gali biiti aptiktos tokios spragos:
e Kur saugus uzkodavimas nebuvo panaudotas tikrinant vartotojo jvestis
e Kur unikodo simboliy transformacijos gali padéti apeiti apsaugos filtrus
e Kur ne trumpiausi UTF-8 uzkodavimai leidzia apeiti apsaugos filtrus (pavyzdziui,
iprastas simbolio ,,<* kodas yra 0x3C, taciau galima naudoti ir 0xCO arba 0xBC)

Irankis geriausiai pritaikytas nenuolatiniy XSS spragy paieskai. Vartotojas turi pats narSyti
pasirinktg svetaine, o Sis jskiepis automatisSkai ieSkos uzklausos parametry ir juos testuos. Bandoma
jterpti jvairius specialus simbolius ir tada tikrinama ar serverio pateiktame atsake Sie simboliai
vaizduojami, t. y. ar serveris sugeb¢jo atpazinti pavojingus simbolius ir juos isfiltravo. Programa
nebando atlikti XSS ataky ir nepateikia pazeidziamumo saraso, taciau padeda vartotojui surasti vietas
1 kurias reikia atkreipti démesj.

Bandant jrankj su pavyzdine svetaine jis aptiko 3 puslapius j kuriuos reikéty atkreipti
démesj, t. y. kurie teisingai neisfiltruoja pavojingy simboliy (jspéjimo pavyzdys pateiktas 1.10 pav.).
Kadangi jrankis analizuoja uzklausas j serverj, jis nerado 2 i§ 5 pazeidziamy puslapiy, nes dviejuose
puslapiuose yra pateiktos ,,Javascript™ XSS spragos, kurioms uzklausos j serverj daryti nereikia.

Irankis tinkamas paprastose svetainése, kuriose néra lauky priimanciy simbolius su
specialiais simboliais. Jei svetainé pakankamai sudétinga ir joje yra jvesties lauky, kuriuose galima
jvesti specialius simbolius, o XSS apsauga jgyvendinta kitais metodais, Sis jrankis pateiks daug

neteisingy jspéjimy (angl. false positive).

001cpgz®%253c<span=Sor Encoded 3c
001cpgz%e253c </b= <a Encoded 3c
0020pqz%e2525c0%2525b Unknown 3c
0020pgz%e2525c0%02525b < Unknown 3c

<link rel="stylesheet” href="/static /game-frame-styles.css” [ >
< head=

< body id="levell ">

<img src="/static/logos [levell png =
<div>

01 Bpoz%25ef%2She%2509¢
‘span>Sarrv. no results were found for <b> 001 Bpaz%25efR25bc%259% < /b>

1.10 pav. Srauto skenavimo jrankio x5s rastas ispéjimas

12 http://www.telerik.com/fiddler
13 http://xss.codeplex.com/
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Rankiniam testavimui yra tinkamas jrankis ,,Burp Suite®, jis veikia kaip tarpininkas (angl.
proxy) tarp vartotojo ir serverio. Programos pagalba galima stebét | serverj siuniamg ir i$ serverio
gaunamg informacijg. Knygoje ,,XSS Attacks Cross Site Scripting Exploits and Defense®, teigiama,
kad ,,Burp yra vienas i§ naudingiausiy internetiniy svetainiy saugumo jrankiy rankiniam testavimui.
Jis ne tik leidzia atrasti akivaizdzias spragas, taciau leidzia rasyti savo taisykles, jei jus zinote ko
ieskote. Pavyzdziui, jei norétuméte surasti tik XML failus AJAX naudojanciy svetainiy tikrinimui.

Burp programoje galima sukurti taisykle leidziancig aptikti tik $ig informacijg* (7)

1.5.3. Apsaugos priemonés
Vienas 1§ paprastesniy apsaugos nuo XSS ataky metody pateiktas tinklalapyje

javacodegeeks.com. Tam sukuriamas papildomas ,,JJava‘ ,,Servlet filtras, kuris turéty biiti vykdomas
pirmas filtry grandingje. Sis filtras apgaubia HTTP uZklausa ir pasalina joje esancius keistus
parametrus. (14) Programos kodas gana paprastas, taciau tam néra sukurto komponento, tai reiskia,
kad reikéty kopijuoti koda, uzuot panaudojus komponenta. Taip pat reikéty atsizvelgti i tai, kad
naujausig $io sprendimo versijal* buvo pateikta 2012 metais. Atlikus analize pastebéta, kad §j filtra
apeiti néra sudétinga, apacioje pateikiama keletas ataky pavyzdziy, kuriy neatpazinty filtras:
1. <img src="a" onerror="alert("XSS spraga’)"">
2. <scr<script>ipt>alert("XSS spraga’)</scr<script>ipt>
3. <div onclick="alert("XSS spraga’);">XSS</div>
Taip pat pateiktas filtras neatmeta pavojingos uzklausos, o bando isfiltruoti pavojingg turinj.
Filtro sauguma bty galima padidinti tiesiog atmetant uzklausas, kuriose yra XSS atakos kodas.
Sudétingesnis sprendimas yra biblioteka ,,xssprotect“!®. Si biblioteka sukuria HTML Zymy
medj, kuris yra Siek tiek optimizuojamas geresnei greitaveikai. Tada kvieciamas filtras, kuris
atsakingas uz netinkamy HTML atributy ar XSS ataky filtravimg. Filtras paremtas OWASP
pazeidziamumy sgrasu. Bibliotekg taip pat galima naudoti HTML Zymy medziui kurti ir redaguoti.
Taciau projektas paskutinj kartg atnaujintas 2008 metais ir nebeapsaugo nuo naujausiy XSS spragy.
Irankis ,,Owasp Java Html Sanitizer* padeda sudaryti leidziamy naudoti HTML elementy
sarasg. Jei kuriamoje svetain¢je reikia leisti vartotojui pateikti HTML koda, $is jrankis leidzia
uztikrinti, kad vartotojas nepateiks nesaugiy elementy. AnalogiSkas taip pat ,,Java“ programavimo
kalbai skirtas jrankis yra ,,Jsoup®. Pagrindiné Sio jrankio funkcija yra nuskaityti HTML turinj ir
suteikti struktiirizuota prieigg prie jo.
Struktiirizuotas turinio nuskaitymas yra tinkamas biidas apsisaugoti nuo XSS ataky, kadangi
galima tiksliai Zinoti kokie elementai sudaro turinj ir kokius atributus jie turi. Tokie jrankiai jrankiai

kaip ,,JJsoup® pasiriipina, kad HTML turinys biity teisingos struktiiros ir tuo nebiuty galima

14 http://ricardozuasti.com/2012/stronger-anti-cross-site-scripting-xss-filter-for-java-web-apps/
15 https://code.google.com/p/xssprotect/
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pasinaudoti piktavaliams. Pavyzdziui HTML tekstas ,,.<<p></p><p>“ yra neteisingas dé¢l dviejy
priezasciy: pradzioje teksto yra specialusis simbolis ,,<* neturintis elemento pavadinimo ir uzdarymo
simbolio ,,>“, taip pat antrasis elementas ,,<p>‘ neturi uzdarymo elemento ,,</p>*“. Tiek ,,Owasp
Html Sanitizer, tiek ,,Jsoup* interpretuoja §j teksta kaip HTML turinj su dviem pastraipomis ir
papildoma specialyjy simbolj ,,<* pavercia | paprastg teksta. Visada turint teisingg HTML struktiirg
programuotojui belieka sudaryti teisingg taisykliy sgrasa su leidziamais elementais ir leidziamais
atributais.

Galima vadovautis saityno konsorciumo (angl. World Wide Web Consortium) HTML
validatoriuje naudojamy saugiy HTML atributy sarasu ir leisti naudoti tik Siuos HTML atributus:
abbr, accept, accept-charset, accesskey, action, align, alt, axis, border, cellpadding, cellspacing, char,
charoff, charset, checked, cite, class, clear, cols, colspan, color, compact, coords, datetime, dir,
disabled, enctype, for, frame, headers, height, href, hreflang, hspace, id, ismap, label, lang, longdesc,
maxlength, media, method, multiple, name, nohref, noshade, nowrap, prompt, readonly, rel, rev,
rows, rowspan, rules, scope, selected, shape, size, span, src, start, summary, tabindex, target, title,

type, usemap, valign, value, vspace ir width. (15)

1.5.4. Kitos priemonés
Remiantis tinklalapiu stackoverflow.com, ,,.Spring™ yra populiariausias ,,Java“ karkasas

tinkamas kurti internetinius tinklalapius (néra kitos Zymos susijusios su tinklalapiy kiirimu naudojant
LJava“ nei ,,spring“!®). Dél to §iame darbe bus nagrinéjami metodai leidziantys palengvinti apsaugos
nuo XSS uztikrinimg naudojant ,,Spring MVC* karkasg.

,»opring*“ karkasas savaime turi vienintele apsaugg nuo XSS ataky — turinio uzkodavima.
T.y. vartotojui jvedus ,,<div></div>“ §is tekstas bus paverstas j ,,&lt;div&gt;&lt;/div&gt; . Atlikus
tokj pakeitimg specialieji simboliai yra interpetuojami kaip parastas tekstas ir tiesiog atvaizduojami

vartotojui.

1.6. ISvados

1. Atlikus XSS pazeidziamumy analize nustatyta, kad nors XSS néra pats pavojingiausias
svetainés pazeidZiamumas, nuo jo apsaugoti svetaing biitina. Jis yra vienas 1§ daZniausiai
pasitaikanciy pazeidziamumy svetainése.

2. Buvo isanalizuoti nauji HTMLS5 elementai ir surasti nauji XSS pazeidziamumai. Nauji XSS
pazeidziamumai atsirado ne tik dél naujy elementy, taciau ir dél naujy atributy ir seny

elementy naujy savybiy.

16 http://stackoverflow.com/tags?page=2&tab=popular
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ISanalizavus moksling ir metoding literatiirg pavyko iSsiaiskinti, jog nauji XSS
pazeidziamumai atsiranda pakankamai daznai, todél apsisaugojimo metodai geriausiai
apraSyti metodiniuose straipsniuose ir Ziniara$¢io jrasuose, o ne knygose.

Buvo istirti 6 analizés jrankiai, taciau nei vienas i$ jy nesugebéjo surasti visy pazeidziamumy
pateikty pavyzdinéje svetainéje. Taip pat nei vienas analizés jrankis nesugebégjo rasti
dokumenty objekty modeliu paremty pazeidziamumy.

»Java“ platformoje yra jrankiy galinc¢iy tiek iSvalyti jvestg turinj, tiek apsaugoti gragzinamg
turinj vartotojui, taciau jei spraga yra kliento puséje, Sie jrankiai nepadeés.

Yra jvairiy jrankiy skirty ,,Java“ programavimo kalbai, taiau jie ne visada yra patogis

naudoti, todél reikalingi jy patobulinimai.
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2. ESAMU SPRENDIMU PATOBULINIMO APRASYMAS

Probleminés srities analizé parodé, kad naujos XSS spragos atsiranda nuolat. Taip pat tai,
kad XSS pazeidziamumai stipriai priklauso nuo konteksto, t.y. vienas metodas gali pilnai apsaugoti
tam tikrg puslapio dalj, taciau kitoje dalyje to paties metodo gali neuztekti. Tai reiskia, kad sunku
sukurti jrankj, kuris uztikrinty visiska apsauga nuo XSS ataky. D¢l to svarbu turéti ne tik greitai ir
stabiliai veikiancias apsaugos priemones, taciau turéti lengvai palaikomg programinj koda. Tai leisty
dideléje sistemoje greitai pakeisti saugumo taisykles ir patikimai iStaisyti naujai atsiradusias
saugumo spragas.

Kaip buvo minéta analizés dalyje, 1.5.4 skyriuje, internetinis tinklalapis bus kuriamas

naudojant ,,Java“ programavimo kalbg ir ,,Spring* karkasa.

2.1. Esami sprendimai

Skyriuje apzvelgiami jau jgyvendinti sprendimai naudojant ,JJava“ programavimo kalbg ir
,opring* karkasg leidZiantys apsisaugoti nuo XSS ataky. Tam tikri saugos sprendimai gali biti
igyvendinami vien naudojant teisingus duomeny tipus, kiti sprendimai yra jgyvendinti kaip

numatytieji irankiy nustatymai, o kitus sprendimus reikia konfigtiruoti pac¢iam.

2.1.1. ,,Spring“ automatiné apsauga nuo XSS
Yra keletas atvejy, kai dél ,,Java“ kalbos ir ,,Spring* karkaso savybiy, papildomy priemoniy
dél apsaugos nuo XSS imtis nereikia. Siame skyriuje minimi §ie atvejai.

1. Stipriai tipizuoti laukai. ,,Java“ programavimo kalboje yra grieztai uztikrinami kintamyjy
tipai. Tai reiSkia, kad turint kintamajj, kuris saugo sveikaj; skaiCiy, jam niekad nebus
Jmanoma priskirti tekstinés reikSmeés. PavyzdZziui turint metoda, kuris 1§ vartotojo priima
tam tikra sveikaji skaiCiy ir atvaizduoja ji puslapyje, vartotojas nickada negalés pateikti
paslépto ,,Javascript kodo, tikédamasis, kad jis bus jvykdytas atvaizduotame puslapyje.

Kodo pavyzdziai pateikti 2.1 pav., 2.2 pav. ir 2.3 pav.

@RequestMapping ("/owners/{ownerId}")
public class TestController {

@RequestMapping (" /pets/{petId}")
public void findPet (@PathVariable Long ownerId,
@PathVariable Long petId,
Model model) {
// implementation omitted

2.1 pav. ,,Spring MVC* metodas priimantis tik skaitinius adreso parametrus

@RequestMapping ("/pets")
public class TestController {
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@RequestMapping ("/")
public void list (@QueryParam Integer page,
@QueryParam Integer count,
Model model) {
// Iimplementation omitted

2.2 pav. ,,Spring MVC* metodas priimantis tik skaitinius uzklausos parametrus

@RequestMapping ("/petTypes")
public class TestController {

@RequestMapping (value="/save", method=RequestMethod.POST)
public void list ((@ModelAttribute PetType pet,
Model model) {
// implementation omitted

2.3 pav. ,,Spring MVC* metodas priimantis ,,PetType* tipo formos parametra

2. HTML zymy uzkodavimas. ,,Spring“ karkasg galima sukonfigiiruoti taip, kad visi

uzklausy parametrai bty uzkoduoti, taip, kad juose nebiity HTML Zymy ir narSyklés

turinj interpretuoty kaip paprasta teksta. Taip ne visada uZztikrina pilng svetainés

apsaugg nuo XSS ir kartais gali reikéti atvaizduoti vartotojo pateikty teksta kaip

HTML, taciau kai kuriais atvejais tokios apsaugos gali pakakti. Norint jjungti

kodavimg visiems parametrams Visoje sistemoje reikia naudoti 2.4 pav. parodyta

konfigtracijg. Taip pat galima nustatyti kodavimg vienam puslapiui arba vienai

formai.

<context-param>
<param-name>defaultHtmlEscape</param-name>
<param-value>true</param-value>
</context-param>

2.4 pav. Visy HTML simboliy uZkodavimo konfigiiracija

2.1.2. Anotacijos ,,Java“ programavimo kalboje

»Java® anotacijos yra kodo Zyméjimo budas leidziantis pazyméti klases, metodus, metody

vykdyma.

Anotacijos gali buti naudojamos Siose situacijose:

parametrus. Sis Zyméjimas tiesiogiai nekeifia programinio kodo vykdymo, taiau programos
vykdymo metu anotacijos yra i§saugomos ir pasiekiamos. Tai reiSkia, kad galima parasSyti programos

veikimg iSplecianti koda, kuris pasiekdamas anotacijy informacijg galéty itakoti programos

e Nurodyti informacija kompiliatoriui — anotacijos leidZia aptikti kompiliavimo

klaidas arba paslépti kompiliavimo jspéjimus. Pavyzdziui, anotacija ,,@Override*
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nurodo, jog metodas perraSo paveldétos klasés metoda. Jeigu tokio metodo
paveldétoje klas¢je néra, kompiliatorius parodo klaida.

e Nurodyti informacijg kodo apdorojimui kompiliavimo ir diegimo metu — anotacijas
galima naudoti programinio kodo generavimui, XML kodo generavimui ir pan.

e Nurodyti informacijg programos veikimo metu — anotacijos kurios bus naudojamos
§io darbo metu. Sios anotacijos yra tikrinamos programos veikimo badu ir gali,
pavyzdziui, tikrinti formos jvesties laukus.

Anotacijos zymimos simboliu ,,@" ir anotacijos pavadinimu. Anotacija gali turéti

elementus, pavyzdziui:

QAuthor (
name
date

"Benjamin Franklin",
"3/27/2003"

2.5 pav. Anotacijos pavyzdys

Jei anotacija turi tik vieng elementa, jo vardo Zyméti nebiitina, pavyzdziui
,,@SuppressWarnings(*"unchecked")“. Anotacijas galima taikyti klaséms, kintamiesiems, metodams
ir jvairiems tipy panaudojimams, pavyzdziui tipy konvertavime.

,»opring* karkase anotacijos naudojamos tick HTTP parametry Zyméjimui, tiek saugos
apraSymui, tiek konfigtiracijai. 4-t0jo ,,Spring* karkaso versijoje galima visiskai atsisakyti XML
konfigtiracijos ir naudoti vien klases su anotacijomis.

Vis délto ,,Spring* neturi pakankamai anotacijy leidzian¢iy valdyti leidziamg klientams

pateikti HTML koda per HTTP uzklausas.

2.1.3. HTML turinio iSvalymo jrankiy palyginimas

Yra keletas jrankiy skirty HTML turinio iSvalymui. Pagrindinis jy tikslas yra atpazinti
pateikto teksto struktiira, sudaryti elementy medj ir gebéti aptikti pavojingus medZio elementus ar
medZio elementy atributus. Tyrime iSbandyti 2 jrankiai : ,,Jsoup* ir ,,Owasp HTML Sanitizer*.

Tyrimas atliktas naudojant ,,Apache Jmeter* jrankj. Pasirinktas iSorinis testavimas, o ne
mikro testavimas (angl. Micro benchmarking), kadangi taip iStestuojama sistema panasesné j realig
sistemg ir dél jvairiy Java programavimo kalbos optimizacijy atlikti tiksly mikro testavima
pakankamai sunku.

Tyrimo metu testuojama uZzklausy sparta apkrovus sistemg dideliy vartotojy kiekiu.
Atliekamas bandymas su 500 lygiagreciy vartotojy (t. y. vienu metu sistema peleidzia 500 gijy kurios
kreipiasi ] sistemg). Pradedama nuo 0 gijy, ir tada kas 5 sekundes pridedama po 100 gijy iki kol
pasiekiama 500 gijy, tada tokia apkrova palaikoma 30 sekundziy. Vartotojy kiekis pavaizduotas 2.6

pav.
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B Planuocjamas gijy kiekis
500
450
400
350
300
250
200
150
100
a0

Gijy kiekis

0
00:00:00 00:00:12 00:00:24 00:00:36 00:00:48 00:01:00 00:01:12 00:01:24 00:01:36 00:01:48 00:02:00
Laikas

2.6 pav. Apkrovos testavimo vartotojuy kiekio diagrama
Testavimo metu panaudoti kelios skirtingo ilgio uzklausos ir matuojami 90% procentilio,
99% procentiliai bei jvykdyty uzklausy kiekis per sekund¢. Tam tikro procentilio reikSmé nurodo
uzklausos trukme, uz kurig visos likusios uzklausos buvo trumpesnés, t. y. 50 milisekundziy 99%
procentilis nurodo, kad 99 procentai uzklausy buvo trumpesnés nei 50 milisekundziy.
Buvo paruostos 2 uzklausos testavimui. Viena 70 simboliy, o kita 3000 simboliy. Abiejose
uzklausose pateiktas HTML kodas su neleistinomis Zymomis ar elementais. Testavimo rezultatai

pateikti zemiau esanciose lentelése.

2.1 lentelé 70 simboliy ilgio uzklausos spartos rezultatai

Testavimo metodas 90% procentilis 99% procentilis Uzklausy per sekundg
Be apsaugos 72 145 3268.456

Jsoup 139 206 3061.975

Owasp HTML Sanitizer 127 200 3257.886

2.2 lentelé 3000 simboliy ilgio uzklausos spartos rezultatai

Testavimo metodas 90% procentilis 99% procentilis Uzklausy per sekundg
Be apsaugos 195 331 2129.72

Jsoup 153 323 1942.33

Owasp HTML Sanitizer 163 315 1923.75

IS testavimo rezultaty matyti apylygiai rezultatai. Nei vienas jrankis nebuvo Zymiai greitesnis uz kita,
taip pat verta paminéti, kad rezultatai nenaudojant jokios apsaugos, t. y. tiesiog nuskaitant turinj ir
grazinant jj vartotojui, taip pat nebuvo Zymiai greitesni nei apsaugoti variantai. Tai reiSkia, kad gerai
apsaugotas nuo XSS ataky tinklalapis nebiitinai bus Zymiai létesnis nei visai neapsaugotas.

Kadangi nebuvo Zymaus lyderio lyginant sparta, palyginimui buvo pasirinktas jrankis ,,Owasp
HTML Sanitizer*, kadangi §is jrankis yra tiesiogiai skirtas turinio valymui ir turi daugiau galimybiy
nei ,,Jsoup®, kuris visy pirma yra HTML turinio analizatorius tik papildomai teikiantis galimybes

iSvalyti turinj nuo pavojingo kodo.

2.1.4. Html Sanitizer konfigiiravimo aprasymas
Patobulinimui pasirinktas OWASP jrankis ,,Java® HTML Sanitizer. Kaip buvo minéta
analizés dalyje, jis leidZia nurodyti leidziamy HTML Zymy ir atributy sarasa. Galima kurti bendrus
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tokiy elementy saraSus ir pernaudoti juos keliose vietose. Pavyzdziui, kartu su jrankiu yra
pateikiamas ebay.com svetainés saugumo politikg emuliuojantis taisykliy rinkinys. ,,Ebay* svetainéje
vartotojai gali pateikti turinj su jvairiomis HTML zZymomis, todél tai geras pavyzdys kaip galima
uztikrinti saugumg leidziant jvesti ne tik paprasta teksta. 2.7 pav. pateiktas pavyzdys, kaip Siuo metu
reikéty inicijuoti HTML Sanitizer jrankj. Pateiktas metodas tiesiog atspausdina komentaro
pavadinimg ir komentarg, pries tai patikrindamas ar pavadinima sudaro tik Zodziai ir jokiy specialiy

simboliy, o komentare yra tik tekstas su Zymomis ,,div*, ,,img* ar ,,a“.

private static void currentMethod(String title,String commentWithLinks) {
PolicyFactory policyFactory = new HtmlPolicyBuilder () .allowElements (
"img","div","a") .toFactory ()
title= title.replaceAll ("[*\\p{L}\\p{Nd}]+","");
commentWithLinks = policyFactory.sanitize (commentWithLinks);
System.out.println(title);
System.out.println (commentWithLinks) ;

}

2.7 pav. OWASP ,, Java*“ HTML Sanitizer inicijavimas
Kodas pateiktame pavyzdyje gana paprastas, taciau sudétingesnéje programoje su daugiau

parametry vien jrankio inicijavimas uzimty nemazai vietos ir paslépty tikrajj metodo funkcionaluma.

2.1.5. ,,Spring Boot“ automatiné konfigiiracija

,»opring Boot“ yra ,,Spring“ karkaso patobulinimas leidZiantis patogiau integruoti jvairius
komponentus. Jis palaiko automatinio konfigliravimo mechanizmg. Komponenty kir¢jai gali
numatyti tam tikrus parametrus, kuriy komponento vartotojui nereikia nurodyti i$ karto.

Tai leidZzia naudoti komponentus 1§ karto ir konfigliruoti tik tada, jei numatytasis
konfigiiravimas netinka. Siame darbe ,,Spring Boot“ automatin¢ konfigiiracija bus naudojama Kkaip
sukurto jrankio plétinys, tai leis i§ karto naudoti sukurta jrankj, o ateityje atnaujinus konfigtiracijos
struktiirg, jrankio naudotojams nereikés daryti jokiy papildomy pakeitimy, tik atnaujinti naudojamag

versija.

2.2. Patobulinimo apraSymas

Siame darbe bus apjungiami 2.1 skyriuje aprasyti metodai, t. y. ,,Html Sanitizer” jrankis bus
integruotas j ,,Spring* karkasg naudojant anotacijas. Atlikus spartos tyrimus nustatyta, kad jrankis
programos darbg darbg sulétina nezymiai. O XSS paZeidZiamumy analizés metu nustatyta, kad
apsaugant tinklalapj nuo XSS ataky svarbu kontekstas, dél to atliekamas patobulinimas leis patogiau

konfigiiruoti ir pritaikyti ,,Html Sanitize* jrankj kuriant tinklalapius.

2.3. Html Sanitizer konfigiiracijos patobulinimas

Bus sukurta OWASP ,,Java“ HTML jrankio integracijg su ,,Spring MVC* karkasu, taip, kad

HTTP uZzklausy parametrus biity galima tiesiog paZzyméti anotacijomis nurodan¢iomis saugumo
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priemones. Tokio kodo pavyzdys pateikiamas 2.7 pav., pavyzdyje aiSkiau matosi, kad programa

tiesiog atspausdina komentaro pavadinimg ir teksta, o apsaugos priemonés nurodomos anotacijomis

,»WordsOnly* ir ,,SanitizeHtml*.

private static void improvedMethod (
String @WordsOnly title,
String @SanitizeHtml ({"img", "div", "hl1l"}) commentWithLinks) {
System.out.println(title);
System.out.println (commentWithLinks) ;

}

2.8 pav. Patobulintas ,,Java* HTML Sanitizer jrankio naudojimas

Sie du metodai skiriasi vienu esminiu dalyku, viename nurodoma kaip atlikti tam tikrus

veiksmus, o kitame nurodoma tik kokio rezultato tikimasi. Anotacijy naudojimg ,Java“

programavimo kalboje galima vadinti deklaratyviuoju programavimu, kuris nuo imperatyvaus ir

skiriasi tuo, kad nurodomas tik norimas rezultatas, o ne zingsniai kaip ta rezultatg pasiekti. (16)

2.3.1. Ivesties lauky tipai

Visus jvesties laukus galima skirstyti i tris kategorijas:

1. Skaitinius. Tai laukai, kurie naudojami jvesti tiesiog skai¢iams, arba reikSméms,

kurias galima paversti | skaicius, pavyzdziui, datg paversta i laika milisekundémis
nuo epochos pradzios. Kaip buvo minéta 2.1.1 skyriuje, tokie laukai yra
automatiSkai apsaugomi teisingai naudojant ,,Java“ ir ,,Spring* karkasa.

Turinéius aiskiai apibrézta elementy aibe. Sio tipo jves¢iai galima priskirti jvairius
saraSus 1§ kuriy vartotojui reikia pasirinkti vieng ar kelias reikSmes. Tam naudojami
jvairis HTML elementai. Apibréztos elementy aibés laukai taip pat gali buti lengvai
apsaugoti. Tereikia sutikrinti ar pateikiami duomenys tikrai priklauso jrasy aibei.
Laisva forma jvedamo teksto laukai. Tai gali biiti jvairiausio tipo turinys, pradedant
paieskos frazes ir baigiant tekstu su apraSytu stiliumi ir formatavimo informacija.
Tokius jvesties laukus apsaugoti sunkiausiai, todél jie ir bus aptariami Siame

skyriuje.

Galima jvairiai riboti tekstiniy lauky leidziamy simboliy sara$a. Zemiau aptariami jvairiis

ribojimo lygiai pradedant nuo didZiausio.

1. Tik raidés ir skaiciai. Labiausiai apribotas jvedamy duomeny lygis. Naudingas

paprastuose paieskos laukeliuose, vardo ar pavardés jvedimo laukeliuose ir pan.
Tekstas. Toks apribojimas leidzia jvesti tam tikrus specialius simbolius, pvz.
kablelius, taskus, dvitaSkius ir pan. Tinkamas naudoti paprasty komentary sistemose,

atsiliepimuose ir pan.
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3. Paprastas HTML. Kartais paprasto teksto neuZtenka ir norima suteikti vartotojams

tam tikras formatavimo galimybes. Toks ribojimas leisty paprastai suformatuoti

tekstg nesuteikiant per daug teisiy jterpti pavojinga koda.

4. Sudetingas HTML. Toliau skirstyti ribojimg ] lygius pakankamai sunku, nes

kiekvienu atveju gali reikeéti skirtingg HTML zymy ar kity galimybiy, todél Sio lygio

elementu teisingiausia leisti nurodyti pa¢iam programuotojui.

Pagal skirtingus ribojimo lygius buvo suformuotos jvesties ribojimo anotacijos. Lenteléje

2.3 lentelé pateikiamas planuojamy jgyvendinti anotacijy sarasas.

2.3 lentelé Planuojamy jgyvendinti ,,Java‘“ anotacijy sarasas

Anotacija Parametrai Funcionalumas

@WordsOnly whiteList — parametras leidzia jterpti | ISvalomi visi specialieji
papildomus skyrybos zenklus ar kitus | simboliai, palieckamos tik raidés
simbolius. ir skaiciai.

@TextOnly whiteList — parametras leidzia jterpti | ISvalomi visi simboliai i§skyrus
papildomus skyrybos zenklus ar Kitus | raides, skaiius ir tekste
simbolius. naudojamus skyrybos zenklus.

@SimpleHtml Taisykliy rinkinys leidziantis

jtepti  paprasCiausias HTML
zymas, tokias kaip ,,div*, ,,p“ ir
pan.

@HtmlSanitizePolicy

policy — taisykliy rinkinys

Leidziama nurodyti taisykliy
rinkinj, pagal kur;  bus
iSvalomas HTML kodas

@CustomHtmlISanitize

allowElements — leidziamy elementy
sgrasas

allowStandardUrlProtocols — leisti
naudoti nuorodas su standartiniais
protokolas (http, https, mailto)
allowStyling — leisti naudoti tam
tikrus saugius CSS elementus
requireRelNofollowOnLinks — prie
nurody pridedamas ,;rel=nofollow*
atributas

Viena 1§ anotacijy leidZia pateikti taisykliy rinkinj. Tai yra sudétingesnis leidZiamy

elementy apraSymas. ,,Owasp Html Sanitizer” programiniame kode pateikiami keli tokiy taisykliy

rinkiniy pavyzdZiai vienas i§ jy pateikiamas pav.
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public static final Function<HtmlStreamEventReceiver, HtmlSanitizer.Policy>
POLICY DEFINITION = new HtmlPolicyBuilder ()
.allowStandardUrlProtocols ()

// Allow title="..." on any element.
.allowAttributes ("title") .globally ()
// Allow href="..." on <a> elements.

.allowAttributes ("href") .onElements ("a")

// Defeat 1link spammers.

.requireRelNofollowOnLinks ()

// Allow lang= with an alphabetic value on any element.
.allowAttributes ("lang") .matching (Pattern.compile (" [a-zA-Z2]{2,20}"))
.globally ()

// The align attribute on <p> elements can have any value below.
.allowAttributes ("align")
.matching(true, "center", "left", "right", "justify", "char")

.onElements ("p")

// These elements are allowed.

.allowElements (
"a","p","div","i","b", "em", "blockquote", "tt", "strong",
"br","ul","ol","1i")

// Custom slashdot tags.

// These could be rewritten in the sanitizer using an ElementPolicy.
.allowElements ("quote", "ecode")

.toFactory () ;

2.9 pav. Html Sanitizer taisykliy rinkinio pavyzdys
2.4. Saugaus HTMLS5 kodo taisykliy rinkinys

Kaip buvo minéta pirmame skyriuje, jrankis ,,OWASP Java HTML Sanitizer leidzia
sudaryti taisykliy rinkinj iSvalantj nesaugy HTML koda palikdamas tik saugias zZymas ir atributus.
Realizacijos metu, pagal analizés dalyje sudaryta HTMLS XSS paZeidziamumy sarasa bus sudarytas
taisykliy rinkinys leidZiantis vartotojams jterpti svetainéje HTMLS Zymas, taciau apsaugantis

sistemg nuo §iy Zymy iSnaudojimo XSS atakoms.

2.5. Vertinimo metodika

Igyvendinto metodo testavimui ketinama sukurti panasy puslapj i analizés dalyje sukurta
tinklalapj, taciau $j karta koncentruojamasi j nuolatines ir vienkartines XSS atakas, kurias sukelia
nesaugus serverio kodas, o ne nesaugus ,Javascript® kodas. Po 1.5.1 skyriuje atlikto tyrimo
paaiskéjo, jog geriausias jrankis pazeidZiamumy analizei yra ,Netsparker®, todél Sis jrankis ir bus
naudojamas svetainés pazeidziamumy tikrinimui.

Ketinamos naudoti technologijos:

e Windows 7 64-bit operaciné sistema
e Java 8 programavimo kalba
e . Spring 4 karkasas
e H2 duomeny baze
e Apache Tomcat 8.0
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Testavimui skirta svetainé bus sudaryta i jvairiy formy su didéjanciu leidziamy panaudoti
HTML zymy kiekiu:
1. Puslapis, kuriame leidziama jvesti tik tekstg
2. Puslapis, kuriame leidZiama paprastai formatuoti teksta (iSskirti skyrius, paryskinti
teksta ir pan.)
3. Puslapis kuriame leidziama jterpti nuotraukas ir vaizdo jrasus
4. Puslapis, kuriame leidziama pritaikyti stiliy tam tikriems HTML elementams.
Kadangi anotacijy naudojimas gali veikti léCiau nei jprasto imperatyvaus kodo raSymas,
sukurta svetainé bus apsauga dviem biidais: naudojant jprasta HTML Sanitizer programg ir naudojant
patobulintg Sio jrankio versijg. Bus lyginama $ie sistemy pozymiai:
e Greitaveika (Taikomi apkrovos testai). Apkrovos testams bus naudojamas jrankis
Apache JMeter.

e Bendras programinio kodo eiluciy kiekis

2.6. ISvados

1. ,,Spring* karkasas yra placiausiai naudojamas ,,JJava‘“ karkasas internetiniy sistemy
kiirimui. Vis délto, jis neturi pakankamai galimybiy patogiai valdyti jvedama turinj,
kai svetainése kuriose vartotojui leidziama jvesti turinj turintj saugiy HTML Zymy.

2. Html Sanitizer jrankis leidzia konfigiiruoti jvedamg HTML turinj, taciau neturi
integracijos su ,,Spring“ karkasu ir visas konfigiiracijas reikia atlikti kode prie verslo
logikos.

3. Kaip jrankio plétinys bus sukurtas saugiy zZymy saraSas, suteikiantis laisve
vartotojams jvesti HTML, taciau apsaugantis sistemg nuo XSS ataky.

4. Atlikti patobulinimai bus vertinami greitaveikos atzvilgiu, taip pat tikrinama ar

i§laikomas tas pats saugos lygis, kaip ir naudojant nepatobulintas jrankiy versijas.
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3. IRANKIU PATOBULINIMO IGYVENDINIMAS

Atlikus jau esamy sprendimy analiz¢ nuspresta jgyvendinti ,,Spring® karkaso patobulinima.

Skyriuje aprasomos konkrecios detalés apie patobulinimo jgyvendinima.

3.1. Irankio funkcionalumo jgyvendinimas

Metodo jgyvendinimui naudojamas populiariausias 2’ ,Java“ karkasas tinklalapiy ir
internetiniy servisy ktirimui ,,Spring* ir su juo susijusios technologijos. 3.1 pav. pateikiama jprasta
,Java“ Servlet filtro veikimo diagrama. Programuotojas gali parasyti savo logikg jgyvendinant; filtrg
ir jj uzregistruoti. Sis sprendimas yra paprastas ir tikty visoms sistemoms paradytomis pagal ,,Java
Servlet specifikacijg. Taciau naudojant §j sprendimg bty sunku uzregistruoti skirtingg logika
skirtingiems uzklausy parametrams ir reikéty saugoti $ig logika atskirose vietose nuo programos
logikos.

D¢l to buvo pasirinktas kiek mazesnj pritaikomumg turintis sprendimas, taciau leidziantis

saugoti filtravimo logika prie kiekvieno uzklausos parametro.

Klientas

(¢C

o
Atsakymas

~

/
Filtras |
4 1
| Filtras |
¥ 4
| Filtras |
¥ 4

Programos logikos
l[ygmuao (Spring, JSP,
ir pan,

\\_ Servlet konteineris /

3.1 pav. Servlet filtro veikimo diagrama

Nuo filtro iSvalancio visa jeinant] ir ateinant] turinj, sprendimas skiriasi tuo, kad yra
pritaikytas tiksliai tam tikriems jrankiams naudojamiems kuriant tinklalapius ,,Java“ programavimo
kalba. Pavyzdziui kartu su ,,Spring MVC* karkasu naudojamas JSON vertimo | ,,Java“ objektus ir
atgal jrankis ,Jackson“. Naudojant standartinius ,,Spring™ jrankius patobulinimas veiks, taiau

pasirinkus kitg bibliotekg JSON operacijos, Sis irankis nebetiks.

17 http://stackoverflow.com/tags?page=2&tab=popular

39


http://stackoverflow.com/tags?page=2&tab=popular

3.2. Projekto struktiira

Projektas sudarytas i§ 3 daliy, jo struktura pateikta paveikslélyje 3.2 . Pagrindine dalis yra
,.easy-sanitize®. Sioje dalyje yra visa tikrinimo ir turinio i$valymo logika. Si dalis gali bti
naudojama bet kokioje ,,Spring 4 karkasa naudojancioje sistemoje, nepriklausomai nuo ,,easy-
sanitize-autoconfigure®. Konfigiiracijos dalis gali bati naudojama sistemose su ,,Spring Boot*
karkasu bei su automatinés konfigiiracijos parametru.

Nors diagramoje pavaizduota, kad ,,easy-sanitize-autoconfigure* naudoja ,,casy-sanitize®,
tai nereiskia, kad klientams kaip priklausomybe uztenka nurodyti ,,easy-sanitize-autoconfigure*.
,,Spring Boot* komponenty kiirimo gairése nurodoma, kad automatinés konfigiiracijos komponentai
neturéty pridéti visy savo priklausomybiy j kliento sistema. Klientas turéty pats nuspresti kg naudoti,
ir tik tada automatiné konfigtiracija suveikty.

Paskutiné projekto dalis, ,,easy-sanitize-demo* néra biitina jrankio veikimui, tai téra

pavyzdinis projektas naudojantis abu komponentus ir vaizduojantis jrankio veikimg.

easy-sanitize

Use
easy-sanitize-demo
Use
Use gasy-sanitize-autoconfigure

3.2 pav. Projekto struktiira
Detalesné modulio ,,easy-sanitize* pakety diagrama pateikiama 3.3 pav. Modulj sudaro 4

pagrindiniai paketai su skirtinga logika ir skirtinga pakety struktiira jy viduje.

annotation [€ T use T paramprocessor [ 77777 usgr=mos ¥ sanitizer
A A A
: l :
i use '
. ; :
i : ;
i ] ;
TTTUSETTm T impl [T use -

3.3 pav. Modulio ,,easy-sanitize“ pakety diagrama
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Modulj sudarantys paketai:

»,Annotation,, — pakete laikomi anotacijy struktiiros apraSymai.

»danitizer — paketas skirtas vieno ar keliy HTML turinio iSvalymo biblioteky
abstrakcijai. Pakete aprasomos skirtingo tipo turinio i§valymo klasés.

»Param Processor — paketas susiejantis turinio iSvalymo klasiy parametrus su
anotacijomis. Skirtingi turinio i§valymo komponentai turi skirtingus parametrus, pvz
vienas komponentas leidZia nurodyti leistiny HTML elementy sarasa. Siame pakete
laikomi komponentai paverciantys anotacijos parametrus | komponento parametrus.
Tai leidzia visiSkai atskirti anotacijy logika nuo turinio iSvalymo logikos ir ateityje
vetoj anotacijy naudoti visiSkai kita metoda, nekeiciant turinio iSvalymo klasiy ir jy
testy.

»Impl* — pakete laikomomos implementacijos skirtingoms 3 Saliy bibliotekoms. Pvz.
naudojant ,,Spring MVC* karkasg reikia rasyti vienus papildinius, o ,,Jackson*“ JSON
faily vertima j Java objektus ir atgal (angl. deserialization and serialization) reikia

rasyti kitokius papildinius.

Modulis suprojektuotas stengiantis kuo labiau sumazinti tarpusavio priklausomybes (angl.

coupling). Modulj sudaro 4 pagrindiniai paketai, kurie ple¢iantis projektui galéty tapti atskirais

nepriklausomais moduliais.

3.2.1. ,,Java* anotacijy struktiira projekte

Parametry pazyméjimui buvo pasirinktas anotacijos, $is metodas yra apraSytas skyriuje 2.2.

Metodo jgyvendinimui reikia aprasyti specialias ,,Java“ anotacijas. Jy diagrama pavaizduota 3.4 pav.

Kiekviena anotacija paZzyméta 3 papildomomis anotacijomis leidZianciomis sumazinti

klaidy ir problemy kiekj:

@Target — anotacijas ,Java“ programavimo kalboje galima taikyti jvairiems
elementams, $ia anotacija galima pazyméti kam bus taikoma aprasyta anotacija. Siuo
atveju pazymeéta, kad visos anotacijos taikomas tik parametrams.

@Retention — nurodo kaip ilgai saugoma informacija apie tipa anotuota pasirinkta
anotacija

@Documented — pazymi, kad nurodyta anotacija bus dokumentuota naudojant

»Java“ Doc ar kitg dokumentacijos kalba.
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I Annoctation

) equals(Object) boolean
m hashCodel) int
m) toString() String

m annotationType() extends Annotation=

L
I

N X

@ Documented

a valuel() ElementTypel]

@ Retention

m value() RetentionPolicy

@ CustomHtmlSanitize

— . S @ val St
@ TextOnly _ @ HtrmlSanitizePelicy W valueQ nng
i &) SimpleHtml| . an allowedElements() Stringf]

a value() String . m) value() String ) )
) valuel) String am requireRelMoFollowOnLinks() :an

) policyBean(}  String

) whitelist()  String(]
2 a0 allewCommenFormatting() flean

) allowCommenBlockElements() n

3.4 pav. Jgyvendinamo metodo anotacijy klasiy diagrama

& WordsOnly

am value()

String
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3.2.2. Turinio iSvalymo komponenty struktiira projekte

Tam, kad bty atskirta logika susijusj su ,,Spring ir logika i§ tiesy iSvalanti pateikiamg
turinj, buvo sukurta ,,Sanitizer sasaja turinti du metodus:

e needsSanitation — ar pateikta tekstg reikia i§valyti nuo nepageidaujamy simboliy.
e sanitize — iSvalyti pateikta tekstg nuo nepageidaujamy simboliy.

Sios sasajos panaudojamas leidzia suvienodinti su ,,Spring* susijusia logika ir patogiau
iStestuoti teksto iSvalyma, taip pat labiau laikomasi S.O.L.1.D. objektinio programavimo principy.
(17) S.O.L.I.D. principas reiskia:

e S — Single-responsiblity. Programinio kodo dalis (pvz. klas¢ ar metodas) yra
atsakinga uz vieng dalyka.

e O — Open-closed. Klasés ar metodai turéty buti atviri praplétimui, bet uzdari
modifikavimui.

e L — Liskov substitution. Liskovo pakeitimo principas, teigiama, kad klas¢ galéty
pilnai pakeisti jos subklasé.

e | — Interface segregation. Sgsajos turéty buti kuo paprastesnés, t.y. klientas neturéty
privaléti jgyvendinti nereikalingy metody.

e D — Dependency Inversion. Kodas turéty biiti paremtas s3sajy naudojimu, o ne
konkreciy sasajy implementacijy naudojimu.

Klasiy diagrama pateikiama 3.5 pav.

I Sanitizer
' needsSanitation(String, P) boolean
m sanitize(String, P) String

__________ | e
I
I
|
i
C TextOnlySanitizer !
€ WordsOnlySanitizer

X 4 & 1

zf ALLOWED_SYMBOLS List=String»
m dsSanitation(String, WordsOnlySanitizeP bool
m needsSanitation(String, TextOnlySanitizerPararr needsSanitation(String, WordsOnlySanitizeParams) oalean
| m itize(String, WordsOnlySanitizeP Stri
m sanitize(String, TextOnlySanitizerParams) tring | sanitize(String, WordsOnlySanitizeParams) g
|
I
]
]
I
i
€ CustomnHtmlSanitizer € SimpleHtrnl5anitizer
m needsSanitation(String, CustomHtmiParams) boolean m needsSanitation(String, Void) boolean
m sanitize(String, CustormHtmIParams) String m sanitize(String, Void) String
i . € SanitizePolicyParams
£ WordsOnlySanitizeParams £ TextOnlySanitizerParams
. X X m SanitizePolicyParams(String)
m WordsOnlySanitizeParams(List< String>) m TextOnlySanitizerParams(List<String>)
e - - P sanitizePolicy String
P whiteList List<5tring> P whiteList List=String»
€ CustomHtmlParams
m CustomHtmlParams(List<5tring>, boolean, boolean, boolean)
B allowStyling boolean
P allowCommonBlockElements boolean
P allowedElements List<String>
B requireRelNoFollowOnLinks boolean

3.5 pav. Sanitizer sasajos klasiy diagrama
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Kiekvienas turinio i§valymo komponentas gali turéti skirtingus parametrus, kuriy struktiira
apraSoma atskira klase. Pavyzdziui ,,CustomHtmlSanitizer* suteikia vartotojui galimybe detaliai
konfigiiruoti leidziamus parametrus, tod¢l klaséje ,,CustomHtmlParams®* aprasomas leidziamy
parametry sgrasas ir kiti parametrai.

Anotacijy parametrai sutampa su turinio i§valymo komponenty parametrais, taciau jie néra
tarpusavyje susije. Vienas turinio iSvalymo komponentas gali biiti konfigiiruojamas su keliomis
skirtingomis anotacijomis ir pan. Toks logikos atsiejimas pasiektas ankstesniame skyriuje minétame
pakete , paramprocessor” esan¢iomis klasémis. Siy klasiy diagrama pateikia 3.6 pav.

L) AnnotationParamsProcessor

m extractSanitizerParams(A) P
m extractRequestParamMame(A) tring

Fy A A ry

©) SimpleHtmIParamProcessor i € TextOnlyParamProcessor

m extractSanitizerParams(SimpleHtml) Void H m extractSanitizerParams(TextOnly) TextOnlySanitizerParams
m extractRequestParamMName(SimpleHtml)  String ! m extractRequestParamMName(TextOnly) String
P ’ T
€ CustomHtmlSanitizeParamsProcessor € WardsOnlyAnnatationParamsPracessor
m extractSanitizerParams(CustomHtrmlSanitize) CustomHtmlIParams m extractSanitizerParams(WordsOnly) WaordsOnlySanitizeParams
m extractRequestParamMame{CustomHtmlSanitize) String m extractRequestParamMame(WordsOnly) string

3.6 pav. Anotacijy parametry nuskaitymo klasiy struktiira
Visos klasés jgyvendina ,,AnnotationParamProcessor sgsaja turin¢ig du metodus:

e  extractSanitizerParams“ — metodas priimantis anotacijos objekta, kaip parametrg ir
sugeneruojantis turinio i§valymo komponento parametry klase.

e extractRequestParamName* — metodas priimantis anotacijos objekta, kaip parametrg ir
grazinantis uzklausos parametro varda, jei toks egzistuoja. Sis metodas naudojamas, kai
anotacijomis yra pazymimi HTTP uZklausy parametrai.

Parametry generavimo klasés yra detalizuojamos dviem parametrais — anotacijos tipu ir parametro
tipu, tai reiSkia, kad teoriSkai bet kokiai anotacijai galima apraSyti parametry generavimo klase

leidziancig susieti bet kurig anotacija su bet kuriuo komponenty iSvalymo komponentu.

3.2.3. ,,Spring MVC* parametry iSvalymo jgyvendinimo veikimas ir struktiira
Pasirinktas sprendimas naudoja ,,Spring* klasg skirtg HTTP uzklausos parametry pavertimui
1,,Java“ tipa. Jo veikimas pavaizduotas 3.7 pav. Tam reikia uZregistruoti klas¢ paraSyta pagal sasaja
,,HandlerMethodArgumentResolver turin¢ig du metodus:
e supportsParameter — ar parametry apdorojimo klas¢ palaiko pasirinkta parametra
e resolveArgument — atlikti parametro apdorojima.
Kiekvienai anotacijai sukuriamas atskiras ,,HandlerMethodArgumentResolver“ objektas
tikrinantis ar prie parametro yra pazyméta anotacija, ir jei néra — tiesiog grazinantis vartotojo

pateiktus duomenis, jy nepakeitus.
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Apdoroti parametrg
pagal klaséje nurodyta
logika
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apdorojimo klase
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3.7 pav. ,,Spring*“ parametry apdorojimo registro veikimas

3.2.4. ,Jackson* objekty nuskaitymo ir rasymo i JSON plétinio aprasSymas

Kita projekto dalis skirta tinklalapiams, kurie naudoja ,,Java® programavimo kalba paraSyta
sistemag kaip Ziniatinklio tarnyba. Tarnyba yra kviec¢iama i$ kliento pus¢je vykdomo ,,Javascript™
kodo, kuris ir suformuoja tinklalapio dizaing bei suteikia interaktyvumo.

Dél savo lankstumo ir suderinamumo su ,,Javascript® kalba, duomeny apsikeitimui daznai
naudojama JSON duomeny struktiira. Kadangi ,Java“ kalba néra dinaminé ir tiesiogiai JSON
struktiiros, reikalingi papildomi komponentai galintys paversti JSON struktiirg j Java kalbos objektus

ir atvirk§c¢iai. Veikimo modelis parodytas 3.8 pav.
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JSOM deserializacijos )
e =10 (| M— modulis —.Java® objektas—m
AJava® kalba
Klientas vykdoma serverio
JSON salizaci logika
serializacijos € Java® obiektas—
[——JSOM modulis Java® objektas

3.8 pav. JSON vertimo j Java objektus ir atgal schema

»Spring MVC* karkase naudojama ,,Jackson* biblioteka, kurios plétiniai yra jgyvendinti
Siame projekte. Kadangi ,Jackson® biblioteka turi platy plétiniy palaikyma, jgyvendintas
patobulinimas i§valo tiek i§ vartotojo uzklausos ateinantj JSON turinj, tiek i§ serverio vartotojui
grazinama turinj.

sJackson®  plétinys  paremtas  dviejy
,,BeanDeserializerModifier ir ,BeanSerializerModifier“. Siose klasése prie§ veréiant JSON

klasiy  paveld¢jimu  ir  iSplétimu:

struktiirg j ,,Java“ objekty ir atvirksciai, patikrinama ar néra su turinio iSvalymu susijusiy anotacijy.

Klasiy diagrama pateikta 3.9 pav.

| € JsonDeserializer

|

C) SanitizingStringDeserializer

L JsonFormatVisitable

) JsonSerializer
b7 sanitizingFunction Function«5tring, String

T m SanitizingStringDeserializer(Function<String, String=]
m deserialize{JsonParser, DeserializationContext) String

€ SanitizinglacksonSerializer

) sanitizingFunction Function<String, String>

- - "
m SanitizingJacksonSerializer(Function < String, String>) £/ BeanSerializerModifier
m serialize(Object, JsonGenerator, SerializerProvider) void T

B e £ SerializerModifier
£ BeanDeserializerModifier
m changeProperties(SerializationConfig, BeanDescription, List<BeanPropertyWriters) List<BeanPropertyWriters

T m getSanitizingSerializer(BeanPropertyWriter) Optional<SanitizinglacksenSenalizer>

£ DeserializeModifier
m updateBuilder(DeserializationConfig, BeanDescription, BeanDeserializerBuilder)

m getUpdatedBeanProperty(SettableBeanProperty) Optional<SettableBeanProperty>

BeanDeserializerBuilder

€ SanitizerByAnnotationRegistry
m getSanitizingFunction{Annctation) Function<5tring, String>
m getSanitizingAnnotation(Function< Class<? extends Annotation=, Annota

List<Class«7 extends Annotations>

B supportedAnnetations

3.9 pav. ,, Jackson“ plétinio klasiy diagrama

Pateiktas plétinio jgyvendinimas suteikia dvigubg sauguma, nes ne tik neleidzia ; duomeny
baze jrasyti pavojingo kodo, taciau uZztikrina, jog pavojingas turinys esantis duomeny bazéje biity

iSvalomas prie$ pateikiant vartotojui.
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3.3. Igyvendinto jrankio panaudojimo pavyzdys

Sis jrankis yra naudojamas kaip programavimo procesa palengvinanti priemoné, todél reikia
uztikrinti, kad ja biity patogu naudoti. Tam jrankis pritaikytas ,,Apache Maven“!® priklausomybiy
valdymo jrankiui. Tai leidzia patogiai jterpti §j jrankj j jau egzistuojancig sistemg. Tam reikia prie

priklausomybiy saraso pridéti elementg pateikta 3.10 pav.

<dependency>
<groupId>net.katilius</groupId>
<artifactId>easy-sanitize</artifactId>
<version>0.0.1-SNAPSHOT</version>
</dependency>

3.10 pav. priklausomybés pridéjimo pavyzdys
Irankis pateikiamas su jau paruosSta konfigiiracija uZregistruojancia visas anotacijas.
Vartotojas turi importuoti 813 konfigliracija prie savo programos konfigiiracijy. Pavyzdys pateikiamas

3.11 pav.

public static void main({3tring[] args) throws ICExcepticon {
SpringApplication.run{ipplication.class, args):

3.11 pav. Konfigiiracijos importavimo pavyzdys
Atlikus priklausomybés uzregistravima ir konfigtiracijos importavima, jrankj galima pradéti
naudoti. 3.12 pav. pateikiamas anotacijos panaudojimo pavyzdys. Vartotojas pateikdamas forma gali
uzpildyti uzklausos parametrg ,,Text*. Panaudojus anotacijg ,,@WordsOnly* nebus leidZziami jokie

HTML simboliai.

iRequestMapping (value = "/WordsOnly", method = RequestMethod.GET)
public String wordaOnly (EWordsOnly String text, Model model) |
model.addittribute {"text", text);
model ..addittribute ("type", "WordsOnly"):
model ..addittribute ("types", TYFPES):
return "demo";

3.12 pav. Irankio anotacijos panaudojimo pavyzdys

18 https://maven.apache.org/
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3.4. ISvados

1.

,»opring® karkasas leidzia jgyvendinti jvairius pakeitimus, kurie leidzia pazyméjimus
kodo elementus paprasta zyma visiskai pakeisti jy veikima.

Labiau atskirti komponentai padeda iSlaikyti programos kodg paprastesnj ir lengviau
testuojama.

Igyvendintas sprendimas sukuria sasaja leidzianCig ateityje bet kada pakeisti ar
papildyti naudojamy jrankiy sarasa ir vietoj ,,Owasp Html Sanitizer* naudoti visai kita

jrankj.
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4. JRANKIO PANAUDOJIMO PAVYZDZIAI

Siame skyriuje pateikiami jrankio panaudojimo pavyzdZiai. Stengiamasi pateikti skirtingas
su ,,Java“ kalba paraSytas sistemas, kuriy architektiira galéty atitikti realios sistemos architektiirg.
Sukiirus pavyzdines sistemas pateikiami sistemos kodo pavyzdziai pries ir po apsaugos pritaikymo.
Reikéty atsizvelgti | tai, kad pavyzdinés sistemos yra itin paprastos, tod¢l sumazéjes kodo kiekis
matomas ne taip akivaizdziai, kaip pavyzdziui sistemoje su daugybe klasiy.

Be pritaikymo pavyzdziy, lyginama ir sistemos sparta. Kadangi pavyzdinés sistemos yra
paprastos ir viduje néra vykdoma jokia verslo logika, net ir didelis spartos sumazéjimas realioje
sistemoje gali buti kur kas mazesnis. Taip pat reikia atsizvelgti | tai, kad ,,Java“ paraSyty programy
sparta stipriai padidéja, po kurio laiko, kai sistema veikia. Ne ,,Java®“ pasaulyje testavimas yra
paprastas: paraSoma programa ir iSmatuojama jos vykdymo sparta. ,,Java“ pasaulyje yra viena svarbi
detalé: ,,kompiliavimas paciu laiku“ (angl. just-in-time compilation), i§ esmés tai reiskia, kad kodas
pilnai optimizuojamas ir veikia geriausia sparta po keleto minucéiy. D¢l Sios priezasties (ir keleto
kity), ,,Java* spartos analizése daug démesio skiriama apSilimo periodams: kodo sparta dazniausiai
matuojama po to, kai programa buvo vykdoma pakankamai ilgg laikg, tam, kad kodas biity

sukompiliuotas ir optimizuotas (18)

4.1. Komentary komponentas su galimybe formatuoti tekstg

Pirmasis panaudojimo pavyzdys apraSo jrankio panaudojimg svetaingje, kurios visas turinys

yra generuojamas serveryje ir grazinamas HTML formatu. Svetainés diagrama pateikta 4.1 pav.

} UZklausa (,GET*, ,POST*irtt)—M
Klientas Serveris
#-Filnai sugeneructas puslapis (HTML)—

4.1 pav. Komentary sistemos veikimo diagrama

Tokio modelio svetainéje, pridéjus naujg komentarg ar atsinaujinus turiniui, norint pamatyti
pakeitimus reikia atlikti uzklausg j serverj, serveris grazina pilnai sugeneruota nauja puslapj, kurj
narSyklé turi i§ naujo apdoroti. Puslapis néra toks interaktyvus, taciau supaprastéja jo kiirimo

procesas.

4.1.1. Komponento apraSymas pries§ apsaugos pritaikyma
Sukurtas paprastas komponentas leidziantis palikti komentarus puslapyje. Lankytojai turi
turéti galimybe jterpti suformatuotg teksta, pvz. paryskinti tam tikrus zodzius ar pakeisti jy spalva.

Tinklalapio vaizdas pateiktas 4.2 pav. Norint jgyvendinti tokj funkcionaluma reikia iSjungti specialiy
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simboliy uzkodavima, t. y. teksta ,,<b></b>“ narSyklé turéty interpretuoti ne kaip paprasta teksta,
taciau kaip HTML Zyma.

Comments

Puikus puslapis
Komentuoti patogu
Raudonas komentaras

A Submit Comment

4.2 pav. Pavyzdinis komentary puslapis

Puslapis sukurtas naudojant ,,Spring MVC* karkasg ir ,,Thymeleaf“ Sablony karkass.
Puslapio dizaino kodas pateiktas 4.3 pav. Svarbiausia vieta kode yra atributas ,,th:utext* $is atributas
nurodo, kad pateikto teksto nereikia apsaugoti jj uzkoduojant. 4.4 pav. Pateikiamas komentary
iSsaugojimo kodas. Vartotojo paliktas komentaras tiesiog iSsaugomas duomeny bazéje, o iSsaugojus

atvaizduojami visi egzistuojantys komentarai.

<div class="jumbotron">
<hl>Comments</hl>
<div class="list-group" th:each="comment : ${comments}">
<span class="list-group-item-text"
th:utext="${{comment. text}}">Text</span>
<span class="label label-success" ${{comment.date}}">>2011-11-11
10:30</span>

</div>
</div>

<form action="#" th:action="@{/post-comment}" th:object="${comment}"
method="post">
<textarea class="form-control" th:field="*{text}"></textarea>
<button type="submit" class="btn btn-default btn-1g">
<span class="glyphicon glyphicon-send" aria-hidden="true"></span> Submit

Comment
</button>
</form>
4.3 pav. Pavyzdinio komentary puslapio dizaino kodas
@RequestMapping (value = "/post-comment", method = RequestMethod.POST)

public String postComment (Model model, (@ModelAttribute CommentModel comment) {
repository.save (comment) ;
model.addAttribute ("comments", repository.findAll());
return "comments";
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4.4 pav. Pavyzdinio komentary puslapio komentary iSsaugojimas
Neapsaugoty zymy jvedimas leidzia lengvai vykdyti norima ,,JJavascript™ koda. Uztenka ]
komentary laukelj jvesti tekstg ,,<img src="/none" onError="alert('Pavyko’)></img>“ issaugoti.
Kodas néra jvykdomas i§ karto, kadangi Siuolaikinés narSyklés sugeba atpazinti ,,Javascript® koda
pateiktg uzklausoje. Taciau, kadangi duomenys yra saugomi duomeny bazéje ir atvaizduojami véliau,

perkrovus puslapi matomas vaizdas pateiktas 4.5 pav.

localhost:8988 says:

Pavyko

C O m m e n tS Prevent this page from creating additional dialogs.

Puikus puslapis
Komentuoti patogu
Raudonas komentaras

l#.2016-03-31 22:30

B 20160331 220

4.5 pav. Pavyzdinio komentary puslapio paZeidZiamumo pavyzdys
4.1.2. Apsaugos pritaikymas
Komponentas pridedamas pom.xml faile atnaujinant priklausomybiy sarasg su nauju

elementu:

<dependency>
<groupId>net.katilius</groupId>
<artifactId>easy-sanitize</artifactId>
<version>0.0.1-SNAPSHOT</version>
</dependency>

Komentaro iSsaugojimo kodas atnaujinamas anotacija nurodancia, leidziamus HTML

elementus ir leidZiamga paprasta elementy stiliaus taikyma:

@RequestMapping (value = "/post-comment", method = RequestMethod.POST)
public String postComment (Model model,
@CustomHtmlSanitize (allowCommonFormatting = true,
allowedElements = {"b"})
CommentModel comment) {
repository.save (comment) ;
model.addAttribute ("comments", repository.findAll());
return "comments'";
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Atnaujinus tinklalap] pateiktu kodu, vis dar galima pritaikyti stiliy komentarams.
Pavyzdziui, jrasius komentarg ,,<span style="color:red">Testas<span>“. Ta¢iau komentaro dalys
turin¢ios pavojingus atributus, leidziancius vykdyti ,Javascript“ koda yra paSalinamos. Todél
ivykdzius ankstesniame skyriuje pateikta koda gaunamas 4.6 pav. pateiktas rezultatas. Komentaras

iSsaugomas, taciau pavojingas kodas néra jvykdomas.

Comments

Testas

le.2016-03-31 22:30

4.6 pav. Pavyzdinio komentary puslapio pavyzdys pritaikius apsauga
4.2. Ziniatinklio tarnybos apsaugos pavyzdys
Ne visi tinklalapiai yra kuriami $ablony principu minimu ankstesniame skyriuje. Kitas
budas yra interaktyvesnés ,vieno puslapio” (angl. Single-page app) svetainés. Tokia sistema
daZniausiai sudaryta 1§ dviejy daliy — Ziniatinklio tarnybos pateikiancios turinj ar iSsaugancios
vartotojo uzklausas ir kliento narSykléje vykdomos interaktyvios dalies, kuri bendrauja su

Ziniatinklio tarnyba.

Straipsniy sarasas
Komentaras—— iiniﬂtinkliotarnyba

Paietkos uZklaus a—m

4.7 pav. Vieno puslapio sistemos pavyzdys

Naudojant karkasus, XSS pazeidziamumy pavojus sumaz¢ja, kadangi karkasai taiko jvairias
apsaugos priemones neleidziancias lengvai vykdyti ,JJavascript™ kodo, jei jis nurodytoje puslapio
vietoje neturéty buti vykdomas. Taciau atsiranda ta pati problema, kaip ir kuriant serveryje
generuojamus puslapius — kartais vartotojui reikia leisti pateikti saugy HTML ir véliau jj atvaizduoti.

Siame skyriuje pateikiamas turinio i§valymo sprendimas naudojant Ziniatinklio tarnyba

paraSyta ,,Java“ programavimo kalba ir bendraujancia su klientu ,,JSON* formato praneSimais.
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4.2.1. Struktiiros aprasymas

......

pateikimui: straipsnio autorius, straipsnio pavadinimas ir straipsnio tekstas.
Struktiiros pavyzdys pateikiamas 4.8 pav. Pavyzdiné ziniatinklio tarnyba iSsaugo ir
atvaizduoja straipsnj pateikta per ,,POST* uzklausa. Kadangi straipsnio autorius turi galimybe¢

formatuoti teksta, tekstas turi biti interpretuojamas kaip HTML turinys.

"text": "Straipsnio <b>tekstas</b>",
"title": "Straipsnio pavadinimas",
"author": "Vardenis",
"tags": [

HxssH
1,
" links": {

"self": {

"href": "http://localhost:8080/articles/1"
}y
"article": ({

"href": "http://localhost:8080/articles/1"
}

4.8 pav. Straipsniy pateikimo Ziniatinklio tarnybos struktiiros pavyzdys

Norint i§saugoti duomenis ir atlikti kitus veiksmus su jais, JSON struktiira turi baiti parvesta
1 Java objekta. Jo struktira apraSoma klas¢ pateikta 4.9 pav. Jprastoje sistemoje duomeny ir
atvaizdavimo struktiiry apraSymai yra atskiriami. Tuo atveju, jei vartotojui reikéty pateikti skirtingos
struktiiros duomenis, nereikéty keisti duomeny bazés struktiiros ir pakeitus duomeny bazés struktirg
nereikeéty keisti atvaizdavimo strukttiros. Dél paprastumo, Siame pavyzdyje duomeny bazeés struktira

aprasoma ta pacia klase kaip ir atvaizdavimo struktira.

@Entity
public class Article {
@Id
@GeneratedValue (strategy = GenerationType.AUTO)
private Long id;
private String text;
private String title;
private String author;
@ElementCollection
private List<String> tags;

/*

Setters and Getters

*/

4.9 pav. Straipsnio klasés struktiira prie§ apsaugojima
Norint pritaikyti saugg Sioje sistemoje yra kelios vietos, kuriose galima jterpti turinio

iSvalymo funkcija:
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e Noustatant ir nuskaitant objekto reikSmes (angl. setters and getters). Patogu, nes
galima nustatyti vienintelg vietg kurioje nustatomi duomenys. Taciau sunku i§vengti
kodo kartojimo taikant panasias taisykles kelioms skirtingoms klaséms.

e ISsaugojant i duomeny baze.

¢ Nuskaitant vartotojo duomenis ir grazinant juos atgal.

4.2.2. Apsaugos pritaikymas
Naudojant patobulinima nebereikia ripintis jrankiy objekty inicijavimu ar iskvietimu.
Pasirinktiems metodams tereikia deklaratyviai nurodyti leidziamas taisykles, ir sukompiliuoti naujai

apraSytg kodg. Panaudojimo pavyzdys pateiktas 4.10 pav.

@Entity
public class Article {
@Id
@GeneratedValue (strategy = GenerationType.AUTO)
private Long id;
@CustomHtmlSanitize (
allowedElements = {"b", "p", "i", "hl", "h2", "h3"},
allowCommonFormatting = true)
private String text;
private String title;
private String author;
@ElementCollection
private List<String> tags;

/*

Setters and Getters

7‘(/'

4.10 pav. Straipsnio klasés struktiira pritaikius apsauga
Pateiktame pavyzdyje naudojama anotacija ,,CustomHtmlSanitize, suteikianti galimybe
nurodyti leidziamas Zymas ir kitus parametrus. Naudojant kitas anotacijas, su jau nurodytais

parametrais, kodo kiekis sumazéja dar labiau.

4.3. Spartos tyrimas

Spartos tyrimui naudojamas analogiSkas apkrova kaip ir tiriant nepatobulintus jrankius. T. y.
500 lygiagreciy vartotojy. Vartotojy kiekis didinamas po 100 kas 5 sekundes. Apkrovos diagrama

pavaizduota 4.11 pav.
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B Planuocjamas gijy kiekis
500
450
400
350
300
250
200
150
100
a0

Gijy kiekis

0
00:00:00 00:00:12 00:00:24 00:00:36 00:00:48 00:01:00 00:01:12 00:01:24 00:01:36 00:01:48 00:02:00
Laikas

4.11 pav. Apkrovos testavimo vartotojy kiekio diagrama
Kadangi pavyzdinéje sistemoje naudojama reliaciné duomeny bazé, uzklausy greitis,
palyginus su tyrimu be duomeny bazés turéty Zymiai sumazéti. Tac¢iau tai tuo paciu suteikia Siek tiek
realesnius rezultatus, kadangi jprastoje sistemoje uzklausos laikas labiausiai jtakojamas integracijy su
duomeny baze ar kita ziniatinklio tarnyba, o ne turinio validavimo ar i§valymo. Apacioje esanciose

lentelése pateikiami spartos tyrimo rezultatai.

4.1 lentelé ,,JSON*“ struktiiros i§valymo spartos rezultatai

Testavimo metodas 90% procentilis | 99% procentilis Uzklausy per sekunde
Be apsaugos 1111 3051 640

Pritaikius patobulintg | 1075 2598 587

apsauga

Owasp HTML Sanitizer be | 1084 2376 605

patobulinimo

I§ rezultaty galima matyti, kad sumazéjo uzklausy per sekunde kiekis, t. y. sistemai vienu
metu pavyko ivykdyti maziau uzklausy nei jprastai. Tac¢iau sumazgjo ir procentiliai, tai reiskia, kad
netaikant apsaugos serverio procesorius buvo maziau apkrautas. Maziau apkrovus procesoriy,
daugiau uzklausy buvo apdorojamos ir siun¢iamos j duomeny baze, kuri nuo didelio uzklausy kiekio
pradéjo veikti léciau. Taikant apsauga uzklausos jvykdomos Siek tiek léciau, taciau panaSesniu
vidutiniu greciu.

Atlikus palyginimg su patobulinimu ir be, matyti, kad patobulinimas Siek tiek sulétinimo
sistemg. Kuriant patobulinimas pagrindinis démesys buvo teikiamas konfigtiracijos patogumui, todél

kai kuriose vietose nebuvo atsizvelgiama j sparta.

4.2 lentelé Testavimo rezultatai

Testavimo metodas 90% procentilis | 99% procentilis Uzklausy per sekunde
Be apsaugos 504 644 1357

Pritaikius patobulintg | 723 1060 1015

apsauga

Owasp HTML Sanitizer be | 1084 2376 605

patobulinimo
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4.4. Isvados

1.

Pateikta patobulinimg pavyko panaudoti tiek serveryje uzkraunamai svetainei, tiek
,vieno puslapio® svetainei. Skirtingo tipo sistemos buvo valdomos su tokiomis pat
anotacijomis

Bibliotekos ,,Jackson® papildymas suteiké didesn; sauguma, kadangi jis uztikrino
saugumg tiek jeinan¢iam, tiek iSeinanCiam turiniui. Anotacijos leido ta pacia
konfigiiracija apraSyti vieng kartg ir taikyti abiejy tipy turiniui.

Spartg istirti ,,Java“ programavimo kalba paraSytoje sistemoje buvo sunku, dél kalboje
nuolat vykdomos kodo optimizacijos. Dél to reikéjo atlikti apSilimo operacijas, prie$
pradedant tikrajj tyrima.

Pritaikius patobulinimg sistemos sparta nezymiai sumaz¢jo. Vis délto sumazéjimas buvo
testuojamas itin paprastoje sistemoje, todel didesn¢je sistemoje Sis sumaz¢jimas biity dar
mazesnis. Taciau, pries plec¢iant komponenta reikéty atlikti detalesnius spartos tyrimus ir

optimizuoti jos veikimg.
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5. ISVADOS

1. Nors XSS néra pats pavojingiausias svetainés pazeidziamumas, nuo jo apsaugoti svetaine
butina. Jis yra vienas i§ dazniausiai pasitaikanciy pazeidZziamumy svetainése. Nauji XSS
pazeidziamumai atsiranda pakankamai daznai, todél apsisaugojimo metodai geriausiai
apraSyti metodiniuose straipsniuose ir Ziniaras¢io jrasuose, o ne knygose.

2. Neéra visiems atvejams tinkamo sprendimo apsaugai nuo XSS. Apsauga nuo XSS turéty biti
taikoma priklausomai nuo konteksto kuriame turinys yra pateikiamas ir nuo turinio taisykliy.
T.y. jei iterpiamame turinyje visai neleidziama jterpti HTML elementy, reikalingos
skirtingos apsaugos priemonés nei tada, kai HTML zymos yra leidziamos

3. Populiariausias karkasas ,,Java* programavimo kalboje nesuteikia pakankamai galimybiy
lanksciai valdyti jeinant] ir iSeinantj turinj, jei vartotojui turi buti leidziama naudoti HTML
7ymas. Sia problemg i§sprendzia ,,Owasp Html Sanitizer” jrankis, tadiau jis néra pakankamai
patogus naudoti.

4. Sukurtas sprendimas integruoja ,,Owasp Html Sanitizer jrankj j ,,Spring® infrastruktiirg
suteikdamas deklaratyvaus konfigiiravimo ir i§valymo galimybes. Patobulinimas sumazina
tikimybg neapsaugoti to paties turinio jeinancio per skirtingus Saltinius, arba pamirsti
apsaugoti iSeinancio to paties tipo turinio. Atliekant tolimesnius jrankio tobulinimus,

pirmiausiai reikéty iSanalizuoti jo veikimg ir optimizuoti greitaveika.
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