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Patvirtinu, kad mano Gintauto Berzunskio baigiamasis projektas tema ,,Saugaus nuotolinio
marsruto parinktuvy valdymo tinklo tyrimas® yra paraSytas visiskai savarankiskai, 0 visi pateikti
duomenys ar tyrimy rezultatai yra teisingi ir gauti saZiningai. Siame darbe nei viena dalis néra
plagijuota nuo jokiy spausdintiniy ar internetiniy Saltiniy, Visos Kity Saltiniy tiesioginés ir netiesioginés
citatos nurodytos literatiros nuorodose. [statymy nenumatyty piniginiy sumy uz $§j darbg nickam nesu
mokejes.

AS suprantu, kad iSaiSkéjus nesgziningumo faktui, man bus taikomos nuobaudos, remiantis
Kauno technologijos universitete galiojancia tvarka.
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SANTRAUKA

Darbe pateikiamas saugaus nuotolinio marSruto parinktuvy prisijungimo prie valdymo tinklo
sprendimas, kurio pagrindinis tikslas - automatiskai ir saugiai sujungti marsruto parinktuvus j vieninga
valdymo tinkla.

Atlikta probleminés srities analizé, tai yra, iSanalizuoti konkurenty sprendimai naudojami
valdymo tinkluose, taip pat atlikta valdymo protokoly analizé. Analizuojant esamus valdymo
protokolus buvo atsizvelgiama j klienty keliamus reikalavimus kuriamam saugiam valdymo tinklui.
Atlikus analize buvo nuspresta naudoti JSON-RPC protokolg kartu su OpenVPN. JSON-RPC valdymo
protokolas pasirinktas dél suteikiamos galimybés vykdyti komandas marSruto parinktuve, kuriy
nereikia i§ anksto aprasyti. OpenVPN pasirinktas dél duomeny, siun¢iamy tarp serverio ir marsruto
parinktuvo Sifravimo galimybés bei dél tiesioginio marSruty parinktuvo pasiekiamumo, nes dauguma
marsruto parinktuvy neturi iSorinio IP adreso.

Projektuojant sistema buvo nuspresta, kad marsSruto parinktuvai privalo prie valdymo tinklo
prisijungti automatiskai. Tam tikslui buvo suprojektuotas autentifikavimo servisas, prie kurio marSruto
parinktuvai jungiasi tam, kad gauty sertifikatus ir konfigiiracija. Valdymo tinklas buvo suprojektuotas
taip, kad prie jo galéty prisijungti tik patvirtinti marSrutizatoriai, turintys sertifikatus.

Kuriant sistemg buvo realizuotas automatinis marSruto parinktuvy prisijungimas prie
OpenVPN autentifikavimo tunelio, kuriame jie yra jdentifikuojami. Véliau marSruto parinktuvai yra
priskiriami jiems priklausanciai jmonei, jiems sugeneruojami sertifikatai su konfigiiracija ir
perduodami ] kiekvieng marSruto parinktuva. Sertifikaty generavimo programa parasyta C
programavimo kalba, naudojant SSL biblioteka. Sertifikaty generavimo uzduotys yra rikiuojamos i
eile, kad nebiity per daug apkraunamas serverio procesorius. Uzduotys sistemoje yra vykdomos po
kelias 1§ karto, tam buvo realizuotas keliy gijy palaikymas. Pagrindiné programos dalis stebi visas gijas
ir skirsto joms naujas uZduotis. MarSruto parinktuvui gavus nauja konfigtracijg ir sertifikatus yra
vykdomas jo prisijungimas prie kliento saugaus valdymo tinklo.

Atliekant sistemos tyrimg buvo nustatyta, kiek laiko marSruto parinktuvas uztrunka
prisijungdamas prie valdymo tinklo pirmg kartg. Tyrimo metu buvo prijungiamas skirtingas marSruto
parinktuvy kiekis ir analizuojama, kokig jtaka jis daro prisijungimo laikui. Taip pat buvo simuliuojama
DDoS ataka pries serverj ir tiriamas jos vaidmuo serverio veikimo bei naujy marsruto parinktuvy

prisijungimo trukmés kitimo kontekste.
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SUMMARY
This paper explores means for a safe remote router connection to the network management

solution, with the main goal to automatically and securely connect routers to a unified network
management system.

A problem domain analysis was performed during which the competitors' solutions being
used for network management along with a management protocols were assessed. During the study of
existing management protocols the customer requirements for the safe management of the network
have also been taken into account. After analysis it was decided to use JSON-RPC protocol on top of
OpenVPN based secure tunnels. JSON-RPC management protocol was selected for providing the
ability to execute commands on a router that do not need to be defined in advance. OpenVPN was
selected for it's ability to encrypt data sent between the server and the router as well as a way to have
an access to the router through a secure tunnel, because most routers do not have an external IP address.

In the process of designing the system it was decided that the routers are required to connect
to the management network automatically. To achieve this kind of functionality an authentication
service was created to act as an initialization vector for new devices. A “clean” router would first
connect to this service in order to obtain custom certificates and configuration for OpenVPN tunnel.
The main network management system has been designed in a way that only authorized router would
be able to connect using custom certificates for its data tunnel encryption.

An automatic router connection to the OpenVPN authentication tunnel has been implemented.
At this stage routers are identified and classified as belonging to a particular customer after which the
certificates are generated and together with configuration uploaded to each device. Certificate
generation program is written in the C programming language using the SSL library. All the certificate
generation tasks are being queued up to be executed in controlled fashion as to not take up all the
server resources. A multithreading support was implemented for the program to be able to execute
multiple tasks at once. The main program thread monitors all worker threads and distributes new tasks
to them. After receiving new configuration and certificates router connects to the network management
system using a safe encrypted tunnel.

During the testing phase it was measured how long it takes for the router to connect to the
network management system for the first time and what impact a different number of devices have on
that time. A simulated DDoS attack was performed against the server to compare device connection

time change against the baseline.
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TERMINU IR SANTRUMPU ZODYNAS

OpenVPN — atvirojo kodo projektas, kuriantis virtualaus privataus tinklo (VPN) programinj
sprendima, skirta koduojamu rySiu tarpusavyje sujungti du nutolusius jrenginius.

4G arba LTE — tai mobiliojo rysio technologija, pazangesné uz 3G ir GSM technologija.

TR-069 — vienas 18 tinklo protokoly, skirtas tinkle veikiantiems jrenginiams stebéti ir valdyti

SNMP — vienas i$ tinklo protokoly, skirtas tinkle veikiantiems jrenginiams stebéti ir valdyti.

JSON-RPC — vienas i§ tinklo protokoly, skirtas tinkle veikiantiems jrenginiams stebéti ir valdyti.

IT — informacinés technologijos.

ICMP — interneto kontrolés zinuciy protokolas.

PING — jrankis, naudojamas patikrinti ar kompiuteris yra pasiekiamas per IP tinkla.

DDOS - yra biidas kenkti serveriui, kad jis nepajégty aptarnauti vartotojy uzklausy.
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IVADAS

Atliekamas darbas priklauso informatikos studijy programai, informacijos ir informaciniy
technologijy saugos specializacijai.

Norint jmonei didinti marSruto parinktuvy pardavimy kiekius, neuZtenka pasitlyti vis
naujesniy, greitesniy marsruto parinktuvy. Klientai pirkdami marSruto parinktuvus daznai atkreipia
démesj j tai, kaip lengva ir patogu bus juos valdyti, bei administruoti kelis Simtus ar net kelis
tukstancius. Kaip pavyzdj pateiksiu LTE marSruto parinktuvus, naudojamus véjo jégainése. Imonés
tikslas, kuo mazesnémis sgnaudomis administruoti visus marSruto parinktuvus. Nesant vieningam
saugiam valdymo tinklui, atsiranda nemazai i$laidy, kai norima konfigGiruoti marSruto parinktuvus.
Tinklo administratoriui reikia vykti j vieta, kur yra marSruto parinktuvas. Problemos nebiity, jei jmonés
turéty tik kelis marsruto parinktuvus, bet kai marsruto parinktuvy yra keli $imtai ar net keli tiikstanciai,
tai jmonéms kainuoja nemazai kastu.

IS Cia atsiranda ir problemos jmonéms, kaip uztikrinti, patogy marsrutizatoriy valdyma:

e kaip stebéti marsSruto parinktuvy veikima,

e kaip centralizuotai valdyti marSruto parinktuvus,

e kaip sutrumpinti administratoriaus darbg prizitirint marsruto parinktuvus,
e kaip prijungti marSruto parinktuva j vieningg tinkla.

Norint jmonéms sumazinti administravimo kastus, kurios perka didelius kiekius marsruto
parinktuvy, yra reikalingas saugus valdymo tinklas. Jmonés nusipirkusios didelj kiekj marSruto
parinktuvy, taip pat gauna ir prisijungimg prie UAB ,, Teltonika* jmonés serverio, saugaus nuotoliniy
marSruto parinktuvy valdymo tinklo. IS kur jie gali saugiai valdyti savo marSruto parinktuvus. [jungus
marSrutizatoriy jis pats susijungia su autentifikavimo serveriu, kur jam yra sugeneruojami sertifikatai,
ir tada jungiasi prie jmonés saugaus valdymo tinklo.

Darbo problematika ir aktualumas

Saugus nuotoliniy marSruto parinktuvy automatinis prisijungimas prie valdymo tinklo.
Automatinis OpenVPN sertifikaty perdavimas nutolusiems marsruty parinktuvams.

Pagrindinis darbo tikslas

Realizuoti saugy nuotoliniy marSruto parinktuvy valdymo tinkla, prie kurio marsruto
parinktuvai prisijungia automatiskai.

Tikslui pasiekti iSkelti uzdaviniai:

o Atlikti literatliros analize dé¢l esamy valdymo tinklo protokoly,

e Sukurti sertifikaty perdavimo metoda,

e Realizuoti sertifikaty perdavimo metoda,

o Atlikti eksperimentinius tyrimus prijungiant marSruto parinktuvus ir DDOS atakas

pries server]j.
11



Darbo rezultatai ir ju svarba

Jvertinus analizés dalyje gautus rezultatus, buvo sukurtas ir realizuotas saugus nuotolinio
marSruto parinktuvy valdymo tinklas. Realizuota sistema palengvina marSruto parinktuvy
administravimg ir taupo jmoniy kastus. Realizuotas metodas, kuris naudojamas marsruto parinktuvy
prisijungimui prie saugaus valdymo tinklo yra saugus ir pilnai automatizuotas. Realizuoto metodo déka
marSruto parinktuvy, prijungimas prie jmonés valdymo tinklo trunka palyginus mazai laiko ir visa tai
jvyksta automatiskai, be administratoriy konfigtiravimo. Pagal tyrimo metu gautus rezultatus, nustatyta
kokig jtaka sistemos veikimui turi DDOS ataka pries serverj.

Darbo struktura

Sis darbas buvo suskirstytas j kelis etapus, kur kiekvienas etapas atitinka §io dokumento
skyriy:

e Pirmas skyrius — probleminés srities analizés skyrius. Siame skyriuje atlikta analizé
esamus problemos sprendimy variantus. Esamy valdymo tinkly protokoly analiz¢, bei
palyginimas su klienty norima sistema. ISanalizuoti metodai, naudojami perduoti
sertifikatus.

e Antras skyrius — sprendimas. Siame skyriuje apraoma, kaip turéty veikti sistema ir
atskiros jos dalys. ApraSytos ir pavaizduotos sistemos veikimo diagramos, bei
kuriamos sistemos konfigtracija. Taip pat Sioje dalyje yra pavaizduotas ir apraSytas,
kuriamos sistemos modelis.

e Tregias skyrius — realizacija. Siame skyriuje aprasoma, kaip realizuota sistema. Taip
pat yra pavaizduotas sistemos modelis ir apraSytas pilnas sistemos veikimas.

e Ketvirtas skyrius — tyrimas. Siame skyriuje atlikti tyrimai, kiek trunka marsruto
parinktuvy prisijungimas prie saugaus valdymo tinklo. Taip pat buvo atliktas tyrimas,
kaip marSrutizatoriams jungiantiems prie serverio, turi jtakos DDOS atakg vykdoma
prie§ serverj. Atliktas siun¢iamy pakety analizé tarp marSrutizatoriaus ir valdymo
tinklo.

e Penktas skyrius — rezultaty apibendrinimas ir ivados. Siame skyriuje pateiktas tiksly,
uzsibrézty uzdaviniy jgyvendinimo rezultatai ir gautos atlikto darbo i§vados.

e Sestas skyrius — atliekant darba, naudotos literatiiros sarasui pateikti.

e Septintas skyrius — skyrius skirtas priedams.

12



1. PROBLEMINES SRITIES ANALIZE

Kuo toliau tuo vis daugiau atsiranda jrenginiy, kuriems reikalingas internetas. DaZnai
internetas reikalingas ne pacio jrenginio veikimui, o steb¢jimui, kaip jis veikia. Pavyzdziu galéty bati
véjo jégainés, kurioms internetas nereikalingas, bet internetas reikalingas jégainiy veikimui stebéti.
Problema i$sprendziama montuojant LTE marSruto parinktuvg. Esant dideliam Kkiekiui marsruto
parinktuvy, juos tampa sunku suvaldyti, administruoti ar pajunginéti j vieningg valdymo tinklg. Todél
jmonéms reikalingas sprendimas, kaip kuo papras¢iau sujungti Sivos marsruto parinktuvus j vieningg

valdymo tinkla, tuo paciu uztikrinant, kad tinklas yra saugus.

1.1. Analizeés tikslas

Analizés tikslas yra iSanalizuoti kity jmoniy sitilomus sprendimus, kaip prijungti marsruto
parinktuvams j saugy valdymo tinkla, rasti siilomo sprendimo geriausias ir blogiausias savybes.
Atlikus analize¢ sukurti sistema, kuri bus pranasesné uz kitas sistemas ir tuo paciu atitikty jmonés, kuriai

ir bus kuriama §i sistema, keliamus reikalavimus.

1.2. Tyrimo objektas, sritis ir problema

Tyrimo sritis yra informaciniy technologijy sauga. Sprendziama problema — saugus
nuotoliniy marsruto parinktuvy prijungimas prie valdymo tinklo. Tyrimo dalyje bus atlikti sukurtos

sistemos tyrimai, kur bus pavaizduotos sistemos stipriosios ir silpnosios puseés.

1.3. Tyrimo objekto naudotojy analizé

Atlikus jmonés, kuriai kuriamas produktas ir jos klienty, kurie naudosis §ia sistema analize,
buvo sudaryti funkciniai reikalavimai, kurie buvo reikalingi kuriamai sistemai. Nefunkciniai sistemos
reikalavimai yra svarbis, nes j juos bus atsizvelgiama kuriant saugaus nuotolinio marsruto parinktuvo
valdymo tinklo modelj. Pagal surinktus jmonés ir jos klienty nefunkcinius reikalavimus bus toliau
lyginamos dabar naudojamos technologijos ir metodai.

Nefunkciniai reikalavimai kuriamai sistemai:

e Turi biti galimybé ne tik praneSinéti marSruto parinktuvui apie savo statusa, bet ir
sistemai uzsiklausti.

e Dazniausiai marSruto parinktuvai biina ne viename tinkle ir neturi iSorinio IP adreso.

e Turi bati galimybé pasiekti marSruto parinktuvo interneto sgsajg per saugy marsruto
parinktuvy valdymo tinkla.

e Turi biiti galimybé pasiekti marSruto parinktuvo terminalg per saugy marSruto

parinktuvy valdymo tinkla.
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1.4. Esamy problemos sprendimo metody analizé

ISanalizuotos kelios pagrindinés jmonés konkurentés, kurios taip pat gaming LTE marSruto
parinktuvus arba tik siiilo jy valdymo tinklg. Imonés, kurios sitilo tik marSruto parinktuvy valdyma ir
juy negamina, savo sprendimg paremia standartiniais protokolais, tokias kaip TR-069, SNMP ir kt. Visi
protokolai, skirti valdyti marSruto parinktuvams, yra panaSus tiek savo galimybémis, tiek saugumu.
Dazniausiai, norint uztikrinti saugy duomeny siuntimg, naudojama HTTPS arba SSL. Standartiniai
protokolai yra gana populiariis, dél savo suderinamumo su skirtingais jrenginiais ir yra labiau skirti ne
tinklui valdyti, o patiems jrenginiams stebéti. Tarp jmoniy sitlanciy tik marSrutizatoriy valdyma
labiausiai paplites ,,Friendly technologies [1] sitilomas sprendimas, kuris paremtas TR-069 protokolu,
kuris yra suderinamas su dauguma tinklo marsrutizatoriy.

Tarp jmoniy, kurios gamina marSrutizatorius, dazniausiai biing naudojami nestandartiniai
sprendimai. Tai yra keli j vieng sprendima sujungti protokolai:

e OpenVPN Kartu su TR-069,
e OpenVPN Kartu su SNMP,
e OpenVPN Kkartu su SSH.

Tokie sprendimai daznai ir naudojami klienty, kurie perka didelius kiekius marSruto
parinktuvy. Tokios sistemos yra geresnés, nes jos biina pritaikytos biitent tiems gaminiams. Sistemos
siilomos jvairiais variantais: galima naudoti marsruto parinktuvg ktiréjy serveriuose, taip pat galima
iSsipirkti serverj ir naudoti savo.

Pagrindiniai jmonés konkurentai, kurie taip pat sitilo industrinius LTE marSruto parinktuvus,
yra jmoné ,,Connel, kuri sitlo ,,Rseenet” [2] sprendimg. Sprendimas paremtas SNMP protokolu.
Norint pridéti jrenginj, reikia marSruto parinktuvo duomenis suvesti j sistema ir j marsruto parinktuva.
Sistema pagal sukonfigiiruota laika uzsiklausia marSruto parinktuvy apie jy statusa. Didziausias
sprendimo trilkumas yra tai, kad jrenginiai turi biiti tame paciame tinkle kartu su serveriu arba turéti

1Sorinj IP adresa, kad serveris galéty uzklausti informacijos 1§ marSrutizatoriaus.

1.5. Esamy valdymo tinklo protokoly analizé

Sioje dalyje bus palyginami protokolai, kurie dazniausiai naudojami marsruto parinktuvy
valdymo tinkle. Egzistuojan¢iuose marSruto parinktuvy valdymo ir stebéjimo tinklo modeliuose

dazniausiai naudojami protokolai:

e TR-069
e SNMPv3
e JSON-RPC
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1.5.1. TR-069

TR-069 — tai techniné specifikacija, aprasSanti abonentinés jrangos valdymo per internetg
protokolg. Daznai naudojamas marsSruto parinktuvy valdymo protokolas ir yra stipriai paplites tarp
sistemy skirty marSruto parinktuvy stebéjimui ir valdymui. Visi duomenys tarp serverio ir jrenginio
perduodami XML forma. Duomenys siunciami per HTTP arba jei norima uztikrinti, kad siunc¢iami
duomenys bty saugts galima naudoti HTTPS protokola [3].

Pagrindinés TR-069 metodo galimybés yra gauti informacijg i$ marsruto parinktuvy ir keisti
nustatymus. Taip pat yra galimybé ir keisti tam tikrus parametrus marSruto parinktuve. Kai kurie
jrenginiai palaiko programinés jrangos perraS§yma i§ serverio ir ,l0g“ atsiuntimg i§ marSruto

parinktuvo.

TR-069 metodo trakumas yra tas, kad marSruto parinktuvas pats kreipiasi | serverj pagal
sukonfigtruota laikg. Serveris nevaldo gaunamy uzklausy skaiCiaus. Norint atlikti veiksmus su
marsruto parinktuvu, yra du variantai kaip tai gali atlikti serveris:

1. Jeijrenginys turi iSorinj IP adresg arba serveris yra tame pac¢iame tinkle, kaip marsruto
parinktuvas, tai serveris gali nusiysti signalg per HTTP arba HTTPS protokola
marsruto parinktuvui. Gavus signalg, marSruto parinktuvas kreipiasi j serverj ir gauna
nurodymus.

2. Jei jrenginys neturi iSorinio IP adreso, tai nurodymus i§ serverio gauna sekan¢ioS
informacijos siuntimo eigoje.

TR-069 konfigiiracija jungimuisi prie serverio yra nesudétinga, tai yra reikia uzpildyti
serverio adresg, prievada, kelig ir prisijungimo duomenis. MarSruto parinktuvo prisijungimg prie
serverio inicijuoja pats jrenginys. Tai yra marSruto parinktuvui jsijungus ir turint interneto rysj
jrenginys siunc¢ia informacijg apie savo biiseng. Toliau informacija apie save jrenginys j serverj siuncia
periodiSkai pagal sukonfigtiruotg laika.

Serveris su marsSruto parinktuvu sesija sudaro tik tam momentui, Kai jrenginys siuncia
informacijg i serverj, véliau sesija nutraukiama. Informacijos siuntimas j serveri, per HTTP protokola
pavaizduotas 1.1 pav. TR-069 sesijos pavyzdys Paveikslélyje matyti kaip marsruto parinktuvas sudaro
sesijg su serveriu. Kai sesija sudaroma ir naudojamas HTTPS protokolas pirmiausiai vyksta SSL rakty
apsikeitimas, jei naudojamas HTTP protokolas, §is zingsnis praleidziamas. Toliau serveris uzsipraso
informacijos i§ marSruto parinktuvo, atsakydamas jrenginys grazina visg reikiamg informacijg. Jei
serveryje buvo pakeista kazkokia marSruto parinktuvo parametro reikSmé, toliau serveris siuncia
pranes$img kokj parametra pakeisti ir naujo parametro reikSme¢. MarSruto parinktuvas atsako apie
pakeistos reik§més statusg. Serveris nusiuncia tusCig prane$img jeigu nebéra uzduoc€iy ir marsSruto

parinktuvas nutraukia sesij3.

15



Mar&rutizatorius TR-069 serveris

T
|
]
: 1: Inicijucjamas susijungimas

I
|
h_l_

2. Informacijos siuntimas >
< 3 Siundiamas atsakvmas
4: HTTP tugcias pranegimas .
< & Siunciama uZklausa papidomiems parametrams gauti
G Siunciamas atsakymas >
< 7. Siunciama uZklausa su naujais nustatymais
8. Siunciamas atasakymas »
< §: HTTP tugéias pransgimas
10: UZdaroma sesija
e
-

1.1 pav. TR-069 sesijos pavyzdys

TR-069 protokolas turi nemazai galimybiy ir funkcijy. Bet Sis protokolas turi didelj trukuma,

kai marsruto parinktuvas neturi iSorinio IP adreso arba néra tame paciame tinkle kaip serveris. Tokiu

atveju serveris negali tiesiogiai siysti uzduoc¢iy j marsSruto parinktuva, o turi laukti kol marsruto

parinktuvas pagal sukonfigiiruota laikg pranes apie savo statusa.

TR-069 metodo trukumai:

IS anksto apibréztos komandos. Tai yra i§ anksto Zinomos komandos, kokia
informacija galima gauti 1§ jrenginio ir kokig informacijg galima nusiysti |
jrenginj.

Naujy komandy siuntimas. Turi biti atnaujinta ar perrasyta programiné jranga
marSruto parinktuve norint atlikti pakeitimus.

Negalima pasiekti jrenginio interneto sasajos.

Negalima pasiekti jrenginio komandinés eilutés.

Paveluotas informacijos praneSimas. Tai yra daZniausiai serveriai priima
informacija i gaminiy kas tris minutes. Tai apie atsijungusj jrenginj suzinosime
gana vélai.
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e (Galime nesuzinoti, kad gaminys buvo prarades interneto rysj.
e Prijungus daug marSruto parinktuvy prie vieno serverio, net to nenorédami galime
padaryti DDOS atakg i savo serveri. Tai yra serveris nevaldo informacijos

paémimo i§ marsSruto parinktuvo.

1.5.2. SNMPv3

SNMP — vienas i$ tinklo protokoly, skirty marsruto parinktuvams tinkle stebéti ir valdyti [4].
Vertimas pazodziui — ,,Paprastas Tinklo Stebéjimo Protokolas“. PrieSingai, nei teigia protokolo
pavadinimas, jis yra bene sudétingiausias i§ standartizuoty protokoly, turintis kelis abstrakcijos
lygmenis. SNMP veikia ne tik TCP/IP tinkluose, skirtingai nuo daugumos dabar naudojamy.

SNMP protokolas yra populiarus tarp jmoniy, kurioms reikia suvaldyti vidiniy marsruto
parinktuvy tinkla. Taip pat daznai naudojamas tarp ugdymo jstaigy. Sis protokolas yra tinkamas kai
marSruto parinktuvai tiesiogiai pasiekiami i§ valdymo stoties ir yra viename tinkle su serveriu. SNMP
protokolas naudojamas ne tik gauti informacijai i§ marSruto parinktuvo, bet ir ji valdyti. Tiesa,
valdymo galimybé atsirado tik nuo trec¢iosios SNMP versijos.

SNMP protokole [5] nuo v3 versijos atsiradusi valdymo galimybés, bei SSL sertifikaty
naudojimo pasirinkimas. Iki v3 versijos buvo tik informacijos gavimo galimybé i§ marSruto
parinktuvo. Norint gauti marSruto parinktuvo bliseng arba atlikti pakeitimus, serveris tiesiogiai siunc¢ia
uzklausg j marSruto parinktuva.

Duomeny gavimo per SNMP protokolg pavyzdys pateiktas 1.2 pav. SNMP informacijos

gavimo procesas

|5HMP SErVeris | Marsrutizatorius |
I

: 1: Sukuriamas POU uZklausa

2 Siunciama uzklausa

I
|
|
|
|
|
|
|
.

3: Apdorojama gauta uZklausa

~E—

4: Generunjamas atzakymasz

~E—

5: Siunciamas atsakymas

- T
l
1.2 pav. SNMP informacijos gavimo procesas.
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1.5.3. JSON-RPC

JSON-RPC protokolas sudarytas i$ dviejy daliy, tai yra JSON protokolo ir RPC. JSON [6]
yra standartizuotas duomeny apsikeitimo formatas. Sis formatas yra lengvai suprantamas vartotojams,
ir gana placiai paplites tarp programuotojy nes suderinamas su jvairiomis programavimo kalbomis.
RPC - nuotoliniy uzduoc¢iy vykdymui skirtas protokolas [7]. Daznai naudojamas tarp serverio ir
kliento. Apjungti Sie du protokolai sudaro vieng JSON-RPC [8] protokola, kuris yra lengvai
suprantamas ir vykdomas nepriklausomai nuo pasirinktos programavimo kalbos.

JSON-RPC protokolo pavyzdys pavaizduotas 1.3 pav. JSON-RPC uzklausos siuntimas
Paveikslélyje pateiktas JSON-RPC formato pavyzdys, su uzklausos siuntimu j marsruto parinktuva.
Pats protokolas susideda i$ objekty ir masyvy, kas leidzia vykdyti kelias komandas i$ karto ir komandai
perduoti kelis parametrus. Pateiktos komandos pavyzdys, kai serveris marsruto parinktuvo uzsiklausia

dviejy parametry, prie kokio operatoriaus marsruto parinktuvas prisijunges ir koks signalo stiprumas.

{
"jsonrpc": "2.0",
"id": 1,
"method": "call",
"params": ["001e421344eb@05744102", "file", "exec",
{
"command""gsmctl",
"params":[.-0". .-q"]
1]
h

1.3 pav. JSON-RPC uzklausos siuntimas

Pateiktame paveikslélyje 1.4 pav. JSON-RPC atsakymo gavimas i§ marSrutizatoriaus. yra
pateiktas gautas atsakymas i§ marSruto parinktuvo. Kadangi JSON formatas yra lengvai suprantamas
ir skaitomas, tai nesunku suprasti anks¢iau vykdytos komandos rezultatg. Tokiu pat principu galima

vykdyti ir kitas komandas marSruto parinktuve ir jos neturi biti i§ anksto aprasytos.

{
"jsonrpc":"2.0",
"id":1.
"result":[0.
{
"code":0.
"stdout":"-77\nLT BITE GSM'n"
3]
}

1.4 pav. JSON-RPC atsakymo gavimas i$ marSrutizatoriaus.
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1.6. Protokoly palyginimas

Vykdant $i uzdavinj lyginami egzistuojantys protokolai su klienty norima sistema. Lyginant

metodus, kaip vienas i§ svarbiy kriterijy buvo, kad jrenginj prie sistemos biity galima prijungti kuo

paprasCiau. Tai yra, kad sistemos administratoriams uZztekty pajungti gaminj ] tinklg, o tada jau

konfigiiruoti per serverj. Protokoly palyginimas pavaizduotas 1-1 Lentel¢. Protokoly palyginimy

lentelé

Kitas svarbus kriterijus buvo tai, kad sistema turéty galimybe pati uzklausti informacijos apie

marS$ruto parinktuvo biiseng. Toks sprendimas buvo pasirinktas tam, kad serveris galéty valdyti savo

apkrovas. Jei marSruto parinktuvai patys praneSinéja apie savo buseng, tai gaunasi, kaip serverio

DDOS ataka. Vienu metu pranesant viSiems jrenginiams apie savo biiseng, gali neuztekti tinklo

pralaidumo arba serveris gali nepajégti laiku apdoroti visas gautas uzklausas. Jei serveris pats uzklausia

informacijos jrenginiy apie jy buiseng, tai galima nesunkiai valdyti serverio apkrovimus rikiuojant

gaminius j eile. Atnaujinant vienu metu tiek gaminiy, Kiek serverio apkrova leidzia tuo laiko momentu.

1-1 Lentelé. Protokoly palyginimy lentelé

Palyginimo TR-069 SNMPv3 JSON-RPC | Klienty norima
kriterijus sistema
Pirmasis Reikalingas Reikalingas Nereikalingas | Automatinis arba
marsrutizatoriaus konfigravimas konfigravimas minimalus
prisijungimas  prie konfigiiravimas
sistemos
Marsrutizatoriaus Marsrutizatorius Reikalingas Reikalingas Reikalingas
busena pranesa uzsiklausimas uzsiklausimas | uzsiklausimas
automatiSkai
I$jungto Pagal Pagal Pagal Pagal
marSrutizatoriaus konfigiiracija konfigiiracija konfigiiracija | konfigtracija
aptikimas
Duomeny kiekis Didelis Vidutinis Mazas Kuo mazesnis
bisenai pranesti.
[Sorinis 1P Be iSorinio [P Biitinas Biitinas Nebiitinas
nutolusiam gaminiui | ribotas
pasiekti funkcionalumas
Galimybé vykdyti I§ anksto I§ anksto Galimos Galimos visos
komandas aprasytas aprasytas Visos komandos.
marSrutizatoriuje marSrutizatoriaus | marSrutizatoriaus | komandos.
programinéje programinéje
jrangoje. jrangoje.
Galimybé  pasiekti | Néra Neéra Neéra Yra
marsrutizatoriaus
web sgsaja.
Galimybé  pasiekti | Néra Neéra Neéra Yra
marsrutizatoriaus
terminalg
Sifravimo galimybé | HTTPS SSL HTTPS Biitinas Sifravimas
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Atlikus protokoly analizg, nebuvo nei vieno protokolo, kuris atitikty klienty keliamus
reikalavimus. Kadangi klientai noréjo, kad marSruto parinktuvas galéty biiti tiesiogiai pasiekiamas,
neturint iSorinio IP adreso jrenginyje. Labiausiai kliento norus atitiko JSON-RPC protokolas, dél
galimybés vykdyti marSruto parinktuve komandas i§ serverio, kurios i§ anksto nebuvo apraSytos
sistemoje.

Tam, kad iSspresti iSorinio IP adreso problema buvo nusprgsta panaudoti OpenVPN
protokolg. Jo pagalba gaminiai biity tiesiogiai pasiekiami i§ serverio. OpenVVPN tunelis [9] yra
Sifruotas, tad nebereikéty naudoti JSON-RPC su HTTPS. Taip pat atliktas ir palyginimas tarp JSON-
RPC su HTTPS ir JSON-RPC be HTTPS per OpenVPN tunelj, kuris pavaizduotas 1-2 lentelé.

1-2 lentelé. JISON-RPC palyginimas

Palyginimo kriterijus JSON-RPC su JSON-RPC be HTTPS Klienty norima
HTTPS per OpenVPN sistema

Reikalingas papildomas | Ne Taip Kuo maziau ir
konfigtiravimas dél paprasciau konfigiiruoti
saugumo
Marsrutizatoriaus Galima jei Galima ir be gaminio Gaminio pasiekimas be
pasiekimas i§ serverio Marsrutizatorius iSorinio IP iSorinio IP

turi iSorini IP

Naudojant JSON-RPC su HTTPS, marsruto parinktuve nereikalingas joks papildomas
konfigtiravimas. Tokia sistema turi didelj pranaSuma, nes norint valdyti kaip pavyzdys 100 gaminiy
tai nesudétingai galima daryti, nes nereikia papildomai perdavinéti jokiy sertifikaty ar panasiai.

Naudojant JSON-RPC be HTTPS per OpenVPN tunelj, marSruto parinktuve reikalingas
papildomas konfigiravimas. Norint sujungti marSrutizatoriy su valdymo serveriu, j marsSruto
parinktuvg reikia suvesti serverio duomenis, jkelti sertifikatus ir kt. Norint valdyti kaip pavyzdys 100
gaminiy tai kainuoja papildomai resursy, nes kiekvieng jrenginj reikia konfigiiruoti.

Iki pilno klienty norimo funkcionalumo reikalingas marsSruto parinktuvo interneto sgsajos
pasiekimas, Siam tikslui bus panaudotas ,,Proxy* serveris, sistemos modelis pavaizduotas 1.5 pav.

,,Proxy* sistemos modelis

‘—Internetas OpenVPN tunelis—m

_____ Marsrutizatorius

Vartotojas
Serveris
su Proxy
servisu

1.5 pav. ,,Proxy* sistemos modelis
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1.7. Protokoly palyginimo i§vados

Atlikus protokoly analiz¢, nebuvo nei vieno protokolo, kuris atitikty klienty keliamus
reikalavimus. Kadangi klientai noré¢jo, kad marsSruto parinktuva galéty tiesiogiai pasiekti i§ serverio,
Siai problemai iSspresti bus panaudotas OpenVPN tunelis. Naudojant OpenVVPN tunelj, marsruto
parinktuvas buty tiesiogiai pasiekiamas per vidinj OpenVPN tinklg i§ serverio. MarSruto parinktuvui
nebereikalingas iSorinis IP adresas. Tinkamiausias protokolas, gaminio valdymui yra JSON-RPC, dél
galimybés vykdyti marSruto parinktuve komandas i$ serverio, kurios i§ anksto nebuvo aprasytos

marsruto parinktuve.

1.8. Sertifikaty perdavimo metodai

Saugaus nuotoliniy mardrutizatoriy valdymo tinkle, bus naudojamas OpenVPN. Siam
protokolui reikalingi sertifikatai. Atlikta analizé, dél metody, kaip sertifikatai perduodami i$ sertifikaty
generavimo sistemos j jrenginj, kuriame jie reikalingi.

Sertifikaty perdavimo metodai naudojami perduodant sertifikatus i§ vienos sistemos j kita:

e FTP — standartinis faily perdavimo protokolas. Kai kuriose marsrutizatoriuose yra
galimybe jkelti sertifikatus, suvedus FTP serverio duomenis ir nurodzius kokius
sertifikatus atsisiysti. Slaptazodziai ir duomenys tarp serverio ir FTP kliento siun¢iami
nesifruoti, tad galimas duomeny perémimas.

e FTPS — standartinis faily perdavimo protokolas, kaip ir prie§ tai minétas, bet kartu
naudojamas su SSL. Duomenys tarp marsrutizatoriaus ir serverio yra Sifruoti.

e HTTP — bene papras€iausias ir daZniausiai naudojamas perdavimo metodas, kai yra
prisijungiama prie marsrutizatoriaus interneto sasajos ir sertifikatai sukeliami per
narSyklg. Toks sertifikaty jkélimo metodas yra dazniausiai naudojamas, bet yra
nesaugus, nes duomenys tarp marsSrutizatoriaus ir vartotojo kompiuterio yra nesifruoti.

e HTTPS — toks pat protokolas kaip ir HTTP tik tiek, kad duomenys tarp kompiuterio
ir marSrutizatoriaus yra Sifruojami. Daznai naudojamas tarp IT administratoriy, kai
atlickami marsSrutizatoriaus konfigiiravimai ar sertifikaty kélimai ; marSrutizatoriy.

e Laikmenos - retai pasitaikantis, bet ganétinai populiarus tarp industriniy
marsrutizatoriy. IT administratoriai prijungia laikmeng tiesiai prie marSrutizatoriaus,
o konfigliruojant marSrutizatoriy pasirenka, kad jkelti sertifikatus i§ prijungtos
laikmenos.

Kadangi dauguma marsrutizatoriy valdymo sistemy naudoja HTTPS, tai tokios sistemos
nesusiduria su problema, kaip perduoti sertifikatus j gaminj. Tokios sistemos, kurios paremtos
sertifikatais, dazniausias sprendimas yra ] marSruto parinktuva jkelti sertifikatus rankiniu bidu.
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Serveryje sugeneruojami sertifikatai marSruto parinktuvams, parsisiun¢iami j kompiuterj ir tada
ikeliami ] marSrutizatoriy. Klienty vienas i§ pagrindiniy reikalavimy buvo kuo paprastesnis marsruto
parinktuvy prijungimas j valdymo tinkla. Siam tikslui reikalingas metodas, kuris automatiskai visa tai
atlikty uz vartotoja.

Atliekant sertifikaty perdavimo metody analiz¢ buvo analizuojama variantai, kaip ta tinkamai
atlikti. Vienas i$ varianty, tai yra kai marsruto parinktuvai gaminami ir j juos su programine jranga taip
pat biity jraSomi ir kliento OpenVPN sertifikatai. Bet Sis metodas yra nepatikimas, nes gamybos
procese, kai jraSoma programiné jranga j marSruto parinktuva, jau turi biiti Zinoma, kuriam Klientui
bus siunc¢iami gaminiai. Tai stipriai apsunkina ir iSbrangina gamybos procesg, tad Sis metodas yra
netinkamas.

Antras variantas, kad j gaminius buty jraSomas standartiné programiné jranga. Visi gaminiai
pasileide, susigeneruoja unikaly vartotojo varda ir slaptazodj pagal jrenginio unikaly numerj ir fizinj
tinklo plokstés adresg. Toliau marSruto parinktuvai jungiasi prie autentifikavimo serverio, kur
parsisiuncia sertifikatus tolesniam jungimuisi prie kliento OpenVPN serverio. Sertifikaty
parsisiuntimui i$ serverio reikia uztikrinti, kad rySys tarp serverio ir marsruto parinktuvo bty Sifruotas.
Sertifikaty parsiuntimui biity galima panaudoti HTTPS protokola, bet tokiu atveju yra galimybé, kad
bus apsimesta, Kitu jrenginiu. Tad serveriui reikia papildomai patikrinti, kad marsruty parinktuvas,
kuris jungiasi prie autentifikavimo serverio yra tikras ir neapsimeta kitu jrenginiu. Tad norint uztikrinti,
kad gaminys tikras, marSruto parinktuvui prisijungus prie serverio ir sudarius OpenVPN tunelj,
serveris turi atlikti papildomus patikrinimus. Kai marSruto parinktuvas prisijungus prie serverio,
serveris siuncia papildomas uzklausas j jrenginj per JSON-RPC protokola, nuskaito jrenginio vidinés
atminties duomenis, taip uztikrinant, kad marsruto parinktuvas yra tikras.

ISanalizavus jvairius variantus prieita prie iSvados, kad marSruto parinktuvui jsijungus jis
jungiasi su standartiniai OpenVPN sertifikatais prie serverio. MarSruto parinktuvo papildomam
patikrinimui serveris prisijungia prie gaminio, patikrina papildomus marsruto parinktuvo duomenis.
Jei visi duomenys teisingi autentifikavimo serveris, sugeneruoja sertifikatus marsruto parinktuvui.
Sugeneruotus sertifikatus serveris ir naujga konfigiiracija perduoda j jrenginj Sifruotu OpenVPN tuneliu,
taip uztikrinant, kad niekas daugiau nenuskaitys duomeny. Gavus sertifikatus marSruto parinktuvas
jungiasi prie kliento saugaus nuotolinio valdymo tinklo, i§ kur visi gaminiai yra valdomi ir

konfigtiruojami.
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2. SPRENDIMAS

Sprendimo jgyvendinimo etape turime pilnai suprojektuoti ir sumodeliuoti, kaip turi veikti
saugus nuotoliniy marsrutizatoriy valdymo tinklo modelis. Pagal anksc¢iau atliktos analizés iSvadas bus
projektuojamas saugus nuotoliniy marsrutizatoriy valdymo tinklo modelis. Saugy marsruto parinktuvy
valdymo tinklo modelj sudarys kelios pagrindinés dalys:

e Marsruto parinktuvas
e Autentifikavimo servisas

e Valdymo tinklo servisas

2.1. Marsruto parinktuvo sistema

Pagal anksciau atlikta analize buvo iSsiaiSkinta, kad marSrutizatoriaus pajungimas prie
saugaus valdymo tinklo turi biiti kuo paprastesnis, ir kuo maziau trunkantis procesas. Norint padaryti,
kad marSrutizatorius atlikty veiksmus automatiSkai, yra reikalingi marSrutizatoriaus programinés
jrangos pakeitimai. | marSrutizatoriaus programing jranga buvo jdéta OpenVPN konfigtracija, kartu
su sertifikatais.

Marsruto parinktuvo veikimo diagrama pavaizduota 2.1 pav. Marsruto parinktuvo veikimo

diagrama

o

Marsrutizatoriaus
startavimas

Tikrinama ar marsrutizatorius turi
valdymo tinklo konfiglracija su
sertifikatais

Sugeneruojamas
marirutizatoriaus

Tikrinama ar
mardrutizatorius turi
konfiglracija ir sertifikatus
specialioje particijoje

vartotojo vardas ir
slaptazodis ir jraSoma

TAIP

TAIP
uskaitoma informacija i
particijos Ir jrafoma |
marsrutizatoriaus
konfigracija

S
PaleidZiamas 'I/
OpenVPN servisas [

o

®

2.1 pav. Marsruto parinktuvo veikimo diagrama
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Diagramoje matyti, kad marSruto parinktuvui jsijungus yra tikrinama ar jrenginys turi
nuotolinio valdymo tinklo konfiglracija ir sertifikatus. Jei marSruto parinktuvas reikalingg
konfigiiracijg turi, paleidziamas OpenVPN servisas. Jei konfigiiracijos néra, tikrinama marSruto
parinktuvo vidiné atminties speciali vieta, kurioje duomenys néra perraSomi po programinés jrangos
perraSymo ar marsruto parinktuvo atstatymo ] gamyklinius parametrus. Jeigu konfigliracija yra
specialioje atminties dalyje, tai konfigiiracija ir sertifikatai nuskaitomi ir jraSomi j marSruto parinktuvo
konfigtracija. Jei specialioje atminties vietoje konfigiiracijos néra, vadinasi marsruto parinktuvas
jsijungé pirmg kartg arba dar nebuvo prisijunggs prie autentifikavimo serverio. Tokiu atveju
sugeneruojamas prisijungimo vardas ir slaptazodis pagal marsruto parinktuvo unikaly numer;j ir fizinj
tinklo plokstés adresg. Atlikus visus tikrinimus ir konfigliravimus, paskutiniame zingsnyje yra
paleidziamas OpenVPN servisas.

Sertifikaty saugojimas specialioje vidinés atminties dalyje naudotas tam, kad iSspresti
problema, kai jrenginiui yra perraSoma programiné jranga ar marSruto parinktuvas atstatomas j
gamyklinius parametrus. Jei nebiity iSspresta §i problema reikéty padaryti, kad marSrutizatorius j
autentifikavimo serverj jungtysi ne vieng kartg. Tad reikéty siysti tuos pacius sertifikatus kelis kartus,

kas yra nesaugu arba bty apkraunamas autentifikavimo serveris, dél naujy sertifikaty generavimo.
2.2. Autentifikavimo servisas

Autentifikavimo servisas — sistemos dalis kurioje turi vykti sertifikaty, kurie bus naudojami
jungtis prie saugaus valdymo tinklo, generavimas marsruto parinktuvams. Autentifikavimo serviso

veikimo diagrama pavaizduota 2.2 pav. Autentifikavimo serviso veikimo diagrama
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2.2 pav. Autentifikavimo serviso veikimo diagrama

Prie autentifikavimo serviso jungiantis naujam marSruto parinktuvui, jvyksta jrenginio
patikrinimas ar marsruto parinktuvo unikalus numeris ir fizinés tinklo plokstés adresas yra duomeny
bazéje. Jei toks marSruto parinktuvas duomeny bazéje neegzistuoja, jis nedelsiant atjungiamas nuo
serverio. Jei toks marsruto parinktuvas yra, tada tikrinama ar toks jrenginys jau buvo prisijunggs ir ar
jam yra sugeneruoti ir i$siysti sertifikatai su konfigtiracija. Toks sistemos tikrinimas turi biiti padarytas
tam, kad sistema antrg kartg negeneruoty ir neiSsiysty sertifikaty, taip padidinamas sistemos saugumas.
Jei gaminys naujas, tada serveris siuncia jvairias uzklausas marSruto parinktuvui, kad jsitikinti ar
jrenginys tikras ir prisistato tuo kuom i§ tikryjy ir yra. Jei marsruto parinktuvas tikras, tada vyksta
patikrinimas, kuriai jmonei jis priklauso, tam kad biity sugeneruojami bitent tos jmonés OpenVPN
sertifikatai marSruto parinktuvui. Sugeneruoti sertifikatai ir konfigiiracija siuniami j marsruto
parinktuva ir taip pat sertifikatai jraSomi j viding atminties vieta marSruty parinktuve. Toliau
patikrinama ar informacija nusiysta ] marSruto parinktuva nesugadinta ir teisinga, jei viskas gerai,
duomeny bazéje padaromas jrasas apie nauja marSruto parinktuvag ir pazymima, kad biitent tam

Jrenginiui jau yra sugeneruoti ir nusiysti sertifikatai.
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2.3. Saugus valdymo tinklo servisas

Saugaus valdymo tinklo servisas — sistemos dalis, kurioje marSruto parinktuvai yra sujungti j
vieng saugy OpenVPN tinklg. Prie valdymo tinklo jungiasi jau patikrinti marSruty parinktuvai ir su
sugeneruotais sertifikatais. Saugaus valdymo tinklo serviso veikimo diagrama pavaizduota 2.3 pav.

Saugaus valdymo tinklo serviso

o

Jungiasi naujas
marsrutizatorius

TIkrinama ar
prisijungimo
duomenys teisingi

Tikrinama ar
marsnutizatorius
jungias pirma karta

TAIP

MNuskaitoma
informacijg is
marirutizatoriaus

TAIP

Atjungiamas
gaminys

Duomeny bazéje
paZymimas kaip aktyvus
marirutizatorius

2.3 pav. Saugaus valdymo tinklo serviso

Jungiantis gaminiui prie sistemos, sistema patikrina prisijungimo duomenis, patikrina
sertifikatus ir ar sertifikatai galiojantys ir kt. Jei duomenys klaidingi, serveris marsruto parinktuvui
neleidzia prisijungti ir atmeta prisijungimo uzklausas. Jei duomenys teisingi, tikrinama ar gaminys prie
valdymo tinklo prisijungeé pirmg kartg. Jei marSruto parinktuvas prie valdymo tinklo prisijungé nebe
pirma karta, tai toks gaminys duomeny bazéje pazymimas kaip aktyvus ir toliau paliekamas
susijungimas su marsruto parinktuvu. Jei jrenginys prie sistemos prisijungé pirma kartg, tai pries
pazymint gaminj Kaip aktyvy i§ marSrutizatoriaus nuskaitoma papildoma informacija, tokia kaip

techninés jrangos versija, gaminio kodas ir kita panasi informacija, kuri nekintanti, arba kintanti retai.
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2.4. Papildomi servisai

Papildomi servisai reikalingi pilnam sistemos funkcionalumui, kurio pageidavo Klientai, tai
buty ,,Proxy* serveris. Jis yra reikalingas tam, kad vartotojas galéty pasiekti marSruto parinktuvo
interneto sasajg. Tiesiogiai klientai negali pasiekti marsruto parinktuvo interneto sgsajos, nes dauguma
jrenginiy neturi iSorinio IP adreso arba néra tame pac¢iame tinkle su kliento kompiuteriu. Tam tikslui

bus j serverj jdiegiamas ,,Proxy* servisas, per kurj klientai pasieks marSruto parinktuvo interneto

$3s2j3.

2.5. OpenVPN Kkonfigiiracija

Saugiame valdymo tinkle yra naudojami dviejy tipy OpenVPN tuneliai. Tai yra
autentifikavimo serveris su OpenVPN tuneliu, kuriame naudojamas vartotojo vardo ir slaptazodis
prisijungimui. Antrasis OpenVPN tunelis yra kliento saugaus valdymo tinklo prie kurio jungiasi

marsruto parinktuvai.

2.5.1. OpenVPN konfigiiracija autentifikavimo servise

OpenVPN serverio konfiglracija yra nustatyta, kad marSruto parinktuvai susijungimui su
serveriu naudoja vartotojo vardg ir slaptazodj, kurie prisijungimo metu yra perduodami j programg ir
tikrinami duomeny bazéje. Programa gavusi duomenis i§ OpenVPN serviso, patikrina ar prisijungimo
duomenys atitinka formata, jei viskas gerai, toliau duomenys yra tikrinami duomeny bazéje. Patikrinus
duomenis, programa j OpenVPN servisg grazina ar prijungti tokj jrenginj, ar ne. Jei visi duomenys
buvo teisingi ir jrenginys buvo rastas duomeny bazéje, tai su tokiu marsSruto parinktuvu sudaromas
susijungimas per OpenVPN tunelj. MarSruto parinktuvui prisijungus prie autentifikavimo OpenVPN
serviso, toliau yra kvie€iama programa, kurioje yra tikrinamas jrenginys ir generuojami sertifikatai

marsruto parinktuvui.

2.5.2. OpenVPN konfigiiracija valdymo tinkle

OpenVPN saugaus marsruto parinktuvy tinklo konfigliracijoje yra naudojami sertifikatai.
OpenVPN tuneliui Sifruoti yra naudojamas asimetrinis RSA Sifravimas. RSA rakto ilgis naudojamas
tuneliui yra 2048 bity ilgio. Toks rakto ilgis pasirinktas del optimalaus duomeny kiekio ir laiko
sunaudojimo, tarp serverio ir marSruto parinktuvo. Generuojami Diffie-Hellman parametrai, gali trukti
iki keliy minuciy, nes pasirinkto rakto dydis yra 2048 bity, tod¢l Siy parametry generavimas yra
padaromas i$ anksto, kai j sistemg yra pridedama nauja jmon¢. Visam vienos jmonés valdymo tinklui
yra naudojamas tas pats Diffie-Hellman. Taip pat atsizvelgiant j jmonés poreikius Sis parametras kas

kiek laiko bus pergeneruojamas i§ naujo. Kadangi pasirinktas RSA rakto ilgis yra 2048 bity ilgio,
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raktas yra skaitomas saugiu, ir jj nulauzti Siuolaikinémis technologijomis kainuoty daugiau, nei buty
gauta naudos. Beje sistemoje yra numatyta, kad bus sertifikaty pergeneravimo algoritmas, Kuris
prasiuntus tam tikrg duomeny kiekj arba buvus aktyviu tam tikrg laikg marSruto parinktuvui
sugeneruos naujus sertifikatus ir perduos j marsruto parinktuva. Toks naujy sertifikaty generavimas

biity galimas kaip pavyzdys, kas metus.
2.6. Sistemos modelis

Dabar naudojamas marsruto parinktuvy prijungimui prie kliento valdymo tinklo naudojamas
modelis pavaizduotas 2.4 pav. Esamas sistemos modelis. Jame pavaizduota, kaip vartotojai rankiniu
buty konfigliruoja marSruto parinktuva, ir jkelia sertifikatu. Prie$ konfigliruojant marSruto parinktuvag
jungimuisi prie saugaus kliento valdymo tinklo, sistemos administratorius atsiuncia sertifikatus j
kliento elektroninj pasta. Siame modelyje dar néra pavaizduotas administratoriaus darbas kurj turi

atlikti administratorius norit sugeneruoti sertifikatus ir i$siysti klientui.
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2.4 pav. Esamas sistemos modelis

Idiegus naujaja sistemg buty atlickamas automatinis marSruto parinktuvo prisijungimas prie
saugaus valdymo tinklo. Nebereikéty administratoriaus darbo, kuris turi sugeneruoti sertifikatus
marsruto parinktuvams ir juos perduoti klientams. Naujoji sistema visa tai atliks automatiskai. Naujasis
sistemos modelis pavaizduotas 2.5 pav. Kuriamos sistemos veikimo modelis Prie§ jungiantis prie
saugaus valdymo tinklo, pirmiausiai buty sudaromas pirminis OpenVPN tunelis tarp marSruto
parinktuvo ir sertifikaty generavimo serverio. Prisijungus prie serverio, blity pirmiausiai patikrinamas
marSruto parinktuvas, ir jei jrenginys tinkamas, jam buty sugeneruojami sertifikatai ir konfigaracija,
kurie véliau per OpenVPN tunelj nusiuné¢iami j marSruto parinktuva. Saugiai perduoti sertifikatus tarp

serverio ir marsruto parinktuvo yra sudaromas OpenVPN tunelis, kad duomenys bty Sifruoti.
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2.5 pav. Kuriamos sistemos veikimo modelis

teisingi

Autentifikavimo servisas

Serveris

Kliento valdymo tinklas

Susijungus marSruto parinktuvui su serveriu per OpenVPN tunelj, OpenVPN servisas pranesa
sertifikaty generavimo aplikacijai apie naujai prisijungusj jrenginj. Aplikacija apdoroja gautus
duomenis i§ OpenVPN serviso ir duoda uzklausg | sertifikaty generavimo programg. Sertifikaty
generavimo programa gautas uzduotis rikiuoja j eilg, ir jas vykdo eilés tvarka. UZduotys programoje
vykdomos atsizvelgiant j serverio apkrovas. Jei serverio apkrova nedidelé ir serveris turi laisvy resursy,
uzduotys vykdomos ne po viena, o kelias i§ karto. Tai yra vienu metu gali buti generuojami sertifikatai
keliems marsruto parinktuvams 18§ karto. Jei serveris apkrautas ir laisvy resursy néra tai uzduotys laukia
eiléje, kol serveryje atlaisvés resursy, arba programa baigs anks¢iau pradéta uzduotj. Programai
apdorojant gauta uzduotj pirmiausiai prisijungiama prie marSruto parinktuvo ir nuskaitomi duomenys
1§ gaminio vidinés atminties. Taip patikrinamas ar gaminys tikras ir nebandoma apsimesti kitu
gaminiu. Atlikus patikrinimg ir aptikus, kad gaminys netinkamas, jis tuoj pat atjungiamas nuo
OpenVPN serverio ir duomeny bazéje paZymima, kad biitent Sito gaminio nebeprileisti per OpenVPN
tunelj prie autentifikavimo serviso. Jei marSruto parinktuvas tinkamas toliau atlieckami sertifikaty
generavimai. Po kiekvienos atliktos uzduoties duomeny baze¢je pazymimas jrasas apie atliktus
veiksmus. | duomeny baze jraSai daromi tam, kad nutriikus rySiui tarp serverio ir jrenginio, nebiity
atliekamas tas pats darbas antrg kartg. Tai pat uztikrinama, kad tie patys sertifikatai nebus siunciami
du ar daugiau karty. Viska sugeneravus ir nusiuntus j marsruto parinktuva, jrenginys atjungiamas nuo

serverio, ir toliau gaminys jungiasi prie kliento saugaus valdymo tinklo per OpenVPN tunel;.
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3. REALIZACIJA

Realizuota sisteminé marSruto parinktuvo susijungimo dalis su saugiu nuotoliniy marsrutizatoriy
valdymo tinklu. Realizacijoje buvo iSspresta problema, kaip saugiai perduoti sertifikatus marSruto
parinktuvui, kai norima prie sistemos prijungti didelj kiekj jrenginiy. Realizacijoje buvo jgyvendintas
OpenVPN automatinis sertifikaty generavimas ir perdavimas j marSruto parinktuva. Sertifikatai yra
generuojami priklausomai nuo to, kuriai jmonei marSruto parinktuvas priklauso. Realizacijos metu
jgyvendinta sistema uztikrina, kad marSruto parinktuvas saugiai susijungia su kliento OpenVPN
tuneliu, be vartotojo.

Realizuota sistema pavaizduota 3.1 pav. Realizuota sistema, kuriame matyti, kad viename
fiziniame serveryje veikia keli OpenVPN tuneliai. Pirmas OpenVPN tunelis yra autentifikavimo
servisas, naudojamas marSruto parinktuvams, kurie neturi sertifikaty ir jungiasi pirma kartg. Kiti
OpenVPN tuneliai skirti klienty valdymo tinklams, prie kuriy jungiasi marSruto parinktuvai turédami
sertifikatus.

> ..

1 kliento vpn 2 kliento vpn
Autentifikavimo twunelis unelis

vpn tunelis

— 1]
> |y

¢
(|
v ¢

3.1 pav. Realizuota sistema

Prie kliento valdymo tinklo jungiasi, tik tam klientui priklausantys marsruto parinktuvai. Atskiry
klienty marSruty parinktuvai jungiasi prie atskiry valdymo tinkly, jie yra atskirti tam, kad nebtity jokiy
galimybiy pasiekti kito kliento jrenginiy. Sis sprendimas buvo priimtas tam, kad esant poreikiui,
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kliento valdymo tinklg galima sukonfigiiruoti taip, kad kiekvieng marsruto parinktuva galéty pasiekti
1§ kito marsruto parinktuvo, esancio tame paciame valdymo tinkle.

Realizuota sistema yra ganétinai lanksti. Esant poreikiui arba dél didelio marSruto parinktuvy
kiekio, kliento OpenVPN tunelj galima iskelti j kitg fizinj serverj. Tarp sertifikaty generavimo serverio
ir kliento serverio reikalingas tik OpenVPN tunelis, kuriuo bus galima perduoti sertifikatus i§ vieno

serverio ] kita.

3.1. Realizuotos sistemos komponentinis modelis

Sistemoje iSskirtos dvi fizinés dalys, marSrutizatorius ir serveris, Kurios pavaizduotos 3.2 pav.

Sistemos komponentinis modelis

P
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. servisas
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Marsrutizatorius = - I .
- = //
o Duomeny
baze
- -~ =
- -
~ _ =
e
= . X //'— -
Klienty vpn
servisai

3.2 pav. Sistemos komponentinis modelis

Serveris sudarytas dar i§ atskiry daliy:
e Pirmoji dalis — duomeny bazé, kurioje yra duomenys apie marsruto parinktuvus.
e Antroji dalis — OpenVPN tunelis, autentifikavimo servisas, prie kurio marSruto
parinktuvas jungiasi dar neturédamas kliento konfigiiracijos.
e Trecioji dalis — klienty tuneliai, prie kuriy marSrutizatoriai jungiasi, kai turi reikalingus

sertifikatus ir konfigiiracija.
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3.2. Realizuotos sistemos veikimo principas

Sistemos veikimo principas pavaizduotas 3.3 pav. Sistemos veikimo principas Modelyje
pavaizduotos pagrindinés sistemos dalys ir tai kas vyksta iki tol, kol marSruto parinktuvai susijungia
su kliento valdymo serveriu. Modelyje pavaizduotos tik pagrindinés dalys ir veiksmai, kurie néra
smulkiau apraSyti. Kaip pavyzdys, néra apraSyta, kaip vyksta duomeny patikrinimas, nes tai yra

ganétinai aiskas veiksmai.
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14: Rygio uZmezgimas

3.3 pav. Sistemos veikimo principas

Marsruto parinktuvo susijungimas su kliento OpenVPN tuneliu, pirmiausiai prasideda marsruto
parinktuvui kreipiantis j autentifikavimo servisg. Prisijungimo metu marsruto parinktuvas jungdamasis
prie serverio perduoda savo prisijungimo duomenis tai yra vartotojo vardas ir slaptazodis. Kad prie
OpenVPN tunelio neprisijungty bet kas, tai vartotojo vardas ir slaptazodis yra naudojamas marsruto
parinktuvo unikalus numeris ir fizinés tinklo plokstés adresas, kurie yra unikaliis. Atéjus tokiai

uzklausai j serverj, duomenys patikrinami duomeny bazgje. Jei toks jrenginys yra duomeny bazéje ir
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jrenginys yra priskirtas jmonei ir tam jrenginiui dar néra sugeneruoti sertifikatai, rySys su marsruto
parinktuvu sudaromas. Kad sistema jsitikintu, jog jrenginys yra tikras ir nebandoma apeiti sistemos,
serveris nuskaito tam tikrus duomenis i§ marsSruto parinktuvo vidinés atminties. Nuskaityti duomenys
sulyginami su pateiktais duomenimis ir duomeny baze. Jei visi duomenys teisingi marsruto parinktuvui
sugeneruojami konfigiiraciniai failai, sertifikatai ir pasiraSomi tos jmonés, kuriai marSruto parinktuvas
priklauso. Sertifikatai ir nauja konfigiiracija nusiun¢iama j marSruto parinktuva, patikrinami faily
kontrolinés sumos. Jei viskas gerai, perleidziamas OpenVPN servisas marsruto parinktuve. Marsruto
parinktuvas su nauja konfigiiracija ir sertifikatais jungiasi prie kliento OpenVPN tunelio, tai yra jau
prie klientui priklausancio saugaus valdymo serverio. S€kmingai susijungusius jrenginius sistemoje

galima matyti kaip aktyvius, kuriuos galima konfigtiruoti ir stebéti.

3.3. Autentifikavimo serviso programa

Autentifikavimo programos veiklos diagrama pavaizduotas 3.4 pav. Autentifikavimo

programos

U#duoéiy perdavimo programa | U#duoéiy apdorojimo progrma

: | 1 P:aleidiiai'na proérama ir perduczldami di.lumen};s | |

T . 'paﬁk”,"?mag.d?um.em fu'n"naf;a's' [

o

alt . |

'[Du”..;., e :'1'orn"|ﬂtt6] .......... , ..I.

L 3 Mutre kiama rySys 5.”.".'|ﬂ|'§|.'|-|.ﬁz.ﬂt:0!'i”|'."i. L ol

|

ot

[else] - . 4 Parduﬁdama ﬁiduotis i pagrindinq pérugram}a_ |

S Nuskaitomaudoots |

6 |dedama uFduotis’| silg :

r

7: Laukiama [aisvos gijos

..... S eiee e e g Tikrinama mardrutizatoriaus blsena

i

. . . . 5 Geheruujai‘ni sertifikatais ir
e D] . atliekamas. ragas duomeny bazée . . |, .

10: Siunéiami ducmenys j margrutizatoriy
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. 12 Grafinamas sékmingas pranefimas
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|
3.4 pav. Autentifikavimo programos veiklos diagrama
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Autentifikavimo servise veikianti programa yra kaip procesas, kuris sukasi amzinai. Tai yra
padaryta dé¢l to, kad sistema galéty valdyti kiek vienu metu yra generuojama sertifikaty. Toks valdymas
buvo biitinas, nes pirminéje programos versijoje buvo padaryta klaidy, kai nebuvo padarytas valdymas
ir prisijungus keliems marsruto parinktuvams vienu metu, serveris tiek apsikraudavo, kad ilgg laika
nebeatsakinédavo j uzklausas. Taip pat, kad taupyti serverio resursus ir atlikti uzduotis kuo greiciau,
buvo nuspresta naudoti C programavimo kalbg, kuri veikia zymiai greiciau, nei kitos programavimo
kalbos. | programa buvo jtraukta SSL biblioteka, kas leido generuoti sertifikatus paciai programai, ir
taip sutaupyti resursy nekvieciant ,,OpenSSL* programos per komanding eilute. Pagrindiné programa
— programa atliekanti darbus, kai gauna uzduociy i savo uzduociy sarasa

Autentifikavimo programos veiklos diagramoje pavaizduotos trys pagrindinés dalys:

e OpenVPN servisas,

e Programa, kuri apdoroja uzduotis,

e Programa, kuri yra tarpininkas tarp OpenVPN serviso ir uzduociy apdorojimo
programos.

Prisijungus jrenginiui prie OpenVPN serviso, yra iSkvie€iamas programa, kuriai OpenVPN
servisas perduoda informacija apie prisijungusj marsruto parinktuva. Programa yra tiesiog tarpininkas
tarp OpenVPN serviso ir pagrindinés programos, kuri gavus informacija i§ OpenVPN patikrina ar
duomenys tinkamo formato. Programa suformuoja uzduotj ir jraso j pagrindinés programos ,,socket™.
Pagrindiné programa, kuri ir atlieka visas uzduotis pagrinde visg laikg miega, kol nesulaukia signalo,
kad 1 programos ,,socket* kazkas buvo irasyta. Sulaukus signalo, programa nuskaito gauta uzduotj, ir
informacijg apie marsruto parinktuva. Toliau jungiamasi prie duomeny bazés ir pasiimama papildoma
informacija apie marsruto parinktuva. Pirmiausiai patikrinama, ar toks marsSruto parinktuvas jau buvo
prisijunggs ir jei taip kokie veiksmai buvo atlikti su juo. Jei marSruto parinktuvas prisijunge pirma
karta, jrenginiui priskiriamas kliento OpenVPN tunelio IP adresas, ir tai jraSoma duomeny bazéje.
Toliau generuojami konfigtraciniai failai, ir padaromas jraSas duomeny baze¢je. Véliau generuojami
sertifikatai ir tai pat apie atlikta veiksmg padaromas jrasas duomeny bazéje. Toliau konfigtracija ir
sertifikatai siunciami j marSruto parinktuva per autentifikavimo serviso OpenVPN tunelj. Siuntimas
per OpenVPN tuneli uztikrina, kad sertifikatai bus saugiai nusiun¢iami j marSruto parinktuva, nes
duomenys siunciami Sifruotu tuneliu. Jei viskas nusisiunté sékmingai ir kontrolinés sumos sutapo,
duomeny bazéje padaromas jraSas apie nusiystus sertifikatus, kad antrg karta nebiity siun¢iami. Jei
siunciant sertifikatus nutriiko rySys tarp serverio ir marSruto parinktuvo, arba kontrolinés sumos
nesutapo. Tokie sertifikatai serveryje iStrinami ir paskelbiami negaliojanciais. Jei viskas nusisiunté
s¢kmingai, serveris perleidzia marSruto parinktuvo OpenVPN servisa. Po perleisto serviso marSruto

parinktuvas jungiasi prie kliento valdymo tinklo per saugy OpenVPN tunel;j su savo sertifikatais.
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4. TYRIMAS

Tyrimo metu buvo bandoma aptikti serverio trikumus, kuriais pasinaudojus biity galima
sutrikdyti sistemos darbg. Tyrimo metu naudotas jmonés bandymy serveris, su kuriuo ir buvo atliekami
visi tyrimo darbai. Tyrimo metu bus atlikti Sie tyrimai:

e Kiek laiko trunka pirmas marsrutizatoriaus prisijungimas prie valdymo tinklo. Tai yra
kai vienu metu jungiant skirtingg marsrutizatoriy kiekj pirma kartg prie serverio ir
jiems turi biiti sugeneruojami sertifikatai.

e Kaip naudojami serverio resursai, kai marsrutizatoriai jungiasi pirma kartg ir turi bti
atliekamas sertifikaty generavimas.

e Kaip serverio apkrovos reaguoja i skirtingg marSrutizatoriy prisijungimo kiekj vienu
metu po sistemos jsijungimo.

e Kaip serveris reaguoja j DDOS ataka, kai jis yra vykdomas is iSorés.

Tyrimo metu naudota jranga:
e LTE marsrutizatoriai, ,,RUT950% su ,,Linux* operacine sistema.

e Serveris su ,,Linux Centos 7 operacine sistema.

Serverio informacija:
e Procesorius - Intel(R) Pentium(R) 4 CPU 3.06GHz
e Operatyvioji atminti — 2GB
e Tinklo pralaidumas — 100Mbp/s

4.1. MarSrutizatoriy prisijungimo prie serverio

Atlikti keliy tipy tyrimai, marsruto parinktuvy prisijungimui prie serverio:

e Kiek laiko trunka pirmas prisijungimas prie kliento valdymo tinklo neturint
sertifikaty. Tai yra buvo atlikti matavimai kiek laiko trunka marSruto parinktuvui
prisijungti prie autentifikavimo serverio, gauti sertifikatus, konfigtiracija ir pradéti
jungtis prie kliento valdymo tinklo.

e Kiek laiko trunka marSruto parinktuvui prisijungti nebe pirmag karta prie kliento
valdymo tinklo, kai marSruto parinktuvas pasileidzia.

e ISanalizuoti tinkle siun¢iamus paketus ir jsitikinti, kad duomenys kurie siun¢iami
tinkle yra Sifruoti ir toks sertifikaty perdavimo metodas yra saugus. Toks tyrimas
jrodytu, kad ir paSaliniams asmenims perimus tinkle siunc¢iamus duomenis, nebiity

galimybés jy suprasti.
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4.1.1. Pirmas marSruto parinktuvo prisijungimas prie saugaus valdymo tinklo

Atliekant tyrimg buvo skanuojamas tinklas su ,,Wireshark®, buvo renkami paketai

analizuojami laikai pavyzdys pateiktas 4.1 pav. Surinkty pakety su ,,Wireshark*

| | (ip.src == 10.0.224.47 &R ip.dst == 217.147.39.138) || {ip.src == 217.147.39.138 && ip.dst==10.0.224.47)

Wireless controls are not supported in this version of Wireshark.

Source
18.8.224.47

Destination

Pratocol

Length

Info

> 48617 + 5882

Mo Time:

4 3.

7 3.9592E88
2 3.968657
9 3.963859
18 3.96341%
11 3.963759
12 2.887798
13 4.826145
14 4.847154
15 2.847788
16 4.848348
17 4.855398
18 2.862287
19 4.198138
28 4.198516
21 &2.227777
22 4.257767
23 4.259535
24 2.259814
25 4.268853
26 4.293764
27 4.317766
28 4.435897
29 4.441494
32 5.483778
33 6.279769
34 7.413761

217.147.39.138
18.8.224.47
18.8.224.47
18.8.224.47
18.8.224.47
217.147.39.138
217.147.39.138
217.147.39.138
217.147.39.138
18.8.224 .47
217.147.39.138
18.8.224.47
18.8.224 .47
18.8.224.47
217.147.39.138
217.147.39.138
18.8.224.47
18.8.224.47
18.8.224 .47
217.147.39.138
217.147.39.138
217.147.39.138
18.8.224.47
217.147.39.138
217.147.39.138
18.8.224.47

18.8.224.47
217.147.39.138
217.147.39.138
217.147.39.138
217.147.39.138
18.8.224.47
18.8.224.47
18.8.224.47
18.8.224.47
217.147.39.138
18.8.224.47
217.147.39.138
217.147.39.138
217.147.39.138
18.8.224.47
18.8.224.47
217.147.39.138
217.147.39.138
217.147.39.138
18.8.224.47
18.8.224.47
18.8.224.47
217.147.39.138
18.8.224.47
18.8.224.47
217.147.39.138

UDP
ueP
UoP
UDP
ueP
UDP
UDP
unP
UDP
UDP
unP
UDP
UDP
unP
UDP
UDP
unP
UDP
UDP
unP
UDP
UDP
unP
UDP
UDP
unP

2493

143
143
93

4.1 pav. Surinkty pakety su ,,Wireshark pradzia

5@p2 -+ 42617
48617 + Seel
48617 + 5882
48617 -+ 5882
48617 + Seel
5882 + 48617
Sep2 -+ 42617
5eg2 + 48617
5882 + 48617
48617 + S@ez2
5eg2 + 48617
48617 + 5882
48617 + S@ez2
48617 + 5882
5882 + 48617
Sep2 -+ 42617
48617 + 5882
48617 + 5882
48617 + S@ez2
5eg2 + 48617
5882 + 48617
Sep2 -+ 42617
48617 + 5882
5882 + 48617
Sep2 -+ 42617
48617 + 5882

Len=26
Len=22
Len=114
Len=114
Len=93
Len=22
Len=22
Len=12g@
Len=1188
Len=22
Len=428
Len=22
Len=126
Len=184
Len=22
Len=77
Len=126
Len=114
Len=38
Len=22
Len=22
Len=256
Len=22
Len=181
Len=1@1
Len=5&

ir

Paveikslélyje matyti iSkarpa 1§ ,,Wireshark® surinkty pakety, pazymétas paketas yra pirma

uzklausa siun¢iama i$ marsSruto parinktuvo j autentifikavimo serverj. Laikas kurj marSruto parinktuvas

uztrukdavo kol gauna sertifikatus ir jungiasi prie valdymo tinklo, buvo skaifiuojamas nuo pirmo

paketo siun¢iamo i$ marSruto parinktuvo j autentifikavimo serverj iki paskutinio paketo, pavaizduotas

4.2 pav. Paskutinis paketas paryskintas paketas. Tai yra paskutinis paketas, nes po to marsruto

parinktuvas kreipiasi | tg pat] serverj, tik i kitg prievado adresg, tai kreipimasis vyko j saugy kliento

valdymo tinkla.

lal
1a2
1a3
las
185
las

188
1e9

Toliau

16.

.571213
-687396
-681169
-651263
-651218
651153
863558
661121
-669527

10.8.224.47
217.147.39.138
10.8.224.47
217.147.39.138
108.8.224.47
10.8.224.47

108.8.224.47
217.147.39.138

217.147.39.138
10.8.224.47
217.147.39.138
10.8.224.47
217.147.39.138
217.147.39.138
10.8.224.47
217.147.39.138
10.8.224.47

UDF
UDP
UDF
UDF
UDP
UDF

UDF
UDF

4.2 pav. Paskutinis paketas

135
135
135
135
135
135

56

&

¢

43617 + Seaz
5@82 + 48817
43617 + Seaz
5882 + 43617
48617 + 5882
43617 + Seaz
5882 + 43617
58944 + 5881
5881 + 6@5as

Len=93
Len=593
Len=93
Len=93
Len=593
Len=93

Len=14
Len=2&

4-1 Lentelé. Autentifikavimo serverio uzduo¢iy vykdymas po vieng. pateikti

duomenys, kuriuose matyti kiek laiko trunka marsruto parinktuvui gauti sertifikatus i§ autentifikavimo
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serverio. Visi bandymai buvo atlikti po 5 kartus. Lenteléje pateikta kiek marSrutizatoriy jungdavosi
prie serverio vienu metu, kiek vidutiniskai laiko trukdavo aptarnauti visus marsrutizatorius ir jvykdyti
visas uzduotis ir paskutiniame stulpelyje paskaiciuotas laikas kiek vidutiniskai laiko trukdavo vieno
marSrutizatoriaus aptarnavimas sistemoje. Bandymo metu buvo atlikti apribojimai, kad serveris vienu
metu gali vykdyti vieng uzduotj. Tai yra vienu metu aptarnauja tik vieng marSruto parinktuva, kiti

jrenginiai stovi eiléje ir laukia kol bus atlaisvinti programos resursai.

4-1 Lentelé. Autentifikavimo serverio uZduo¢iy vykdymas po viena.

Marsruto parinktuvy Vidutinis laikas Vidutinis laikas vienam marsruto
skaicius visoms uzduotims parinktuvui
1 ~15s ~15s
2 ~31s ~16s
3 ~46 s ~15s
4 ~65s ~16s
5 ~18s ~16s
6 ~96s ~16s
7 ~115s ~16's
8 ~134 s ~17s
9 ~154 s ~17s
10 ~173s ~17s

Tyrimo metu gauti duomenys, kurie buvo suraSyti  lentelg, véliau pavaizduoti grafiSkai.
Lentel¢je ir grafike yra pavaizduoti vidutiniai laikai, nes tyrimo metu bandymas buvo kartojamas 5
kartus ir j lentelg raSomas tik vidutis laikas. Tai yra 4.3 pav. Serverio uzduo¢iy vykdymo laikas matyti,
kad vidutinis visy marSruto parinktuvy aptarnavimo laikas serveryje yra tiesiné priklausomybé¢, kai
serveris marsruto parinktuvy uzduotis atlieka po vieng ir like marSruto parinktuvai laukia eil¢je. Tai ir
yra matyti grafike, kad kuo daugiau marsSruto parinktuvy jungiasi j sistemag vienu metu, tuo daugiau
laiko trunka aptarnauti ir jvykdyti visy marSruto parinktuvy uzduotis. Vidutinis laikas vienam
marSrutizatoriui nezymiai didé¢ja, daugéjant marSruto parinktuvy skaiciui, kurie yra programos eil¢je

ir laukia kol bus atlieckamos uzduotys.
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Serverio uzduociy vykdymo laikas

1 2 3 4 5 & 7 8

w
-
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Marsruto parinktuwy skaifius, vnt

4.3 pav. Serverio uzduo¢iy vykdymo laikas

Taip pat tyrimo metu buvo atliktas bandymas, kad vienu metu serveris atlieka dvi uzduotis.
Tai yra vienu metu serveris aptarnauja du marSruto parinktuvus, kiti jrenginiai laukia eiléje kol bus
atlaisvinti programos resursai ir marSruto parinktuvai bus aptarnauti. Toliau 4-2 Lentelé.
Autentifikavimo serverio uzduo¢iy vykdymas po dvi. pateikti duomenys, kuriuose matyti kiek laiko
trunka marSruto parinktuvui gauti sertifikatus i§ autentifikavimo serverio. Visi bandymai buvo atlikti
po 5 kartus. Lenteléje pateikta kiek marSrutizatoriy jungdavosi prie serverio vienu metu, kiek
vidutiniskai laiko trukdavo aptarnauti visus marsSrutizatorius ir jvykdyti visas uzduotis ir paskutiniame
stulpelyje paskaiciuotas laikas kiek vidutinikai laiko trukdavo vieno marSrutizatoriaus aptarnavimas

sistemoje.

4-2 Lentelé. Autentifikavimo serverio uZduociy vykdymas po dvi.

Marsruto parinktuvy Vidutinis bandymy Vidutinis laikas vienam marsruto
skaicius laikas parinktuvui
1 ~15s ~15s
2 ~16s ~16s
3 ~33s ~11s
4 ~33s ~8s
5 ~49 s ~10s
6 ~50's ~8s
7 ~66 s ~9s
8 ~66 s ~8s
9 ~83s ~9s
10 ~83's ~8s
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Tyrimo metu gauti duomenys, kurie buvo surasyti j lentelg, véliau pavaizduoti grafiskai.
Lenteléje ir grafike yra pavaizduoti vidutiniai laikai, nes tyrimo metu bandymas buvo kartojamas 5
kartus ir j lentel¢ raSomas tik vidutinis laikas. Tai yra 4.3 pav. Serverio uzduociy vykdymo laikas
matyti, kad vidutinis visy marSruto parinktuvy aptarnavimo laikas serveryje néra tiesing
priklausomybé, kai serveris marsSruto parinktuvy uzduotis atlieka po dvi vienu metu ir like¢ marsruto
parinktuvai laukia eil¢je. Kadangi serveris aptarnauja marSruto parinktuvus po du vienu metu, tai
grafike matoma, kad serveriui aptarnauti kaip pavyzdys penkis arba $eSis marSruto parinktuvus

kainuoja tiek pat laiko.

Serverio uzduociy vykdymo laikas

50
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(¥ =]
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Mariruto parinktuvy skaifius, vnt

4.4 pav. Serverio uzduo¢iy vykdymo laikas, kai uzduotys vykdomos po dvi

Sioje dalyje atliktas tyrimas parodé, kad serveriui atliekant kelias uzduotis i§ karto marsruto
parinktuvai yra aptarnaujami grei€iau, tai yra serveris gali generuoti sertifikatus keliems marSruto
parinktuvams vienu metu. Tokiu blidu yra pagreitinamas marSruto parinktuvy prisijungimas prie
serverio, kai marSruto parinktuvai jungiasi pirmg karta. Tolimesniuose tyrimuose bus atliekamas
tyrimas, kaip serverio apkrovai turi jtakos skirtingas marsrutizatoriy aptarnavimas vienu metu, kai

uzduotis atliekamos po vieng ir ne tik.
4.1.2. MarSruto parinktuvo prisijungimas prie valdymo tinklo

Taip pat buvo atliktas tyrimas, kai skirtingas marsruto parinktuvy skaicius vienu metu jungiasi
prie saugaus valdymo tinklo nebe pirma kartg. Tai yra marSruto parinktuvai prie serverio jungiasi jau

turédami sertifikatus. Tyrimo rezultatai pavaizduoti 4-3 Lentelé. Marsruto parinktuvy jungimasis prie
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valdymo tinklo Joje matyti, kad marsruto parinktuvy jungimuisi prie saugaus valdymo tinklo neturi

jtakos skirtingas marSruto parinktuvy skaicius, tai yra kai vienu metu jungiasi skirtingas marsruto

parinktuvy skaicius.

4-3 Lentelé. MarSruto parinktuvy jungimasis prie valdymo tinklo

Marsruto parinktuvy Vidutinis bandymy Vidutinis laikas vienam marsruto
skaicius laikas parinktuvui
1 ~4s ~4s
2 ~4s ~4s
3 ~4s ~4s
4 ~4s ~4s
5 ~4s ~4s
6 ~4s ~4s
7 ~4s ~4s
8 ~4s ~4s
9 ~4s ~4s
10 ~4 s ~4s

4.1.3. Siunc¢iamy pakety analizé

Tinkle siunciamus paketus tarp marSruto parinktuvo ir serverio buvo surenkami su

,»Wireshark® jrankiu. Buvo iSanalizuoti visi paketai tiek susijungimo, tiek duomeny siuntimo tarp

marsruto parinktuvo ir autentifikavimo serverio. Prisijungimo metu siunc¢iamas vartotojo vardas ir

slaptazodis yra taip pat Sifruoti, jokie duomenys tarp serverio ir marSruto parinktuvo nesiun¢iami atviru

tekstu. Vienas i§ siun¢iamy pakety i§ marSruto parinktuvo j serverj pavaizduotas 4.5 pav. Siunc¢iamas

paketas

4.5 pav. Siunc¢iamas paketas

© Frame 9: 156 bytes on wire (1248 bits), 156 bytes captured (1248 bits)

» Ethernet II, Src: MS-NLB-PhysServer-3@_1@:17:00:86 (82:1e:10:1f:00:88), Dst: 82:50:73:00:00:00 (82:50:13:00:00:80)

» Internet Protocol Version 4, Src: 10.8.224.47, Dst: 217.147.39.138

- |User Datagram Protocol, Src Port: 58339 (58339), Dst Port: 5882 (5882)

+ Data (114 bytes)
@2 58 f3 @@ @6 @8 82 1le 18 1f G0 G2 85 @@ 45 @80 Povene. ......E.

@12 @0 Be ad 78 [T @@ 48 11 al 99 @a @@ @ 2f d9 93 ...x0.@. ...../..
27 Ba c4 a3 13 83 @@ 7a ee c5 20 5a 3@ 4f @4 83 - - z .. Z.0..
7c d3 31 @@ @6 08 8@ @1 16 83 81 81 12 a1 @8 8l [
@e @3 @3 19 b7 73 ca 35 16 97 be 483 29 12 2 f9 ..... 5.5 ...H)
59 cf 3a 7@ 8f 92 96 95 Se 7c 7c 33 8b 6@ ee B Y.:p.... "|]|3.
5b 19 9b @@ @0 a@ c@ 38 <@ 2c c@ 23 c@ 24 B 14 [ewnun B ., (.5..
c@ @a B8 a5 @@ a3 @@ al ee 9f 8@ cb B8 6a @8 &9 T M1
@8 68 BB 39 BB 38 00 37 0@ 356 c@ 32 c@ 2e c@ 2a .h.9.8.7 .6.2...7
c@ 26 c@ af co a5 @@ 9d ee 3d 88 35 AL =.5
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Paveikslélyje matyti, kad siun¢iamo paketo duomenys yra Sifruoti. Kad ir perémus pakets,
kuris i§ marSrutizatoriaus siun¢iamas j autentifikavimo serverj, negalima perskaityti paketo turinio. Tai

yra néra galimybés suzinoti vartotojo vardo ir slaptazodzio.
4.2. Serverio apkrova jungiantis marsrutizatoriui pirma karta.

Sioje dalyje bus atlickamas tyrimas, kaip autentifikavimo serverio darbui, turi jtakos
skirtingas marSruto parinktuvy kiekis, jungiamas prie serverio, ir generuojami sertifikatai su reikalinga

konfigiiracija.

4.2.1. Serverio procesoriaus apkrova vykdant po vieng uzduotj.

Pirmo tyrimo metu, prie autentifikavimo serverio buvo jungiami trys marSruto parinktuvai
vienu metu. Autentifikavimo serverio pagrindiné programa, buvo apribota, kad marSruto parinktuvy
uzduotis atlikty po viena, tai yra kiti marSruto parinktuvai stovi eiléje ir laukia kol bus aptarnauti.
Jungiant marSruto parinktuvus prie autentifikavimo serverio, buvo stebima autentifikavimo serverio
procesoriaus apkrova. 4.6 pav. Serverio procesoriaus apkrova pavaizduotas serverio procesoriaus

apkrova procentais, tam tikru laiko momentu.

Serverio apkrova
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4.6 pav. Serverio procesoriaus apkrova

Tyrimo metu prie autentifikavimo serverio buvo jungiami trys marSruto parinktuvai vienu

metu. Autentifikavimo serverio vidutiné normali apkrova yra nuo 18 iki 23 procenty. Grafike, nuo
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pirmos iki 5 sekundés vyksta marSruto parinktuvy prisijungimas prie autentifikavimo serverio, ir
duomeny gavimas i§ pirmojo marSruto parinktuvo ir duomeny apdorojimas. Nuo 6 iki 8 sekundés
vyksta sertifikaty generavimas marSruto parinktuvui. Grafike matyti, kad procesoriaus apkrova tuo
laiko momentu kai generuojami sertifikatai labiausiai padidéja net iki 50 procenty. Nuo 9 iki 15
sekundés vyksta duomeny siuntimas i§ autentifikavimo serverio j marsruto parinktuva, taip pat tuo
laitko momentu patikrinami ir nusiysti duomenys, bei atlieckamos papildomos komandos marsruto
parinktuve. Toliau grafike matyti likusiy dviejy marSruto parinktuvy aptarnavimas. Vaizdas grafike
panasSus ir toliau, kai vyksta sertifikaty generavimas likusiems marsruto parinktuvams, procesoriaus

apkrova padidéja, baigus sertifikaty generavimg apkrova sumazéja.

4.2.2. Serverio procesoriaus apkrova vykdant po dvi uZduotis.

Autentifikavimo serverio pagrindingje programoje buvo atliktas apribojimas, kad vienu metu
serveris aptarnauty po du marsruto parinktuvus vienu metu. Tai yra bandymo metu buvo jungiami Sesi
marsruto parinktuvai vienu metu, kurie buvo aptarnaujami po du. Serverio vidutiné normali apkrova
yra nuo 18 iki 23 procenty. Grafike 4.7 pav. Serverio procesoriaus apkrova pavaizduota
autentifikavimo serverio procesoriaus apkrova, kai serveris aptarnauja po du marsruto parinktuvus

vienu metu.

Serverio apkrova
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4.7 pav. Serverio procesoriaus apkrova

Nuo pirmos iki 7 sekundés vyko marSrutizatoriy prisijungimas prie serverio, ir dviejy
marsruto parinktuvy duomeny nuskaitymas ir apdorojimas. Nuo 8 iki 11 sekundés vyko sertifikaty
generavimas, tuo laiko momentu matyti didziausia procesoriaus apkrova serveryje. Nuo 12 iki 16

sekundés vyko duomeny persiuntimas j marSruto parinktuvus, duomeny sutikrinimas ir papildomy
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komandy jvykdymas. Toliau grafikas sistemingai kartojasi, nes baigus pirmasias uzduotis serveris

pradeda aptarnauti sekancius du marsSruto parinktuvus.
4.2.3. Serverio procesoriaus apkrovy iSvados.

Tyrimo metu paaiskéjo, kad marSruto parinktuvui generuoti sertifikatus serveryje néra daug
kainuojantis procesas serveriui. Tai pat prieita prie iSvados, kad vienu metu galima aptarnauti bent po
du marsruto parinktuvus vienu metu serveryje. Taip pat didé¢jant marSruto parinktuvy skaiciui, kuriems
generuojami sertifikatai, taupant jy prisijungimo laika, buty galima i$ pagrindinés programos, pastoviai
stebéti sistemos procesoriaus apkrovas. Serveris galéty ne tik vienu metu aptarnauti po du marsruto
parinktuvus, bet ir uzduotis atlickant lygiagreciai, tai yra kol apdorojami marSruto parinktuvo
duomenys kitas procesas generuoja marSruto parinktuvui sertifikatus. Atlikus tokius pakeitimus
programoje tas leisty bent jau padvigubinti, o gal net ir daugiau karty padidinti marSruto parinktuvy

aptarnavimy skaiciy vienu metu.

4.3. Serverio apkrovy tyrimas po serverio jsijungimo.

Stebint serverio apkrovas po serverio pasileidimo buvo pastebéta, kad pasileidZiant serverio
programoms ir klienty valdymo tinklams su OpenVPN, serverio pradZioje stipriai pakyla serverio
apkrova. Tai pat serverio apkrovai turi jtakos vienu metu jungiantis didelis kiekis marsruto parinktuvy
prie klienty valdymo tinkly. Po tokiy pastebéjimy buvo prieita prie iSvados, kad autentifikavimo
serveris biity paleidziamas praéjus dviems minutéms po serverio pasileidimo. Tai yra per toki laiko
momentg pasileidzia visos reikalingos serverio programos, visi klienty valdymo tinklai su marSruto
parinktuvais. Tai pat stabilizuojasi serverio procesoriaus apkrova, ir tiktai pra¢jus dviems minutéms
paleidZiamas serverio autentifikavimo servisas ir atidaromas prievadas, suteikiant galimybe naujiems

marsruto parinktuvams jungtis prie autentifikavimo serviso.

4.4. Serverio DDOS atakos tyrimas

Serverio atakos tyrime bus istirta, kaip serveris reaguoja i DDOS atakas. Tai yra tyrimo metu,
bus analizuojama, kaip DDOS ataka turés jtakos marsSruto parinktuvy prijungimui prie sistemos, kaip
reaguos jau esami marSruto parinktuvai j vykstancig ataka.

Atliekant DDOS ataka pries valdymo tinklo serverj, buvo panaudoti du vienodi kompiuteriai,
kuriy parametrai:

e Procesorius Intel(R) Core(TM) i5-4460 CPU @ 3.20GHz
e Operatyvioji atmintis — 8GB
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Tinklo pralaidumas — 100Mbp/s

Operaciné sistema — Linux

DDOS atakos simuliavimui buvo panauda ,,PING* komanda su papildomais parametrais.
Pilna komanda: ,,sudo ping -c 1000000 -s 65400 -l 10 -i 0.00001 -W 0.1 —q 217.147.39.138“.

Komandos parametrai:

,»-C* — parametras aprasantis kiek uzklausy iSsiysti,

,»-S*“ — parametras, kuriuo nurodomas siun¢iamo paketo dydis baitais,

»-1° — parametras, kuriuo nurodomas, kiek maksimaliai pakety iSsiysti kol
nesulaukiamas atsakymas. Naudojant §] parametra su didesne reikSme nei 3, reikia
vykdyti komanda ,,root* vartotoju,

,,-1° — parametras, kuriuo nurodoma, kas kiek sekundziy siysti paketus,

»-W — parametras, kuriuo nurodoma, kiek laiko laukiama atsakymo i§ serverio
sekundémis,

»-q" — parametras, kuris nurodo, kad nebiity spausdinamas komandos iSvesties tekstas,

kas leidZia pagreitinti programos veikimg.

Toks DDOS atakos tipas vadinamas ,,Ping of death* [10] atakos modelis pavaizduotas 4.8

pav. DDOS atakAtakuojantys kompiuteriai generuoja didelj kiekj uzklausy j serverj, su padidintu

duomeny kiekiu. Tai yra i§ vieno kompiuterio, vykdant vieng komanda yra iSsiun¢iama apie 140

pakety per vieng sekundg, kur vieno paketo dydis yra 65,4 kilobaito. Tai sugeneruojamas bendras

srautas yra apytiksliai apie 69.6Mbp/s.

>

1 kompiuteris

2

2 kompiuteris

s

3 kompiuteris

>

4 kompiuteris

s

N kompiuteris

Internetas

Serveris

4.8 pav. DDOS atakos modelis
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4.4.1. Serverio pasiekiamumas, vykstant DDOS atakai

Simuliuojant DDOS ataka pries§ serverj buvo bandoma uztersti visg interneto pralaiduma j
valdymo tinklo serverj, taip sutrikdant valdymo tinklo pasiekiamumg. DDOS atakai naudotas pries tai
minétas atakos tipas. Serverio pasiekiamuma buvo bandoma nustatyti i§ neatakuojan¢io kompiuterio
vykdant standarting ,,PING* komanda, tikrinant pakety vélavimo laikg ir pakety praradimo procenta.

Bandymo rezultatai pavaizduoti 4-4 Lentelé. Serverio pasickiamumas DDOS atakos metu

4-4 Lentelé. Serverio pasiekiamumas DDOS atakos metu

Bandymo Vykdomy DDOS | ,,Ping“ paketo vélavimas Pakety praradimo
Nr. ataky skaicius procentas

1 0 4-5ms 0%

2 1 70-78 ms 0%

3 2 173-196 ms 37 %
4 3 226-250 ms 75 %
5 4 251-259 ms 80 %
6 5 252-259 ms 82 %
7 6 252-258 ms 95 %
8 7 252-259 ms 97 %
9 8 252-259 ms 97 %
10 9 252-259 ms 97 %

Auksciau pavaizduotoje lentel¢je yra aprasyti bandymai, kiek bandymo metu yra vykdomy
ataky i server] ir kaip tai atsiliepia serverio pasiekiamumui. Pirmo bandymo metu nebuvo daroma
ataky ] serverj, serverio pakety vélavimas 4-5 ms, pakety praradimas 0%. Vykdant antrg bandyma,
kurio metu buvo atlieckama viena ataka j valdymo tinklo serverj, pakety praradimo procentas buvo 0,
bet atsirado nemazas pakety vélavimas, tai yra 70-78 ms. Nuo trecio bandymo, kai buvo atliekamos
dvi atakos pradéjo stipriai véluoti paketai. Tai pat buvo pasiekta tinklo pralaidumo riba, nuo kurios
pradéjo paketai nebepasiekti serverio ir atsirado pakety praradimas. Tolimesnése atakose, paketo
vélavimas tik didéjo, tuo paciu didéjo ir pakety praradimo procentas. Nuo septyniy ataky pries
server], buvo pasiektas maksimalus pakety praradimo procentas, tai yra 97%. Tolimesnése atakose
pakety praradimo procentas nedid¢jo. Norint dar labiau padidinti pakety praradimo procentg turéjo
biiti daromos atakos daugiau, nei 1§ dviejy kompiuteriy.

Pakety praradimas pavaizduotas grafike 4.9 pav. Pakety praradimas priklausomai nuo ataky
skaiCiaus Grafike matyti kaip stipriai pirmosios atakos jtakoja serverio pasiekiamuma.
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4.9 pav. Pakety praradimas priklausomai nuo ataky skai¢iaus

4.4.2. MarSrutizatoriy pridéjimas, kai vyksta DDOS ataka.

Bandymo metu, i$ dviejy kompiuteriy buvo vykdoma ankséiau aprasyta DDOS ataka ir
bandoma prie sistemos pirma kartg prijungti 10 marSruto parinktuvy vienu metu. Serveryje buvo
atliktas apribojimas, kad serveris aptarnauja tik du marSruto parinktuvus vienu metu. Atakos metu
surinkti duomenys apraSyti 4-5 Lentelé. MarSruto parinktuvy pridéjimas prie sistemos, vykstant DDOS

atakai

4-5 Lentelé. Marsruto parinktuvy pridéjimas prie sistemos, vykstant DDOS atakai

Bandymo | MarSrutizatoriy Vykdomy DDOS ataky Laikas kol prisijungé visi
Nr. skaicius skaicius marSrutizatoriai

1 10 1 ~83s

2 10 2 ~107s

3 10 3 ~9 min

4 10 4 ~20 min

5 10 5 -

6 10 6 -

IS anksc¢iau atlikty bandymy zinoma, kad serveriui atliekant po dvi uzduotis vienu metu desimt
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marSruto parinktuvy aptarnauja per 83 sekundes. Vykdant vieng DDOS ataka prie§ serverj
prisijungimo laikas nepadidéjo. Vykdant dvi atakas pries serverj buvo prarandami paketai, kas jtakojo
ilgesn] marSruto parinktuvy aptarnavimg autentifikavimo serveryje. Nuo trijy ataky prie§ serverj
prasidéjo ilgas marSruto parinktuvy aptarnavimas sistemoje, nes daznai biidavo prarandami siun¢iami
paketai. Taip pat dar padidinus ataky skaiCiy prie§ serverj, marSruto parinktuvai pradédavo
atsijunginéti nuo serverio. Pasiekus 5 atakas pries serverj, prie serverio nebebuvo galimybés pridéti
marSruto parinktuvo, nes tik prisijungus marSruto parinktuvui prie serverio, serveris siysdavo
papildomas uzklausas | marSruto parinktuva, ir nesulaukus atsakymo, jrenginys atsijungdavo nuo

serverio, dé¢l didelio pakety praradimo.

4.4.3. MarSruto parinktuvy pasiekiamumas i§ serverio, kai vyksta DDOS ataka.

Paskutinio tyrimo metu, buvo atliktas tyrimas, kurio metu buvo istirta ir i$siaiSkinta, kaip jau
esami marSruto parinktuvai reaguoja j vykstancig DDOS ataka prieS marSruto parinktuvy valdymo
tinklg. Tai yra buvo bandoma pasiekti marSruto parinktuvg i§ valdymo tinklo. Taip pat buvo stebima
kiek reikia apkrauti valdymo tinklg, kad marSruto parinktuvai pradéty atsijunginéti nuo valdymo
tinklo. Bandymo metu gauti rezultatai surasyti j lentele ir pavaizduoti 4-6 Lentelé. Marsrutizatoriy

pasiekimas i$ serverio, vykstant DDOS atakai

4-6 Lentelé. Marsrutizatoriy pasiekimas i$ serverio, vykstant DDOS atakai

Bandymo | Vykdomy DDOS »Ping“ paketo vélavimas | Pakety praradimo procentas
Nr. ataky skaicius

1 0 95-120 ms 0%

2 1 106-261 ms 0%

3 2 208-906 ms 16 %

4 3 774-1722 ms 33%

5 4 800-3716 ms 41 %

6 5 858-3714 ms 50 %

7 6 902-3718 ms 63 %

8 7 - -

9 8 — -

Lentel¢je suraSytuose duomenyse matoma, kad normaliame sistemos veikime, i§ valdymo
tinklo serverio vykdant ,,PING* komandg | marSruto parinktuva, per OpenVPN tunelj pakety

praradimas lygus nuliui, o paketo vélavimo laikas nuo 95 ms iki 120 ms. Vykdant vieng ataka
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paketai tarp serverio ir marSruto parinktuvo nebuvo prarandami, tik padidéjo paketo vélavimo laikas
iki 261ms. Iki SeSiy ataky pries serverj, maryti kad pakety praradimo procentas didéja, kaip ir paketo
vélavimo laikas didéja. Vykdant nuo septyniy ataky pries serverj, bandymo metu buvau atjungtas
nuo valdymo tinklo serverio, ir nebebuvo galimybé iSmatuoti prarandama pakety procents, bei

pakety veélavimo laika.

4.5. Tyrimo iSvados

Tyrimo metu analizuojant siuné¢iamus paketus tarp serverio ir marSruto parinktuvo, nustatyta,
kad siunc¢iami prisijungimo duomenys ir vélesni paketai yra Sifruoti, kas leidzia duomenis tarp serverio
ir marSruto parinktuvo perduoti saugiai. Atlikus tyrimg nustatyta, kad perduoti sertifikatus per
OpenVPN tunelj yra saugu, nes duomenys siunc¢iami tarp marsruto parinktuvo ir serverio yra Sifruoti.

Tyrimo metu nustatyta, kad marSruto parinktuvui pirma karta prisijungti prie valdymo tinklo
nereikia daug laiko. Norint uZztikrinti nepertraukiamg sistemos darbg, serveryje aptarnaujamus
marSruto parinktuvus biitina rikiuoti j eilg, kad nebiity per daug apkraunamas serveris. Jungiant keleta
marsruto parinktuvy vienu metu, prijungima galima pagreitinti serveriui aptarnaujant po du marsruto
parinktuvus vienu metu. Tobulinant sistema, ir norint dar labiau pagreitinti keliy marsruto parinktuvy
prisijungimg pirma kartg reikéty programoje realizuoti procesoriaus apkrovy steb&jima. Toks
procesoriaus steb¢jimas leistu vienu metu atlikti dar daugiau uzduociy, tai yra kai keli procesai siuncia
duomenis ] marSruto parinktuvg ir procesorius apkrautas minimaliai, Kiti procesai tuo metu galéty
generuoti sertifikatus.

Tyrimo metu nustatyta, kad jungiantis deSimt marSruto parinktuvy prie valdymo tinklo vienu
metu nebe pirmg kartg, néra jokio serverio prijungimo uzvélavimo, kas leidZia aptarnauti visus
marsruto parinktuvus vienu metu.

Tiriant DDOS atakos jtaka serveriui paaiskejo, kad atakos vykdomos pries serverj turi didele
jtaka jau prijungtiems jrenginiams, kurie pradeda atsijunginéti nuo sistemos ir taip pat mazéja galimybeé
pridéti naujus jrenginius prie sistemos vykstant atakai. Norint padidinti serverio atsparumg nuo DDOS
ataky reikalingos papildomos apsaugos serveryje. Tai yra reikia i§jungti serverio atsakinéjima 1 ICMP
paketus, tai pat reikéty realizuoti pakety atmetima, kai j serveri siunciamas didelis uzklausy kiekis 18§

to paties IP adreso.
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5. DARBO REZULTATAI IR ISVADOS

Darbo rezultatai:
1. Analizés metu buvo nagrinéjamos jau esamos konkurenty sistemos. Taip pat analizés

metu buvo iSanalizuoti jau esami valdymo tinklo sprendimai, bei sitilomi standartiniai
protokolai. Atliekant analiz¢ buvo atkreipiamas démesys, ko labiau nori klientai i$
biisimos sistemos. Kadangi klienty noras buvo tiesiogiai pasiekti gaminj i§ saugaus
valdymo tinklo, tad buvo nuspresta naudoti OpenVPN tunelius tarp valdymo tinklo ir
marsruto parinktuvo.

2. Saugiam marsruto parinktuvo ir valdymo tinklo darbui uZztikrinti buvo reikalinga
saugiai ir automatiSkai perduoti sertifikatus i§ sertifikaty generavimo serverio |
marsruto parinktuva. Tokiam sprendimui buvo nuspresta naudoti pirminj OpenVPN
autentifikavimo serverj i§ kurio sertifikatai saugiai, Sifruotu tuneliu, siunciami j
marSruto parinktuva. Prie pirminio autentifikavimo serverio marsrutizatoriai jungiasi
su prisijungimo vardu ir slaptazodziu.

3. Autentifikavimo serveriui apsaugoti, nuo per didelés procesoriaus apkrovos, kai
jungiasi dideli kiekiai marSruto parinktuvy vienu metu, buvo realizuotas uzduociy
statymas | eilg. Norint pagreitinti marSruto parinktuvy prijungimg buvo realizuotas
keliy uzduo¢iy vykdymas vienu metu, tam panaudojant ,,multithreading*.

4. Realizuotas saugus valdymo tinklas, pagal iskeltus klienty reikalavimus. Realizuotas
automatinis marSruto parinktuvy susijungimas su saugiu valdymo tinklu, pries tai
marsruto parinktuvui susijungiant su sertifikaty generavimo servisu ir parsisiunciant
sertifikatus.

5. Tyrimo metu buvo jsitikinta, kad visi duomenys tarp serverio ir marsSruto parinktuvy
stun¢iami Sifruotu tuneliu. Taip pat tyrimo metu iStirti laikai, reikalingi marSruto
parinktuvams prisijungti prie serverio, esant skirtingai serverio tinklo apkrovai, bei
skirtingam marsrutizatoriy kiekiui besijungianciam prie serverio vienu metu.

ISvados:
1. Sukurta sistema veikia ne tik su ,,UAB Teltonika“ jmonés LTE marSrutizatoriais, bet

ir su automobiliniais ,,RUT850* marSrutizatoriais, nes palaiko reikalingus protokolus.

2. Sukurtg sistema galima pritaikyti ir kity ijmoniy LTE marsruto parinktuvams. Svarbu,
kad marsrutizatoriai palaikyty OpenVPN, JSON-RPC protokolus.

3. Yra galimybé padidinti sukurtos sistemos atsparumg DDOS atakoms, i§jungiant PING
komandos atsakymg i§ serverio ir panaudojant ugniasienés taisykles, kurios riboty
didel; kiekj uzklausy i§ vieno IP adreso.

4. Sukurta sistema yra viename serveryje, bet taip pat yra galimybé autentifikavimo

servisg ir klienty valdymo tinkly servisus iskelti j atskirus fizinius serverius.
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