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SANTRAUKA

Siuo metu programinés jrangos gamintojai naudoja jvairius licencijavimo ir apsaugos metodus,
skirtus apsisaugoti nuo nelegalaus programy naudojimo. Siame magistro baigiamajame darbe
apzvelgiami egzistuojantys metodai skirti apsisaugoti nuo nelegalaus naudojimo. Taip pat
pasiilytas licencijavimo apsaugos patobulinimas, kurio esmé yra antrinis licencijavimas apie kurj
vartotojas nezino. Sio antrinio licencijavimo metu aptikus nelegalaus panaudojimo faktq, Siek tiek
pakeiciamas programinés jrangos funkcionalumas. Pokytis néra itin akivaizdu, bet programos

veikimas tampa nekorektiskas.
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SUMMARY

Software manufacturers nowadays use various licensing and protection methods against illegal
software use. An overview of existing protection from unauthorized software use methods
presented in this Master’s thesis. Licensing improvement suggested, which main point is secondary
licensing. Secondary licensing is hidden from the end user. If the illegality fact is revealed during
this secondary licensing, software functionality is being changed a little, in manner that it would

not be obvious that it changed. But the calculations wouldn’t be correct.
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TERMINU IR SANTRUMPU ZODYNAS

P] — programin¢ jranga.

USB — universalioji jungtis (angl. Universal Serial Bus)

GUID - globaliai unikalus identifikatorius (angl. Globally Unique Identifier).

Emuliuoti — naudoti duomeny apdorojimo sistema Kitai duomeny apdorojimo sistemai
imituoti tokiu biidu, kad buty priimami tie patys duomenys, vykdomos tos pacios programos ir
gaunami tie patys rezultatai, kaip ir tiesiogiai naudojant imituojamaja sistema.

MAC - tinklo plokstés adresas (angl. Media Access Control Address).

BIOS - svarbiausia jvesties / iSvesties sistema (angl. Basic Input/Output System).

Valdomosios programavimo kalbos — programavimo kalbos, kuriy kodas néra tiesiogiai
transliuojamas j masininj koda (angl. Managed programming languages).

AES — blokinis simetrinis $ifravimo algoritmas (angl. Advanced Encryption Standard).

DES — blokinis simetrinis $ifravimo algoritmas (angl. Data Encryption Standard).

RSA — vieSojo rakto kriptosistema.

JSON - atviro standarto formatas, perduodantis duomeny objektus sudarytus ir atributo ir
reik§meés pory (angl. JavaScript Object Notation).

ms — milisekundé.
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IVADAS

Darbas priklauso Informacijos ir informaciniy technologijy sauga (kodas 621E10003)
studijy programai.

Nelegaliai naudojama programiné jranga yra svarbi problema Lietuvos ir viso pasaulio
kontekste. Remiantis statistiniais duomenimis [1], nelegalios ar nulauztos programinés jrangos
naudojimas sudaro virs$ 40 proc. Todél $io darbo metu buvo iskeltas tikslas patobulinti programinés
jrangos apsauga nuo nelegalaus naudojimo. Siam tikslui jgyvendinti iskeliami $ie uzdaviniai:
ISanalizuoti esamus biidus naudojamus programings jrangos licencijavimui.
ISanalizuoti metodus naudojamus apsisaugojimui nuo atvirkstinés inzinerijos.
Pasiiilyti patobulinimus apsaugai nuo atvirkstinés inzinerijos.

Nustatyti, kaip panaudoti antrinj licencijavima, kad jis nebiity lengvai aptinkamas.

a > w0 DN e

Realizuoti programos prototipa, kuriame biity realizuota patobulinta apsauga nuo

atvirks$tinés inZinerijos ir numatytas antrinis licencijavimas.

Darbo metu buvo sukurtas patobulintas licencijavimo algoritmas, su dviem licencijos
patikros lygiais: atviru ir pasléptu. Sis licencijavimo algoritmas sukurtas remiantis jau
egzistuojanciais licencijavimo biidais ir orientuotas apsaugoti programin¢ jranga nuo statiniy
sutrikdymy.

Sis magistro baigiamasis darbas yra sudarytas i3 4 skyriy:

e Analizés skyrius. ISkeliamas problemos aktualumas, apzvelgiama kity autoriy
literatiira, apibiidinanti programinés jrangos paZeidZiamumus ir tatkomus metodus
jiems isvengti.

e Projektavimo skyrius. Siame skyriuje numatoma kas bus sukurta, apra$oma
numatomos realizacijos struktura.

e Prototipo realizavimas. Aprasomas sukurtas prototipas, kokios programinés
priemonés panaudotos kuriant §j darba, sukurtos programinés jrangos architektiira
bei naudojami techniniai apsaugos sprendimai.

e Bandymo rezultaty skyriuje aprasoma realizuoto prototipo bandymas realiomis

salygomis ir gauti rezultatai.
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1. PROGRAMINES JRANGOS APSAUGOS NUO NELEGALAUS NAUDOJIMO
KEICIANT FUNCIONALUMA ANALIZE

Programiné jranga, toliau P], yra intelektualiné nuosavybé. Nelegalus P] naudojimas,
manoma, kad kenkia tiek programing jrangg kurian¢ioms jmonéms — mazinant jy pelna, tiek ja
perkantiems klientas — dél iSaugusios jos kainos [2]. Nelegalus programinés jrangos naudojimas —
aktuali problema visame pasaulyje. I8 to uzdirba Zmonés nelegaliai platinantys programing jrangg.
Kadangi nelegali P] dazniausiai yra nemokama, todél pelnas gaunamas i§ jvairiy portaly uz
reklamg ar paslapcia diegiant kenkéjiSkas programas | vartotojy kompiuterius kartu su nelegalia
PI [2]. 1 pav. matomi programinés jrangos piratavimo rodikliai pagal regionus pasaulyje 2013

metais.

Siaurés Amerika _ 19 %
vidurinieji rytai ir Africa ([ -

regionas
1 pav. Programinés jrangos piratavimo rodikliai pagal regionus 2013 metais [1]

Lietuvoje nelegalios P] problema yra itin opi. Tai parodo 2 pav. pavaizduoti statistiniai

duomenys apie piratinés P] naudojima Lietuvoje.
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26 % 54 % 54 %

M Lietuvoje

W Pasaulyje

2007 m. 2009 m. 2011 m. 2013 m.

2 pav. Piratinés programinés jrangos naudojimas Lietuvoje ir pasaulyje [1]
1.1 SprendZiama problema

Programinés jrangos nelegalus naudojimas, panaudojus nelegalia priming licencijg ar
naudojant atvirkSting inZinerijg, randant saugomo mechanizmy pazeidZziamumus ir juos

i$naudojant.
1.2 Darbo tikslas

Patobulinti programinés jrangos apsaugg nuo nelegalaus panaudojimo.
1.3 Darbo uzdaviniai

Siekiant jgyvendinti darbo tiksla, bus sprendziami tokie uzdaviniai:
1. ISanalizuoti esamus biidus naudojamus programinés jrangos licencijavimui.
2. I8analizuoti metodus naudojamus apsisaugojimui nuo atvirkstinés inzinerijos.
3. Pasitlyti patobulinimus apsaugai nuo atvirkstinés inzinerijos.
4. Nustatyti, kaip panaudoti antrinj licencijavima, kad jis nebtity lengvai aptinkamas.
5. Realizuoti programos prototipg, kuriame biity realizuota patobulinta apsauga nuo
atvirkstiné€s inzinerijos ir numatytas antrinis licencijavimas.
ISsprendus visus auks$c¢iau iSvardintus uzdavinius bus jgyvendintas darbo tikslas —

patobulinta programinés jrangos apsauga nuo nelegalaus panaudojimo.
1.4 Apsauga nuo nelegalaus P] naudojimo
Siekiant uzkirsti kelig nelegaliam P] disponavimui, j kurj jeina platinimas, pardavinéjimas

ar naudojimas, naudojami jvairas licencijavimo ir patikros metodai [3].
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Vienas i§ budy apsaugoti licencijuotai programinei jrangai nuo kopijavimo yra surinkti
informacija apie kompiuterj, diegiant P]. Tai gali biiti jvairi aparatinés ar programinés jrangos
analizé. Remiantis $ia analize suformuojami darbinés aplinkos parametrai, kurie i§saugojami
standziajame diske. Kai darbinés aplinkos parametrai yra surinkti, galima kiekvieng karta
paleidziant programg juos sulyginti su esamais darbinés aplinkos parametrais. Tokiu atveju, kai
sulyginus sistemos parametrus galima daryti iSvada, kad tai néra tas pats jrenginys, i kurj buvo
jdiegta programa, galima stabdyti programos kodo vykdyma. Taciau $is apsaugos mechanizmas
gali bati sutrikdytas panaudojus vieng i§ metody, kurie gali padéti praleisti parametry tikrinimg
arba juos sufalsifikuoti. Sie metodai skirstomi j dvi grupes: [4]

e Statiniai — analizuojama programy iSeities kodai;
e Dinaminiai — stebimas programos vykdymas derinimo rezimu, méginama keisti jos
vykdymo eigg specialiomis apsaugos trikdymui skirtomis programomis.

Sekanciuose skyriuose bus placiau apzvelgiami metodai skirti i§vengti statiniy ir dinaminiy

trikdymy.

1.4.1 Apsaugos metodai, siekiant iSvengti statiniy trikdymuy.
Yra keturi apsaugos metodai skirti i§vengti statiniy sutrikdymy [6]:

e Kriptografiniai metodai.

e Susiejimo su identifikatoriumi metodas.

e Per¢jimas ir déklu pagristi metodai.

e Manipuliacijos programos kodu.

Taikant kriptografinius metodus diegiant programa surenkami etaloniniai duomenys bei
parametrai apie sistemg. Tada jie taikant kriptografinius algoritmus yra uzkoduojami j vieng i$
sri¢iy standziajame diske. I$skiriami du pagrindiniai kriptografiniai metodai skirti apsaugai nuo
kopijavimo:

Vienos krypties funkcijos. Jei surinktas aplinkos parametry rinkinys susideda i$ n parametry,
vienas elementas yra X kai i € [1..n], tuomet lengvai galima apskai¢iuoti f(xi) = i, su kiekvienu i,
taciau yi = f(Xi) yra salyginai daug sunkiau apskai¢iuoti su visomis i reik§mémis. Taip uzsifruotus
ir standziajame diske saugomus aplinkos parametrus praktiskai nejmanoma isSifruoti ir gauti
aplinkos vykdymo parametry.

Sifravimas raktu. Etaloniniai vykdymo aplinkos parametrai uzifruojami raktu, kuris ir yra tie
patys etaloniniai parametrai. Paleidus programa, surinkti nauji duomenys uzsifruojami etaloniniais
duomenimis. Taikant §j metodg lyginami parametrai sutampa tik tuo atveju, jei etaloniniai ir esami

sistemos parametrai sutampa.
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Susiejimo su identifikatoriumi metodas. Jis naudojamas tada, kai programinés ir techninés
kompiuterio jrangos parametrai negali buti pasiekti arba jy pasiekimas labai sulétina programos
paleidimg. Sio metodo veikimo principas yra toks, kad diegiant programa, formuojamas ir j
standyjj diska jraSomas unikalus identifikatorius. Tada kiekvieng kartg leidziant programa jis yra
tikrinamas ir jei jis nerandamas arba néra originalus, tuomet programa blokuoja savo kodo
vykdyma.

Siekiant apsaugoti unikaly identifikatoriy nuo kopijavimo, jis turi biiti jrasytas j $ias standziojo
disko vietas:

e | duomeny srities klasterius, kurie faily atributy lenteléje pazymimi kaip uzimti arba
defektiniai.
e [ sistemos sri¢iai rezervuotus standziojo disko sektorius.

Identifikatorius taip pat gali biti jkeltas j ,,USB* atminting bei susietas su atmintuko unikaliu
parametru. Taciau §is apsaugos nuo kopijavimo metodas apsunkina vartotoja, kadangi kiekvieng
kartg paleidziant programing jranga vartotojui reikia prijungti ir atmintuka.

Per¢jimais ir déklu pagristi metodai numato jvairiy dinamiskai besikei€ianCiy per¢jimo ir
pertrauké&iy komandy jtraukima j programos koda. Sios komandos gali biti generuojamos
automatiskai.

Yra du pagrindiniai metodai, skirti manipuliuoti programos kodu:

e Tus¢iy moduliy jtraukimas j programos kamieng. Itraukiami papildomi programiniai
moduliai, turintys daug funkcijy, kurios realiai programos vykdymo logikai nedaro jokios
jtakos. Sie moduliy neveiksnumas neturi biti akivaizdus jsilauzéliui.

e Apsaugotos programos pakeitimas. Pakei¢iama programos pradzia, kad jsilauzélis,
naudodamas standartinj atvirkstinj asemblerio transliatoriy, negaléty teisingai iSversti
programos koda j asemblerio kalba. Siam tikslui pasiekti naudojamos jvairios programos,
pavyzdziui: ,,Nota“ ar ,,Copylock®. Jos modifikuoja .exe failo antraste, taip uzkirsdamos

kelig kopijavimui.

1.4.2 Apsaugos metodai siekiant iSvengti dinaminio sutrikdymo
Siekiant apsaugoti programing jrangg nuo dinaminio kopijavimo naudojami keletas metody [6]:
e Programos vykdymo metu skai¢iuojama jos uzimamos atminties kontrolinés sumos — tai
leidZia nustatyti vykdymo sekimag derintuvu.
¢ Neuzimtos atminties palyginimas su jprastu programai — leidzia nustatyti ir apsisaugoti nuo
veikos sekimo rezidentiniais jrankiais.
e Programai nepriskirty atminties sri¢iy turinio tikrinimas — leidzia programai pasiekti

monopolinj darbo rezima.
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e Pertraukimy vektoriy turinio tikrinimas. Dazniausiai yra tikrinami 13h ir 21h vektoriai.
Metodo esmé yra patikrinti, ar néra nejprasty reikSmiy.

e Pertraukimy vektoriy atnaujinimas. Kopijuojamas pasirinkty vektoriy turinys ] laisvyjy
vektoriy sritj ir pakei¢iami pertraukimy kreipiniai.

e Nuolatinis pertraukimy komandy uzdraudimo ir leidimo komandy kaitaliojimas. Taip
derintuvei sunkiau jterpti kontrolinius sekimo taskus.

e Nuolatiné programinés jrangos moduliy vykdymo laiko kontrolé. Taip aptinkami
programos sustojimai vykdomajame modulyje.

ISvardinti metodai leidzia nustatyti padarytus ar daromus programy pakeitimus, vykdymo eigos

sekimg derintuve ir imtis priemoniy, padésianc¢iy apsaugoti programing jranga.

1.4.3 Programinio kodo maskavimas

Programinio kodo maskavimas yra apsaugos metodas, kuris taikomas siekiant apsaugoti
programos iSeities koda nuo neteiséto jo skaitymo. Maskuojant programos koda jis yra
pakeic¢iamas taip, kad lengvai skaitomi ir suprantami programos kintamyjy, funkcijy, klasiy ar
kity objekty pavadinimai buty pakeisti | zmogui sunkiai suprantamus jvairiy simboliy sekas ar
globalius unikalius identifikatorius — GUID [7].

Kuriant jvairius programinius sprendimus daznai iSkyla noras apsaugoti programinj koda
nuo nesankcionuotos prieigos, jo dalies ar viso nelegalaus kopijavimo ir per — panaudojimo [8].
Tai aktualu programoms, kurios kurtos naudojant valdomasias programavimo kalbas ar kalbas,
kurios néra kompiliuojamos | masininj koda. Tai tokios Kkalbos, kaip ,Java“,
,»C#“ ir kitos. Taip yra, nes turint sukompiliuotus Siy kalby biblioteky failus, panaudojant
nemokamai ar mokamai prieinamus dekompiliavimui skirtus jrankius, apzvelgiamus zemiau
pateiktoje lenteléje, galima perzitiréti Zzmogui lengvai perskaitomg programos koda.

1 lentelé. Programos biblioteky dekompiliavimui skirti jrankiai

Irankis Skirtas programavimo kalbai Kaina

Standartiné licencija — 73 EUR. Profesionali

,»-NET Reflector<[9] ,,C#“, ,Visual Basic* licencija — 155 EUR.
Turi nemokamg bandomajg versija.
,,dotPeek*[10] ,,C#“, . Visual Basic* Nemokamas
,»DJ Java Decompiler<[11] HJava“ Nemokamas
D Java“ Nemokamas

Standartiné licencija — 80 EUR/mén.
Verslui skirta licencija — 140 EUR/mén.,
,JEB2 Java“
imonéms skirta licencija — 280 EUR/mén.

Turi nemokama bandomaja versija.
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IS 1 lentelés, kurioje apzvelgiami dekompiliavimui skirti jrankiai, matyti, kad $iuo metu
populiariausiomis programavimo kalbomis sukurtoms bibliotekoms dekompiliuoti ir perzitiréti jy
turinj naudojami jrankiai yra lengvai prieinami internete ir daznai nemokami.

Maskavimas dar svarbesnis yra programoms, para$ytoms su ,,JavaScript kalba, kadangi tai
yra kliento pusés programavimo kalba ir klientas gali be jokiy papildomy jrankiy perzitiréti, Kokius

failus su programiniu kodu jam parsiunté narSyklé.

2 lentelé. Programos iseities kodui maskuoti skirti jrankiai

Irankis Skirtas programavimo kalbai Kaina

Standartiné licencija — 460 EUR.
Licencija skirta nedideléms
,.Zelix KlassMaster ,Java“ imonéms — 210 EUR, imonéms
skirta licencija — 280 EUR/mén.
Turi nemokama bandomaja versijg.

Standartiné licencija — 115 EUR.

,,Babel ) ) Profesionali licencija — 185 EUR.
,,C#“, .,Visual Basic* ) ] N
Obfuscator<[12] Imonéms skirta licencija — 245 EUR.
ConfuserEx ,,C#“, ,Visual Basic Nemokamas
Eazfuscator .NET ,,C#“, ,Visual Basic Nemokamas
Yano Obfuscator ,,C#“, ,Visual Basic Nemokamas

I$ lentelés, skirtos maskavimui skirtiems jrankiams apzvelgti, matyti, kad jrankiai
populiariausiomis programavimo kalboms obfuskuoti ir apsaugoti nuo nelegalaus skaitymo yra
gana lengvai prieinami internete, tac¢iau mokami. Maziau funkcionalumo turintys jrankiai —

nemokamai.
1.5 Apgrazos inZinerija
Bendru atveju apgrazos inzinerija yra analizavimo procesas [13]. Daznai §io proceso metu
yra i8keliami du tikslai:
e Identifikuoti sistemos komponentus bei jy vidinius sarysius.
e Atkurti ar perkurti sistemg j kitg formg ar didesnj abstrakcijos lygj [14].
Programinés jrangos apgrazos inzinerija yra procesas, kurio metu iSnaudojant programinj
koda kaip pagrindinj informacijos $altinj, surenkama informacija apie funkcionuojancia sistemg

[15].
1.6 Kriptografija

Remiantis ,,Kriptografijos teorija®“ [16] knygos autoriais, Siuolaikiné kriptografija yra

mokslo Saka, kuri sprendzia elektroninés informacijos saugos problemas.
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Kriptografijos mokslui kyla keli svarbtis uzdaviniai:

e Informacijos konfidencialumas (angl. data confidentiality). Uztikrinama, kad
perduodama slapta informacija galéty perskaityti tik tas subjektas, kuriam ji skirta, o
ne kazkas kitas, kam prieinamas kanalas, kuriuo perduodama informacija. Tali
pasiekiama informacijg Sifruojant.

e Informacijos vientisumas (angl. data integrity). Uztikrinama, kad siunciamy
duomeny niekas nesuklastoty. Dazniausiai tam pasitelkiamos maiSos funkcijos (angl.
hash function).

e Subjekto tapatumo nustatymas (angl. subject authentification). UzZtikrinima, kad
Sifruotos informacijos siuntéjas tikrai yra tas subjektas, kuris teigia siuntes
informacija, o ne apsimetélis. Elektroninis parasas yra vienas i§ autentifikavimo
metody.

Sujungus keletg i§vardyty uzdaviniy gaunami dar du, nemaziau svarbas:
e Subjekto anonimiskumas (angl. subject anonimity) — turi baiti uztikrinama subjekty
anonimiskumas.
e Informacijos autentiSkumas (angl. data authenticity) — turi bati uZztikrinama, kad
duomenys yra teisingi ir jy autorius yra siuntéjas.

< Kriptografija )

v v v
(Asimetriné kriptografija) ( Simetriné kriptografija ) (Kriptograﬂniai protokolai}
1 [
A v
RSA ir kitos vieSojo rakto Blok|n|a| 5|fraV|mo Srautiniai Sifravimo
kriptosistemos algorltma| algontmal

> — Y
AES RCE BlowFish ir k|t| blokinio VBC4 |'r kiti Srau'.umo.
Sifravimo algoritmai Sifravimo algoritmai

3 pav. Kriptografijos kryptys [17]
Kaip matyti i§ auks$Ciau pateikto paveikslo (3 pav.) — iSskiriamos trys pagrindinés
kriptografijos kryptys:
e Simetriné kriptografija. Kuri skirstoma dar j dvi kryptis: srautinius Sifravimo
algoritmus ir blokinius Sifravimo algoritmus.
e Asimetriné (vie$ojo rakto) kriptografija.

o Kiriptografiniai protokolai.
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Simetrinés ir asimetrinés Kriptografijos kryptys bei hibridinés kriptosistemos privalumai

placiau aptariami Kituose Sio skyriaus poskyriuose.

1.6.1 Simetriné kriptografija

Simetringje kriptografijoje duomenys uzSifruojami ir i$Sifruojami tuo paciu kriptografiniu
raktu. Simetrinés kriptografijos greitis yra kur kas didesnis nei asimetrinés (vidutiniskai 100 karty)
bei patys raktai yra kur kas mazesni — 128, 256 bity ilgio raktai laikomi saugiais [18].

Prie§ perduodant duomenis tarp dviejy Saliy, turi biti pasidalintas slaptasis raktas k
naudojant vieng i§ rakty apsikeitimo algoritmy, tokiy kaip ,,Diffie-Hellman* [19] ar kitu btudu per
saugy kanalg. Duomenys uzsifruojami naudojant Sifravimo algoritmg E ir slaptajj rakta k, taip
gaunant $ifrogama ¢, ¢ = E(k, m). Sifrograma siun¢iama gavéjui, kuris gaves pranesima jame
zinute m, m = D(k, ¢).

Simetrinéje kriptografijoje naudojami algoritmai skirstomi  srauto ir blokinius. Srautiniai
algoritmai Sifruoja kiekvieng duomeny simbolj ki € K, daznu atveju Sis simbolis yra dvejetainis
skai¢ius ar baitas. Zinomiausias ir dazniausiai praktikoje taikomas srautinio $ifravimo algoritmas

,,Rivest Cipher 4%

Blokiniai algoritmai i$ karto Sifruoja fiksuoto dydZzio duomeny bloka. Daznu atveju

duomeny bloko dydis yra 64 (,,DES*) ar 128 (,,AES®) bitai.[20]

1.6.2 Asimetriné kriptografija

Asimetrinés kriptografijos arba kitaip vieSojo rakto kriptografijos pagrindas yra tai, kad
kiekvieno subjekto kriptografinis raktas yra padalintas j dvi dalis: viesajj raktg ir privatyjj rakta.
VieSasis raktas yra visiems atvirai prieinamas ir jis skirtas duomenims uZz$ifruoti. Tuo tarpu
privatusis raktas zinomas tik paciam subjektui ir jis skirtas duomenims isSifruoti. Asimetrinés
kriptografijos rakty dydziai turi biiti pakankamai dideli. Vienos i§ pirmyjy asimetrinés
kriptografijos sistemos ,,RSA* §iuo metu priimtas saugus rakto dydis privalo biiti didesnis ar lygus
2048 bitams [21].

D¢l santykinai didelio savo rakto dydzio, vieSojo rakto kriptografija yra apie 100 karty
létesné uz simetring kriptografija.

Tarkime, kad turime du subjektus: duomeny siuntéjg ir gaveéjg. Gavéjas turi savo rakty pora:
privatyjj rakta sk ir vie$ajj raktg pk. Siunt¢jas siysdamas duomenis m juos uzsifruoja vieSuoju
gavéjo raktu naudodamas Sifravimo funkcija E ir gauna Sifrograma c, ¢ = E(pk, m). Tuomet gave¢jas

vve

m.
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Keletas svarbiausiy vieSojo rakto kriptografiniy sistemy yra ,,RSA®, ,,ELGamalio® ir

,»Rabino®. Visos Sios kriptosistemos suteikia galimybe Sifruoti bei pasirasyti skaitmeniniu parasu.

1.6.3 Hibridiné kriptosistema

Hibridiné kriptosistema yra tokia sistema, kurioje naudojama abi kriptografijos Sakos —
simetriné ir asimetriné. Sios kriptosistemos naudojamos perduoti dideliems duomeny kiekiams
nenaudojant rakty apsikeitimo protokoly. Sios kriptosistemos esmé yra ta, kad duomenys
perduodami uzsifruoti simetriniu raktu. Taip jie uzSifruojami bei i$ifruojami greiciau, todél
sunaudojama maziau resursy, o pats simetrinis raktas gavéjui nusiun¢iamas panaudojus vie$ojo
rakto kriptografijg. Simetrinis raktas uzSifruojamas vieSuoju asimetriniu gavéjo raktu ir jam
i$siun¢iamas. Tuomet gavéjas gauna raktg, kuris buvo jam saugiai atsiystas tinklu, nenaudojant
papildomy protokoly.

Naudojant hibriding kriptosistemg iSnaudojama patogus simetrinis Sifravimas apsikeitimui

raktais ir greitas simetrinis Sifravimas.
1.7 ISvados

Nelegaliai naudojama programing jranga yra itin svarbi problema Siandieninéje Lietuvos bei
tarptautinéje visuomengje. Remiantis statistiniais 2007 — 2013 m. duomenimis nelegalios ar
nulauztos programinés jrangos naudojimas sudaro 38 — 43 proc. Tai yra didelis skaicius.
Programinés jrangos verslu uzsiimancioms jmonéms kasmet patiriant didelius nuostolius dél
nelegalaus jy kuriamo produkto panaudojimo, todél svarbu sukurti kuo sunkiau nulauziamus
licencijavimo metodus.

Kuriant saugius licencijavimo biidus naudojami jvairis metodai. Sie metodai apima
matematinius modelius, su operaciniy sistemy veikimu susijusius modelius ir kitus metodus, kurie
Siame darbe néra placiau nagrin¢jami. DazZnai siekiant apsaugoti programing jrangg nuo jvairiy
sukrikdymy taikomi kriptografiniai — simetriniai, asimetriniai $ifrai, iSeities kodo maskavimo
algoritmai ar net fiziniai jrenginiai, kuriuose vykdoma dalis funkcionalumo.

Atlikus analize jau egzistuojanciy licencijavimo metody bus sukurtas patobulintas
licencijavimo modelis. Jis apims dviejy lygiy licencijos patikros mechanizmg, kur pirminis
licencijavimas bus atviras ir matomas vartotojui, o antrinis licencijavimo procesas kiek jmanoma

pasléptas ir sunkiai aptinkamas.
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2. PROGRAMINES JRANGOS APSAUGOS NUO NELEGALAUS NAUDOJIMO
KEICIANT FUNCIONALUMA PROJEKTAS

Siuo metu sukurta gausi jvairové metody, skirty apsaugoti programing jranga nuo nelegalaus
panaudojimo, ta¢iau dazniausiai praktikoje yra taikomas aktyvacijos kodo reikalavimas. Visgi dar
néra sprendimo, kuris biity visiSkai patikimas ir apsaugoty programing jrangg nuo nelegalaus
panaudojimo. Todél Sio darbo metu bus sukurtas sprendimas, kuris padés aptikti fakta, kad
programiné jranga yra naudojama nelegaliai. Sis sprendimas apims atsitiktiniu laiko momentu
iSkvie¢iamg antring licencijos validumo patikrinimo funkcija, kuri remdamasi tam tikrais i$ anksto

numatytais reikalavimais galés aptikti, kad programiné jranga veikia nelegaliai.
2.1 Licencijos sudarymo procesas

Programinés jrangos kur¢jas, siekiantis uztikrinti, kad jo programiné jranga nebity
naudojama nelegaliai, privalo realizuoti pakankamai patikima licencijavimo metoda. Siame
poskyryje apraSomas licencijos generavimo procesas.

Kiréjas licencijos sudarymo metu turi sugeneruoti deSimties skaitmeny aktyvacijos koda,
kuris susiejamas su programinés jrangos pirkéjo identifikatoriumi, taip uztikrinama, kad aptikus
nelegaliai naudojama programa biity galima suzinoti, su kurio kliento aktyvacijos kodu ji
naudojama. Taip pat sugeneruojama ,,RSA* asimetriniy vieSojo ir priva¢iojo rakty pora, kuriy
viesasis raktas jraSomas j dinaming bibliotekg ir taip pat keliaus kartu su programa, o privatusis
liks pardavéjui, SU juo pasiraSomas aktyvacijos kodas ir pasiraSytas tekstas jraSomas j licencijos
faila. Tuomet bus sugeneruotas ,,AES* simetrinés kriptografijos raktas, kuriuo bus uzsifruojama

licencija bei pats raktas keliaus su programa.
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Sugeneruojamas unikalus

desSimties skaitmeny Sugeneruojama ,, RSA“
Pradzia aktyvacijos kodas ir —» 2048 bity dydZio rakty
susiejamas su vartotojo pora

identifikatoriumi

:

Pasirasytas tekst Akt ijos kod
asirasytas tekstas Sugeneruojamas AES 256 yvacijos kodas

uzsifruojamas AES 256 [€— ) — pasirasomas RSA
bity raktas -
raktu privaciuoju raktu
g.f v . ]
ifrograma iSsaugojama Pabaiga

klienty duomeny bazéje

4 pav. Licencijos sudarymo proceso diagrama

Tai yra pradiné pasiruoSimo licencijavimui faz¢, kurios metu sugeneruojami kriptografiniai

raktai bei licencija.
2.2 Dinaminiy biblioteky paruos$imo procesas

Dar vienas licencijavimo proceso parengimo etapas yra dinaminiy biblioteky, kurios bus
susietos su atskira programos instancija paruosimas. Turi buti parengtos programos bibliotekos,
kurios bus skirtingos kiekvienai eksploatuojamai programinés jrangos instancijai.

Paruosiami du dinaminiy biblioteky (angl. dll — dynamic-link library) failai su stipriu vardu,
taip uztikrinant, kad jie nebus pakeisti netikrais, vartotojo sukurtais failais. | vieng i§ jy jraSomas
programai skirtas ,,AES* kriptografinis raktas, kuris bus skirtas i$Sifruoti licencijos failui, o ] kitg
— jrasomas vieSasis ,,RSA* raktas, kuris bus naudojamas patikrinti programinés jrangos kiiréjo

parasu pasiraSyto aktyvacijos kodo autentiSkuma.
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Sukuriamas o’ .
. o | §j failg jraSomas AES
R neS 256 raktas, skirtas
Pradzia bibliotekos (DLL) > -
. L pirminei licencijos
failas, su stipriu g
patikrai
vardu

A

i Sukuriamas antras
] Sj failg jraSomas

vieSasis RSA raktas gl ines
Pabaiga . .| bibliotekos (DLL)
skirtas antrinei . -
. . L failas, su stipriu
licencijos patikrai
vardu

5 pav. Programos biblioteky paruoSimo proceso diagrama

Programinés jrangos kiiréjui Sis paruoSimas biity daugiausiai kasty reikalaujantis darbas,
kadangi kiekvienai instancijai turi buti paruosti dinaminiy biblioteky failai ir keliauti kartu su
programos instaliacijos failu bei §iy biblioteky turinys turi bati unikalus kiekvienai aplikacijai. Sis
procesas galéty biiti automatizuojamas panaudojant vieng i§ programinés jrangos automatizuoty
kompiliatoriy. Tokiy kaip ,, TFBuild*, ,,Jenkins.NET* ar rasant jvairius skriptus modifikuojanc¢ius
programinius failus, pakei¢iant tam tikras reikSmes, Kaip, kad raktai ar versijos ir naudojant
,»,MSBuUild*“ jrankius paruosti programinés jrangos versijas. kurios bus siun¢iamos klientams.

Siame darbe kuriamame prototipe §is procesas nebus automatizuotas, o atliekamas rankiniu badu.
2.3 Pirminio licencijavimo procesas

Pirminis licencijavimo procesas yra visiskai atviras ir turi biiti pakankamai sudétingas, kad
zmongs siekiantys jj nulauzti negaléty numatyti fakto, jog naudojamas antrinis licencijavimas. Jei
vis délto pirminis licencijavimas programiSiams pasirodyty gana nesudétingas, jie pradéty gilintis
toliau ir ieSkoti paslépto licencijos patikros metodo.

Pirminio licencijavimo procesas sudarytas taip, kad jis apsaugoty nuo aktyvacijos kody
generatoriaus, kadangi aktyvacijos kodai tikrinami kiiréjo serveryje. Jei pavykty nukreipti
uzklausg siysta kuréjo serveriams j suklastotus serverius, taip méginant apeiti pirming¢ patikra,
nebiity gautas tinkamas programinés jrangos licencijos atsakas, jo nepavykty isSifruoti ir

nepavykty nelegaliai paleisti programinés jrangos.
2.3.1 Aplinkos parametry reik§més
Diegiant programing jranga surenkami aplinkos parametrai ir i$saugoma jy maisos (angl.

hash) reik§més. Sie parametrai bus naudojami kiekviena karta paleidus programine jranga.

Diegimo metu gali bati surinktos jvairios parametry kombinacijos, pateiktos zemiau esancioje
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lentel¢je. Pasikeitimo tikimybé nurodo, kokia yra tikimybeé, kad galéty pasikeisti nurodytas
parametras viename kompiuteryje. Pasikeitus keletui svarbiy parametry galima daryti prielaida,
kad pasikeité ne tik tam tikri kompiuterio komponentai, 0 kad programa veikia kitame, nei ji buvo
jrasyta fiziniame ar virtualiame jrenginyje. Jei parametro pasikeitimo tikimybé yra Zema, tai
reiskia, kad tikimybé tam elementui pasikeisti yra mazesné nei 1 proc., vidutin¢ — 1-15 proc., 0
auksta daugiau nei 15 proc. Parametro svarba nurodo, ar atitinkamam parametrui pasikeitus,
licencijavimo algoritmas galéty traktuoti, kokia yra tikimybé, kad pasikeité programos veikimo

aplinka.

3 lentelé. Galimi aplinkos parametrai

Parametras Pasikeitimo tikimybé Svarba
Procesoriaus identifikatorius Zema Auksta
Procesoriaus taktinis daznis Vidutiné Zema
Procesoriaus architektiiros tipas Zema Auksta
Procesoriaus modelis Zema Auksta
Pagrindinés plokstés identifikatorius Zema Auksta
Sisteminio kietojo disko serijos numeris Auksta Zema
Sisteminio kietojo disko modelis Vidutiné Vidutiné
Tinklo plokstés MAC adresas Zema Auksta
Operatyviosios atminties Kiekis Auksta Zema
Operatyviosios atminties détuviy kiekis Zema Auksta
Kompiuterio vardas Zema Vidutiné
BIOS — Serijos numeris Zema Auksta
BIOS — Gamintojas Zema Auksta
Operacinés sistemos versija Vidutiné Zema
Operacinés sistemos architektiiros tipas Zema Auksta
Vaizdo plokstés atminties kiekis Vidutiné Zema
Vaizdo plokstés serijos numeris Vidutiné Zema

Galima surinkti ir daugiau aplinkos parametry reikSmiy, kurios Sioje lenteléje nepateiktos.
Visi jmanomi parametrai, kurie galéty apibiidinti fizing¢ jrangg néra pateikti, nes jy pasikeitimo
tikimybé yra per didelé. Taip pat parametrai gali neturéti arba turéti labai mazg jtaka, Kuri
apibuidina kriterijy, pagal kurj buity galima nuspresti ar programing jranga veikia kitame jrenginyje,
nei kad buvo jdiegta.

Sickiant iSvengti didelés tikimybés, kad aplinkos parametrai pasikeis tame paciame
kompiuteryje ir programiné jranga nebeveiks, nors jdiegta legaliai, blitina nustatyti ganétinai

auksta pereinamaja riba, kurig virsijus biity stabdomas korektiskas programos veikimas.
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2.4 Pirminio licencijavimo inicijavimas

Naudotojui, pirmg kartg paleidus programa, praSoma suvesti aktyvacijos koda bei jmonés ar
kliento kodg, kuris buvo nurodytas perkant programing jrangg. Suvestas aktyvacijos kodas
uzsifruojamas vieSuoju RSA raktu o kliento kodas atvira forma siun¢iami j programinés jrangos
karéjo serverj. Jame tikrinamas jy autentiSkumas: ar toks klientas pirko programing jranga su tokiu
licencijos raktu bei ar licencija dar nebuvo panaudota. Patikrinus duomenis ir jsitikinus, kad jie
yra teisingi, serveris iSduoda licencijos atsakg, kuriame yra licencijos kodas pasiraSytas kiréjo
privac¢iu RSA raktu bei uz$ifruotas simetriniu ,,AES* aplikacijos raktu. PrieSingu atveju graZinama
klaidos Zinuté. Gauti duomenys iSsaugomi ,,Windows® operacinés sistemos registre, kuriame
saugoma kita programinés jrangos konfigtiracija. Duomenys saugomi Sifruotame pavidale, taip
apsunkinant jy reikSmés gavimg programiSiams. Sékmingai jvykdzius §j licencijavimo procesa
aplikacija paleidZziama vykdymui. Kitu atveju, jei aktyvacijos kodas neteisingas, kiir¢jo serveris
grazina klaida. Si klaida taip pat yra uzsifruojama simetriniu AES aplikacijos raktu bei jragoma j
registrg, taip apsunkinant prieiga prie §io klaidos praneSimo nurodancio, kad aktyvacijos kodas
neteisingas. Taip programiSiams biity sunkiau, surasti skirtumg tarp teigiamo ir neigiamo serverio
atsako bei suimituoti teigiamga atsaka. IraSius j registra aplikacijos paleidimo klaidos pranesima

aplikacijos vykdymas sustabdomas.

Pirma karta Jvesti duomenys
Diegiant P), paleidZiant P) siunc¢iami j kiiréjo
surenkami aplinkos pareikalaujama servisg ir ten
Pradzia parametrai, ir » aktyvacijos kodo ir > patikrinama jo
iSsaugomos jy kliento ar jmonés tikrumas bei ar
sgntraukos reikSmés vardo, kuriuo buvo aktyvacijos kodas dar
pirkta PJ nepanaudotas

A 4

Atsakymas jraSomas i
| ,Windows“ operacinés |«
sistemos registrg

Aplikacija
paleidZziama

Gaunamas atsakymas i$
kdréjo serviso

Aktyvacijos kodas validus

Aplikacijos vykdymas
atSaukiamas

»

» Pabaiga

6 pav. Aktyvacijos kodo patikros proceso diagrama
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Diegimo metu surinkti aplinkos parametrai yra tikrinami kiekvieng kartg paleidus
programine¢ jrangg. Esminis reikalavimas, kad diegimo ir antrinio licencijavimo metu surinkti
parametrai skirtysi. Tokiu buidu nors ir bty aptiktas pirminis parametry rinkimas ir jy reikSmés
bty emuliuojamos (tai yra buty imituojamos tokios aplinkos parametry reik§més kokios buvo
diegiant programing jrangg), tatiau antrinio licencijavimo metu naudojamos aplinkos parametry
reikSmés skirtysi ir jos, KO gero, nebiity emuliuojamos.

Pirminis licencijos patikros procesas yra salyginai saugus, taciau didele patirtj turintiems
programisiams jj pavykty nulauzti. Tad siekiant apsaugoti programing jrangg nuo nelegalaus
panaudojimo — taikomas antrinis licencijavimas, kurio detalesnis veikimo procesas aptariamas

sekanciuose Sio darbo poskyriuose.
2.5 Antrinio licencijavimo procesas

Antrinio licencijavimo procesas yra santykinai sudétingesnis palyginus su pirminiu tiek savo
struktiira, tiek nenumatytu ir aiskiai neapibréztu vykdymo laiku. Sio licencijavimo esminis
aspektas yra vartotojui i§ anksto nenumatomas vykdymo laikas ir ne i§ karto pastebimas veikimo
pakitimas, kurj pastebéti itin sunku. Pastebéjus nekorektiskai veikiancéig PI, praktiSkai tapty
nejmanoma atstatyti jos j prading biiseng. Atstatyti veikimg biity galima tik tiksliai zinant, Kuris
failas pasikeité ir kokios reik§més ten turéty biiti.

Sis procesas sudarytas taip, kad aptikty fakta, jog veikimo aplinka pasikeité, tai yra
programiné jranga buvo nukopijuota j kitg jrenginj. Taciau licencijavimo modelis su nenumatytu
laiku i8kvieciamomis pasléptomis patikromis turi kelis nenuginc¢ijamus trukumus. Vienas i$ jy —
galimybeé, kad antrinis licencijavimas niekada nebus i§Saukiamas. Taip gali nutikti, jei pasléptas
programinis kodas bus vykdomas tik itin retai vykdomoje programinés jrangos funkcijoje. Todél
reikia surasti funkcijas, kurios naudojamos vidutiniSkai daznai, tai yra ne kiekvieng kartg
paleidZiant aplikacija, bet ir ne itin retai. Antrasis §io licencijavimo trikumas — jei programinés
jrangos pirmine licencijos patikra bus apeita ir P] bus nukopijuota j kita veikimo aplinka dar iki
surenkant aplinkos parametrus antrinio licencijavimo moduliui. Siuo atveju biity surinkti naujos

aplinkos parametrai kurie biity traktuojami kaip etaloniniai.
2.6 Antrinio licencijavimo inicijavimas

Tam tikru vartotojui nenumatytu momentu aktyvuojama antrinés licencijos patikros
funkcija. Vykdant ja surenkami darbinés aplinkos parametrai, kurie yra tam tikry i§ anksto
numatyty parametry, aptarty 2.3.1 poskyryje, rinkinys. Tuomet patikrinama ar aplinkos parametrai
jau surinkti. Jei parametrai dar nebuvo surinkti, apskai¢iuojamos jy santraukos reikSmeés,
suraSomos j dinaminj failg ir tgsiamas jprastas programos darbas. Kitu atveju lyginamos etaloniniy

parametry Santraukos reikSmés su kg tik gautomis. Jei pasikeit¢ keletas darbinés aplinkos
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parametry lyginant su etaloniniais, P] funkcionalumas néra kei¢iamas. P] funkcionalumas
kei¢iamas tik jei pasiekiamas tam tikras i§ anksto numatytas pasikeitusiy parametry kiekis

atsizvelgiant j jy svarba, kuri apibrézta 3 lenteléje.

Tam tikru vartotojui
nenumatytu metu
Pradzia aktyvuojama antriné
licencijos patikros
funkcija

Surenkami darbinés
aplinkos parametrai

arametry pokytis
nevirsijo ribos nusakancios

Tikrinami etaloniniai Etaloniniai aplinkos

techninés jrangos sistemos parametrai S parametrai jau surinkti
. o urinkt
pasikeitimo
i Nevirsijo
Virsijo ¢ Nesurinkti
Parametry sgntraukos
Siunc¢iamas reikSmés jraSomos |}
N pranesimas ] kiiréjo Tesiamas jprastas | dinaminj nuolat
serverj apie nelegaliai programos darbas kintatj failg, jos bus
naudojama P] traktuojamos, kaip
etaloninés
A
Kei¢iamas programos -
15 Prog > Pabaiga
funkcionalumas

7 pav. Antrinés licencijos patikros proceso diagrama

Sio antrinio licencijavimo esminis privalumas, yra tas, kad jj sunku aptikti. Sunku numatyti,
kad jis naudojamas programinéje jrangoje. Netgi numanant jo naudojima, nelengva surasti kurios
funkcijos metu jis iSkvieciamas. Aptikus fakta, kad programiné jranga naudojama nelegaliai,
vartotojas néra apie tai jspéjamas ir, Ko gero, gali iSkarto nepastebéti, kad programa
nefunkcionuoja taip kaip turéty. Todél netgi pastebéjus, kad jvyko tam tikri pokyciai

funkcionalume, nelegaliam vartotojui nebiity aiSku, kada Sis pasikeitimas jvyko.
2.7 Programos funkcionalumo keitimas

Antrinio licencijavimo metu aptikus fakta, kad programiné jranga naudojamas neteisétai,

iskyla ig$tkis, kaip pakeisti programos funkcionaluma. Sis funkcionalumo pakeitimas privalo
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bati sunkiai aptinkamas programisiui, kuris siekia nulauzti programing jrangg taip, kad jis galéty
buti naudojama su nelegaliu aktyvacijos kodu ar priminé licencijos patikra visi§kai nebiity

taikoma.

Tarkime, kad programa atlicka tam tikrus skai¢iavimus. Tokiu atveju, kiekvieng kartg biity
galima tam tikras skai¢iavimams naudojamas konstantas uzkrauti i§ dinamiskai ir nuolat kintancio
failo, o antrinio licencijavimo metu Siek tiek modifikuoti jas taip, kad kitg kartg atliekant
skai¢iavimus biity gaunami neteisingi rezultatai, taciau vartotojui nebuty lengvai nuspéjamas
faktas, kad tai netinkamos licencijos sukeltas reiskinys. Bty atliekamas vienintelis failo turinio
atnaujinimas, o kadangi Sis failas yra dinaminis ir nuolat atnaujinamas, pats konstanty pakeitimo
faktas tapty sunkiai aptinkamu. Taip pasikeitus konstanty failui naudojama programiné jranga

veikty nepakitusia seka, o gaunami rezultatai nebtity visiskai tikslas ir teisingi.

2.7.1 PI funkcionalumo keitimo teisinis reglamentavimas

Programinés jrangos funkcionalumo keitimas apie tai visiskai neinformavus vartotojo gali
pazeisti Lietuvos Respublikos vartotojy teisiy apsaugos [22] jstatymo antrgjj skirsnj. Tiksliau Sio
istatymo 3 straipsnio (vartotojy teisés) 2 punkta — ,,isigyti saugias, tinkamos kokybés prekes ar
paslaugas™ ir 3 punkta — ,gauti teisingg ir visapusiSka informacija valstybine kalba apie
parduodamas prekes, teikiamas paslaugas®. Taip pat gali buti pazeistas Lietuvos Respublikos
civilinio kodekso [23], sestosios knygos — prievoliy teisé 6.803 straipsnio — gamintojo (tiekéjo)
teisés ir pareigos 2 punktas: ,,Gamintojas (tiekéjas), jeigu ko kita nenustato sutartis privalo, pirmg
papunktj — parduoti tinkamos kokybés prekes ir garantuoti jy kokybe, parduoti prekes sutartyje
nustatytais terminais ir mastu.*

Siekiant iSvengti vartotojo teisiy ar gamintojo pareigy jstatymy pazeidimo galutinio
vartotojo licencijoje biitina nurodyti, kad gamintojas garantuoja tinkamg programinés jrangos

veikimg tuo atveju, jei ji naudojama legaliai su galiojancia tam kompiuteriui skirta licencija.
2.8 ISvados

Siekiant suteikti programinei jrangai kuo didesnj apsaugos lygi, biitina sudaryti licencijavimo
procesa, kuris biity kiek jmanoma visapusiSskai saugesnis. Jis patobulinty jau egzistuojancius
licencijavimo metodus ir juos panaudoty programinés jrangos apsaugai.

Sio darbo metu bus naudojama dvigubo licencijavimo metodika. Sia metodika sudaro dviejy
lygiy licencijavimas. Atviras vartotojui matomas priminis licencijavimas — kurio metu bus
naudojamas aktyvacijos kodas siun¢iamas tinklu j programinés jrangos kiiréjo serverius. Sio
aktyvacijos kodo persiuntimui tinklu ir validacijai bus pasitelkiami kriptografiniai metodai.
Antrinis licencijavimas bus pasléptas nuo vartotojo bei iSkvie¢iamas nenumatytu metu. JO metu

bus renkami 1§ anksto numatyti darbinés aplinkos parametrai. Bus sekama ar pasikeité reikSminga
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Siy parametry dalis, kuomet biity galima daryti nenugin¢ijamg i§vada, kad programing¢ jranga buvo
nukopijuota j kita kompiuterj apeinant pirminj licencijavimg. Aptikus §j fakta, vartotojas néra apie
tai informuojamas, taciau programiné jranga pradeda veikti netiksliai ir neteisingai — jOS
funkcionalumas pakeic¢iamas.

Vartotojas i$ anksto supazindinamas su tuo, kad programinés jrangos kiir¢jas néra atsakingas
uZ tai, kad nelegaliai naudojama programiné jranga veikty korektikai. Sj teiginj jis patvirtina

sutikdamas su galutinio vartotojo licencija.
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3. PROGRAMINES JRANGOS APSAUGOS PROTOTIPO REALIZAVIMAS

Siame skyriuje bus apZvelgiamas realizuotas prototipas bei jo veikimo principas. S prototipa
sudaro:
e Programinés jrangos kiréjo serveryje veikianti ziniatinklio tarnyba (angl. Web
Service).
e Apsaugota programiné jranga. Siuo atveju bus naudojama apskaitos valdymo
programa.
Taip pat bus naudojamos kelios papildomos bibliotekos, skirtos kriptografiniy operacijy valdymui

ar duomeny persiuntimui tinklu.
3.1 Ziniatinklio tarnybos veikimo principas

Ziniatinklio tarnyba skirta patikrinti aktyvacijos kodui. Ar jis jau nebuvo panaudotas bei ar
jis iSties yra teisingas. Sig tarnyba galima skirstyti j tris atskiras dalis — bibliotekas, kuriy

priklausomybiy grafas pateiktas zemiau esanéiame paveikslélyje.

CheckLicense.dll

CryptoService.dll

Sisteminés bibliotekos

8 pav. Ziniatinklio tarnyboje naudojamy biblioteky priklausomybiy grafas

IS pateikto grafo, galima matyti, kad ktir¢jo serveryje veikiancig Ziniatinklio tarnyba sudaro
,CheckLicense®, ,,CryptoService* bei kitos standartinés sisteminés bibliotekos. Pagrindiné §ios
ziniatinklio tarnybos biblioteka yra ,,CheckLicense®, kurios funkcija yra aktyvuoti programing
jranga iSduodant aktyvacijos atsaka bei priimti praneSima apie aptikta nelegaly programinés
jrangos panaudojima antrinio licencijavimo metu.

Detaliau panagrinékime ,,CheckLicense” biblioteka. Zemiau pateiktame paveiksle galima
matyti Sios bibliotekos objekty priklausomybiy grafa. Kitos bibliotekos taip pat bus aptartos

tolimesniuose Sio skyriaus poskyriuose.
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@] CheckLicense.dll

{% CheckLicense

@8 ActivationService

> C@ LicenceDataAcessLayer

® |ActivationService
& LicenceStatus

9 pav. ,,CheckLicense* bibliotekos objekty priklausomybiy grafas

I$ ,,CheckLicense™ bibliotekos objekty priklausomybiy grafo, galima matyti, kad hierarchijos
virSuje yra ,ActivationService”, kuris apraso ,,WCF*“ (angl. Windows Communication
Foundation) Ziniatinklio tarnybos ,,JActivationService* metodus. Zemiau pateikiamame objekty
priklausomybés grafe galima matyti kokius metodus pateikia Ziniatinklio tarnyba bei kokie

objektai naudojami vykdant juos.

% ActivationService

» @ Report 2 CheckLicence
# LicenceDataAcessLayer # ErrorCode
¥
w _dal

g ActivationService

<2 |ActivationService

@ Report

& CheckLicence

10 pav. Ziniatinklio tarnybg jgyvendinanéiy objekty grafas

31



Galima matyti, kad ,,IActivationService* ziniatinklio tarnyba turi du metodus:
e ,.CheckLicense* metodas yra skirtas patikrinti licencijos validumui.
e _Report“ metodas yra skirtas iSsaugoti duomenis apie aptikta nelegaliai veikiancCig
programiné jrangg. Tai gali buti jvairi informacija, Siuo atveju tiesiog iSsaugomas kliento
pavadinimas, su kurio licencija — nelegaliai paleista programiné jranga.

,»CheckLicense* metodo vykdomas iSeities kodas pateikiamas zemiau esan¢iame paveiksle.

public string ChecklLicence(string activatienCode, string clientName)

{
try
1
var client = LicenceDataAcesslLayer.GetClient(clientName);
if (client == null || client.ActivationStatus != LicenceStatus.Issued.TeString())
{
return ErrorCode;
}
using (var cryptoServiceProvider = new CryptoProvider())
{
cryptoServiceProvider. LoadfAes(client. AesKey, client.fesIV);
cryptoServiceProvider. LoadRsaProviderFromPrivateley(client.PrivateRsakey);
var licence = cryptoServiceProvider.DecryptRsa(activationCode);
if (client.LicenceKey != licence)
1
return ErrorCode;
h
var result = cryptoServiceProvider.Encryptfes({licence + cryptoServiceProvider.SignRsa(licence));
LicenceDatalcessLayer.SetActivatedStatus(client);
return result;
h
}
catch
{
return ErrorCode;
}
}

11 pav. ,,CheckLicence* metodo metu vykdomas iSeities kodas

Kaip matoma i§ pateikto iSeities kodo, ] licencijos patikros metoda perduodami du
parametrai. Tai yra aktyvacijos kodas ir kliento pavadinimas. Pradzioje yra patikrinama, ar toks
klientas pirko programing jranga. Jei nepirko arba licencija iSduota Siam klientui jau iSnaudota, tai
yra ji jau buvo aktyvuota arba jos statusas néra isduota (angl. Issued) tiesiog grazinamas klaidos
kodas.

Esant teisingai nurodytam klientui ir neiSnaudotai licencijai pradedama tikrinti atsiystas
aktyvacijos kodas. Sis kodas perduodamas uzsifruotas viesuoju ,,RSA* raktu, todél jis pirmiausia
i§Sifruojamas su klientu susietu privaciuoju ,,RSA“ raktu, kurj turi tik programinés jrangos kiir¢jas.
Tuomet sulyginami licencijos kodai, ar iSduotas kodas parduodant programing jrangg ir atsiystas
kodas sutampa. Jei kodai sutampa, grgzinama sékmingas atsakas — ,,AES“ raktu uzSifruota
licencijos ir licencijos paraso kombinacija. Nesutapimo atveju — grazinamas klaidos kodas.

Kitas prieinamas metodas, skirtas priimti duomenis apie nelegaliai naudojamg programing

jranga yra ,,Report“. Sio metodo i3eities kodas pateikiamas Zemiau esanéiame paveikslélyje.
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public woid Report(string clientName)

1
¥

LicenceDatafcessLayer.AddReport(clientName);

12 pav. ,,Report* metodo metu vykdomas iseities kodas

Pranesimo apie nelegaliai naudojamg programing jranga metodas yra kur kas paprastesnis
nei licencijos patikros. Sis metodas tiesiog i§saugo kliento pavadinima, kuris buvo aptiktas
nelegaliai naudojantis programine jranga. Sia informacija véliau galima perzitréti ir imtis

atitinkamy veiksmy.

3.1.1 Licencijavimo informacijos duomeny modelis
Licencijavimo duomeny modelis yra gana paprastas. Jj sudaro dvi duomeny lentelés —

,Clients ir ,,Reports®. Sios lentelés pavaizduotos Zemiau pateikiamame paveiksle.

Clients Reports
T Id % Id
ClientMame Client
Licencekey DateReported

ActivationStatus

Datefctivated
PublicRsakey
PrivateRsakey
Aeskey

AeslV

LicenceSignature

13 pav. Licencijavimo informacijos duomeny modelis
,Clients* lenteléje saugoma su klientu ir sugeneruota licencija susijusi informacija. Si
informacija nurodo klientg, jam iSduotg aktyvacijos koda, viesajj ir privatyjj ,,RSA* raktus, ,,AES*
raktg ir inicializacijos vektoriy, pasirasyta aktyvacijos koda bei datg kada buvo aktyvuota licencija.
,Reports* lentel¢je saugoma informacija apie klientus, kurie buvo aptikti nelegaliai naudojantys

programing jrangg.
3.2 Vartotojo programoje veikiantis licencijavimo modulis

Diegiant programing jranga surenkami aplinkos parametrai, paskai¢iuojamos jy maiSos

funkeijy reikSmés ir iSsaugomos faile. Diegimo metu surenkami Sie parametrai:
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e Procesoriaus architektiiros tipas.

e Operatyviosios atminties détuviy kiekis.
o _BIOS* serijos numeris.

e Pagrindinés plokstés identifikatorius.

Kiekvieng karta paleidus programine jrangg, buty tikrinami ar Sie aplinkos parametrai
nepasikeité. Kadangi visi renkami parametrai turi auksta svarbg, kuri apibrézta 3 lenteléje, todél
bus traktuojama, kad kiekvienas parametras sudaro 25 proc. svarbg Darysime prielaidg, kad
programing jranga veikia kitame kompiuteryje kai suminé pasikeitusiy parametry svarby reikSmé
bus 75 proc. ar daugiau. Todél programinés jrangos vykdymas bus stabdomas tik jei pasikeis 3
parametrai.

Antrinio licencijavimo metu bus surenkami Kiti parametrai, nei diegimo metu. Bus
surenkami Sie parametrai:

e Tinklo plokstés ,,MAC* adresas.

e Procesoriaus identifikatorius.

e Kompiuterio vardas.

e Sisteminio kietojo disko modelis.

Antrinio licencijavimo parametrai pasiskirste taip, kad du i$ jy turi aukstg svarba: tinklo
plokstes ,,MAC* adresas ir procesoriaus identifikatorius ir du viduting: kompiuterio vardas ir
sisteminio kietojo disko modelis. Antrinio licencijavimo metu aukstos svarbos parametrai sudarys
po 35 proc., o vidutinés — 15 proc. Pereinamoji riba, kada bus traktuojama, kad pasikeité jrenginys
kuriame veikia programiné jranga bus 60 proc. ar daugiau.

Zemiau pateiktame paveiksle vaizduojama apskaitos programinés jrangos biblioteky

priklausomybiy grafas.

Apskaita.exe Sisteminés bibliotekos

AesKeyHolder.dll

RsaKeyHolder.dll

@ CryptoService.dll

14 pav. Apskaitos programinés jrangos biblioteky priklausomybiy grafas
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IS pateikto biblioteky priklausomybiy grafy galima matyti, kad apskaitos programiné jranga
naudoja ,,AesKeyHolder“, ,RsaKeyHolder”, ,CryptoService ir sistemines bibliotekas.
Bibliotekos ,,AesKeyHolder* ir ,,RsaKeyHolder* skirtos laikyti kriptografiniams ,,AES* ir ,,RSA*
raktams. Sie raktai jraomi individualiai kiekvienam klientui. Zemiau pateiktame paveiksle matyti
programinis kodas aprasantis ,,AES* raktg ir inicializacijos vektoriy sugeneruotg klientui ir
iSsaugota ,,AesKeyHolder* bibliotekoje.

public static class Ae=s25E

1
public const string Key = "zwHdCQpYCHI/cWVKERIBMzw=="}
public const string Iv = "zwHdCQpYCHI/cVKERIGMzw=="}

15 pav. ,,AES® kriptografinio rakto ir inicializacijos vektoriaus iSeities kodas

IS 15 pav. pateikto iSeities kodo, galima matyti, kaip dinaminés bibliotekoj iSsaugoma
informacija skirta atlikti kriptografinéms operacijoms naudojant ,,AES* kriptosistema.
Zemiau pateikiamame paveiksle, galima matyti ,,RsaKeyHolder” bibliotekoje saugoma
vieSaji ,,RSA* raktg.
public static class Rsa2@843
1
public const string PublicKey = "<RSAKeyValue>" +
"<Modulus>" +
" q+YKSEw)S6cOkINEBE1/qBUIdZBIBZbISTx" +
"EQJ/651kXkXIddDk1InNmU7LIURGE sL51HKIvb1sbFvWdMAN O/ T/ 6y
"UMEP@YCRoM+KR7WAI7IKIOOLOZCyKgL0q5)IXeN3+EPOIQUespGZKy IN"
"qyTIgp7uGpsr5FKoGRL VY VALY rxd ZyXBx+ri6USWWSA+T rgktH, U™
"wEB0H/KcPB91xgPz5BwSBPuhsFgoUIBRNgrmYqt@ipmiQwoss jttWwHG22"
"eUrGxgyCKQrP7RNX1G+ChhvP8XEHECFhME/ 1t/ 5/RqtGWKeOCI L 2MyFS+"
"UMceXhVnmGLSunYDv/9gfw==" +
"¢ /Modulus:" +

"<Exponent>AQAB</Exponent>" +
"< /RSAKeyValuex";

16 pav. ,,RSA* kriptografinio rakto iseities kodas

IS ,,RSA* raktg apraSancio programinio kodo, galima matyti, kad klientui keliauja tik vieSoji
jo dalis. Jg sudaro modulis ir eksponenté.
I pateikty 15 pav. ir 16 pav. galima matyti, kad ,,RSA* rakto vien viesoji dalis yra kur kas

sudétingesné nei ,,AES®.
3.3 Kriptografiniy metody biblioteka

Kriptografiniy metody biblioteka skirta atlikti visoms Siame darbe minimoms
kriptografinéms funkcijoms atlikti. Ji apima Sifravimg ir i§§ifravimg naudojant ,,RSA* bei ,,AES*
kriptosistemas, ,,RSA* paraso generavima ir jo validumo patikrinimg. Zemiau pateikiama metody

ir objekty priklausomybiy grafas.
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@] CryptoServicedll

% CryptoProvider
[¢]

@ EncryptRsa
© DecryptAes @ DecryptRsa
! . @ VerifyRsaSignature
@ LoadAes
& Encrypthes .
. 2 LoadRsaProviderFromPrivateKey
2 CryptoProvider -
AV E e T AV E & ... @ LoadRsaProviderFromPublicKey
@ aesProvider @ rsaProvider ¥
RN L I PR
. @ Dispose .
& SignRsa
@ GethesKey 2 GethesInitializationVector @ GetPrivateRsaKey @ GetPublicRsaKey

17 pav. ,,CryptoService* bibliotekos metody ir objekty priklausomybiy grafas

I pateikto kriptografijos serviso bibliotekos grafo galima matyti, kad $i biblioteka apjungia
ir prideda nauja  abstrakcijos  lygmen;  dviems  sisteminéms  bibliotekoms:
»AesCryptoServiceProvider ir ,,RsaCryptoServiceProvider” funkcionalumg. Detaliau iSskirtas
operacijas galima matyti ,,CryptoProvider” klasés diagramoje, pateikiamoje zemiau esanciame
paveiksle 18 pav. Jame galima matyti kokius bei kokio tipo parametrus priima ir grazina
operacijos.

A «C# class»
CryptoService::CryptoProvider

Attributes

- _aesProvider : AesCryptoServiceProvider
- _rsaProvider : RSACryptoServiceProvider
=/ Operations
+ CryptoProvider(}
+ DecryptAes(encryptedData : String) : String
+ DecryptRsa(encryptedData : String) : String
+ Dispose()
+ EncryptAes(data : String) : String
+ EncryptRsa(originalData : String) @ String
+ GetAesInitializationVector() : String
+ GetAesKey() : String
+ GetPrivateRsaKey() : String
+ GetPublicRsaKey() : String
+ LoadAes(key : String, iv : String)
+ LoadRsaProviderFromPrivateKey(privateKey : String)
+ LoadRsaProviderFromPublicKey({publicKey : String)
+ SignRsa(data : String) : String
+ VerifyRsaSignature(data : String, signature : String) : Boolean
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18 pav. ,,CryptoProvider klasés diagrama

,CryptoProvider* klasés pagrindinis uzdavinys yra vykdyti visas su kriptografija susijusias
operacijas. Sios operacijos:

e _EncryptAes“ ir ,,DecryptAes — uzSifruoja ir iSSifruoja duomenis naudojantis
»AES*“ algoritmu.

e _EncryptRsa® ir ,,DecryptRsa“ — uzsifruoja ir iSSifruoja duomenis naudojantis
»RSA* algoritmu.

o _SignRsa“ ir ,,VerifyRsaSignature® — atitinkamai sugeneruoja duomeny parasg ir
patikrina sugeneruoto paraso validuma.

o _LoadRsaProviderFromPrivateKey* ir ,LoadRsaProviderFromPublicKey*“ -
paruosia kriptografinius raktus Sifravimui, i$Sifravimui pateikiant privaty rakta bei
tik uzSifravimui, naudojant tik viesajj rakta.

o LoadAes” — paruosia kriptografinius raktus Sifravimui ir i$§ifravimui naudojantis
»AES* algoritmu.

AtidZiau panagrinékime Sifravimui skirtus metodus. Siy metody iSeities kodas pateikiamas

Zemiau esanciuose paveiksluose:

public string EncryptRsa(string originalData)

{
var encryptedData = _rsaProvider.Encrypt(Encoding.ASCII.GetBytes(originalData), false);
var encryptedStr = Convert.ToBaseg4String(encryptedDatal;
return encryptedstr;

¥

19 pav. Sifravimo ,,RSA“ algoritmu iseities kodas

Naudojant operacija ,,EncryptRsa* biitina perduoti originalius duomenis, kuriuos norima
uzsifruoti. Sifravimui naudojamas viesasis raktas perduotas operacijomis
,LoadRsaProviderFromPrivateKey*“ arba ,LoadRsaProviderFromPublicKey*. Kvie¢iama
operacija ,,Encrypt” i§ sisteminés klases ,,RsaCryptoServiceProvider®, kuri uZsifruoja duomenis.
Tuomet grazintas rezultatas paverciamas ] teksta uzkoduoty ,,Base64* koduote ir grazinamas

rezultatas.
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public string Encryptfes(string data)

1
ICrypteTransform encryptor = _aesProvider.CreateEncryptor();
using (MemoryStream msEncrypt = new MemoryStream())
1
using (CryptoStream csEncrypt = new CrypteoStream(msEncrypt, encryptor, CryptoStreamMode.Write))
1
using (Streamlriter swEncrypt = new Streamiriter(csEncrypt))
1
swEncrypt.Write(data);
|
var encryptedData = msEncrypt.ToArray();
return Convert.ToBasegdString(encryptedbata);
}
h
h

20 pav. Sifravimo ,,AES* algoritmu iSeities kodas

Naudojant operacijg ,,EncryptAes® perduodami duomenys uzsifruojami naudojant pateiktus:
raktg ir inicializacijos vektoriy. Sukuriamas atminties srautas bei objektas rasantis j §j srauta, kuris
uzsifruoja ir jraSo duomenis. Tuomet srautas konvertuojamas j tekstg uzkoduotg ,,Base64“ koduote

ir grgZzinamas rezultatas.
3.4 ISvados

Realizuotame prototipe iSpildytos visos darbe numatytos apsaugos priemonés. Sukurta
programiné jranga, kurig sudaro Zziniatinklio tarnyba ir programiné jranga veikianti vartotojo
kompiuteryje.

Vartotojo kompiuteryje veikianti programiné jranga apsaugota naudojant pirming ir antring
licencijos patikra. Saugumui uzZtikrinti naudojama simetrinés ir asimetrinés kriptografijos metodai.
Igyvendintas antrinio licencijavimo funkcionalumas, kuris iSkvieCiamas vartotojui nenumatytu
metu. Antrinis licencijavimas remiasi darbinés aplinkos parametry rinkimu, saugojimu
dinaminiame faile ir jy pokyc¢iy sekimu. Aptikus reik§mingo parametry kiekio pasikeitimg daroma

1Svada, kad programin¢ jranga veikia nelegaliai ir kei¢iamas jos funkcionalumas.
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4. PROGRAMINES JRANGOS APSAUGOS BANDYMO REZULTATAI

Diegimo metu paruosSiama pradiniai programinés jrangos veikimo failai, surenkami aplinkos

parametrai. Surinkty parametry maiSos funkcijy reikimés jraSomos j dinaminj faila. Sio failo

pavyzdys pateiktas Zemiau esan¢iame paveiksle 21 pav.

S Logbe &3 |

1 HH

2 "LogElement™:™ 2016-04-24 18:26:13",

E rlPOrl: '

i "F1l":mmll,

£ "EZ":mmll,

a "E3":inull,

7 "F4":null,

8 "E5":i"DE9029T74495DE2334EE3D23B396B1601E3ET SEECSEQEFESQBEE“DZETEEZ?DHTS”
<) "Bae":i"4B22TTTTD4DDIFCe1C6eF884F48641D0264D121D3FD328CE086B5531FCACDABFSA"
10 ”P?":"E"EQEE—"F“EEQADQRBFCDQQEQEEEEEBEFEZCZFQEFEEHEFFEFBQEEQCLQBEBELTD”
11 "PE":"34EA445CBZEATE539545C293EFe8865TAFOF TOCAZ3532TEZS22B098RAE342BTACT
12 "PAT:"211cTd54-3bTT7-4733-33bb-41clélecs6860"
13 -}

21 pav. Dinaminio failo turinys

I$ dinaminio failo turinio, nezinant, kas yra uzkoduota po parametrais ,,PO* — ,P9%, jis

nesuteikia jokios informacijos. Sio failo duomenys saugomi ,, JSON* formatu. Kur parametry

reikSmeés:

e _LogElement* yra kintamoji duomeny dalis, nurodanti paskutinj laikg, kuomet buvo

paleista programiné jranga.

e . P0“—skai¢iavimams naudojama konstanta.

LP1¢ iki P4 — parametrai saugo aplinkos parametry reik§mes naudojamas antriniam

licencijavimui. Sie parametrai apibiidina:

e _PI1“— Tinklo plokstés ,,MAC* adresas.
e P2 —Procesoriaus identifikatorius.

e P3“— Kompiuterio vardas.

e .P4“— Sisteminio kietojo disko modelis

Parametrai nuo ,,P5“ iki ,,P8“ saugo aplinkos parametry reikSmes naudojamas pirminiam

licencijavimui, Sie parametrai apibidina:
e  P5“— Procesoriaus architektiiros tipas.
e _P6%— Operatyviosios atminties détuviy kiekis.
o _P7%— BIOS* serijos numeris.

e P8“—Pagrindinés plokstés identifikatorius.

Pav. 21 pateiktame paveiksle parametry reikSmés ,,P1¢ — ,,P4* yra ,,null”, kadangi dar nebuvo

aktyvuota antrinio licencijavimo funkcija.



4.1 Programinés jrangos paleidimo létinimas

D¢l atsiradusiy papildomy zingsniy, kurie vykdomi paleidus programing jranga, pailgéja
laikas, per kurj ji galutinai uzkraunama, panagrinékime, kokj laiko tarpa sudaro licencijos patikros
procesas: registro jraso patikrinimas naudojant kriptografinius metodus, parametry surinkimas ir
sulyginimas su etaloniniais.

Bandymo metu, atskirai iSmatuoti laiko tarpai per kuriuos:

e Surenkami darbinés aplinkos parametrai, apskai¢iuojamos jy maiSos reikSmés ir
palyginamos su reik§mémis i§saugotomis dinaminiame faile.

e I§,,Windows* registro nuskaitoma uZzSifruota licencija, uzkraunami kriptografiniai
raktai ir paruoSiama kriptografijos biblioteka, patikrinama ar licencijos parasas yra
teisingas, naudojant viesajj ,,RSA* rakta.

Bandymo metu gauti laikai gali skirtis naudojant skirtingus kompiuterius.
I§ 22 pav. galima matyti, kad darbinés aplinkos parametry surinkimas vidutiniskai trunka
1175,5 ms.

Laikas, ms

1400
1350
1300
1250
1200
1150
1100
1050
1000
950
900
0 2 4 6 8 10 12

Bandymo nr.

22 pav. Laikas per kurj surenkami darbinés aplinkos parametrai P] paleidimo metu

Taip pat minimalus ir maksimalus laikas skiriasi 254 ms., kuris svyruoja atitinkamai nuo tuo
metu esancios sistemos apkrovos.

Taip pat buvo iSmatuotas laikas skirtas patikrinti ,,Windows* registro jrasui. Bandymo
rezultatai pateikiami 23 pav. I$ Sio paveikslo galima matyti, kad registro duomeny patikrinimas
vidutiniSkai trunka 5.4ms, tai yra apytiksliai 200 karty greiCiau, nei aplinkos parametry

patikrinimas. Todé¢l galutiniam programos paleidimo laikui jis jtakos beveik nesudaro.
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Laikas, ms

=
o

O R, N WS U O N 0 O

0 2 4 6 8 10 12

Bandymo nr.

23 pav. Laikas per kurj patikrinamas jrasas ,,Windows" registre P] paleidimo metu

Atlikus greitaveikos bandyma, nustatyta, kad galutinis programinés jrangos paleidimo laikas
vidutiniskai padidés 1180,9ms, i$ kuriy 1175,5ms bus tikrinami aplinkos parametrai ir 5,4ms

»Windows* registro jrasas.
4.2 ,Windows* operacinés sistemos registro jrasas

Sékmingai aktyvavus programing jrangg, gautas atsakymas i§ kiréjo serveriy jraSomas j
., Windows" registra. Sis jrasas sudarytas taip:
e PasiraSomas aktyvacijos kodas.
e Pasirasytas aktyvacijos kodas ir sugeneruotas parasas sujungiami ir uzSifruojami
»~AES* kriptografiniu raktu.
Atsakas jraSomas ] atskirai programai skirtg registro jrasa, kurio turinys pavaizduotas 24 pav.

paveiksle.

MName Type Data

ab|(Default) REGSZ  (value not set)
ab| LK REGSZ  MESmAQTeSE1l+kPrpbgmRTItYntdDDhF2gzl6Z 6+ stwFWKn)3g8Ppc0CLZU2UQONFIRIWISHIs 1 QCTDIE uth8G L GXel MsMIGI3LD T ghs...

24 pav. ,,Windows“ registro jraso turinys

IS Sio paveikslo galima matyti, kad registro jraSo LK duomenys yra visiSkai neperskaitomi
Zmogui. Programiné jranga, neradusi Sio registro jraso ar radusi neteisingg, paleidimo metu,
prasyty vartotojo aktyvuoti programine jranga. Sj jrada praktiskai nejmanoma sufalsifikuoti,

kadangi jis turi biiti pasirasytas ,,RSA* raktu, kurj turi tik programinés jrangos kiiréjas.
4.3 Programos paleidimas nukopijavus

Nukopijavus programing jranga, i kita kompiuterj ji nepasileis, kadangi nesutaps diegimo
metu surinkti parametrai su darbinés aplinkos parametrais. Taciau emuliuojant §iuos parametrus,

kadangi buvo galima aptikti, kad jie rinkti diegimo metu, programing jranga pavyks paleisti.
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Taciau paleista programiné jranga prasys, suvesti kliento pavadinimg ir aktyvacijos koda kaip
pavaizduota Error! Reference source not found.. paveiksle, kadangi nebus rastas registro jrasas,

uris nusakyty, kad programing jranga jau aktyvuota.

-

o Aktyvacija Lo || B ]

Altyvacijos kodas:

Kliento pavadinimas: |

Alctyvuoti

25 pav. Programinés jrangos aktyvacijos langas

ProgramisSiams nukopijavus ir operacinés sistemos ,, Windows* registro reikSme, programine
jranga pasileisty, biity sékmingai nulauztas pirminis licencijos patikros procesas ir programine
jranga veikty nelegaliai. Taciau aktyvavus antrinés licencijos patikros procesg bty tikrinami
parametrai surinkti praeitame kompiuteryje ir surinkti Siame kompiuteryje. Pirminiame
kompiuteryje surinkty parametry santraukos reik§més pavaizduotos 26 pav. paveiksle. Kuriy
nesifruotos reikSmés yra:

e _P1“ - Tinklo plokstés ,,MAC* adresas: pirmin¢ reik§mé: "AC220B1AEFC9"

e P2 —Procesoriaus identifikatorius: pirminé reik§mé: "BFEBFBFFO00306A9"

e ,P3*“— Kompiuterio vardas: pirminé reiksmé: "POVILO"

e P4 — Sisteminio kietojo disko modelis: pirminé reik§mé: "F6E38541B2B0115B"

"BO": 1,
: "P1": "S0SAEEA31E3F0391613D7B6C1C3E134CFA659CFES2CB706BD93878942380TEFCT,
5 "P2": "SF944592C74518D249BB3E5D58B824C8A2ECCASCTB53CCI1ETAG4BE34EBFCOLST,
& "P3": "3DEA127C2392DA34B22149362DA5965C960E38F3AB29CE3FFF3396151CAB132F",
T "p4": "1A310BT1CSB2ESFFCODO47A21EFA238550E8BF72174E007DBSCB1DIEFABSASC2",

26 pav. Originalios antrinio licencijavimo aplinkos parametry reik§més

Sékmingai imituojant kompiuterio aplinkos parametrus surinktus priminio licencijavimo
metu ir pridéjus registro jrasa, kuriame yra sekmingos aktyvacijos kodas buvo paleista programiné
jranga, kurios parametrai atitinkamai yra:

o _P1“—"333DDCF474BA"

o _P2%-" BFEBFBFF0001067A"
o _P3*—"DOVIL"

o P4“—"A8B46584B2B0105C"
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Kadangi visi licencijos patikros metu tikrinami parametrai nesutampa, programiné jranga
traktavo, kad pasikeit¢ vykdymo aplinka tai atsispindi dinaminiame faile, kuriame ,,PO*
parametro reikSmé pasikeite is ,,1° 1 ,,1.2. Galutinis dinaminio failo turinys pavaizduotas 27
pav. ¢ia galima matyti, kad visi kiti parametrai iSliko nepakite iSskyrus ,,PO* parametrg .
Kadangi Sis parametras buvo naudojamas jvairiems skai¢iavimams, tai ir patys programing¢je

jrangoje atliekami skai¢iavimai tapo netikslis ir neteisingi.

=] Log et E3 |
1 H
2 "LogElement™: "™ 2016-05-08 16:15:23",
3 "pom: .
4 "P1™: "S50S5AFEEA3IE3F0391613DTEB6CIC3B134CFAGS59CFES2CETO06BDO38TE9423807EFCY,
5 np2m: "SFQQQSQECFQSLEDEQ933335D5535EQCE-2ECCESCTESECCQLETEEQEEEQEEFCDLSN
6 "P3": "3DEAIZ2TC2392DA34B22149362DASS65CO6DE3IEF3IABZO9CEIFFF3396151CARBIZ2ZF",
7 npam: "] RSLOB?LCSBEESFFCODOQ?RELEF&ESE55035EFT2LTQEDDTDESCELDLEFEBEESCE"
8 "pS™: 3E7 ) ES9B26T026T5E270475"
9 "PE": 77T7TDADDIFCE1C6FE324F48641D02B4D121 EJFEJHECEDEESSELFCECDEBFEE",
10 "ETM": "5 DeDDT7ETCAESAQSARFCO099842 2DDSB3T62C2F96FDD42FTEFB4EB4C19E6B31 70
11 "PA™: "34EA445CBZEATA539545C293EF63865TAFOFTOCA23532TE2ZS522B09BAEI42BTACT
12 "paT: "211c7d54-3b77-4733-93bb-41clEeles62860"

27 pav. Galutinis dinaminio failo turinys po aptikto nelegalaus panaudojimo fakto
4.4 ISvados

Bandymo metu buvo i§matuota greitaveikos pakitimas paleidZiant programiné jranga. Sis
pakitimas jtakojamas dviejy faktoriy:

e Aplinkos parametry surinkimo.

e Operacinés sistemos ,,Windows* registro jraso nuskaitymo ir validavimo.
Nustatyta, kad Sie faktoriai gana minimaliai jtakoja paleidimo laikg testuotame kompiuteryje, kur
vidutinis paleidimo vélinimas sudaro apie 1180,9 ms.

ISbandytas licencijavimo modulio patikimumas nukopijuojant programa j kita kompiuterj.
Programiné jranga, Kaip ir tikétasi, neveiké vos ja nukopijavus. Kai buvo suimituoti originalaus
kompiuterio aplinkos parametrai renkami diegimo metu ir sukurtas teisingas jrasas registre, tuomet
pradéjo veikti ir pati programa.

Nukopijuotoje ir veikian¢ioje programingje jrangoje vartotojui aktyvavus pasléptaji
licencijavima, buvo aptiktas faktas, kad pasikeit¢ vykdymo aplinka. Tuomet pakeista parametro
saugomo dinaminiame faile reikSme, kuri jeina j jvairias skai¢iavimo formules. Taip pasikeité

programinés jrangos funkcionalumas, ji pradéjo veikti neteisingai ir netiksliai.
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5. ISVADOS

Nelegaliai naudojama programiné jranga yra svarbi problema Lietuvos ir viso pasaulio
kontekste. Remiantis statistiniais duomenimis, nelegalios ar nulauztos programinés jrangos
naudojimas sudaro virs§ 40 proc.

Nors programinés jrangos kiir¢jai vis daugiau investuoja j jy programingés jrangos apsauga,
taCiau dar néra sukurtas visiskai saugus sprendimas, uztikrinantis visapus¢ apsauga nuo nelegalaus
naudojimo. Siekiant i$spresti Sig problema, Sio darbo metu buvo pasiiilytas patobulintas
licencijavimo metodas.

Pasitilytas metodas apima dviejy lygiy licencijavimg — pirminj, matoma vartotojui, ir antrinj,
paslépta nuo vartotojo. Pirminj licencijavimg sudaro programinés jrangos aktyvacija internetu ir
veikimo aplinkos parametry sekimas paleidziant programing jranga, jam aptikus nelegaluma,
stabdomas programinés jrangos veikimas. Antrinj licencijavimg sudaro atsitiktiniu, vartotojui
nezinomu metu aktyvuota funkcija, kuri seka skirtingy aplinkos parametry reikSmes ir aptikus
fakta, kad pasikeité vykdymo aplinka, pakeicia programos funkcionaluma.

Sukurtas patobulintas licencijavimo prototipas veikia kaip numatyta. Sio metodo ir prototipo
veikimas pagrijstas vartotojo nenumanymu apie antrinj licencijavimg. Bandymo metu iSmeéginus
nukopijuotg programing jrangg ir nulauzus pirminj licencijavima, kaip ir tikétasi, programinés

jrangos funkcionalumas pasikeité.
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