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SANTRAUKA

Zmonéms vis daugiau laiko praleidziant pric kompiuteriy, steganografija tampa vis
populiaresné slepiant skaitmeninius duomenis. Dauguma faily, elektroniniy dokumenty, garso ir
vaizdo jray turi nei$naudoty bity. Siuolaikiné steganografijos technologija i$naudoja $iy tuséiy
informacijos ploty galimybes, jrasant tam tikra informacijg j tusCias vietas arba pakeiCiant dalj
originalo informacijos zmogui negirdima, nematoma informacija.

Darbo tikslas - palyginti, kaip veikia skirtingi steganografijos metodai slepiant ir ieSkant
informacijos. Siame darbe bus analizuojami steganografijos metodai ir jrankiai, atliekamos
steganografijos atskleidimo ir jveikimo analizés, sudaryta tyrimo metodika. Parinkti tyrimui
reikalingi dangy ir paslapCiy failai. IStirus dangos atvaizdus, pateikti jy Slaptumo jverciai. Su
pasirinktais steganografiniais jrankiais sudaryti stego atvaizdai. Nustatyta jrankiy greitaveika,
atvaizdy dydziy pasikeitimai, talpumas. Skai¢iuojami stego atvaizdy slaptumo jverciai. Darbo
pabaigoje pateikti atliktos analizés rezultatai. Palyginimo bidu pasidlytas efektyviausias
steganografijos metodas. Taip pat nustatyta kokiu jrankiu naudojantis galima slépti informacija su
maziausia aptikimo galimybe.

Stoskuté, Lilija. Analysis of Steganography Methods: Master‘s thesis in Informatics /
supervisor. prof. dr. Algimantas Venckauskas. The Faculty of Informatics, Kaunas University of
Technology.

Kaunas, 2016. 65 p.

SUMMARY

Stenography is going more and more popular for hiding digital information while people are
working more with computers. There are a lot of unused bits in audio files, electronic documents,
videos, photos and all other documents. These days stenography uses potencial of those unused bits
by saving specific information in those empty slots or replacing part of original file information with
its hidden information.

The goal is to compare how diferent methods of stenography work on hiding and searching
information. There will be analysed methods and tools of stenography, stenography exposure and
steganalysis, made methodics of research. There will be chosen cover carriers and secret messages,
needed for the research. There are shown scale numbers of secrets after researches was made. There
were made stego images using selected stenographic tools. Bandwitdth of tools set, changes of stego
image sizes, capacity. Counted scale numbers of stego images. Results of analysis are shown in the
end of this work. Most effective stenographic method was offered, which was found by comparing
diferent stenographic methods. Also it was cleared out which tool used can best hide information
with lowest risk of being found.
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TERMINU IR SANTRUMPU ZODYNAS

Steganografija — mokslas apie informacijos slépimo buidus.

Stegoanalizé — mokslas apie tai, kaip aptikti pasléptg informacija arba patj slépimo faktg.

Stegoanalitikas — asmuo, kuris bando perskaityti paslépta teksta atsiystame pranesime.

TK — tiesiné kriptoanalizé.

DK — diferencialiné kriptoanalizé.

Feistelio strukttira — tai iteratyvusis blokinis Sifras. Bet kuris blokinis Sifras, naudojantis $ig
struktlirg, yra griZztamasis ir garantuoja duomeny deSifravimo galimybe kiekviename -cikle.

Desifravimas vyksta taip pat, kaip uzSifravimas, tik subraktai naudojami atvirkstine tvarka.



IVADAS

Magistro baigiamajame darbe nagrinéjami steganografijos ir stegoanalizés metodai. Taip pat
steganografijos jrankiai, kuriems padedant galima paslépti norimg informacijg daugiaformaciuose
failuose arba surasti jau paslépta. Bandant perskaityti paslépta teksta atlickami trys zingsniai.
Pirmiausiai, gaves failg, stegoanalitikas turi nustatyti, kuris steganografijos metodas buvo pritaikytas.
Gautas failas apdorojamas ir sudaromas galimy steganografijos metody, kuriais galéty buti
uzkoduotas praneSimas, sgrasas. Remdamasis Siuo sgraSu stegoanalitikas gali atskleisti slaptg
praneSimg. Véliau jis nagringja steganografijos metody, kuriais galéjo uzkoduoti tg informacija,
ypatybes. Sékmingai atpazinus ir iSnagrinéjus steganografijos metoda, stegoanalitikas gali iSgauti i$
failo slapta pranesima.

Kaip ir duomeny Sifravimas, taip ir steganografija laikoma vienu i§ pagrindiniy informacijos
konfidencialumo saugojimo principy.

Pats terminas ,,steganografija“ kilo i§ graiky kalbos (,,stegonos® — paslaptis ir ,,graphy* — rastas)
ir reiSkia slaptarastis, pasléptas rastas. XV amziuje steganografijos terminas pavartotas vokieciy
autoriaus Johano Trihemijaus (Johannes Trithemius) iSleistoje knygoje ,,Steganografija“.
Steganografijai skirta daugelis slaptumo jrankiy, tokiy, kaip permatomas raSalas, mazos nuotraukos,
paslaptingi kanalai, zenkly pasiskirstymas ir t.t.

Steganografija yra maziau svarbi duomeny saugojimo atzvilgiu, nes ji ne pakeicia, o papildo
kriptografija. PraneSimo slépimas steganografijos metodais sumazina tikimybeg jj aptikti, taciau jeigu
praneSimas dar bus ir uZSifruotas kriptografijos metodais, tai saugumo lygis smarkiai padidés.

Kaip ir dauguma saugumo jrankiy, steganografija gali biiti naudojama skirtingiems tikslams.
Tai gali buti:

e apsauginiai Zenklai ant valiuty;
e skaitmeniniai paraSai, tokie, kaip pirSty antspaudai, kurie patvirtina Zmogaus tapatuma,
autorines teises.
e podéelio (angl. Cache) reikSmés keitimas — imamas jvesto kintamojo ilgis ir keiciamas j statinj
eilutés ilgj tam, kad biity patvirtinta, jog jvestas kintamasis nebuvo pakeistas vykdymo metu;
e paraSas, patvirtinantis autorines teises, ant internete patalpinto paveiksliuko;
e slaptos informacijos saugojimas tam, kad biity apsisaugota nuo vagysciy ir nesankcionuotos
perziiiros.
TacCiau steganografija yra naudojama ir neteisétiems veiksmams. Pavyzdziui, bandant
iSsiysti pavogta informacija, ji iraSoma kitame faile arba failuose ir elektroniniu pastu siunciama kaip
paprastas failas ar paveiksliukas. Be to, steganografija galima naudoti slepiant informacijg kietajame

diske arba norint slaptai bendrauti su tam tikrais Zzmonémis.



Daznai steganografija yra naudojama kartu su kriptografija. Kriptografijos pagalba stengiamasi
apsaugoti praneSimg nuo jsilauzeliy ir pristatyti jj tik tam asmeniui, kuriam jis buvo skirtas. Tuo
tarpu steganografija slepia ne tik siun¢iamg pranesima, bet ir patj praneSimo slépimo faktg. Dél Siy
priezasCiy kartais yra efektyviau Sias metodikas naudoti kartu. Steganografija sukuria saugy
persiuntimo kanalg, o kriptografija — duomeny apsaugg. Tokiu budu pranesimas nukeliauja saugiu
kanalu.

Steganografijos metodika negali biiti tiesiogiai priskirta kriptografijai. Jy bendras bruozas
yra tai, kad abi metodikos stengiasi kiek ijmanoma daugiau islaikyti originalios informacijos, tai yra,

kuo maziau jg iSkraipyti.
DARBO PROBLEMATIKA IR AKTUALUMAS

Zmonéms vis daugiau laiko praleidziant prie kompiuteriy, Steganografija tampa vis
populiaresné slepiant skaitmeninius duomenis. Dauguma faily, elektroniniy dokumenty, garso ir
vaizdo jra$y turi nei$naudoty bity. Siuolaikiné steganografijos technologija isnaudoja $iy tuséiy
informacijos ploty galimybes, jrasant tam tikra informacija i tusCias vietas arba pakeiciant dalj

originalo informacijos Zmogui negirdima, nematoma informacija.

DARBO TIKSLAS IR UZDAVINIAI

Darbo tikslas: palyginti, kaip veikia skirtingi steganografijos metodai slepiant ir ieSkant
informacijos.
Darbo uzdaviniai:
e atlikti steganografijos metody analizg;
¢ iSanalizuoti steganografijos jrankiy veikima;
e isanalizuoti, kokiais steganografijos metodais yra patikimiau slépti informacijg, kad
biity sunkiau aptikti jos buvima;
e isanalizuoti, kokie stegoanalizés metodai aptinka daugiau skirtingais budais pasléptos

informacijos.

DARBO REZULTATAI IR JU SVARBA

Darbo pabaigoje pateikiami atliktos analizés rezultatai. Palyginimo btdu bus pasiilytas
efektyviausias steganografijos metodas, stegoanalizés metodas. Taip pat pasiiilyta, kokiu jrankiu

naudojantis galima slépti informacija su maziausia aptikimo galimybe.
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DARBO STRUKTURA

Siame darbe yra $edi skyriai. Pirmame skyriuje yra apra$yta steganografijos metody ir jrankiy
analiz¢, kurig sudaro: steganografijos jgyvendinimo, atskleidimo jveikimo jrankiy analize.
Sekanciame skyriuje yra aprasyta tyrimo eiga:

e Parinkti dangos failus;

e Parinkti paslaptis;

e [Stirti dangos failus;

e Parinkti steganografijos jrankius;

e Sudaryti stego atvaizdus;

e IStirti sudarytus stego atvaizdus;

e Palyginti stego atvaizdus tarpusavyje;
e Surasti paslaptis stego atvaizduose.

Treciame skyriuje pateikiami atlikto tyrimo rezultatai. Pateikiami parinkti dangos atvaizdai ir jy
slaptumo jver¢iai. Tuomet, atliekus paslap¢iy slépimus dangos failuose su kiekvienu tyrimo
metodikos dalyje nurodytu steganografijos jrankiu, pateikiama jy veikimo greitaveika, failo dydzio
pasikeitimai, talpumas. Toliau $iame skyriuje pateikiami gauty rezultaty palyginimas tarp skirtingais
jrankiais sudaryty stego atvaizdy. Taip pat skaiiuojami slaptumo jverciai ir palyginami gauti
rezultatai. Pabaigoje apskai¢iuojamos stegoanalizés greitaveikos ir lyginami gauti rezultatai.

ISvadose apraSomi tyrimo metu gauti rezultatai ir iSrenkamas efektyviausias steganografijos
metodas ir jrankis, kuris efektyviausiai slepig bei ieSko informacijos atvaizduose.

Literatiiros saraSe pateikiami moksliniai straipsniai, kuriais remiantis buvo atliekama
steganografijos metody ir jrankiy analize.

Prieduose pateikiami tyrimo metu naudoty paslapciy tekstai.
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1. STEGANOGRAFIJOS METODU IR JRANKIU ANALIZE

Zmonéms vis daugiau laiko praleidziant prie kompiuteriy, Steganografija tampa vis
populiaresné slepiant skaitmeninius duomenis. Dauguma faily, elektroniniy dokumenty, garso ir
vaizdo jrasy turi nei$naudoty bity. Siuolaikiné steganografijos technologija i$naudoja $iy tuddiy
informacijos ploty galimybes, jrasant tam tikra informacija i tusCias vietas arba pakeiciant dalj
originalo informacijos zmogui negirdima, nematoma informacija. Steganografijos baudu dazniausiai
informacija slepiama paveiksléliuose ir garso failuose, 1§ pradziy uzsifruojant, o po to jdiegiant j
slepiant] vaizda. PraneSimas gali biiti paprastas tekstas arba kitas vaizdas. Kaip pavaizduota Pav. 2
[11" sujungus slepiantj vaizda ir slepiama prane§ima, gaunamas stegovaizdas. Stegorakto pagalba,
kuris yra jvedamas specialia steganografijos programine jranga, praneSimas yra paslepiamas arba

atidengiamas. Tik tas asmuo, kuris Zino, kaip yra jdiegtas praneSimas, gali i$Sifruoti ir perskaityti ji.

Sauaumo sistema

!

Informacijos
slénimas

}

Kritoarafiia

k.

Vandens Zenklai

l—‘—l

v

Stecanoarafiia

l—k—l

Pav. 1 Steganografija saugos atzvilgiu [*"]

Trands Siloni 7 Lingvisting Techning
steaanoarafiia
Pirsto ‘
antspaudai Tekstas
Matomi — Garsas
Nepastebimi — Daugiaformatiai
atvaizdai
“aizdas




—
Slaptas

Steganografija

prangdimas
]

Dangos

atvaizdas

| S

Steganografijos
algoritmas

Tinklas

Perdavimo
kanalas

Stagaanalizé

Stego
atvaizdas

¥

Stegaanalizes
algoritmas

Slaptas

pranesimas

Pav. 2 Steganografijos ir stegoanalizés procesas
Steganografija skirstoma 3 kategorijas [*I:

e lengva steganografija, kur néra stego rakto. Pagrindiné salyga, kad jokia kita pusé nezino apie
komunikacijas;
e Slapto rakto steganografija, kur stego raktu yra apsikei¢iama prie§ komunikuojant;

e Vieso rakto steganografija, kur viesas ir privatus raktai naudojami saugiai komunikacijai.

Steganografijos metodus galima skirstyti j 6 pagrindines kategorijas [):

e ——— f-_'_'_'_—'_._.—‘_‘_‘_\_\_\_\_-"-\.
<_ Pakeitimo Py /J\ =g Danaos generavimo P!
. Pakelimo _ Derooscenerimo

o — - _____——'—'—‘—‘——\_____ .

Steganoarafiia

Pav. 3 Steganografijos metody kategorijos

o Pakeitimo metodai pakeicia likusias dangos dalis su slaptu praneSimu (erdviné sritis).

o Srities pakeitimo technikos jdeda slaptg informacijg i pakeista signalo vieta (daznio sritis).

e Praplétimo spektro technika priima mintis i§ praplésto spektro komunikacijos.

o Statistiniai metodai koduoja informacija keisdami kelias statistines slépimo ypatybes ir
naudoja hipotezés bandymg istraukimo procese.

o ISkraipymo technikos kaupia informacijg apie signalo iSkraipymg ir matuoja nukrypimg nuo
originalios dangos isSifravimo zingsnyje.

o Dangos generavimo metodai koduoja informacijg tuo budu, kuriuo slaptas komunikavimas

buvo sukurtas.

1.1. Steganografijos igyvendinimo analizé

Pagrindiniai steganografijos, apimancios kompiuteriy sistemas, metodai remiasi:

e kompiuteriniy faily formaty savybémis;
e daugialypés terpés objekty (garso, vaizdo, paveiksly) informacijos pertekliSkumu.
Toliau aprasyti su kompiuteriniy faily formaty savybiy pritaikymu susij¢ metodai.
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Isplétimo skyriy naudojimas. Daug daugialypés terpés faily turi iSplétimo skyrius papildomai
informacijai ar papildomam funkcionalumui jterpti. Paprastai Sie skyriai nenaudojami ir yra laisvi.
[terpus slapta informacijg j Siuos skyrius, pati priedangos terpé, iSskyrus plétimo, nekinta, todél
skirtumus galima pastebéti tik pasitelkus specialia programing jrangg. Tadiau Zinant, jog terpé
naudojama slaptai informacijai slépti, aptikti pakeistus skyrius nesudétinga. Be to, daznai
perduodamos slaptos informacijos kiekis yra ribotas, nes paprastai iy skyriy dydis ribojamas. 2%

Specialiy skyriy naudojimas. Slapta informacijg saugo ne tekstas, o jo formatavimo atributai
(pvz., informacijai saugoti gali biiti pasitelkiami skirtingo dydzio Sriftai). Informacija turi buti
koduojama, ir tam daZznai naudojamas dvejetainis kodas (tam, kad formatavimo pokyciai bty
sunkiau pastebimi). [2°]

Specialus teksty isdéstymas. Slapta informacija saugoma paciame tekste, o siekiant nustatyti
slaptos infomacijos Zodzius, vartojami tam tikri zodziy (ar raidziy) junginiai (pries slaptus zodZzius
gali biiti papildomas tarpas). Pavyzdziui, toks biidas taikomas naudingai slaptai informacijai Slamsto
tipo laiskuose perduoti. [2°]

Nuliniai Sifrai. Slapta informacija identifikuoja padétis (pvz., informacijai paslépti gali buti
vartojamos pirmosios sakiniy raidés). (2%

Specifiniy vaizdavimo savybiy isnaudojimas. Atsizvelgiama j tai, kaip tam tikra programiné
jranga perteikia informacija ekrane. Gali buti vartojami specialiis formatavimo simboliai ir kodai,
kad vaizduojamosios informacijos nebtity galima pamatyti pasitelkus tam tikrg programing jranga.
Papras¢iausiu atveju tai gali biiti balto teksto pateikimas balto fono tinklalapyje. 2%

Diskiniy laikmeny savybiy isnaudojimaS. Méginama padaryti taip, kad standartinémis
priemonémis nebiity galima nuskaityti visos laikmenoje esancios informacijos. Paprasciausiu atveju
tai daroma keiCiant informacijos (faily) iSdéstymo lentelg, sudétingesniais atvejais — kuriami
specialiis disko formatai ir atitinkamos tvarkyklés. Sis metodas populiarus Zaidimy pramonéje —
butent tokiomis priemonémis siekiama apsaugoti originalias kompaktines ploksteles nuo kopijavimo.
[20]

Faily identifikacinés informacijos Salinimas. Slapti duomenys uZSifruojami, pasalinama failo
identifikaciné informacija. 2!

Paslaptys gali bati pasléptos visose dangos informacijos raiSyse: teksto, atvaizdy, garso, vaizdo
ir kt. Dauguma $iy dieny steganografiniy sistemos jrankiy paslepia informacijg atvaizduose, kadangi
tai palyginti lengva jgyvendinti. Taciau yra pasiekiamy jrankiy, kaupianciy paslaptis viduje beveik
bet kokiame dangos Saltinyje. Taip pat galima paslépti informacija, pavyzdziui, tekstuose, garsuose ir
vaizdo filmuose. Svarbiausia dangos S$altinio savybé yra duomeny kiekis, kuris gali bati jame
sukauptas nekeiciant pastebimy dangos ypatybiy. Kai atvaizdas yra iSkraipytas, ar muzikos kiirinys

atrodo kitoks negu originalas, dangos $altinis bus jtariamas ir gali biti kruop$¢iau tikrintas. !l
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Kadangi kiekvienas gali skaityti, koduoti teksta neutraliuose sakiniuose yra abejotinai
efektyvu. Informacijos paprastame tekste slapstymas gali biiti padarytas keliais skirtingais biidais.

Pirmos raidés metodo naudojimas néra labai saugus, nes zinant sistemg, kuri yra panaudota,
automatiSkai i8duodama paslaptis. Daugelis techniky apima sustatymo teksto pasikeitima, taisykles,
kaip kiekvieno n-tojo simbolio naudojimas, ar pakeicia tarpy kiekj po linijy ar tarp zodziy. Naujausia
technika sékmingai panaudojama praktiSskai ir net po to, kai tekstas biina iSspausdintas ir
nukopijuotas popieriuje deSimt karty, slapta zinuté gali vis dar buti atkurta. Kitas galimas biidas
patalpinti slapta pranesima j tekstag — naudoti viesai pasiekiama dangos Saltinj, knyga ar laikrastj, ir
naudoti koda, kuris susideda, pavyzdziui, i§ puslapio numerio, linijy skaiciaus ir simboliy skai¢iaus
kombinacijos. Taip jokia dangos Saltinyje patalpinta informacija neprives prie pasléptos Zinutés.
Zinutés atradimas galimas tik Zinant slapta rakta. (6]

Siuo metu paslépti pranesima atvaizde yra populiari technika. Atvaizdas su slaptu pranesimu
gali bti lengvai siun¢iamas per Zziniatinklj ar ziniy grupes. Steganografijos panaudojimas Zziniy
grupése buvo atrastas vokieCiy steganografijos eksperto Nielso Provos, kuris sukiiré skenavimo
klasterj, aptinkant] paslépta praneSimg atvaizde, patalpintame j tinklg. Taciau po 1 mln. atvaizdy
tikrinimo, nebuvo rastas nei vienas pasléptas pranesimas, todél praktiSkai naudojama steganografija
idlieka ribota. [l

Slepiant praneSimg atvaizde nepakeifiant jo pastebimy savybiy, dangos Saltinis gali biti
kei¢iamas | ,triukSmy“ laukus su daugybe spalvy variacijy, taigi maZiau atkreipiant démesj j
modifikuotas vietas. Maziausiai reik§mingo bito (LSB - angl. Least significant bit), uzmaskavimo,
filtravimo ir transformacijos dangos atvaizde yra jprastinés metodikos. Sita technika gali biti
panaudota su skirtingais pasisekimo laipsniais ant skirtingy atvaizdo rinkmeny tipy. (18]

Placiausiai panaudota duomenis paslépianti technika yra LSB vartojimas. Nors yra kelios §io
metodo kliditys, jgyvendinimo paprastumas daro jj populiary. Kad paslépty slapta Zinute atvaizde,
deramas dangos atvaizdas yra biitinas. Kadangi Sis metodas naudoja bitus kiekvieno vaizdo elemento
atvaizde, tai nebitina, kad panaudoty maZiau prarandamo suspaudimo formata, kitaip paslépta
informacija dings suspaudimo algoritmo transformacijoje. [l

Kai naudojamas 24 bity spalvos atvaizdas, kiekvieni raudonos, Zalios ir mélynos spalvos bity
komponentai gali bati panaudojami, taigi visi trys bitai gali buti patalpinti j kiekvieng vaizdo
elementg. 800 x 600 vaizdo elementy atvaizdas gali apimti i§ viso 1440000 bitus (180000 baitus)
slapty duomeny, pvz.: toliau einantis blokas gali buti skaitomas kaip 3 vaizdo elementai 24 bity

spalvos atvaizde, naudojant 9 baitus atminties [*8:

00100111 11101001 11001000
00100111 11001000 11101001
11001000 00100111 11101001

Kai simbolis ‘A", kurio dvejetainé reikimé lygi 10000001, jterpiamas, gaunamas blokas [8:
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00100111 11101000 11001000
00100110 11001000 11101000
11001000 oo100111 11101001

Siuo atveju reikéjo keisti tik tris bitus, kad sékmingai biity jterptas simbolis. 18]

Vidutiniskai pusé atvaizdo bity yra modifikuojami slepiant praneSima, jei naudojamas
maksimalus dangos dydis. Pasikeitimai, padaryti naudojant maziausios reikSmés bitg, yra mazi, todél
7mogaus akiai nepastebimi, taigi prane§imas yra efektyviai pasléptas. (18]

Kitas panasus metodas yra LSB metodas — slépti informacija mélynos ir dalyje Zalios spalvos
komponenty atsistiktiniuose atvaizdo krastuose esandiuose pikseliuose. Si LSB steganografija yra
paremta duomeny slépimu raudoname, Zaliame ar mé¢lyname MSB (labiausiai reikSmingame bite)
komponente i§ atsitiktinés lygios vietos. [*8

Naudojant 24 bity atvaizda, gaunama palyginti didelé vieta slépti pranesima, taip pat galima
naudoti 8 bity atvaizda kaip dangos Saltinj. Dél mazesnés vietos ir skirtingy ypatybiy, 8 bity
atvaizdams reikalingas atsargesnis metodas. Ten, kur 24 bity atvaizdas naudoja tris bitus nusakant
vaizdo elementa, 8 bity atvaizdas naudoja tiktai vieng. Dangos atvaizdas turi buti iSrinktas
ripestingai, ir geriau, kad buty pilkoje skaléje, kadangi zmogaus akis neaptiks skirtumo tarp
skirtingy pilky atspalviy taip lengvai kaip su skirtingomis spalvomis. (28l

Nenaudinga naudoti LSB poky¢io, nes jis reikalauja gana didelés dangos atvaizdo, kad sukurty
tinkamg naudoti erdve slépimui. Net $iuo metu nesuspausti 800 x 600 vaizdo elementy atvaizdai yra
retai naudojami internete, taigi jy naudojimas galéty sukelti jtarimy. Kita problema iskils, kai
suspaudziant atvaizdg su paslaptimi, bus naudojamas netekties suspaudimo algoritmas. Paslépta
zinuté nei$gyvens $ios operacijos ir bus prarasta po transformacijos. (¢!

Uzmaskavimo ir filtravimo technikos paprastai suvarzo 24 bity ar pilkos skalés atvaizdus, slépti
pranesima naudojamas skirtingas metodas. Sitie metodai savo efektyvumu yra panasiis j popieriaus
vandenzenklius, jais kuriamas Zyméjimas atvaizde. Tai gali buti pasiekiama, pavyzdziui, pakei¢iant
atvaizdo daliy Sviesumg. Tuo metu, kai uzmaskavimas tikrai kei¢ia matomas atvaizdo ypatybes, jis
gali biiti padarytas tokiu biidu, kad Zmogaus akis nepastebés anomalijos. [18]

Procesas, kai uzmaskuojant naudojami matomi atvaizdo aspektai, yra efektyvesnis negu LSB
pasikeitimas dél suspaudimo, apkarpymo ir jvairiy rasiy vaizdo apdorojimo. (28l

Informacija néra paslépta ,,triuk§mo* lygmenyje, bet yra matomoje atvaizdo dalyje, kuris daro
ja tinkamesne¢ negu LSB pasikeitimai tuo atveju, jei naudojamas praradimo suspaudimo algoritmas,
pvz., kaip JPEG. [*8]

Sudétingesnis budas paslépti paslaptj atvaizdo viduje vyksta su naudojimu ir atskiros kosinuso
transformacijos pasikeitimais. Atskira kosinuso transformacija (DST) yra naudojama JPEG

suspaudimo algoritmo, kad paversty atvaizdo nuoseklius 8 x 8 vaizdo elemento blokus j kiekvieno
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64 DCT koeficientus. Po koeficienty skai¢iavimo vykdoma kvantavimo operacija. Paprastas pseudo-
kodo algoritmas slépti pranesima JPEG atvaizde turéty atrodyti taip [*8l:
jvestis: praneSimas, dengiamas atvaizdas
iSvestis: steganografinis atvaizdas su praneSimu
kol yra duomeny, kuriuos reikia jstatyti, vykdyti,
gauti toliau einantj DCT koeficientg i§ dengiamo atvaizdo
jei DCT(6)=0 ir DCT(6)=1 tada
gauti toliau einantj LSB i$ pranesimo
pakeisti DCT LSB su pranesimo bitu
baigti
iterpti DCT | steganografinj atvaizda
baigti

Nors vieno DCT pasikeitimas paveiks visus 64 atvaizdo vaizdo elementus, kvantuoto DCT
koeficiento LSB gali buti panaudotas, kad paslépty informacija. Maziausio praradimo suspausti
atvaizdai bus jtartini zmogaus regai, kai LSB bus pakeisti. To nebus su anksc¢iau apibiidintu metodu,
kadangi tai vyksta atvaizdo daznio srityje vietoj erdvinés srities, ir todél nebiina jokiy matomy
pakeitimy dangos atvaizde. (€]

Steganografija, iSnaudojanti paveikslélio formatg. PraneSimo paslépimas gali buti lengvai
atliekamas ,,Windows OS“ komandinéje eilutéje: ,,C:\> copy Cover.jpg /b + Message.txt /b
Stego.jpg™. Sis kodas slapta prane§ima, esantj tekstiniame faile Message.txt, prijungia prie JPEG
vaizdo failo Cover.jpg ir pateikia stega vaizdo failg Stego.jpg. Slaptas praneSimas yra jpakuojamas ir
jterpiamas po failo pabaigos zymés (EOF — angl. End Of File). Kai atvaizdas Stego.jpg yra
atidaromas perzitréti naudojant bet kokj nuotrauky perziiiros jrankj, jis parodo atvaizda
ignoruodamas viska, kas yra uz EOF Zyme¢s. Taciau, kai Stego.jpg bus atidaromas, pavyzdziui,
naudojant ,,Notepad“ jrankj, pasléptas praneSimas bus matomas failo pabaigoje. Slepiamas
praneSimas nepakeicia nuotraukos kokybés ar matomo vaizdo. Nors Sis metodas yra paprastas,
internete galima rasti programing jranga, kuri jj naudoja (,,Camouflage®, ,,JpegX*, ,,Data Stash*). [*°]

Kitas steganografijos metodas apima duomeny slépimg iSpléstos informacijos faily vaizduose
(EXIF — Extended File Information). EXIF paprastai naudojamas skaitmeniniy kamery gamintojy
saugoti tikrai informacijai vaizdo faile: kameros gamintojas ir modelis; laikas, kada nuotrauka buvo
padaryta ir suskaitmeninta; vaizdo rezoliucija; ekspozicijos laikas; Zidinio nuotolis. Tai yra
metaduomeny informacija apie vaizda ir jo Saltinj, esanti failo antrastéje.

Bloko sudétingumo pagal duomeny jdéjimg (ABCDE — angl. A Block Complexity based Data
Embedding) metodas. Jdéjimas vyksta keiciant pasirinkto triuk§mo bloko atitinkamy pikseliy

duomenis j atvaizda su kitu triuk§mo bloku, tada gauti pikseliai konvertuojami ir jdedami duomenys.
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Informacijos girdimosiose rinkmenose slapstymas gali buiti padarytas keliais skirtingais budais.
Galima naudoti maziausio reikSmingumo bitg, kadangi pasikeitimai paprastai nekuria girdimy
pakeitimy garse. Kitas metodas turi pranasuma prie§ zmogaus apribojimg. Galima uzkoduoti zinutes
naudojant daznius, kurie yra negirdimi Zzmogaus ausiai. Naudojant bet kokius daznius auksStesnius nei
20.000 Hz, zinutés bus pasléptos garso faily viduje ir nebus aptiktos tikrinant Zzmogui.

Taip pat zinuté gali buti uzkoduota naudojant muzikinius tonus su pakeitimo planu. Pavyzdziui,
F tonas atstovauja 0, ir C tonas atstovauja 1. Normali muzikiné dalis gali bati sudaryta aplink slaptg
zinute arba egzistuojanti dalis gali buti iSrinkta kartu su kodavimo planu, kuris atstovaus Zinutei.

Vaizdo failai yra atvaizdy ir garsy kolekcija, taigi dauguma pristatytos technikos atvaizdams ir
garsui gali biiti pritaikomos vaizdo failams. Dideli vaizdo pranaSumai yra didelis kiekis duomeny,
kurie gali buti paslépti viduje, ir faktas, kad tai yra judanti atvaizdy ir garsy srové. Todél bet kas
mazas galéty praeiti nepastebétas zmoniy dél informacijos srauto testinumo.

Taigi, steganografija naudojama paslépti informacija dangos faile, paslepiant ne tik informacija,
bet ir fakta, kad kazkas gali biti paslépta. Tuo tarpu kritografija uzsifruoja slepiamg informacija, bet
jos nepaslepia.

DES metodas

DES yra simetrinis, blokinis Sifras, kuriame Sifruojami 64-bity atviro teksto blokai, naudojant
64-bity rakta. DeSifravimas yra atvirk$¢ias uzSifravimui: atlieckami uzsifravimo veiksmai vykdomi
atvirkscia tvarka. Algoritmo saugumas priklauso nuo rakto. DES turi 64 silpnuosius raktus. DES
algoritmas — tai dviejy pagrindiniy Sifravimo metody, iSskaidymo bei sumai§ymo, kombinacija.
Viename algoritmo etape yra naudojamos vienetinés $iy metody kombinacijos (pakeitimas ir
perstatymas), kurios priklauso nuo rakto. DES algoritmas susideda i$ 16 etapy: atviram teksto blokui
yra taikoma ta pati metody kombinacija SeSiolika karty. Algoritmo pagrindas — Feistelio struktiira.
UzZSifravimas susideda 1§ 64 bity dokumento (atviro teksto) bloko T perstatymo (Perstatypas IP), 16-
os §ifravimo etapy (iteracijy) ir gauto bloko bity atvirkstinio perstatymo IP1. Lentelés, naudojamos
Siame algoritme, yra standartinés ir negali biiti kei¢iamos. Lenteliy kodai yra parenkami taip, kad
buty maksimaliai apsunkintas desifravimas parenkant rakta.

Privalumai ir trikumai:

e Algoritmas yra paprastas: paprasta ir aiski struktiira, paprastos Sifravimo operacijos;

e Funkcionavo 20 kriptoanalizés mety.

e Algoritmo atsparumas TK ir DK yra pakankamai didelis.

e DES algoritmas skirtas aparatinei realizacijai, programinés realizacijos atveju
uzsifravimo greitis yra mazas.

e Algoritmas paseno. Dél mazo rakto ilgio visy rakty perrinkimo budas tapo lengvai

pasiekiamas.

18



3DES algoritmas

Tobul¢jant kompiuterinéms technologijoms, DES 56-bity raktas tapo per trumpas. Véliau
pradétas naudoti Triple DES (3DES). Tai DES algoritmo versija, kurioje baziniu DES algoritmu
atviro teksto blokas Sifruojamas tris kartus. Rakto ilgis — 1368 bitai, bloko ilgis 64 bitai. Sis
algoritmas paveld¢jo visus DES privalumus, kartu padidino atsparuma daugiau nei du kartus (atakos
laikas buvo sumazintas iki 108-bity rakto ilgio lygio). Taip pat 3DES liko silpnyjy ir pusiau-silpnyjy
rakty klasés. Taciau Sio algoritmo programiné realizacija tapo dar létesné nei DES programiné
realizacija.

Gost algoritmas

GOST yra blokinis algoritmas. Sifruoja 64-bity blokus, naudodamas 256-bity rakta. Algoritmas
turi 32 etapus. Algoritmo pagrindas — Feistelio struktira. Algoritmas naudoja astuonis skirtingus S-
blokus, t.y. tiek pat, kiek 4-bity seky. Pirmieji 4 bitai — tai pirmojo S-bloko jéjimas, antrieji 4 — tai
antrojo S-bloko i$¢jimas ir t.t. Kiekvienas S-blokas — tai skai¢iy nuo 0 iki 15 kombinacija. Visi Sie
blokai yra skirtingi, faktiskai tai papildoma slapta informacija. S-blokai turi baiti saugomi. Daznai S-
blokai — tai pacios algoritmo schemos parametrai, vienodi tam tikrai vartotojy grupei.

Algoritmo privalumai:

e Didelis uZsifravimo greitis;

e Programinés realizacijos efektyvumas;

e Visy rakty perrinkimo atakos biido neperspektyvumas;
e Atsparumas tiesinei ir diferencialinei kriptoanalizei.

Algoritmo trukumai: GOST standartas neapraso konkreciy S-bloky generavimo algoritmo.
Viena vertus, tai yra papildoma slapta informacija, kita vertus, tai neleidzia nustatyti algoritmo
kriptoatsparumo lygio.

Twofish algoritmas

Twofish — tai simetrinio rakto blokinio Sifravimo algoritmas su 128-bity blokais ir iki 256-bity
rakto dydziu. Algoritmo pagrindas — Feistelio strukttra. Algoritmas nuo kity iSsiskiria tuo, kad i§
anksto zinomas raktas priklauso nuo S-bloky ir yra pakankamai sudétingas rakty iSskaiciavimas.
Viena dalis n-bity rakto yra naudojama kaip tikras Sifravimo raktas, o kita naudojama atlickant
Sifravimo algoritmo pakeitimus. Sis algoritmas naudoja kitus metody elementus, tokius kaip pseudo
Hadamard transformacija (PHT) i§ SAFER Seimos algoritmy.

Algoritmo privalumai ir triikumai:

e Algoritmas veikia lé¢iau nei AES su 128-bity raktais, bet kazkokiais biidais greiciau
nei su 256-bity raktais;
e Algoritmas nebuvo uzpatentuotas, o buvo pateiktas viesai, todél nemokamas visiems

be jokiy apribojimy.
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e Vienas i$ keliy, kurie jtraukti j PGP rakto standarta.

Blowfish algoritmas

Blowfish algoritmas Sifruoja atviro teksto 64-bity blokus. Algoritmo rakto ilgis kinta nuo 32 iki
448 bity. Algoritmo pagrindas — Feistelio struktiira. UzSifravimas susideda i§ 16 etapy, kiekviename
i8 jy su kairigja 32-bity dalimi atliekami tokie veiksmai:

Subbloko bitai sudedami mod 2 su i-tojo etapo subrakto K; bitais. Sios operacijos rezultatas
tampa naujgja subbloko reikSme. Gautas subblokas transformuojamas, panaudojant funkcijg f, ir
sudedamas mod 2 su deSiniuoju subbloku. Kiekviename etape, iSskyrus paskutinjjj, kairysis ir
desinysis subblokai sukei¢iami vietomis. Po 16-0s algoritmo etapy kairiojo subbloko bitai sudedami
mod 2 su subrakto K17 bitais, o desiniojo subbloko bitai — su Kigsubrakto bitais.

Algoritmo privalumai ir trikumai:

e Didelis uzsifravimo greitis, turint praplésta rakta.

e Algoritmo paprastumas;

e Sesiolikos etapy Blowfish yra atsparus zinomiems kriptoanalizés atakos biidams.

e Algoritmas netinka tada, kai reikalingas daznas rakty pakeitimas.

e D¢l dideliy atminties reikalavimy algoritmas negali buti realizuotas
intelektualiosiose kortelése.

e Algoritmo rakto praplétimo ir uzSifravimo operacijos néra lygiavertés, jos
atliekamos atskirai.

RC2 algoritmas

RC2 algoritmas Sifruoja atviro teksto 64-bity blokus. Algoritmo rakto ilgis kinta nuo 8 iki 1024
bity (didéja po 8 bitus). Algoritmo pagrindas — Feistelio strukttira. Uzsifravimas susideda i§ 16 etapy,
kiekviename i§ jy vykdomi maiSymai.

AES algoritmas

Tai keitimo — permutacinis simetrinio Sifravimo algoritmas. Kiekvieng raktg sudaro tam tikras
skaiCius Zodziy (Nk), kuris tiesiogiai priklauso nuo rakto dydzio. Taip pat ir AES algoritmo cikly
skai¢ius (Nr) priklauso nuo rakto.

Uzsifravima bei deSifravimg sudaro keturios transformacijos:

e Bisenos baito pakeitimas naudojant pakeitimy S-lenteles;

e Biisenos eiluciy cikliniai postiimiai,

e Biisenos stulpeliy maiSymas;

e Biisenos sudétis su vis kitu subraktu kiekviename Sifravimo cikle.

Zemiau esancioje lenteléje (Lentelé 1) palyginti ankséiau iSanalizuoti $ifravimo metodai, kuriy
pagalba galima gaunamas stego atvaizdas. Sie metodai buvo lyginami pagal tai:

e kokio ilgio Sifravimo raktus naudoja,
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e kokio dydzio sifravimo blokas,
e kokia metodo veikimo struktira

e bei keliais etapais vyksta Sifravimo procesas.

S Sifruoto bloko _ Eta
Metodas Rakto ilgis (bitais) dydis (bitais) Struktiira skaiéI;gs
Twofish 128, 192, 256 128 Feistelio 16
Gost 256 64 Feistelio 32
DES 56 64 Feistelio 16
3DES 56, 112, 168 64 Feistelio 48
Blowfish | 32-448 64 Feistelio 16
RC2 8-1024 64 Feistelio 16

Lentelé 1 Sifravimo metody palyginimas

Kadangi visi Sie metodai veikia pagal Feistelio struktiirg ir galima sakyti, kad naudoja tokio
paties dydzio Sifro blokus, tai véliau, atlickant jy veikimo tyrima, aiSkiai matysis, kuris metodas
veikia efektyviau ar tiksliau.

1.2. Steganografijos atskleidimo analizé

Kadangi vis daugiau besislepiancios informacijos technikos i§vystoma ir pagerinama, metodai
aptikti steganograafijos naudojimg taip pat tobuléja. Didzioji dalis steganografijos technikos apima
besikei¢iancias dangos Saltinio ypatybes ir yra keli buidai aptikti Situos pakeitimus.

Tuo metu, kai informacija gali biiti paslépta tekstuose, kur zinutés buvimas gali biiti aptiktas
tiktai zinant slapta rakta, pavyzdziui, naudojant vieSai pasiekiama knyga ir simbolio padéciy
kombinacija, kad biity pasléptas prane§imas, dauguma techniky apima dangos Saltiniy poky¢ius. Sitie
pasikeitimai gali biiti aptikti ieSkant tekstuose modelio ar jj ardant, nelyginiame kalbos vartojime ir
nejprastuose balty tarpy kiekiuose.

Nors atvaizdai gali biiti perziliréti jtariamomis ypatybémis pagrindiniu budu, paslépty Zinuciy
atskleidimas paprastai reikalauja labiau techninio metodo. Dydzio pasikeitimai, failo formatai,
paskutinio pakeitimo laiko Zymés ir spalvotos paletés galéty parodyti pasléptos Zinutés egzistavima,
bet taip ne visada yra.

Placiai panaudota technika atvaizdui perzitiréti apima statisting analizg. Dauguma
steganografijos algoritmy, kurie dirba ties atvaizdais, mano, kad maziausio reik§mingumo bitas yra
daugiau ar maziau atsitiktinis. Tai yra klaidinga prielaida. Kai galéty atrodyti, kad LSB neturéty daug
reik§més taikant filtrg, kuris tiktai rodo maziausio reikSmingumo bitus, jis vis dar pagamins
atpazjstama atvaizd. Siuo atveju gali biti prieinama i$vada, kad LSB néra atsitiktinis, bet i3 tikryjy
turi savyje informacija apie visg atvaizda. Idédamas paslépta zinute | atvaizda, Sig savybe keicia.
Ypac su Sifruotais duomenimis, kurie turi labai aukstg entropija. Dangos atvaizdo LSB daugiau

neturés savyje informacijos apie originalg, bet dél pasikeitimy jie dabar bus daugmaz atsitiktiniai.
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Su LSB statistine analize skirtumas tarp atsitiktiniy verciy ir tikry atvaizdo verciy gali biti
lengvai aptiktas. Naudojant $ig technikg taip pat galima aptikti Zinutes, pasléptas JPEG failo viduje
su DCT metodu, kadangi tai taip pat apima LSB pasikeitimus net nepaisant to, kad jie vyksta daznio
srityje.

Statistinis analizés metodas taip pat gali biiti panaudotas prie§ girdimasias rinkmenas, kadangi
LSB pasikeitimo technika taip pat gali biiti panaudota garsams. Auksti, negirdimi dazniai gali buti
perziuréti dél informacijos ir nelyginiy iSkraipymy arba struktiira garsuose galéty parodyti slaptos
zinutés egzistavimg. Taip pat metimo, aido ar foninio triukSmo skirtumai gali sukelti jtarima.
Steganografijos vaizdo rinkmeny jgyvendinimui naudojami metodai aptikti paslépta informacija taip
pat yra kombinacija technikos, panaudotos atvaizdams ir girdimosioms rinkmenoms. Taciau gali bati
panaudota skirtinga steganografijos technika, kuri yra ypa¢ efektyviai naudojama vaizdo filmuose.
Ypatingy kodiniy Zenkly vartojima ar gestus yra labai sudétinga aptikti kompiuterine sistema. Sis
metodas buvo panaudotas Vietnamo kare. Siuo biidu karo belaisviai galéjo pranesti Zinutes slaptai

per vaizdo filmus, prieSo kareiviai buvo priversti juos nusiysti j namy linij3.

1.3. Steganografijos jveikimo analizé

Nors steganogramos gali ne visada bati sékmingai aptinkamos, yra skirtingy buidy pasalinti
pasléptas zinutes i§ galimy dangos Saltiniy. Zinojimas ar jsitikinimas apie pasléptos Zinutés
egzistavimg néra butini, kadangi Zinutés gali buiti sunaikintos prie§ aptinkant. Nors niekada nebus
100 procenty pasisekimo garantijos, galimy biidy skai€ius nusiysti pasléptas zinutes gali biiti lengvai
sumazintas naudojant bet kokig steganografijos technikos kombinacijg jveikimui.

Geriausias budas paSalinti pasléptas Zinutes nuo paprasto teksto galéty biiti perraSymas ir i
naujo formuojami turiniai. To perraSymas naudojant skirtingus zodZius ir sakinio struktiiras
geriausiai pasalins visus buidus atkurti paslépta Zinute, kadangi pasiriipins beveik kiekvienu galimu
biidu, kuriuo duomenys gali biiti sukaupti paprastame tekste. Simbolio padéties planas daugiau
nebetiks todél, kad zodziai buvo pakeisti, ir tas pats galioja skirtingiems baltiems tarpams, kadangi
tekstas turés naujg sustatymg. Vienintelis metodas, kuris nebus apimtas §ios technikos, yra vieSai
pasiekiamo dangos Saltinio vartojimas. Kadangi Sis Saltinis negali lengvai buti pakeistas, néra jokio
efektyvaus biido sustabdyti §] metoda, iSskyrus slapto rakto uzkirtima.

Atvaizdo suspaudimas, naudodamas praradimo suspaudimg panaikins Zzinutes, kurios yra
pasléptos, naudojant LSB pasikeitimo technika. Tai taip pat jvyks, kai atvaizdui bus pakeistas dydis
ar savarankiSkai yra pakeistos spalvos. Pakeitus i kita atvaizdo formata, kuris daznai naudoja
skirtingg suspaudimo tipa, taip pat bus padedama pasalinti pasléptas zinutes. Ir, pavyzdziui, Sviesos
pakeitimas paSalins vandenzenklius matomoje atvaizdo dalyje.

Dauguma techniky, kurios gali biiti panaudotos atvaizdams, taip pat gali biiti pritaikomos

girdimiesiems failams. Girdimieji failai su praradimo suspaudimu bus pasléptos zinutés praradimo
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priezastis, kadangi tai pakeis visa failo struktiira. Taip pat keli praradimo suspaudimo planai naudoja
zmogaus girdimumo ribas, paSalinami visi dazniai, kuriy zmogus negali iSgirsti. Tai taip pat
pasalinami bet kokie dazniai, kurie yra panaudoti steganografijos sistemos, slepiancios informacija
toje spektro dalyje.

Vaizdams gali buti pritaikyti tie patys metodai, kaip atvaizdams ir girdimiesiems failams, kad
pasalinty paslépta informacijg. Kad nugaléty naudojamus signalus ar gestus, zmogaus jzvalgumas yra

vis dar butinas, kadangi kompiuterinés sistemos dar nesugeba pacios to aptikti.

1.4. Steganografijos jrankiy analizé

Yra daugybé steganografijos jrankiy, kurie slepia, tikrina ar ieSko informacijos jvairiuose
daugiaformaciuose failuose. Vieni naudoja tik tam tikrg slépimo metoda, kiti kelis ir vartotojui
leidZia pasirinkti. Dalis jy skirta daugiaformaciams failams, taciau yra tokiy, kurie pritaikyti tik
vienam formatui. Taip pat vieni steganografijos jrankiai yra skirti tik informacijai slépti, kiti tik
pasléptos informacijos paieSkai. Taip pat yra tokiy, kurie gali ir paslépti, ir aptikti paslépta
informacijg. Daugumos $iy jrankiy veikimo principas panaSus. IS pradziy pasirenkamas failas,
kuriame bus slepiama informacija, tuomet failas su slepiama informacija. Programa papraso jvesti
slaptazodj ir pasirinkti informacijos $ifravimo biida. Tada sugeneruojamas stego failas su jau paslépta
informacija.

StegoS - Sifravimo jrankis, padésiantis duomenis paslépti ten, kur niekas net nesugalvos jy
ieSkoti. Naudojant §j jrankj, informacija yra paslepiama paveiksléliy ar muzikiniuose failuose: juose
nesvarbi ir nematoma ar negirdima informacija pakei¢iama praneSimo kodu. Naudojamas
steganografijos metodas paslepia bet kurj nurodytg failg .bmp paveiksliuke. Paveiksliuko, kuriame
slepiama informacija, vaizdo kokybé beveik nepakinta (jeigu paveiksliukas margas, skirtumo iSvis
nejmanoma pastebéti). Jeigu .bmp failas kelis kartus didesnis nei slepiamas, visai nepasikeicia.

OpenPuff — steganografijos S$ifravimo jrankis, kuris naudoja 512 bity simetriniy rakty
kriptografijg. Palaiko daugybe faily formaty vaizdo (.bmp, .jpeg, .pcx, .png, .tga), garso (.aiff, .wav),
vaizdo (.3gp, .mp4, .mpg, .vob) ir kity (.flv, .swf, .pdf). Duomenys yra padalinami. Tik teisingai
nurodzius seka, leidziama parodyti informacija. Naudojami saugumo lygiai: Sifravimas, balinimo ir
kodavimo.

Steganography Studio jrankis, skirtas mokytis naudoti ir analizuoti steganografinius algoritmus.

Internete galima rasti deSimtis programy, skirty informacijai slépti.

QuickStego programiné jranga leidzia paslépti teksta atvaizde taip, kad tik kitas asmuo,
naudojants QuickStego jrankj, galéty perskaityti paslépta praneSima. ISsaugojus praneSimg atvaizdas
lieka ,,atvaizdu®, jis atidaromas ir uzdaromas, kaip bet kuris kitas atvaizdas. Sj atvaizda galima

saugoti, siysti el. pastu, jkelti j tinklalapj kaip ir anksCiau, vienintelis skirtumas tas, kad jis turi
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paslépta tekstg. Sis jrankis neSifruoja slapto prane$imo teksto, nes jis yra pakankamai gerai
pasislépes atvaizde.

Kuo didesnis atvaizdas, tuo daugiau teksto galima paslépti viduje. Jei virSijamas slepiamos
informacijos kiekis nurodytam atvaizdui, praneSama, keliais simboliais vir§ijamas galimas simboliy
kiekis. QuickStego nepastebimai keicia atvaizdo pikselius (atskirus atvaizdo elementus),
koduodamas slapta pranesima, pridédamas mazy svyravimy spalvotus vaizdus. Zmogaus akis §iy
nedideliy skirtumy nemato.

Reikalavimai:

e Operaciné sistema - Windows XP, Vista, 7.

e Ekranas - bent 32 bity spalvy.

e \aizdo tipai, kuriuos galima atidaryti - .jpg/.jpeg, .gif ir .omp formatais.
e Saugomas failas su pasléptu praneSimu — tik .omp formatu.

InvisibleSecrets programiné jranga ne tik slepia informacija atvaizde, bet ir ja uzsifruoja.
Vienintelis biidas apsaugoti savo duomenis ir leisti juos perziiiréti tik autorizuotiems asmenims yra
naudoti stiprig kriptografija ir pakankamo ilgio slaptazodj, kad buty pasiprieSinta brutaliai jégai.
TaCiau ar to tikrai uztenka? Daugelis kriptografijos programy tiesiog transformuoja duomenis |
neperskaitomus Sifruotus duomenis ir saugo kaip paprastus failus. Jei kazkas atsivers tg failg, greitai
supras, kad jis yra uZSifruotas ir bandys nulauzti koda. Sis jrankis sitilo galimybe uZsifruoti ir
paslépti failus kituose failuose, kuriuos perziiir¢jus negalima jtarti Sifravimo. IS pradziy bus
uzsifruojamas slepiamas failas naudojant specifikuotg slaptazodj ir Sifravimo algoritmg. Po to
Sifruotas tekstas bus patalpintas dangos atvaizde. Sis metodas pasizymi tuo, kad pranesimas beveik
nepastebimas ir apsunkina darba tam, kuris bando i$gauti slaptg pranesima. IS pradziy jis turi surasti
teisingg dangos atvaizda ir iStraukti 1§ jo uZSifruotg praneSimg ir tik tada turi nulauzti Sifravimo
slaptazod;.

Privalumai:

o Lengva naudoti;

o Lankstus — vartotojas gali patalpinti savo algoritmus ar dangos atvaizdus ir paprastai
juos integruoti ] programa;

o Naudojami vaizdo tipai - .jpg, .png, .bmp;

o Duomenys suspaudziami pries Sifravima/slépima;

o Naudojamas Sifravimo algoritmas — Blowfish / CBC,;

o Suklastoty praneSimy generavimas;

o Gera vietiné apsauga — visi laikini failai, naudoti procese, yra istrinami.
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MP3Stego programiné jranga leidzia slépti informacija .mp3 formato failuose naudojant
suspaudimo procesg. I§ pradziy duomenys yra suspaudziami, Sifruojami ir tada slepiami MP3 bity
sraute. Bet kuris jrankis gali i$skleisti bity srautg ir perspausti, bet tai iStrina slepiamg informacija.

Slépimo procesas vyksta viduryje trecio sluoksnio Sifravimo proceso, vadinamo inner_loop,
metu. Vidin¢ linija suskaitmenina jvesties duomenis ir padidina skaitmens zingsnio dydj iki
reikiamo, kad duomenys bity koduojami su turimu bity kiekiu. Kitos linijos tikrina, ar jvesti
duomenys neiSkraipé psicho akustinio modelio nustatytos ribos. Antros ir treCios dalies ilgio
kintamasis yra mastelio rodiklio ir Huffman kodo duomeny MP3 bity srautui main_data reikalingy
bity skaicius. Bitai Sifruojami kaip lygiaverciai, keiciant vidinés linijos pabaigos ciklo biklg.
Keic¢iamos tik antros ir treCios dalies ilgio vertés, atranka daroma naudojant pseudo atsitiktinj bity
generatoriy pagrista SHA-1.

Steghide programiné jranga skirta informacijai slépti bei rasti atvaizduose ir garso failuose.

Ypatybés:

e Slepiamy duomeny suspaudimas;
e Slepiamy duomeny Sifravimas;
e Palaiko .jpeg, .bmp, .wav ir .au formaty failus.

S-Tools programiné jranga, sukurta Andy Browno: duomenys j paveiksly (.bmp) ir garso (.wav)
failus jterpiami remiantis ZSB metodu. Informacija galima paslépti laisvuose disky ir diskeliy
sektoriuose.

Jsteg programiné jranga: pagal ZSB metoda duomenys paslepiami JFIF formato failuose (jpg,
Jpeg).

Hide and Seek: duomenys paslepiami GIF tipo paveiksly failuose ir papildomai uzsifruojami
IDEA S$ifravimo algoritmu.

PGE (angl. Pretty Good Envelope): duomenys supakuojami ir paslepiami GIF arba JPEG tipo
paveiksly failuose.

Mandelsteg: pagal duomenis suformuojamas fraktalas ir iSsaugomas GIF failuose.

Stego: bet koks failas pakei¢iamas beprasmiu tekstu, remiantis laisvai parenkamu zodynu.

Texto: duomenys pakeiciami poetiSkais angliskais sakiniais.

Stegovideo programa leidzia paslépti bet kokio tipo failg vaizdo duomenyse. Nedidelj slepiamos
informacijos kiekj galima prarasti vaizdo failg koduojant vienu i$ populiariy kodeksy.

Bendras steganografijos principas:

Priedangos terpé + slaptas praneSimas + Sifravimo raktas = steganografijos terpé.

Zemiau pateiktoje lenteléje (Lentelé 2) pateikiamas anks&iau i$nagrinéty steganografijos jrankiy

palyginimas. Joje matoma, kokiy formaty dangos failai ir kokie steganografijos metodai naudojami
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informacijai slépti. Taip pat suzinoma, ar Sis jrankis papildomai gali naudoti kriptografinius

algoritmus ir kokius. Dar pateikiamas saugumo uztikrinimo lygis.

Irankis Dangos Steganografijos Kriptografijos Saugos
failo tipas metodas algoritmai uZtikrinimas
»Windows OS“ | .jpg Slepia informacija po | Néra Aukstas
komandiné failo pabaigos
eiluté simbolio.
OpenStego Jpg/.jpeg, | Atitiktinis LSB Neprivalomas (DES) Aukstas
.png, .bmp
QuickStego Jpg/.jpeg, | LSB Néra Vidutinis
.gif, .bmp
QuickCrypto Jpg/.jpeg, | LSB Neprivalomas (Blowfish, | Aukstas
.gif, .bmp AES, 3DES).
OpenPuff .bmp, .jpg, | Naudojant pseudo AES, Anubis, Camellia, | Aukstas
.png, .mp3 | atsitiktiniy skai¢iy Cast-256, Clefia, FROG,
ir kt. generatoriy duomenys | Hierocrypt3, ldea-NXT,
globaliai sumaiSomi MARS, RC6, Safer+,
su atsitiktiniais SC2000, Serpent, Speed,
indeksais. 2fish, Unicorn-A.
Steghide Jpeg/.jpg, | Iesko grafinio Neprivalomas (Cast-128, | Aukstas
.bmp, .wav, | teoretinio atitikmens. | gost, AES, 2fish, ARC4,
.au cast-256, safer+, DES,
3DES, blowfish, RC2 ir
kt.).
InvisibleSecrets | .jpg/.jpeg, | LSB Blowfish, AES, 2fish, Vidutinis
.bmp, .png, RC4, Cast-128, gost,
html, .wav diamond2, sapphire2.

Lentelé 2 Steganografijos jrankiy palyginimas
1.5. Analizés iSvados

Analizés skyriuje buvo iSsiaiSkinta, kas yra steganografija ir kaip ji veikia, pagal tai buvo
i8skirtos jos kategorijos bei metodai. Taip pat buvo iSskirti keli Sifravimo metodai, tokie kaip: DES,
3DES, gost, twofish, blowfish, RC2 bei LSB. Jie buvo iSanalizuoti ir i$skirti kiekvieno privalumai
bei trikumai, sudarytos veikimo schemos. Atlikus Siuos veiksmus, metodai buvo palyginti
tarpusavyje.

Toliau buvo iSanalizuotas steganografijos atskleidimas, kur buvo issiaiskinta, kaip istirti stego
atvaizda, kad biity galima suZinoti, ar ten i§ viso kas nors yra paslépta. Ir tik tuomet, kai atvaizdas
bus jtariamas, ieSkoma pati paslaptis. Kai kuriais atvejais, kai nepavyksta iSgauti paslapties, failas
btuna daug karty suspaudziamas skirtingais metodais ir v¢l iSskleidziamas, kad pasikeisty tiek, jog
niekas nebegaléty surasti tos paslapties.

Taip pat Sioje dalyje buvo analizuojami jrankiai, kurie slepia, tikrina ar ieSsko informacijos
jvairiuose daugiaformaciuose failuose. Vieni i§ jy sukurti taip, kad galéty naudoti tik vieng metoda, kiti

gali naudoti kelis. Buvo i$siaiSkinta, kad vieni jrankiai skirti tik informacijai slépti (Pvz.,StegoS,
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OpenPuff, QuickStego, MP3Stego, S-Tools, Jsteg ir kt.), kiti tik informacijos paieskai. Be abejo, yra
tokiy, kurie gali ir paslépti, ir aptikti paslépta informacija (Pvz., Steganography Studio, Steghide).
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2. STEGANOGRAFINIY METODU TYRIMO METODIKA

2.1. Duomeny slépimas (steganografija)

Sioje dalyje bus aprasyta steganografiniy metody tyrimo eiga:

e Parinkti dangos failus;

e Parinkti ,,paslaptis®;

e I[stirti dangos failus;

e Parinkti steganografijos jrankius;

e Sudaryti stego atvaizdus;

e IStirti sudarytus stego atvaizdus;

e Palyginti stego atvaizdus tarpusavyje;
e Surasti paslaptis stego atvaizduose.

I§ pradziy bus parenkami 5 dangos (atvaizdy) ir 5 ,,paslapciy (teksty) skirtingo dydzio failai.
Tuomet bus istirti dangos failai, kad véliau buity galima palyginti, Kiek skiriasi gauti stego atvaizdai
nuo originaliy faily.

Toliau, naudojant komanding eilute, QuickStego, Steghide, OpenStego, OpenPuff jrankius, bus
sudaromi stego atvaizdai.

Komandinés eilutés pagalba kopijuosim dangos failg kartu su suglaudinta paslaptimi j stego
atvaizda. Tokiu biidu paslépta pranesimg bus galima pamatyti su i$skleidimo jrankiu atsidarius stego
atvaizda (pvz., WinRar).

QuickStego jrankiu slepiama informacija naudojant 1 bito LSB slépimo metodg. Kadangi $is
jrankis leidZia slépti be arba su kriptografijos algoritmu, tai bandymus darysim ir su kriptografijos
algoritmais (blowfish, AES, 3DES).

Steghide jrankiu taip pat galima slépti tiek naudojant steganografijos metoda, tiek kartu
naudojant Sifravimg (blowfish, 2fish, DES, 3DES, gost, RC2 ir kt.). Todél bandymai taip pat bus
atliekami su ir be Sifravimo. Sis jrankis taip pat naudoja LSB metoda.

OpenStego jrankiu informacija atvaizduose slepiama naudojant atsitiktinio LSB bita. Sis jrankis
leidzia slépima vykdyti naudojant tik steganografijos metoda ir papildomai naudojant DES Sifravimo
algoritma, todél tyrimo metu bandymai taip pat bus atliekami su ir be Sifravimo.

Tyrimo metu paslaptys bus slepiamos tiek naudojant steganografijos metodus, tiek
steganografijos metodus kartu su kriptografiniais algoritmais. Turint stego atvaizdus i§ pradziy bus

palyginti faily dydziy pokyciai nuo dangos faily, taip pat tarpusavyje palyginti gauti greitaveikos
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rezultatai, kad buty galima nustatyti, kurie metodai ar jrankiai veikia greiiau ar léciau, kurie
efektyviau ar daugiau slepia informacijos. Tuomet bus tikrinama, kiek gauti stego atvaizdai yra

,.slapti“, t.y. ar pagal aukS¢iau iSvardintus kriterijus gauti rezultatai telpa j normas, o gal kelia jtarima.

2.2. Slaptumas ir stegoanalizé
Atvaizdy slaptumo skai¢iavimui bus naudojama pseudo atsitiktinio skaiciaus sekos testavimo

atviro kodo programa ent 2008 metais parasyta DZono Volkerio (John Walker). Si programa
skaiCiuoja:

e kiekvieno faile esancio simbolio pasiskirstyma procentais;

e entropija;

e Chi kvadrato pasiskirstymg faile;

e duomeny baity aritmetinj vidurkj;

e Monte Carlo & reikSme;

e serijos koreliacijos koeficienta.

Chi kvadrato testai, poros palyginimai ir kiti statistiniai metodai gali jvertinti duomeny atvaizde
atsitiktinumg. Jei bitai yra pernelyg netvarkingi arba perdaug kompaktiski, gali biiti jtarta
steganografija. Kuo daugiau duomeny slepiama dangos faile, tuo didesné¢ entropija. Entropija
apskai¢iuojama dauginant diskreciojo rinkinio atsitiktinius jvykius (aj), i§ jy tikimybiy (P(aj)).
Sumuojant Siuos rezultatus per visus j, (D)), renkami vidutinis informacijos atitikmuo Saltinio
1Svesciai:

H=-Y; P(a) log P(a;)

Naudojame histograma stebéti atvaizdo jvertinimui ir rasti Simbolio tikimybe $altinyje, kai Kinta
nuo nulio (0) iki L-1 (paprastai 255):

H=-Yk pr(r) logz pr(rie).

Jei gautas procentas didesnis nei 99% arba maZesnis nei 1%, seka yra beveik neabejotinai
atsitiktiné. Jei procentas yra 95-99% arba 1-5% - seka yra jtariama. Jei 95-90% arba 5-10% - sekos
yra beveik jtartinos.

Aritmetiné reikSmé yra apskaiCiuojama paprastai — sumuojami visi baitai, esantys faile, ir
dalinami 18§ failo ilgio. Jei reikSmé artima atsitiktiniam dydziui (turéty bati 127,5), tai simboliy seka
yra atsitiktiné. Jei gautas rezultatas skiriasi nuo Sios reik§més, rezultatas yra nuosekliai aukStas arba
Zemas.

Monte Carlo 7 reiksmé. Kiekviena nuosekli 6 baity seka yra naudojama kaip 24 bity X ir Y
koordinatés kvadrate. Jei atsitiktinai sugeneruoti taSko atstumai yra mazesni uz apskritimo, jbrézto j

kvadrata, spindulj, $i SeSiy baity seka yra laikoma paZeista. Procentin¢ pazeidimy dalis gali biiti
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naudojama apskaiciuoti © reikSme. Dél labai dideliy srauty (Sie priartéjimy skirstymai labai 1éti),

reikSmeé bus artima tiksliai  reikSmei, kei seka bus atsitiktiné.

Serijos koreliacijos koeficientas matuoja mastg, kaip kiekvienas baitas faile priklauso nuo

ankstesniy baity. Atsitiktinése sekose §i reikSmé (ji gali bati ir teigiama, ir neigiama), Zinoma, bus

artima nuliui. Neatsitiktiniai baity srautai, pvz., C programa duos serijos koreliacijos koeficienta

artimg 0,5. Nepaprastai nuspéjamy duomeny koeficientas bus artimas vienetui.

Slaptumo rodikliy dydziai, nekeliantys jtarimo failui:

Entropija>7,90;

Chi kvadrato pasiskirstymas faile < 1% arba > 99%;
Duomeny baity aritmetinis vidurkis 120 - 130;
Monte Carlo = reik§mé ~ 3,14;

Klaidos <5%;

Serijos koreliacijos koeficientas < 0,1.

Istyrus faily slaptuma, bus bandoma tais paciais jrankiais, kuriais sléptos paslaptys, jas surasti.

Tuomet bus tikrinama jrankiy greitaveika, taip pat, ar stego atvaizdo parametrai pasikeité po

stegoanalizés pagalba surastos paslapties.
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3. STEGANOGRAFINIYU METODU TYRIMAS

Kadangi visi tyrimui parinkti jrankiai gali slépti informacija atvaizduose, tai tyrimui parenkami
5 dangos atvaizdai (Lentelé 3). Dangos atvaizdai buvo parinkti skirtingy dydziy ir spalvy, kad galima
buty palyginti kiekvieno metodo sugebéjima:

e Slepti didel; kiekj informacijos mazame dangos faile;
e Slépti mazg kiekj informacijos dideliame dangos faile;

e Slépti informacija Sviesiame ar tamsiame dangos faile.

danga4 (83,5 KB)

dangal (53,9 KB)

[,

» B

Lentelé 3 Tyrimo metu naudoti dangos (.jpg, .bmp) failai

Taip pat Sio tyrimo metu buvo naudoti tekstiniai failai su skirtingo dydzio paslaptimis (Zitiréti
skyrelj Priedai):
e paslaptisl.txt (3,47 MB)

e paslaptis2.txt (5,72 MB)
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paslaptis3.txt (1,95 MB)
paslaptis4.txt (0,38 MB)

paslaptis5.txt (0,04 MB)

Parinkus dangos atvaizdus buvo atlikta jy analizé, kad véliau bty galima matyti, kiek pasikeité

stego atvaizdy slaptumo jverciai paslépus juose informacijg (Lentelé 4). IS gauty rezultaty matyti,

kad dangos failai yra Svars ir atitinka normatyvus, kurie nekelia jtarimo failams.

Chi . - . Serijos

Failas | Entropija | kvadratas Ar!tmetl_nls Montfa S:ar.lo NEIe/ES koreliacijos
vidurkis © reik§mé procentas .

(%) koeficientas
Dangal 7,98 < 0,01 124,4016 3,22 2,35 0,03
Danga2 7,91 < 0,01 120,9497 3,21 2,12 0,10
Danga3 7,96 < 0,01 120,2641 3,27 3,98 0,06
Danga4 7,94 < 0,01 128,0124 3,05 2,96 0,07
Dangab 7,95 < 0,01 123,9481 3,20 1,93 0,04

Lentelé 4 Slaptumo skaifiavimas dangos failuose

3.1. Stego atvaizdy sudarymas

Toliau atlickami paslap¢iy slépimai dangos failuose su kiekvienu tyrimo metodikos dalyje

nurodytu steganografijos jrankiu ir pateikiama jy veikimo greitaveika, failo dydzio pasikeitimai,

talpumas.

3.1.1. ,,Windows OS“ komandiné eiluté

Metodas: paslaptis jterpiama po failo pabaigos simbolio.

Naudoti dangos failai (.jpg) pateikti auk§¢iau esandioje lenteléje (Lentelé 3). Zemiau pateiktoje

lenteléje (Lentelé 5) matome, kad naudojant §j jrankj pavyko paslépti paslaptis visuose dangos

atvaizduose. Taip pat matome, kad slépimai vykdomi greitai (vidutiniSskai 0,016 ms) ir gauty stego

atvaizdy dydis dél slépimo nezymiai padidéja (vidutiniskai 1,30 KB). D¢l Sios priezasties gauname

pakankamai didelj gauty atvaidy talpumg (vidutiniskai 92,4 simb./KB).

Danga | Paslaptis Gau_to failo Slépimas Greitaveika Talpumas Skirtumas
dydis (KB) (ms) (simb./KB) (KB)
1 1 56,0 pavyko 0,15 63,6 2,1
1 2 56,8 pavyko 0,01 102,2 2,9
1 3 55,1 pavyko 0,01 36,0 1,2
1 4 54,3 pavyko 0,01 6,9 0,4
1 5 54,1 pavyko 0,01 0,8 0,2
2 1 18,1 pavyko 0,03 196,7 2,0
2 2 18,9 pavyko 0,02 307,2 2,8
2 3 17,2 pavyko 0,01 1154 1,1
2 4 16,4 pavyko 0,01 22,9 0,3
2 5 16,2 pavyko 0,01 2,8 0,1
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3 1 32,1 pavyko 0,01 110,9 2,1
3 2 32,9 pavyko 0,01 176,5 2,9
3 3 31,2 pavyko 0,01 63,6 1,2
3 4 30,4 pavyko 0,01 12,4 0,4
3 5 30,1 pavyko 0,01 15 0,1
4 1 85,6 pavyko 0,01 41,6 2,1
4 2 86,4 pavyko 0,01 67,2 2,9
4 3 84,7 pavyko 0,02 23,4 1,2
4 4 83,8 pavyko 0,01 4,5 0,3
4 5 83,6 pavyko 0,01 0,5 0,1
5 1 12,2 pavyko 0,01 291,9 2,0
5 2 13,0 pavyko 0,01 446,7 2,8
5 3 11,3 pavyko 0,01 175,7 1,1
5 4 10,5 pavyko 0,01 35,8 0,3
5 5 10,3 pavyko 0,01 4.4 0,1

Lentelé 5 Tyrimas naudojant ,,Windows OS*“ komanding eilute
3.1.2. Irankis: ,,QuickStego*

Metodas: 1 bito LSB jterpimas.

Naudoti dangos failai (.jpg) pateikti aukS¢iau esancioje lenteléje (Lentelé 3). Kadangi $is jrankis
turi tik grafing sgsaja ir neturi jrasy zurnalo, tai negalime iSmatuoti jo greitaveikos slepiant ir ieSkant
paslapties. I$ pateikty rezultaty (Lentelé 6) matome, kad Sis jrankis sugebéjo paslépti visas paslaptis
visuose dangos atvaizduose. Ta¢iau gauty stego atvaizdy dydis gerokai iSaugo, vidutiniskai padidéjo
apie 16 karty. Dél Sios priezasties zenkliai sumazéjo faily talpumas (vidutiniskai 7,1 simb./KB).

Lyginant su ,,Windows OS* komandinés eilutés talpumu, $io jrankio talpumas 13 karty maZesnis.

Danga | Paslaptis Gau'to failo Slépimas 'I'_alpumas Skirtumas

dydis (KB) (simb./KB) (KB)
1 1 868 pavyko 4,1 814,1
1 2 868 pavyko 6,7 814,1
1 3 868 pavyko 2,3 814,1
1 4 868 pavyko 0,4 814,1
1 5 868 pavyko 0,1 814,1
2 1 217 pavyko 16,4 200,9
2 2 217 pavyko 26,8 200,9
2 3 217 pavyko 9,1 200,9
2 4 217 pavyko 1,7 200,9
2 5 217 pavyko 0,2 200,9
3 1 802 pavyko 4.4 772,0
3 2 802 pavyko 7,2 772,0
3 3 802 pavyko 2,5 772,0
3 4 802 pavyko 0,5 772,0
3 5 802 pavyko 0,1 772,0
4 1 800 pavyko 4,5 716,5
4 2 800 pavyko 7,3 716,5

33



4 3 800 pavyko 2,5 716,5
4 4 800 pavyko 0,5 716,5
4 5 800 pavyko 0,1 716,5
5 1 147 pavyko 24,2 136,8
5 2 147 pavyko 39,5 136,8
5 3 147 pavyko 13,5 136,8
5 4 147 pavyko 2,6 136,8
5 5 147 pavyko 0,3 136,8

Lentelé 6. Tyrimas naudojant ,,QuickStego* LSB algoritma
3.1.3. Irankis: ,,OpenStego*

Metodas: LSB/ LSB+DES.

Naudoti dangos failai (.png) pateikti auksciau esancioje lenteléje. Bandymai buvo atliekami

naudojant steganografijos metoda be Sifravimo ir steganografija kartu su Sifravimo algoritmu (DES).

Atliekant §] bandymg gauty stego atvaizdy dydis dél Sifravimo nepakito, skyrési tik jy greitaveika

(Lentelé 7). Kaip ir ankstesniais atvejais, §is jrankis taip pat sugebéjo paslépti visus paslapciy failus

dangos atvaizduose. Taliau slépimas uztruko pakankamai ilgai (vidutiniS$kai 1,03ms) lyginant su

,Windows OS* komandine eilute. Papildomai naudojant kriptogravimo algoritma, slépimo

greitaveika vidutiniSkai padidéjo apie 0,3 ms. Taip pat ir gauty stego atvaizdy dydis gerokai padidéjo

(vidutiniSkai apie 11 karty), dél to atvaizdy vidutinis talpumas tik 9,1 simb./KB.

.| Gauto failo - Grgitaveikz_a_ o2 G.re‘ta"e”ff"‘ su Talpumas | Skirtumas
Danga | Paslaptis dydis (KB) Slépimas krlpt(c)n%]l;?fljos knptogsgafua(m (simb./KB) (KB)
1 1 631 pavyko 1,56 1,78 56 577,1
1 2 634 pavyko 1,32 1,83 9,2 580,1
1 3 628 pavyko 1,20 1,72 32 574,1
1 4 625 pavyko 1,46 1,69 0,6 571,1
1 5 624 pavyko 1,45 1,68 0,1 570,1
2 1 186 pavyko 0,83 1,18 19,1 169,9
2 2 188 pavyko 0,81 1,16 30,9 171,9
2 3 185 pavyko 0,72 1,17 10,7 168,9
2 4 183 pavyko 0,77 1,17 2,1 166,9
2 5 182 pavyko 0,75 1,16 0,2 165,9
3 1 471 pavyko 1,42 1,42 76 441,0
3 2 477 pavyko 1,48 1,65 12,2 447,0
3 3 465 pavyko 1,41 1,45 43 435,0
3 4 460 pavyko 1,39 1,67 0,8 430,0
3 5 459 pavyko 1,22 1,68 0.1 429,0
4 1 472 pavyko 1,12 1,57 75 388,5
4 2 475 pavyko 1,17 1,50 12,2 391,5
4 3 464 pavyko 0,84 131 4,3 383,5
4 4 467 pavyko 1,10 1,29 0,8 380,5
4 5 463 pavyko 0,77 1,00 0,1 379,5
5 1 120 pavyko 0,66 0,70 29,7 109,8
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5 2 121 pavyko 0,65 1,04 48,0 110,8
5 3 118 pavyko 0,56 1,00 16,8 107,8
5 4 117 pavyko 0,60 1,11 32 106,8
5 5 116 pavyko 0,60 0,88 0,4 105,8

Lentelé¢ 7 Tyrimas naudojant ,,OpenStego* jrankio LSB/LSB+DES metodus

3.1.4. Jrankis: ,,Steghide“
Metodas: grafinis teoretinis atitimuo.

Naudoti dangos failai (.jpg) pateikti auk$¢iau esancioje lenteléje (Lentelé 3). Kaip matome

rezultaty lenteléje (Lentelé 8), Sis jrankis nesugebéjo paslépti pirmos, antros ir treCios paslapties

antrame ir penktame dangos atvaizde; pirmos ir antros paslapties tre¢iame dangos atvaizde.Taciau

sléepimus atliko pakankamai greitai (vidutiniSkai 0,09ms) ir gauti failai tik nezymiai padidé¢jo

(vidutiniskai 0,9 KB), dél to gaunamas nemazas talpumas (vidutiniskai 30,9 simb./KB). Tik

naudojant didelj dangos faila (83,5 KB), gauti stego atvaizdai buvo penktadaliu mazesni uz slépimo

metu naudotg dangos atvaizda.

Danga | Paslaptis Gau_to failo Slépimas Greitaveika T_alpumas Skirtumas
dydis (KB) (ms) (simb./KB) (KB)
1 1 55,6 pavyko 0,15 64,0 1,7
1 2 55,7 pavyko 0,13 104,3 1,8
1 3 55,5 pavyko 0,07 35,8 1,6
1 4 55,4 pavyko 0,05 6,8 1,5
1 5 55,3 pavyko 0,06 0,8 1,4
2 1 16,1 nepavyko 0,04 0,0 0,0
2 2 16,1 nepavyko 0,04 0,0 0,0
2 3 16,1 nepavyko 0,04 0,0 0,0
2 4 16,2 pavyko 0,05 23,2 0,1
2 5 16,2 pavyko 0,04 2,8 0,1
3 1 30,0 nepavyko 0,04 0,0 0,0
3 2 30,0 nepavyko 0,04 0,0 0,0
3 3 30,8 pavyko 0,07 64,4 0,8
3 4 30,7 pavyko 0,05 12,2 0,7
3 5 30,7 pavyko 0,06 1,5 0,7
4 1 68,8 pavyko 0,11 51,8 -14,7
4 2 68,9 pavyko 0,13 84,3 -14,6
4 3 68,7 pavyko 0,07 28,9 -14,8
4 4 68,6 pavyko 0,05 55 -14,9
4 5 68,6 pavyko 0,05 0,7 -14,9
5 1 10,2 nepavyko 0,04 0,0 0,0
5 2 10,2 nepavyko 0,04 0,0 0,0
5 3 10,2 nepavyko 0,04 0,0 0,0
5 4 10,8 pavyko 0,41 34,8 0,6
5 5 10,8 pavyko 0,05 4,2 0,6

Lentelé 8 Tyrimas naudojant ,,Steghide jrankio LSB metoda
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Zemiau pateikiami rezultatai (Pav. 4), kurie buvo gauti slepiant i§ eilés visas paslaptis antrame

dangos faile. ,,Plika* akimi zitirint net negali pasakyti, kad paveiksléliai kazkuo skiriasi.

Danga Stego atvaizdas 1 Stego atvaizdas 2

Pav. 4 Dangos failas ir stego atvaizdai su skirtingomis paslaptimis

Metodas: grafinis teoretinis atitimuo + Blowfish.

Zemiau pateikiami duomenys gauti naudojant LSB metoda kartu su blowfish Sifravimo
algoritmu (Lentelé 9). Kaip ir naudojant tik steganografijos metoda, taip ir papildomai naudojant
Sifravima, nepavyko paslépti pirmos, antros ir trecios paslapties antrame ir penktame dangos
atvaizduose, taip pat pirmos ir antros paslapties tre¢iame dangos faile. Dél papildomai naudoto
kriptografijos algoritmo, padid¢jo slépimo greitaveika (vidutinisSkai 0,25 ms), taciau gauty stego

atvaizdy dydis ir talpumas isliko toks pat, kaip ir naudojant tik steganografijos metoda.

Danga | Paslaptis Gau_to failo Slépimas Greitaveika T_alpumas Skirtumas
dydis (KB) (ms) (simb./KB) (KB)
1 1 55,6 pavyko 0,34 64,0 1,7
1 2 55,7 pavyko 0,44 104,3 1.8
1 3 55,5 pavyko 0,28 35,8 1,6
1 4 55,4 pavyko 0,28 6,8 15
1 5 55,3 pavyko 0,21 0,8 1,4
2 1 16,1 nepavyko 0,15 0,0 0,0
2 2 16,1 nepavyko 0,17 0,0 0,0
2 3 16,1 nepavyko 0,18 0,0 0,0
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2 4 16,2 pavyko 0,20 23,2 0,1
2 5 16,2 pavyko 0,17 2,8 0,1
3 1 30,0 nepavyko 0,18 0,0 0,0
3 2 30,0 nepavyko 0,26 0,0 0,0
3 3 30,8 pavyko 0,26 64,4 0,8
3 4 30,7 pavyko 0,20 12,2 0,7
3 5 30,7 pavyko 0,21 1,5 0,7
4 1 68,7 pavyko 0,45 51,8 -14,8
4 2 68,9 pavyko 0,42 84,3 -14,6
4 3 68,7 pavyko 0,23 28,9 -14,8
4 4 68,6 pavyko 0,21 55 -14,9
4 5 68,6 pavyko 0,15 0,7 -14,9
5 1 10,2 nepavyko 0,17 0,0 0,0
5 2 10,2 nepavyko 0,17 0,0 0,0
5 3 10,2 nepavyko 0,13 0,0 0,0
5 4 10,8 pavyko 0,16 34,8 0,6
5 5 10,8 Pavyko 0,13 4,2 0,6

Metodas: grafinis teoretinis atitimuo + GOST.

Lentelé 9 Tyrimas naudojant ,,Steghide* jrankio LSB+BlowFish metoda

Zemiau pateikiami duomenys gauti naudojant LSB metoda kartu su gost $ifravimo algoritmu

(Lentelé 10). Sis jrankis su gost $ifravimo algoritmu taip pat nesugebéjo paslépti pirmos paslapties

antrame dangos atvaizde, pirmos ir antros paslapties treCiame dangos atvaizde bei pirmos, antros ir

treCios paslapties penktame dangos atvaizde. Gauta vidutiné greitaveika 0,27 ms, kadangi

vidutiniskai gauti stego atvaizdai padidéjo 12,1 KB, tai vidutinis atvaizdy talpumas islicka apie 34,1

simb./KB.
Danga | Paslaptis S;gitso(ﬁlg()) Slépimas Grez;cﬁ:)elka (;?]I%L.J/r}réaBs) Skl(ﬁlér)nas
1 1 55,6 pavyko 0,36 64,0 1,7
1 2 55,7 pavyko 0,43 104,3 18
1 3 55,5 pavyko 0,29 35,8 1,6
1 4 55,4 pavyko 0,24 6,8 15
1 5 55,3 pavyko 0,32 038 14
2 1 16,1 nepavyko 0,18 0,0 0,0
2 2 55,7 pavyko 0,41 104,3 39,6
2 3 55,5 pavyko 0,30 35,8 39,4
2 4 55,4 pavyko 0,17 6,8 39,3
2 5 55,3 pavyko 0,20 0,8 39,2
3 1 30,0 nepavyko 0,15 0,0 0,0
3 2 30,0 nepavyko 0,15 0,0 0,0
3 3 30,8 pavyko 0,22 64,4 0,8
3 4 30,7 pavyko 0,18 12,2 0,7
3 5 30,8 pavyko 0,15 1,5 0,8
4 1 68,8 pavyko 0,35 51,8 -14,7
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4 2 68,9 pavyko 0,43 84,3 -14,6
4 3 68,7 pavyko 0,28 28,9 -14,8
4 4 68,6 pavyko 0,21 55 -14,9
4 5 55,3 pavyko 0,20 0,8 -28,2
5 1 10,2 nepavyko 0,16 0,0 0,0
5 2 10,2 nepavyko 0,16 0,0 0,0
5 3 10,2 nepavyko 0,15 0,0 0,0
5 4 10,8 pavyko 0,18 34,8 0,6
5 5 10,8 pavyko 0,15 4,2 0,6

Metodas: grafinis teoretinis atitimuo + 2FISH.

Lentelé 10 Tyrimas naudojant ,,Steghide* jrankio LSB+GOST metoda

Zemiau pateikiami duomenys gauti naudojant LSB metoda kartu su twofish Sifravimo

algoritmu (Lentelé 11). Kartu naudojant twofish Sifravimo algoritma, nepavyko paslépti pirmos

paslapties antrame dangos atvaizde, pirmos ir antros paslapties treciame dangos atvaizde bei pirmos,

antros bei treCios palapties penktame dangos atvaizde. Vidutiniskai 0,19 ms uZtruko sudaryti stego

atvaizda. Sudaryty atvaizdy dydis buvo labai panasus j anks¢iau gautus duomenis (LSB metodas su

gost algoritmu), vidutiniskai atvaizdai padidéjo 12,1 KB, todél talpumas isliko 34,0 simb./KB.

Danga | Paslaptis Gau_to failo Slépimas Greitaveika T_alpumas Skirtumas
dydis (KB) (ms) (simb./KB) (KB)
1 1 55,6 pavyko 0,37 64 1,7
1 2 55,6 pavyko 0,42 104,4 1,7
1 3 55,5 pavyko 0,23 35,8 1,6
1 4 55,4 pavyko 0,27 6,8 15
1 5 55,3 pavyko 0,16 0,8 1,4
2 1 16,1 nepavyko 0,11 0,0 0,0
2 2 55,8 pavyko 0,27 104,1 39,7
2 3 55,8 pavyko 0,18 35,6 39,7
2 4 55,3 pavyko 0,18 6,8 39,2
2 5 55,3 pavyko 0,13 0,8 39,2
3 1 30,0 nepavyko 0,10 0,0 0,0
3 2 30,0 nepavyko 0,11 0,0 0,0
3 3 30,8 pavyko 0,15 64,4 0,8
3 4 30,7 pavyko 0,12 12,2 0,7
3 5 30,7 pavyko 0,11 1,5 0,7
4 1 68,8 pavyko 0,20 51,8 -14,7
4 2 68,8 pavyko 0,24 84,4 -14.7
4 3 68,8 pavyko 0,16 28,9 -14,7
4 4 68,6 pavyko 0,16 55 -14,9
4 5 55,3 pavyko 0,11 0,8 -28,2
5 1 10,2 nepavyko 0,09 0,0 0,0
5 2 10,2 nepavyko 0,12 0,0 0,0
5 3 10,2 nepavyko 0,09 0,0 0,0
5 4 10,8 pavyko 0,10 34,8 0,6
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| 5 | 5 | 108 pavyko 0,09 4,2 0,6

Lentelé 11 Tyrimas naudojant ,,Steghide* jrankio LSB+2FISH metoda
Metodas: grafinis teoretinis atitimuo + 3DES.

Zemiau pateikiami duomenys gauti naudojant LSB metoda kartu su tripledes Sifravimo
algoritmu (Lentelé 12). Pavyko sudaryti tuos pacius stego atvaizdus kaip ir ankstesniais atvejais.
Vidutiné slépimo greitaveika padidéjo iki 0,24 ms. Taciau vidutinis talpumas (34,1simb./KB) ir gauty

atvaizdy padid¢jimas (12,1 KB) isliko toks pat, kaip ir papildomai naudojant ankstesnius Sifravimo

algoritmus.

Danga | Paslaptis S;leitso({?g;) Slépimas Greé;[ﬁ;/)elka (;?]L%llj/rlzgs) Sk'(';?ér)nas
1 1 55,6 pavyko 0,37 64 1,7
1 2 55,7 pavyko 0,34 104,3 1,8
1 3 55,5 pavyko 0,22 35,8 1,6
1 4 55,4 pavyko 0,26 6,8 15
1 5 55,3 pavyko 0,15 0,8 1,4
2 1 16,1 nepavyko 0,18 0,0 0,0
2 2 55,8 pavyko 0,38 104,1 39,7
2 3 55,5 pavyko 0,27 35,8 39,4
2 4 55,3 pavyko 0,18 6,8 39,2
2 5 55,3 pavyko 0,16 0,8 39,2
3 1 30,0 nepavyko 0,13 0,0 0,0
3 2 30,0 nepavyko 0,13 0,0 0,0
3 3 30,8 pavyko 0,17 64,4 0,8
3 4 30,7 pavyko 0,17 12,2 0,7
3 5 30,7 pavyko 0,12 1,5 0,7
4 1 68,8 pavyko 0,36 51,8 -14,7
4 2 68,8 pavyko 0,38 84,4 -14,7
4 3 68,8 pavyko 0,27 28,9 -14,7
4 4 68,6 pavyko 0,25 55 -14,9
4 5 55,3 pavyko 0,23 0,8 -28,2
5 1 10,2 nepavyko 0,18 0,0 0,0
5 2 10,2 nepavyko 0,16 0,0 0,0
5 3 10,2 nepavyko 0,16 0,0 0,0
5 4 10,8 pavyko 0,17 34,8 0,6
5 5 10,8 pavyko 0,15 4,2 0,6

Lentelé 12 Tyrimas naudojant ,,Steghide* jrankio LSB+3DES algoritma
Metodas: grafinis teoretinis atitimuo + RC2.

Zemiau pateikiami duomenys gauti naudojant LSB metoda kartu su rc2 §ifravimo algoritmu
(Lentelé 13). Kaip ir papildomai naudojant ankstesnius Sifravimo algoritmus, taip ir naudojant §j,
nepavyko sudaryti visy stego atvaizdy. Labai panaSiis ir jy gauti rezultatai: vidutiné greitaveika —

0,23 ms, vidutinis talpumas — 34,1 simb./KB, vidutinis gauto atvaizdo padidéjimas — 12,1 KB.
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Danga | Paslaptis S;gitso(ﬁg()) Slépimas Gre{rcﬁ;/)elka (-;?Tl]%llj/rlza;) Sk'(';lg)nas
1 1 55,6 pavyko 0,40 64 1,7
1 2 55,7 pavyko 0,41 104,3 1,8
1 3 55,7 pavyko 0,28 35,6 1,8
1 4 55,7 pavyko 0,24 6,8 1,8
1 5 55,3 pavyko 0,25 0,8 1,4
2 1 16,1 nepavyko 0,17 0,0 0,0
2 2 55,7 pavyko 0,33 104,3 39,6
2 3 55,6 pavyko 0,24 35,7 39,5
2 4 55,3 pavyko 0,21 6,8 39,2
2 5 55,3 pavyko 0,16 0,8 39,2
3 1 30,0 nepavyko 0,12 0,0 0,0
3 2 30,0 nepavyko 0,15 0,0 0,0
3 3 30,8 pavyko 0,21 64,4 0,8
3 4 30,7 pavyko 0,14 12,2 0,7
3 5 30,7 pavyko 0,11 1,5 0,7
4 1 68,8 pavyko 0,23 51,8 -14,7
4 2 68,9 pavyko 0,25 84,3 -14,6
4 3 68,7 pavyko 0,17 28,9 -14,8
4 4 68,7 pavyko 0,20 5,5 -14,8
4 5 55,3 pavyko 0,27 0,8 -28,2
5 1 10,2 nepavyko 0,16 0,0 0,0
5 2 10,2 nepavyko 0,20 0,0 0,0
5 3 10,2 nepavyko 0,14 0,0 0,0
5 4 10,8 pavyko 0,15 34,8 0,6
5 5 10,8 pavyko 0,20 4,2 0,6

Metodas: grafinis teoretinis atitimuo + DES

Lentelé 13 Tyrimas naudojant ,,Steghide jrankio LSB+RC?2 algoritma

Zemiau pateikiami duomenys gauti naudojant LSB metoda kartu su des §ifravimo algoritmu

(Lentelé 14). Taip pat ir papildomai naudojant des Sifravimo algoritmg, gauti rezultatai beveik

nesiskiria nuo anks¢iau gauty: vidutiné greitaveika — 0,24 ms, vidutinis talpumas — 34,1 simb./KB,

vidutinis gauto atvaizdo padidéjimas — 12,1 KB.

Danga | Paslaptis Gau_to failo Slépimas Greitaveika T_alpumas Skirtumas

dydis (KB) (ms) (simb./KB) (KB)

1 1 55,6 pavyko 0,35 64,0 1,7

1 2 55,7 pavyko 0,35 104,3 1,8

1 3 55,5 pavyko 0,24 35,8 1,8

1 4 55,4 pavyko 0,16 6,8 1,8

1 5 55,3 pavyko 0,17 0,8 1,4

2 1 16,1 nepavyko 0,16 0,0 0,0

2 2 55,8 pavyko 0,39 104,1 39,6

2 3 55,5 pavyko 0,24 35,8 39,5
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2 4 55,3 pavyko 0,23 6,8 39,2
2 5 55,3 pavyko 0,14 0,8 39,2
3 1 30 nepavyko 0,19 0,0 0,0
3 2 30 nepavyko 0,17 0,0 0,0
3 3 30,8 pavyko 0,31 64,4 0,8
3 4 30,7 pavyko 0,22 12,2 0,7
3 5 30,7 pavyko 0,16 15 0,7
4 1 68,8 pavyko 0,25 51,8 -14,7
4 2 68,8 pavyko 0,34 84,4 -14,6
4 3 68,8 pavyko 0,33 28,9 -14,8
4 4 68,6 pavyko 0,24 55 -14,8
4 5 55,3 pavyko 0,16 0,8 -28,2
5 1 10,2 nepavyko 0,15 0,0 0,0
5 2 10,2 nepavyko 0,15 0,0 0,0
5 3 10,2 nepavyko 0,22 0,0 0,0
5 4 10,8 pavyko 0,14 34,8 0,6
5 5 10,8 pavyko 0,12 4,2 0,6

Lentelé 14 Tyrimas naudojant ,,Steghide jrankio LSB+DES algoritma

3.2. Greitaveika

Sioje dalyje pateikiamas greitaveikos palyginimai nadojant ta patj steganografijos metoda su

skirtingais jrankiais. Taip pat naudojant tg patj jrankj ] pagalbg pasitelkiant kriptografija.

Kadangi greitaveika pavyko suskaiciuoti tik dviejy jrankiy, kurie naudoja LSB metoda, tai

Zemiau pateiktoje diagramoje (Pav. 5) matomas tik ,,OpenStego® ir ,,Steghide* jrankiy greitaveikos

palyginimas. Joje matyti, kad ,,Steghide* jrankis, nors ir ne visuose failuose sugebéjo paslépti

praneSimus, tafiau Slépima jvykdydavo iki 0,2ms. ,,OpenStego* jrankis sugebejo paslépti visus

pranesimus, ta¢iau slépdamas uztrukdavo beveik 8 karty ilgiau.
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Pav. 5 Greitaveikos palyginimo naudojant LSB metoda diagrama
Jei lygintume greitaveikg tarp jrankiy, nepriklausomai nuo to, kokj slépimo metoda jie naudoja
su panaSiais rezultatais, tai matytume, kad ,,OpenStego“ uztrukdavo ilgiausiai. ,,Steghide* ir
komandiné eiluté slépdamos pranesSimus atvaizduose uztrukdavo panasy laiko tarpa (iki 0,15 ms)
(Pav. 6). Vidutiniskai ,,Steghide* uztrukdavo — 0,09 ms, ,,OpenStego* — 1,03 ms, komandiné eiluté —
0,02 ms. Taigi galime teigti, kad grei¢iausiai slépima vykdo komandiné¢ eiluté informacija jraSydama

1 dangos failo pabaiga.
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Pav. 6 Greitaveikos palyginimo naudojant skirtingus steganografijos metodus diagrama

»otegohide pagalba buvo pasiépti praneSimai ir papildomai naudojant kriptografijos
algoritmus (blowfish, gost, twofish, tripledes, des ir rc2). Zemiau pateiktoje diagramoje (Pav. 7)

42



matomas greitaveikos pasiskirstymas tarp naudoty algoritmy su tais paciais dangos ir paslapties

failais.
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Pav. 7 Greitaveikos palyginimo naudojant ,,Stegohide jrankj diagrama
Kaip ir buvo galima tikétis, visais atvejais be Sifravimo slépimai vykdavo Zymiai grei¢iau.
Taciau tam, kad buty uztikrintas aukstesnis paslapties saugumas, naudojami kriptografiniai metodai,

tai greitaveika tarp skirtingy Sifravimo metody skiriasi visai nezZymiai.

3.3. Failo dydzio pakitimas po slépimo

Sioje dalyje palyginama gauty stega atvaizdy dydzio pakitimai po slépimy. I§ anksciau pateikty
stego atvaizdy duomeny matyti, kad naudojant ,,QuickStego* ir ,,OpenStego gauti atvaizdai beveik
10 karty didesni uz pradinius dangos failus. Tuo tarpu slepimui naudojant komandine eilute arba

,,Steghide* jrankj, gauty faily dydis tik neZymiai pasikeisdavo (Pav. 8).
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Pav. 8 Gauty atvaizdy dydziy pokyc¢io diagrama

Naudojant komanding eilute, failai vidutini§kai padidédavo 1,3 KB, ,,QuickStego* — 528,1 KB,
,,OpenStego* — 334,5 KB, ,,Steghide* — 1,0 KB.

Jei papildomai slépimui biidavo naudojama kriptografija, tai dauguma atvejy failo dydis
nesiskirdavo nuo ty, kuriuose slépimui buidavo naudojama tik steganografija. Naudojant
,OpenStego* jrankj, gauti stego atvaizdai slépimo metu tiek naudojant Sifravima, tiek jo nenaudojant
buvo vienodo dydzio. Naudojant ,,Steghide* jrankj gauti stego atvaizdai sudaryti su pirma, tre¢ia ir
penkta dangomis ir papildomai naudojus 3DES, RC2, 2fish, gost ar blowfish Sifravimo algoritmus,
beveik nesiskyré nuo stego atvaizdy, kurie sudaryti naudojant tik steganografijos metodg (Pav. 9).
Naudojant papildomai naudojant DES Sifravimo algoritma, faily dydZiai akivaizdziai padidéjo. Taip
pat atvaizdai labai padidédavo, kai buvo slepiama santykinai mazas paslapties failas dideliame

dangos faile.
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Pav. 9,,Steghide* jrankio sukurty atvaizdu dydZiy pasikeitimo diagrama

3.4. Slepiamos informacijos kiekis

Tyrimo metu buvo lyginamas slépimo jrankiy sudaryty stego atvaizdy informacijos talpumas
dangose. Diagramoje nematome visy stego atvaizdy informacijos kiekio talpinimo naudojant

,,oteghide* jrankj, nes §is jrankis nesugebéjo paslépti:

e pirmos (3,47 KB), antros (5,72 KB) ir trecios (1,92 KB) paslapties antrame
paveikslélyje (16,1 KB);

e pirmos (3,47 KB) ir antros (5,72 KB) paslapties tre¢iame paveikslélyje (30 KB);
e pirmos (3,47 KB), antros (5,72 KB) ir treCios (1,92 KB) paslapties penktame
paveikslélyje (10,2 KB);

Ankstesnéje diagramoje (Pav. 8) matéme, kad slepiant labai mazg failg su paslaptimi (0,04 KB)
bet kokiame dangos faile naudojant ,,OpenStego* arba ,,QuickStego* jrankj, gaunami stego atvaizdy
failai yra daug didesni uz dangos failus. Todél Zemiau pateiktoje diagramoje (Pav. 10) $iy jrankiy
sukurtuose stego atvaizduose labai mazas talpumas. Taip pat matoma, kad kuo didesnis failas, tuo

daugiau informacijos jame galima paslépti.
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Pav. 10 Slepiamos informacijos kiekio stego atvaizduose diagrama

3.5. ,,Slaptumas*

Kai zinomas steganografijos metodas, kuriuo buvo jdéta paslaptis, paslapties paieSkos metodas

gali biiti nesunkiai pritaikytas, t.y. pasirenkama specifiné stegoanalizé. Kai metodas yra nezinomas,

paieskos technikos dazniausiai yra paprastos. Tai vadinama ,,akla“ stegoanalizé. Dazniausi Srities

metodai geriau iSlaiko dangos ir paslapties integralumg, apsaugo atvaizda nuo suskleidimo ir

filtravimo metu atsirandanciy pakitimy.

Toliau lyginsime gauty faily slaptumo jvercius, aprasytus antrame $io darbo skyriuje.

,»Windows OS* komandinés eilutés pagalba sudaryty stego atvaizdy slaptumo rodikliai pateikti

zemiau esancioje lenteléje (Lentelé 15). Joje matome, kad visi stego atvaizdy gauti slaptumo jverciai

atitinka normatyvus, todél galima teigti, jog S$io jrankio naudojamas slépimo metodas uztikrina

auksta saugos lygi.
Dan- I:’:s Entropija Chi Ar!tmeti_nis Monte Carlo | Klaidos | Serijos I_<o_reliacijos
ga tis kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,98 <0,01 124,4392 3,21 2,21 0,03
1 2 7,98 <0,01 124,4406 3,22 2,45 0,03
1 3 7,98 <0,01 124,3442 3,22 2,38 0,03
1 4 7,98 <0,01 124,3480 3,22 2,36 0,03
1 5 7,98 <0,01 124,2947 3,22 2,40 0,03
2 1 7,92 <0,01 121,4619 3,20 1,89 0,09
2 2 7,93 <0,01 121,5894 3,21 2,24 0,09
2 3 7,92 <0,01 121,0004 3,21 2,10 0,10
2 4 7,91 <0,01 120,8435 3,21 2,28 0,10
2 5 7,91 <0,01 120,6188 3,21 2,22 0,10
3 1 7,96 <0,01 120,5982 3,26 3,71 0,06
3 2 7,96 <0,01 120,6923 3,25 3,50 0,06
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3 3 7,96 <0,01 120,3178 3,26 3,88 0,06
3 4 7,96 <0,01 120,2143 3,26 3,90 0,06
3 5 7,95 <0,01 120,0890 3,27 4,05 0,06
4 1 7,94 <0,01 127,9490 3,05 2,88 0,07
4 2 7,94 <0,01 127,9181 3,05 2,76 0,07
4 3 7,94 <0,01 127,9251 3,05 2,89 0,07
4 4 7,93 <0,01 127,9632 3,05 2,91 0,07
4 5 7,93 <0,01 127,9381 3,05 2,93 0,07
5 1 7,96 <0,01 124,1969 3,19 1,64 0,05
5 2 7,96 <0,01 1242177 3,19 1,59 0,04
5 3 7,95 <0,01 123,7163 3,19 1,53 0,04
5 4 7,95 <0,01 123,6865 3,21 2,18 0,04
5 5 7,95 <0,01 123,3930 3,21 2,16 0,05

Lentelé 15 ,,Windows OS* komandinés eilutés sukurty atvaizdy slaptumo analizé

Toliau pateikiami ,,QuickStego* jrankiu sukurty stego atvaizdy slaptumo jveréiy rezultatai

(Lentelé 16). Joje matome, kad pagal entropijos dydj visi stego atvaizdai, sudaryti su ketvirtu ir

penktu dangos atvaizdu, yra Zemiau normatyvo. Aritmetiniai vidurkiai su pirma, ketvirta ir penkta

dangomis taip pat neatitinka normatyvy. Monte Carlo 7 reik§més atitinka normatyvus tik ty stego

atvaizdy, kurie sudaryti su antru dangos atvaizdu. Gauti klaidos procentai jtartinai dideli atvaizdy,

sudaryty su pirma, tre€ia, ketvirta ir penkta dangomis. O Zidirint serijos koreliacijos koeficienty

reik§mes, visi sudaryti atvaizdai patenka j rézj, kai atvaizdai kelia labai didelj jtarima.

Dl | e " Chi Aritmetinis | Monte Carlo | Klaidos | Serijos koreliacijos
9a I?ig' SLCTIE kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,75 <0,01 162,8468 2,57 18,04 0,81
1 2 7,75 <0,01 162,8466 2,57 18,06 0,81
1 3 7,75 <0,01 162,8467 2,57 18,05 0,81
1 4 7,75 <0,01 162,8466 2,57 18,05 0,81
1 5 7,75 <0,01 162,8466 2,57 18,05 0,81
2 1 7,90 <0,01 121,1410 3,28 4,46 0,93
2 2 7,90 <0,01 121,1429 3,28 4,45 0,93
2 3 7,90 <0,01 121,1426 3,28 4,46 0,93
2 4 7,90 <0,01 121,1423 3,28 4,46 0,93
2 5 7,90 <0,01 121,1424 3,28 4,46 0,93
3 1 7,91 <0,01 129,6434 2,91 7,25 0,74
3 2 7,91 <0,01 129,6433 2,91 7,25 0,74
3 3 7,91 <0,01 129,6435 2,91 7,25 0,74
3 4 7,91 <0,01 129,6434 2,91 7,25 0,74
3 5 7,91 <0,01 129,6434 2,91 7,25 0,74
4 1 7,34 <0,01 94,2497 3,92 24,81 0,89
4 2 7,34 <0,01 94,2495 3,92 24,81 0,89
4 3 7,34 <0,01 94,2509 3,92 24,81 0,89
4 4 7,34 <0,01 94,2512 3,92 24,81 0,89
4 5 7,34 <0,01 94,2512 3,92 24,81 0,89
5 1 7,57 <0,01 111,8219 3,73 18,75 0,84
5 2 7,57 <0,01 111,8205 3,73 18,74 0,84
5 3 7,57 <0,01 111,8213 3,73 18,74 0,84
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5 4 7,57 <0,01 111,8296 3,73 18,76 0,84

5 5 7,57 <0,01 111,8297 3,73 18,76 0,83

Lentelé 16 ,,QuickStego“ jrankiu sukurty atvaizdy slaptumo analizé

Taigi visi atvaizdai, sudaryti su Siuo jrankiy, neatitinka normatyvy,visi jie kelia didelj jtarima
failams.

,OpenStego* jrankiu sukurty faily su paslaptimis analizés rezultatai. Zemiau pateiktoje
lenteléje (Lentele 17) pateikiami iStirti atvaizdai, kuriuos Kkuriant buvo naudojamas tik
steganografijos metodas, ir tie, kuriuos kuriant buvo papildomai naudojamas DES S$ifravimo
algoritmas.

Failai, sudaryti naudojant tik steganografijos metoda, beveik visi atitinka normatyvus, kurie
nekelia jtarimo failams. Monte Carlo © reikSmés jverciai failams trecia ir penkta dangomis yra kiek
zemiau normos, tod¢l jie yra beveik nekeliantys jtarimo. Taciau su tre¢ia danga sudaryty atvaizdy
gauti klaidos procentai vir§ija normatyvus, kurie nekelia jtarimo failams. Ziiirint j serijos koreliacijos
koeficientus, nei vienas atvaizdas nekelia jtarimo, kad jame galéty biiti kas nors paslépta.

Visi failai, sudaryti papildomai naudojant des Sifravimo algoritma, atitinka normatyvus, kurie
nekelia jtarimo failams. Todé¢l galima teigti, jog Sio jrankio naudojamas slépimo metodas kartu su des

Sifravimo algoritmu uztikrina auksta saugos lygj.

Dan- IIDaa;_- Entropija Chi Ar!tmeti_nis Monte Carlo Klaidos Serijos Ifo_reliacijos
ga e kvadratas vidurkis 7 reikSmeé procentas koeficientas
LSB metodas
1 1 7,98 <0,01 129,9460 3,03 3,71 -0,003
1 2 7,97 <0,01 129,8592 3,07 2,23 -0,003
1 3 7,97 <0,01 130,4848 3,06 2,54 0,007
1 4 7,97 <0,01 129,9581 3,06 2,61 0,000
1 5 7,97 <0,01 129,6398 3,07 2,27 -0,003
2 4 7,95 <0,01 129,8342 3,06 2,57 0,020
2 5 7,95 <0,01 128,9797 3,02 3,71 0,010
3 3 7,91 <0,01 133,2251 2,93 6,89 -0,020
3 4 7,91 <0,01 133,0970 2,96 5,76 -0,020
3 5 7,91 <0,01 133,7019 2,96 571 -0,030
4 1 7,98 <0,01 130,3065 3,04 3,14 -0,010
4 2 7,97 <0,01 130,4626 3,03 3,47 -0,010
4 3 7,98 <0,01 130,5272 3,07 2,37 -0,010
4 4 7,98 <0,01 130,9634 3,05 3,03 -0,020
4 5 7,98 <0,01 130,4857 3,05 2,96 -0,020
5 4 7,91 <0,01 127,8314 2,99 4,89 0,040
5 5 7,91 <0,01 127,8314 2,99 4,89 0,040
LSB metodas su DES algoritmu

1 1 7,99 <0,01 127,63 3,11 1,06 0,07
1 2 7,99 <0,01 127,78 3,10 1,20 0,07
1 3 7,99 <0,01 127,73 3,11 1,03 0,07
1 4 7,99 <0,01 127,63 3,11 1,01 0,07
1 5 7,99 <0,01 127,83 3,10 1,25 0,06

48




2 4 7,99 <0,01 128,58 3,10 1,38 0,10
2 5 7,99 <0,01 128,63 3,09 1,52 0,11
3 3 7,98 <0,01 130,76 3,05 2,89 0,04
3 4 7,98 <0,01 130,96 3,04 3,37 0,03
3 5 7,98 <0,01 131,01 3,04 3,11 0,03
4 1 7,99 <0,01 128,68 3,09 1,49 0,08
4 2 7,99 <0,01 128,54 3,10 1,29 0,08
4 3 7,99 <0,01 128,30 3,10 1,28 0,08
4 4 7,99 <0,01 128,26 3,10 1,27 0,08
4 5 7,99 <0,01 128,44 3,10 1,19 0,07
5 4 7,99 <0,01 127,93 3,10 1,37 0,07
5 5 7,99 <0,01 127,93 3,11 1,05 0,07

naudojant ,,Steghide* jrankj slepiant informacijg dangos atvaizduose.

Lentelé 17 ,,OpenStego“ jrankiu sukurty atvaizdy slaptumo analizé

Toliau pateikiami rezultatai gauti skai¢iuojant slaptuma stego atvaizdy, kuriuos pavyko sukurti

Beveik visi atvaizdai, sudaryti naudojant tik steganografijos metoda, atitinka normatyvus, kurie

nekelia jtarimo failams (Lentelé 18). Monte Carlo n reik§més jveréiai failams trecia ir penkta

dangomis yra kiek Zemiau normos, todél jie yra beveik nekeliantys jtarimo. Taciau su tre¢ia danga

sudaryty atvaizdy gauti klaidos procentai virsija normatyvus, kurie nekelia jtarimo failams. Zitrint j

serijos koreliacijos koeficientus galima teigti, jog nei vienas atvaizdas nekelia jtarimo, kad jame

galéty biiti kas nors paslépta.

Dan-

Pas-

a lan- | Entroiia Chi Ar!tmeti_nis Monte Carlo Klaidos Serijos I_<o_reliacijos
g tilz, P kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,97 <0,01 129,7769 3,06 2,52 0,001
1 2 7,97 <0,01 129,7831 3,06 2,71 0,001
1 3 7,97 <0,01 129,6283 3,03 3,44 -0,002
1 4 7,97 <0,01 129,7315 3,06 2,46 -0,01
1 5 7,97 <0,01 129,5419 3,06 2,54 -0,002
2 4 7,95 <0,01 129,2642 3,08 1,93 0,01
2 5 7,95 <0,01 129,1286 3,06 2,53 0,03
3 3 7,91 <0,01 132,9633 2,94 6,34 -0,03
3 4 7,91 <0,01 133,0559 2,92 7,17 -0,02
3 5 7,91 <0,01 133,1926 2,92 7,04 -0,02
4 1 7,98 <0,01 130,7313 3,03 3,56 -0,02
4 2 7,98 <0,01 130,1773 3,06 2,51 -0,01
4 3 7,98 <0,01 130,6860 3,04 3,13 -0,02
4 4 7,98 <0,01 130,1119 3,06 2,62 -0,02
4 5 7,98 <0,01 130,4994 3,04 3,30 -0,02
5 4 7,91 <0,01 128,6255 2,97 5,55 0,03
5 5 7,91 <0,01 128,3842 3,02 3,78 0,04

Lentelé 18 ,,Steghide* jrankiu naudojant LSB metoda sukurty atvaizdy slaptumo analizé

Atvaizdy, sukurty su ,,Steghide® jrankiu papildomai naudojant blowfish Sifravimo algoritmag

(Lentelé 19), slaptumo jveréiai tik labai nezymiai skiriasi nuo ty, kurie buvo sudaryti papildomai

nenaudojant Sifravimo algoritmo. Entropijos, Chi kvadrato ir serijos koreliacijos jverciai visiems
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failams atitinka normatyvus, kurie nekelia jtarimo failams. Taciau aritmetiniai vidurkiai atvaizdy,
sudaryty su tre¢iu dangos atvaizdu, yra keliantys jtarimg, nes virSija normatyvus. Taip pat ir Siy
atvaizdy bei penktoje dangoje pasléptos ketvirtos paslapties Monte Carlo © reikSmés ir klaidy
procenty jverciai neatitinka normatyvy. Taigi, vos 25% sukurty faily neatitinka slaptumo normatyvy

ir kelia jais jtarima.

DEM- | [Pk " Chi Aritmetinis | Monte Carlo | Klaidos Serijos koreliacijos

ga |?i}is)- SR kvadratas vidurkis 7 reik§meé procentas IJ<oeficientas :
1 1 7,97 <0,01 129,7769 3,06 2,52 0,001

1 2 7,97 <0,01 129,7831 3,06 2,71 0,001

1 3 7,97 <0,01 129,6283 3,03 3,44 -0,002

1 4 7,97 <0,01 129,7315 3,06 2,46 -0,01

1 5 7,97 <0,01 129,5419 3,06 2,54 -0,002

2 4 7,95 <0,01 129,2642 3,08 1,93 0,01

2 5 7,95 <0,01 129,1286 3,06 2,53 0,03

3 3 7,91 <0,01 132,9633 2,94 6,34 -0,03

3 4 7,91 <0,01 133,0559 2,92 7,17 -0,02

3 5 7,91 <0,01 133,1926 2,92 7,04 -0,02

4 1 7,98 <0,01 130,7313 3,03 3,56 -0,02

4 2 7,98 <0,01 130,1773 3,06 2,51 -0,01

4 3 7,98 <0,01 130,6860 3,04 3,13 -0,02

4 4 7,98 <0,01 130,1119 3,06 2,62 -0,02

4 5 7,98 <0,01 130,4994 3,04 3,30 -0,02

5 4 7,91 <0,01 128,6255 2,97 5,55 0,03

5 5 7,91 <0,01 128,3842 3,02 3,78 0,04
Lentelé 19 ,,Steghide* jrankiu naudojant LSB metoda su blowfish algoritmu sukurty atvaizdy slaptumo

analizé

Atvaizdy, sukurty su ,,Steghide® jrankiu papildomai naudojant gost Sifravimo algoritma
(Lentelé 20), slaptumo jverciai taip pat tik labai nezymiai skiriasi nuo ty, kurie buvo sudaryti
papildomai nenaudojant Sifravimo algoritmo. Entropijos, Chi kvadrato ir serijos koreliacijos jverciai
visiems failams atitinka normatyvus, kurie nekelia jtarimo failams. Taciau aritmetiniai vidurkiai
atvaizdy, sudaryty su treciu dangos atvaizdu, yra keliantys jtarimg, nes vir§ija normatyvus. Trecioje
dangoje slepiant ketvirtg ir penkta paslaptis bei penktoje dangoje slepiant penktg paslapt] gauti stega
atvaizdy Monte Carlo © reikSmés ir klaidy procenty jverciai neatitinka normatyvy. Taigi, vos 18%

sukurty faily neatitinka slaptumo normatyvy ir kelia jais jtarima.

DETI | [PER " Chi Aritmetinis | Monte Carlo | Klaidos Serijos koreliacijos
ga |i1ilf;- ST kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,97 <0,01 130,0218 3,08 2,09 -0,01
1 2 7,97 <0,01 130,0839 3,07 2,43 -0,002
1 3 7,97 <0,01 129,7274 3,06 2,56 -0,003
1 4 7,97 <0,01 129,8189 3,07 2,40 -0,003
1 5 7,97 <0,01 129,6614 3,07 2,29 0,001
2 4 7,97 <0,01 129,8242 3,07 2,24 -0,004
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2 5 7,97 <0,01 129,7056 3,10 1,40 0,003
3 3 7,91 <0,01 132,7704 3,00 4,57 -0,03
3 4 7,91 <0,01 133,0738 2,95 6,22 -0,02
3 5 7,91 <0,01 133,0109 2,93 6,58 -0,03
4 1 7,98 <0,01 130,7218 3,06 2,56 -0,01
4 2 7,98 <0,01 130,0245 3,06 2,64 -0,02
4 3 7,98 <0,01 130,6218 3,06 2,64 -0,01
4 4 7,98 <0,01 130,4562 3,04 3,20 -0,02
4 5 7,97 <0,01 129,7353 3,10 1,46 0,001
5) 4 7,91 <0,01 128,5276 3,01 4,23 0,02
5 5 7,91 <0,01 128,2825 2,98 5,19 0,04
Lentelé 20 ,,Steghide* jrankiu naudojant LSB metoda su gostalgoritmu sukurty atvaizdy slaptumo
analizé

Atvaizdy, sukurty su ,,Steghide” jrankiu papildomai naudojant twofish Sifravimo algoritma
(Lentelé 21), slaptumo jverciai taip pat tik labai nezymiai skiriasi nuo ty, kurie buvo sudaryti
papildomai nenaudojant Sifravimo algoritmo. Entropijos, Chi kvadrato ir serijos koreliacijos jverciai
visiems failams atitinka normatyvus, kurie nekelia jtarimo failams. Taciau aritmetiniai vidurkiai
atvaizdy, sudaryty su treciu dangos atvaizdu, yra keliantys jtarima, nes virSija normatyvus. Taip pat
su tre¢ia danga sudaryty stega atvaizdy Monte Carlo © reikSmés ir klaidy procenty jverciai neatitinka

normatyvy. Taigi, net 82% sukurty faily atitinka slaptumo normatyvus ir nekelia jais jtarimo.

DELT | [Pl " Chi Aritmetinis | Monte Carlo | Klaidos Serijos koreliacijos
ga I?iz- SLCTIE kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,97 <0,01 130,0636 3,04 3,23 -0,004
1 2 7,97 <0,01 129,9733 3,04 3,31 -0,003
1 3 7,97 <0,01 129,8650 3,06 2,67 -0,002
1 4 7,97 <0,01 129,9833 3,08 2,11 -0,001
1 5 7,97 <0,01 130,0946 3,09 1,70 -0,001
2 4 7,97 <0,01 130,0120 3,07 2,36 -0,00004
2 5 7,97 <0,01 129,6793 3,07 2,38 -0,001
3 3 7,91 <0,01 133,0481 2,91 7,49 -0,03
3 4 7,92 <0,01 133,1129 2,97 5,49 -0,02
3 5 7,91 <0,01 133,3561 2,96 5,93 -0,02
4 1 7,98 <0,01 130,8541 3,03 3,44 -0,02
4 2 7,98 <0,01 129,9889 3,07 2,26 -0,02
4 3 7,98 <0,01 130,3378 3,03 3,46 -0,02
4 4 7,97 <0,01 130,1968 3,06 2,60 -0,02
4 5 7,97 <0,01 129,7181 3,08 2,05 -0,01
5 4 7,91 <0,01 128,7125 3,03 3,58 0,03
5 5 7,91 <0,01 127,8576 3,03 3,56 0,02
Lentelé 21 ,,Steghide* jrankiu naudojant LSB metoda su twofish algoritmu sukurty atvaizdy slaptumo
analizé

Atvaizdy, sukurty su ,,Steghide jrankiu papildomai naudojant tripledes Sifravimo algoritma
(Lentelé 22), slaptumo jverciai taip pat tik labai nezymiai skiriasi nuo ty, kurie buvo sudaryti

papildomai nenaudojant Sifravimo algoritmo. Kaip ir ankstesniu atveju, kai papildomai buvo
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naudotas twofish algoritmas, gauti slaptumo jverciai labai panasis. Entropijos, Chi kvadrato ir
serijos Kkoreliacijos jverciai visiems failams atitinka normatyvus, kurie nekelia jtarimo failams.
Taciau aritmetiniai vidurkiai atvaizdy, sudaryty su tre¢iu dangos atvaizdu, yra keliantys jtarimg, nes
vir$ija normatyvus. Taip pat su treCia danga ir penkta danga su ketvirta paslaptimi sudaryty stega
atvaizdy Monte Carlo m reikSmés jverciai mazesni uz normatyvus. Taciau tik su trec¢iu dangos
atvaizdy sudaryty stega atvaizdy klaidos procenty slaptumo jverciai virSija normatyvus. Net 23%

sukurty faily neatitinka slaptumo normatyvy ir kelia jais jtarima.

Dan- | Pas-

a lap- | Entroiia Chi Ar!tmeti_nis Monte Carlo Klaidos Serijos I_<0_reliacijos
g tig P kvadratas vidurkis 7 reikSmé procentas koeficientas
1 1 7,97 <0,01 129,9556 3,03 3,57 -0,01
1 2 7,97 <0,01 130,1787 3,05 2,79 0,0003
1 3 7,97 <0,01 129,9362 3,07 2,26 -0,004
1 4 7,97 <0,01 129,8539 3,07 2,39 -0,004
1 5 7,97 <0,01 130,4248 3,06 2,74 0,002
2 4 7,97 <0,01 129,8121 3,07 2,32 -0,003
2 5 7,97 <0,01 130,1855 3,08 1,87 0,004
3 3 7,91 <0,01 133,2266 2,93 6,80 -0,03
3 4 7,91 <0,01 133,2267 2,97 5,50 -0,02
3 5) 7,91 <0,01 132,8953 2,93 6,70 -0,03
4 1 7,98 <0,01 130,8641 3,04 3,25 -0,02
4 2 7,98 <0,01 130,2555 3,05 2,90 -0,01
4 3 7,98 <0,01 130,3483 3,09 1,70 -0,02
4 4 7,98 <0,01 130,5415 3,06 2,61 -0,01
4 5 7,97 <0,01 129,8934 3,07 2,12 -0,003
5 4 7,91 <0,01 127,6116 2,99 4,68 0,03
5 5 7,91 <0,01 128,2312 3,02 3,94 0,02

Lentelé 22 ,,Steghide* jrankiu naudojant LSB metoda su tripledes algoritmu sukurty atvaizdy
slaptumo analizé

Atvaizdy, sukurty su ,,Steghide® jrankiu papildomai naudojant desifravimo algoritmag (Lentelé
23), slaptumo jverciai i$liecka labai panasus j tuos, kurie buvo sudaryti papildomai nenaudojant jokio
Sifravimo algoritmo. Kaip ir ankstesniu atveju, kai papildomai buvo naudotas sifravimo algoritmas,
gauti slaptumo jverciai labai panasus. Entropijos, Chi kvadrato ir serijos koreliacijos jverciai visiems
failams atitinka normatyvus, kurie nekelia jtarimo failams. Taciau aritmetiniai vidurkiai atvaizdy,
sudaryty su treCiu dangos atvaizdu, yra keliantys jtarimg, nes vir§ija normatyvus. Taip pat trecioje
dangoje slepiant ketvirtg ir penkta paslaptis bei penktoje dangoje slepiant penktg paslaptj gauti stega
atvaizdy Monte Carlo m reikSmés ir klaidy procenty jverciai zemesni uz tuos, kurie nekelia jtarimo

failams. Net 76% sukurty faily atitinka slaptumo normatyvy reikalavimus ir nekelia jais jtarimo.

Da:- IIDaas_- Entroiia Chi Aritmetinis | Monte Carlo | Klaidos Serijos koreliacijos
g tiFs) P kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,97 <0,01 129,5338 3,09 1,60 -0,00003
1 2 7,97 <0,01 130,3411 3,06 2,45 0,004
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1 3 7,97 <0,01 129,8350 3,06 2,75 -0,001
1 4 7,97 <0,01 129,7917 3,07 2,33 -0,001
1 5) 7,97 <0,01 129,9161 3,07 2,30 0,01

2 4 7,97 <0,01 130,4295 3,05 2,99 0,001
2 5) 7,97 <0,01 130,0415 3,06 2,69 -0,004
3 3 7,91 <0,01 132,9447 3,00 4,62 -0,03
3 4 7,91 <0,01 132,8194 2,96 5,72 -0,03
3 S) 7,91 <0,01 132,8030 2,95 6,22 -0,03
4 1 7,98 <0,01 130,6111 3,02 4,02 -0,01
4 2 7,98 <0,01 130,0149 3,05 2,89 -0,01
4 3 7,98 <0,01 130,3326 3,04 3,35 -0,01
4 4 7,98 <0,01 130,5358 3,06 2,60 -0,01
4 5 7,97 <0,01 130,1192 3,06 2,46 0,0002
5 4 7,91 <0,01 127,8270 3,00 4,46 0,04

S) S) 7,90 <0,01 128,7682 2,91 7,26 0,03

Lentelé 23 ,,Steghide* jrankiu naudojant LSB metodg su des algoritmu sukurty atvaizdy slaptumo
analizé

Atvaizdy, sukurty su ,,Steghide jrankiu papildomai naudojant rc2sifravimo algoritmg (Lentelé
24), slaptumo jverciai taip pat tik labai nezymiai skiriasi nuo ty, kurie buvo sudaryti papildomai
nenaudojant Sifravimo algoritmo. Kaip ir ankstesniu atveju, kai papildomai buvo naudoti Kiti
Sifravimo algoritmai, gauti slaptumo jverciai labai panaSus. Entropijos, Chi kvadrato ir serijos
koreliacijos jverCiai visiems failams atitinka normatyvus, kurie nekelia jtarimo failams. Taciau
aritmetiniai vidurkiai atvaizdy, sudaryty su treCiu dangos atvaizdu, yra keliantys jtarima, kadangi
vir§ija normatyvus. Taip pat su treCia danga sudaryty stega atvaizdy Monte Carlo 7 reikSmés ir
klaidy procenty jverciai neatitinka normatyvy. Net 82% sukurty faily atitinka slaptumo normatywvus ir

nekelia jais jtarimo.

DENR | [PEE- " Chi Aritmetinis | Monte Carlo | Klaidos Serijos koreliacijos
ga I?ig' SLCTIE kvadratas vidurkis 7 reik§meé procentas koeficientas
1 1 7,97 <0,01 130,0272 3,05 2,86 -0,003
1 2 7,97 <0,01 130,2270 3,06 2,46 0,002
1 3 7,97 <0,01 129,7543 3,10 1,54 0,001
1 4 7,97 <0,01 129,8880 3,10 1,36 -0,01
1 5 7,97 <0,01 129,7625 3,08 1,90 -0,01
2 4 7,97 <0,01 129,8834 3,08 2,03 0,001
2 5 7,97 <0,01 129,7446 3,07 2,33 -0,0001
3 3 7,91 <0,01 133,4659 2,94 6,37 -0,02
3 4 7,91 <0,01 132,7210 2,67 5,56 -0,02
3 5 7,91 <0,01 133,0084 2,97 5,37 -0,03
4 1 7,98 <0,01 130,2934 3,05 2,79 -0,02
4 2 7,98 <0,01 130,3555 3,02 3,91 --0,01
4 3 7,98 <0,01 130,3337 3,05 2,93 -0,02
4 4 7,98 <0,01 130,4515 3,04 3,19 -0,01
4 5 7,97 <0,01 130,1625 3,07 2,24 -0,004
5 4 7,91 <0,01 128,8230 3,02 3,72 0,02
5 5 7,90 <0,01 128,4412 2,99 4,85 0,02
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Lentelé 24 ,,Steghide* jrankiu naudojant LSB metoda su rc2 algoritmu sukurty atvaizdy slaptumo
analizé

Taigi, su ,,Steghide® jrankiu visy sudaryty stego atvaizdy entropijos, Chi kvadrato ir serijos
koreliacijos slaptumo jverciai atitinka normatyvus, failai atrodo $§variis. Tadiau naudojant visus
slépimo budus, su tre¢ia danga sudaryty atvaizdy Monte Carlo © reikSmeés, aritmetinio vidurkio ir
klaidos procento slaptumo jverciai kelig jtarima failams. Net 17 % sudaryty faily nepragjo slaptumo
patikros.

Lyginant gautus duomenys tarpusavyje, kai slépimas budavo vykdomas be kriptografijos, tik su
ketvirta ir penkta dangomis sudaryti atvaizdai naudojant ,,QuickStego* jrankj kelig didelj jtarima.
Siuo jrankiu sudaryti atvaizdai su pirma danga yra ant ribos tarp nejtartiny ir kelian¢iy nedidelj

itarima. Kiti atvaizdai, atsizvelgiant tik j entropijos rodiklj, jokio jtarimo nekelia (Pav. 11).
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Pav. 11 Stego atvaizdy entropijos palyginimo diagrama
Taip pat nepriklausomai nuo naudoto slépimo metodo ar jrankio, Chi kvadrato procentiné
reikSmeé mazesné nei 1%, tai reiskia, kad visos sekos yra beveik neabejotinai atsitiktinés.
Daugumos aritmetiniai vidurkiai irgi yra labai panasts, kadangi slépimo metodai labai panasis.
Jei vidurkis yra nuo 120 iki 135, tai failas nekelia jtarimo. Zemiau pateiktoje diagramoje (Pav. 12)
matyti, kad tik ,,QuickStego* jrankiu sudaryti stego atvaizdai su pirma ir ketvirta dangomis kelia

didelj jtarima, nes jy aritmetiniai vidurkiai yra gerokai aukS¢iau arba zemiau normalaus.
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Pav. 12 Aritmetiniy vidurkiy palyginimo diagrama
Ziarint tolesnio kriterijaus — Monte Carlo n reik§més — duomenis, matomi skirtingi rezultatai,
taciau dauguma jy tolygiai pasiskirste aukséiau arba zemiau standartinés 7 reikSmés (n= 3,14), kas
parodo failuose esancios informacijos slaptuma. Tik stego failai, sukurti naudojant ,,QuickStego*
jrankj su pirma, ketvirta ir penkta dangomis, kelig didel;j jtarima, kad failuose yra kazkas paslépta. Su
trecia danga sudaryti failai naudojant ,,QuickStego®, ,,OpenStego* ir ,,Steghide* jrankius yra beveik

nejtartini (Pav. 13).
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Pav. 13 Monte Carlo & reik§més palyginimo diagrama
Taip pat Siuose failuose matoma padidéjusi Klaidos atsiradimo tikimybé, kas irgi jiems kelig
didelj jtarimg. Slepiant paslaptis treioje dangoje visi failai yra beveik nejtartini, nesvarbu, kokiu
jrankiu jie buvo sukurti. Kaip ir ankstesnése slaptumo diagramose, taip ir Sioje, galima matyti, kad
,,QuUickStego” jrankiu sukurti failai (iSskyrus naudojant antrg ir trecia dangas) kelig didelj jtarima
(Pav. 14).
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Pav. 14 Klaidos tikimybés palyginimo diagrama

Gautuose rezultatuose taip pat matyti, kad serijos koreliacijos koeficientai visais atvejais

(isskyrus ,,QuickStego* jrankio) artimi nuliui, svyruoja nuo -0,03 iki 0,10, kas reiskia, jog atvaizdai

nekelia jokio jtarimo. Net ir tiems failams, kurie kelia jtarima dél klaidy tikimybés ar nutolusios ©

reik§més, Sio koeficiento reikSmé vis tiek artima nuliui. Tacdiau, kaip ir ankstesniais atvejais,

,,QuickStego* jrankiu sukurti visi atvaizdai kelia didelj jtarimg (Pav. 15).

11

0.9

0.7

0.5

Koeficientas

0.3

0.1

mCMD

B QuickStego

OpenStego

M Steghide

IFFFFENNEFENNNN N TS

- N O g 0N g N 0n g 0N 4 N on g N <t N
4 9 o9 9 9 0 N MM mS S ST S N
[ e N = Y = = N = T = T = R o N e N W e B B W = |

Stego atvaizdai

Pav. 15 Serijos koreliacijos koeficienty palyginimas

Taigi, lyginant Siuos duomeny su dangos faily rezultatais, galima daryti iSvada, kad daugumos

gauty faily slaptumas yra didelis, abejoniy kelia tik su tredia ir penkta dangomis sudaryti stego

atvaizdai, bei visi atvaizdai, kurie sudaryti naudojant ,,QuickStego* jrankj. Visy kity sugeneruoty

faily tiek dangos, tick stega atvaizdy su atitinkamos dangos ir skirtingy paslap¢iy rezultatai yra

panasis, nezymiai skiriasi. Taciau visi patenka ] ribas, kuomet failai nekelia jtarimo dél to, jog gali

buti kazkas juose paslépta.
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3.6. Stegoanalizés galimybés

Nesvarbu, ar stego atvaizdas sukélé jtarimy, ar ne, buvo bandoma faile surasti paslépta
informacijg. Kai paslaptis buvo slepiama naudojant ,,Steghide* jrankj, Sis jrankis surasdavo paslépta
faila, nesvarbu, kokiu metodu buvo paslépta. Suvedus slaptazodj, rastos paslapties failas iSimamas 1§
stego atvaizdo, t.y. stego atvaizdas tampa pirminiu dangos failu.

Zemiau pateikiami stego atvaizdai prie§ (Pav. 16) ir po (Pav. 17) stegoanalizés. Atvaizdai

atrodo visiskai vienodi, nors viename i§ jy (Pav. 16) yra pasléptas failas su paslaptimi.

Pav. 16 Stego atvaizdas po steganografijos Pav. 17 Stego atvaizdas po stegoanalizés

Toliau pateikiamos ,,Steghide® jrankiu ieSkomy paslépty faily greitaveikos (Lentelé 25). IS
pateikty rezultaty matyti, kad ilgiausiai paieska trukdavo, kai informacijos slépimui buvo
naudojamas LSB metodas kartu su rc2 Sifravimo algoritmu (vidutiniskai 0,08 ms), trumpiausiai — kai
slépimui papildomai buvo naudojami tripledes ir teofish Sifravimo algoritmai (vidutiniSkai 0,06 ms).
Visais kitais atvejais paslapties ieSkojimas vidutiniSkai uztrukdavo 0,07 ms. Taip pat greiciausiai
paieska vykdavo, kai buvo paléptas nedidelis informacijos kiekis (vidutiniskai 0,04 ms). Kai buvo
ieSkoma didelio kiekio pasléptos informacijos, vidutiniskai greitaveika iSaugdavo iki 0,09 ms.

Dideliame faile paslapties paieska vidutiniskai uztrukdavo 0,07 ms, mazame — 0,06 ms.
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Greitaveika (ms)
Danga | Paslaptis LSB LSBsu | LSBsu | LSBsu | LSBsu | LSBsu | LSBsu
Blowfish DES GOST RC2 3DES 2FISH
1 1 0,08 0,07 0,08 0,10 0,10 0,12 0,07
1 2 0,06 0,07 0,08 0,08 0,07 0,06 0,06
1 3 0,04 0,06 0,06 0,05 0,05 0,06 0,05
1 4 0,04 0,06 0,05 0,04 0,04 0,05 0,04
1 5 0,04 0,04 0,06 0,05 0,04 0,04 0,04
2 4 0,07 0,11 0,06 0,11 0,10 0,05 0,09
2 5 0,12 0,04 0,06 0,05 0,04 0,04 0,04
3 3 0,11 0,09 0,10 0,12 0,15 0,15 0,09
3 4 0,04 0,04 0,05 0,06 0,04 0,05 0,04
3 5 0,04 0,04 0,05 0,05 0,03 0,04 0,05
4 1 0,11 0,12 0,11 0,11 0,06 0,07 0,07
4 2 0,06 0,07 0,09 0,08 0,06 0,08 0,07
4 3 0,11 0,07 0,05 0,05 0,05 0,05 0,11
4 4 0,07 0,04 0,05 0,04 0,13 0,05 0,05
4 5 0,14 0,05 0,04 0,05 0,13 0,04 0,06
5 4 0,04 0,12 0,09 0,05 0,18 0,07 0,08
5 5 0,04 0,04 0,03 0,07 0,03 0,04 0,04

Lentelé 25 Stegoanalizé naudojant ,,Steghide* jrankj

Véliau buvo i§ naujo atliktas ,,slaptumo® patikrinimas stego atvaizdams, kuriuose buvo rastos

paslaptys. Lenteléje (Lentelé 26) pateikiami ,,slaptumo® rezultatai pradinio dangos failo ir auks$¢iau

pateiktiems atvaizdams. I§ $iy rezultaty matome, kad visi atvaizdy slaptumo jverciai atitinka

normatyvis, kai failai nekelia jtarimo.

T Dangos failas Stego atvaizdas | Stego atvaizdas

(Pav. 16) (Pav. 17)

Entropija 7,98 7,97 7,95

Chi kvadratas (%) <0,01 <0,01 <0,01

Aritmetinis vidurkis 120,9497 129,8242 129,2642

Monte Carlo Pi reik§mé 3,21 3,07 3,08

Klaidos procentas 2,12 2,24 1,93

Serijos koreliacijos koeficientas 0,10 -0,004 0,01

Lentelé 26 Slaptumas pries ir po steganalizés ,,OpenStego“

Zemiau esancioje lenteléje (Lentelé 27) pateikiama ,,OpenStego™ jrankiu sukurty stego atvaizdy

stegoanalizés greitaveikos. IS pateikty rezultaty matome, kad paieskos greitaveika atvaizduose,

sudarytuose naudojant tik stegoanalizés metoda, svyruoja nuo 0,38 iki 1,45 ms. Tuo tarpu paieSkos

greitaveika atvaizduose, sudarytuose papildomai naudojant Sifravimo algoritmg svyruoja nuo 0,72

ms iki 1,69 ms. Zitrint greitaveiky vidurkius, paieska uzsifruotuose atvaizduose pailgédavo iki 0,24

ms. Taciau lyginant Sio ir ,,Steghide® jrankiy stegoanalizés greitaveikas, ,,OpenStego* jrankis

vidutiniskai uztrukdavo iki 13 karty ilgiau.
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Greitaveika be Greitaveika su
Danga | Paslaptis kriptografijos kriptografija Skirtumas
(ms) (ms)
1 1 1,04 1,25 0,21
1 2 0,60 1,27 0,67
1 3 1,01 1,22 0,21
1 4 1,00 1,27 0,27
1 5 0,98 1,22 0,24
2 1 0,55 0,79 0,24
2 2 0,88 0,81 -0,07
2 3 0,38 0,79 0,41
2 4 0,55 0,82 0,27
2 5 0,54 0,75 0,21
3 1 1,04 1,29 0,25
3 2 1,02 1,24 0,22
3 3 1,03 1,27 0,24
3 4 1,02 1,23 0,21
3 5 0,98 1,20 0,22
4 1 1,41 1,64 0,23
4 2 1,45 1,61 0,16
4 3 1,40 1,69 0,29
4 4 1,39 1,68 0,29
4 5 1,38 1,63 0,25
5 1 0,55 0,79 0,24
5 2 0,54 0,78 0,24
5 3 0,53 0,76 0,23
5 4 0,54 0,76 0,22
5 5 0,57 0,72 0,15

Lentelé 27 Stegoanalizé naudejant ,,OpenStego jrankj

IS pateikty rezultaty matyti, kad ne su visiais jrankiais pavyko paslépti visus praneSimus

atvaizduose. Taip pat ir ne jrankiy naudojami metodai sugebéjo paslépti informacijg taip, kad

nesukelty jtarimo failams. Vieni metodai nekélé jtarimo failais arba tie jtarimai nebuvo taip paprastai

pastebimi, t.y. matomi tik atlikus slaptumo jverciy skai¢iavimus. Kity metody sukurti atvaizdai i$

karto kélé jtarimg jais, dél labai iSaugusiy atvaizdy dydzio. Greitaveikos palyginimo metu buvo

palyginta, kuriuos metodus ir jrankius naudojant buvo greiCiausiai atliekami slépimai. Atlikus

slaptumo jverc¢iy skai¢iavimus pasimaté, kurie sukurti failai nekelia jokio jtarimo failais, o kurie kelig

net ir labai didelj jtarimg. Taip pat steganalizés galimybiy tyrimo metu buvo nustatyta kurie jrankiai

greiCiausiai suranda paslaptis, o kurie léCiausiai.
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4. ISVADOS

Atlikus tyrimg su ,Svariais“ dangos atvaizdas slepiant skirtingo dydzio paslaptis, buvo
pastebéta, kad ne visi jrankiai gali tai padaryti. Steghide jrankio naudojamas grafinis teoretinis
atitikmens metodas negaléjo paslépti daugiau nei 1 MB informacijos 5 KB dydzio dangos atvaizde
net ir papildomai slépimui naudodamas Sifravimo algoritma. Visi kiti jrankiai, naudodami LSB,
atsitiktinio LSB ir slépimg po failos pabaigos simbolio metodus, geb&jo sudaryti visus stego
atvaizdus su parinktais dangy ir paslapciy failais.

Buvo testuojami du jrankiai naudojantys LSB metoda be Sifravimo (Steghide, OpenStego),
todél palyginus jy greitaveikas, akivaizdziai matési, kad Steghide jrankis dirba iki 8 karty greiciau.
Lyginant greitaveikas, nepriklausomai nuo naudojamo metodo, buvo pastebéta, kad atsitiktinio LSB
metodas veikdavo ilgiausiai (vidutiniS8kai 1,03 ms). Grafinis teoretinis metodas ir slépimas po
pabaigos simbolio uztrukdavo kur kas trumpiau (grafinis teoretinis metodas vidutiniskai — 0,09 ms;
slépimas po pabaigos simbolio — 0,02 ms). Kadangi jrankio, naudojanc¢io LSB metods, greitaveikos
nustatyti nepavyko, tai negalime palyginti su kitais.

Lyginant atvaizdy dydziy pakitimus po slépimo, buvo matyti, kad jrankiais, naudojanciais LSB
metoda, sukurti atvaizdai buvo beveik 10 karty didesni uz dangos failus. Toks failo dydis kelia
jitarima, kad jame gali bti kas nors paslépta. Tuo tarpu slepimui naudojant komanding eilutg arba
»Steghide® jrankj, gauty faily dydis tik neZymiai pasikeisdavo. Naudojant komanding eilute, failai
vidutiniskai padidédavo 1,3 KB, ,,QuickStego* — 528,1 KB, ,,OpenStego* — 334,5 KB, ,,Steghide* —
1,0 KB. Net ir papildomai naudojant Sifravimo algoritmus, gauty atvaizdy dydis tik neZymiai skyreési
nuo ty, kurie buvo sudaryti naudojant tik steganografijos metoda. Taip pat atvaizdai labai
padidédavo, kai buvo slepiama santykinai mazas paslapties failas dideliame dangos faile.

Tyrimo metu buvo lyginamas slépimo jrankiy sudaryty stego atvaizdy informacijos talpumas
dangose. Kadangi paslapciy slépimui naudojant jrankius su atsitiktiniu LSB ir LSB metodais gauty
atvaizdy dydis gerokai padidéjo, tai Siy metody sukurty atvaizdy talpumo lyginti negalé¢jome. Likusiy
¢rankiy pagalba buvo pasléptas panasus informacijos kiekis, slépiant po pabaigos simboliu,
vidutiskai galima paslépti 29 simb./KB, o grafinio teorinio atitikmens metodu — 31 simb./KB.

Lyginant gauty atvaizdy slaptumo jvercius, pamatéme, kad slepiant po pabaigos simboliu, visi
gauti atvaizdai atitiko normatyvus, kai néra jokio jtarimo failams. Taip ir dauguma atvaizdy sudaryty
naudojant atsitiktini LSB metoda irgi nekelé jtarimo. O papildomai naudojant DES Sifravima, visi
atvaizdai atitiko normatyvus. Naudojant grafinj teorinj atsitikmens metoda, visi sudaryti failai, kurie
slépé ne daugiau nei IMB informacijos SKB atvaize, atitiko normatyvis, kurie nekelia jtarimo. Tuo

tarpu LSB metodu sudaryti atvaizdai visi kelé didelj jtarimg failams.
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Paslapciy paieskos visy atvaizdu vyko pana$iu greiciu, ilgiau uztrukdavo, jei papildomai buvo

naudojamas Sifravimas.

4 3
4 4 4 4
18 11 6 17

Lentelé 28 Steganografijos metody palyginimo lentelé
Taigi bendrai palyginus visu kriterijus, pateiktus auks$¢iau esancioje lenteléje (Lentelé 28),

matoma, kad efektyviausia naudoti slépimo po failo pabaigos simboliu metodg. Jei slépiamas
informacijos ir dangos failo santykis yra 1024:5, kada tokj patj efektyvumg galima pasiekti ir
naudojant grafinj teoretinj atitikmens metoda. Atsitiktinis LSB ir LSB metodai dél zymiai
padidé¢jusio stego atvaizdo dydzio yra mazai efektyviis, nors atsitiktinio LSB metody ir uztikrinamas

slaptumas.
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6. PRIEDAI

Siame priede pateikiami bandymy metu naudoty slepiamy paslapéiy faily, kurie buvo
naudoti skyrelyje ,,Steganografiniy metody tyrimas®, turiniai.

PASLAPTIS1.TXT:

,,Brangi Mamyte, brangus Tétukai! Man ¢ia gera.

Tikiuos, kad jus, dédé Juozas, podé Liucé, dédé Antans, teta Stasé, dédé Prans, teta Broniké, dédés Ricka ir Vacius, Steps, Broniuks, Moncike,
Macijaucky Rimuté, Zosiké, Stefa, Vanda su savo Zeniuku ir mano Zigmuks tai pat sveiki. Pasakykit visiem, ka ta tarnyba yr superinis reikals. Nér ka
lygint su mtisy Varputénais. Tegu jie greiciau atvara uzsiraSyti, kol da te yr viety.

I§ pradz jauciaus kvailai, mat iki $eSiy reik voliotis lovoj, tai blemba net nepatogu.... Nei tau galvijy Sert, nei karviy melzt, nei méslo veziot, nei
krosnies kurt never¢... Pasakykit Vaciui ir Stepukui, kad reik tik sava lova paklot (prie to galim i priprast) ir iki pusry¢iy kelis daiktus pavalyt. Visiem
vyrukam kasdien reik skustis, bet tai nér baisu, nes yr karsts vanduo. Visa laik, bet kurig valanda! Pasakykit mana Zigmukui, ka tik pusry¢iai ¢ia
juokingi, tipo europietiski. Prasti popieriai matyt toj Europoj, oi, prasti... Tik viens kiausins, pora permatomy riekeliy kumpia i stria. I da kazkokiy
gridy, kuriy net vistos nelesty, su pienu. Nei tau bulby, nei lasiniy, nei zacirkas! Laimei, bent duonos gali pasimt, kiek Sirdis trokst (todél draugeliai
mane Kepaliuku ir praminé...). Su pietum tai jau bédos nér. Tiesa, porcijas vaikiSkas kai darzely, ale tie miestieCiai arba valga nedrtciai, arba i§vis
mésas net nelie¢... Kiba jie kokie ligoniai..? Tad ko nesuvalga, man atane$a, i tada jau gerai.

Tie miestieciai iSvis kazkokie keisti... Bégiot tie leptinéliai nesugeb. Mustis taip pat... Mum &e reik bégiot su manta. Nu, kap pas mumi namuos kozna
ryta, tik be viedry. Trumpiau. Kap nuo miisy stubos iki baznycios. Parbége tai jie tik akis pastata ir $nopuoja kaip Sernai. Nesuprantu ko jie apsivemia,
da i su kraujais kartais. Juk tai tik 5 kilometrai i da su dujokauke! Tad reik juos po to j kareivines sunkvezimiu parvezt, nes i$ jy jau jokias naudas. Per
kovos pratybas tik paspaudi tokj trupuciuka ...ir jau laza kokia ranka! Matyt ¢ia nuo tas kavas, kur litrais lak, i da dél tas mésas, katros jie nevalga...!
Stipriausias pas mumi tai tokis Kazlauskas i§ Alizavas prie Kupiskio. Bet jisai tai 2 metry ilgio ir sveria kokius 120 kily, o a$ tai vos 1,66 m ir gal 72
kg...mat priaugau trupuciuka nuo to gera kareiviska maista. ..

O daba zitrékit, juokingiausias dalykas! Biitinai papasakokit apie tai dédei Rickai, Broniui ir mana Zigmukui. Jau turiu pirma medal¢ uz Saudyma!!!
Ale zinokit nesuprantu, uz ka... Tas juockis balvons, kur ant jy skyda nupaiSyc, didelis kai kokia jaucia galva. I nejud visai, ne taip, kai miske Sernai ar
kiskiai. Ir j tavi nieks neauda, kaip pas mumi broliai Sapalai per medZiokle i§ sava berdankiy. Kulipkos — kai daina. .. i da patiem jy gamint nereik! Tik
paémei naujy, pakrovei ir, jei nesi akls, pataikai nesitaikes!

Miisy serzanc kazko primena matiekos mokytoja Vysniauckiene. Snek, rék, nervinas be krasto, ir vis tiek nesuprasi, ko ans nori. I§ pradziy ant manes
kazko uzsiséda ir liepé vien su maike lakstyt per liety po aikste. Ale karta daviau ¢ierka samagono, to, kur dédé Prans atsiunte, tai vos kojy nepakrate.
Laksté visas raudons po ta aikstg, o po to pusdien; Sikinyke tinojo. Kita dieng prisaké man bonke to Prana samagona iki dugna iSgert. ISkart visa. Nu i
ka? I nieka! Samagons gers, visai kai nuo vaikystés Zinau. Serzanc tik akis pastaté, o daba vis zilir | mane kaip kazka jtardams, ale jau nustoja kabinétis.

Pasakykit visiem, kad ta tarnyba yr superinis dalyks. Tegu greic¢iau atvara uzsirasyt, kol da yr viety. Buckiai visiems (ypa¢ mano Zigmukui) Jusy dukra
13
Maryté

PASTAPTIS2. TXT

Treciadienj DidZiosios Britanijos teisme 38 mety Lietuvos pilietis Viktoras Bruzas prisipazino pernai lapkritj per SeSias minutes mirtinai subades 55
mety Patricka ir 54 mety Gilliang Kettyle'us ju namuose Feléame. Uz §j nusikaltima teismas jam skyré 33 metus nelaisvés, pranesa brity
ziniasklaida. Teisme paaiskéjo, kad V.Bruzas nusikaltimui ryZosi jtardamas, kad P.Kettyle'as flirtavo su jo buvusia Zzmona ir paskatino ja skyryboms.

Pareigiinai i$siaiskino, kad V.Bruzas pries §j nusikaltima kelis kartus buvo P.Kettyle'ui grasings. Policija dél to buvo jj ispéjusi.

Taciau pernai lapkri¢io 27-osios naktj, prie§ tai gausiai iSgéres, V.Bruzas pasiémé didelj virtuvinj peilj ir atvyko j Kettyle'y namus jvykdyti, kaip
paaiskino pats zudikas, revanso uz suzlugdyta santuoka.

Du zmones nuzudé per 6 minutes

Kelig j Seimininky miegamaji V.BruZzas puikiai Zinojo, nes anks¢iau buvo remontaves jy vonios kambarj. | nama jis pateko perlipes per tvora ir iSdauzes
langg pirmajame pastato aukste.

Name vyras uztruko vos $eSias minutes. Per tiek laiko jis mirtinai subadé P.Kettyle' ir jo Zmong. Prokuroras Alanas Kentas teigé, kad uzpuolimas buvo
labai ziaurus. P.Kettyle'as buvo subadytas j galva, kriiting, nugarg ir net kojas. Pasak prokuroro, Gillianos zudyti V.Bruzas nesiruo$é, taciau moteris
stojo ginti savo vyro, todél smiigiy peiliu j nugarg ir kriting kliuvo ir jai.A.Kento teigimu, moteris kurj laika dar buvo gyva ir sugeb¢jo paliepti kitame
kambaryje pasislépusiam SeSiolikmeciui stinui paskambinti policijai. Atvyke pareiglinai pamaté Siurpy vaizda — nuzudyta pora guléjo kraujo klane savo
miegamajame.

Netrukus netoli Kettyle'y namy buvo rastas ir nuzudymo jrankis — peilis su zudiko pirsty atspaudais. Po 18 val. V.Bruzas buvo sulaikytas.

Prokuroro teigimu, sulaikomas lietuvis nesipriesino ir elgési ypa¢ ramiai. ,,Jis tik paklausé, kiek mety nelaisvés Didziojoje Britanijoje skiriama uz tokj
nusikaltima®, — pasakojo prokuroras.
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Taciau pirmose apklausose V.Bruzas dar mégino kaltg neigti. Lietuvio prisipazinima auky artimieji iSgirdo tik tre¢iadienj teismo saléje. Jo advokatas
teige, kad prisipazinti vyras nutaré dél to, kad byla biity greiCiau iSnagrinéta ir nereikéty apklausti egzekucijos metu name buvusio ir viska girdéjusio
Sesiolikmecio.

Kettyle'y stinus kraupia lapkricio 27-osios naktj buvo uzsirakings savo kambaryje ir pasislépgs. Subades aukas V.Bruzas dar pri¢jo prie jo kambario
dury ir pasaké nenorintis nieko blogo jam ir Gillianai ir kad ,,dél visko kaltas Patrickas®.

Grasino keliskart

Teisme paaiskéjo, kad V.Bruzas prie§ nusikaltima ne karta buvo grasings P.Kettyle'ui. 2013 m. sausj dél lietuvio Zinuéiy britas buvo kreipesis i policija,
prie namy jrenges stebéjimo kameras, kurios lemtingg lapkriCio naktj fiksavo V.Bruzo jsibrovima.Tai nebuvo pirmas kartas, kai V.Bruzas lauzési i
Kettyle'y namus. 2012 m. laidydamasis jzeidimais jis jau buvo jsiverzes pas buvusius darbdavius.

V.Bruzas Kettyle'y jimonéje jsidarbino 2007-aisiais, kai su zmona Kristina i§ Kauno persikrausté | DidZiaja Britanija. Bendradarbiai lietuvj apibtidino
kaip gera statybininka.

Sefas paskatino skirtis

37 mety K.Bruziené taip pat dirbo Kettyle'ams. Ji buvo jy valdomos statyby ir nekilnojamojo turto jmonés sekretore.

Teisme teigta, kad P.Kettyle'as vadovavo verslui i§ namy. Tadiau jis gana artimai bendravo su K.BruZiene. Teigiama, kad ji savo virSininkui atviravo
apie savo netikusia santuoka, apie vyro agresija ir buvo jo raginama ryztis skyryboms.

P.Kettyle'as buvo tikrai zavingas vyras. Panasu, kad kaltinamojo Zmona su juo galéjo atvirai pasikalbéti apie savo santuoka. Ji pasiskundé dél vyro
smurto ir kontrolés, kurig nuolat kenté*, — saké prokuroras.

Pasnekesiai ir flirtas su Sefu moterj jkvépé skyryboms.

,,Gal Patrickas flirtavo su darbuotoja, gal ji atsaké tuo paciu ir gal tai suteiké tvirtumo K.Bruzienei nutraukti kankinan¢ius santykius®, — pripazino
A.Kentas.

Pasak jo, V.Bruzas apie draugiskus zmonos santykius su vadovu suzinojo perskaites jos elektroninius laiskus 2012 m. Vos tai padargs V.Bruzas
paryciais atleké pas Kettyle'us rékdamas, kad Patrickas bando atimti jo zmona. Dar viena grasinancia zinut¢ Patrickui lietuvis elektroniniu pastu
i$siunté 2013 m. Tuomet verslininkas kreipési j policija, o pareigtinai jspéjo V.Bruza liautis persekiojus buvusj darbdavij.

Advokatas: ,,Nor¢jo i§saugoti santuokg‘

Advokatas Peteris Wilcockas teismg bandé jtikinti, kad zmogzudystés V.Bruzas i§ anksto neplanavo.
Jo teigimu, su peiliu rankose Kettyle'y miegamajame V.Bruzas pasirodé tik norédamas pagasdinti Patricka.

-Akivaizdu, kad vyras visaip band¢ iSsaugoti savo santuoka“, — gyné lietuvj advokatas.

Jis pabrézé, kad moters zudyti V.Bruzas né nenoréjo. Taip pat atkreipé démesj, kad V.Bruzas buvo jautrus Sesiolikmeciui ir pripazindamas kaltg
apsaugojo ji nuo liudijimy teisme.

Prisipazinimas ketveriais metais sutrumpino ir V.Bruzui skirtg laisvés atémimo bausmeg.
Jam kaléjime teks praleisti ne 37, o 33 metus.
Teis¢jas: ,,Santuoka sugriové pats*

Teis¢jas Robinas Spenceris skelbdamas nuosprend;j pareiské, kad Kettyle'ai buvo laiminga sutuoktiniy pora, o Patricko flirtas su K.Bruziene buvgs labai
nekaltas.

.Manei, kad tavo santuoka sugriové Patrickas. Taciau i§ tikryjy ji baigési dél to, kad tu smurtavai prie§ savo buvusia zmona“, — j nuteistajj kreipési
teis¢jas.
Teiséjas pazyméjo netikintis, kad peilj | verslininky namus V.Bruzas atsinesé tik norédamas apsiginti nuo Suny ir siekdamas pagasdinti Patricka.

,,Visa istorija rodo, kad buvai apséstas minties nuzudyti vyra, kuris drjso flirtuoti su buvusia tavo zmona*, — saké teis¢jas.

Auky artimieji teisme kalbéti atsisaké dél per didelio skausmo. Ta¢iau Seimos atstovas Markas Prestonas teige, kad Seima tenkina teismo skirta bausmé
zudikui.®

PASLAPTIS3. TXT

,,Verslininko Aurimo Rapalio nuzudymu jtariamas nepilnametis buvo pazjstamas ne tik su savo auka, bet ir policija. Jaunuolio atzvilgiu buvo pradéti
ikiteisminiai tyrimai dél vagystés ir plésimo. Ziauraus nusikaltimo aplinkybes tiriantys prokurorai sako, kad 17-metis prisipaZino subades A.Rapalj ir tai
padargs i§ savanaudisky paskaty.

Sékmingai versla IT srityje vys¢iusio 31 mety kaunieGio A.Rapalio gyvybei pavojus iskilo penktadienj pary¢iais, kai jis buvo subadytas prabangiame
savo bute I.Kanto gatvéje. Pragjus daugiau nei parai Kauno klinikose gydytas vyras mireé.

Tyrimo duomenys rodo, kad ,,Bokstu* vadinamame pastate gyvengs A.Rapalis nuzudymu jtariama jaunuolj i namus jsileido pats. Pareigliny teigimu,
jiedu buvo paZjstami ir anks¢iau — bendravo apie 4 metus.

Kas siejo verslininka ir moksleivi, neaisku. Pareigy duomenimis, darbo rySiais jie nebuvo susije.

Nusikaltimo motyvai neaiskiis
Pasak jvykj tirian¢iy pareigliny, zmogzudyste jtariamas jaunuolis prisipazjsta tai padargs, taiau motyvai, dél ko jvykdytas nusikaltimas, lieka neaiskds.
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Pirmadienj surengtoje spaudos konferencijoje Kauno apygardos prokuratiiros vyriausiasis prokuroras Darius Valkavi¢ius ir Kauno apygardos
prokuratiiros Pirmojo baudziamojo persekiojimo skyriaus vyriausiasis prokuroras Vitoldas Guliavicius teigeé, jog tiriamos kelios versijos. Taciau
pagrindiné — nuzudymas i$ savanaudisky paskaty.

Pirmiausia buvo byla tiriama dél sunkaus sveikatos sutrikdymo. Véliau nukentéjusiajam mirus, byla perkvalifikuota j nuzudyma“, — spaudos
konferencijoje kalbéjo prokuroras D.Valkavi¢ius.

Prokurory teigimu, peiliu i kriiting, nugara ir kakla sunkiai suzeistas verslininkas dar jstengé nusileisti j prabangaus namo pirmajj auksta ir paprasyti
pagalbos. Ten budintis apsaugos darbuotojas iSkvieté greitosios medicinos pagalbos ekipazg.

Atvyke medikai nukentéjusjji skubiai iSgabeno | Kauno klinikas. Antruoju ekipazu | ta paia gydymo jstaiga iSveztas ir nusikaltimu jtariamas

nepilnametis.*

PASLAPTISA.TXT

,»Tikiuos, kad jus, dede Juozas, pode Liuce, dede Antans, teta Stase, dede Prans, teta Bronike, dedes Ricka ir Vacius, Steps, Broniuks, Moncike,
Macijaucku Rimute, Zosike, Stefa, Vanda su savo Zeniuku ir mano Zigmuks tai pat sveiki. Pasakykit visiem, ka ta tarnyba yr superinis reikals. Ner ka
lygint su musu Varputenais. Tegu jie greiciau atvara uzsirasyti, kol da te yr vietu.*

PASLAPTISS5. TXT

,Brangi Mamyte, brangus Tetukai! Man cia gera.*
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