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SANTRAUKA

Siame darbe analizuojama elektroninio pasto saugumo problema, t.y. kaip apsaugoti
elektroninio pasto sistemy resursus nuo perteklinio nepageidaujamy arba zalingy laisky apdorojimo.
ISanalizavus literatiros Saltinius, jsitikinta, kad elektroninis paStas yra svarbus ir pazeidZziamas
elektroniniy komunikacijy kanalas, o vieningo, visais atvejais efektyvaus nepageidaujamy laisky
filtravimo metodo ar metody sistemos, néra.

Darbe buvo apzvelgti populiariausi el. laisky filtravimo metodai ir eksperimentiskai iStirta
ju itaka tarnybiniy sto¢iy operaciniams resursams. Pagal surinktus statistinis duomenis — nustatytas
santykinis Siy metody efektyvumas ir sukurtas kompiuterinis imitacinis modelis, leidZiantis imituoti
filtravimo sistemos veikima, keisti jos komponenty nustatymus.

Imitacinio modelio validavimo metu nustatyta, kad modelis i§ esmés atitinka realios
elektroniniy laisky filtravimo sistemos veikima, atkartoja pasauling elektroninio paSto kanalu
perduodamy laisky dydziy statistika, ir tinka simuliuoti jvairiy filtravimo metody vélinimg laisSky
pristatymui bei santykinj efektyvuma.

Lapénas, Dalius. Research of Effectiveness of Email Security Methods: Master’s thesis in
Information and Information Technology Security / supervisor assoc. prof. Nerijus Morkevicius. The
Faculty of Informatics, Kaunas University of Technology.

Research area and field: email security, computer simulation
Key words: email, spam, simulation, effectiveness, model
Kaunas, 2016. 57 p.

SUMMARY

This study analyses email security problem with regards to an operational overhead related
to unsolicited junk mail reception and processing. It was discovered that emails as such is still very
important electronic communication channel susceptible to malicious threat and that there is no
unified universal and effective email filter method that would perform well in every environment
under any situation.

The most popular email filter methods were reviewed. Using the methods in subject,
experiments were carried out to identify impact on operating system resource utilization when using
each of them. Based on the data collected the relative efficiency of these methods were defined and
simulation model was created. This model allows a user to simulate an email filter system’s
operation with ability to change parameters.

During the validation of the model it was determined that the actual model corresponds to
the real system operation and replicates global email distribution based on email size and can be used
to simulate various email filtration methods, their processing delay and efficiency.
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IVADAS

Ivairios elektroniniy zinuc¢iy sistemos buvo naudojamos jau nuo 1960 m. Elektroninis pastas
toks, kokj mes naudojame Siandien buvo pradétas naudoti mazdaug nuo 1980 m. ir atsirado kartu su
elektroninio pasto protokolu, kuris véliau buvo pakeistas | SMTP (angl. simple mail transfer
protocol). Protokolas, su keletu iSplétimy ir patobulinimy, yra naudojamas ir Siandien. Padedant §iam
protokolui, elektroninis pastas perduodamas tarp kliento ir tarnybinés stoties ir tarp tarnybiniy stoCiy.

Galima pamanyti, kad ganétinai seno apsikeitimo zinutémis protokolo populiarumas ir
efektyvumas krenta, bet panaSu, kad populiar¢jant mobiliesiems prietaisams bei iSmaniesiems
telefonams, zmoniy naudojimosi el. pastu tendencijos tik didéja. El. pastas iSlieka pagrindiniu
elektroninés komunikacijos biidu nustelbdamas tiek socialinius tinklus, tiek realaus laiko apsikeitimo
zinutémis sistemas. Retas Zmogus ar organizacija nesinaudoja el. pastu, o ir kuriant paskyras bei
primenant slaptazodzius — el. pastas yra de facto standartas.

D¢l ekonominiy sumetimy, siekiant maksimaliai optimizuoti kastus, tuo paciu neprarandant
el. pasto produktyvumo — patikimumo ir saugumo uztikrinimas yra labai svarbus. Grésmés,
kelian¢ios pavojy minétoms savybéms, yra Sios: nepageidaujami elektroniniai laiSkai, virusai,
suk¢iavimo atvejai (angl. phishing), taip pat el. pasto zZinuéiy vientisumo pazeidimai bei siuntéjo
autentiSkumo ar nei§siginamumo problemos.

Kovojant su grésmémis yra naudojami jvairiis el. pasto zinuciy filtravimo metodai, taciau
zalingy ar nepageidaujamy laiSky kiekis internete yra toks didelis, kad yra perkraunamos pasaulinio
tinklo bei el. pasto infrastruktiiros resursai. Pagal tai galima spresti, kad nepaisant §iuo metu
populiariy filtravimo biidy, kova su SiukSlémis internete yra dar toli grazu ne laiméta.

Daznai, testuojant sistemas, tai yra daroma su realiomis sistemomis ar tarnybinémis
stotimis, supaprastintomis, ar isskaidytomis atskiromis dalimis, pasikliaujant praktika, visuotinai
priimtomis normomis, konsultanty patarimais ar intuicija. Tokiy bandymy rezultatai biina ne visai
tokie, kokiy sulaukiama realioje situacijoje. Pagrindinés priezastys, dél kuriy tokiy testavimy
efektyvumas netenkina, yra sistemos komponenty tarpusavio rySiy ir jtakos numatymo
sudétingumas, priimty sprendimy jtaka sistemai, nelankstus komponenty parametry keitimas ir
panasiai. Modeliavimas naudojant realias sistemas yra brangus, uzima daug laiko ir ne visais atvejais
jmanomas. Tokiais atvejais ] pagalba pasitelkiamas kompiuterinis imitacinis modeliavimas.
Modeliavimo tikslas - rasti optimalius sprendimus sistemoms su i§ anksto apsibréztais tikslais, rasti
esamy sistemy silpngsias vietas ar jvertinti efektyvuma, lanksciai keisti sistemos komponenty
parametrus, realiu laiku stebéti pakeitimy jtaka bendrai sistemai. Magistro darbe naudojama
imitacinis kompiuterinis modeliavimas, kaip jrankis brukalo filtravimo sistemos simuliacijai, ir
pristatomas validuotas tokios sistemos modelis.

Atsizvelgiant j pries tai i§sakytas mintis, Siame darbe buvo:

e iSanalizuota grésme el. paSto saugai,
i$siaiskinta esama saugumo ir filtravimo architektiira ir metodai,
minéty metody jtaka tarnybiniy stociy resursy panaudojimui,
Siy metody efektyvumas,

e pasitlytas ir validuotas modelis, leidziantis imituoti filtravimo metody veikima.
Naudojant sukurta modelj bus galima simuliuoti jvairiy filtravimo metody jtakg sisteminiams
resursams, el. paSto zinuciy perdavimo ir apdorojimo trukmg.

Sis darbas paragytas studijuojant Informacijos ir IT sauga Kauno technologijos universitete.

Darbo problematika ir aktualumas

Nepageidaujamy elektroniniy laiSky, dazniausiai reklaminiy, siuntimas (angl. email spam)
[1], yra eksponentiskai plintantis reiskinys, prasidéjes mazdaug 1990m. ir Siuo metu, pagal
konservatyvius skaic¢iavimus, sudaro apie 80 — 85 proc. viso perduodamo elektroninio pasto
pasaulyje. Pasaulio vyriausybés, jdéjusios didziules pastangas paskelbiant nepageidaujamo el. pasto
siuntimg nelegalia veikla, interneto paslaugy tiekéjai émgsi filtravimo, panaSu, kad sugebéjo
pristabdyti Sio reiskinio plitimg. Korporacija ,,Symantec™ savo praneSime ,, 2014 Internet Security

10



Threat Report, Volume 19 [2] skelbia, kad dabartiniai skaiciai sumazéjo iki 66 proc. (1 pav.) arba
23 milijardy, atitinkamai Lietuvoje — 87 proc., Latvijoje 63 proc., Estijoje — 75 proc. 2015 mety
leidinyje skelbiama, kad pasaulinis brukalo kiekis dar mazéjo iki 60 proc.

Reikia pastebéti, kad vis dazniau nepageidaujamus laiSkus siuncia kompiuteriai ,,zombiai‘
arba virusais uzkrésti kompiuteriai. Kitais atvejais yra net siillomos debesy kompiuterijos paslaugos
siysti naujienlaiskiams. Naujienlaiskis nuo brukalo skiriasi tik tuo ar gavéjas pageidauja gauti tam
tikro turinio informacijg ar ne, todél nubausti ar Klasifikuoti tokig paslaugg sitilan¢ias kompanijas yra
sunku. Dazniausia tokios jmonés atsakomybe perkelia paslaugos uzsakovui, kurj retai galima atsekti
dél silpnos registracijos verifikavimo politikos.

Nepageidaujami laidkai 2012 Nepageidaujami laifkai 2013 Nepageidaujami laiZkai 2014

1 pav. Nepageidaujamo el. pasto lygis

Kita pavojinga grésmé yra zalingo kodo arba virusy platinimas elektroninio pasto kanalu. Si
problema yra daug retesné, nes dauguma vartotojy jau turi jdiegta antivirusing programine jranga
arba el. paSto srautas yra automatiSkai filtruojamas interneto ar el. pasto paslaugy tiekéjy. Visgi,
,,Symantec* korporacijos duomenimis [2] statistiskai tokiy atvejy daugéja, 2 pav. parodo kokiame
kiekyje laiSky tikétinas vieno virusu uzkresto laisko pasitaikymas.
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2 pav. Virusas laisky imtyje

Stebimas augantis suk¢iavimo laisky siuntimas (angl. spear-phishing), 2013 metais buvo
uzfiksuotas 91 proc. tikslingy ataky augimas, taip pat 3 kartus pailgéjusiy tikslingy ataky kampanijy
vykdymo laikas. Per tokio tipo atakas yra klastojamas siuntéjo adresas arba Zinutés turinys taip
klaidinant gavéja, kad el. paSto Zinuté at¢jo i patikimo siuntéjo. SMTP protokolas pats vienas neturi
tikrojo siuntéjo susiejimo su el. paSto déZzutés savininku mechanizmo, kovai prie§ siuntéjo adreso
klastojimg pasitelkiami kriptografiniai bei kitokie metodai, kurie turi jtakos sistemos resursy
naudojimui.

Nepageidaujamy laisky siuntimas yra brangi veikla, ypac tinklo infrastruktiiros prasme,
todel 2015 metais tokie laiSkai buvo siun¢iami kaip jmanoma mazesnio dydzio — didzioji dauguma jy
buvo iki 1 KB dydzio (3 pav.) [3]. Elektroniniy laisky dydis leidzia daryti prielaida, kad laisko
turiniui nebéra skiriama daug démesio, bandoma vartotoja suklaidinti arba sudominti, kad buty
paspaudziamos nuorodos. Dalis laisky taip pat yra koduojami ,,Base64‘ arba ,,Uuencode* algoritmais
dazniausia naudojamais dvejetainiams duomenims el. pasto laiSkuose koduoti, t.y. perduodant
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prisegtas ne tekstines bylas, kurios, kaip zinia, gali buti kenksmingo kodo S$altinis. Taip pat taip
elgiamasi bandant apeiti laisSko turinio apdorojimo filtrus. Apibendrinant — nepageidaujamuose el.
pasto laiSkuose bandoma patraukti gavéjo démesj priverciant jj paspausti ant nuorody arba jkelianti
nutolusj turinj i$ tinkle esancios tarnybinés stoties, tai leidzia jsitikinti, kad vartotojas tikrina el. pasto
dézute ir yra aktyvus, 1S kokios geografinés vietovés yra ir kokig operacinés sistemos kalbg naudoja.
Patvirtinty — aktyviy vartotojy el. pasto adresy duomeny bazés juodojoje rinkoje yra zymiai geriau
vertinamos.

2015
90%
79,05%
0
80% 65,38%
70%
60%
50%
40%
20% 8,80%
2,94%
20% 17,16% 3,32% 1,58%
8,09%

10% 3,21% 3,35% 4,23% - 1,37%

0% ] ] || - —

0-2KB 2-5KB 5-10KB 10-20KB 20-50KB 50-100KB
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3 pav. Nepageidautino laisko dydis (2015)

Yra pastebéta, kad elektroninio brukalo akcijos yra pradedamos po jvairiy stichiniy nelaimiy
ir tragedijy, ypac didelio masto ir kai pasaulinés organizacijos pradeda rinkti aukas Siems regionams
paremti. Siunciant tokio tipo laiSkus yra klastojami siuntéjy adresai, patys laiskai atrodo lyg biity
siun¢iami raudonojo kryziaus ar panaSios organizacijos su nuoroda j tinklalapj, kuriame galima
paaukoti pinigy. Tokiu biidu yra daroma tiesioginé finansiné Zala pasinaudojant elektroninio pasto
kanalais ir situacija kaip jrankiais vykdant nusikalstamg suk¢iavima.

Daugiamilijoniniai nuostoliai patiriami dél komunikacijos kanaly perkrovos, kurig prizitréti
reikia vis daugiau aukstos kvalifikacijos specialisty. Vartotojy ar darbuotojy sugaisto laiko, kai
zmogus vietoje 10-30 elektroniniy laisky gali susidurti su 160-180 nepageidaujamy Zinuéiy ir
uztrunka 5-6 valandas per ménesj vien tik trindamas $iuos laiSkus. Sistemos vartotojy emocinis
nepasitenkinimas, isblaskymas ir svarbiy laisky netyciniai iStrynimai — tai tik finansiné zalos dalis,
kurig sukelia brukalo siunt¢jai.

Nepageidaujamas idéjinis turinys taip pat yra pavojingas. Yra praneSama apie atvejus kai
pazeidZiamos visuomenés grupés, pvz.: vaikai nukenc¢ia nuo elektroniniy nusikaltéliy naudojanciy
elektroninio pasto kanalus skleisti vaizdinei ir tekstinei medziagai, kuri paprastai neturéty buti
pasiekiama. Religijos protegavimas ar kitos religijos asmeny grupiy uzgauliojimas, politiniy pazitiry
skleidimas — pasitaikantis reiskinys.

Darbo tikslas ir uzdaviniai

Sio magistrinio projekto tikslas — sukurti, realizuoti ir praktiskai iStestuoti modelj skirta
jvairiy pasto serverio apsaugos priemoniy efektyvumui jvertinti. Uzsibréztam tikslui pasiekti
turésime jgyvendinti Sias uzduotis:

e [Sanalizuoti egzistuojancius el. pasto laisSky filtravimo metody efektyvuma.

e Sukurti el. pasto tarnybos, filtruojancios nepageidaujamus el. pasto laiskus modelj.

e [Stirti modelio charakteristikas lyginant ji su realiame paSto serveryje vykstanciais
procesais.

e Pritaikyti sukurta modelj efektyvesnéms el. laisky filtravimo sistemoms Kurti.
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1. PROBLEMINES SRITIES ANALIZE

Metodo, visiskai apsaugancio nuo nepageidaujamy elektroniniy laisky, néra. Skirtingi
metodai turi skirtingg efektyvuma ir saugo nuo skirtingy tipy ataky. Yra bandoma jvairaus tipo filtrus
naudoti jvairiu eiliSkumu siekiant atrasti aukso vidur] arba toleruoting nepageidaujamy laisky
identifikavimo lygj atsizvelgiant ] organizacijos uzsibrézta ribg. Nepageidaujamy laiSky atmetimo
metodo pritaikymas yra besitgsiantis konfigliracijos ir jvairiy metody zongliravimas bandant
prisitaikyti prie dinamiSkai kintan¢iy internetiniy Siuk$liy formy, esamos situacijos ir tendencijy.
Manipuliacija konfigtracija neretai priveda prie klaidingai laisko priémimo arba klaidingo laisko
atmetimo, ypa¢ su ,,nulinés dienos* (angl. zero day) — naujomis grésmémis. ,,Nulinés dienos*
grésmes, tai tokios grésmeés kurios dar placiai nezinomos ir prie§ kurias néra sukurta kovos
priemoniy. Galima daryti prielaidg, kad aukojant daugiau sisteminiy resursy (finansiniy resursy)
galima pasiekti aukstesnj efektyvuma.

Siame darbo skyriuje bus apzvelgti ir palyginti populiariausi el. pasto laisky filtravimo
metodai.

1.1. Analizés tikslas

SMTP (trumpinys nuo angl. Simple Mail Transfer Protocol — paprastas pasto perdavimo
protokolas) yra de facto standartas el. pasto laiskams perduoti internete. Naudojamas elektroniniams
laiSkams pristatyti | gavéjo el. paSto dézute. SMTP yra 7 lygio pagal OSI model; protokolas ir
naudoja TCP transporto protokolo prievadus 25 arba 587. Jeigu serveris palaiko “saugaus perdavimo
protokolg” (SMTP SSL) jungtis gali buti 465. 1995 metais IETF publikavo RFC 1869, kuris apibrézé
i§pléstini SMTP protokolg — ESMTP.

SMTP protokolas yra santykinai paprastas. Siuncian¢ioji pusé (klientas) duoda tekstines
komandas (4 pav.), gaunancioji (serveris) apie komandy vykdymo rezultatus prane$a grazindama
,»klaidy (busenos) kodus“. Originali SMTP protokolo versija reikalavo, kad tiek komandos, tiek
laiSko turinys bty Sifruojamas ASCII koduote. Dél to buvo sudétinga siysti prisegtus skaitmeninius
failus. Siai problemai spresti buvo sugalvotas MIME formatas arba S8BITMIME isplétimas.
Standartine SMTP komandy seka susideda 1S trijy komandy ir atsakymy ] jas:

1) MAIL komanda skirta griztamajam keliui nurodyti, jame nurodomas siuntéjo
adresas.
2) RCPT komanda skirta zinutés gavéjui nurodyti, gali buti kartojama keletg karty
norint nurodyti keleta gavéjy, Sie adresai taip pat biina jdedami j Zinutés ,,voka*.
3) DATA pranesa pasto tarnybai, kad bus pradétas perduoti zinutés tekstas ir antrastés.
SMTP apraso zZinutés perdavima, bet ne Zinutés turinj, todél SMTP reikSmés yra jraSomos ] Zinutes
,voka“, bet ne antraStes. Anks¢iau minétos komandos yra apraSytos RFC-821, tuo tarpu Zzinutés
,,vokas“ — RFC-822. Daznai literatiroje yra minima RFC821 ir RFC822 parametrai, todél turime
suprasti, kad 821 yra komunikacijos lygmens aparatiniai nustatymai, 822 — zinutés turinyje esantys
parametrai.

SMTP protokolas apraSo standartinius tarnybingés stoties atsakymus j komandas, jie gali biiti
arba teigiami (2xx eilés atsakymai) arba neigiami. Neigiami atsakymai gali biiti laikini arba griezti
atitinkamai 4xx eilés ir 5xx eilés (1 lentel¢). Klientas gaves atmetimo atsakyma, pvz.: 550, neturéty
bandyti pristatyti véliau ir nusiysti siuntéjui atitinkamg praneSimag apie nepavykusj pristatyma.
Priesingai, gaves 450 laikino atmetimo atsakyma, klientas turi bandyti pristatyti véliau. Pakartotiniy
pristatymo bandymy intervalas priklauso nuo besijungianc¢iosios pusés nustatymy, bet paprastai
bandoma pristatyti kartojant po 15, 30, 60, 240 minuciy iki Zinutés galiojimo pasibaigimo, kuris gali
biiti nustatomas savaités laikotarpiui.

SMTP tarnybinés stotys pagal paskirt; gali buti skirtomis j tas kurios priima paStg
organizacijos vartotojams, ir j tas, kurios skirtos transportui. Pastarosios daznai naudojamos interneto
paslaugy tiekéjy ir leidzig jy vartotojy IP adresy réziams pateikti el. paSto zinutes skirtas gavéjams
internete. Tarnybinés stotys turi biiti sukonfigliruotos taip, kad vienaip ar kitaip neautorizuoti
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vartotojai negaléty jomis naudotis, autorizacija gali biiti pagrista sudarant prieigos kontrolés sgraSus
pagal IP adresus arba panaudojant SMTP plétinj jgalinant] autentifikavima pagal vartotojo varda ir

slaptazod;.

SMTP serveris

SMTP klientas
I\H ELO Severio.pavadinimas.tld

|220 serverio.pavadinimas.tld

MAIL FROM: <5|untejo@adr>
| 250 o>

RCPT TO: <gavejo@adr>

| 250 o>

| DATA

354 End data with <CR><LF>.<CR><LF> |

Duomenys (baseb4, uuencode), <CR><LF>.<CR><LF>

4 pav. SMTP komunikacija

Elektroninj pasta priimancios tarnybinés stotys yra pazeidziamos dél savo pagrindinés
paskirties — buti prieinamoms nenumatytiems gavéjams. Ar laiskai bus priimti, ar atmesti, priklauso
nuo naudojamy filtravimo metody, bet §is priecinamumas per internetg sukuria atakos vektoriy, kurj
naudojant galima paveikti paslaugos kokybe. Analizés tikslas yra iSsiaiskinti populiariausius
elektroninj pastg priimanciy tarnybiniy sto¢iy saugos metodus.

1 lentelé. SMTP tarnybos atsakymy kodai [4]

Kodas Reik§mé

211 Sistemos buklé arba atsakymas j pagalbos Zinute

214 Pagalbos zZinuté

220 Tarnyba pasiruo$usi (nurodo ir vardo srities adresa)

221 Tarnyba uzdaro perdavimo kanalg (nurodo ir vardo srities adresa)

250 Teigiamas atsakymas j komanda

251 Nepavyko nustatyti ar vartotojas egzistuoja, bet bus bandoma pristatyti (atsakymas i
VRFY komanda)

354 Leidzia pradéti perdavinéti zinutés duomenis

421 Paslauga negalima, uzdaromas perdavimo kanalas

450 Nepavyko atlikti komandos, dézuté neprieinama

451 Nepavyko apdoroti, vidinés tarnybos problemos

452 Nepavyko, triksta vietos duomeny saugykloje

500 Sintaksés klaida, neZzinoma komanda

501 Sintakses klaida, nurodant parametrus ar argumentus

502 Komanda negalioja

503 Blogas komandy eilisSkumas

504 Komandos parametras negalimas
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521 Vardy sritis nepriima el. pasto zinuciy

530 Pri¢jimas uzdraustas

550 Veiksmas nejvykdytas, pasto dézuté neprieinama

551 Nurodo kur persiusti Zinutg, jei vartotojas ne vietinis

552 Veiksmas nejvykdytas, perpildytas duomeny saugyklos vieta
553 Veiksmas nejvykdytas, dézutés pavadinimas neleistinas

554 Transakcijos klaida

1.1.1. ESMTP plétiniai

ESMTP — isplecia standartinio SMTP protokolo funkcijas, bet jy nepakeicia. Identifikacinis
ESMTP tarnybings stoties atsakymas yra praneSimas apie palaikomus plétinius klientui prisistacius
raktazodziu EHLO, vietoje HELO (SMTP). Klientui prisistacius ,,EHLO kliento.adresas* komanda,
ESMTP palaikanti tarnybiné stotis turi atsakyti ,,250 OK®*. Kiekvienas plétinys turi atskirg
registruotg apraSymg RFC. Populiariausios plétiniy komandos ,,MAIL* ir ,,RCPT* plétiniai apraSyti
2 lentelé¢je.

2 lentelé. Populiaris ESMTP plétiniy raktazodziai

Raktazodis AprasSymas RFC
8BITMIME 8 bity duomeny perdavimas RFC-6152
TURN El. pasto perdavimas pagal pareikalavima RFC-2645
ATRN El. paSto perdavimas pagal pareikalavimg su | RFC-2645
autentifikacija
AUTH SMTP su kliento autentifikacija RFC-4954
CHUNKING Dideliy  zinu¢iy  perdavimas  iSskaidzius | RFC-3030
porcijomis
DSN PraneSimas apie pristatymo bukle RFC-3461
ETRN Nutolusios Zinuciy eilés valdymo komanda RFC-1985
HELP Pagalbinés informacijos pateikimas RFC-821
PIPELINING SMTP komandy apjungimas RFC-2920
SIZE SIZE Zinutés dydzio paskelbimas RFC-1870
STARTTLS Transporto lygio sauga RFC-3207 (2002)
SMTPUTF8 Leisti UTF-8 kodavimag el. pasto dézuciy | RFC-6531
pavadinimuose ir antrastése

SMTP protokolas pats neuztikrina konfidencialumo, todél, kaip ir gerai zinomas ir daznai
naudojamas WWW standarto protokolas — HTTPS, naudoja TLS (angl. transport layer security)
protokola konfidencialumui uZztikrinti. TLS gali biiti iSkvie¢iamas dviem budais: arba jungiantis |
tam skirtg saugaus rySio prievadg 465 (SMTPS — angl. SMTP — secure) kuomet TLS derinimas
pradedamas i$ karto, arba prisijungus prie nesaugaus prievado ir (jei tarnybiné stotis palaiko saugy
ry$}) inicijuojant STARTTLS komanda, kuri perjungia komunikavimo rezima j saugy.

1.1.2. El. pasto infrastruktira

Elektroninio pasto zinutés yra i$siunc¢iamos i§ el. pasto kliento (MUA — angl. mail user
agent) ir pateikiamos tarnybinei sto¢iai (MSA — angl. mail submission agent) naudojant SMTP
protokolg ir 587 prievada (5 pav.). Kai kurie paslaugy tiekéjai vis dar leidzia zinu¢iy perdavimg 25
prievadu, taciau didzioji dauguma Europos interneto paslaugy tiekéjy blokuoja 25 prievada namy
vartotojams ir tokiu budu kovoja su nepageidaujamy laiSky srautais. Kai naudojami ,,zombiais*
paversti kompiuteriai ir jy tinklai tai — efektyvi priemoné. IS MSA laiskai yra perduodami MTA
(angl. mail transfer agent) — paslaugai, skirtai zinutés perdavimui tinklu. Daznai MSA ir MTA veikia
toje pacioje tarnybinéje stotyje, tai priklauso nuo konfigliracijos ypatumy.

Krastinis MTA, taip vadinamas, nes daznu atveju turi galimybe naudotis DNS (angl. domain
name service) ir gali surasti el. pasto gavéjo tarnybines stoties serverio adresa, kuris pagal susitarima
yra skelbiamas DNS MX tipo jrasuose. Jeigu MX jraSas nerastas — bandoma pristatyti tarnybinei
stociai, aprasSytai pagrindiniame vardy srities (po ,,@”) DNS A tipo jraSe.
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DNS MX jraSe nurodoma tarnybiné stotis atlicka pasto apsikeitimo paslaugos rol¢ (angl.
mail exchanger) ir Sio etapo metu vyksta gavéjo adreso verifikavimas — tikrinimas ar tokia
elektroninio paSto dézuté egzistuoja organizacijos el. pasSto sistemoje. Pasto apsikeitimo tarnyba
perduoda Zinute pasto pristatymo tarnybai, kuri i§saugo Zinute reikiamu formatu. Sios rolés gali biti
apjungtos ir abi tarnybos veikti vienoje tarnybinéje stotyje arba iSskirtos j atskiras. ISskaidyta
infrastruktira yra lankstesné tolimesnei plétrai, ta¢iau brangesné.

Zinutés patalpinimu j dézute SMTP protokolo veikimo ribos baigiasi, nuo $io tasko
vartotojas jungiasi j tarnybas, kurios yra atsakingos uz elektroninio pasto atidavimg vartotojui.

MSA

MTA

5 pav. El. pasto apdorojimo modelis
1.2. El. pasto laisky filtravimo metodai

Atsizvelgiant | el. laiSky struktiirg ir juose esan¢ius metaduomenis kuriami atitinkami filtrai.
Vieni i$ jy analizuoja laisko ,,antraste*, vertinant zinutés perdavime dalyvavusiy serveriy IP adresus,
$iy adresy reputacija, priklausomybe, tipa, jy skai¢iy. Analizés metu daznai naudojamos atvirkstines
DNS uzklausos, vertinami jy rezultatai.

Laisko turinys yra daugiausia informacijos turinti elektroninés zinutés dalis, nes jame yra
informacija kurig tiesiogiai mato vartotojas ir kuri vartotojo atzvilgiu gali buti nepageidautina ar
zalinga. Turinio analizei pritaikomi filtrai gali tikrinti daznai pasitaikancias frazes, tekste esancias
nuorodas, tam tikrai organizacijai biidingus Zodzius, frazes ir panasiai.

Egzistuoja technologinés galimybés uztikrinti siuntéjo arba siunciamo laisko kilme todél
turi bti ir mechanizmas patikrinti ar laiske yra panaudotos Sios priemonés ar ne. Tai — dar vienas
filtravimo budas.

Sie ir kiti filtravimo metodai bus i§samiau apzvelgti $iame skyriuje.

1.2.1. Kliento IP adreso reputacijos patikra realaus laiko juoduosiuose sarasuose

Interneto juodieji sgraSai (angl. DNS Black Lists) — nepriklausomy organizacijy
administruojamos, realaus laiko duomeny bazés, kuriose saugomi probleminiy serveriy IP adresai.
Sie sarasai pla¢iai naudojami laisky filtravimui, juose patikrinama, ar néra siuntéjo serveris arba
domenas susijes su probleminiais IP, 0 jei yra — laiskas atmetamas arba patalpinamas ,,$lamsto* pasto
dézutéje. Patekimo ;] DNSBL priezastys biina jvairios: serveriy saugumo spragos, nepageidaujamy
laisky siuntimas ir kt. Jei domeng aptarnaujantis serveris patenka | DNSBL, pirmosios problemos
pasireiSkia tuo, kad laiSkai i§ to domeno nebepasiekia dalies adresaty. Dauguma el. pasto MX
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tarnyby gali buti nustatytos naudoti Siuos sgraSus ir atmesti prisijungimus dar net nepriémus,
nepradéjus apdoroti laisSko.

DNSBL veikia OSI 7 lygio DNS — vardy srities paslaugos protokolu, kuris, savo ruoztu
naudoja UDP (angl. — user datagram protocol) kaip transporto protokolg. Vidutinis DNS uzklausos
dydis sudaro apie 200 baity, o turint omenyje, kad tai UDP protokolas, kuris turi labai mazg
pertekliSkuma, nes neuztikrina perduoto paketo pristatymo — DNSBL gali biiti naudojamas su labai
nedideliu pertekliumi kiekvieno IP adreso reputacijai patikrinti. Greitai gavus atsakymg galima
spresti ar prisijungima atmesti, ar priimti. Uzklausa susideda i$ trijy pagrindiniy zingsniy:

1) JeinanCio prisijungimo IP adresas paverCiamas atbuline oktety tvarka, pvz.:
192.168.0.1 tampa 1.0.168.192

2) Apverstas IP adreso oktety rinkinys pridedamas prie DNSBL tiekéjo vardy zonos
dalies, pvz.: 1.0.168.192.dnsbl.pazyzdys.lt.

3) Vykdoma DNS A tipo jraSo uzklausa, atsakanti tarnybiné stotis graZina arba
atsakyma (127.0.0.2), arba NXDOMAIN, atsakymas nurodo ar IP adresas yra
juodajame sagrase ar ne.

4) Sis zingsnis yra neprivalomas, ta¢iau dauguma juodyjy sarady paslaugy atsako ir j
DNS TXT tipo jraSy uzklausas apie adresus aptiktus traCiajame zingsnyje, O
atsakymuose pateikiama informacija apie jtraukimo j sarasg priezastj.

Nors realaus laiko juodyjy sarasy veikimo principo mazas pertekliSkumas ir greitis gali
atrodyti kaip labai geras metodas prieSakinei nepageidaujamy laisky filtravimo linijai, jis vis dazniau
sulaukia kritikos i§ informaciniy technologijy saugumo bendruomenés. Visy pirma, naudojant
paslauga, reikia vienareikSmiskai pasitikéti organizacija, kuri ja teikia, reikia biti susipazinus su jos
paslaugy teikimo politika. Didziulé rizika, kad tokios organizacijos gali tapti kibernetiniy ataky
taikiniu, todél svarbu atitinkamai konfigiiruoti savo serverius situacijai, kai nebéra atsakymo i$
nutolusios Salies. Sios organizacijos gali biiti atakuojamos norint sukompromituoti tre¢igsias, niekaip
nesusijusias $alis, pvz.: imituojama engéjiska veikla ,,ktu.It* pasto dézuciy budu, kuris pagal DNSBL
paslaugos tiekéjo politikg atitinka kriterijus, pagal kuriuos ktu.lt MTA IP adresas jtraukiamas j Siuos
saraSus. Tokiu budu pasiekiama, kad sistemos, naudojan¢ios DNSBL atmetinéty el. pasto Zinutes i$
,Ktu.It ir tokiu biidu kenkti $iai treCiajai $aliai. Yra dalis interneto paslaugy tiekéjy, kurie neleidzia
vartotojams tiesiogiai perduoti el. paSto srauto, reikalaudami, kad jie naudotysi tarpiniu tiekéjo
serveriu, butent Sio serverio IP adresas gali greitai paklititi j juoduosius sarasus dél vieno ar keliy
kenké¢jisku kodu apkrésty kompiuteriy. Dinaminiy IP adresy réziai taip pat dazniai jtraukiami j
sarasy. Tokiais budais varZoma vartotojy teiseé tiesiogiai keistis el. pasto Zinutémis nekontaktuojant
tarpinio serverio, kuriame laiSkai gali buti archyvuojami, skaitomi ar kitaip paZeidZiamas
komunikacijos konfidencialumas.

1.2.2. El. pasto Zinutés antras¢iy apdorojimas

Elektroninio laisko byla susideda i§ antrastés ir turinio, kuris gali buti iSskaidytas | MIME
(angl. Multi-Purpose Internet Mail Extensions) dalis. Atskiros laisko dalys gali biiti koduotos
UUENCODE arba Base64 algoritmais. Sioje darbo dalyje nagrinéjame SMTP protokole aprasomy
antras¢iy dalj, kurioje saugoma informacija apie siuntéja, gavéja, datg, tarpinius serverius, papildoma
informacijg. Laisko antrastéje metaduomenys jraSomi i§ visy el. pasto apdorojimo tarpiniy
komponenty (5 pav.) todel yra kritiSkai svarbi. El. laiSko siuntimo klientiné programiné jranga
prideda duomenis apie siuntéja, gaveja, laiSko iSsiuntimo data, Zinutés identifikacinius duomenis,
kodavimo tipg ir panaSiai. Tarpiniai perdavimo serveriai pildo antraste pridédami gavimo j konkrety
server] laikg, siunciancio ir gaunancio serveriy IP adresus. I$ $iy duomeny galima daryti reikSmingus
sprendimus klasifikuojant gaunama pasta.

1.2.3. DKIM

Naujo elektroninio pasSto instrumento specifikacijos, jvestos 2007 metais, Internet
Engineering Task Force (IETF) organizacijos, ir padeda pagerinti apsaugg nuo zvejybos (angl.
phishing) ir elektroniniy $iuksliy (SPAM).
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Technologija DKIM (angl. DomainKeys Identified Mail) apjungia kelis egzistuojancius
mantizvejybos® ir ,antispamo* metodus tam, kad buty pagerinta ,.gery“ elektroniniy zinuciy
klasifikacijos ir identifikacijos schema. Be tradicinio IP adreso, siuntéjo identifikacijai DKIM
prideda prie laisko skaitmeninj para$a, susijusj su organizacijos domeno vardu. Sis parasas
automatiskai patikrinamas gavéjo puséje, po to, siuntéjo reputacijos nustatymui, taikomi baltieji ir
juodieji sgrasai ar kiti metodai.

,DomainKeys“ esmé yra tai, kad siuntéjy autentifikavimas vyksta ne pagal IP adresus, bet
pagal domeny vardus, kadangi, kiiréjy manymu, domeno vardai yra kur kas stabilesni ir labiau siejasi
su organizacija, nei IP adresas. Kitas DKIM bruozas yra tai, kad vieSyjy rakty perdavimui yra
naudojama egzistuojanti DNS sistema, todél nereikia kurti papildomo infrastruktiiros lygio vieSyjy
rakty skelbimui. DKIM privalumas yra ir tai, kad visas apdorojimas vyksta automatiskai, t.y.
vartotojui nereikia pac¢iam nuspresti priimti ar atmesti atéjusig zinut¢ nes tai jvykdoma tarnybingje
stotyje.

»2DomainKeys* projekta prad¢jo kompanija ,,Yahoo®, o ,,Identified Internet Mail* inicijavo
,Cisco Systems®. Prie Siy projekty véliau prisidéjo ir kitos stambios kompanijos ir jy neformali
grupé mazdaug metus kiiré naujgja DKIM specifikacija. 2005 mety liepa, i specifikacija buvo
perduota IETF grupei tam, kad biity parengtas naujas kovos su elektroninio pasto grésmémis
standartas.

DKIM schema susideda i§ dviejy daliy: paraso, pridedamo prie el. pasto zinutés, ir DNS
TXT tipo jraso. Paraso specifikacija parodyta Zemiau:

DKIM-Signature: v=1; a=rsa-sha256; d=example.net; s=brisbane;

c=relaxed/simple; g=dns/txt; 1=1234; t=1117574938; x=1118006938;

h=from:to:subject:date:keywords:keywords;

bh=MTIzNDU2Nzg5MDEyMzQ1Njc40TAXMjMONTY30DkwMTI=;
b=dzdVyOfAKCdLXdJOc9G2g8LoXSIEniSbav+yuU4zGeeruD00IszZVoG4ZHRNiYzR
DKIM parasas sudaromas i$ rinkinio parametry ir reik§miy, kurias apzvelgsime 3 lenteléje.

3 lentelé. DKIM paraso parametry reikSmés [5]

Raktas | Reik§mé Komentaras
\ versija kolkas - 1
a para$o algoritmas | pvz.: rsa-shal, rsa-sha256 (numatytasis). Kolkas naudojami tik $ie su galimybe

ateityje pasirinkti kitus, taciau tiek pasirasanti, tiek tikrinanti Salys turi buti
jsidiegusios susitartgjj algoritma.

c antrastés ir turinio | simple antrastei — nekeiia antrastés lauky. Antrastés laukai turi bati tokie
kanonizavimo patys, kokie ir buvo pasirasyti
algoritmas relaxed antrastei — antrastés lauky pavadinimai pertvarkomi paverciant juos

mazosiomis raidémis. Visos WSP (angl. whitespace) simboliy sekos
paver¢iamos j vieng SP (angl. space) simbolj. IStrina visus WSP simbolius
antrastés lauky reikSmiy pabaigose. IStrina visus tarpo simbolius (WSP)
esancius tarp dvitaskio simbolio, skirian¢io lauko pavadinimg ir reikSme -
»pavadinimas:reikSmé®.

simple turiniui — nekreipia démesio j tuscias linijas laisko pabaigoje. Jeigu
laisko turinio pabaigoje néra naujos eilutés simbolio — jis pridedamas, taciau
jei turinio iSvis néra, tai nereiskia, kad po formatavimo bus pridétas naujos
eilutés simbolis.

relaxed turiniui — pasalina démesio j tarpo simbolius eilu¢iy pabaigoje, bet
nepasalina CRLF (naujos eilutés simbolis) i$ eilutés pabaigos. Simbolio
tarpas® sekos pakei¢iamos j vieng tarpg. PaSalina visas tuscias eilutes turinio
pabaigoje. Pazymima, kad §is algoritmas gali atverti galimybes tam tikroms
ASCII atakoms, koreguojant tarpus tarp Zodziy.

nurodoma atskiriant ,,/* simboliu, pvz.: ,,antr/turi

d pasirasantis pvz.: lapenas.lt
domenas
S selektorius naudojamas kai yra reikalavimas naudoti keleta rakty tam paciam domenui
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pasiraSyti, selektorius nurodo kurj DNS TCT tipo jrasg tikrinancioji Salis turi
uzklausti, kad gauty vie$ajj rakta parasui patikrinti
q uzklausos tipas naudojamas dns/text (tipas/rusis)
I kanonizuoto iSreiskiama baitais
turinio ilgis
t paraso laikas iSreiSkiama sekundéms nuo 1970 01 01 00:00:00
X paraso galiojimo | iSreiSkiama sekundéms nuo 1970 01 01 00:00:00
laikas
h pasiraSytos nurodoma kurie antrastés laukai buvo pasiraSyti
antrastés laukai
bh laisko turinio | ,,1 parametre nurodyto ilgio kanonizuoto turinio maiSos reikSmé (base64
maiSa koduota)
b skaitmeninis DKIM paraSas, konvertuotas base64 funkcija, duomeny perdavimo
parasas palengvinimui
4 lentelé. DKIM DNS jraso struktiira
laukas._domainkey.lapenas.lt. IN TXT "k=rsa; t=s;

p=MIGfMAOGCSqGSIb3DQEBAQUAA4AGNADCBIQKBgQC8UOxrofAwXKkY KEHKEvXxk76e3YECSArh8P
P4fnEbwPED5T2FvOcmRGIVHUNWQGO702bVToKIEqlwviTLUeto4dRHTSG+BiU7drWhx2K5V4mcWp
KAJXzlezXgi6UFKXEVIVujQWI1+G5Fz020sUoyisy5O3LfCIFSIftU4m89b/UxQIDAQAB"

5 lentelé. DKIM DNS jraSo parametry reikSmés

Parametras Reik§meé Komentaras

k vie$ojo rakto tipas, paprastai ,,rsa“ | §iuo  metu  kiti  algoritmai
nenaudojami

h maiSos algoritmas shal arba sha254

p vieSasis raktas base64 koduotas DER formato
vieSasis raktas

S paslaugos tipas Pagal nutylejimg reik§mé yra ,,*“ —
visos paslaugos, kita galima
reikmé yra  ,email”, kuri
nebitinai apsiriboja SMTP
protokolu

t papildomi parametrai .,y — galioja bandomasis rezimas

DKIM DNS TXT jrasas yra skirtas vieSai publikuoti pasiraSanciosios vardy srities viesajj rakta ir
papildomus parametrus, jis uztikrina nei$siginamumg grindziant tuo, kad niekas kitas, tik Salis, kuri
pasirase, gali turéti prieigg prie DNS jraSy valdymo. DNS jrasas turi prasidéti ,, domainkey”, pvz.:
“ domainkey.lapenas.It”. Selektorius gali biiti naudojamas pridedant jj prie DKIM jraso pavadinimo,
pvz.: ,selektorius. domainkey.lapenas.lt*, kita informacija nurodoma TXT jraso viduje, kaip
parodyta pavyzdyje 4 lentel¢je.

Kadangi DKIM yra pagrijstas RSA algoritmu, kuris savo ruoztu remiasi dviejy dideliy pirminiy
skai€iy sandaugos problema todé¢l labai svarbu naudoti pakankamo dydZzio raktus, Siai dienai 2048
bitai, manoma, yra saugus rakto dydis.

1.2.4. SPF

SPF (angl. sender policy framework) struktiira leidzia nustatyti siun¢iamy laiSky siuntimo
politikg ir nurodyti kokie serveriai turi teis¢ siysti laiSkus tam tikro domeno vardu. SPF yra DNS
TXT tipo jrasas siunt¢jo vardy srityje, kuriame nurodoma siuntimo politika: kas gali siysti ir kaip
elgtis, jei priimamas laiskas atéjo i$ kito serverio, nei nurodytas SPF jrase.

"v=spfl apibrézimasmechanizmas +mx -all"

6 pav. Jraso sandara

SPF apraSomi mechanizmai:
e a - leisti siysti laiSka, jei serverio IP adresas yra domeno "A" jrasas;
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e mX - leisti siysti laiska, jei serverio IP adresas yra srities "MX" jraSas;
e ptr - leisti siysti laiSkg domeno vardu i serverio IP adreso, kuris turi atvirkStinj DNS
jrasg rodant] i siuntéjo vardy zona, Sis tipas laikomas nebegaliojanc¢iu ir IRTF
neberekomenduoja jo naudoti;
ip4 - nurodomas IP (4 versija) adresas, i kurj galima siysti laiskus;
Ipv6 - nurodomas IP (6 versija) adresas, i§ kurj galima siysti laiskus;
all — visi adresai, daznai naudojamas uzdrausti visus nepaminétus mechanizmus;
exists — nurodo, kad duotoji zona egzistuoja, t.y. iSverCiama ] bet kokj adresg
(naudojama retai, DNSBL kontekste);

e include — nurodo, kad siuntéjo IP adresas turi tenkinti politikg nurodyta ,,include*

mechanizmo parametre, pvz.: ,,include:spf.lapenas.lt;

po kiekvieno i§ $iy mechanizmy (iSskyrus ,,all) galima naudoti dvitaskio simbolj ir nurodyti
papildoma vardy sritj, kurios atzvilgiu naudoti duotgjj mechanizma, pvz.: mx:ktu.lt, bus tikrinama ar
siunciancio serverio IP adresas yra MX jrasas ktu.lt vardy srityje, nors pats SPF jraSas gali biiti
lapenas.It zonoje.

Galimi apibrézimai:

o _+“pazymi leidimg. Paprastai ,,+ néra raSomas, nes +mx yra tas pats kas mx;
e .7 nurodo neutraluma, t.y. neapraso, kaip elgtis jei mechanizmas buvo patenkintas
ar nepatenkintas;
e _~“nurodo vidutini$ka leidima, jei mechanizmas buvo netenkintas laiSkas neturéty
biiti atmestas, taciau gali biiti pazymeétas;
e -“grieztas negatyvas, laiSkas turi buti atmestas;
SPF jraso pavyzdziai:
,lapenas.It. IN TXT "v=spfl ip4:8.8.8.8 a —all“. Jei siun¢iancio serverio IP (4 versija)
adresas yra 8.8.8.8 arba lapenas.It vardy srities A tipo jraSas — priimti, visus Kitus
adresus — atmesti
Hlapenas.lt. IN TXT "v=spfl ~ipv4:8.8.8.8 mx ?all* jei siunciancio serverio IP (4
versija) adresas yra 8.8.8.8 — priimti, bet pazyméti, lapenas.It vardy srities MX tipo
jrasas — priimti, visus kitus adresus laikyti neutraliais [6].
Atskiri serveriai gali turéti individualia politika, kaip rGsiuoti mechanizmus, pvz.: praleisti tik
tenkinancius arba atmesti tik grieZtai nurodytus. Paprastai SPF jraSo patikrinimas yra atliekamas per
tieck DNS tipo uzklausy kiek yra ,,a“, ,,mx*, ,,ptr mechanizmy plius pagrindinés vardy srities TXT,
tacCiau, jei yra naudojamos jterptinés politikos (,,include), tuomet uzklausy skaicius gali iSaugti
neribotai.

Apibendrinant §j filtravimo metoda galima biity pazyméti, kad jis yra gana efektyvus, nes
leidzia aiskiai apibrézti siuntéjg ir uzkirsti kelig siuntéjo adreso klastojimui. Metodas veikia tik tada
kai priimancioji pus€¢ savo saugumo politikoje yra numaciusi SPF tikrinima, o siunciancioji —
igyvendinusi SPF politika DNS jrasuose. Neveikia, kai laiSkas yra persiunciamas. PertekliSkumas —
nezymus dél DNS paslaugos specifikos.

1.2.5. DMARC

DMARC (angl. Message authentication, reporting and Conformance) yra dar vienas el.
pasto autentifikavimo mechanizmas skirtas kovoti su neteisétai siunc¢iamais laiskais, ypac klastojant
siuntéjo adresg ir taip apgaunant gavéjg. DMARC buvo aprasytas 2011 metais, iSpleciant jau
egzistuojanéius SPF ir DKIM. Siame darbe issiaiskinta, kad DKIM yra specifikacija, nurodanti kaip
reikty pasiraSyti ir patikrinti siunciamas Zinutes, taciau ji nenurodo kaip elgtis priimanciajam
serveriui, jei paraso patikrinimas nepavyko, ar atmesti, ar pazymeéti, ar priimti. SPF, savo ruoztu, turi
metoda nurodant] §; apsisprendimg. DMARC — sujungia SPF ir DKIM, jveda politikg, kurios
atzvilgiu gaunantieji serveriai turéty priimti sprendimus, taip pat sukuria galimybe gauti ataskaitas i$
treciyjy Saliy apie tam tikros vardy srities vardu laiSkus siunc¢iancius serverius.

Pagrindinés problemos dél kuriy DMARC buvo aprasytas — daugybé siuntéjy turinciy
sudétingas el. pasto siuntimo sistemas, daznai uz juos laiSkus siuncia ir trecCiosios Salys todél
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uztikrinti, kad kiekviena zinuté yra autentifikuota SPF ir DKIM, tampa sudétinga. Jeigu vardy srities
savininkas siuncia ir pasiraSytas, atitinkancias SPF nurodymus Zinutes, ir Zinutes, kurios néra
pasirasytos — pasidaro labai sunku atskirti, kurios nepasiraSytos zinutés ateina i$ tikrojo siuntéjo, o
kurios yra suklastotos ir buna atmetamos patikros metu. Siuntéjams yra sunku suZzinoti arba
,sugaudyti* kurie laiskai, siun¢iami jy arba treciyjy Saliy sistemy ir netenkina tiek SPF tieck DKIM
patikrinimy, paprastas pavyzdys: i§ ktu.lt el.pasto sistemos laiskai tiek pasirasyti, tiek atitinka SPF
tikrinimg, o treciosios Salies siun¢iami, tarkime ,,DreamSpark* — netenkina nei SPF, nei pasirasyti
DKIM. Apie tokj atvejj ktu.lt el. paSto sistemos administratorius gali net nezinoti, o laiskai i$
,DreamSpark® gali biiti labai svarbiis, taciau yra atmetami. Netgi jeigu siuntéjas sugeba surinkti
visas sistemas arba unifikuoti pasto siuntimg ir siysti visus laiskus i§ vienos vietos, kad visos zinutés
tenkinty abiejy mechanizmy tikrinimus, gaunancioji pusé apie tai nezino ir gali paprasciausiai bijoti
atmetinéti neautentiSky zinuciy, galvodama, kad gali atmesti reikalingg komunikacija.

Bidas, spresti aukS¢iau iSvardintas problemas, yra siuntéjui keistis informacija su gavéju.
Gavéjai pateikia informacija apie jiems ,,matomg‘ siuntéjy laisky autentiskuma, o siuntéjai ,,pasako*
gavéjams ka daryti kai gauta zinuté netenkina mechanizmy patikros kriterijy. Pirmieji pabande §j
metodg 2007 metais buvo ,,PayPal® ir ,,.Yahoo", véliau ir ,,Google*. Rezultatai buvo stebinantys,
apgaulingy laisky nuo ,,Paypal® ,,Google* ir ,,Yahoo* pasto sistemy vartotojai beveik nebegaudavo.

DMARC yra suprojektuotas, kad bati jdiegtas j jau veikian¢ias gaunamo pasto sistemas be
dideliy pakeitimy. Jis veikia taip, kad padeda pasto gavéjams nustatyti ar zinuté tenkina patikros
algoritmus, o jei ne, DMARC naudojamas nurodyti ka daryti su zinute. 7 paveiksle pateikiamas
zinutés tikrinimo pavyzdys. Pagrindiniai tikslai:

e Sumazinti klaidingai teigiamus filtravimo sprendimus
Teikti autentiSkumo ataskaitas
Pritaikyti siuntéjo politikg gaunant laiSkus
Sumazinti zvejojimo (angl. phishing) siuntéjo klastojimo ataky efektyvuma
Veikti globalaus interneto lygiu
Minimizuoti sudétinguma

DMARC politikg siuntéjas vieSina tokiu paciu biidu kaip ir SPF arba DKIM, manant, kad
DNS jrasus zonai modifikuoti gali tik zonos Seimininkas,ir tokiu butu apsaugant Sios politikos
vientisuma. DNS TXT tipo irasas susideda i§ kabliataskiu atskirty parametry ir reikSmiy pory pvz.:
,w=DMARC1;p=reject;pct=100;rua=mailto:postmaster@dmarcdomain.com*.

Gav¢jas, savo elektroninio pasto filtravimo sistemoje, jsidieges DMARC tikrinimo jrankius,
kaip papildomg funkcionalumg SPF ir DKIM tikrinimui, priémus laiSkg jvykdo atitinkamus
patikrinimus ir papildomai daro DNS uzklausas bandant gauti DMARC politikg. Gavus teigiama
atsakymg, kad DMARC politika egzistuoja — vykdo siuntéjo sistemos administratoriy apraSytus
politikos veiksmus: atmeta arba priima laiSkus, kurie nebuvai tinkamai autentifikuoti SPF arba
DKIM. Pasto sistemy administratoriai diegiantys DMARC politika, gali nurodyti kokiag procenting
dalj laisky, netenkinanéiy algoritmo patikros, atmesti. Tokiu budu iSvengiant galimy paslaugos
sutrikimy jei pvz.: nezinoma apie tre€igja Salj siunciancig laiSkus organizacijos vardu. Bet kuriuo
atveju, politikoje nurodytu el. pasto adresu bus siunc¢iama ataskaita apie atmestas zinutes, pagal tai
administratoriai galés nustatyti ,.klaidingai teisingus* atvejus.

Priklausomai nuo DMARC politikg isidiegusiy siuntéjy skaiciaus ir laiSkus siuncianciy
serveriy kiekio, gavéjo sistemoms gali tekti perteklinias kriivis kaupti duomenis apie kiekvienos
DMARC politikg jsidiegusios organizacijos legalius ir nelegalius SMTP serverius, periodiskai
generuoti, archyvuoti bei i$siysti ataskaitas. Gaunamos ataskaitos yra XML apraSytos XML kalba,
kuri néra patogi sistemy administratoriui perskaityti, todél §is procesas turi biiti automatizuotas ir
pranesti sistemg priZitirin¢iam personalui suprantamu formatu.

Dél siy priezasciy tik didziausi el. pasto paslaugy tiekéjai aktyviai naudoja ir pilnai jdiegia
Sios papildomos el. pasto autentifikavimo priemonés saugumo komponentus.
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Siuntéjas

Autorius parato ir Siundiantis pasto
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R DKIM antraste
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Gaveéjas

DMARC politikos patikra ir pritaikymas

5PF Envelope PritmikomalMARC
From™ tikrinimas politika

Standartiniai filtrai -
Juodyjy saasy DKIM tikrinimas
tikrinimas

Gavejasgauna -
- lzoliuoti
lziskg

—— Apibendrinta ataskaita siunciama siunt&jui
[postmaster)

7 pav. DMARC veikimo schema

DMARC politikg galima naudoti ir ,,egoistiSkai*, DNS jrase nurodzius politika, bet paciam
nejgyvendinus protokolo placiagja prasme, tokiu atveju, yra gaunamos apibendrintos ataskaitos apie
vardy srit] ir situacijg apie siuntéjus, siun¢iancius nurodytos srities vardu. Protokolo pertekliSkumas
yra mazas, o per¢jimas prie grieztos politikos gali buti atliekamas etapais, nes protokolas leidzia
nurodyti zinuciy, kurioms bus taikoma politika kiekj. Pradzioje rekomenduojama naudoti ,,none*
politika, 100 proc. zinu¢iy, tokiu biidu siunciant instrukcijg gavéjams pradéti rinkti duomenis ir siysti
ataskaitas. Gaunama informacija leidzia daryti i$vadas ir planuoti.

6 lentele. DMARC DNS jraso parametrai ir jy reikSmés [7]

Parametras Reik$mé Komentaras
v Protokolo versija Kolkas - 1
pct Zinugiy procentas Kokiai zinué¢iy daliai bus taikoma
politika
ruf Ataskaity apie atmestas zinutes | El. paSto adresas, kur siusti
siuntimo adresas ataskaita apie IP adresus serveriy,

kurie siunté zinutes, nepragjusias
autentiSkumo testy.
Pvz.: authfail@lapenas. It

rua Apibendrinty ataskaity siuntimo | El. paSto adresas, kur siusti
adresas apibendrintas ataskaitas kas ir kiek

zinu€iy siunté i§ viso ir kiek ir

kieno siystos zinutes

peréjo/neperéjo patikrinimus.
Pvz.: dmarcreport@lapenas.lt

p Vardy srities politika Galimos reikSmés: ,none”“ —
nepaisyti, ,,quarantine* — izoliuoti,
Lreject - atmesti
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sp Aukstesnio lygio vardy sri¢iy | Galimos reikSmés: ,none” —
politika nepaisyti, ,,quarantine* — izoliuoti,
,reject” - atmesti

adkim DKIM paisymo lygis ,,I“ — nebiitinas
S - grieztas

aspf SPF paisymo lygis I —nebiitinas
S — grieztas

ri Ataskaity siuntimo intervalas Nurodoma kaip daznai siysti
apibendrintg  ataskaita  (laikas,
sekundémis)

fo Ataskaitos apie  nepavykusias | 0 — generuoti ataskaita apie
autentifikacijas nepavykusias autentifikacijas jei
visi autentifikacijos mechanizmai
nepavyko

1 - generuoti ataskaita apie
nepavykusias autentifikacijas jei
visi bent vienas i§ mechanizmy
nepavyko

d —tik DKIM

s —tik SPF

rf Individualiy zinu¢iy ataskaitos | neprivalomas
formatas, jei nepavyko

1.2.6. El. pasto Zinuteés turinio apdorojimas

Interneto adresy juodieji sarasai

URIBL (angl. uniform resource identifier blacklist) ir SURBL (angl. spam url blacklist),
kitaip sakant — internetiniy adresy su protokoly, vardy srities ir kelio iki resursy nuorody juodieji
sarasai. Tokie sgrasai paprastai yra vystomi nepelno siekianciy, su internetiniais brukalais kovojanciy
organizacijy ir yra teikiami per anks¢iau jau minéta DNS paslauga. UZklausos struktiira yra lygiai
tokia pati kaip ir RBL uzklausos, aprasytos anksciau, tik vietoje IP adreso yra pridedamas vardy
srities adresas bei kelias iki resursy.

Vienas 1§ svarbiausiy internetiniy brukalo siuntéjy tiksly yra reklama arba tikslas j el. paSto
laisko turinj jterpti nuoroda j puslapi ar objekta internete ir jtikinti, sudominti gavéja ja pasekti.
Kadangi brukalas yra siun¢iamas daugybei gavéjy vienu metu, atsiranda galimybeé, kad §j
nepageidaujamg laiskg gave gavéjai bus praneSe apie jvyki juodiesiems sgrasams. Nepageidaujamo
el. pasto laisko iSeitin] koda galimg pateikti URIBL sarasus prizitirin¢ioms organizacijoms, kur jie
yra apdorojami ir, atsiradus kritiniam praneSimy skaiciui, patalpinami juoduosiuose sarasuose, kurie
yra vieSai prieinami interneto vartotojams. Paprastai tokiuose sgrasuose yra nuorodos, kurios néra
randamos ,,geruose* laiSkuose. Populiaréja ir jungtinés paslaugos kaip ,,multi.surbl.org®, kurios uz
vartotojg jvykdo uzklausas populiariausiems juodyjy sarasy tiekéjams ir graZina atitinkamg atsakyma
klientui su Zyma, pagal kurig galima spresti kuriame 1§ juodyjy saraSy nuoroda buvo rasta.

Siam filtravimo tipui galioja tokios pagios rizikos kaip ir IP adresy juostiesiems sgrasams,
t.y. pasitikéjimas paslaugos tiekéju, jo reputacija, ir taikoma saugumo bei jtraukimo j sgrasus
politika. Galima paZzyméti, kad Sis biidas yra efektyvesnis ir turéty turéti maziau teigiamai neigiamy
atmetimy, nei filtruojant pagal siuntéjo IP adreso reputacija, kuri gali bti kintanti.

Juodieji raktazodziy sarasSai

Zodziai, dazniausiai pasitaikantys nepageidaujamame sraute, yra jvedami j duomeny baze ir
kiekvienas priimtas laiSkas yra apdorojamas ieskant jame tam tikry raktazodziy, kurie gali padidinti
tikimybe, kad laiskas yra nepageidaujamas. Tokios duomeny bazés yra pasiekiamos per interneta, jas
galima nemokamai parsisiysti ir naudoti. Papildomas démesys turi biiti skiriamas duomeny bazés
atnaujinimui, nes brukalo metodai ir pobudis kinta. Svorio koeficientas filtravimo sistemoje Siam
metodui turéty buti Zemas.
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Adaptyviniai Bejeso filtrai

Populiariausias adaptyvinio filtravimo metodas remiasi Tomo Bajeso (1701 — 1761) 1763
m. pristatyta teorema. Bajesas jrodé, kad jvykio tikimybe galima daug tiksliau nustatyti naudojant i$
anksto zinomg informacijg ir naujy stebéjimy duomenis. Si teorema yra tikimybiy teorijos statisting
teorema, Kuri nustato jvykio tikimybe, kai zinoma tik dalis informacijos apie jvykius [8].

Bajeso klasifikatorius yra statistinis metodas el. pasto filtravimui siejantis tekste randamus
zodzius ir (kartais) kitus objektus ,,geruose® ir nepageidaujamuose laiSkuose. Tuomet apskai¢iuojama
tikimyb¢ ar tai yra pageidaujamas laiSkas ar ne. Nepageidaujamy laisky filtravimui §is matematinis
modelis pradétas taikyti dar 1990 metais dél jo Zemo neigiamai teigiamo atmetimy daznio ir
laikomas vienu seniausiy kovos su brukalu metody.

7 lentelé. Tikimybés skaiciavimas Bajeso metodu [9]

p(cs) - p(*lcs)

p(clX) = = B

p(cs) “p(xlcs) + p(en) - p(Xlcp)
N Tikimybé, kad zinuté yra brukalas, Zinant, kad joje

p(clX) Y b e

yra zodis ,,velnias
p(cs) Bendra tikimybé, kad Zinuté yra brukalas
p(X|cs) Tikimybé, kad Zodis ,,velnias‘ biina brukalo zinutése
() Bendra tikimybé, kad bet kuri duotoji zinuté néra
PiCn brukalas
S Tikimybé, kad zodis ,,velnias*“ pasitaiko gerose
p(Xler) ZinutéZe P ¢

Bajeso brukalo filtravimo metodas pagrjstas principu, kad dauguma jvykiy yra susije ir, kad
tikimybé jvykiui jvykti ateityje gali bliti numatoma i$ istoriniy atsitikimy, taip pat yra daroma ir su
brukalo klasifikavimu. Jei teksto iStrauka ar zodis daznai pasitaiko nepageidaujamoje
korespondencijoje, bet nepasitaiko pageidaujamoje, tuomet galima manyti, kad zinuté yra brukalas (7
lentelg).

Klasifikatoriaus veikimui reikalinga turéti zodziy ir jy zymy duomeny baze, Zyma gali buti
sudaryta i§ paties zodzio, siuntéjo IP adreso, vardy srities ir t.t. surinkty i§ pavyzdiniy brukaly ir
»gery® laisSky. Pageidautina leisti vartotojams patiems pazyméti laiskus, taip kaupiant vis didesng
duomeny bazg. Techninis tokios galimybes realizavimas galéty buti papildomas funkcionalumas el.
pasto vartotojo sgsajoje, pricinamoje per narSykle, arba visiems zinomas el. pasto adresas, kur biity
persiun¢iamas brukalas, kuris periodiskai biity apdorojamas ir tokiu biidu bty papildoma duomeny
bazé. Duomeny bazés papildymas ,,gerais* laiSkais gali buti vykdomas analizuojant vartotojy
iSeinancius laiSkus, atsizvelgiant, kad jie patys nesiuncia brukalo. Minéti duomeny bazés arba filtro
,,apmokymo* metodai turi du pagrindinius paZeidziamumus: 1. Zinant kuo uZsiima jmoné, kuriai yra
pritaikyta ,,gery” ZodZiy duomeny baz¢, galima daryti gana tikslius spéjimus kokius ZodZius naudoti,
kad apeiti klasifikatoriy, 2. Jei ,,gery” Zodziy duomeny bazé néra pakankamai i§sami ir pritaikyta tam
tikrai jmonei, iskyla didelé tikimybé neigiamai teigiamiems atsitikimams.

Priezastys kod¢l Bajeso klasifikavimo metodas yra placiai naudojamas:

1) Bajeso metodas apdoroja visa el. laisko teksts, iSanalizuoja visus zodZius, kurie
identifikuoja brukalg, bet tuo pat metu atpazjsta zodzius, kurie bina tik ,,geruose
laiskuose ir pateikia tikimybe. Sis metodas yra daug tikslesnis nei ieskoti tam tikry
raktiniy zodzZiy tekste (juodasis sgrasas) ir tik pagal juos spresti apie zinute.

2) Bajeso filtras yra dinamiskas ir realiu laiku ,,mokosi* i$ jeinancio ar iSeinancio pasto
srauto, tuo didindamas algoritmo tikslumg. Daznai brukalo siunté¢jai bando apeiti
juodyjy sarasu (statinius) filtrus naudodami skaicius vietoje raidziy pvz.: ,,nu0Olalda®
arba deda tarpus ,,n-u-o-l-a-i-d-a““, Bajeso filtras, skai¢iuodamas tikimybe, tokius
zodZius ,,pastebi, nes tikimybe, kad jie pasitaiké ,,gerame* sraute yra maZesne¢, nei
brukale.

3) Bajeso metodas ,prisiderina“ prie vartotojy jpro¢iy. Zodziai ,kreditas“ turés
skirtingas tikimybés bakinio sektoriaus organizacijoje, nei bibliotekoje.
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4) Filtras yra daugiakalbis, prieSingai, nei raktazodziy bibliotekos ar duomeny bazés.

5) Bajeso klasifikatoriy sunkiau apeiti nei stating raktazodziy duomeny baze, nes ji yra
kiekvienam vartotojui atskira prisitaikiusi prie batent jo siun¢iamy ir gaunamy
laisky.

1.2.7. Nepatikimy geografiniy vietoviy blokavimas

Siam tikslui pritaikytos el. pasto filtravimo nuo nepageidaujamy laisky sistemos kartais
filtruoja siuntéjus pagal IP adresy geografing padéti. Toks budas yra retai naudojamas dél
universalumo ir priecinamumo nuostoliy, taciau gali biiti pateisinamas kai reikia komunikuoti tik
dalykiniais klausimais tarp jimonés departamenty ar Salies vyriausybiniy organizacijy.

1.3. Kriptografiniai metodai, naudojami el. pasto pristatyme bei vientisumo uztikrinime

1.3.1. DANE

DANE (angl. DNS based Authentication of named Entities) — DNS paremta paslaugy
autentifikacija TLS kontekste. Kadangi SMTP protokolas naudoja TLS kaip transporto lygio
kodavimo protokola, o TLS — X.509 sertifikatus nutolusios Salies autentiSkumui nustatyti.
Besijungiancioji Salis turi pasitikéti sertifikaty iSraSymo centru kaip vieninteliu autoritetu.
Sertifikavimo institucijy skaiCius vis didéja, ir vis daugiau jy itraukiama j operaciniy sistemy ar
programiniy pakety pasitikéjimo sarasus, todé¢l atsiranda rizika, kad vienos i$ jy privatusis raktas gali
buti panaudotas pasirasyti fiktyviems sertifikatams ir sulauzyti visg pasitikéjimo granding. DANE
protokolas apraso galimybe pasitikéti vieSuoju raktu be sertifikavimo institucijos jsikiSimo. Vardy
srityje nurodomas specialaus TLSA — specialaus tipo DNS jrasas vardy srityje. [raSe nurodomas
prievadas ir protokolas, o reik§més dalyje yra nurodoma naudojimo ribos, jrasSo tipas, maiSos
funkcija ir vieSojo rakto maiSos reik§me. Pavyzdys Zemiau:

, 25, tep.mail.laukas.lt IN TLSA 3 1 1
EA518948D39E59403F65751F632F7032447A37E80C8CAB41E49AF04AT564ES83F “.

Klientas, besijungiantis prie paslaugos, daro DNS uzklausg, kurios pagalba gauna vie$ojo
rakto maiSos reik§me, tuomet, prisijunggs prie paslaugos prievado ir gaves vieSajj rakta, gali
patikrinti ar tai tas pats vieSasis raktas, kuris buvo nurodytas vardy srities jraSe. DNS paslauga yra
i8skaidyta paslauga, turinti daugybe tarpiniy stociy iki autoritatyvaus tam tikrai zonai serverio, todél
atsiranda galimybé¢, kad bet kurioje vietoje gali jvykti klaida arba ataka, kuri leisty suklastoti TLSA
jrasa. Minéta problema iSsprendZzia DNSSEC (vieSo rakto kriptografijos pagrindu pasiraSyti DNS
Jrasai) plétinys, kuris yra biitinas naudojant DANE, tiek TLSA jrasy publikavimui, tiek uzklausimui.

1.3.2. SMIME

»SIMIME® (angl. Secure/Multipurpose Internet Mail Extensions) — saugiis daugiatikslio
elektroninio pasto plétiniai. SMIME yra vieSojo rakto kriptografijos standartas elektroniniy laiSky
pasira§ymui ir Sifravimu. Standartas yra paremtas X.509 sertifikatais ir sertifikavimo institucijy
pasitiké¢jimo modeliu, t.y. siuntéjas pasiraSo iSsiunciamg laiSka savo privaciuoju raktu ir prisega
sertifikavimo institucijos pasirasytg savo sertifikata, kurio subjektas yra siuntéjo elektroninio pasto
adresas. Tik siuntéjas gali turéti sertifikato, kuriame yra jo el. pasto adresas ir sertifikavimo tarnybos
parasas privatyj] raktg. Gavéjas patikrina sertifikato galiojima, tuomet patikrina paraSa su siuntéjo
vieSuoju raktu jsitikinant, kad Zinutés turinys nebuvo kei¢iamas nuo jo iS§siuntimo momento. SMIME
pasira§ymo operacija pavaizduota 8 paveiksle.

SMIME taip pat naudojamas Zinutés konfidencialumo tarp gavejo ir siuntéjo uztikrinimui,
tai praktiskai pasalina Sifravimo reikalinguma tinklo transporto lygmenyje. Zinutés §ifravimas yra
vykdomas gavéjo vieSu raktu, todél prie§ pirma karta iS§siunc¢iant SMIME S$ifruota zinute, reikia turéti
gavéjo vieSajj rakta, arba jau biti gavus gavéjo pasirasyta laiska. Sis vieSojo rakto apsikeitimo
veiksmas sukelia papildomy nepatogumy vartotojams nes néra viesos sertifikaty ,.telefony knygos®,
kurioje galima buty rasti siuntéjo vieSus duomenis pirmg kartg gavus Sifruotg laiska. Todél SMIME
Sifravimo  funkcionalumas yra dazniau naudojamas padidinto saugumo reikalaujanciose
organizacijose, o bendrai paémus re¢iau naudojamas nei pasiraSymas.
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1.4. Analizés apibendrinimas

Siame skyrelyje pateikiamos el. pasto saugumo priemoniy efektyvumo analizés isvados.
Apzvelgus elektroninio paSto perdavimo infrastruktiirg bei jau naudojamus el. laisky filtravimo
metodus, galime padaryti Sias iSvadas:

1.

[$analizuotas SMTP protokolo veikimo principas, apdorojimo infrastrukttra ir
nustatyta, kad jos pazeidziamumas yra aukstas, kad yra nesudétinga klastoti siuntéjo
adresg ir be dideliy istekliy siysti didelius kiekius nepageidaujamy laisky.

Nustatyta, kad tiek el. pasto saugumas, tiek tarnybiniy sto€iy resursy saugumas

apdorojant didelius kiekius nepageidaujamo el. pasto zinuéiy yra aktuali problema.

ISsiaiSkinti el. pasto filtravimui ir klasifikavimui naudojami metodai ir nustatyta, kad

vieni 1§ jy veikia tiksliau, kiti pras€iau, vieni yra skirti uZtikrinti siuntéjo

autentiSkuma, kiti apdoroti el. laiSko struktiira, turinj, ar priimti klasifikavimo
sprendimus. Nustatyta:

1) Néra standartinio metodo, Kaip ir kokia tvarka, skirtingy tipy filtravimo metodai
turéty buti taikomi jeinanc¢iam pastui, kad sumazinti sistemos resursy naudojima
juos apdorojant.

2) Siuntéjo autentiSkumo jtaka siunciamy laiSky klasifikacijai (ar autentifikuotas
siuntéjas bitinai reiskia, kad laiSkas yra pageidaujamas)

Apzvelgta populiariausi kriptografiniai metodai, naudojamus el. pasto pristatyme bei

turinio vientisumo uztikrinime.

Literattros Saltiniy analizéje susipaZinta su jrankiais, kuriais naudojantis bus galima

sukurti, realizuoti ir praktiSkai iStestuoti modelj, skirta jvairiy paSto serverio

apsaugos priemoniy efektyvumo jvertinimui ir jj istirti kiekybiSkai bei kokybiskai.
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2. SIULOMAS EL. PASTO FILTRAVIMO BUDU BEI JU ITAKOS TARNYBINES
STOTIES RESURSU NAUDOJIMUI IMITAVIMO METODAS

Atlikus nepageidaujamy laisky filtravimo metody analize, nustatyta, kad vienintelio ir
visiSkai teisingo biuido, kuris tikty visais atvejais ir visiems — néra. Norint kuo efektyviau
sukonfigtiruoti sistema, reikia naudoti filtravimo metody kombinacijg, kuri geriausiai tinka tam
tikroje aplinkoje ir yra pakankamai efektyvi. Filtravimo metodai pagal jy funkcionaluma skiriasi ir,
galbiit, kai kuriuos reikia naudoti laiSko priémimo pradzioje, atmetant prisijungimg prie§ pradedant
detaliau analizuoti laiSko turinj ir tokiu biidu i$saugoti skaiCiavimo ir atminties iStekliy ,,geryjy
laisky* apdorojimui.

Sitilomas imitacinis modelis, paremtas realiais duomenimis i§ tarnybinés stoties leis jvertinti
jvairiy filtravimo metody bendro naudojimo architektiiros efektyvuma ir jy jtaka tarnybinés stoties
resursy naudojimui. Toks modelis padés jvertinti jrangos galimybes, patikrinti ar numatoma jsigyti
jranga gali aptarnauti uzsibréztg ar padidéjusj elektroniniy laisky srauta.

Imonei ar organizacijai planuojant naujos infrastruktiros plétra ar atnaujinimg siiiloma
pasinaudoti sukurta metodika: susikurti sistemos modelj (pavyzdinis modelis pateiktas Siame darbe),
modelio sudedamyjy komponenty parametrus nustatant pagal Siame darbe istirtas filtravimo metody
charakteristikas, paremtas praktiniais tyrimais. Tokiu biidu bus galima jvertinti kokiy iStekliy reikés
diegiant tokig sistema.

2.1. Metodo koncepcija

Sitlomas tyrimo metodas leis iStirti ir imituoti el. paSto filtravimo biidus ir technikas.
Galutinis sprendimas bus pagristas modeliu, kurio pagalba bus vertinama skirtingy filtry jtaka
sisteminiams resursams, laisko apdorojimo vélinimas ir efektyvumas. Naudojant modelj bus galima
priimti sprendimus dél realios paslaugos kiirimo ir parametry nustatymo.

Kaip pavaizduota 9 pav. modelis bus paremtas realioje tarnybingje stotyje, kurioje bus
jjungtas filtravimas, surinktais duomenimis ir charakteristikomis. Sie duomenys bus nustatomi kaip
modelio parametrai skirtingiems filtravimo mechanizmams.

Pirmojoje ir antrojoje eksperimentiniy tyrimy stadijoje bus renkami laiskai realiame pasto
serveryje, kurie véliau bus naudojami atlikti tyrimams: kiek laiko skirtingo dydZio laiSkai yra
apdorojami, kaip tai jtakoja sisteminiy resursy apkrovimag, kaip skirtingy filtravimo metody
i§jungimas ar jjungimas jtakoja laiSky apdorojima, kaip keletas vienu metu apdorojamy laisky jtakoja
apdorojimo laika. Yra daugybé el. pasto filtravimo metody, taciau dél darbo apimties, tyrime bus
naudojami $ie populiaris filtravimo metodai:

e , ClamAV* antivirusinis filtras
e . Spamassassin® nepageidaujamy laisky filtravimo paketo komponentai:
o Juodyjy sagrasy, atvirkstiniy DNS (angl. domain name system) vardy, SPF
jrasy tikrinimas. Apibendrinus — DNS naudojantys tikrinimai.
o ,Razor2“ ir ,,Pyzor* patikra. Apibendrinus — laiSko santraukos tikrinimas
centralizuotose nepageidaujamy laiSky duomeny bazése.
o Raktazodziy, fraziy ir antraStés analizé. Apibendrinant — laiSko turinio
analiz¢é naudojant reguliarias iSraiSkas.
o Bajeso tikimybés tikrinimas. Apibendrinant — zodziy tikrinimas Bajeso
duomeny bazg¢je, kuri bus apmokyta apie 100 ,,pageidaujamy laisky“.
Atliekant tyrimg bus stebimas apdorojimo laikas ir Sios charakteristikos:
e Procesoriaus apkrovimas
e Procentinis disko kreipties posisteme apkrovimas
e Absoliutus tinklo greitaveikos apkrovimas
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Sisteminiy resursy charakteristiky surinkimui bus naudojami ,,Munin“ jskiepiai ir
atvaizdavimo paslauga, kuri leis grafiskai atvaizduoti procesoriaus, atminties ar tinklo resursy
naudojimg 5 minuciy vidurkio intervalais.

Tikry el.laitky surinkimas

.

Filtravimo metody jtakos

sisteminiams resursams
tyrimas

Y

Modelis leidZiantis imituoti el.
laizky filtravimo metody jtakg
sisteminiams resursams

v

Modelio ir realios tarnybines
stoties veikimo palyginimas

9 pav. Metodo schema

TreCiame etape bus kuriamas kompiuterinis imitacinis modelis ,,Rockwell Software
ARENA* aplinkoje. Sios programinés jrangos gamintojas suteikia galimybe studentams naudotis
nemokama versija, kuri neriboja funkcionalumo, taciau komercinis jos taikymas yra draudZiamas.
Modelis bus kuriamas pagal 10 paveiksle pavaizduota schemg, kur laiSkai bus generuojami,
apdorojami ir pristatomi j el. pasto dézutes.

' &4 Proceso pabaiga h.

10 pav. Supaprastinta modelio schema

4 Laifky generavimas & Laizky apdorojimas

Modelyje bus nustatomi parametrai i$ su realiais duomenimis surinkty eksperimenty, o modelio
logika bus bandoma atkartoti realios tarnybinés stoties filtravimo sistemos architektiirg ir
nustatymus.

2.2. El laisky filtravimo sistemos imitacinis modelis

|einantis
prisijungimas

El. lzigkas Laitko dydiic
priskyrimas

_—

x..\_\____,_,.,-"'# -

AESISVimEs AV Filtro velinimas AV rezultatas Riiavimas pagal
pagal dydj rezultatus

Nepageidaujamy
laigky filtro
velinimas

RiiEiavimas
pagal dydj

Filtravimo
rezultatas

11 pav. Nepageidaujamy laisky filtravimo sistemos imitacinio modelio schema
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Imitacinis kompiuterinis modeliavimas apima skai¢iavimo ir matematikos metodus,
imituojant ir analizuojant jvairiy sistemy funkcionalumg. Modeliavimo tikslai: jzvalga, geresnis
sistemos ar jos dalies pazinimas, jos funkcionalumo supratimas bei reagavimas j pokycius [10].

Sukurtas imitacinis modelis leis keisti el. laiSky priémimo sistemos architektiirg
modeliuojant ir nekonfigiiruojant realios tarnybinés stoties. Simuliacijos rezultatai leis sprgsti apie
resursy panaudojima, veikiant vienokiems ar kitokiems filtrams ir daryti iSvadas ar modeliuojama
sistemos koncepcija tenkina poreikius: toleruojamas nenufiltruoty laiSky procentas prie§ pastatant
laiSko apdorojimo laikg naudojant uzduotus sisteminius parametrus.

Modelio logika bus kuriama i§ struktiiriniy moduliy, kurie atitiks filtravimo arba laisky
apdorojimo procesus realioje tarnybingje stotyje. Duomenys modulyje bus laisky dydziai ateinantys
ir apdorojami sistemoje. Laisky atéjimo greicio, atsitiktinés paskirstymo funkcijos ir tikimybés
reik§mes bus nustatomos i§ eksperimenty, atlikty tikroje tarnybinéje stotyje duomeny. ir Filtravimo
sistemos imitacinio modelio logine schema pavaizduota 11 paveiksle.

Priklausomai nuo imitacinés aplinkos programinés jrangos galimybiy bus leidziama keisti
pagrindinius modelio vélinimo parametrus ir filtry efektyvumo rodiklius.

2.3. Realios tarnybinés stoties architektiira

Elektroniniy laisky priémimo ir filtravimo sistemai kurti bus naudojama architektiira
pavaizduota 12 pav. Bitent tokia loginé sistemos konfigtracijg buvo pasirinkta todél, kad tai yra
daznai pasitaikanti tiek finansinése institucijose, tiek ne pelno siekianciose organizacijose, tiek
privaciame versle. Paprastai norima atsikratyti dviejy pagrindiniy blogybiy: laisky su bylomis,
kuriose yra zalingas kodas arba virusai, ir nepageidaujami, dazniausiai, reklaminiai laiSkai. Pradin¢je
konfigtiracijoje bus naudojami du filtravimo lygiai: 1) antivirusinis lygis, 2) nepageidaujamy laisky
filtravimo lygis. Pirmame lygyje bus tikrinama ar laiskuose néra pavojingo kodo apraisky ir, esant
teigiamam rezultatui, bus vykdomas numatytas veiksmas. Daugeliu atvejy nebéra svarbu ar laiSkas
gali buti klasifikuojamas kaip nepageidaujamas (angl. “SPAM”), jei jame buvo rastas virusas, taciau
eksperimento tikslu, biisimoje sistemoje apdorojimas bus tgsiamas statistikai surinkti.

Laiskas, patekes ] paskutinj filtravimo lygmenj, bus apdorojamas specifinés, tik
nepageidaujamiems laiSkams apdoroti skirtos, programinés jrangos, kuri naudos aibe skirtingy
filtravimo metody. Kiekvienas 1§ jy prisidés prie bendros tikimybés skaiCiavimo. Kiekvienas 1§
filtravimo mechanizmy skirtingai apkrauna tarnybinés stoties procesoriy, atmintj, disko bei tinklo
kreipties posistemes ir dél to ilgéja laiSko apdorojimo laikas.

Antrame ir treCiame lygiuose teigiamus analizés rezultatus ,,gave laiSkai nebus trinami —
bus pazymimi ,,X“ tipo zyma ir perduodami pristatymo paslaugai (LDA - angl. local delivery agent),
kuri pristatys laiska j atitinkamas dézutes. Paprastai tokios dézutés kuriamos siekiant iSvengti
neteisingy atmetimy ir leidZia vartotojui perziiiréti visus gautus laiSkus, net jei jie ir nepageidaujami..

Virusy filtravimo variklis filtravimo serveryje veiks nuosekliai nepageidajamy laisky filtrui
nepriklausomai nuo rezultato. Apdorojamas laiSkas filtravimo serveryje bus tik paZymimas ir
grazinamas pasto serveriui, kuris pagal Zymas, i§ abiejy filtravimo varikliy, priims sprendimg apie
laisko pristatymg j déZutes.

Tikrai tarnybinei sto¢iai panaudotos virtualios operacines sistemos, veikiancias ,,CentOS*

Linux distribucijos pagrindu. Sprendimg sudarys SMTP serveris naudojantis ,,maildrop“ LDA, kuris
turi filtravimo funkcionalumg. ,,Maildrop* bus sukonfigiiruotas perduoti duomenis j ,,ClamAV*
antivirusinés paslaugos serverj, véliau j ,,Spamassassin® — nepageidaujamy laisky filtra.
Skirtingy Saltiniy duomenimis vienas populiaresniy SMTP serveriy programinés jrangos pakety yra
,,Postfix®, §i programiné jranga ir bus naudojama tyrimo metu. SMTP serverio dalis ir filtravimo
funkcijas atliekancio serverio dalis bus atskirtos ir bendraus per tinklo sasaja kaip pavaizduota 13
paveiksle, toks sprendimas leis lanksciai keisti nustatymus ir simuliuoti laiSky apdorojimg jjungiant
ar iSjungiant operacinius komponentus. Galima numanyti, kad filtravimo serveris naudos daugiau
skai¢iavimo t.y. procesoriaus iStekliy, todél, turint, atskiras sistemas, viena nejtakos kitos ir taip leis
objektyviau jvertinti skirtingy komponenty jtaka.
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Nebus atsizvelgiama | tinklo vélinima tarp SMTP serverio ir filtravimo komponenty, nes
tinklo sgsajos tarp virtualiy masiny taip pat yra virtualios ir valdomos hipervizoriaus.

Pasaulinio tinklo vélinimas iki nutolusiy resursy, tokiy kaip juodyjy sarasy serveriai, maiSos
reik8miy duomeny bazés ar atvirkstinés DNS uzklausos taip pat bus stebimas tik kaip santykinis
dydis, nes jo jtakoti ar objektyviai jvertinti néra reikalo.

12 pav. Nepageidaujamy laisky filtravimo sistemos loginé schema

2.4. Antivirusinis filtras ,,ClamAV*

Clam Antivirus (ClamAV) yra nemokamas atviro kodo jrankis skirtas aptikti jvairiam
kenkéjiskam kodui ir virusams. Vienas pagrindiniy $io programinio paketo panaudojimo atvejy —
pasto serveriuose kaip el. pasto filtras, skirtas duomeny sraute aptikti zinomy virusy struktiiras.

ClamAV susideda i§ komandinés eilutés taikomosios programos, virusy zZymy duomeny
bazés bei daugiaprocesinio serverio. Siuo atveju naudosiu serverio komponenta, i§vengiant
papildomo pertekliskumo kiekvieno laisko tikrinimo atveju i§ naujo paleidziant Sio filtro
komponenta. Serveriné dalis nuolat veiks atmintyje ir gaus duomenis per tinklo sasaja i§ maildrop
vietinés laiSky pristatymo paslaugos.

Programiné jranga palaiko daugumg elektroniniu pastu siun¢iamy byly formaty: Zip, RAR,
Tar, Gzip, Bzip2, OLE2, Cabinet, CHM, BinHex, SIS, PE, UPX, FSG, Petite, NsPack, wwpack32,
MEW, Upack jvairius klaidinimo formatus kaip SUE, Y0da. Daznai pasitaikan¢ius Microsoft Office,
HTML, RTF, PDF formatus. Dauguma iSvardinty byly yra suspaustos arba koduotos, todél jy
apdorojimas greiciausiai santykinai smarkiai apkraus procesoriaus darbg ir atsispindés galutinése
iSvadose.

2.5. Nepageidaujamy laiSky filtravimo sistema ,,SpamAssassin“

»SpamAssassin® yra el. pasto filtravimo sistema skirta identifikuoti nepageidaujamus el.
laiskus. Sistema naudoja jvairias filtravimo metodus pritaikytus tiek laisko antrastei, tiek turiniui
analizuoti. Moduliné struktiira leidzia pagal pageidavima iSjungti ar jjungti vieng ar kitg metoda.
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13 pav. Nepageidaujamy laisky filtravimo sistemos tinklo schema

PanaSiai kaip ir ClamAV atveju, naudosiu serverio programing jranga, iSvengiant
programinés jrangos paleidimo vélinimo kiekvieno apdorojamo laisko metu. ,,Maildrop®“ LDA
naudos specialy klientg kreipimuisi | filtrg per tinklo sasaja.

Metodo koncepcijoje minétiems filtravimo budams bus jjungti arba iSjungti Sie
,,SpamAssassin‘“ moduliai:

e Mail::SpamAssassin::Plugin::SPF

Mail::SpamAssassin::Plugin::DNSEval

Mail::SpamAssassin::Plugin::Razor2

Mail::SpamAssassin::Plugin::Pyzor

Mail::SpamAssassin::Plugin::Bayes.

Programiné jranga periodiskai atsinaujina filtravimo metody nustatymy bylas, tokiu bidu
prisitaikydama prie Kintanciy nepageidaujamy laisky siuntimo sglygy bei tendencijy. Priklausomai
nuo operacines sistemos distribucijos, jy pavadinimai gali biiti skirtingi, ta¢iau Centos OS planuoju
redaguoti  Sias  bylas:  /etc/mail/spamassassin/init.pre,  /etc/mail/spamassassin/v310.pre,
[etc/mail/spamassassin/v312.pre, /etc/mail/spamassassin/v320.pre, /etc/mail/spamassassin/v330.pre.

2.6. Apibendrinimas

1. Pasiilytas metodas surinkti statistinei informacijai realioje tarnybingje stotyje, kuri apdoros ir
filtruos elektroninius laiskus.

2. Numatyta kokie filtravimo metodai bus naudojami ir kokios tarnybinés stoties
charakteristikos bus vertinamos.

3. Sukurta pavyzdiné kompiuterinio imitacinio modelio schema, kuri bus realizuojama
pasirinktoje modeliavimo aplinkoje.
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3. EL. PASTO FILTRAVIMO BUDU IMITAVIMO METODO EKSPERIMENTINIS
TYRIMAS

Prie§ pradedant kurti sistemos modelj buvo eksperimentiskai iStirtos el. paSto siuntimo,
gavimo ir filtravimo situacijos. Kiekvieno eksperimento metu kei¢iant filtry ir sisteminiy resursy
nustatymus. IS viso buvo atlikta 18 eksperimenty ir surinkti duomenys, kurie véliau panaudoti
modelio ktirime.

Eksperimenting infrastruktiirg sudaré du nepriklausomi el. pasto siuntimo Saltiniai tuo paciu
metu siunciantys el. laiSkus, kurie buvo surinkti 4 ménesiy laikotarpyje nuo 2015 liepos iki spalio
meénesiy, priimant visus laiSkus i§ interneto. LaiSky surinkimui buvo naudojama Internete registruota
“mS.It” vardy sritis. El. laiSky priémimo ir filtravimo infrastrukttra pavaizduota buvo jdiegta kaip
pavaizduota 13 paveiksle, 0 pagrindiniy programinés jrangos komponenty inventorius — 8 lenteléje.

8 lentelé. Programinés jrangos sarasas

Programinés jrangos paskirtis Programinés jrangos pavadinimas, versija
Operaciné sistema Centos Linux 6.6

El. pasto (SMTP serveris) Postfix 2.6.6-6.el6_5

El. pasto filtro klientas SpamC 3.3.1

El. pasto antivirusinis klientas ClamdScan 0.98.7/21512

Antivirusiné programiné jranga ClamAV 0.98.7-1.el6

Nepageidaujamy laiSky filtravimo programiné jranga | SpamAssassin 3.3.1-3.el6

El. pasto filtry valdiklis / MDA Maildrop 2.8.3

Pagrindiniai tyrime naudojamos programinés jrangos elementai yra el. pasto serveriai,
filtravimo serverio ir filtravimo kliento programiné jranga. Si programiné jranga buvo nustatyta, kad
tenkinty eksperimentiniy situacijy reikmes:

e CentOS operacinés sistema buvo jdiegta ,,XEN 4.4* virtualioje aplinkoje, o pacios
sistemos parametrai eksperimentinés infrastruktiiros kiirimo metu kei¢iami nebuvo.

e Postfix SMTP serveris buvo sukonfigiiruotas priimti laiskus ,,m5.1t“ domenui ir
nepriklausomai nuo el. pasto adresato pristatyti visus laiSkus adresu ,,dalius@mb5. It
Vartotojas “dalius” — vienintelis sistemos vartotojas. Uz el. pasto pristatyma
atsakinga programa buvo pakeista j ,,Maildrop* — virtualy Zinuciy pristatymo agentg.

e Maildrop MDA buvo nustatytas patikrinti laisko dydj, ir jei jis mazesnis nei 15 MB,
nuosekliai iSkviesti filtravimo tarnyby klientus, kuriy pagalba laiskai buvo
perduodami | filtravimo serverj. Filtravimo tarnyboms baigus laiSko apdorojima, yra
paZzymimas ,,x“ tipo Zyma pagal kurig ,,maildrop* buvo nustatytas pristatyti laiSka |
atitinkamai virusy ar nepageidaujamy laisky el. pasto dézute ,karantinas*“ arba
»Spam®.

e . ClamAV* antivirusinis filtravimo paketas, pagal nutyléjima, veikia kaip programa,
kuriai reikia nuroti skenuojama byla. Eksperimentinés infrastruktiros kiirimo metu
,ClamAV* buvo sukonfigiiruotas veikti serviniame rezime, kurio vykimo principas
yra veikti tinklo rezimu ir filtruoti gaunamg tinklo srauta. Siam srautui perduoti
server] naudojamas ,,ClamdScan* klientas.

e  SpamAssassin® nepageidaujamy laiSky filtravimo programinis paketas pagal
nutyléjima taip pat veikia programos rezime, todél jis buvo nustatytas veikti tinklo
serverio konfigtracija. Tokie nustatymai reikalingi tode¢l, kad eksperimentinés
sistemos filtravimo ir laiSky gavimo serveriai yra atskiros, tinklu komunikuojancios
sistemos. SMTP serveryje jdiegtas programinis klientas ,,spamc.

Sukurta sistema buvo iSbandyta ir paleista laisky surinkimui. Véliau §i sistema buvo
naudojama eksperimentuose statistinei informacijai surinkti. Eksperimenty metu buvo kei¢iami
hipervizoriaus nustatymai, kurie leido keisti operaciniy sistemy aparatiniy resursy, tokiy kaip
procesoriy skaicius, operatyvines atminties vertes.
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3.1. El. pasto filtry efektyvumo ir jtakos sisteminiams resursams tyrimo eiga

Naudojant skirtingo skai¢iavimo pajégumo virtualias mas$inas atlikti eksperimentai, siekiant
iSsiaiskinti skirtingy filtry naudojimo jtaka sisteminiams resursams. Taip pat buvo renkama statistika
kiek laiko skirtingy dydziy laiskai yra apdorojami prie skirtingy filtravimo mechanizmy ir virtaliy
masiny skaiiavimo pajégumo. Kaip atskaitos taska, kuris nenaudoty jokiy nepageidaujamy laisky
filtravimo metody, buvo pasirinktas SMTP serveris, kuris tik priima laiSkus ir pristato j vartotojo
dézute. Tokios konfigiiracijos sistema yra 0 proc. arba neefektyvi nepageidaujamy laisky filtravimo
atzvilgiu, taciau padeda suprasti kokie yra pradiniai sisteminiy parametry rodikliai. Eksperimenty
rezultatai atvaizduoti 10 lenteléje (11 lenteléje nurodyti sutrumpinimy paaiSkinimai). Jjungus visus
uzsibréztus filtravimo metodus 62 proc. visy surinkty laisky yra klasifikuojami kaip nepageidautini,
o i$ jy tik apie 0,43 proc. turi kenkéjisko kodo pozymiy (14 pav.). Rezultatai yra panasios eilés kaip
surinkti pasauliniai duomenys darbo analizés metu (9 lentelé).

9 lentelé. Sisteminiy resursy buklé eksperimenty metu

Tipas Pasaulinis lygis | Pasaulinis lygis | Pasaulinis lygis | Eksperimentais
2012 m. 2013m. 2014m. nustatytas 2015m.
»Spam® 69% 66% 60% 62%
Virusy turintys | 118291 118 196 11§ 244 118365
laiskai
Visy jjungty filtry rezultatai bus laikomi maksimalia sistemos galimybiy rasti

nepageidaujamus laiskus riba, tod¢l nusistacius pradinius ir maksimalius taskus — kity filtry rezultatai
buvo apskaiciuoti santykine procentine israiska pateikiama efektyvumo stulpelyje.

Elektroniniams laiSkams siysti ] tiriamg sistemg buvo naudojamas ,,bash® komandinés
aplinkos scenarijus, kurio tikslas buvo skaityti direktorijg, kurioje yra surinkti laiskai ir siysti juos |
SMPT serverj. Padidinti iSsiun¢iamy laiSky kiekj S$is scenarijus buvo paleistas dviejuose
nepriklausomuose serveriuose. Tuo pat metu i§ kiekvieno el. laiSko antrastés buvo iStrintos ,x-
original-to* bei ,,delivered-to* skiltys, tokiu biidu apeinant gaunanciosios sistemos apsauga nuo
ciklinio laiSky priémimo.

Eksperimenty metu nustatyta, kad sistemos vidutinis laiSky priémimo greitis yra nuo 10 iKi
17 laisky per sekunde pastebimai priklausomai nuo laisko dydzio. LaiSky siuntimo greitis
nepriklausé nuo tinklo greicio, nes tuo pat metu stebint duomeny kiekj perduodama tinklo sasaja —
iSmatuotas vidutinis 3 Mb/s eilés greitis, o serveriai tarpusavyje buvo sujungti 1 Gb/s grei¢io tinklu.

Mepageidaujami laiskai,
62%

Kiti nepageidaujami laiskai,

99%

"Geri laifkai", 38%

Virusai, 0.43%

14 pav. Nepageidaujamy laisky pasiskirstymas
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10 lentelé. Sisteminiy resursy biiklé eksperimenty metu

Eksperimento | LaiSky | Jjungti filtrai” vCPU | Aptikta Efektyvumas | vCPU Vidutinis  tinklo | Disko Atminties
Nr. kiekis kiekis | Nepageidaujamy parkrovimas | apkrovimas™” apkrovimas sunaudojimas
laidky (SMTPIAV)™ | (SMTPIAV)™ (SMTPIAV)™ | (SMTPJAV)™
1 30060 | - 2 0 0% 65% | 0% 2mbs/180kbps 2% | 0% 65MB | OMB
2. 30060 | - 4 0 0% 90% [ 0% 2.25mbps/192kbps 3% | 0% 67MB | OMB
3, 30060 | - 8 0 0% 93% | 0% 2.6mbps/196kbps 2% 0% 69MB [ OMB
2.78mbps/2.88mbps |
0, 0, 0, 0, 0,
4, 30060 | AV 2 84 0.43% 142% | 10% 2 Sambne3ne 2% | 0% 69MB [432MB
5. 30060 | AV 4 84 0.43% 171% | 14.6% 2.72mbps/2.72mbps || 59, | o0y 71MB | 432MB
2.7mbps/73kbps
2.78mbps/2.88mbps |
0, 0, 0, 0, 0,
6. 30060 | AV 8 84 0.43% 203% | 12% 2 oo aine 2% | 0% 72MBJ435MB
7. 30060 | AV+DNS 2 16962 87% 70% | 195% 2.45mbps/2.45mbps | | 5o, | 6, 126MB|702MB
2.5mbps/1.37mbps
8. 30060 | AV+DNS 4 16962 87% 160% | 288% 3.72mbps/3.75mbps | | 5, | o0y 115MBJ700MB
3.75mbps/2.05mbps
9. 30960 | AV+DNS 8 16962 87% 200% | 415% 4.18mbps/4.16mbps || 5, | o0y 116MB(733MB
4.19mbps/2.23mbps
1.8mbps/1.9mbps |
10. 30060 | AV+DNS+RaziPyzr 2 17690 91% 70% | 190% Sotous e 2% | 0% 132MB | 813MB
11. 30060 | AV+DNS+RaziPyzr 4 17690 91% 107% | 262% 2.47.mbsp/2.ATmbps | | 59, | o0y 133MB | 808MB
2.6mbps/1.41mbps
12. 30060 | AV+DNS+RaziPyzr 8 17690 91% 110 %[300% 2.5mbps/2.5mbps | 2% | 0% 132MB | 821MB
2.7mbps/1.46mbps
13, 30060 | AV+DNS+RazrPyzr+Content 2 18547 95% 40% | 198% 1.15mbps/B25Kps | | 5g; | ooy, 132MB | 956MB
723kbps/1.11mbps
1.97mbps/2.06mbps |
14, 30060 | AV+DNS+RazrPyzr+Content 4 18547 95% 91% | 370% 2 Tombnert dombe | 2%10% 133MB | 977MB
15, 30060 | AV+DNS+RazrPyzr+Content 8 18547 95% 96% | 470% 2.39mbps/2.43mbps | | 5g, | o0y 134MB | 967MB
2.28mbps/1.4mbps
1.07mbps/996kbbs |
16. 30960 AV+DNS+RazrPyzr+Content+Bayes | 2 19490 100% 30% | 190% 1.07mpbs/532kbps 1% | 0% 132MB | 971 MB
17. 30060 | AV+DNS+RazrPyzr+Content+Bayes | 4 19490 100% 83% | 360% 1.9mbps/1.87mbps | | 4, o5 134MB | 982MB
1.98mbps/1.08mbps
18. 30960 | AV+DNS+RazrPyzr+Content+Bayes | 8 19490 100% 76% | 450% 2.22mbps/2.18mpbs | | 1, | o0y 136MB | 992MB

2.31mbps/1.25mbps
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11 lentelé. Eksperimenty rezultaty lentelés sutrumpinimy paaiskinimai

Nuoroda Reik§Smé

* Filtry tipai »— - Neéra jjungty filtry, laiskai tik priimami

»~AV® - [jungiamas Antivirus (ClamAYV) filtravimas

»AV+DNS* - [jungiamas SpamAssassin ir DNS tipo filtrai

,wAV+DNS+RazrPyzre - [jungiami Razor2 ir Pyzor filtrai

»AV+DNS+RazrPyzr+Content” - [jungiama turinio tikrinimo sistema

»~AV+DNS+RazrPyzr+Content+Bayes” - [jungiamas Bayes tikimybiy filtras

** (SMTP|AV) Pateikiama SMTP ir filtravimo serverio (AV) sisteminio resursy apkrovos
reik§meés atskirai

***  Vidutinis  tinklo | ,,/* simboliu atskirta vidutiné jeinancio ir iSeinanciy tinklo srauty greiéiy reikSmés
apkrovimas

3.1.1. El. pasto Zinuciy dydziai

Pradedant eksperimentus nebuvo Zinoma kokio dydzio elektroniniy laisky galima tikeétis,
todél priimamy laiSky dydzio limitas buvo padidintas iki 400 MB. Paprastai elektroninio pasto
paslaugy tiekéjai $j limitg nustato daug mazesnj. Toks limitas buvo pasirinktas norint priimti visus
laiskus. I§ analizés metu surinktos informacijos buvo aisku, kad pagal ,,Kaspersky Labs* duomenis,
didzioji dauguma nepageidaujamy laiSky yra santykinai mazo dydzio, taciau tikslas buvo priimti
absoliuciai viska ir jsitikinti ar realioje tarnybinéje stotyje galios tos pacios tendencijos.

Po kiekvieno eksperimento, kurio metu laiSkai buvo siunciami j el. paSto priémimo bei
filtravimo sistema sukurta zurnalo byla ,,maillog”, buvo apdorojama ,,bash* komandinés aplinkos
scenarijumi, kuris iSrenka unikalius priimty zinu¢iy identifikatorius, apskai€iuoja apdorojimo laikg ir
zinutés dydj, tuomet duomenis patalpina ,,MySQL* duomeny bazés lentelése. Lentelés struktiira ir
SQL uzklausos statistikai surinkti pavaizduotos 12 lenteléje.

12 lentelé. Duomeny bazés lentelé ir SQL uzklausos statistikai apskaiciuoti

SELECT count(*), avg(laikas) FROM “expl_cpul 0°

WHERE dydis between 102400 and 512000;
SELECT count(*), avg(laikas) FROM “expl_cpul 0°
WHERE dydis between 512000 and 1024000;

dydis {int{10]) SELECT count(*), avg(laikas) FROM “expl_cpul 0°
WHERE dydis > 1024000;

SELECT count(*), avg(laikas) FROM “expl_cpul 0°

laikas (int{10))

Atlikus statistinius skai¢iavimus paaiskéjo, kad i§ 30960 laisky, didzioji dauguma (96 proc.)
yra mazesni nei 100 KB ir tik 0,66 proc. surinkty laiSky yra didesni nei SO0KB. Detalesni rezultatai
pateikiami 15 paveiksle. Pastebéta, kad 2015 mety tendencija nepriestarauja Kaspersky Labs 2013
metais atliktam tyrimui ir galima daryti iSvada, kad nepageidaujamy laisky siuntéjams vis dar
neapsimoka siysti didesnes Zinutes su, galbiit, kenksmingu kodu.

Siunc¢iami laiskai yra mazi, todél, jiems siysti naudojama maziau tinklo perdavimo istekliy,
0 jvedus tam tikrg maiSg zinutés tekste, jos tampa unikalios ir tokiu btdu lengviau apeiti
nepageidaujamy laisky filtrus. Tokiu btidu apeinami santraukos ar kontroliniy sumy principu paremti
filtrai, kurie ieSko jau Zinomy nepageidaujamy laiSky centrinése duomeny bazeése.

Zinant pasaulines tendencijas dél Zinutés dydzio dauguma antivirusiniy, tiek
nepageidaujamy laisky filtravimo programinés jrangos pakety, pagal nutyl¢jima, neapdoroja didesniy
el. pasto byly taip taupant sisteminius iSteklius. Tokie sprendimai gali biiti priimti pasvérus rizika ir
atmetus tikimybe, kad tokios bylose gali biiti Zalingo kodo ar turinio.

35




Eksperimenty metu ,,Postfix“ aktyvios eilés valdiklis pagal nutyléjima nesiunté didesniy nei
15 MB byly i filtravimo serveri. Didziausias ,,Spamassassin® nepageidaujamy laisky filtravimo
sistemos aptiktas brukalas buvo 1 MB dydzio, todél §is limitas nebuvo pasiektas.

El. laisku dydziy pasiskirstymas

0%
35,77%
35%
28,22%
0% : 26,62%
5%
20%
15%
10%
6,11%
gog . 3,28%
. N
0-3 KB 3-10 KB 10-50 KB 50-100 KB > 100 KB

15 pav. El. pasto zinuéiy pasiskirstymas pagal dydj

Palyginimui, didziausia zinuté, turinti zalingo kodo pozymiy buvo 371 KB dydzio ir turéjo prisegta
teksto redagavimo programos byla.

3.2. El. pasto filtry jtakos sisteminiams resursams rezultatai

I$ surinkty duomeny sudarius virtualiy masiny resursy naudojimo grafikus, matyti, kad
filtravimo funkcijg atliekantis serveris naudojo daugiau skaifiavimo resursy nei uz el. pasto
priémima ir pristatymga atsakinga tarnybiné stotis. Taip pat akivaizdu, kad 2 procesoriy operaciné
sistema, jjungus ,SpamAssassin“ filtravimo sistema, pilnai iSnaudoja procesoriy iSteklius.
Panagrinékime atskirus filtravimo metodus ir jy jtaka sisteminiams resursams (grafikuose ,,smtp* yra
el. pasto, ,,av* yra filtravimo serveris):

Procesoriaus aprkovimas
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16 pav. Procesoriaus apkrovimas eksperimenty metu
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,ClamAV* antivirusinis filtras veikia labai greitai ir didelés jtakos $ia programine
jranga laiSkus apdorojancio serverio procesoriui neturi (16 pav.). Tuo tarpu SMTP
serverio procesoriaus naudojimas iSauga, tai galima bty paaiSkinti tuo, kad perduoti
laiskg skenavimo serveriui, gauti atsakyma, pristatyti laiska ir vesti veiksmy zurnala,
reikia daugiau skaifiavimo resursy nei ieSkoti kenkejiSko kodo pozymiy. Ta pati
tendencija iSlieka su visomis procesoriy konfigtiracijomis. ,,ClamAV* antivirusinis
paketas veikia operatyvinéje atmintyje, serveriniame rezime, todél 18 paveiksle
matosi, kad skenavimo serveryje, atlickant eksperimentus su §iuo filtru, stebimas
aktyvus jos naudojimo padidé¢jimas. Tinklo sgsajos apkrova nuspé¢jama: SMTP
serverio jeinantis tinklo srauto greitis yra lygus iSeinan¢iam, tai reiskia, kad be
vélinimo gaunami laiSkai yra perduodi skenavimo serveriui, kurio tinklo sgsajos
rodikliai adekvaciai tai patvirtina (17 pav.).

Tinklo Apkrovimas
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17 pav. Tinklo apkrovimas eksperimenty metu

DNS tipo filtrai, naudojami eksperimentuose yra dalis ,,.SpamAssassin‘ programinio
paketo, todél jo jgalinimas turi jtakos filtravimo serverio operatyvinei atminciai, nes
reikia paleisti dar vieng serverinj procesg ir uzkrauti taisykles j atmintj. Norint
analizuoti laiSko perdavimo procese naudojamus tarpinius serverius skenavimo
procesui reikia atidaryti ir analizuoti el. laiSko turinj, Siuo atveju antraste, ir siysti
uzklausas | internete talpinamus juoduosius saraSus. DKIM paraSy, SPF jrasy
tikrinimas reikalauja nemazai skai¢iavimo ir dél to padidina procesoriy apkrova. Tuo
tarpu  SMTP serverio procesoriy apkrova salyginai sumazgja, palyginus su
eksperimentu, kai buvo naudojamas tik antivirusinis filtras. Tai galima paaiskinti
atsiradusiu vélinimu skenavimo serveriui apdorojant Zinut¢ laukiant atsakymo i$
pasauliniy juodyjy sarasy. RySio kanalo apkrovimg pasidaro kaip didziausias i$ visy
eksperimenty dél to, kad DNS uzklausos ir atsakymai yra pakankamai trumpi ir
greitai apdorojami, taigi kuo daugiau skaiCiavimo galios naudojame, tuo grei¢iau
apdorojame laiSkus, tuo daugiau uzklausy siun¢iame treCiosioms Salims. 19
paveiksle matosi, kad serveris, apdorodamas laiskus DNS tipo filtrais sugaista
neproporcingai daugiau laiko, palyginus su sudétingesniais ir, teoriSkai, daugiau
resursy reikalaujanciais metodais. Tokius rezultatus galima paaiskinti nutolusiy
serveriy atsakymo laiko priklausomybe nuo pasaulinio tinklo biiklés bei treciyjy
Saliy paslaugy kokybés.
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Atminties sunaudojimas
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18 pav. Operatyvinés atminties naudojimas eksperimenty metu

e Razor2 ir Pyzor. Siy filtravimo mechanizmo jtaka skaiGiavimo resursams yra
minimali, turint omenyje, kad laiSkas jau atidarytas ir perskaitytas apdorojimui DNS
tipo filtrams. Kadangi kiekvieno laisko turinio maiSos reikSmés uzklausos
apdorojimas nutolusioje duomeny bazéje uztrunka todél ir rySio kanalo santykinis
momentinis pralaidumas yra mazesnis dé¢l padidéjusio vélinimo i§ treciosios Salies.
Reikia paminéti, kad Sie metodai naudoja TCP protokola maiSos reikSmiy tikrinimui,
o §is protokolas yra, i§ principo, létesnis uz DNS uzklausoms naudojamg UDP.

e Turinio filtrai. LaiSko turinio filtravimui reikalinga daugiau atminties, nes reikia
uzkrauti reguliariyjy iSraiSky reikSmes, HTML kodo pavydzius, paveiksliuky
analizés variklio duomenis, taip pat nemokamo el. pasto paslaugas teikianciy tiekéjy
vardy sri¢iy sarasus. PrieSingai nei Razor2/Pyzor filtrai, Sis filtravimo metodas
reikalauja ir daugiau procesoriaus resursy dél sudétingy turinio apdorojimo taisykliy,
o kadangi jjungiant vis daugiau apsaugos priemoniy laiSko apdorojimo laikas didéja
— tinklo aprovimas santykinai mazéja. Matome, kad turint maZiausig procesoriy
konfigtracijg skenavimo serveryje tinklo apkrovimas Zenkliai nukrenta, nes
skaiCiavimo procediiros sukelia Zymy vélinimg ir atitinkamai ,,paliekant* daugiau
laiko tinklo prieigos reikalaujan¢ioms uZduotims.

e Bajeso tikimybiy ir statistikos pagrindu gristas filtras i§ esmés nedaro jtakos
operatyvinés atminties naudojimui ta¢iau procesoriy apkrovimas — padidéja. 19
paveiksle pastebétas ir Siek tiek padidéjgs apdorojimo vélinimas, kuris, savo ruoztu,
sumazina perduodamy duomeny greitj. Eksperimenty metu buvo naudojama 100
,ngerais© ir ,blogais* el. paSto laiskais apmokytas Bajeso variklis. Sis variklis
duomenis saugo ,,Berkeley“ duomeny baze¢je, kuri yra uzkraunama | atmint;.
IStrynus Sia duomeny baz¢ — pastebétas operatyvinés atminties naudojimo
sumaze¢jimas, taigi turint didele duomeny bazé tikétinas reikSmingesnis operatyvinés
atminties uZimtumas.

Apibendrinant filtravimo metody jtaka kompiuterinés sistemos resursams galima biity
rekomenduoti minimalius reikalavimus sistemoms. I§ rezultaty galima spresti, kad el. laisky sistemai
priimanti 10-17 laisky per sekundg, kuriy dydziy pasiskirstymas pavaizduotas 15 paveiksle,
reikalingi bent jau 2 procesoriai ir apie 200 MB operatyvinés atminties. Filtravimo serveriui
rekomenduotina apie 1GB operatyvinés atminties ir maziausiai 4 procesoriai.
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2 Procesoriy konfiglracija
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19 pav. Laisky apdorojimo laiko priklausomybé nuo jjungty filtry tipo i$ laisSko dydzio
3.3. El pasto filtry efektyvumo tyrimo rezultatai

Apdorojus eksperimenty duomenis filtry efektyvumo atzvilgiu t.y. kuris filtras aptiko
daugiausiai nepageidaujamy laisky nustatyta, kad DNS tipo filtrais buvo identifikuota apie 87 proc.
brukalo (20 paveikslas). I$ $iy rezultaty galima daryti prielaida, kad didzioji dauguma internete
perduodamo Slams$to yra siunciama i§ zinomy Saltiniy, kurie gana greitai yra patalpinami j
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pasaulinius juoduosius sgrasus, neturi SPF arba DKIM/DMARC politikos arba ji yra neteisinga.
Kadangi DNS uzklausos 1 juoduosius sarasus, i$ anksCiau aprasyty pastebéjimy, yra vykdomos
pakankamai greitai ir laiSko apdorojimas uztrunka trumpg laiko tarpa, perSasi iSvada, kad DNS tipo
filtras ,,SpamAssassin® programiniame pakete yra efektyviausias. Atliekant eksperimentus §is filtras
buvo naudojamas kaip pirmasis ir butent su juo buvo paleidziamas ,,SpamAssassin® serveris, todél
atminties sunaudojimas atrodo tik santykinai didziausias.

Filtry efektyvumas
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20 pav. Santykinis el. pasto filtry efektyvumas
3.4. El pasto filtry jtakos sisteminiams ir ju efektyvumo apibendrinimas

Atlikus tyrimg paaiskéjo, kad 62 proc. laisky yra identifikuojami kaip nepageidaujami.
Palyginus su analizés metu surinktais duomenimis kur 2012 metais pasaulinis nepageidaujamy laisky
kiekis yra 69 proc., 2013 — 66 proc. galima daryti i§vada, kad §iuo atZvilgiu tendencija yra mazéjanti.
Didzioji dauguma laiSky yra mazesni nei 100KB, tai taip pat iSlaiko rysj su globaliais rodikliais.

IS visy nepageidaujamy laisky tik 0.43 proc. buvo aptikti su Zalingo kodo poZymiais.
Dauguma populiariausiy moderniy operaciniy sistemy arba jau turi integruotg apsaugg nuo virusy, o
ir Zmoniy jprotis atidarinéti prisegtas bylas i§ neZinomy Saltiniy, salygoja, maza tokio brukalo
populiaruma. D¢l $iy priezas¢iy atrodyty, kad galima biity mastyti apie tokio tipo filtry atsisakyma,
taciau reikia prisiminti, kad virusai gali pridaryti daug daugiau Zalos nei nepageidaujami laiskai.

Eksperimentais nustatyta, kad efektyviausias filtras yra DNS tipo juodyjy sarasy tikrinimas,
0 tai parodo, kad dauguma nepageidautino turinio atkeliauja 1§ Zinomy ir daZniai pasikartojanciy
Saltiniy, kurie jau blina uzregistruoti ir klasifikuoti.

Zinant santykinj laisky dydziy pasiskirstyma, apdorojimo trukme, procesoriy, operatyvinés
atminties ir tinklo resursy jtaka filtravimo greiciui, taip pat filtry tipy efektyvumo duomeny turéty
pakakti el. pasto filtravimo sistemos imitacinio modelio parametry nustatymui ir palyginimui su
realia tarnybine stotimi.
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4. EL. PASTO FILTRAVIMO SISTEMOS IMITACINIO MODELIO KURIMAS

»Rockwell Software ARENA* yra nesusijusiems jvykiams modeliuoti skirta programiné
jranga. Sios programinés jrangos gamintojas suteikia galimybe¢ studentams naudotis nemokama
versija, kuri neriboja funkcionalumo, taciau komercinis jos taikymas yra draudziamas.

4.1. ARENA imitacinio kompiuterinio modeliavimo komponenty pritaikymas

Modeliavimo aplinka leidZia kurti imitacinius modelius naudojant grafinge vartotojo sgsaja
nerasant programinio kodo. Grafiskai sukurtas modelis automatisSkai yra paverc¢iamas i ,,SIMAN*
programin] koda ir jvykdomas. Pagrindiniai komponentai ARENA kompiuterinio modeliavimo
aplinkoje, kurie bus panaudoti modeliui:

e Esybés (angl. entities) — modelio objektas, judantis per modulius ir kei¢iantis savo
biisena. Sie objektai gali suzadinti kitus komponentus, juos pakeisti arba pasikeisti
patys. Paprastai jos yra sugeneruojamos ir sunaikinamos. El. pasto filtravimo
sistemos modelyje elektriniai laiSkai bus esybémis.

e Atributai (angl. attributes) — kintamieji priskiriami esybéms. Kiekviena esybé
keliaujanti sistema gali turéti savo unikalius atributus, kurie gali keistis imitacijos
eigoje. Modelio kontekste elektroniniy laisky dydis, viruso ar nepageidaujamo laisko
antrastés, bus atributai priskirti laiSko esybei.

e FEilés (angl. queues) — esybés modelyje gali sustoti ir negaléti judéti dél jvairiy
priezasciy, tokiu atveju esybés ,,stoja“ i eil¢ ir laukia kol galés pajudéti. Projekto
modelio kontekste SMTP serverio laisky eilé bus modeliuojama Sio komponento
pagalba.

e Resursai (angl. resources) — apdorojamos esybés gali naudoti resursus, pavyzdziui
aptarnaujamas laiSkas gali naudoti filtravimo proceso ,,darbuotoja” ir kol yra
apdorojamas, resursas yra uzimtas ir yra atlaisvinamas kai apdorojimas yra baigtas.

e Imitacinis laikrodis (angl. simulation clock) — imitacingje aplinkoje laikas gali biiti
pagreitintas, palétintas, atsukamas atgal ir panasSiai.

e Moduliai (angl. modules) — turbiit svarbiausi imitacinés aplinkos komponentai.
Ivairlis moduliai atlieka skirtingas uzduotis, jie gali generuoti esybes, jas naikinti,
apdoroti, sulaikyti, apjungti ir panaSiai. PraktiSkai dauguma esybés veiksmuy,
uzlaikymy, sprendimy bus vykdoma $iy struktiiriniy modeliy pagalba.

o Statistikos kaupikliai (angl. statistics collection) — ARENA aplinka pagal nutyléjima
kaupia ir atiduoda daug statistinés informacijos apie asybes, jy apdorojima, eiles ir
panaSiai. Kartais prireikia apskai¢iuoti nenumatytas statistikas kaip pvz.: vidutinis
generuojamos esybes atributo reikSmés vidurkis (elektroninio laiSko bylos vidutis
dydis).

e Gedimai (angl. failures) — simuliuojant jrengima, netgi kompiuterines sistemas
kiekvienas i$ sistemos komponenty, turi vidutinj veikimo laika, po kurio jis sugenda
ir turi biti pakeistas. Sis programinés jrangos aplinkos komponentas leidzia nustatyti
gedimo laika, tikimybe ir uzdelsimo laika, kuris reikalingas komponentui pakeisti.

ARENA aplinka turi ir papildomy komponenty, kurie gali buiti dinamiSkai uZkrauti i§ iSoriniy
biblioteky, tokiu biidu prapleciant modeliavimo logikos galimybes, taciau projekto modeliui bus
naudojami standartiniai ir integruoti aukstesnio lygio komponentai.

4.2. Loginio modelio jgyvendinimas kompiuteryje, imitacinio modelio kiirimas.

Remiantis laisky filtravimo sistemos imitacinio modelio metodu ir 11 paveikslo logine
schema buvo sukurtas imitacinis modelis, leidZiantis imituoti laisky kelig elektroninio pasto
priémimo, filtravimo ir pristatymo sistemose.
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Pagrindiné esybé - elektroninis laiskas, apraSomas modeliavimo aplinkoje,  jam
priskiriamas voko paveiksliukas, nustatoma statistikos rinkimo apie esyb¢ zyma (21 pav.), kiti
nustatymai paliekami nepakeisti, nes jie nebus naudojami modelyje.

Entity - Basic Process

Entity Type | Initial Picture Holding Cost / Hour | Initial W& Cost | Initial NWA Cost | Initial Waiting Cost | Initial Tran Cost | Initial Other Cost | Report Statistics
1p laiskas [} Picture Envelope 0.0 0.0 0.0 0.0 0.0 0.0 Id

21 pav. Esybés nustatymai

Esybé sukuriama jtraukiant kiirimo (angl. create) modulj j modelj. Karimo modulis leidZia pasirinkti
atvykimo laiky intervalus, Siuo atveju, po kiek ir kokiu intervalu bus generuojami laiskai. Kaip
pradinj pasirinkimg nustatoma, kad vidutiniSkai po vieng laiSkg bus gaunama kas sekundg¢. Véliau i
reik§mé bus kei¢iama, pritaikant prie realios situacijos arba norimos imitacijos. 22 paveiksle parodyti

Create ? >
Entity Type:
v| |Iaiska$ w
Time Betweaen Armivals
Tvpe: Walue: Urits:
Random [Expo] w Seconds w
Entities per Arrival: Maw Arrivals: Firzt Creation:
K || Infirite |00

Carcel Help

22 pav. Laisko (esybés) kiirimas

esybés kirimo nustatymai. Random(Expo) yra eksponentiné pasiskirstymo funkcija. DidZiausias
generuojamy esybiy kiekis nustatomas kaip begalinis, tai reiskia, kad simuliacija, esant reikalui bus
nutraukiama rankiniu biidu. Pirmosios esybés kiirimas pradedamas i§ karto, be uzlaikymo (0.0).

Eksperimenty realybéje metu buvo nustatytas tam tikras pasiskirstymas tarp laiky dydziy
(3.1.1 skyrius). Elektroniniam laiskui, arba esybei, reikia priskirti atributg ,,dydis®, kuris aprasomas
atributy komponente (23 pav.), taip pat parenkamas realiyjy skaiciy aibés tipas.

Altribute - Bazic Process

Mame Rows | Columns | Data Type | Initial Values
1 dydis - Real 0 rows

23 pav. Laisko dydzio atributas
Atributo ir jo reikSmés priskyrimas vykdomas priskyrimo modulio (angl. assign) pagalba.

Assignments ? e
Tvpe: Attribute Mame:
Attribute | |dydis v
Mew Walue:

|DISE[EI.EIEELTFHI.-“-‘-.[1 000,3000,100000).0.332. UMNIF1 EIIIIEIEIEI,EEI[|

Cancel Help

24 pav. Atributo priskyrimas esybei
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Daugeliu atvejy ARENA modeliavimo aplinkoje reikSme¢ galima apraSyti funkcija arba iSraiska.
Elektroninio  laisko  esybei  priskiriamas  dydzio  atributas  kurio  iSraiska  yra:
DISC(0.969,TRIA(1000,3000,100000),0.992,UNIF(100000,500000),0.998,UNIF(500000,1024000),1
.0,UNIF(1024000,1465130)), ir jrasomas kaip reikimé (pavaizduota 24 paveiksle). Sioje israiskoje
panaudotos trys atsitiktinio pasiskirstymo funkcijos, kuriy pagalba aprasomas laisko dyzdio atributas.
Israiska apibrézia tikimybinj skirstinj kuris apie 97 proc. atvejy pasiskirstys pagal trikampio skirstinj:
dazniausia pasitaikanti reik§mé bus 3000, maziau 1000 ir reciausia — 100000. Ppie 2 proc. tolygiuju
skirstiniu reiksme nuo 100000 iki 50000, likusi, mazai tikétina dalis, nuo 500000 iki 1024000 ir nuo
1024000 iki 1465130. Si iSraiska buvo iSvesta naudojant realybéje atlikty eksperimenty metu
surinkty laisky statistikg, taciau validavimo metu pastebéta, kad modelio generuojami laiskai yra
mazdaug 50 KB dyzio ir neatitinka realybés, todél iSraiSka buvo patobulinta j:
DISC(0.3577,UNIF(500, 2999), 0.6399,UNIF(3000, 9999), 0.9061,UNIF(10000,49999),
0.9672,UNIF(50000,99999), 1.0,UNIF(100000,1465130)) ir tiksliai atitiko statistika tikrovéje
(validavimo rezultatai pateikti Siame darbe 4.2.3.1. skyriuje).

Panaudoty pasiskirstymo funkcijy aprasymai pateikiami Zemiau:

DISC (angl. discrete). Nesusijusiy ivykiy tikimybés funkcija. SIMAN modeliavimo kalba
generuoja skaiciy nuo 0 iki 1 ir ieSko tikimybés reikSmés. Pavyzdziui: funkcija disc(0.3,1, 0.8,2,
1.0,3) grazins skaiciy ,,1“ su 30 proc. tikimybe, kad skaicius ,,2 bus grazinamas mazdaug 50 proc., 0
»3 - — 20 proc.

TRIA (angl. triangle). Atsitiktinis trikampio skirstinys. Trikampis skirstinys gali buti
naudojamas, jei yra zinomi pasiskirstymo minimali ir maksimali reik§més, ir bent apytikriai — moda,
t.y. dazniausiai pasikartojanti reikSmeé.

UNIF (angl. uniform). Tolygusis skirstinys modeliuojant naudojamas, jeigu yra zinoma, kad
imties reikSmés yra pasiskirsCiusios tarp tam tikry riby, taciau néra zinoma, ar vienos reikSmeés
ivyksta dazniau nei kitos.

Apibendrinant atlikta darba Sioje stadijoje jau turima procesa, kuris pasirinktu daznumu
generuoja esybes, joms priskiria unikalius, pagal realius eksperimentus nustatytus atributus (25 pav.).

Issiunciamas

laiskas I

25 pav. Laisko generavimo ir dydzio priskyrimo moduliai
4.2.1. SMTP Serveris

Modeliuojamo SMTP serverio paskirtis sistemoje yra laisky priémimas, eilés valdymas,
laisky perdavimas filtravimo sistemai, laiSky rasiavimas po filtravimo ir pristatymas j vieng i$ trijy
el. pasto dézuciy: virusy karantino, nepageidaujamy laisky ir numatytgja — normaliems laiSkams.
Loginé SMTP serverio veiksmy schema, kaip sumodeliuvota ARENA aplinkoje, parodyta 26
paveiksle.

Laisko dydis

SMTP serveris SMTP Serveris

T [ L Filtravime

SSSSSSS il
ssiunciamas Laisko dydis | nEMTPD Serverishe || Aktyvios sies
I vakdiklis
: - L] -

26 pav. SMTP serverio modelio schema
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Eksperimenty metu nustatyta, kad nepriklausomai nuo procesoriy skaiciaus, laiSky
priémimas vyksta labai greitai. Jtakos gali turéti ,,Postfix“ priémimo posistemé arba tai, kad nebuvo
pasiektas kritinis apkrovimas, po kurio vélinimas iSaugty. Buvo iSvestas vidurkis, kad laisko
priémimas uztrunka mazdaug tiek laiko, kiek laisko dydj baitais padalinus i§ 80000000. Vélinimui
modeliuoti buvo panaudotas proceso modulis. Numatytoji proceso loginé veiksmy seka yra uzimti
isteklius, vélinti, ir atlaisvinti isteklius. Siuo atveju procesoriaus vélinimo eksperimentiniu biadu
nustatyti nepavyko, o tinklo vélinimag apibrézia laiSko dydzio daliklis i$ nustatytos konstantos.
Kadangi modelyje nenaudojami iStekliy komponentai — proceso modulio veiksmas pakeiciamas |
uzdelsimg (angl. delay).

,»Postfix el. pasto serverio aktyvios eiles valdikliui modeliuoti buvo pasirinktas uzlaikymo
(angl. hold) modulis, $is modulis leidzia nustatyti eilés kaupimosi priezast] be privalomo iStekliy
naudojimo. Uzlaikymo modulis nustatomas pradéti kaupti eile tik tada, kai visy filtravimo serverio
procesy apdorojamy esybiy suma yra daugiau nei apibrézti iStekliai, kurie apibréziami kaip atskiras
duomeny masyvas (angl. resource). Uzlaikymo modulis nustatomas biitinai laukti priezasties prie$
pradedant kaupti eile. Pilna vélinimo modulio priezasties iSraiSka apibréziama taip: ,,(ClamAV
Filtras.WIP + ClamAV Filtras 2.WIP + ClamAV Filtras 3.WIP + ClamAV Filtras 4.WIP + Filtro
procesas 1.WIP + Filtro procesas 2.WIP + Filtro procesas 3.WIP + Filtro procesas 4.WIP) <
MR(Filtro procesas) “. Naudojami kintamieji yra apibrézti filtravimo serverio modelyje, kuris bus
aprasytas atskirame skyrelyje, o laisky eilé apibréziama kaip ,,fifo” (angl. first in, first out) pirmas j
vidy — pirmas j iSore ir reiskia principa, kad tas, kas pirmiau patenka j eile, pirmiau i§ jos ir iSeina.
Eilés nustatymai parodyti 27 paveiksle.

[Queue - Bazic Process

MName Type Shared Report Statistics
1 laisku_gile First In First Out r v

27 pav. Laisky eilés nustatymai

Daugumoje moduliy nustatymy galima pastebéti priskyrimo (angl. allocation) skiltis,
kuriose galima pazyméti ar esybé keliaudama per modulj ir vélinama sukuria verte. Si skiltis skirta
ataskaitos formavimui ir tinka verslo procesy modeliavimui. Statistikos nustatymai, reikalingi
modelio validavimui ir bus sukurti atskirai, prisitaikant prie modelio ir reikalingy iStirti parametry.

Filtravimo serverio sistema laiSkams priskiria filtravimo rezultato atributus, pagal juos
SMTP serveris turi nuspresti j kuria dézute laiskas turi bati pristatomas. Sig funkcija modeliavimo
aplinkoje atlieka sprendimo modulis. Sprendimo modulis nustatomas tikrinti ,,Spam® ir ,,Virus*
atributy reikSmes (28 pav.). Jeigu kazkuri nepageidaujamo laisko atributo reiksmé didesné uz ,,0%,
sprendimo modulis atitinkamai parenka laisko kelig iki dézutés.

Decide ? 4
Mame: Type:
Ay laizkas pazymetaz w || M-wayp by Conditior
Conditiohs:
ibute, 5] Add.
Attribute, Yirs, », 0
<End of lizt: Edi...
Delete

Cancel Help

28 pav. Sprendimo modulio nustatymai
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Susikloscius situacijai kai laiSkas yra klasifikuojamas kaip virusas ir kaip nepageidaujamas t.y. abu
atributai pazyméti — laiSkas bus pristatomas | nepageidaujamy laisky dézute, tokia pat rusiavimo
tvarka buvo nustatyta ir realioje tarnybinéje stotyje.

Esybiy sunaikinimui, arba laisko pristatymui j dézut¢ modeliuoti, naudojamas sunaikinimo
(angl. dispose) modulis. Moduliui priskiriamas pavadinimas ir nustatoma, kad jis rinkty statistika
apie i8 sistemos iSeinancius laiskus.

IS sistemos i8¢je, sunaikintos esybés, baigia imitacinio modelio kelig palikdamos statistinius
duomenis ataskaity generavimo posisteméje. Sie duomenys bus analizuojami modelio validavimo
metu. Uzbégant uz akiy, sukuriama statistikos modulio elementy, kurie gali biiti naudingi
analizuojant modelio veikimg. Vidutinio laisky dydzio, apdorojimo laiko statistiniy duomeny
nustatymai pavaizduoti 29 paveiksle. Tiek dydzio, tiek apdorojimo laiko statistikos tipas parenkamas
kaip priklausantis nuo laiko. Vidutinio apdorojimo laiko reik§mé nustatoma ,,TAVG® funkcija, kuri
skai¢iuoja vidutinj laikg i§ visy esybiy vidutinés ,,TotalTime* (angl. visas laikas) reikSmeés. ,,Total
Time* yra esybés uztruktas laikas sistemoje.

Statistic - Advanced Process

Name Type Counter Name | Limit Collection Period Initialization Option | Counter Qutput File Report Label
1p Laisku dydis Time-Persistent Counter 2 dydis Entire Replication Replicate Laisku dydis
2z Apdorojime laikas Time-Persistent Counter 3 TAVG(laiskas. TotalTime) Entire Replication Replicate Apdorojimo laikas

29 pav. Papildomos statistikos nustatymai
4.2.2. Filtravimo serveris

Filtravimo serveris yra sudétingiausia modeliuojamos sistemos dalis, Sios sistemos dalies
modelis buvo sukurtas i$ dviejy komponenty: antivirusinio filtro ir nepageidaujamy laisky filtro (30
pav.). Dél tam tikry modeliavimo aplinkos logikos apribojimy, laisky paskirstymui pagal dydj
panaudota ,,sprendimo® moduliy sistema, paskirstanti laiSkus j skirtingo vélinimo filtravimo
procesus. Pagal 6.1 priede eksperimenty metu surinktus duomenis laiskai buvo skirstomi j 4 dydziy
grupes: maziau nei 100 KB, 100 — 500 KB, 500 — 1024 KB ir vir§ 1024 KB. Kiekvienai dydziy
grupei buvo priskiriamas vélinimo procesas, 0 vélinimo reikSmé priklauso nuo laisko dydzio,
procesoriy kiekio filtravimo serveryje, bei filtravimo metodo. Modeliavimo metu, esybés arba laiskai
yra generuojami dinamiskai pagal nekintancig atsitiktinio paskirstymo iSraiska, antivirusinio
filtravimo vélinimas turi biiti kei¢iamas priklausomai nuo modeliuojamoje situacijoje jsivaizduojamy
procesoriy skaiciaus. Nepageidaujamy laisky filtro vélinimas priklauso ne tik nuo modeliuojamy
procesoriy skaiciaus, taciau ir nuo modeliuojamo filtro tipo, todél kei€iant modelio filtry tipa, turi
biti atitinkamai nustatomi ir filtry vélinimai.

Atkartojant realios tarnybinés stoties veikimg sukurtame modelyje, filtravimo metodai yra
sujungti nuosekliai ir filtravimo rezultatai yra jraSomi  atitinkama esybés atributg. Nepageidaujamy
laisky filtras yra iSkvieCiamas nepriklausomai nuo antivirusinio filtro rezultato. Sprendimo moduliy
veikimo logika pritaikoma pirmajai salygai, kitos salygos nebéra vertinamos, todél viename
modulyje galima naudoti tik dvi sglygas laisky pagal dydj paskirstymui, pvz.: pirmasis modulis
paskirsto laiSkus ,,mazesnius® uz 100KB ir didesnius nei 1024000, jei nei viena, nei kita sglyga
netenkinamos — siunc¢iama j antrajj sprendimo modulj. Antrasis modulis paskirsto didesnius arba
lygius 500 KB ir kitus likusius, tokiu biidu padengiamos visos keturios uzsibréztos laiSky dydziy
grupés. Sprendimo moduliy nustatymai pavaizduoti 31 paveiksle.
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Filtravimo serveris

AV Filtras
,-:;::" ClamA\ Filtras 2| A renutatas |-—
& Laskudydda o= k P
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i 1
i ClamAV Fitras | |
‘.b".-.'-. 3
L ™
Cycime =SONTNT] 0
ClamAV Fitras | |
4
1
Velinimas, resursu naudojimas
SPAM Filtras

Metodas X

_
Filtro pr
1

g L
DoRSAS F aniseaM L
rezultatas

Filiro procesas
2

& Laisku dy?__

Laisky paskirstymas pagal dydi

30 pav. Filtravimo serverio modelio schema

Laiskams patekus ] atitinkamg filtro proceso modulj yra vykdoma uzdelsimo logika.
Uzlaikymas Siame modelyje apibréziamas Kkaip Gauso, arba kaip ,,normalusis® skirstinys. Pagal
normalyjj skirstinj laiSko dydziy reikSmes dazniausiai pasiskirsto dydzius, kuriuos veikia labai daug
nepriklausomy veiksniy, kuriy kiekvienas turi nezymig jtakg ir sukelia nedidel; vertés pokytj.
,Normalusis® skirstinys taikomas, nes jis gerai apibiidina matavimo paklaidg, kuri nustatyta

eksperimenty metu: 0,15ms antivirusiniam filtravimo metodui ir 100ms nepageidaujamy laisky
filtravimo varikliui.
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Decide ? b Decide ? x

MName: Tvpe: Mame: Tuope:
Laizku dydziai ~ || M-wap by Conditior ~ Laisku dydziai 2 ~ | N-way by Conditior
Conditions: Conditions:
| | Add... 3 Add...
Abtribute, dydis, >=, 1024000 <End of lizty
<End of list> Edit Edit
Delete Delete
Cancel Help Cancel Help

31 pav. Laisky paskirstymas pagal dydj

Eksperimentais nustatyto uzlaikymo prie skirtingy nustatymy reikSmiy lentelé pateikiama 6.1
priede, o pavyzdys kaip uzlaikymas nustatomas filtry procesy moduliuose — 32 paveiksle.

Process - Basic Process
Name Type Action Delay Type Unitz Allocation Expression Report Statistics

1 SMTPD Serveris Standard Delay Expression Seconds Walue Added dydis/20000000 2
2 Clam&V Filtras 3 Standard Delay Expression Seconds Value Added NORM({Z04,0.15)1000 Id
3 Clam&V Fittras 2 Standard Delay Expression Seconds Walue Added NORM{1788,0.15)/1000 2
4 Clam&V Filras Standard Delay Expression Seconds Value Added NORM{137,0.15)1000 I3
5 Clam&V Fittras 4 Standard Delay Expression Seconds Walue Added NORM{330,0.15}1000 2
(1] Fittro procesas 1 Standard Delay Expression Seconds Value Added NORM{2982,100)41000 I3
I Fitre procesas 2 Standard Delay Expression Seconds Walue Added NORM{3457 10031000 2
g Fittro procesas 3 Standard Delay Expression Seconds Value Added NORM{4152,100)41000 I3
g Fitro procesas 4 [ Standard {Expression iSeconds ‘Value Added i NORM(4 00 v

32 pav. Filtravimo procesy uzlaikymo reik§meés

Filtravimo rezultaty priskyrimas vykdomas naudojant priskyrimo modulius, priskiriant
,virus® ir ,,spam® atributy reikSmes i§ filtravimo procesy atéjusiems laiSkams. Kadangi i§ visy
eksperimentais tirty laisky tik 0,27 proc. turé¢jo zalingo kodo pozymiy priskyrimui, naudojama
nesusijusiy jvykiy tikimybés funkcijos israiska DISC(0.00271, 1, 1.0, 0). Tokiu budu nustatytas
priskyrimo modulis priskirs ,,virus* atributo reik§me ,,1¢ 0,27 proc. atvejy, visais Kitais atvejais bus
priskiriama ,,0“. Modelis gali biiti nustatytas imituoti skirtingus nepageidaujamy laisky metodus
keiciant nepageidaujamu laisky filtro procesy velinimo reikSmes pagal eksperimenty metu surinktus
duomenis. 32 paveiksle yra modeliuojamas DNS filtravimo metodas virtualioje operacingje
sistemoje, kurioje veikia 2 procesoriai, 0 pats metodas aptinka 16878 laiskus i§ 30960, kas yra 54,5
procentai visy laiSky. Rezultato priskyrimo iSraiSka tokiam filtrui nustatoma kaip: DISC(0.545, 1,
1.0, 0).

Laisko priémimo, apdorojimo ir pristatymo komponentai sudaro pilng nepageidaujamy
laisky filtravimo sistemos modelj, leidZiantj imituoti filtravimo metody veikimg. Tokio modelio
pagalba galima vykdyti simuliacijg prie§ priimant sprendima realios tarnybiniy stoties jsigijimui ar
projektavimo metu. Sis modelis buvo verifikuotas — realizuotas skaigiuojamasis modelis buvo
patikrintas ar atitinka loginj modelj ir ar jame néra programavimo sintaksés ar parametry nustatymo
klaidy. Modeliavimo aplinkoje ,,Arena® buvo paleista simuliacija, kurios imitacinis laikrodis
pagreitintas iki 24 valandy nenutriikstamo veikimo. Papildomi kompiuterinés grafikos elementai
vaizduojantys laisSky dydzius ir atributus buvo jvesti | modelj siekiant realiu laiku stebéti pagrindiniy
parametry kitimg. AkivaizdZiy simuliacijos sutrikimy ar klaidy praneSimy nepastebéta.

4.2.3. Modelio patvirtinimas (validavimas)

Validavimas yra procesas kurio metu sukurtas modelis yra patikrinamas ar jis yra teisingas
ir atitinka tiriamag realig sistema. Patvirtinimas reiskia, kad svarbiy sistemos funkcionavimo jverciy
aibé, gauta 1§ imitacinio modelio, atitinka ar pagrjstai sutampa su analogiskais stebé¢jimais, gautais i§
realios sistemos. [10]
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Eksperimenty realioje sistemoje metu laiSky siuntimas ir apdorojimas, priklausomai nuo
naudojamy procesoriy kiekio, uztrukdavo 30-50 minuc¢iy. Modelio eksperimentinio patvirtinimo
metu bus naudojama atsitiktinio paskirstymo funkcijg laiSky generavimui, laiSkai bus gaunami 10 —
17 esybiy per sekunde greic¢iu. Kiirimo modulio nustatymuose pasirenkamas esybés tipas ,,laiskas®,
atvykimo intervalo nustatymuose pasirenkama, kad laiSkai bus generuojami kas sekunde, o laisky
kiekis bus paskirstomas tolygiojo skirstinio (angl. uniform) principu. Simuliacijos statistika bus
skai¢iuojama po 40 minuciy sistemos veikimo, tokiu badu nenukrypstant nuo realios sistemos
vidutinio apdorojimo laiko. Taip pat, tyrimo praplétimui, statistika bus uzfiksuota ir po 5 valandy
simuliacijos.

4.2.3.1. Generuojamy laiSky dydZio validavimas

Pagal nutyléjima, ARENA modeliavimo aplinka, baigus simuliacijg, generuoja ataskaitg
apie esybes, jy apdorojimo laika, procesus, eiles, iSteklius, taciau atributai yra vartotojo priskiriama
reikSme, todél statistinius duomenis modeliuotojas turi surinkti pats. Laisky dydziy vidurkiui
nustatyti buvo sukurti specifiniai statistikos nustatymai pavaizduoti 29 paveiksle. Siuo nustatymu
surinkty duomeny nepakanka sulyginti su laiSky pasiskirstymu realioje tarnybingje stotyje, kur buvo
uzfiksuotos 4 laisky dydziy grupés. Uzduociai iSpildyti esamas modelis buvo papildytas jraSymo
komponentais (angl. record), kuriy paskirtis yra jrasyti papildomus duomenis j statistikos kaupiklius,
kurie, Siuo atveju, buvo pasirinkti ,apskaitos” tipo. JraSymo moduliai buvo prijungti prie
nepageidaujamy laisky filtro i8¢jimo, tokiu biidu suskai¢iuojant iSeinancias skirtingo dydzio bylas
(7.3 priedas).

Atlikus pirmasias simuliacijas paaiskéjo, kad didzioji dauguma laisky didesni nei 50 KB, o

tai neatitinka tikrovés. Toks rezultatas buvo tikétinas, 0 kompiuterinis modeliavimas yra iteratyvinis
procesas, kurio metu nustatymai gali buti kei¢iami einant bandymy ir klaidy keliu. LaiS8ko dydzio
priskyrimo iSraisSka pakei¢iama i$ teorinskai iSvestos iSraiskos:
DISC(0.969,TRIA(1000,3000,100000),0.992,UNIF(100000,500000),0.998,UNIF(500000,1024000),1
.0,UNIF(1024000,1465130)), i praktiskai sukurta:
DISC(0.3577,UNIF(500, 2999), 0.6399,UNIF(3000, 9999), 0.9061,UNIF(10000,49999),
0.9672,UNIF(50000,99999), 1.0,UNIF(100000,1465130)), kad tenkinty 15 paveiksle realios
tarnybinés stoties duomenis. Pakoregavus dydzio priskyrimo modulio nustatymus gauti Statistiniai
rezultatai pateikiami 13 lenteléje.

13 lentelé. Laisko dydzio modeliavimo palyginimas su tikrove

Pavadinimas Reik§mé modelyje (40 | Reik§mé modelyje (5
min simuliacija) h simuliacija)

Gauta laisky, vnt. 31233 561960

Pristatyta laisky, vnt. 31181 561905

Maziausio laisko dydis, B | 500 B 500 B

Didziausio laisko dydis, B | 1465046 B 1465096 B

Matematinis laisSky dydziy | 88103 B 86882 B

vidurkis, B

Laisky dydzio pusplotis, B | 7306 B 1817 B

Eksperimenty su realia tarnybine stotimi metu apdorojimo laikas buvo neribojamas, taciau
buvo naudojamas baigtinis apdorojamy laisky skaicius todél rezultatai gali buti palyginti:

e Realioje tarnybingje stotyje buvo apdorojama 30960 laisky ir tai uztruko apie 40
minuc¢iy, modelis per 40 minuciy apdoroja 31181 laisky. Rezultatai modelyje ir
realyb¢je yra panaStus. Reikia pastebéti, kad simuliacija yra stabdoma praéjus
nustatytam laikui, tuo metu i$ sistemos lieka neis¢j¢ 40-50 laisky.

e Maziausio ir didZiausio laiSko dydziai modelyje ir realybéje — sutampa.

e Matematinis laiSky dydzio vidurkis, gautas i§ ARENA aplinkos ataskaitos didelés
vertés nesuteikia, taCiau pasiskirstymo aibés pusplotis yra 7,3 KB. Atlikus
simuliacija ilgesnj laika (5 valandas), pusplocio reikSmé artéja prie 2 KB, o tai yra
labai arti realios situacijos.
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Panaudojus jraSymo moduliais surinktus duomenis buvo suskai¢iuota skirtingy laisky dydziy
pasiskirstymas, kuris atvaizduotas 33 paveiksle ir palygintas su realios tarnybinés stoties
duomenimis. Atvaizdavimui naudojami 5 valandy simuliacijos statistiniai duomenys.

El. laisky dydziy pasiskirstymas

o,
A40% 35,85%
35,77%
5% 28,17% 26.50%
28,22%
30% 26,62%
25%
20% M Realus serveris
B Modelis
15%
6,14%
10%
6,11% 3,25%
0% HE
0-3 KB 3-10KB 10-50 KB 50-100 KB =100 KB

33 pav. El laisky dydzio pasiskirstymo palyginimas

IS el. laisky dydZiy pasiskirstymo grafiko akivaizdZiai matosi, kad modelyje generuojamy
laisky dydziy kiekybinis pasiskirstymas sutampa su realybéje surinktais duomenimis.

4.2.3.2. Aktyvios eilés valdiklio veikimo validavimas

El. pasto serverio aktyvios eilés valdiklio paskirtis yra perduoti laiskus j filtravimo serveri,
nes filtravimo serveris neturi laisky eilés komponento. Eksperimenty su ,,Postfix* serveriu metu,
pagal nutyléjima, laiskai buvo siunc¢iami j eile laukti, kol bus perduoti filtravimo serveriui, jei tuo
metu budavo daugiau nei 43 filtruojamy laisky.

Vykdant 40 minuciy ir 5 valandy simuliacijas, nustatyt, kad laisky eilé pradeda kauptis, o
vienu metu antivirusinio ir nepageidaujamy laisky filtruose esanciy laisky suma niekada nepasidaro
didesné nei nustatytas dydis — 43. IS to galima daryti i§vada, kad valdiklis veikia ir atitinka realiag
situacija.

ARENA ataskaity sistema pagal nutyléjima parodo eiliy statistikg. Patikrinti ar filtravimo
serveryje néra daugiau laiSky nei nustatyta, buvo sukurtas papildomas statistikos kaupimo modulis,
kurio funkcija skai¢iavo visy filtravimo serverio procesuose esanciy laisky skaiciy. Statistikos
duomenys pateikiami 14 lenteléje. Jdomumo délei, bendras simuliacijos metu sistemoje esanciy
esybiy vidurkis yra 45. Sis skai¢ius nepriestarauja surinktiems statistiniams duomenims ir gaunamas
sudéjus vidutinj eiléje esanciy laisky skaiciy su esanciais filtravimo serveryje.

14 lentelé. Laisky eilés ir apdorojamy laisky statytiniai duomenys (40min. simuliacija)

Pavadinimas Reik§mé
Vidutinis laukimas laisky eiléje, sek. 0,3046
Maksimalus laukimo eiléje laikas, sek. 1,187
Vidutinis laisky kiekis eiléje, vnt. 3,9620
Maksimalus laisky skaicius eilgje, vnt. 26
Vidutinis laiSky skaiCius filtravimo serveryje, vnt. 41,4
Maksimalus laisky skaicius filtravimo serveryje, vnt. | 43

4.2.3.3. Nepageidaujamy laisky aptikimo validavimas
I$ eksperimentais prie 2 procesoriy sistemos nustatyty duomeny, pateikiamy 8 lenteléje (4 ir
7 eilutés) zinoma, kad realioje sistemoje buvo apdorojama 30960 laisky. Antivirusinis filtravimo
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metodas aptiko 89 laiskus, tai sudaro 0,27 proc. visy laiSky. Nepageidaujamy laiSky filtras aptiko
16878 — 54,5 proc. visy laisky. Duomeny palyginimui, validavimo duomenys pateikiami 15 lenteléje

ir 34 paveiksle.

15 lentelé. Nepageidaujamy laiSky aptikimo duomenys

Filtravimo metodas Aptikty laisky dalis Aptikty laisky dalis Aptikty laisky dalis
realybéje modelyje (40min. modelyje (5h
simuliacija) simuliacija)
Antivirusinis filtras 0,27% 0.09% 0.118%
Nepageidaujamy  laisky | 54,5% 54.69% 54,5%
filtras — DNS metodai

Validavimo rezultatai parodo, kad nepageidaujamy laiSky filtro rezultatai modelyje ir
realybéje — sutampa. Antivirusinio filtravimo metodo aptikty laisky dalis modelyje atitinka mazdaug
puse realioje tarnybinéje stotyje aptinkamy laisky Kiekio. Toks rezultatas gali biti jtakotas ypatingai
mazos zalingg koda turinéiy laiSky imties ir dél to prastai veikiancios skirstinio funkcijos.
Eksperimentiniu bidu modulyje naudotg DISC(0.00271, 1, 1.0, 0) iSraiskg pakeitus |
DISC(0.000542, 1, 1.0, 0), tikimybe padauginus i§ 2, gaunami stebétinai artimi realiai tarnybinei
sto¢iai rezultatai: 0,24 proc., 0,26 proc., atitinkamai po 40 minuciy ir 5 valandy ir 12 valandy
simuliacijos.

Antivirusinis filtras Nepageidaujamy laisky filtras

3
1

BERERBERBEEESY
E S S S A

eEEEEEE 288
O vl T W i S L L T

Reali tarnybin & stotis Modelis (40min) Meodelis (Sh) Reali tarnybiné stotis Modelis {40 min.) Madelis (5h)

34 pav. Nepageidaujamy laisky aptikimas

Aptikus §j jvykiy funkcijos netobulumg rekomenduotina naudoti pakoreguotg antivirusinio
filtravimo metodo skirstinio iSraiska.

4.2.3.4. Apdorojimo laiko validavimas

Apdorojimo laiko validavimo uzduociai buvo pasirinktas 7-asis eksperimentas, nustatymai
kai jjungtas antivirusinis ir DNS tipo filtrai realioje sistemoje. Imituojant kita procesoriy ar
filtravimo metody variacija, reikéty parinkti kitas veélinimo reikSmes i§ 7.1 priede pateiktos lentelés,
0 pati modelio logika nesikeisty, todél tikty bet kuris variantas, kuriame veikia antivirusinis ir bent
vienas papildomas filtravimo metodas.

IvykdZius 40min. ir 5 valandy simuliacijas, matematinis laiSky apdorojimo vidurkis yra 3,52
sekundes, tuo tarpu, tokiy duomeny realiame serveryje nebuvo surinkta. Realybéje vélinimas buvo
skaiCiuojamas skirtingoms laisSky dydziy grupéms. Norint gauti atitinkamus modelio sistemos
duomenis palyginimui laiSky dydZio priskyrimo modulio nustatymai buvo pakeisti, kad atitikty
kiekvieng i§ dydziy grupiy ir 40 minu¢iy simuliacija buvo paleista visus penkis kartus. Rezultatai
pateikti 16 lenteléje, o grafiskai atvaizduoti 35 paveiksle.

16 lentelé. Nepageidaujamy laiSky pardorojimo vélinimo validavimo rezultatai

Sistema Vélinimas kai | Vélinimas kai | Vélinimas kai | Vélinimas kai
laiSkas <100 KB laiSkas 100-500 | laiSkas 500 - 1024 | laiSkas > 1024KB
KB KB
Reali sistema, sek. 3,125 5,056 5,102 5,245
Modelis, sek. 3,3 5,058 5,109 5,258
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W Realus serveris

W Modelis

< 100 KB 100-500 KB 500-1024KB > 1024 KB

35 pav. El. laisky apdorojimo vélinimas pagal dydj

4.2.3.5. Imitacinio modelio panaudojimo pavyzdys

Validavimo metu buvo jsitikinta, kad sukurtas imitacinis modelis yra tinkamas
nepageidaujamy elektroniniy laisky filtravimo sistemoms modeliuoti.

Praktiniam modelio iSbandymui buvo sumodeliuota situacija kai filtravimo sistema veikia
87 proc. efektyvumu, t.y. ,,randa‘“ tokig dalj nepageidaujamy laisky jjungus tik DNS ir antivirusinius
filtravimo metodus (Sis nustatymas gali buiti kei¢iamas). LaiSkai | sistema siun¢iami 1 sekundés
intervalu, atsiunciant vis didéjantj laiSky, vienu metu siunciamy j sistemg, Kiekj. Modelis yra
tinkamas ir bet kokiam kitokiam laiSky siuntimo daZniui, pvz.: panaudojus tikimybinj skirstinj
intervalui nustatyti, taciau, supaprastinus, kad buty lengviau suprasti rezultatus, buvo pasirinktas
statinis intervalas ir tiesiSkai didéjantis laiSky skaicius. Tikslas — nustatyti kada pradeda kauptis
aktyvios eilés valiklio eilé ir pradeda augti vélinimas, kaip tai priklauso nuo naudojamy procesoriy
skaiCiaus, kokig operacinés sistemos resursy konfigiiracija yra geriausia nustatytam filtravimo
efektyvumui. Kiekviena simuliacija buvo pagreitinta ir leidziama 1 valanda, 0 grafikuose zemiau, X
aSyje pavaizduotas laiSky kiekis siunciamas kas sekundg, kair¢je y asyje — laiSky kiekis eiléje,
desinéje y aSyje — vidutinis laisko apdorojimo laikas.

BOvnE. b5
S0vnt. Eg
40vnt. 45
aovne. ¥ L * 35
20vnt. s
10vnt. 1s
Ovnt. & < < Os
B 7 8 9 10 11 12 13 14

laizky daznis {laizkai per sekunde)

—#—Eilgs dydis —e—Apdorojimo laikas
36 pav. Modeliuojamas gaunamy laisky daznis, 2 procesoriy sistema
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Laisky kiirimo modulis buvo nustatytas 6 laiSkams per sekunde dazniui ir kiekvienos
simuliacijos metu $i reik§mé didinama kol pastebétas eiléje esanciy laiSky atsiradimas. 36 paveiksle
pavaizduoti 2 procesoriy sistemos simuliacijos rezultatai. I$ grafiko matyti, kad 2 procesoriy sistema,
kurioje veikia antivirusinis ir DNS tipo nepageidaujamy laiSky filtrai, pradeda kaupti eil¢ nuo 12
laisky per sekund¢. Dazniui didé¢jant — atsiranda vélinimas.

16 17 18 19 20 21 22 23
aitky dafnis (laifkai per sekundeg)

Eiles dydis Apdorojimo kikas

37 pav. Modeliuojamas gaunamy laisky daznis, 4 procesoriy sistema

Nustacius 4 procesoriy operacinés sistemos modeliavimo parametrus, paaiskéjo, kad tokios
filtravimo sistemos ,,atsparumas® gaunamy laisky dazniui padidéty beveik 2 kartus ir sistema pradéty
kaupti eil¢ esant 22 laiSky per sekunde priémimui (37 paveikslas). Studentams skirta hemokama
modeliavimo aplinkos ARENA licencija apriboja modelio veikimg iki 150 esybiy, tai reiskia, kad
vienu metu modelyje negali biti apdorojamos ar laukti eil¢je. Sis apribojimas neleidzia simuliuoti
sistemos veikimo kai eiléje yra daug laisky ir kaip tai jtakoty vélinimg, taciau galima numatyti, kad
vélinimas augty eksponentiskai.

38 paveiksle pateikiami simuliacijos su 8 procesoriy laisky priémimo ir filtravimo sistema
rezultatai. Remiantis naujai pasitlyto modelio simuliacijos duomenimis, galima daryti i§vadg, kad 4
procesoriy sistema yra geriausia antivirusinio ir DNS tipo filtravimo sistema, galinti atpazinti 87
procentus nepageidaujamy ar zalingo kodo turinius laiSky. 8 procesoriy sistema tik nezymiai
pagreitina apdorojimo laika, o laiSky eilé pradedama kaupti praktiSkai tuo pat metu kaip ir 4
procesoriy sistemoje.

16 17 18 19 20 21 22 23
zizky dainis (laitkai per sekunde)

Eiles dydis Apdorojimao laikas

38 pav. Modeliuojamas gaunamy laisky daznis, 8 procesoriy sistema
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4.2.3.6. Modelio validavimo iSvados

Imitacinio modelio iSvestis — statistiniai duomenys, kurie buvo lyginami su praktiskai
realioje tarnybinéje stotyje surinktais statistiniais duomenimis. Sie palyginimai leidzia daryti i§vadas
ar modelio veikimas yra sé¢kmingas ir ar reikia papildomy modelio, ar jo reikSmingy faktoriy
korekcijy.

Atlikus kompiuterinio imitacinio modelio realizacijos validavima kai modelis nustatytas
veikti imituojant antivirusinj ir DNS tipo filtravimo metodus, buvo nustatyta kad:

1) Atlikus elektroniniy laisky dydziy pasiskirstymo modelyje tyrimus, buvo patobulinta laisky
kiirimo tikimybiy, kuri labai gerai atitinka realioje tarnybinéje stotyje stebétas tendencijas.

2) Aktyvios SMTP cilés valdiklio veikimas buvo patikrintas ir atitinka jam uzduotus
reikalavimus pradéti kaupti eile filtravimo serveryje susikaupus kritiniam uzduotam
apdorojamy laisky kiekiui.

3) Filtravimo metody efektyvumo validavimo metu buvo nustatyta, kad ,,SpamAssassin®
nepageidaujamy laisky aptikimo tikimyb¢ atitinka realios tarnybinés stoties duomenis.
,ClamAV* filtro tikimybés israika buvo patobulinta. Sio filtravimo metodo efektyvumo
rodiklis — atitinka realioje tarnybingje stotyje uzfiksuotos reikSmes.

4) Apdorojimo laikas modelyje i§ esmés atitinka apdorojimo laikg realioje sistemoje.
Paskirs¢ius laikus pagal tikrovéje darytus eksperimentus — kiekvienos laisky dydziy grupés
apdorojimas buvo simuliuojamas ir lyginimas su atitinkamais duomenimis serveryje.

Realizuotas kompiuterinis imitacinis modelis atitinka realioje serveriy sistemoje atlikty
eksperimenty rezultatus ir leidzia imituoti laiSky gavima, apdorojimg, pristatyma j el. pasto dézutes.
Imitacinis modelis leidZia nustatyti skirtingus filtravimo metodus prie skirtingy procesoriy nustatymy
ir atitinkamai susijusiy vélinimo verciy. Sukurtas modelis leidzia priimti sprendimus realios
tarnybinés stoties projektavimui.
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5. ISVADOS

1. Atlikus elektroninio paSto paslaugos pazeidziamumo analiz¢ iSsiaiskinta, kad
elektroninio pasto tarnybinés stotys yra pazeidziamos dé¢l didziulio perduodamo
nepageidaujamy ar zalingu kodu apkrésty laisky kiekio. Nors pasaulinés tendencijos
rodo, kad nepageidaujamy laiSky dalis santykinai mazéja, mobiliyjy jrenginiy
priecinamumas paskatino platesnj paslaugos naudojima, tuo paciu ir perduodamy, bei
apdorojamy duomeny kiekio padidéjimg. Apie 60 proc. perduodamy laisky pasaulyje
yra priskiriami nepageidaujamiems, o Lietuvoje, 2015 metais, net apie 90 proc. [11]
[12]. Atlikti tyrimai rodo, kad nepageidaujamy laisky kiekis 2015 metais buvo 62 proc.

2. I8siaiSkinus elektroninio pasto saugumo ir filtravimo metodus, paaiskéjo, kad bendro,
universalaus ir visoms situacijoms ir organizacijoms tinkamo apsaugos metodo — néra.
Imonés ir organizacijos pritaiko savo sistemas prie toleruotino filtravimo lygio rezimo ir
keicia nustatymus prisitaikydamos prie naujy tendencijy. Analizés metu paaiskéjo, kad
pagrindiniai filtravimo metodai yra: 1) siuntéjo autentiSkumo uztikrinimo politikos,
dazniausiai panaudojant DNS jraSus kaip patikrinimo Saltinj, 2) laiSko teksto, jame
esanc¢iy adresy ar raktazodziy vertinimas, 3) laiSko antrastés metaduomeny analize, 4)
zalingo kodo aptikimo metodai.

3. Atlikus eksperimentinj tyrimg realiose tarnybinése stotyse nustatyta, kad ,,ClamAV*
antivirusinio filtro jtaka operacinés sistemos procesoriams yra labai maza.
»SpamAssassin® nepageidaujamy laisky filtravimo sistemos beveik pilnai apkrauna 2
virtualios operacinés sistemos procesorius, net ir su iSjungtais filtrais, galima manyti,
kad taip jvyksta, dél laisko i§skaidymo dalimis. Si filtravimo sistema taip pat reikalauja
trecdaliu daugiau operatyvinés atminties nei ,,ClamAV*. Rekomenduojama turéti bent
jau 1Gb operatyvinés atminties ir bent 4 procesorius elektroninio pasto filtravimo
sistemos veikimui.

4. Darbo metu atlikti eksperimentiniai tyrimai rodo, kad efektyviausi filtravimo metodai
»SpamAssassin® filtravimo sistemoje yra DNS tipo metodai: a) siuntéjo autentiSkumo
nustatymo politikos SPF ir DKIM, b) DNS protokolu uzklausiamy centriniy juodyjy ir
baltyjy sarasy patikra. Kadangi didelé dalis ( apie 86 proc. ) laisky buvo pazymimi kaip
nepageidaujami po juodyjy sarasy patikros. Galima daryti iSvada, kad dauguma brukalo
Saltiniy atkeliauja 1§ jau Zinomy ir blogg reputacijg turin€iy Saltiniy arba dinaminiy IP
adresy réziy, kurie yra automatiskai jtraukiami j juoduosius sgrasus.

5. Eksperimenty metu surinkty statistiniy duomeny pagrindu buvo sukurtas kompiuterinis
imitacinis modelis ARENA aplinkoje. Modelis leidzia imituoti laisky gavimo ir
filtravimo sistemas, naudojami tikimybés paskirstymo funkcijos laiSky generavimui,
laiSky dydziy priskyrimui, filtravimo veélinimui ir filtravimo metody koeficientui
nustatyti.

6. Atliktas kompiuterinio imitacinio modelio validavimas — patikrinimas su realios
tarnybinés stoties duomenimis. Validavimo metu nustatyta, kad modelis 1§ esmés
atkartoja: a) elektroniniy laisky dydziy pasiskirstymg realybéje, b) ,,postfix* aktyvios
(angl. active queue) aktyvios eilés valdiklio veikima, c) filtravimo metody efektyvuma,
d) apdorojimo laika realioje sistemoje.

7. Sukurtas imitacinis kompiuterinis modelis leidZia eksperimentuoti su elektroninio pasto
gavimo ir filtravimo sistemomis. Eksperimentai realioje sistemoje buvo vykdyti ir
duomenys renkami nuosekliai nustatant 2, 4 ir 8 procesorius. Sie procesoriy nustatymai
yra ir imitacinio modelio ribos, norint atlikti sistemos modeliavimg su kitokiomis
operaciniy sistemy variacijomis — reikia atlikti papildomus eksperimentinius tyrimus.

8. Tesiant pradétus tyrimus reikéty istirti naudojamo procesoriaus branduolio ir atitinkamu
filtravimo metodu apdorojamo laiSko proceso trukme ir iSsiaiSkinti trukmés
priklausomybg¢ nuo laisko dydziy. Tokiu atveju biity galima patobulinti modelj ir
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naudoti procesoriy branduolius kaip modelio isteklius, tokiu biidu modelio veikimas
detaliau atkartoty operacinéje sistemoje vykstancius procesus ir nebuty priklausomas
nuo tyrimo metu naudoty procesoriy skai¢iaus. Tolimesni darbai, iSple¢iant modelio
universaluma, galéty apimti ir detalesnius filtry grupiy tyrimus, nustatant Kkuris
algoritmas 1§ grupés yra efektyviausias resursy naudojimo ir laiSky aptikimo aspektais.
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7. PRIEDAI

7.1. Priedas. Apdorojimo laiko duomeny lentelé

Eksperimento Nr.

Dydis < 100KB

Dydis 100-500KB

Dydis 500-1024KB

Dydis > 1024KB

1 53 72 101 153

2 53 66 92 135

3 53 65 91 135

4 137 390 904 1788
5 122 343 788 1537
6 109 302 671 1283
7 3125 5056 5102 5245
8 1906 2669 2949 3381
9 1899 2481 2377 3069
10 4205 6142 6234 6353
11 3171 3879 4011 4196
12 3110 3815 4010 4179
13 7389 8002 8583 9984
14 4031 6163 4524 5343
15 3376 5035 3877 4500
16 8763 14852 9909 11483
17 4324 6596 4839 6280
18 3756 5296 4145 4926
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7.2. Priedas. Elektroninio pasto priémimo ir filtravimo sistemos modelis ARENA aplinkoje
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7.3. Priedas. Elektroninio pasto priémimo ir filtravimo sistemos modelis ARENA aplinkoje validavimo metu
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