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SANTRAUKA

Siame darbe yra apzvelgiami paZzeidimy tipai kurie daZnai palieka spragas jsilauzimams bei
metodai, kuriais yra jsilauziama j programine jrangg ir kokia Zala padaroma jsilauzus. Darbe taip pat
apzvelgiami ir palyginami apsaugos metodai ir paaiSkinama nuo kokiy ataky apsisaugoti jie skirti bei
kokius privalumus ir triikumus jie turi.

Darbe giliau isanalizuotas buvo maskavimo metodas ir jam skirti jrankiai. Vienas i$ atvirojo
kodo jrankiy patobulintas taip, kad turéty keliy maskavimo jrankiy funkcionalumg vienoje vietoje.
Irankis gali supainioti koda taip, kad jsilauzéliui ir statinés analizés jrankiams jj analizuoti tapty
sunku. Tokiu buidu sustiprinamas programinés jrangos saugumas. Programiné jranga naudoja §io
darbo metu sukurtus algoritmus valdymo struktiiry painiojimui bei pradinius atvirojo kodo
programinés jrangos metodus kurie pakei¢ia kintamyjy vardus, sukurtus jrankio kiiréjo.

Darbe atlikti testai parodo kompleksinio kodo greitaveikos skirtumus tarp originalaus ir
sumaisyto kody. Testy metu taip pat patikrintas ir kodo veikimas — ar kodas veikia taip pat kaip pries

Ji sumaiSant.



Puskorius, Eimantas. Software Source Code Protection in Obfuscation Method : Master s
thesis in Informatics / supervisor assoc. prof. Jonas Ceponis. The Faculty of Informatics , Kaunas

University of Technology.
Research area and field: information technology security.
Key words: source code, obfuscation, software security.

Kaunas, 2016. 56p.

SUMMARY

This paper discusses main types of breaches which create backdoors for hacking also,
methods which is being used to hack software, and damage that can be done after software gets
hacked. Paper also, discusses security methods and explains what kind of attacks they can help to
prevent, and what pros and cons they have.

In this thesis obfuscation method and software for this method were analyzed more deeply.
One of open source software was improved in such way that it is able to do few tools functionality in
one tool. Software can obfuscate code in more advanced way, so code is much harder to analyze for
a hacker and static analysis tools. This software uses flow structures obfuscation algorithms, that
were created by doing this thesis and original algorithms that were created by Maurice Fonk — this
tool creator.

Tests that were done for this tool compares original and obfuscated code throughput and

functionality — does code do the same functionality without errors after obfuscation.
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TERMINU IR SANTRUMPU ZODYNAS

P] — programiné jranga

http — uzklausimo — atsakymo protokolas

Maskavimas, mai§ymas (ang. Obfuscation) — originalaus kodo slépimas, supainiojimas.

v.i.labs — platforma kurios pagalba programinés jrangos kiiréjai gali sekti kaip naudojama jy
programiné jranga, kada nelegaliai, kada legaliai ir t.t.

Kanarélés reikSmé (angl. Canary value) — reikSmé kuri sunaikinama kai jvyksta buferio
perpildymas ir tuomet nutraukiamas procesas.

Rummage — perkratymo algoritmas naudojamas maskavime kai klasiy ir funkcijy vardai
pakeiciami j logiskus, bet sunkiai suprantamus.

Ant task (liet. Skurzdélés uzduotis) — http serverio procesas kurio metu galima nustatyti
vykdymui jvairias uzduotis, nuo paprasto archyvavimo iki sudétingy testavimo uzduociy.

Vidinis serveris (angl. backend server) — serveris kuriame apdorojami serverio pusés
veiksmai ir grazinami ] iSorinj serverj.

[Sorinis serveris (angl. Frontend server) — serveris kuriame apdorojamos vartotojo uzklausos
ir siun¢iami duomenys j vidinj server;j.

Uzpakalinés durys (angl. Backdoor) — palikta spraga programinéje jrangoje.

Juodosios dézés principas (angl. Black box) — veikimo principas kai klientas nieko nezino
apie paslaugos teikéjo vykdomus algoritmus ir neturi galimybés prieiti prie kodo.

PHP, Java, C++, C# — serverio pusés programavimo kalbos.

JavaScript — kliento pusés kodavimo kalba



IVADAS

Atlickamas darbas priklauso informacijos ir informaciniy technologijy saugos
specializacijai.

Darbo problematika ir aktualumas

Siuo laikotarpiu vyrauja daznas P] piratavimas, dél kurio kiiréjai praranda didelius pinigus,
vartotojy kompiuteriai yra uzkre¢iami ir suzinomos P] kodo paslaptys. Nuo skirtingy jsilauzimo
budy naudojami skirtingi apsaugos budai: kuo jie kompleksiSkesni, tuo sunkiau prieinamas P] kodas.

Darbo tikslas ir uzdaviniai

D¢l minétos problemos yra didelis poreikis apsaugoti programing jrangg ir jos koda nuo
jsilauzimy. Prie$ naudojant/kuriant apsaugas reikia biti gerai iSanalizavus grésmes ir biitent kokiais
metodais nuo jy saugotis. Darbo tikslas yra iSanalizuoti grésmes ir apsaugos metodus, bei praktiSkai
patobulinti vieng 18 jy. Kadangi vienas i§ placiausiai naudojamy ir atviras interpretacijoms yra kodo

maskavimo metodas, nuspresta pasirinkti biitent jj.

Uzdaviniai:
1. Susipazinti su pagrindiniais apsaugos nuo atvirkstinés inzinerijos metodais;
2. Remiantis analizés etapo rezultatais pasitlyti apsaugos nuo atvirkstinés

inzinerijos patobulinimus;

3. Numatyti priemones ir algoritmus, reikalingus geresniam apsaugos metodui;
4. Realizuoti pasiiilytus patobulinimus pasirinktoje aplinkoje;
5. Ivertinti gautus rezultatus.

Darbo rezultatai ir jy svarba

Darbo rezultatai bus iSanalizuotos grésmés bei apsaugos nuo jy ir praktiskai tobulinamas
vienas i§ maskavimo metody. Jei algoritmo tobulinimas pavyks bus gautas unikalus maskavimo
algoritmas. Unikal@is maskavimo algoritmai naudojami kur kas saugesniam maskavimui, nes paslépta
koda jsilauzéliams su Zinomais jrankiais nesunku sugrazinti j originaly pavidalg ir perskaityti.

Darbo struktiira

Dokumenta sudaro jvadas, analizé, apraSyti jrankiui siilomi pakeitimai, aprasyti jrankiui
atlikti pakeitimai, tyrimas, iSvados ir literatira. Jvade supazindinama su problema, tikslais,
uzdaviniais bei blisimais rezultatais. Analizés skyriuje analizuojamos ataky prie§ P] rasys, galima
zala bei apsaugos priemonés, maskavimo metodai. Analizés skyriuje taip pat pateikiami su Sia
problema susije kity autoriy atlikty tyrimy duomenys. Sekanciuose 2 skyriuose pateikiami sitilomi ir

atlikti jrankio pakeitimai. Dokumento gale pateikiamos viso darbo i§vados ir literatiira.
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1. PROGRAMINES JRANGOS PAZEIDZIAMUMAI IR APSAUGOS

Sios analizés tikslas yra:
e Apzvelgti ataky prie$ P] tipus ir padaroma zala;
e [Sanalizuoti apsaugos metodus nuo ataky pries PJ;
e Pateikti kity autoriy turimus duomenis apie P] atakas ir apsaugos metodus beli

statistikas.

1.1. Pazeidimy prieZastys

Dazniausios priezastys, kodél palickamos spragos programingje jrangoje ja kuriant, yra [1]:

Kenkeéjiski kuréjai ir testuotojai

Kurimo arba testavimo metu gali buti specialiai palickamos spragos produkte. Véliau
informacija apie spragas perduodama jsilauzéliams, kurie nesunkiai prieina prie programinés jrangos
kodo arba iSnaudoja spragas. Deja, Sios priezasties iSvengti sunku, programuotojai ir testuotojai turi
biti labai kontroliuojami arba kitaip skatinami saugoti kuriamg produkta, bei neatskleisti jo silpnyjy
viety.

Programinés jrangos kiiréjy ar testuotoju atlaidumas arba nemoksiskumas

Jei kuiréjy ar testuotojy zinios neatitinka produktui kurti ar testuoti reikalingy ziniy lygio,
atsiranda didelé tikimybé, kad bus palikta spraga kurios jie nepastebés, taciau ja pastebés jsilauzéliai.
Kuriant sudétingus produktus, palaipsniui turéty bati keliama ir darbuotojy kvalifikacija ir
investuojama j darbuotojus. Po truputj §i tendencija visur jsivyrauja ir didesnés jmonés ,,uzsiaugina“
sau darbuotojus, kurie véliau atitinka jy keliamus reikalavimus. Tai padeda Siek tiek iSvengti ir
kenk¢jisky kiiréjy bei testuotojy.

Per mazZas démesys saugumui ir(arba) reikalavimy neapibréZimas

Jei | sauguma atsizvelgiama tik atmestinai, tikimasi, kad | programin¢ jranga nebus
lauziamasi arba tiesiog net negalvojama apie sauguma, tokiu atveju, jei programiné jranga sudomins
jsilauzélius jie nesunkiai j jg jsilau$ ir imtis saugumo priemoniy po eksploatavimo bus kur kas
brangiau arba nebejmanoma jei produkto vardas visiSkai sugadintas. Lygiai tokia pati grésmé islieka,
jei neapibréziami tikslas saugumo reikalavimai.

Netinkami jrankiai

Jei programinei jrangai kurti naudojami netinkami jrankiai, pavyzdziui, ten, kur reikia
auksto saugumo, kodas rasomas jo nesilaikant arba naudojama netinkama programavimo kalba. Taip
pat gali buiti ir naudojami netinkami testavimo jrankiai, tokiu atveju bus paliekama spraga, kuria kas
nors butinai pasinaudos. Todél visada butina pasirinkti tinkamus jrankius, iSmokti juos valdyti ir

sekti jy atnaujinimus.
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Architekturos ir projektavimo problemos

Spragos programinéje jrangoje gali atsirasti pasirinkus netinkamus sprendimus saugumui
uztikrinti ar nesilaikant saugumo reikalavimy projektuojant. Yra tam tikri bendri saugumo
reikalavimai kuriy butina visur laikytis, taip pat reikia atsizvelgti | projekto sudétingumag ir jei
reikalinga naudoti papildomus saugumo sprendimus. Dazna problema jog kuriant modulj be
apsaugy, kuris planuojamas naudoti tik vidiniame tinkle, véliau jis panaudojamas iSoréje be apsaugy.

ISdéstymo problemos

Jei po testavimo yra nepaSalinamos uZpakalinés durys (angl. Backdoor), neapibrézta
teisingai naudojimo dokumentacija apie konfigiiracijas ar duodami kodo pavyzdziai kurie yra su
saugumo spragomis, tada taip pat iskyla grésmé saugumui. Taip pat svarbu paraginti vartotojus
pereiti prie naujesniy versijy, jei tokios yra iSleidziamos nes saugumo sprendimai keiciasi gan greitai
stengdamiesi pavyti jsilauzimo grésmes. Vartotojui neatsinaujinus programinés jrangos, jo programa
tampa lengvas taikinys jsilauzéliams.

Gyvavimo problemos

NeisleidZziami naujinimai radus spragas, neatlickamos saugumo analizés darant atnaujinima
bei neatlieckamos esamo | rinkg isleisto produkto saugumo analizés — visa tai gali buti spragos,
atveriancios jsilauzéliams duris. Jei sistema ilga laikg nebeatnaujinama yra beveik garantuota grésmé

jog 1ji gali isilauzti. Technologijos keiciasi greitai, spragos randamos daznai ir jas reikia taisyti.

1.2. DazZniausi ataky tipai
Buferio perpildymas
Buferio perpildymas arba duomeny perpildymo klaida, kai buferis uzpildytas duomenimis
tiek, kad nebéra vietos ] j] siun¢iamiems naujiems duomenims jraSyti. Dazniausiai tai jvyksta, kai
Jtaisas nesusp¢ja apdoroti | jo buferj tieckiamy duomeny ir negali sustabdyti jy tiekimo. Buferio
perpildyma galima iSnaudoti norint paleisti kenké¢jiska programag vartotojo kompiuteryje arba pakeisti

programos, kurioje buferis perpildytas, veikima. Buferio perpildymo pavyzdys Java kalboje:

int[] buffer = new int[10];
for (int 1 =0; 1 < 15; i++)
buffer[i] = 7;

Buferio dydis yra 10, bet bandoma jrasyti 15 elementy. Tokiu atveju buferis persipildys ir
atsiras spraga jsilauzéliams.

Duomeny arba kodo iSgavimas

Programinés jrangos kode gali biiti jautrios informacijos kurios neturi pamatyti vartotojai, o
juo labiau jsilauzéliai. ISgavus programinés jrangos iSeities koda ir gavus prieigg prie jautrios
informacijos galima suZinoti jmonei jautrig informacijg arba tiesiog programos veikimo bei apsaugy

principa. PavyzdZiui, konfigiiracinis failas su prisijungimo prie duomeny bazés duomenimis, kuriuos
12




suzinojus jsilauzelis gali pasiekti jautrius duomenis jei néra apribojimy pagal IP adresus kurie gali
prisijungti pric duomeny bazés arba tiesiog sudétingas unikalus algoritmas skirtas spresti tam tikrai

verslo problemai kurj jsilauzélis nemokamai pasisavina.

Kodas isgavimas naudojant derintuves ir dekompiliatorius. Derintuvés padeda suprasti, kaip
veikia P] apsaugos, o naudojant dekompiliatoriy i§ masSininio kodo gaunamas jsilauzéliui
perskaitomas kodas.

Vientisumo pazeidimas ir sabotazas

Programinés jrangos natiralaus veikimo trikdymas ir keitimas padaro sistemg neprieinamg
ar privercia veikti ne taip, kaip turéty. Pavyzdziui, turime naujieny programa, kuri i§ serverio kas 10
min paima didelj kiekj duomeny, patikrina su rodomais vartotojui programoje ir jei yra naujy
naujieny jos pridedamos prie rodomy vartotojui. Atradus spraga programa verciama j serverj kreiptis
kas 0,1 s, taip sudarydama serveriui didziulg apkrova ir sutrikdydama jo, aptarnaujancio visas
programas, veikimg.

Virusy platinimas

Isilauzéliams iS§gavus mokamos programos iSeities kodg jie i ji iterpia virusg ir paleidzia
programg | interneta kaip ,nulauzta, nemokamg. Vartotojai, pasitikintys gamintojo vardu,
parsisiunéia programg ir taip uzkre¢ia savo kompiuterj. Zinoma tam tikros antivirusinés programos
aptinka zalingg koda, taciau jei virusas naujas, jos bejégés, nes dauguma jy dirba tikrindamos ar néra
zalingo kodo, kuris anks¢iau buvo uzfiksuotas ir jraSytas j antivirusiniy programy kiiréjy duomeny
bazes.

IsilauZimo tipy yra ir daugiau, jie priklauso nuo jsilauzélio tiksly, kurie dazniausiai yra:

e gauti informacija;
e kontroliuoti programing jranga ar sistema,
e uZzkrésti programing jrangg ar sistema;

e sutrikdyti programinés jrangos ar sistemos veikla.

Uz visy $iy tiksly dazniausiai yra finansiné nauda. Gavus tam tikrg informacija — ja galima
parduoti. Kontroliuojant programing jrangg ar sistemg — galima pridaryti Zalos konkurentui. Uzkrétus
PJ arba sistemg — galima gauti prieiga prie vartotojy kompiuteriy i§ kuriy véliau rengiamos atakos,
surengus atakg ir sutrikdZius PJ arba sistemos veikla — galima padaryti. Zalos konkurentams arba

uzdirbti pinigy i$ ty kurie jos nori padaryti.

1.3.  Esami kodo apsaugos metodai

Kodo maskavimas (angl. Code obfuscation)
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Kodo maskavimas yra platus terminas, jis apima jvairius maskavimo metodus ir lygmenis.
Sio proceso metu gali biiti maskuojamos duomeny struktiiros ir valdymo struktiiros.

Gali bati maskuojami tik kintamieji (duomeny struktiiros maskavimas) ir automatiskai
nuimami komentarai (dauguma maskavimo programy turi §ig funkcija). Jei norima neapkrauti

programos ir didelis saugumas néra prioritetas $is metodas puikiai tiks. Pavyzdys - ,,Java‘“ kalba:

Originalus kodas Uzmaskuotas kodas
String first,second; String 110,011;
double choice; double 1100;

Galima maskuoti ir visa kodg kei¢iant valdymo strukttras. Pavyzdys:

Originalus kodas Uzmaskuotas kodas

function original () function obfuscated()
{ {
if ($a == 5) { switch ($a) {
echo “weikia”; case 1:
} echo
} break;
case 3:
break;
case 5:
echo “wvweikia”;
case (‘atsitiktinis?'):
echo “atsitiktinis”;
break;

W ”

ne’”;

Pavyzdyje buvo pakeista valdymo struktira. Kodas $iuo atveju dar yra suprantamas, bet tai
tik labai elementarus pavyzdys, praktikoje naudojami kur kas sudétingesni struktiiry pakeitimai.
Kodas taip pat atrodo daug sudétingiau kai jo originali struktiira yra didelé ir sudétinga.

Maskuoti galima net ir klasiy bei faily pavadinimus, kad biity sunkiau atsekti kas su kuo
susije. Maskuojant klasiy ar funkcijy pavadinimus reikia jdéti ] programa papildomus parametrus
konfigliruojant maskavimg. Parametruose turi biiti pasirinkimas, kokiy klasiy ar funkcijy nemaskuoti
nes pavyzdziui uZmaskavus konstruktoriy programa nebeveiks.

Nepatartina naudoti visiems Zinomy maskavimo jrankiy. Tokiy jrankiy algoritmai daugiau
ar maziau zinomi ir jsilauzéliams, todél unikalis maskavimo algoritmai visada duoda daugiausiai
naudos.

Maskuojant kai kuriy klasiy ar metody pervadinti yra nejmanoma, tad geriausia naudoti
maskavimo algoritmg kuris pavadinimus pakei¢ia j realius (Rummage algoritmas), bet sunkiai

suprantamus negu, kad j visiskai nelogiskus (standartinis algoritmas), pavyzdys [6]:
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Prie§ maskavimag

Po standartinio algoritmo

Po “Rummage” algoritmo

class Program
class Settings

class Reflected
field Count
method Update

class LicenseChecker
field LicenseData
method get UserName
method
IsLicenseValid
method ReadLicense

class a
class b

class Reflected
field Count
method Update

class c
field a
method b
method c
method d

Class BrowseEntry
Class Fixed

Class Reflected
field Count
method Update

Class InfoState
field Binder
method SetChanged
method Remove
method Service

Kaip matome po standartinio algoritmo yra aisku, kurios klasés nepavyko pervadinti, o po

,2Rummage* ne. "Rummage* algoritmas pakeicia klasiy pavadinimus j atsitiktinius tac¢iau logiskus ir

suprantamus zodzius, kurie susilieja su neuzmaskuotais pavadinimais.

Stabdos taskai (angl. Breakpoints)

Derintuvés gali pertraukti instrukcijas INT1 ir INT3 x86 sistemose [5].

INT1 — tai vieno zingsnio pertraukimas kai programa derinama po vieng instrukcijg vienu

metu.

INT3 — tai pertraukimai, kurie gali buti sudélioti bet kur programoje ir procesoriui juos

apdorojant, kontrolé perduodama derintuvei.

Norint patikrinti, ar derintuvé nebuvo naudojama, reikia patikrinti, ar vykdant INT1 ir INT3

instrukcijas jos nebuvo pertrauktos. Pavyzdys pateiktas 1.1. paveiksle.

Application Behavior

Non-protected Protected

Spad Hypervisor

Compare PID

h 4

Filter

Compare BS Bit

[

|
Anti-debugging

Pass Pass

Protect Module

b

1.1. pav. Derinimo aptikimas pertraukiant INT1 ir INT3 instrukcijas [7]
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»opad‘ prizitryklé (angl. Hypervizor) patikrina, kada DR6 registro BS bitas yra pertrauktas.
Jeigu BS bitas i$jungtas, tada programa pereina j apsaugos rezima.

Apsauga nuo derintuviy (angl. Anti-debugging)

Vienas i§ paprasCiausiy biidy apsisaugoti nuo derintuviy yra jdiegti ] programing jranga
zinomy derintuviy aptikimg. Jei jsilauzélis yra jjunges derinimo procesa, jis yra aptinkamas ir
programiné jranga nepasileidzia.

Skirtingose programavimo kalbose yra specialios funkcijos bei bibliotekos, skirtos aptikti,

jel jjungta programa yra derinama. Pavyzdys C++ kalboje [4]:

BOOL WINAPI CheckRemoteDebuggerPresent (
In HANDLE hProcess,
_Inout  PBOOL pbDebuggerPresent

) ;

Kitas apsaugos metodas nuo derinimo yra laiko tarp instrukcijy vykdymo tikrinimas (angl.
Runtime verification). Derinant programing jrangg vientisumo kontrolé patikrina jai zinomus laikus
tarp instrukcijy vykdymo ir jei jie skiriasi, tokiu atveju programinés jrangos kiiréjas turi nuspresti, kg
daryti, suprogramuodamas i§imtis tokiems variantams [3]. Derinimo aptikimas turi bati jvykdytas iki
testavimo fazés kaip pavaizduota 1.2 paveiksle ir tuomet testavimas nutraukiamas, kad jsilauzélis

negaléty perprasti P] veikimo.

K’/ N \\\ /-
/ .-"/. Patch ™ /
I 1
{ \ Deploy : f—* Modify
\ . Start _,z"l / k
A iy
N
—
T — s
// J— \\ /,—"" "‘“x\\ - H\‘\‘
{ /patch™ '\ / \ / \
[ Deplo I [ Upload | Repackage I|
L P I"'r),.' | \ & Distribute | | P g /
I'"-. "k\\ End A ;"l \‘-\ /" l."‘x /‘r
NS S~ S~

1.2. pav. Derinimo aptikimas laiko tikrinimo tarp instrukcijuy metodu. [8]

Idealios derintuvés, kuriy aptikti biity beveik nejmanoma - ,tyliosios derintuvés® (angl.
Stealth debuggers), Siuo metu yra kuriamos, deja, nesékmingai. Programinés jrangos kiiréjy laimel
jos néra pilnai iSvystytos ir jas vis dar galima aptikti, taiau daug sunkiau.

Programinés jrangos Zenklinimas ir parasai
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Kaip papildomos apsaugos priemonés yra naudojami programinés jrangos zenklinimai ir
(arba) parasai. Sis apsaugos metodas daZniausiai naudojamas programinéje jrangoje, kuri naudojama
vartotojy kompiuteriuose ir gali veikti be interneto.

Vandens zenklai nepadeda nuo jsilauzimy j programing jranga, taiau jie padeda aptikti
tikrgjj programinés jrangos savininkg [11]. Jie paslepiami programinés jrangos kode, dazniausiai
keliose vietose. Jei jsilauzélis panaudos savo programinéje jrangoje koda, kurj jis gavo neteisétai,
véliau vandens zenklas gali biti “iStraukiamas” i§ programinés jrangos kodo specialiais algoritmais,
kurie parodys, kad kodas ar jo dalys jsilauzéliui nepriklauso ir tuomet bus nesunku jrodyti, kad kodas
buvo pavogtas ir panaudotas be leidimo. Norint, kad vandens Zenkla buty sunku aptikti, ji reikia

jterpti asemblerio lygmenyje pavyzdziui:

movl $44, %Seax

Vandens Zenklo reikSme yra 4436.

Be abejo, vandens Zenklg galima panaudoti ir aukstesniame lygmenyje: Java, C++ ar PHP
programavimo kalby kode, taciau jj bus lengviau aptikti ir pasalinti.

Parasai yra skirti aptikti, ar nupirkta programiné jranga naudojama viename kompiuteryje,
ar buvo paplatinta ir naudojama ne pagal licencijg. Paleidus programing jranga patikrinama, ar jos
procesas veikia tame paCiame kompiuteryje, kuriame ji buvo pirmag karta jdiegta. Pirmag kartg
diegiant programing jranga, analizuojamas kompiuteris, jo parametrai ir jvairtis unikalis numeriai.
Kiekvieng kartg paleidus programing jrangg, turimi duomenys patikrinami. D¢l §ios priezasties,
jrasant “nulauzta” programing jranga, vartotojo giduose praSoma iSjungti interneta ir nedaryti jokiy
atnaujinimy, nes diegimo metu gauti parametrai saugomi ne tik lokaliai, bet ir gamintojo duomeny
bazése.

Kodo iSskaidymas

Kodo isskaidymas skirstomas j linijinj nuskaitymg (angl. Liner-Scaning) ir rekursinj
zingsniavimg (angl. Recursion-marching) [12].

Linijinio nuskaitymo metu algoritmai tiesiog pereina per masininj kodg ir visg jj i§vercia j
asemblerio instrukcijas. Pagrindinis jo trilkumas - nemokéjimas atskirti duomeny nuo kodo.

Rekursino zingsniavimo algoritmai skenuoja visus jmanomus vykdymo kelius ir iSardo
vykdymo instrukcijas kiekvienoje at3akoje, kai aptinka perdavimo instrukcija. Siuo metodu galima
prieiti prie statiniy duomeny kode, tac¢iau negalima prieiti prie dinaminés informacijos.

¢ Linijinio nuskaitymo algoritmams apsauga yra niekinis kodas (angl. Junk code).
Niekinis kodas yra skaidomas j duomenis ir perdétas niekines instrukcijas. Jis ne tik,
kad pakenks i$rinkéjui (angl. Disassembler), bet ir padarys kodg sunkiai skaitomu. Taciau §i

apsauga yra niekiné rekursinio Zingsniavimo algoritmo metu.
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e Rekursinio Zingsniavimo algoritmui apsauga yra kodo $ifravimas (angl. Code encryption).
Pagrindinis metodas yra besikei¢iantis kodas (angl. Self modifying code). Jis keicia
niekines instrukcijas originaliu kodu, kurj norime apsaugoti, o originaly kodg nickinémis
instrukcijomis ir tai daro kas tam tikrg laiko intervalg. Kadangi kodas gaunasi dinaminis,
rekursinio Zingsniavimo statiniams algoritmams jis tampa nejveikiamas.
Dazniausiai $is metodas naudojamas Zemo lygmens programavimo kalbose, tokiose
kaip asemblerio kalba, ta¢iau yra pavyzdziy, kur naudojamas ir auk$to lygmens kodavimo

kalbose, tokiose kaip JavaScript:

var a = function (x) {return x + 1};
// Priskiriama nauja a reik3me
a = new Function('x', 'return x + 2'");

Esamas kodas $iuo atveju nekei¢iamas, taciau keitimo iliuzija gali biiti sukuriama keiciant funkcijos
rodykles. Tokioje kalboje kaip JavaScript kodo i$skaidymas néra labai naudingas, nes jvairiy jrankiy
pagalba galima nesunkiai iSgauti vykdoma koda, o ne i$skaidyta.

Fizinés jrangos apsauga

Programing jrangg galima apsaugoti ir naudojant fizing¢ jrangg. Tam naudojami jvairQs
sauglis procesoriai, lustinés kortelés bei raktai. Dazniausiai uz$ifruojant jrenginj yra apsisaugoma
nuo jsilauzéliy, kurie neturi tinkamos jrangos isilauzimui, taciau prie§ pasiruosusius jsilauzélius to ne
visada pakanka - reikalinga ir programiné apsauga. Fizinés jrangos apsaugos metodai placiau Siame

darbe neanalizuojami, nes Siame darbe telkiamasi j apsaugos metodus programiniame lygmenyje.

14. Kodo maskavimas ir jrankiai

Kodo maskavimas yra efektyviausias, kai maskuojamas kodas yra paraSytas su zemo
lygmens programavimo kalbomis [20]. Zemo lygmens programavimo kalbose galima keisti koda
vykdymo metu, kodas ir duomenys gali bati maiSomi, bei valdymo struktiiros gali buti nesunkiai
keiCiamos bet kokia tvarka. Dél §iy savybiy kodo maskavimas tampa daug paprastesnis maskavimo
metu ir daug sudétingesnis bandant iSgauti originaly kodg 1§ uzmaskuoto.

Maskavimo risys

Maskavimo metody yra sukurta labai daug, vieni jy efektyviis prie§ vieno tipo atakas, kiti
pries kito tipo. Pagrindiniai maskavimo metodai yra:

e Kklasiy, metody ir kintamyjy maskavimas;
e Mmasyvy maskavimas;

¢ valdymo struktiiry maskavimas;

e kriptografinis maskavimas;

¢ iniciatyvus (angl. Proactive) maskavimas.
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Galima rasti ir kitokiy maskavimo metody, kurie néra tokie populiarGs. Maskavimo
apsaugos biidas yra labai platus ir atviras galimybéms.

Maskuojant klasiy, metody ir kintamyjy pavadinimus, siekiama apsunkinti jsilauzimag
programuotojui, kuris pats, be jrankiy analizuoja koda. Sis metodas efektyvus, kai jsilauzéliui
reikalingas P] kodas, siekiant jj panaudoti kur nors kitur. Tai yra baziné apsauga nuo kodo vagysteés.

Masyvy maskavimas dazniausiai naudojamas su Statiniais masyvais, kur duomenys
nesikeicia [17]. Naudojant §] metoda su dinaminiais masyvais, galima pakenkti greitaveikai, nes
nezinant masyvo struktiiros, elementy kiekio ar gylio, néra galimybés tinkamai optimizuoti
maskuojama koda. Maskuojant masyvus galima keisti jy rodykles arba struktiirg. Maskavimas
keiciant masyvo struktiirg yra gan paprastas: vienos dimensijos masyvg [m x n] galima pakeisti |
keliy dimensijy masyva [m, n]. Masyvai taip pat maskuojami juos iSskaidant. Vieng masyva galima
iSskaidyti j kelis vienodo dydzio masyvus, taciau tam reikia sugeneruoti funkcijg, kuri véliau apdoros
duomeny paémimag i§ atskiry masyvy.

Prie§ maskuojant masyva, labai svarbu patikrinti ar jis yra tinkamas maskavimui. Jei
algoritmas paraSytas maskavimui vienos dimensijos masyvui, o bus paduodamas dviejy ar daugiau
dimensijy masyvui, tuomet masyvas gali buti netinkamai uzmaskuotas ir dél to maskuojamos
programos logika veiks ne taip, kaip turéty.

Valdymo struktiiry maskavimas daromas kei¢iant valdymo struktiry tipus, gylius bei
pozicijas. Placiau apie valdymo struktiiry maskavimg aprasyta 2.4 skyriuje.

Kriptografinis maskavimas yra viena i§ dar tiriamy sriciy. lki dabar néra nei vieno
komercinio maskavimo jrankio naudojancio $ig technologijg [18]. Pilnai iStobulinus §j maskavimo
metoda, teoriSkai programa tapty nejveikiama. Tikslus veikimo principas Siam metodui néra dar
surastas. Sis maskavimas paremtas juodosios dézés (angl. Black box) principu, kai i§ uzmaskuotos
vartotojo programos gaunama jvestis, ji uzSifruojama, ir serveryje esanti juodosios dézés programa
sugeneruoja i$vestj nieko nezinodama apie duomenis, kuriuos ji gavo.

Iniciatyvus maskavimas yra dar ganétinai naujas metodas. Jis buvo sugalvotas 2010 metais
[19]. Sio maskavimo rezultatas yra kodas, esantis serverio puséje, kuris kiekvieno vykdymo metu yra
per nauja uzmaskuojamas. Serveris yra ,,perkraunamas® kiekvieno vykdymo metu, uZmaskuojant
koda kitu algoritmu, naudojant slaptaji rakta, kuris yra serveryje. Sis metodas gali naudoti visus kitus
maskavimo metodus kartu su kriptografiniu sprendimu. Sio maskavimo principas naudoja jau
anksciau sugalvota principa, Kuris teigia: geriau nutraukti programos vykdyma nei atiduoti kontrole
jsilauzéliui. Isilauzéliui pradéjus dekompiliuoti programg, ji tiesiog nutraukiama su klaida. Tad

norint naudoti §] metoda, reikalingas derintuviy ir dekompiliatoriy aptikimas bei kriptografinis
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sprendimas sujungtas su jvairiais maskavimo metodais. Nors metodas ir sugalvotas prie$ keleta mety,
taCiau jrankiy sukurta yra labai mazai, galbut dél sprendimo sudétingumo.

Maskavimo trikumai ir sprendimai

Yra sukurta labai daug jrankiy skirty maskavimui, ir visi jie turi savy privalumy bei
trikumy. Pavieniai maskavimo jrankiai kuriami su tam tikru specifiniu tikslu, o véliau isplite
internete su visais esamais trukumais, kuriais pasinaudoja jsilauzéliai, naudojami apsaugoti P]
iSeities kodui [2]. Dél Sios priezasties yra sunku surasti tinkamg maskavimo jrankj kuris P] koda
pilnai apsaugoty ir nepadaryty zalos P] veikimui ar greitaveikai. D¢l to yra kuriami dideliy
kompanijy komerciniai jrankiai, kurie kainuoja didelius pinigus, taCiau ir jie yra ne visoms
situacijoms tinkami.

Tokios kompanijos kaip ,,Google®, turi savo parasytus maskavimo jrankius, kurie maskuoja
koda pagal jiems tinkamus parametrus ir taisykles. Tai daro ir kitos didziosios jmonés kurios gali
skirti resursy tokio jrankio kiirimui.

Zemiau pateiktoje lenteléje i§vardinta keletas daznai pasitaikan¢iy maskavimo jrankiy

trukumy ir sprendimai trikumams iSspresti.

1.1 lentelé. Maskavimo trikkumai ir sprendimai

Trokumai

Jrankis turintis sprendimag

Déklo pédsako (ang. Stack

trace) zemelapis laikomas

lokaliai ir prieinamas

jsilauzeliams, dél to iSgaunamas

Sprendimai

Déklo pédsako (ang. Stack
trace) zemelap]  laikyti
nutolusiame  serveryje, prie

kurio pri¢jima turi tik P] kiiréjas

ProGuard

originalus, neuzmaskuotas | ar atsakingi asmenys.
kodas.
UZmaskuotas kodas vis dar | Maskuoti koda keliais | Safenet

perskaitomas tiek zmogaus, tiek

automatiniy jrankiy.

sluoksniais (ang. Multi-layer) ir

skirtingais algoritmais.

Dazniausiai PHP
programavimo kalbos
maskavimo  jrankiai tiesiog
uzkoduoja koda su
,base64 encode() ar Kita

panaSia funkcija, kurj veéliau
galima vykdyti su ,eval()“

funkcija, taciau lygiai taip pat

PHP kalbos

koda Kkeisti su nestandartiniais

programavimo

algoritmais,
kodo skaitymg (PHP koda
labai

kurie apsunkinty

paslépti sunku, galima
tiesiog apsunkinti jsilauzéliui

kodo skaityma).

Naneu PHP obfuscator
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lengvai galima jj iSversti |

pradinj koda.

Maskuojant  koda, keiCiant | Jterpti  kodo  optimizavimo, | ProGuard, yGuard, Safenet
valdymo struktiiras, jis stipriai | sutraukimo (ang. Shrinking)

padidéja, dél to nukencia

greitaveika.

funkcijas ; maskavimo jrankj,

kuriy pagalba ten kur jmanoma,

maskuojant kodas biina
sutraukiamas. Taip pat reikia
laitku  nutraukti  pertekliniy
valdymo struktiry veikima, kad
jos nebiity vykdomos tada, kai

nereikia.

Naudojant atspindzio | Jterpti | jrankj papildoma | ProGuard, Safenet, yGuard,

programavimg (ang. Reflection | nustatyma, Kuris leisty detaliai | Naneu PHP obfuscator

programming), klasiy  bei | pasirinkti kuriy kodo viety
naudojamy funkcijy | nemaskuoti.

pavadinimai negali biiti

maskuojami, nes kodas

kei¢iamas programos vykdymo

metu (ang. Runtime).

Maskavimo jrankiy apZvalga
ProGuard:

Tai vienas i§ pazangiausiy atvirojo kodo maskavimo jrankiy skirty Java programavimo
kalbai. Pats jrankis taip pat suprogramuotas Java programavimo kalba. Siame jrankyje gausu
nustatymy, kurie leidZia ne tik jvairiais metodais maskuoti kodg, bet ir jj optimizuoti. Maskuojant
optimizavimas yra ypa¢ svarbus, nes daZniausiai greitaveika nukendia maskavimo metu. Sj jrankj

galima rasti adresu: http://proguard.sourceforge.net/

Zemiau pateiktame paveiksle pavaizduotas ,,ProGuard* maskavimo jrankio grafinis vaizdas,

kuriame matoma daugybé nustatymy. Sie nustatymai i§sprendzia kai kurias problemas minétas 1.1

lenteléje.
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ProGuard Ot
v Obfuscate
it Output [ Print mapping | || Browse..
Shriotiog [] Apply mapping [ 8
Obfuscation [] Obtuscation dictionary [ Browse...
Optimization |__ Class obfuscation dictionary I Browse...
Information [_] Package obfuscation dictionary | | Browse,.
Process L Ovsrtond agurnasively
[ Use class b
flalraca [} Use mixed.case class names
[] Keep package names [ |
|| Flatten package hierarchy [ |
[] Repackage classes [ il
[ Keep attributes hawre.Deprecated.SourceF|Ie.LineNumberTable.Local\rariable'TanleA‘Annotaaon‘.S,nmeﬁcEndosmquemodl
[ Keep parameter names
[_] Rename Sourcefile attribute  [SourceFile |
|_| Adapt class strings ] ]
[ Adaptr e file [~ propemes ]
[] Adaptr ce file « | properies META-INFMANIFEST MF |
Keep names
[v] Native method names  * |
|| .class method 0 |
| -Keep additional class and class b
: Add...
Edit
Remove
Move up
Move down

1.3. pav. ProGuard maskavimo nustatymai

Safenet:

Jrankis yra mokamas ir skirtas Java ir C# programavimo kalby maskavimui. Sis jrankis yra
placiai naudojamas jvairiy garsiy kompanijy, tokiy kaip ,,Siemens, ,,Cannon®, ,,Philips“ ir kt.
Algoritmas suteikia dviejy sluoksniy maskavimo galimybe, kuri Zenkliai apsunkina darbg
jsilauzéliams, norintiems iSgauti i§ PJ] originaly koda. Siame jrankyje taip pat yra reikiami
nustatymai, tokie kaip klasiy ar funkcijy pasirinkimas, kuriy maskuoti nenorime. Kodo sutraukimas
(ang. Shrinking) yra vykdomas automatiskai, ir nustatymo jj i§jungti néra. Grafiné jrankio sgsaja
pavaizduota 1.4 paveiksle. Oficialus tinklalapis: http://wwwz2.safenet-inc.com
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1.4. pav. Safenet maskavimo nustatymai

yGuard:

Sis jrankis yra skirtas su Java programavimo kalba kurtai P], grafinés sasajos jis neturi.
Pagrindinés jrankio uzduotys yra kodo maskavimas ir sutraukimas [15]. Jrankis iSarchyvuojamas ir
ikeliamas prie kity kompiliuojamy faily su konfigtiracijomis ,,XML" tipo faile. Tuomet ,,build.xml*

faile jraSomos papildomos eilutés:

<target name="yguard">
<taskdef name="yguard"
classname="com.yworks.yguard.YGuardTask"
classpath="yguard.jar"/>
<yguard>

<!-- insert your yguard elements here -->

</yguard>

</target>

Kompiliuojant paleidZziamas automatiniy uzduoCiy servisas ,,Ant task [14] su maskavimo
uzduotimi. Sis jrankis taip pat turi visas reikiamas konfigtiracijas.

Produkto oficialus tinklalapis yra: https://www.yworks.com/products/yguard

Naneu PHP Obfuscator:
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Tai vienas i§ geriausiy PHP atvirojo kodo maskavimo jrankiy. Sis jrankis naudoja unikalius
algoritmus maskavimui, prieSingai nei dauguma PHP maskavimo jrankiy, kurie naudoja ,,encode*
funkcijas ir vykdomas kodas tuomet su ,.eval()* funkcija, kas néra saugu ir netenka maskavimo
prasmés. Sis jrankis atitinka dauguma keliamy reikalavimy geriems maskavimo jrankiams. Jis turi:

e Unikaly maskavimo algoritma;

e Konfigiiracijas, kuriy pagalba i$skiriamos klasés ar kintamieji, kuriuos reikia ignoruoti (to
reikia naudojant atspindzio programavima);

e kodo optimizavimo funkcijas.

Jo trikumas yra toks, kad néra funkcijy, kurios maskuoty koda kei¢iant valdymo struktiras,
jame pakeic¢iami tik klasiy, funkcijy ir kintamyjy pavadinimai, taciau struktiira iSlieka, nors ir viskas
sutraukiama, bet skyrus Sick tiek daugiau laiko, net ir sudétingg, maskuotg sistemg su §iuo jrankiu
isilauzeélis gali perprasti ir po truputj iSgauti originaly koda.

Sis jrankis veikia komandinés eilutés pagalba, zemiau pateiktame paveiksle galima matyti

pavyzdj:

php-obfuscator-master] JSbinfobfuscate obfuscate /var/w

to

1.5. pav. Naneu PHP obfuscator komandiné eiluté

Kaip matome pavyzdyje struktiira lieka nepakitusi, dél to koda galime lengvai suprasti.

Originalus kodas: Uzmaskuotas kodas:

for ($i=0; $i<10; Si++){ for (Sspda6bba = 0; S$spdabbba < 10;
echo $i."<br>"; $Sspdaébba++) { echo $spda6bba

} '<br>'; }

1.5.  IsilauZimy ir apsaugy apibendrinimas

Zemiau pateikiama lentelé su pagrindiniais jsilauZimo biidais ir metodais skirtais

apsisaugoti nuo jy.

1.2. lentelé. IsilauZimai ir apsaugos

Isilauzimas/Aps | Kodo Stabdos | Apsauga Programinés | Kodo Kanaréeles
auga maskavi | taSkai nuo jrangos iSskaidymas | reikSmé
mas derintuviy zenklinimas skirta aptikti
ir parasai buferio
perpildymui
Buferio +
perpildymas
Duomeny( + + + +
kodo) iSgavimas
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Vientisumo + + +
pazeidimas  ir
sabotazas

Virusy + + + + +
platinimas

Norint i§vengti buferio perpildymo, reikéty nedaryti klaidy. Taciau klaidos yra daromos, tad
yra sugalvota kanarélés reikSmé, Kkuri yra sunaikinama, jei buferis perpildomas ir tuomet
nutraukiamas procesas.

Saugantis nuo duomeny (kodo) iSgavimo, reikia slépti koda bei saugotis nuo derintuviy ir
dekompiliatoriy, tam naudojamos kompleksinés apsaugos. Tokia pati situacija ir su virusy platinimu,
norint jsilauzéliui jterpti zalingg koda j P], pirma jam reikia iSgauti originaly koda.

Norint apsisaugoti nuo vientisumo pazeidimo ir sabotazo, reikia jsilauzéliui neleisti suzinoti
apie P] apsaugas, todél reikia saugotis derintuviy. Jsilauzéliui suzinojus apie apsaugas ar spragas, Jis

jomis pasinaudos, jvykdys sabotaza ar vientisumo pazeidimg ir sutrikdys sistema.

1.6. Statistika

Socialinio tinklo ,,Facebook® surengto jsilauzéliy konkurso naudojamy kalby statistika

(i8viso dalyvavo 20348 jsilauzéliai).

Facebook Hacker Cup 2013: Programming Languages

W C/C++

HJava
Python

WCE

mPHP
Ruby

W Perl
Pascal'Delphi

W Javascript
Haskell

W crap

W other

1.6. pav. IsilauzZéliy naudojamy kalby statistika [9]

Dazniausiai naudojamos zemesnio lygmens C ir C++ kalbos, su kuriomis galima valdyti
procesus bei atmintj. Be abejo, tai néra visiSkai realaus pasaulio statistika, nes auksto lygio

isilauzéliai naudoja jvairias kalbas raSyti savo jrankiams, Kurias jie renkasi pagal situacija.
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1.7. pav. Ataky paskirstymo statistika [10]

Dazniausiai atakuojami sektoriai yra industrijos ir valdzios institucijy. Taip pat 21.7% ataky

sudaro programinés jrangos jsilauzimai — tai yra dideli skaiciai.

Vi Top 20 Software License Misuse and Piracy Hotspots

Based on Aggregated CodeArmor® Intelligence Data as of October, 2014

1. China
2. Russia
3. United States
4. Ukraine

5. Taiwan

6. Italy

7. France

8. Mexico

9. Germany

10. Turkey

11. Brazil

12. India

13. Hungary

14. Korea

15. Romania

16. Spain b
17. Poland

18. United Kingdom

19. Canada

20. Australia

1.8. pav. Salys Kuriose daugiausiai naudojama nelegali PJ [13]

Kaip matome i$ pateikty ,,v.i.labs“ surinkty duomeny, labiausiai paplitusi nelegali P] yra
Kinijoje, Rusijoje ir JAV. Tai natiralu, nes tai yra didelés valstybés, placiai vystancios kompiuterijos

technologijas. Todél jsilauzéliy jose gyvena taip pat nemazai.
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1.7.  Analizés iSvados

Isilauzimo j P] budy yra daug, taip pat kaip ir apsaugos metody, todél norint efektyviai
apsaugoti PJ, reikia naudoti kompleksinius bei nestandartinius algoritmus (nesinaudoti gerali
zinomais maskavimo jrankiais, generatoriais). Naudojant pavienius apsaugos metodus, galima
apsisaugoti nuo tam tikry jsilauzimo metody, ta¢iau universalios apsaugos, kuri apsaugoty nuo visy
isilauzimo budy, néra, todél reikia analizuoti galimas grésmes ir taikyti kompleksinius apsaugy
metodus.

Placiausiai naudojamos jsilauzéliy programavimo kalbos yra zemo lygmens, su kuriomis
galima valdyti procesus ir atmintj. Dazniausi jsilauzimai vyksta pries valdzios jstaigas ir versla.

Pagrindinés priezastys biina - d¢l pramogos arba siekiant jsilauzti j konkrecia programing jrangg.
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2. SIULOMI ,,NANEU PHP OBFUSCATOR% JRANKIO PAKEITIMAI
(PROJEKTAVIMAS)

Istyrus keleta jrankiy buvo atrastas ,,Naneu PHP obfuscator jrankis, kuris yra vis dar
tobulinamas ir turi unikaly kodo maskavimo algoritma bei atitinka pagrindinius maskavimo jrankiy
reikalavimus. Vienas i$ jo trikumy yra tai, kad jrankis negali maskuoti kodo kei¢iant valdymo
struktiiras, ir uzmaskuotas kodas tampa pazeidziamas d¢l statinés analizés jrankiy. Kodo maskavimas

kei¢iant valdymo struktiiras ir bus kuriamas Siam atvirojo kodo jrankiui.

2.1.  Valdymo struktiira

Maskuojant ,,if valdymo struktiira, ji bus kei¢iama j ,,switch® valdymo struktiirg. Galimas

maskuotos ,,if valdymo struktiiros pavyzdys pries§ ir po pakeisty valdymo struktiiry ir kintamyjy

pavadinimy:
Originalus kodas Uzmaskuotas kodas
if (Sa == $c) | Scbstgdzs = $Sa;
return true; switch (Sa) {
} case 1:
return false;
break;

case “works™:
return false;
break;

case S$Scbstgdzs:
return false;
break;

case S$cbstgdzs:
return true;
break;

default:
return false;

Tai tik paprasta ,,if valdymo struktdra. Jei sujungtume keleta algoritmy valdymo
struktiroms keisti, salyga tapty dar sunkiau skaitoma. Sis jrankis taip pat sutraukia koda, dél to
jsilauzéliui tenka sugaisti dar daugiau laiko, bandant suprasti kodg. Valdymo struktiiry maskavimas
Siame darbe ir bus daromas. Norint pasiekti tikslg, reikia sukurti papildomas funkcijas, kurios
modifikuos i§gauta originaly koda. Kodo i§gavimo iSskaidymo funkcijos jau yra jgyvendintos Siame
jrankyje, tad Sias funkcijas reikés panaudoti, Siek tiek pakeitus jy funkcionaluma ir paraSyti
algoritmus valdymo strukttiry maskavimui.

Auksciau esame pavyzdyje kodas vis dar pazeidZiamas ir gali buti iSanalizuotas su statinés

analizés jrankiais. Valdymo struktiiros yra pakeistos taciau jos iSlieka tame paciame lygmenyje.
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Norint apsisaugoti nuo statinés analizés jrankiy reikéty pakeisti valdymo struktiiry lygmenj [16],

pavyzdziui:

Scbstgdzs = Sa;

while (Scbstgdzs == $a) {
switch ($a) {
case 1:
return false;
break;

case “works™“:
return false;
break;
case $$cbstgdzs:
return false;
break;
case S$cbstgdzs:
return true;
break;
default:
if (1 == 1) {
switch (Scbstgdzs) {
case $cbstgdzs:
return true;
break;
default:
break;
}
return false;
break;

Siame pavyzdyje tikroji valdymo struktiira, kuri grazina ,,true* yra perkelta j kita lygmenj ir
randasi viduje pertekliniy valdymo struktiiry. Statinés analizés jrankis grazinty kitokia kodo struktiira
negu ta kuri yra i$ tikryjy. Vietoje vienos valdymo struktiiros su 1 salyga, uzmaskuotame kode yra 8

salygos su 2 papildomomis valdymo struktiiromis.

2.2.  Valdymo struktiiry aptikimas bei pakeitimas

Viena i§ uzduociy yra aptikti valdymo struktiiras. Jos gali buti aprasytos skirtingai pagal
programuotojo stiliy, kuris programuoja, o pakeitimus reikia padaryti vienodai nepriklausomai nuo
stiliaus ar modeliavimo metody. Sis maskavimo jrankis yra ganétinai didelis, turi jvairiy funkcijy, kai
kurios neveikiancios (jrankis atvirojo kodo ir yra vis tobulinamas), todél, pries kuriant kodo
maskavimg keiciant valdymo struktiiras, teks kruopsciai iSanalizuoti visg jo kodg ir nuspresti kurias
1§ jau esamy sukurty funkcijy galima panaudoti.

Absoliuciai visoms valdymo struktiiroms ir jy atvejams sukurti maskavimo nejmanoma,

vien ,,if" valdymo struktiiroje gali buiti naudojama labai daug skirtingy funkcijy bei salygy. Tai viena
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i§ priezasCiy, dél ko geri maskavimo jrankiai kuriami pagal maskuojama koda, o ne naudojami

universalts, kurie maskuoja viska ir prieinami visiems.

2.3. Kintamyjy ir funkcijy maskavimas

Kintamyjy maskavimo algoritmas jau yra para$ytas ,,Naneu PHP obfuscator* jrankyje. Sio
algoritmo funkcionalumas, kuriame kodas yra iSskaidomas j struktiirizuotag medj ir paver¢iamas i$
struktiirizuoto medzio j koda, Kuris taip pat sutraukiamas, bus panaudotas valdymo struktiiry
maskavimo algoritme.

Irankyje taip pat yra klaidy kurios maskuojant sugadina koda. Tai dar viena i$ priezasciy
pilnai nepasitikéti jau sukurtais jrankiais, o kurti savo pagal poreikius. Jei jrankis atvirojo kodo, kaip
Siuo atveju tokj funkcionalumg galima pakoreguoti, taciau jei jrankis komercinis, apie tokias klaidas
reikéty pranesti kiiréjams, laukti pataisymo ir tikétis, jog daugiau tokiy atvejy nepasitaikys. Kaip

Siame jrankyje kintamyjy maskavimas vyksta pavaizduota Zemiau esancioje veiklos diagramoje.

!

Eiti per visus
pasirinkto aplankalo
maskavimui failus

|

activity Kintamyju maskavimas [ @ Kintamujy maskavimasu

[Kedo igskaidyti nepavyko]

[Kodas sékmingai iSskaidytas] [ Skaidyti faila j \
struktarizuota medj |
| _—
Maskuoti failo Nutraukti maskavimo ‘
kintamuosius pagal ‘ [Failas surastas] ‘ algoritma ir palikti
algoritma J | visg kodg originaly ‘ Algoritmas nutrauktas
lekoti kito failo su
L—:- dar nemaskuotu L—:«(
‘ kodu \
— [Failas nerastas]

Struktarizuota medj i [Operacija nepavyko]
paversti | koda ‘

L

Sutraukti koda 1

) Sugeneruoti
direktorijas ir failus

su uimaskuotu
kodu

Algoritmas sékmingai uZbaigtas

2.1. pav. Kintamyjy maskavimo algoritmo veiklos diagrama
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2.4. Valdymo struktiiry maskavimas

Valdymo struktiry maskavimui, kaip ir kintamyjy maskavimui, pirmiausia iSskaidomas
kodas j struktiirizuota medj. Su struktiirizuotu medziu is eilés atliekamas skirtingy valdymo struktiry
maskavimas. Pakeitus valdymo struktira, visi pakeitimai sudedami j struktiirizuotg medj ir
atlieckamas kitos valdymo struktiiros maskavimas. Sis ciklas vykdomas tol, kol pakei¢iamos visos
valdymo struktiiros, kurioms yra para$yti maskavimo algoritmai. Zemiau pateiktoje veiklos

diagramoje pavaizduotas bendras valdymo struktiiry maskavimo algoritmas.

activity Valdymo struktiry maskavimas [ !S] Valdyme struktdry maskavimasu

1D

( Etipervisus |
| pasirinkto aplankalo ‘
| maskavimui failus |

[Kodas sékmingai Sskaidytas] (| Skaidytifailaj )} L 000 Sskaidylinepavyko]

1 struktdrizuotg medj |
[Dar yra nepakeiétq /

valdymo struktdry]

Keisti dar Nutraukti maskavimo
nepakeista valdymo ‘ algoritma ir palikti
struktirg | visa koda originaly

/ Algoritmas nutrauktas

1

( sudétipakeista _
struktara j bendra | [Failas surastas]

struktarizuota kodo >
medj

[Visos valdyme
struktiros pakeistos]
leskoti kito
failo su dar L_/
nemaskuotu |
kodu |

<> [Operacija nepavyko]

[Failas nerastas]

/

( Siruktﬁ;iiuota medj |

‘ paversti j koda '—

\

‘ Sutraukti koda ‘

( Sugeneru;ti
direktorijas ir failus

su uimaskuotu
kodu

Algoritmas sékmingai uZbaigtas

2.2. pav. Valdymo struktiiry maskavimo algoritmo veiklos diagrama

Algoritmas
Bendras maskavimas vyksta taip:
e einama per visus aplankalus ir failus;

o kodas esantis failuose iSskaidomas j struktiirizuotg medj;
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einama per iSskaidytg kodo struktiirizuota medj ir tikrinama, ar yra valdymo
struktiira;

atliekami vidiniai maskavimo algoritmai atitinkamai pagal valdymo struktiiros tipg ir
einama j gylj, kol uzmaskuojamos Vvisos valdymo struktiiros faile;

struktiirizuotas medis paver¢iamas atgal | koda;

kodas sutraukiamas;

sugeneruojami falai ir direktorijos i§ esamy struktirizuoty medziy.

Gilesni sluoksniai

Valdymo struktiirose esantis kodas gali turéti ir daugiau viduje esanciy valdymo struktiiry,

tad reikia vykdyti maskavimg tol, kol yra valdymo struktiiry j gylj. Dél to maskavimas turi vykti

dinamisSkai nepriklausomai nuo kodo gylio.

Tinkamiausias algoritmas tokiam kodui yra rekursinis:

Surasti pirmojo sluoksnio visas valdymo struktiras;

Eiti per pirmaja valdymo struktiira ir joje surasti visas valdymo struktiiras;

V¢l eiti per pirmaja valdymo struktiirg ir taip kol pasiekiama giliausia struktiirizuoto
kodo medzio dalis;

Eiti per vieng zingsnj atgal ir sekancioje valdymo struktiiroje eiti vél gilyn, kai

pasiekiama giliausia vieta, algoritma vél kartoti.

Einant per medzio elementus tuo paciu metu reikia atlikti ir maskavimo veiksmus, bei iskart

jterpti maskuotg kodo struktiirg atgal j kodo struktiiros med]. Vizualiai Zingsniy eiliSkumas atrodo

taip (kiekviena linija yra valdymo struktiira):
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2.3. pav. Valdymo struktiiry éjimas i gylj
2.5. Projektavimo i§vados

Projektuojant svarbu pasirinkti tinkamg algoritma valdymo struktiiry paieskai. Visas
algoritmas turi veikti nuosekliai, ir negali bati praleista nei viena valdymo struktiira.

Maskavimo algoritmo sudétingumas projektuojant néra prioritetas. Sukiirus jrankj
maskavimui su tvarkinga struktiira, nesunkiai galima keisti maskavimo algoritmus atsizvelgiant |
koda kurj reikia uzmaskuoti.

Projektuojant nuspéti visy galimy valdymo struktiiry atvejy beveik nejmanoma, todeél
reikéty paraSyti algoritmus tik pagrindiniams atvejams ir véliau testavimo metu aptikus
nestandartinius valdymo struktiry panaudojimo atvejus, maskavimo algoritmus papildyti i§imtimis.

Kuriant tokj jrankj svarbu, kad véliau nebtity sunku pridéti papildomas funkcijas ar iSimtis.
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3. .ATLIKTI ,,NANEU PHP OBFUSCATOR* JRANKIO PAKEITIMAI

Sis atvirojo kodo maskavimo jrankis buvo patobulintas taip, kad gebéty maskuoti dalj
valdymo struktiry. Buvo panaudoti esami algoritmai kodo iSskaidymui j struktirizuota med;j ir
pavertimui atgal | kodg. Patobulintas jrankis geba maskuoti ,,if“ valdymo struktiras. Beabejo ,,if*
valdymo struktiiroje galima naudoti jvairiausias funkcijas, ir visos jos tikrai néra maskuojamos.
rankis buvo patobulintas taip, kad radus algoritmuose neaprasytg atvejj, jo tiesiog nemaskuoty, taip

apsisaugant nuo klaidy maskavimo metu.

3.1.  Valdymo struktiiry maskavimo algoritmai

T valdymo struktiira yra kei¢iama j ,,switch® valdymo struktiira. Kodo pavyzdys PHP

programavimo kalboje:

3.1. lentelé. ,,if* ir ,,switch* valdymo struktiiry palyginimas

1T valdymo struktira ,,switch® valdymo struktiira
if ($var == 5) { switch (S$var) {
Svar?2 = 6; Svar?2 = 6;
} break;
}

Norint uzmaskuoti koda kei¢iant valdymo struktiiras, vien pakeisti valdymo struktiirg
neuztenka, nes kodas jsilauzéliui bei statinés analizés jrankiams lieka gerai suprantamas. Siekiant
uzmaskuoti koda keic¢iant valdymo struktiiras, turi biiti pridéta pertekliniy algoritmy bei duomeny.
Kuo daugiau pertekliniy algoritmy bei duomeny bus pridedama, tuo sudétingesnis bus kodo
skaitymas. Taciau nereikia pamirsti, kad neteisingai valdant perteklines valdymo struktiiras, nukentés
greitaveika. Norint apsisaugoti nuo statinés analizés jrankiy, vienas i§ svarbiausiy kriterijy yra keisti
originalaus kodo valdymo struktiry lygmenis. Originaly koda su elementariomis valdymo

struktiiromis galime matyti 2.2. lenteléje.

3.2. lentelé. Originali ,,if* valdymo struktiira

1T valdymo struktiira (originalus kodas)

Svar = "test";
Svar2 = "cba";
if ($var === "test") {
if ($Svar2 == "abc") {
echo "abc";
if (1 == 1) {

echo "useless statement";
}
} else {
echo "not abc";
}
} elseif (Svar === "live") {
echo "live";
} else { die(); }

34




3.3. lentelé. Uzmaskuota ,,if* valdymo struktiira

1T valdymo strukttira (uzmaskuotas kodas)

Svar = 'test';
Svar2 = 'cba';
if (1) |
Snm5729bal9%l0ada = 'df5729%9bal%910ad4’;
S$nm5729al9%910ael = 'rn5729%bal%10adl’';
while ($nm5729bal9%l0ael != '57290al9%l0ace') {
switch (S$var) {
case 'test':
if (1) |
Snm5729bal91166f = 'df57290al%911669"';
Snm5729%9bal911676 = 'rn57290al%11667"';
while ($nm5729bal911676 != '57290al9%911663') {
switch ($var2) {
default:
Snm5729bal911676 = '5729balf%11663"';
break;
case 'abc':
echo 'abc';
if (1 == 1) {
echo 'useless statement';
}
Snm5729bal91166f = 'as5729%bal9llooc’;
break 2;
}
}
while ($nmb5729%9bal9ll66f != 'as5729bal9lleec') {
echo 'not abc';
Snm5729bal9ll66f = 'as5729%pal9llo6e’;
}
}
Snm5729bal%910ada = 'as5729%9bal910ad7’';
break 2;
default:
Snm5729bal9l10ael = '5729bal%l0ace’;
break;
}
Snm5729bal910ffa = 'rn5729%9b0al%910adl’;
while ($nm5729%9bal%910ffa != '5729val%9l0ace') {
switch ($var) {
case 'live':
echo 'live';
Snm5729%9bal910ffa = '5729al9%l0ace’;
Snm5729bal9%10ael = '5729bal9%l0ace’;
Snm5729bal%910ada = 'as5729%9bal%910ad7’';
break 3;
default:
Snm5729bal910ffa = '5729pal9%l0ace’;
Snm5729bal9%910ael = '5729bal9l0ace’;
break;
}
}
}
while ($nmb5729bal9l0ada != 'as5729bal910ad7"') {
die;
$nm5729bal9l0ada = 'as5729%0alf%910ad7"';

H}
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Uzmaskuotas kodas matomas 2.3. lentelé¢je. Uzmaskuotame kode yra pakeisti valdymo
struktiry lygmenys. ,.elseif* valdymo struktiiros yra perkeltos giliau. Tokj koda iSanalizavus su
statinés analizés jrankiu, jis neparodys tikrosios kodo struktiiros. Tikros kodo struktiiros neiSgavus su
jrankiais, tenka koda analizuoti paciam jsilauzéliui. Jei kodas yra pakankamai didelis ir sudarytas i$
daug faily, kuriuose yra daug valdymo struktiiry, uzmaskuotg kodg pilnai suprasti jsilauzéliui gali
uztrukti per ilgai. Kodo i$gavimo kastai galimai taps didesni nei nauda i$gavus jj. Stai taip atrodo

pilnai uzmaskuotas kodas naudojant ir valdymo struktiiry maskavima, ir kintamyjy, ir sutraukimo

algoritmus:
$spab599le = 'test'; S$Sspaffe7c = 'cba'; if (1) { $spf9d3dc =
'df5729bad722dac'; $sp76dea8 = 'rn5729bad722da8'; while ($sp76doa8 !=

'57290ad722dab"') { switch (S$Sspa599le) { default: $sp76d6a8 =
'57290bad722dab"'; break; case 'test': if (1) { S$spf8edf8 =
'df57290ad4723bfb'; S$spe2aedf = 'rn57290ad723bf9'; while ($spelaedf !=
'57290a4723bf5"') { switch (S$Sspaffevc) { case 'abc': echo 'abc'; if (1 ==
1) { echo 'useless statement'; } $spf8edf8 = 'as5729bad723bff'; break 2;
default: S$spelaedf = '5729bad723bf5'; break; } } while (S$spf8edf8 !=
'as5729%0a4723bff') { echo 'not abc'; S$spf8edf8 = 'as5729pad723bff'; } }
Sspf9d3dc = 'as5729%bad722dae'; break 2; } $sp2da063 = 'rn5729ba4d722da8’;
while ($sp2da063 != '5729%bad722dab') { switch (S$spa599le) { case 'live':
echo 'live'; $sp2da063 = '5729ba4d4722dab'; S$sp76doa8 = '5729%vad722dab’';
Sspf9d3dc = 'as5729%vad722dae'; break 3; default: S$sp2dal63 =
'5729%90ad722dab"'; $sp76doa8 = '5729bad722da5'; break; } } } while
($spf9d3dc != 'asb5729%bad722dae') { die; $spf9d3dc = 'as5729%bad722dae'; }}

Sis kodas atliks tokias pat funkcijas kaip ir originalus kodas, pateiktas 2.2 lenteléje, tadiau
skaityti jj daug sudétingiau. Greitaveika Siuo atveju Siek tiek nukentés, jei valdymo struktiry Kiekiai
bus dideli. Ta¢iau maskuojant ,,if valdymo struktiiras néra cikly, kurie ilgai trukty, tiesiog
pridétiniai ,,while* ciklai, kurie vykdomi tik karta, ir keletas papildomy ,,if salygy, kuriy vykdymas
uztruks Siek tiek ilgiau.

Maskuojant ,,if"* valdymo struktiirg buvo susikurtos taisyklés, kurios atspindi pagrinding
valdymo struktiry maskavimo taisykle — valdymo struktiiros turi buti iSskaidytos j skirtingus
sluoksnius. Sukurtos taisyklés yra:

e “if” valdymo struktiiros maskavimas turi vykti,, esant jvairaus tipo parametrams ir
turi biiti apsuptos perteklinémis “if” bei “while” valdymo struktiiromis;

o “clseif” valdymo struktiiros maskavimas turi vykti, esant jvairiaus tipo parametrams
ir turi buti gilesniame sluoksnyje nei “if” valdymo struktiira bei turi baiti apsuptos
perteklinémis “while” valdymo struktiiromis. “elseif” valdymo struktiirg keiciant i
“case” sglyga,, jai turi biiti sukuriama atskira “switch” valdymo struktiira;

e “else” valdymo struktiiros maskavimas turi biti iSoriniame sluoksnyje nuo “if”

valdymo struktiiros, apsuptas “while” pertekline valdymo struktiira.
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(134

Laikantis Siy taisykliy buvo sukurtas algoritmas “if” valdymo struktiiros maskavimui.

Zemiau pateikiama bendra “if”, “elseif” ir “else” valdymo struktiiry maskavimo veiklos diagrama.

activity "if” valdymo struktiros maskavimas [ @ “if” valdymo struktdros maskavimasu

R Nutraukti "if" valdymo )
N el'::;':;'{;‘s' ‘:;ri struktiaros maskavima ir !
objekty eiti prie kitos valdymo E@)
struktiros ) “if* valdymo struktiros
1 maskavimas sékmingai uZbaigtas
53 [Objekty néra}
<>
[Objektas yra]
Atlikti "if" R
valdymo J Eiti gilyn |
E strukta ros - objekto vidy
Eiti gilyn | ~patiknintiar maskavima ) ’
objekto vidy objektas yra
"ft vaklf_y mo Patikrinti ar viduje
bk esantys elementai
l yra "elseif" arba
"else" valdymo
[Objektas yra ne "if” valdyme struktiros] _¥_[Objektas "if” valdymo struktiros] ‘

struktaros objektai

[Elementas "elseif”
ir(arba) "else” cbjektas]

( Atlikti "elseif" ir |
‘ (arba) "else" ’

struktary
maskavima

Sudéti i [Elementai ne “elseif” ir(arba) "else” objektail
} uimaskuotg
struktarg |

pradinj kodo
struktarizuota
medj

3.1. pav. Bendra ,,if* valdymo struktiiros maskavimo veiklos diagrama

»if'* valdymo struktiiros maskavimo algoritmas susideda i§ 5 pagrindiniy Zingsniy:

1.

ISsaugomos kairioji ir deSinioji ,,if* ir ,,elseif* valdymo struktiiry salygos dalys bei
kodas esantis ,,if*, ,,elseif™, ,,else valdymo struktiirose;

Sukuriami ,,case” objektai 1§ iSsaugoty reikSmiy. Kuriant ,,case” objektus kartais
naudojama ir ,,default” salyga ,,if valdymo struktirai, taip yra didesné tikimybe jog
bus apsisaugojama nuo automatiniy jrankiy skirty atpainioti kodg, Kurie tikrina
salygos reikSmes. ,,default” salyga taip pat reikalinga, kai yra nelygybés salyga.
Sukuriamas ,,switch* valdymo struktiiros objektas ir j jj sudedami ,,case* objektai
Pridedamos ,,if“ ir ,,while” valdymo strukttros siekiant pakeisti maskuojamy
valdymo strikttry lygmenis ir iSdéstyma.

Viskas sudedama atgal j struktiirizuotg medj.
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Nors ir visos 3 (,,if", ,.elseif ir ,.else”) valdymo struktiros yra susij¢ su viena —

b 3
Hiff

valdymo struktiira, maskavimas joms raSomas atskirai. Sekanc¢iame paveiksle pateikiama detali ,,if*

valdymo strukttiros veiklos diagrama.

activity "if” valdymo strukiros maskavimo algoritmas [ @ “if" valdymo strukiros maskavime algor‘rtmas]/l

[Nerasta kintamuju “while”

[ -|538U9°t| kﬂ""ﬂlﬁ ir (" Paimti kintamaji ‘ ’ struktires sukdrimui]
desiniaja "if' " "while" struktiros | < @
valdymo kunmun
sgmmufgs puses 4 Praleisti valdymo struktiros maskavima

| M [kintamasis surastas]

ISsaugoti "elseif” ya}d_ymo P:L':’L'mep:ﬂf' Sukurti "while"
st_rykturos kalng]q ir valdymo ‘ valdymo ’
desine puses pel koda ; S iraktirs bus struktarg )

maskuojama "if"
valdymo struktiaros
strukturizuota medj |

GraZinamas maskuotas struktirizuotas
medis ir imamas sekantis

esant] joje maskuolama £
Patikrinti ar
valdymo
struktdra
atitinka
kriterijus ir gali
k bati - - T
Sukurti "case” objekta "if" maskuojama [Valdyme struktira neatitinka kriteriju]
valdymo struktarai /
[Valdymo struktira
atitinka kriterijus] .
it valdymo
EEESNNES - struktiros s 5
‘ Patikrinti ar naudojama | e [Nelygybe] tenkinimo f;{;'y':gg
lygybé ar nelygybe | e, | salyga sudéti j RSkt
. [Lygybe] "default" .
objekta
N
"if" valdymo
‘ struktdros 1
tenkinimo !
salyga sudéti | ] ,,,,,
| "case” objekta | Sukurti pertekling
"if"* valdymo
struktarg irjja
H sudéti visgq

3.2. pav. Detali ,,if* valdymo struktiros maskavimo algoritmo veiklos diagrama

Maskuojant ,,if* valdymo struktiira algoritmas yra izoliuotas nuo ,elseif* valdymo

struktiiros maskavimo algoritmo. Uzmaskuoti kodo struktiirizuoto medzio elementai sujungiami tik

paciame gale prieS kuriant pertekling ,,if" valdymo struktiirg, kuri viskg apgaubia. Maskavimo

algoritmas tiesiogiai priklauso nuo to, ar yra maskuojamoje valdymo struktiiroje ,,elseif** valdymo

struktiira, ar néra, ar yra lygybé, ar nelygybé. Algoritmas taip pat priklauso nuo duomeny bei

kintamyjy tipy esanciy ,,if* valdymo struktiiroje.

Pavyzdinés galimos skirtingos ,,if* valdymo struktiiros salygos:

3.2. lentelé. ,,if* ir ,,elseif* valdymo struktiiros salygos

if (Svar == Svar2)
if (Svar != Svar2)
if ($Svar == 0)

if ($var == ‘test’)
if ($var == false)
if ($var != false)
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Visais iSvardintais atvejais programa maskuodama kodg elgsis skirtingai. Bus parenkamas

tinkamas maskavimo algoritmas, kad uzmaskuotas kodas bty veikiantis ir veikty taip pat kaip

originalus. Visi Kiti atvejai, kuriuose sglygose yra funkcijos, yra praleidziami ir nemaskuojami.

Maskuojant ,.elseif* valdymo struktiirg, algoritmo pradzia ir pabaiga iSliecka panasi, kaip ir

maskuojant ,,if** valdymo struktiira. ISsaugomos yra kairé ir deSiné salygos pusés bei gale visos

uzmaskuotos ir sukurtos perteklinés valdymo struktiros sujungiamos. Detali ,elseif” valdymo

struktiiros schema pateikiama zemiau esanc¢iame paveiksle.

activity “elseif” valdymo struktlros algoritmas [ [3 “elseif" valdymo struktiros algornmasu

\

Patikrintiar |
valdymo
struktara
atitinka
kriterijus ir gali
bati
maskuojama

_[\Valdymo struktira neatitinka kriteriju] >O
P \J

Praleisti valdyme struktGros maskavima

[Valdymo struktira
atitinka kriterijus]

[Nerasta kintamuju "while”

18saugoti Kairiaja ir (", Paimti kintamaji ) struktaros sukarimu] [ Sukurti
desiniaja "elseif" "while" struktaros "default"
valdymo karimui objekta
stn:uktﬁros puses
. bei kodg esantj joje [kintamasis surastas] K
sukurti
= ; "switch"
SRR 2 kurti "while" valdymo
Patikrinti ar naudojama < &
7 . I
lygybé ar nelygybé /!( ‘s’:rg{;?]?q ’ struktarg )
Sukurti "case”
suk_urti objekta su
"switch" "elseif"
b, [Nelygybé] valdymo maskuojamos
<2 struktarg valdymo
—_— struktaros turiniu.
[Lygybe]
Sukurti "case” Sukurti ‘ Sujungti )
objekta N "default" 1.—1 valdymo
} objekta J struktaras

GraZinamas maskuotas struktirizuotas
medis ir imamas sekantis

Sukurti pertekling
"if"* valdymo
struktirg irj ja
sudeti visg
maskuojama "elseif"
valdymo struktiros
strukturizuota medj
e

3.3. pav. Detali ,,elseif* valdymo struktiiros maskavimo algoritmo veiklos diagrama
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Maskuojant ,,elseif* valdymo struktiirg, salygos yra tokios pat kaip ir ,,if* valdymo
struktiirai. ,,elseif saglygos pavaizduotos 3.2 lenteléje. Skirtumas nuo ,,if" valdymo struktiiros
maskavimo toks, kad, jei nerandamas kintamasis ,,while* valdymo struktiiros sukiirimui, elementas
vis tiek maskuojamas be perteklines ,,while* valdymo strukttros.

Valdymo struktiiros ,.else“ maskavimui vykdomi kur kas paprastesni veiksmai. Siai
valdymo struktiirai sukuriama ,,while* valdymo struktiira, i kurig ir sudedamas visas kodas buves
»else® valdymo struktiiroje. Tuomet ,,while”“ valdymo struktiira pridedama prie pagrindinés,

perteklinés ,,while* valdymo struktiiros. Veiksmy seka pavaizduota 3.4 paveiksle.

/activity “else” valdymo struktiros algoritmas [ [+§ "else” valdymo struktdros algoritmas ] I

!

Priskiriamas kintamasis "while"
valdymo struktiros kdrimui tas
pats kuris naudojamas ir "if"
valdymo struktarai

]

 Sukuriama "while” |
| valdymo struktira ‘

W
Kodas esantis "else" )
maskuojamoje valdymo
struktaroje jdedamas j "while"
valdymo strktara

m—

g "while" valdymo struktara ‘
nutraukiama |

Visi valdyme struktiros veiksmai nutraukiami,
kadangi "else” valdymo struktira jvykdyta

3.4. pav. Detali ,,else“ valdymo struktiiros maskavimo algoritmo veiklos diagrama

Valdymo struktiiros ,,switch® maskavimas Siek tiek panasus i ,.elseif*. Kaip ir ,elseif*
valdymo struktiiros, taip ir ,,switch* valdymo struktiiros ,,case* saglygos yra iSmétomos po skirtingus
lygmenis. Skirtumas tik tas, kad ,elseif* valdymo struktiiros maskuojamos po vieng, o ,,case* yra
salygos kurios priklauso ,,switch® valdymo struktiirai, todél yra uzmaskuojamos vienos iteracijos
metu.

»switch® valdymo struktiiras maskuoti yra lengviau nei ,,if"“ ar ,elseif*, nes jose reciau
naudojamos jvairios funkcijos. DaZniausiai §io tipo valdymo struktiirose naudojami tiesiog

kintamieji, o jy salygose ,case - reikSmes. ,switch“ valdymo struktiiros veiklos diagrama

pavaizduota 3.5 paveiksle.
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activity "switch” valdyme struktires algoritmas [ @ “switch” valdyme struktiros algor’rtmasu

!

Patikrinti ar ’

valdymo
struktara

_ [Valdymo struktGra neatitinka kriteriju] /J\)
J

kriterijus ir gali
bati

atitinka
’ Praleisti valdymo struktires maskavima

maskuojama

[Valdymo struktira
atitinka kriterijus]

N —————————— _Tésaugoti )
ISsaugoti "switch Sukurti kintamajj [ Eiti " - " "

valdymo struktaros "while" struktiros e | e et
| salyga ‘ karimui ]— y jgse 1

["case” salyga nelyging]

&

Sukl:ll'ﬁ pertekling ["case” salyga lyginé]
“if* valdymo
struktarg irj ja Pakeisti "case" salygas |
sudéti visa Jas. gas |
2 "if" valdymo struktaras F——
maskuoja el —hila" Sukurti "while
GraZinamas maskuotas struktirizuotas "switch"?l'alrtrj‘;mo ir jei yra sukurta “while | valdymo
medis ir imamas sekantis struktiros V’!Z!’t'?f?.fﬁ"“l";“”’ 1 ‘ struktara
; ‘ idéti "if" valdymo
strukturizuota medi ) struktira ’

3.5. pav. Detali ,,switch* valdymo struktiiros maskavimo algoritmo veiklos diagrama

ISskaidyto kodo struktiirinis medis
Zemiau pateiktame pavyzdyje matoma isskaidytos valdymo strukttiros medzio dalis:

object (PhpParser\Node\Stmt\If ) [44]
public 'cond' =>
object (PhpParser\Node\Expr\BinaryOp\Identical) [15]
public 'left' =>

object (PhpParser\Node\Expr\Variable) [13]
public 'nmame' => string 'a' (length=1)

protected 'attributes' =>

array (size=2)

public 'right' =>
object (PhpParser\Node\Scalar\String ) [14]
public 'value' => string 'test' (length=4)
protected 'attributes' =>
array (size=2)

protected 'attributes' =>
array (size=2)
'startLine' => int 3
'endLine' => int 3
public 'stmts' =>

public 'elseifs' =>
array (size=2)

public 'else' =>
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Siame medyje yra iSskaidytos “if” valdymo strukttiros kodas.
PhpParser\Node\Stmt\If ” yra “if” valdymo struktliros objekto klas¢, viduje yra
“PhpParser\Node\Expr\BinaryOp\Identical” objektas, kuris reiSkia palyginimo su tipu
salyga (===), “lert” yra kairioji salygos dalis, o “right” deSinioji. Elementas “stmts” yra kodas,
kuris vykdomas jvykdzius salyga.

Tokiu principu yra iSskaidomas absoliuciai visas kodas. Maskuojant elementai bei objektai
keiciami vienas su kitu, pridedami papildomi pertekliniai objektai bei duomenys, ir kei¢iama jy
tvarka. Galiausiai visas pakeistas struktiirizuotas medis “PrettyPrinter” bibliotekos pagalba

paverciamas atgal | veikiantj koda.

3.2.  Klasiy diagrama
Klasiy diagramoje pavaizduotos tik klasés, kurios buvo panaudotos valdymo struktiiry
maskavimui. Pats jrankis yra labai didelis, todé¢l visos klasés nesusij¢ su kurtu maskavimo algoritmu,

schemoje neatvaizduotos.

package Data| Maskavime klasiy diagramau

Obfuscator

attnbutes

-private Sparser

-private SprettyPrinter
-private SeventDispatcher
-private SfileRegex

operanons
+obfuscate( String Sdirectory, String SstripWhitespace=false )
+obfuscateFileStructure( String $file )

ParserAbstract PrettyPrinterAbstract

Case
operations
ERT e Dhinscator +__construct({ Object Scond, Array Sstmts=[], Array Sattributes=[] )
operabions use: —_—
+obfuscateStructures( Array Sstmts ) 2 «~ — i
+innerifActions( Object Sparts ) =3 Switch
+createWhile( String Svariable, String Svalue ) _ tuses ] e
:z?;:;??(t;aﬂself( Riectspnt) +__construct( Object Scond, 'Array Scases, Array Sattributes=[] )
wusey — ~—  |+generateFakeWhileVariable( Object Sleft, Object Sright ) —  «use»
| +nameOrValue( Object StreePart, Int Srandom=0, String Svalue=0 ) = -3l Name
| +getRandemWord( Int Slen=10 ) <
++innerSwitchActions( Object Sparts ) = — _«use» operabons ¢ -
S — 1 e E :__construa( Sparts, Array Sattributes=[] )
LNumber W AN e = -
operations \\ \\ Y \ ™~ _ausex Assign
+__construct( Int Svalue=0, Array Sattributes=[] ) & wse N = ~ operations
N H IR N ~ +_<construcl( (Object Svar, Object Sexpr, Array Sattributes=[] )
N\ \\ \ % «usen
AN S
\evser N\ \ Break
Variable W\ 3 \ N =
operations *USE: ' operations . i
construct( Array-ﬁnasme, Array Sattributes=[ )% — — — \\ \ A » =i aectnine i, Array Satiributes=]) )
=2 \«user N\
| \Kusex
Woo§ g NotEqual | _=<extends>> Hiyp
String_ Kk — — = cuse»  ~ - - - =3 operstions
operations \ \ o +__construct( Object Sleft, Object Sright, Array Sattributes=]] )
+__construct( String Svalue=", Array Sattributes=] ) \ | s -
5 s T - | =
ConstFetch |
operations perztions
+__construct( Object Sname, Array Sattributes=array[] ) | +__construct({ Object Scond, Array SsubNodes=[], Array Sattributes=[] )
|
While_ |
operations oz iy

+__construct( Object Scond, Array Sstmts=[], Array Sattributes=[] )

3.6. pav. Valdymo struktiiry maskavimo jrankio klasiy diagrama
42



Per komanding eilute iSkvieciamas ,,Obfuscator objektas. Kodas i$ faily i struktiirizuota
med] paverCiamas ,,ParseAbstract” objekto pagalba, o po visy maskavimo veiksmy i§ medzio ] koda
paveréiamas ,,PrettyPrinterAbstract klaséje. Pagrindiniai maskavimo veiksmai atliekami
“ControlStructuresObfuscation” klaséje, kuri naudoja pagalbinius objektus kodo keitimui bei
kiirimui. Visi atvaizduoti objektai turintys tik konstruktoriy naudojami sukurti kodui strukttrizuoto

medzio pavidale.

3.3.  Realizacijos iSvados

Kuriant §] maskavimo jrankj dazniausiai buvo susiduriama su kodo veikimo iSkraipymu, kai
uzmaskuotas kodas veikia kitaip nei originalus. Galiausiai pavyko sukurti sistemg, kuri maskuoja
ST, Selseif ir ,else” valdymo struktiiras nepakeiciant kodo veikimo. Sistema maskuodama koda
pakeicia valdymo strukttiry lygmenis ir prideda papildomas, perteklines valdymo struktiiras.

Sistema sukurta taip, kad pridéti maskavima papildomoms valdymo struktiroms yra labai
nesunku. Norint pridéti papildomus maskavimo algoritmus skirtingoms valdymo strukttroms, reikia
parasyti algoritma ir pridéti metoda, kuris maskuoja j ,,obfuscateStructures () “ metodg. Kodo
iSskaidymas ] struktiirizuotag medj, éjimas i gylj per visas valdymo struktiiras, struktiirizuoto medzio
pavertimas j koda, bei faily generavimas veiks i$ karto su naujai paraSytais algoritmais.

Sudétingiausia dalis, kuriant algoritmus valdymo struktiiry maskavimui, yra uztikrinimas,
kad uzmaskavus koda, jis veiks taip, kaip ir originalus. Tam reikia atlikti daug testy su jvairiais
skirtingais valdymo struktiiry i8déstymo buidais. Vien pasikeitus palyginimo operatoriui ar kintamojo

tipui ,reikia rasyti atskirg maskavimo algoritma.
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4. GREITAVEIKOS IR KODO VEIKIMO TYRIMAS

Panaudojus maskavimo jrankj, labai svarbu iStestuoti uzmaskuotg koda, ar jis veikia taip,
kaip turéty veikti. Mazas maskavimo jrankiy universalumas yra viena i§ priezasCiy kurti savo
maskavimo jrankj, kuris maskuos pagal specialiai sukurtus algoritmus. Maskavimo algoritmai turi
tinkamai veikti su maskuojamu kodu. Patikrinus kodo veikima, buvo surasta atvejy, kai uzmaskuotas
kodas veikia kitaip nei turéty arba iSvis neveikia.

Maskuojant valdymo struktaras, gali stipriai nukentéti greitaveika. Maskuojant cikling
valdymo struktiirg padidinant cikly arba duomeny skaiciy, programa gali sulététi tiek, kad nebeatitiks
reikalavimy. Tai dar viena i§ priezasCiy kurti individualius maskavimo algoritmus, su kuriais

uzmaskavus programing jrangg, ji vis dar tenkins reikalavimus.

4.1. Kodo veikimo testavimas

Valdymo struktiiry maskavimas $io darbo metu sukurtais algoritmais buvo iStestuotas su:
*  Projektu, kurj sudaro 91 failas su kodu ir konfigiiracijomis. Uzmaskuoti failai
vidiniame serveryje (angl. backend server);
»  Failu kuriame daug valdymo struktiry;
* Visa maskavimo programa kuri buvo tobulinta §io darbo metu ir jos

bibliotekomis.

4.1. lentelé. Pirmas valdymo struktiiry maskavimo testavimas su asmeniniu projektu.

Testuojama funkcija | Testavimo atvejis Laukiami rezultatai Gauti rezultatai
Prisijungimas prie | Prisijungiama suvedus | Sékmingas Prisijungta sékmingai
sistemos. teisingus  prisijungimo | prisijungimas, rodomi

duomenis, kurie | vartotojo duomenys.

siunciami ] vidinj serverj
ir graZinamas atsakymas

1 1Sorinj serverj.

Paieska pagal | Nueinama | paieSkos | Paieskos parametrai | PaieSkos parametry
parametrus. langa, kuriame | parsiun¢iami i§ vidinio | parsiysti nepavyksta,
pasirenkami  paieSkos | serverio ] iSorinj ir | gaunama klaida.

parametrai. atvaizduojami

vartotojui.
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Gavus klaidg parsiunciant paieskos parametrus i§ vidinio serverio, buvo rasta klaida

valdymo struktiiroje, kurioje tikrinama ar kintamasis nelygus nuliui: if (Svar != 0). Tokiu

atveju kodas buvo maskuojamas j:

switch (S$var) {
case Svar !== 0:
//success
break;

}

Tokiu atveju gaunama salyga:

|if ($var == ($var !== 0))

Gavus tokig salyga, kodas suveikia nekorektiskai. Algoritmai buvo pakeisti, kad tikrinant sglyga su

0, uzmaskuotas kodas biity pakei¢iamas j:

switch (S$var) {
default:
//success
break;
case '0':
break;

4.2. lentelé. Antras valdymo struktiiry maskavimo testavimas su asmeniniu projektu.

Testuojama funkcija | Testavimo atvejis Laukiami rezultatai Gauti rezultatai
Prisijungimas prie | Prisijungiama suvedus | Sékmingas Prisijungta sékmingai.
sistemos. teisingus  prisijungimo | prisijungimas, rodomi

duomenis, kurie | vartotojo duomenys.

siunciami ] vidinj serverj

ir graZinamas atsakymas

] 1Sorinj serverj.

Paieska pagal | Nueinama | paieSkos | PaieSkos parametrai | PaieSkos parametrai

parametrus. langa, kuriame | parsiunc¢iami i§ vidinio | parsiun¢iami
pasirenkami  paieSkos | serverio ] 1iSorinj ir | s€ékmingai.
parametrai. atvaizduojami

vartotojui.

Skelbimy paieska. Pasirinkus paieskos | Paieska sukurta, | Paieska nesukuriama,
parametrus, juos | vartotojas nukeltas ] | gaunama vidinio
iSsaugome duomeny | paiesky langg, vidinis | serverio klaida.
bazgje, paspausdami | serveris grazina
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sukurti paieska.

sukurtos paieskos
duomenis ir atsakyma

jog viskas gerai.

Gavus klaidg i$ serverio be jokio sutartinio atsakymo, buvo surasta jog maskuojant valdymo

struktiirg kurioje yra salyga:

if (Svar ===

false) {

Gaunamas neteisingai uzmaskuotas kodas:

switch

(Svar === S$false) {

Taip nutiko dél to nes lyginant ,boolean” tipo reikSme, iSskaidzius koda | medj

nepriskiriamas joks tipas, ir reikSmé tolesniuose algoritmuose naudojama kaip kintamasis (tipai

iSskaidytame medyje gali biiti: kintamasis, reikSme, skaicius...). Radus ,,false* arba ,true” buvo

panaikintas tipo tikrinimas ir | medj jterpiama tik reikSmeé.

4.3. lentelé. Trecias valdymo struktiiry maskavimo testavimas su asmeniniu projektu.

Testuojama funkcija | Testavimo atvejis Laukiami rezultatai Gauti rezultatai
Prisijungimas prie | Prisijungiama  suvedus | Sékmingas Prisijungta sékmingai.
sistemos. teisingus  prisijungimo | prisijungimas, rodomi
duomenis, kurie | vartotojo duomenys.
siun¢iami ] vidinj serverj
ir grazinamas atsakymas
] 18orinj serverj.
Paieska pagal | Nueinama | paieSkos | Paieskos parametrai | Paieskos parametrai
parametrus. langa, kuriame | parsiun¢iami i§ vidinio | parsiunc¢iami
pasirenkami  paieskos | serverio ] iSorin} ir | sekmingai.
parametrai. atvaizduojami
vartotojui.
Skelbimy  paieskos | Pasirinkus paieskos | Paieska sukurta, | GraZinti sukurtos
sukiirimas. parametrus, juos | vartotojas nukeltas ] | paieskos duomenys,
iSsaugome duomeny | paiesky langa, vidinis | vidinis serveris grazino
bazéje, paspausdami | serveris grazina | atsakyma jog viskas
sukurti paieska. sukurtos paieskos | gerai, vartotojas

duomenis ir atsakymg

jog viskas gerai.

nukeltas ] paiesky
langa.
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Skelbimy paieskos | Sukiirus paieSkg tam | Duomenys  atsiranda | Duomenys  atsiranda

algoritmai vidiniame | tikri duomenys apie | periodiSskai  duomeny | periodiskai duomeny

serveryje. skelbimus turi atsirasti | bazéje.

duomeny bazéje.

bazéje.

Kadangi pagrindinis, sudétingiausias programos algoritmas, kuris paima skelbimy

duomenis, juos sudeda, apdoroja ir grazina vartotojui - veikia, galima daryti priclaidg jog visos

smulkesnés programos funkcijos veikia tai pat. Siuose algoritmuose yra daugiausia valdymo

struktiiry i§ visos programos ir jos visos veikia teisingai su uzmaskuotu kodu.

Testas su failu, kuriame daug valdymo struktiiry
Testas atliekamas su failu kuriame yra:

e Didziausias valdymo struktiry gylis - 10;

e Kode naudojamos “if”, “elseif”, “else” ir “while” valdymo struktiiros;

e Skirtingi duomeny tipai valdymo struktiirose;

e 10 skirtingy viety kur iSvedamas tekstas | ekrang.

4.4, lentelé. Kodo veikimo testas su failu.

Testuojamas Nemaskuoto  kodo vykdymo | Maskuoto kodo vykdymo
funkcionalumas rezultatai (iSvedimas j ekrana) rezultatai
Maskavimas | gyli. Pasiekta giliausia valdymo struktiiry | Pasiekta giliausia valdymo struktiiry
vieta ir | ekrang iSvesta: vieta ir | ekrang iSvesta:
e _ Giliausia vieta®. e _ Giliausia vieta®.
Valdymo struktiiry I ekrang iSvesta: I ekrang iSvesta:
maskavimas su o ‘“elseif™; o ‘“elseif™;
kintamaisiais o if o if
o  clse”. o  celse“.
Valdymo struktiiry I ekrang iSvesta: I ekrang iSvesta:
maskavimas be kintamyjy e “if palyginimas be kintamyjy*; o “if palyginimas be
e elseif  palyginimas be kintamuyjy;
kintamyjy*; o elseif palyginimas be
e ,bool palyginimas be kintamuyjy;
kintamyjy“. e _bool  palyginimas be
kintamyjy“.
Valdymo struktiiry I ekrang iSvesta: I ekrang iSvesta:
maskavimas su skirtingais
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duomeny tipais ir o “nelygybé*; o ‘“nelygybé*;

operatoriais e  palyginimas su skai¢iumi‘; e  palyginimas su skai¢iumi‘;
e _bool tipo palyginimas®; e _bool tipo palyginimas®;
e nelygybé®. e nelygybe®.

[Stestuoti buvo visi galimi variantai kurie iSvardinti 3.2 lenteléje. Kodas buvo iSvestas visose
vietose kur buvo testuojama, tad visos valdymo struktiros suveiké taip pat kaip ir originaliame,
nemaskuotame kode.

Testas su maskavimo jrankiu ir visomis jo bibliotekomis

Sio testo metu buvo uZmaskuotas viso jrankio ir jo biblioteky kodas kei¢iant valdymo

struktiiras. Tuomet buvo bandoma naudoti uzmaskuota jrankj kito kodo maskavimui.

4.5. lentelé. Kodo veikimo testas su maskavimo jrankiu.

Testuojama funkcija | Testavimo atvejis Laukiami rezultatai Gauti rezultatai
Maskavimo Per komanding eilute | Komandingje eilutéje | Komandinéje eilutéje
paleidimas per | paleidziamas iSvedami faily | iSvesti faily
komanding eilute maskavimo algoritmas | pavadinimai, kurie | pavadinimai, kurie
1§ uzmaskuoto kodo buvo s¢kmingai | buvo sékmingai
uzmaskuoti uzmaskuoti

Uzmaskuoto kodo | Paleidziamas vykdymui | I ekrang iSvedama | | ekrang iSvesta
veikimas kodas, kuris buvo | ,,Veikia“ ., Veikia“
uzmaskuotas su

uzmaskuotu jrankiu

UZzmaskuotame jrankyje yra 1086 failai. Be abejo, visi failai nebuvo maskuojami, nes yra
konfigtraciniy faily bei faily, kuriuose néra “if”, “elseif”, “else” valdymo struktiiry su 3.2 lenteléje
iSvardintomis sglygomis. Ta¢iau uzmaskuotas jrankis sékmingai veikia. Kodo pavyzdys i$ $io darbo

metu ra$yto algoritmo:

Originalus kodas:

if (Skey === 'elseifs') {
Sthis->obfuscatekElseIf (Spart) ;
//Write else turned into case into array
} elseif ($key === 'else') {
//Get needed values for further actions (else)
Sthis->variableWhileElement = S$this->firstFakeVariableElement;
SelseWhile = S$this->createWhile (
Sthis->forElseVariable,
Sthis->forElseValue
)i
SbreakIndex = end($Spart->stmts);

48




Spart->stmts[SbreakIndex + 1] = new Node\Expr\Assign (
Sthis->forElseVariable,
Sthis->forElseValue
) ;
SelseWhile->stmts = Spart->stmts;
Selse = SelseWhile;

Uzmaskuotas kodas:

if (1) |
Snm5729d8a2176¢c3 = 'df5729d8a2l76bc’';
Snm5729d8a2l176ca = 'rn5729d8a2176b8"';
while ($nm5729d8a2l76ca != '5729d8a2176b5"') {

switch (Skey) {
case 'elseifs':
Sthis->obfuscateElselIf ($Spart);

$nm5729d8a2176¢c3 = 'asb5729d8a2l176bf’';
break 2;
default:

Snm5729d8a2l76ca = '5729d8a2176b5"';
break;

}

Snmb729d8a217707 = 'rn5729d8a2176b8"';

while ($nmb5729d8a217707 != '5729d8a2176b5") {

switch (Skey) {
case 'else':
Sthis->variableWhileElement =
Sthis->firstFakeVariableElement;
SelseWhile = S$this->createWhile (
Sthis->forElseVariable, S$this->forElseValue
) ;

$nm5729d8a217707 = '5729d8a2176b5"';
$nm5729d8a2l76ca = '5729d8a2176b5"';
Snm5729d8a2176¢c3 = 'asb5729d8a2l176bf’';
break 3;
default:
$Snm5729d8a217707 = '5729d8a2176b5"';
Snm5729d8a2l176ca = '5729d8a2176b5"';
break;

4.2.  Kodo greitaveikos tyrimas

Greitaveikos tyrimas visais atvejais buvo atlieckamas po 10 karty ir iSvedamas rezultaty
vidurkis. Tiriant greitaveikg buvo matuojama:
e uzmaskuoto failo su daug valdymo struktiiry jvykdymo laikas;
e valdymo struktiiry veiksmai su daugiau nei 50000 jrasy i§ duomeny bazés;
e maskavimo jrankio algoritmy vykdymo laikas.

Tiriant greitaveikg buvo naudojamos PHP programavimo kalbos funkcijos:
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Stime start = microtime (true);

//Kodas

$time end = microtime (true);

Sexecution time = ($time end - Stime start);
echo 'Vykdymo laikas: '.S$execution time.' s';

Zemiau pateikiama lentelé su greitaveikos testy rezultatais.

4.6. lentelé. Greitaveikos tyrimo rezultatai.

Testavimo objektas Originalaus  kodo  vidutinis | Uzmaskuoto kodo vidutinis
vykdymo laikas vykdymo laikas

Nedidelis failas su daug | 3.1s 4.2s

valdymo struktiiry

Veiksmai su duomenimis i§ | 0.3s 0.34s

duomeny bazés (virs 50000
rasu)

Maskavimo jrankio algoritmy | 27s 27.6s
vykdymas

Labiausiai skyrési pirmojo tyrimo laikai. Taip yra todél, nes tiriamame faile yra daug
valdymo struktiiry, kurias uzmaskavus, buvo sukurta dar daugiau. Didelis skirtumas matomas ir dél
to, kad failas yra nedidelis. Jei tai biity didelé sistema, skirtumas procentais tapty kur kas mazesnis.

Veiksmy su duomenimis laikas beveik nesiskyré, nes Siame maskavimo algoritme néra
pridedama papildomy cikliniy valdymo strukttiry, kurios sukty ciklg daugiau nei 1 kartg. Skirtumas
tarp laiky yra tik dél papildomai pridéty pertekliniy valdymo struktiry, skirty pakeisti valdymo
struktiiry lygmenis ir supainioti statinés analizés jrankius, kaip ir pirmojo tyrimo atveju.

Trecio tyrimo metu kodas buvo maskuojamas su uzmaskuotu jrankiu. Nors ir uzmaskuoty
valdymo struktiiry kiekis $iame jrankyje yra didziulis, tac¢iau jy gylis yra nedidelis, todél laikas mazai

skiriasi. Taip pat yra paklaida, kuri atsiranda nuskaitant direktorijas ir jra§ant uzmaskuotus failus.

4.3. Tyrimo iSvados

Kodo veikimo tyrimas yra vienas i§ geriausiy metody maskavimo jrankio tobulinimui.
Maskavimo algoritmai yra pakankamai paintis ir tik maskuojant jvairy koda randamos klaidos ir
daromi pataisymai, visko suplanuoti praktiskai nejmanoma tokioms sistemoms.

Istyrus uzmaskuoto kodo veikimg su patobulintu jrankiu, buvo surasta keletas situacijy, kai
maskavimo algoritmas veiké netinkamai. Loginés klaidos buvo pasalintos ir tolesniy testy mety, visi
rezultatai buvo sékmingi. Tiek failas su daug valdymo struktiiry, tiek sistema sudaryta i§ 91 failo,
tiek pats maskavimo jrankis veikia be klaidy su uzmaskuotu kodu.
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Teisingai atliktas valdymo srauty maskavimas greitaveikai didelés jtakos neturi. Kaip testo
rezultatai parodé, skirtumas pasirodo tik tokiu atveju, jei yra labai daug valdymo struktiiry, tai yra
normalu, nes sukuriamos perteklinés valdymo struktiros kiekvienai maskuojamai, tad valdymo
struktiry vykdymas uZtrunka ilgiau. Nors ir sukuriama dvigubai daugiau valdymo struktiiry,
vykdymo laikas skiriasi tik apie 25%. Tokie rezultatai gauti, nes perteklinés valdymo struktiiros
nutraukiamos laiku bei tinkamu laiku pereinama j aukstesnius lygmenis. Tai dar vienas svarbus
aspektas maskuojant valdymo struktiiras — protingas lygmeny keitimas, kad pertekliniy valdymo
struktiiry vykdymas neuztrukty per ilgai.

Uzmaskavus kodo valdymo struktiiras, kodo apimtis gali padidéti dvigubai ar net trigubai.
Tyrimo metu naudotas failas su daug valdymo struktiry yra 80 eiluc¢iy. Uzmaskuotas $is failas yra
174 eiluéiy. Todél valdymo struktiiry maskavimas néra geras sprendimas technologijose, kur kodas
siunCiamas vartotojui interneto rySiu. Pavyzdziui, jei padidintume interaktyvaus tinklalapio
JavaScript failus dvigubai ar trigubai, tinklalapio greitaveika tapty labai léta.

Testavimo metu buvo iSbandytos ir originalios maskavimo P] funkcijos, kurios pakeicia
klasiy, funkcijy bei kintamyjy vardus, taip pat sutraukia koda. Uzmaskavus patj maskavimo jrankj su
Siais parametrais, jrankis neveiké. Viena i§ priezas¢iy - maskuojamos yra visos funkcijos, net ir
tokios kaip konstruktorius ar griovéjas (angl. Destructor). Pakeitus konstruktoriaus ar griovéjo
pavadinima kodas tampa neveikiantis. Priezas¢iy galéjo buti ir daugiau, kodel kodas neveiké. Tai
puikus pavyzdys, kodél nereikia visada pasitikéti kity programuotojy paraSytais maskavimo
jrankiais. Jie gali sugadinti P] ir klaidas rasti gali buti labai sunku, jei néra jsigilinta | maskavimo
jrankio veikimg ir koda.

Norint paraSyti universaly maskavimo jrankj visoms valdymo struktiiroms ir jy saglygoms,
reikéty nedidelio dirbtinio intelekto. Programavimo kalbose atsiranda vis naujy funkcijy,
programavimo Sablony ir norint turéti pilnai atuomatizuota maskavimo jrankj valdymo struktiiroms,
reikéty jog jis mokytysi rasdamas naujus dalykus. Kitu atveju tokiam jrankiui reikia pastovios
prieziliros ir palaikymo. Tai dar viena i§ priezasCiy, kodél universalus maskavimo jrankis visiems

atvejams negali egzistuoti arba yra per brangus palaikymui atsizvelgiant j jo nauda.
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5. ISVADOS

Vieno apsaugos metodo nepakanka apsisaugoti nuo visy galimy jsilauzimo biidy. Norint
turéti saugiag programing jrangg, reikia sujungti apsaugos metodus pagal poreikj.

Tobulinami yra ne tik apsaugos metodai, bet ir jsilauzimo j programin¢ jranga metodai ir
jrankiai, pavyzdziui: tyliosios derintuves, kuriy aptikti beveik nejmanoma.

Svarbu apsaugoti ne tik programinés jrangos koda, bet ir jrankiy kodg, kuriais programiné
jranga apsaugoma. Zinant apsaugos jrankiy veikimo modelj, galima sukurti labai tikslius
jrankius apsaugoto kodo analizei.

Kodo maskavimas padeda apsaugoti koda nuo kodo analizés, kurig daro programuotojas
skaitydamas kodg bei statinés analizés jrankiy, kurie analizuoja kodo vykdymg. Norint
apsisaugoti nuo programuotojo analizés, reikia maskuoti klases, kintamuosius, sutraukti koda
bei pridéti perteklinius duomenis tam, kad kodas tapty kuo sunkiau skaitomas. Norint
apsisaugoti nuo statinés analizés jrankiy, reikia maskuoti valdymo struktiiras.

Valdymo struktiiros turi biti maskuojamos taip, kad biity pakeisti valdymo struktiiry
lygmenys ir jos tapty viena nuo kitos nepriklausomos. Nepakeitus lygmens, statinés analizés
jrankiai galés iSanalizuoti programuotojui sunkiai skaitomg kodg. Maskuojant valdymo
struktiiras svarbu pridéti perteklines valdymo struktiras, taciau jos turi baiti protingai
valdomos, kad greitaveika nesumazéty tiek, kad programing jranga nebeatitiks reikalavimy.
Maskavimas efektyviausiai apsaugo programing jranga, kai yra naudojamas Zemo lygio
programavimo kalbomis para§ytam kodui apsaugoti. Zemesnio lygmens programavimo
kalbos turi tokias savybes, kaip: kodo keitimas vykdymo metu, duomeny ir kodo apjungimas
bei struktiry keitimas, todél maskuoti zemesnio lygio programavimo kalbomis paraSytag koda
efektyvu, nes galima pritaikyti jvairesnius ir sudétingesnius algoritmus.

Jei 1§ maskavimo tikimasi stiprios kodo apsaugos, maskavimo jrankis turi biiti kuriamas
specialiai maskuojamai sistemai. Kai kurias funkcijas galima panaudoti jau sukurty jrankiy,
taCiau pilnai pasitikéti jais nereikéty. Kiekviena sistema sukurta naudojant skirtingus kodo
modeliavimo metodus, todél maskavimo algoritmas turi biti pritaikytas biitent maskuojamam
kodui.

Kuriant maskavimo jrankj nereikéty naudotis jau sukurtais algoritmais, kurie visur iSplatinti.
Reikia laikytis tik pagrindiniy principy, tokiy kaip: kei¢iant valdymo struktiras, jas reikia
keisti lygmenimis. Kuo unikalesnis maskavimo algoritmas, tuo mazesné tikimybé¢, kad jam
bus sukurtas ar pritaikytas statinés analizés jrankis.

Sukiirus teisingg kodo maskavimo algoritmg, nepriklausomai nuo to, ar maskuojamos

valdymo struktiiros, ar klasés, ar kintamieji, ar pridedamas perteklinis kodas, greitaveika turi
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10.

skirtis labai nezymiai. D¢l greitaveikos tinkamai uzmaskuoti ciklines valdymo struktiiras
labai sudétinga. Jei bus pridedama per daug pertekliniy valdymo struktiiry arba jos bus
netinkamai valdomos, greitaveika gali iSaugti deSimtis ar net Simtus karty.

Testuojant uzmaskuota koda labai svarbu patikrinti visa jo funkcionaluma. Siam tikslui
puikiai tinka elementy testai (angl. Unit tests). Tam maskuojamas kodas turi biiti paraSytas
taip, kad tokie testai buty palaikomi. Jei galutinis rezultatas jvykdzius kodg yra toks pat
nemaskuoto kodo ir uzmaskuoto kodo, tuomet didelé tikimybé, kad viskas sékmingai
uzmaskuota. ISskirtiniais atvejais gali teki atlikti funkcinius testus arba testavimg ,,rankomis®.
Ilga laika kodo maskavimas buvo nusistovéjusi sritis ir dauguma metody buvo seni, 0
tobulinami tik maskavimo algoritmai. Atsiradus vis dar tiriamam Kriptografiniam
maskavimui, §i sritis tapo ir vél daug zadanti programinés jrangos apsaugos sferoje. Atsirado

galimybé sukurti tokj maskavimo tipa, kuris teoriskai yra nejveikiamas.
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7. PRIEDAI

7.1.  Kodas su kuriuo atlikti tyrimai

Originalus kodas failo su daug valdymo struktiiry:

//Tekstail kurie iSvedami 1 ekrana

Soutputl = "elseif";

Soutput2 = "if";

Soutput3 = "nelygybe";

Soutputd4 = "palyginimas su skaiciumi";
Soutput5 = "bool tipo palyginimas";

Soutput6 = "Giliausia vieta";

Soutput7 = "if palyginimas be kintamuyju";
Soutput8 = "elseif palyginimas be kintamuju";
Soutput9 = "bool palyginimas be kintamuyju";
Soutputl0 = "else";

//Kintamieji salygoms tikrinti

Svarl = "testas";
Svar2 = 5;

Svar3 = 0;

Svard = true;
Svar5 = false;
Svare = [0 => 1];

//Testuojamas kodas
if (Svar6[0] == 5) {

} elseif (Svar2 == 5) {
//elseif testas
echo Soutputl."<br>";

if (S$varl == false) {
} else {
if (Svarl == "testas") {

//if testas
echo Soutput2."<br>";
if ($var2 != "test3") {
//nelygybés testas
echo Soutput3."<br>";
if ($var2 == 5) {
//Palyginimo su skaicium testas
echo Soutputd."<br>";
if (S$varl != "testas") {

} elseif (Svarb5 == false) {
//bool tipo palyginimas
echo S$Soutput5."<br>";

if (5 != 5) {
} else {
//else testas
if ($Svarl == "testas") {
if (S$varb5 != true) {
echo Soutput6."<br>";
} else {
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"neveikia";
}
}
if (5 == 5) {
//if palyginimo be kintamuyjuy testas
echo S$Soutput7."<br>";
}
if (false) {

} elseif (5 == 5) {
//elseif palyginimo be kintamuju testas
echo $Soutput8."<br>";

}

if (true) {
//bool tipo palyginmas be kintamuju
echo S$Soutput9."<br>";

}

}
if (Svarl == 2) {

} else {
echo Soutputl0."<br>";
}

UZmaskuotas kodas su daug valdymo struktiiry:

Soutputl = 'elseif';

Soutput2 = 'if';

Soutput3 = 'nelygybe';

Soutputd = 'palyginimas su skaiciumi';

Soutputb 'bool tipo palyginimas';
Soutput6 'Giliausia vieta';
Soutput7 = 'if palyginimas be kintamuju';
Soutput8 = 'elseif palyginimas be kintamuju';
Soutput9 = 'bool palyginimas be kintamuyju';
Soutputl0 = 'else';
Svarl = 'testas';
Svar2 = 5;
Svar3 = 0;
Svard = true;
Svar5 = false;
Svar6e = array (0 => 1);
if ($var6[0] == 5) {
} elseif (Svar2 == 5) {
echo S$Soutputl . '<br>';
if (1) |
Snm572a2c9%4eaebl 'df572a2c9%4eaeab’;
$nm572a2c94eaebe = 'rnb572a2c9%4eae9f’;
while ($nmb72a2c94eaebe != '572a2c9%4eae98') {
switch ($varl) {
case false:
$nm572a2c94eb4d40a = '572a2c94eaed8’;
$nm572a2c94eaebl = 'asb572a2c94eaeab’;

57




default:

Snmb572a2c94eaebe = '572a2c94eaef98';
break;
}
}
while ($nmb572a2c94eaebl != 'asb72a2c94eaeab') {
if (1) |
Snmb572a2c94ee8e8 = 'df572a2c9%4ee8el’;
Snmb572a2c94ee8ee = 'rnb572a2c9%94ee8el’;
while ($nmb72a2c94ee8ee != '572a2c9%94ee8dd') {
switch ($Svarl) {
case 'testas':
echo S$output? '<br>"';
if (1) |
Snm572a2c94eeb82 = 'df572a2c94eeb’c’;
Snm572a2c94eeb88 = 'rnb572a2c9%94eeb79';
while (Snmb72a2c9%94eeb88 =
'572a2c94eeb77") {
switch ($var2) {
default:
echo S$Soutput3 '<br>"';
if (1) |
Snm572a2c94eee8 =
'df572a2c9%4eeel2';
Snm572a2c94eeeld =
'rn572a2c9%4eedff’;
while ($nm572a2c9%4eeeld
= '572a2c9%4eedfc') {
switch ($var2) {
default:
Snmb572a2c94eeeld = '572a2c94eedfc’';
break;
case 'H':
echo $Soutputd
'<br>"';
if (1) |
Snmb72a2c94efl06 = 'df572a2c94ef100"';
Snm572a2c94efl0b = 'rnb72a2c9%4efQfe’';
while
($nm572a2c94efl0b != '572a2c94ef0fa') {
switch ($varl) {
default:
Snmb72a2c94efleo = '572a2c94ef0fa’;
Snmb72a2c94efl06 = 'asb572a2c94ef103';
case 'testas':
Snmb572a2c94efl10b = '572a2c94ef0fa’';
break ;
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Snm572a2c94efl2e = 'rnb572a2c94ef0fe’';

while
(Snmb72a2c94efl2e '= '572a2c94efl0fa') {
switch ($var5b5) {

case false:

echo $output5 . '<br>';

if (5 !=5) {

} else {

if (1) A

Snm572a2c94efb6c5 = 'df572a2c94efbbf’;
Snmb72a2c94efe6ca = 'rnb72a2c94efobbe’;

while ($nmb72a2c94efoca != '572a2c94efob9') {

switch (Svarl) {

default:

Snm572a2c94ef6ca = '572a2c94ef6b9’;
break;

case 'testas':

if (1) A

Snm572a2c9%4eff%a3 = 'df572a2c94e£99d"';
Snmb572a2c94ef%9a9 = 'rnb572a2c94ef991"';

while ($nmb72a2c94ef%9a9 != '572a2c9%94ef98e"') {

switch ($var5b5) {

case true:

Snm572a2c94ef9a9 = '572a2c94ef98e’';
break ;

default:

echo $Soutputé6 . '<br>';
Snmb572a2c94ef9%9a3 = 'asb572a2c9%94ef9al’;
break 2;

}
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}

while ($nmb572a2c94ef9a3 != 'asb572a2c94ef9al"')

'neveikia';
Snm572a2c9%94ef9a3
}

}
Snmb572a2c9%4ef6cS

break 2;

}

echo Soutput?
}

if (false) {

} elseif (5 ==
echo S$Soutput8
}

if (true) {
echo S$output?
}

}

Snmb72a2c94efl2e
Snmb72a2c94ef10b
Snmb72a2c94ef106
break 3;
default:
Snm572a2c9%4eflle

Snm572a2c94ef10b

'asb572a2c94ef9%al’';

'asb72a2c94efo6c2’';

l<br>l;

)

{

’<br>|;

l<br>|;

'572a2c94ef0fa’';

'572a2c94ef0fa’';

'asb72a2c94ef103"';

'572a2c94ef0fa’';

'572a2c94ef0fa’';

{
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break;

Snm572a2c94eee08 = 'as572a2c94eeel5"';
break 2;

}
}
Snm572a2c94eeb82
'as572a2c9%4eeb7f’';
break 2;
case 'test3':
Snm572a2c94eeb88

'572a2c9%4eeb77';
break ;

}

}
Snm572a2c9%94ee8e8 = 'asb72a2c94ee88eb’;

break 2;

default:
Snm572a2c94ee8ee
break;

'572a2c9%4ee8dd’;

}

}
Snmb572a2c94eaebl = 'asb72a2c94eaecab’;

}
}
if (1) |
Snmb572a2c94f06eb = 'df572a2c94f06e5"';
Snmb72a2c94f06fl = 'rn572a2c94f06e3’';
while ($nmb72a2c94f06fl != '572a2c94f06e0"') {
switch ($Svarl) {
default:
Snm572a2c94f06f1
break;
case '2':
S$nm572a2¢c94f0743 = '572a2c94f06e0"';
Snm572a2c94f06eb 'as572a2c94f06e8"';

'572a2c94f06e0"';

}

}
while ($nmb72a2c94f06eb != 'as572a2c94f06e8"') {

echo $Soutputl0 . '<br>';
$nm572a2c94f06eb = 'as572a2c94f06e8"';

Originalus kodas su duomenimis i§ duomeny bazes:

$Sdbobj = $db->query ('SELECT * FROM "test'');
Sresult = $dbobj->fetchAll ();

if (Sresult[0]['name'] == 'testas') {
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if (true) {
foreach ($result as SresultRow) {

1if (SresultRow['name'] != 'testas') {
} elseif ($SresultRow['id'] == 51200) {
1if (Sresult[5]['surname'] == 'testauskas') {

if (false) {

} else {
echo "<pre>";
print r(SresultRow);
echo "</pre>";

Uzmaskuotas kodas su duomenimis i§ duomeny bazeés:

$db = new PDO('mysgl:host=localhost;dbname=test', 'root');
Sdbobj = Sdb->query ('SELECT * FROM “test’'');
Sresult = Sdbobj->fetchAll();

Stest = Sresult[0]['name'];
Stestbh = $result[b5]['name'];
if (1) {
Snmb572a0ddaaald4e = 'df572a0ddaaald8’';
Snm572a0ddaaalb’5 = 'rn572a0ddaaaldb’';
while ($nmb72a0ddaaalb5 != '572a0ddaaald42') {
switch (Stest) {
default:
Snm572a0ddaaalb5 = '572a0ddaaald2’;
break;

case 'testas':
if (true) {
foreach ($result as S$resultRow) {
SrowId = S$resultRow['id'];

SrowName = S$resultRow['name'];
if (SresultRow['name'] != 'testas') {
} elseif (SrowId == 51200) {
if (1) |
$nm572a0ddaaea3c = 'df572a0ddaaea3o’';
$nm572a0ddaaead4? = 'rn572al0ddaaea33’';
while ($nm572a0ddaaead?

'572a0ddaaea30") {
switch ($testb) {
case 'testauskas':
if (false) {
} else {
echo '<pre>';
print r(SresultRow);
echo '</pre>';
}
$nm572a0ddaaea3c
'asb72a0ddaaea39’;
break 2;
default:
Snm572a0ddaaead?
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'572a0ddaaea30’';

}

}
Snmb72a0ddaaalde
break 2;

break;

'as572a0ddaaalidb’';
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