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SANTRAUKA

Produkty ir komponenty piratavimas padaro didziule¢ ekonoming zalg. Dazniausiai aukomis
tampa kompanijos, kuriy produktai pasisavinami ir kopijuojami. Kopijuotos prekés parduodamos
tokiomis kainomis, kurios iSkraipo rinkos konkuravimg. Manoma, kad globaliu mastu piratinés
programinés jrangos yra apie 10 proc. ir tai padaro ekonoming zala, kuri yra mazdaug 300 milijardy
eury. Taip pat prarandama daugiau nei 2,5 milijonai darbo viety.

Siuo darbu siekiama i3plésti jterptiniy sistemy saugos uztikrinimg per iSoring prieiga. Kitas
uzdavinys — uztikrinti programinio kodo, kuris saugomas SD kortel¢je, ir kompiuterinés sistemos
duomeny, saugomy operatyviojoje atmintyje, apsauga nuo komercinio $nipiné€jimo ir piktavalisko
kodo modifikavimo.

Tyrimo sritis — jterptiniy sistemy saugos algoritmai, metodai bei priemonés, skirti apsaugoti
,Raspberry Pi* architektiiros kompiuterinéje sistemoje esancig programing jrangg. Darbo tikslas yra
sukurti ,,Raspberry Pi“ architektiiros programinés jrangos apsaugos priemones ir atlikti jy
eksperimenting / probleming realizacijg bei tyrima.

Darbe atlikta jterptiniy sistemy jsilauzimy btdy bei apsaugos priemoniy analizé. Taip pat,
atsizvelgiant j algoritmy greitaveika, energijos suvartojima, bei disko vietos uzimtuma, atlikta
kriptografijos algoritmy analizé. Atlikus analizg, sudaryta ,,Raspberry Pi“ architektiiros jterptinés
sistemos apsaugos metodologija. Sudarius apsaugos priemoniy metodologija, realizuotas prototipas.

Atlikta prototipo veikimo analize ir paraSytos darbo rezultato i§vados.



Baranauskas, Edvinas. Software Security of Embedded System: Master ‘s thesis in Information
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SUMMARY

Product piracy and components makes huge economic damage. In most cases, the victims are
companies whose products are absorbed and copied. Copied goods are sold at prices which distort the
market compete. It is estimated that globally pirated software is about 10 percent and it makes
economic damage, which is estimated at 300 billion euros. It also lost more than 2.5 million jobs.

The aim of this work is to expand the embedded systems security assurance through external
access. Another challenge - to ensure the program code, that is stored on the SD card, and the computer
system data that is stored in the operational memory, protection from commercial spyware and
malicious code modification.

Study area - embedded systems security algorithms, methods and measures for software
protection of the "Raspberry Pi" architecture computer system. The aim is to create a software security
tools for "Raspberry Pi" architecture and carry out their experimental / problematic realization and
investigation.

The analysis of embedded systems hacking techniques and safeguards is made. Also, according
to the speed, power consumption, and disk space availability of algorithms, cryptographic algorithms
analysis is made. After analysis "Raspberry Pi" architecture embedded system security methodology
is concluded. Include security methodology implemented prototype. Prototype performance analysis

is made and written conclusions from the results.
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TERMINU IR SANTRUMPU ZODYNAS

DES (angl. Data Encryption Standart) — duomeny Sifravimo standartas.

3DES (angl. Triple Data Encryption Standart) — trigubas duomeny Sifravimo standartas.

AES (angl. Advanced Encryption Standart) — sudétingesnis Sifravimo Standartas.

RC4 (angl. Ron's Code 4) — Rono Kodas 4.

CAST - simentrinis Sifravimo algoritmas.

Blowfish — simentrinis §ifravimo algoritmas.

Uzkrovimo nepaleidus ataka (angl. cold boot attack) — ataka, kurios metu uzpuolikas gali gauti
Sifravimo raktus i§ operatyviosios atminties.

Jégos ataka (angl. brute-force attack) — kriptoanalizés metodas, kai iSbandomi visi galimi rakto ar
slaptazodzio variantai.

Uzprogramuotasis (angl. hard-coded) — jvesties parametrai jterpti tiesiai j programinj koda.

Rankos paspaudimo autentifikavimo protokolas (angl. Challenge-Handshake Authentication
Protocol) — protokolas atsakingas uz besijungianéiy Saliy autentifikavimg ir apsikeitimg kodais,
reikalingais uzmegzti ar atnaujinti rySio seansa.

RSA — vieSojo rakto Sifravimo algoritmas.

Diffie-Hellman — viesojo rakto $ifravimo algoritmas.

DSA — viesojo rakto Sifravimo algoritmas0.

Centrinis serveris — serveris, su kuriuo komunikuoja jterptinés sistemos jrenginys.

DB (angl. database) — duomeny bazé.

SSL sertifikatas (angl. SSL certificate) — tai elektroninis dokumentas, padedantis klientams nustatyti
svetainés tapatybe ir uzSifruoti tarp kliento ir serverio siun¢iamg informacija.

SD kortelé (angl. SD card) — atminties kortelé.

RAM (angl. Random Access Memory) — operatyvioji atmintis.

OpenSSL — programinés jrangos biblioteka.

LED (angl. light-emitting diode) — Sviesos diodas.

Aparatinis saugumo raktas (angl. dongle) — nedidelis jtaisas, jungiamas prie kompiuterio per vieng i$
jo iSoriniy jung¢iy. Naudojamas informacijai apsaugoti nuo nesankcionuoto kopijavimo.

OS (angl. operating system) — operaciné sistema

MAC (angl. Media Access Control) adresas — unikalus 12 simboliy tinklo jrenginio adresas.
Maskavimas (angl. obfuscation) — darymas sunkiau suprantamu, dviprasmisku.

Maisos funkcija (angl. hash function) — funkcija f = f (x), priskirianti argumentui x pseudoatsitiktinj
skaiCiy, vadinamg maiSos kodu (angl. hash code). Tam paciam argumentui funkcija visada turi duoti
tokj patj rezultata, taigi ji néra atsitiktine.

Maisos reiksmé (angl. hash value) — reiksmé, kurig apskaiciuoja maisos funkcija.

10



Kontroliné suma (angl. checksum) — reik§mé, laikoma arba persiunc¢iama kartu su duomenimis ir
apskaicCiuojama jvykdzius tam tikrg matemating funkcijg su tais duomenimis. Naudojama patikrinti, ar
sudarantys duomenys nebuvo pakeisti (pazeisti).

Baity kodas (angl. byte code) — taip pat zinomas kaip p-kodas (portatyvus kodas), yra nurodymy forma
rinkinys, sukurtas interpretatoriui veiksmingai vykdyti programing jranga.

SHA-1 — kriptografiné maisos funkcija.

SHA-256 — kriptografiné maiSos funkcija.

Iterptiné sistema (angl. embedded system) — tai j kita jrenginj jterpta elektroniné sistema, kuri valdo tg
jrenginj pagal jai uzduotg programa.

Apgrazos inZinerija (angl. reverse engineering) — gaminio analizés biidas, norint nustatyti, i$ ko ir kaip

jis pagamintas.

11



IVADAS

Sis darbas priklauso informacijos ir informaciniy technologijy saugos studijy programai.

[terptiné sistema — tai j kitg jrenginj jterpta elektroniné sistema, kuri valdo tg jrenginj pagal joje
jdiegta programa. [terptinése sistemose pagrindiné sudedamoji dalis yra skaitmeninis procesorius arba
branduolys.

SprendZiama problema:

[terptinés kompiuterinés sistemos, programinés jrangos ir kodo apsaugos metody sukiirimas ir
tyrimas. Siuo darbu siekiama igplésti saugos uztikrinima per i$orine prieiga. Kita problema — uztikrinti
programinio kodo, kuris saugomas SD korteléje, ir kompiuterinés sistemos duomeny, saugomy
operatyviojoje atmintyje (RAM), apsaugag nuo komercinio S$nipinéjimo ir piktavalisko kodo
modifikavimo.

Tyrimo sritis ir objektas:

[terptiniy sistemy saugos algoritmai, metodai bei priemonés, skirti apsaugoti ,,Raspberry Pi*
architektiiros kompiuterinéje sistemoje esancig programine jrangg, kuri atlieka energijos apskaitos
funkcija, atsizvelgdama | kritinius algoritmy / programy parametrus (greitaveikg, kodo apimtj,
baterijos ilgaamziskuma, saugos lygj ir kt.).

Darbo tikslas ir uzdaviniai:

Sukurti ,,Raspberry Pi“ architektiiros programinés jrangos apsaugos priemones ir atlikti jy
eksperimenting / probleming realizacijg bei tyrima.

Uzdaviniai:

e Atlikti jterptiniy sistemy / architekttiry ir jy saugos priemoniy analizg;

e Atlikti duomeny ir programy Sifravimo / deSifravimo algoritmy analizg;

e Sudaryti jterptiniy sistemy programinés jrangos saugos priemoniy struktiirg;

e Sudaryti jterptiniy sistemy programinés jrangos apsaugos algoritmg ir atlikti metody
validavima;

e Sudaryti programinés jrangos saugos uztikrinimo bei diegimo metodika;

e Atlikti prakting jterptinés Sistemos programinés jrangos saugumo realizacijg;

o Atlikti prakting saugos algoritmo realizacijg ir jo tyrima.

Darbo rezultatai ir jy svarba:

Sukurtos ,,Raspberry Pi* architektiiros programinés jrangos apsaugos priemongs, atsizvelgiant |
kritinius algoritmy / programy parametrus. Programinis kodas bus apsaugotas nuo komercinio
S$nipingjimo ir piktavaliSko kodo modifikavimo.

Darbo struktira:

1. Programinés jrangos ir duomeny saugos uztikrinimo analizé:

a. Programinés jrangos saugumo situacija rinkoje;
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b. Iterpimy sistemy / architektiiry ir jy saugos priemoniy analizé;
c. Duomeny ir programinés jrangos Sifravimo / deSifravimo algoritmy analizé;
d. I$vados.
Programinés jrangos apsaugos metodologija:
a. Pradiné konfigiiracija;
b. Programinés jrangos apsauga;
c. I8vados.
Apsaugos priemoniy prototipo realizacija:
a. [Jterptinés sistemos jrenginio apsaugos priemonés ir programinés jrangos
veikimas;
b. Centrinio serverio apsauga ir programinés jrangos veikimas;
c. ISvados.
Iterptinés sistemos programinio kodo apsaugos prototipo analizé:
a. [terptinés sistemos parametry pasikeitimy analizé;
b. Jterptinés sistemos programinio kodo apsaugos prototipo veikimo analizé;
c. ISvados
ISvados.
Literatiira.

Priedai.
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1. PROGRAMINES JRANGOS IR DUOMENU SAUGOS UZTIKRINIMO ANALIZE

Programinés jrangos ir duomeny saugumo uztikrinimo analizé skirta surasti galimus saugumo
trikumus jterptinése sistemose ir jy apsaugos budus. Todél Siame skyriuje analizuojami
mikrovaldikliai ir jy saugumo trikumai, siilomi apsaugos metodai bei Sifravimo / deSifravimo

algoritmai.

1.1. Programinés jrangos saugumo situacija rinkoje

Produkty piratavimo neigiamas poveikis — tai grésmé, kuri turi buti jvertinta rimtai. Tai paveikia
ne tik originalios jrangos gamintojus, bet ir vartotojus, nes jie apgaudinéjami. Dél nelegaliy kopijy
naudojimo gamintojai praranda didele rinkos dalj, nes dazniausiai tokia jranga biina pigesné.
Vartotojai nesgmoningai naudoja abejotino saugumo ir patikimumo produktus.

MazZinant investicijas ] produkta, atsiranda darbo ir mokesCiy sumazéjimas, o tokie nuostoliai
silpnina ekonomik3.

Produkty ir komponenty piratavimas padaro didziul¢ ekonoming zala, kuri pastoviai siekia
naujus rekordus. Dazniausios aukos yra kompanijos, kuriy produktai yra pasisavinami ir kopijuojami.
Kopijuotos prekés parduodamos tokiomis kainomis, kurios iskraipo rinkos konkuravimg. Vartotojai
taip pat patiria neigiamas pasekmes, pavyzdziui, jei nestandartiné abejotino saugumo ir patikimumo
klastoté yra parduodama nieko nejtarian¢iam pirkéjui, kuris mano, kad jis perka originaly firmos
gaminj. Manoma, kad globaliu mastu, piratinés programinés jrangos yra apie 10 proc. ir tai padaro
apie 300 milijardy eury ekonoming zalg. Taip pat prarandama daugiau nei 2,5 milijonai darbo viety.

Atsizvelgiant j esamg situacija rinkoje, nesunku padaryti iSvadas, kad jterptiniy sistemy apsauga

nuo piratavimo ir komercinio $nipinéjimo yra tikrai svarbi [1].

1.2. Iterpimy sistemy / architektiiry ir jy saugos priemoniy analizé

1.2.1. Mikrovaldikliy architektiiry analizé
L»Arduino*

Galima prijungti keleta LED, jutikliy tiesiogiai j plokste. Norint programuoti ,,Arduino, reikia
specialios programinés jrangos, sukurtos biitent jam (jg galima parsisiysti). I§ esmés su $ia programine
jranga galima jkelti kodg tiesiogiai j ,,Arduino® per USB jungtj. Ikélus koda, galima atjungti USB
kabelj ir prijungti baterija, paleisti programg. Sparta 16 MHz, darbiné atmintis 2 KB, o jo paties
atmintis 32 KB. Neturi interneto jungties. Turint mazai atminties yra ribojamas programings jrangos
dydis. Sis mikrovaldiklis negali biti naudojamas kaip serveris ir negalima vidiné duomeny bazé.
Programiné jranga i$ Sio jrenginio gali biti pasisavinama prijungiant jj prie kompiuterio arba naudojant

uzkrovimo nepaleidus atakg (angl. cold boot attack) [2].

»Raspberry Pi modelis B
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»Raspberry Pi* veikimui reikalinga operaciné sistema. Viskas saugojama SD kortel¢je, kurios
talpa gali bati iki 32 GB. Sj prietaisa galima prijungti prie interneto. Jo procesorius — ARM1176JZF-
S 700 MHz. Prie ,Raspberry Pi“ galima prijungti klaviatiirg, pelg, monitoriy, paleisti ,,Linux‘
operacing sistemg. Tinka jterptinéms sistemoms ar projektams, kurie reikalauja daugiau interaktyvumo
ar didesnés duomeny apdorojimo galios. Turi 17 skaitmeniniy bendrosios paskirties jéjimy / i$¢jimy.
Darbiné atmintis siekia 512 MB. Sj mikrovaldiklj galima naudoti kaip serverj ir j jj jdiegti vidine
duomeny baz¢. RAM atmintis integruota kartu su CPU, tod¢l sistema néra atspari paleidimo i§jungus
atakai. Esant tokios atakos galimybei negalima laikyti Sifravimo rakty atmintyje, nes jie gali buti
nuskaityti. Jeigu galima fiziné prieiga prie jrenginio, galima iSimti SD kortele¢ ir naudojant kompiuterj
nuskaityti duomenis arba pakeisti prisijungimo slaptazodj [2].

Tai, kad $is jrenginys gali buti pajungtas prie interneto sumazina jo sauguma. Neuztenka vien tik
to, kad bus paleistos OS saugumo funkcijos. Taip pat reikia zitréti, kad atsisiysta treciyjy Saliy
programiné jrangg buity i§ patikimy Saltiniy. Siunciantis i§ nepatikimy Saltiniy programing jranga gali
buti jdiegiama kartu su kenkéjiska programine jranga, kuri gali sukelti duomeny vagyste. Jeigu
,,Raspberry Pi“ integruotas su kitais jrenginiais, taip pat ir jy programiné jranga turi buti patikima ir
atnaujinta [3].

ARM1176JZF-S turi ,,TrustZone* saugumo plétinj. ,, TrustZone* plétinys jjungia programinés
jrangos saugumo aplinka. Si technologija nesaugo techninés jrangos nuo ataky, tad reikia imtis
papildomy priemoniy, norint apsaugoti techning jranga ir patikimg kodg. Patikimas kodas yra
santykinai maZzas blokas, kuris veikia saugioje procesoriaus vietoje ir suteikia sauguma visai sistemai
[4].

,BeagleBone Black

Sis mikrovaldiklis turi 1 GHz ARM Cortex-A8 procesoriy ir 512 MB darbinés atminties. Jo
vidiné atmintis yra 2 GB. Turi 65 skaitmeninius bendrosios paskirties jéjimus / i$¢jimus. Palaiko tokias
operacines sistemas kaip ,,Linux*, ,,Android®, ,,Ubuntu* ir daug kity. Turi interneto jungtj. Taip pat §j
mikrovaldiklj galima naudoti kaip serverj ir jdiegti viding duomeny baze. Galimos tos pacios atakos,

kaip ir ,,Raspberry Pi* jrenginiui [5].
»PCDuino“

,,PCDuino“ — PC miniplatforma, kuri veikia kaip personaliniai kompiuteriai, todél kad turi
operacing sistemga. Palaiko ,,Android* ir ,,Ubuntu* operacines sistemas. Suderinamas su ,,Arduino®.
Palaiko Python, C ir kitas programavimo kalbas. ,,PCDuino* turi 1GHz ARM Cortex A8 procesoriy ir
1 GB operatyvinés atminties. Taip pat, kaip ir ,,BeagleBoneBlack®, jis turi 2 GB viding atmintj. | ji
dedasi SD kortelé, kurios talpa gali biti iki 32 GB. Jj galima naudoti Kaip serverj ir jdiegti viding

duomeny baze. Galimos tos pacios atakos, kaip ir ,,Raspberry Pi* jrenginiui [2].
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1.2.2. Programinés jrangos, esancios jterptinéje sistemoje, saugumo grésmeés bei apsaugos biidai
Siame darbe nesprendziama jterptiniy sistemy aparatiiros ir architektiiros sprendimy. Todél
Siame skyriuje analizuojami tik programinés jrangos pasisavinimo ir apsaugos badai, o ne visos

jterptinés sistemos apsauga.
Iterptinés sistemos sudétingumas

Kuo sudétingesné jterptiné sistema, tuo daugiau galimy jsilauzimo budy. Linijinis techninés /
programinés jrangos augimas sukuria kur kas didesnj nei linijinj sudétingumo augimg. Todél tampa
sudétingiau nustatyti visus galimus jsilauzimo budus. Sudétingumo trikumas gali biiti panaudotas

jsilauziant j jterpting sistema. Tad labai svarbu kontroliuoti sudétinguma atsizvelgiant j sauguma [6].
Nuotoliné prieiga

TradiciSkai galvojama, kad jterptiné sistema veikia kaip atskiros dalys, apsaugotos nuo interneto
pavojaus. Bet yra daugelis priezaséiy, kodél jose naudojama prieiga prie interneto. Prijungimas prie
interneto suteikia nuotolinio valdymo galimybe. | valdymo uzduotis jtraukiamas ir sistemos
programinés jrangos atnaujinimas. Interneto rySys atveria naujas panaudojimo galimybes, bet taip pat
padidina ir jsilauzimo galimybes [7].

Norint apsaugoti jrenginj nuo jsilauzimo i§ nuotolinés prieigos, pirmiausia reikia atlikti prading
sistemos konfigtiracijg. | prading konfigiiracijg jtraukiama nereikalingy procesy i§jungimas, sistemos
OS atnaujinimas, sistemos numatyto vartotojo bei slaptazodzio pakeitimas ir t.t. Jei jterptiné sistema
dirba kaip serveris, reikia atlikti serverio apsaugos konfigiiracija.

Prisijungimui per SSH galima naudoti rakty poros autentifikavima. Jj panaudoti yra daug saugiau
nei paprastai suvesti slaptazodj, norint autentifikuoti naudotoja [8].

Perduodamas turinys turi buti autentifikuojamas ir validuojamas tiek jterptinéje sistemoje, tiek
kitoje sistemoje, su kuria jterptiné sistema yra susieta. Taip pat visi duomenys turi keliauti saugiu
tinklu, kad jy nebtity galima perskaityti. Sistemai pastebéjus duomeny neatitikimus, turi biiti imtasi
veiksmy. Jei jrenginys priima blogus duomenis i$ tariamai patikimos sistemos, tada tai gali biti
panaudojama jsilauzimui j jrenginj. Pats jrenginys turi turéti unikaly identifikacijos numerj, kuriuo

remiantis galima jj autentifikuoti [9].
Vietiné ar nuotoliné prieiga prie jrenginio

Si salyga reikalauja, kad uzpuolikas turéty tam tikry privilegijy, kurios leidzia prieiga prie
jrenginio paslaugy arba funkcijy. Si prieiga gali biiti apribota vietinés prieigos arba nuotolinés prieigos
galimybémis. Dazniausiai tokia prieiga reikalauja paprasto vartotojo, o ne administratoriaus

privilegijy. [10]
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Tiesioginé prieiga prie irenginio

Tiesioginis fizinis rySys reiSkia, kad uzpuolikas gali prieiti prie fizinio jrenginio. UZpuolikui
nereikia jokiy privilegijy prie prietaiso paslaugy [10].

FiziSkai priartéjes uZpuolikas

Uzpuolikui nebiitina fizin¢ prieiga prie jrenginio. Jai naudojamas bevielis interneto rysys, tai
uzpuolikui gali pakakti biiti bevielio rySio diapazone, kad galéty prisijungti prie jrenginio. Taip neturint

prieigos prie pacio jrenginio, gali biiti perimami tinklu keliaujantys duomenys [10].
Bloga sistemos konfiguiracija

Sistema gali buti apsaugota, bet blogai sukonfigtiruota. Taip atsiranda saugumo spragos,

kuriomis uzpuolikas gali pasinaudoti [10].
Programavimo klaidos

Daugelis pazeidziamumy atsiranda dél programavimo klaidy, kurios sukelia kontrolés srauto

atakas (angl. control flow attacks) [10].

Silpna prieigos kontrolé ar autentifikavimas

Daugelis prietaisy naudoja numatytuosius arba silpnus slaptazodzius. Kai kurie prietaisai turi
uzprogramuotuosius (angl. hard-coded) slaptazodzius, kurie palieka atsarginj j&jima tiems, kas juos
zino. Toks pazeidziamumas leidZia uzpuolikui su minimaliomis pastangomis apeiti prieigos kontrolés
mechanizmus [10].

Netinkamai naudojama kriptografija

Kai kuriuose jrenginiuose kriptografija yra naudojama autentifikavimo arba konfidencialiy
duomeny slépimo tikslais. Daznai kriptografija naudojama netinkamai, o tai priveda prie kritinés
saugumo klaidos. PavyzdZiui: naudojamas silpnas atsitiktiniy skai¢iy generatorius kriptografijos rakty

generavimui [10].

Kenkéjiska programiné jranga

UZpuolikas gali méginti uzkrésti jterpting sistemg kenkéjiska programine jranga. Kenkejisky
programiniy jrangos yra jvairiy tipy. Bendra savybé ta, kad jos visos turi nepageidaujama, potencialiai
zalingg funkcionaluma, kuris pridedamas prie uzkréstos sistemos. UZkréstas jrenginys gali pakeisti
savo elgesj ir taip pridaryti daug zalos [10].

ParuosSto paketo arba jvesties jterpimas

Tai metodas, kuris naudojamas prie$ protokolus, naudojamus jterptinés sistemos jrenginyje.

Panasi ataka yra jvesties pakeitimas jterptinés sistemos jrenginyje. Tiek pakety, tiek jvesties
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apdorojimo atakos pasinaudoja vykdymo pazeidziamumais protokoluose arba Kitose programinés

jrangos vietose [10].
Slaptas pasiklausymas

Tai pasyvus atakos metodas, kurio metu uzpuolikas perima siun¢iamus arba gautus duomenis i$
jterptinés sistemos prietaiso. Tose zinutése gali biiti slaptos informacijos, kuri yra silpnai apsaugota

arba neapsaugota visiSkai. Taip pat gauta informacija gali biiti panaudota kitiems ataky badams [10].
Paleidimo neuzkrovus ataka

Paleidimo neuzkrovus ataka jmanoma dél to, kad visi duomenys, kurie yra saugojami
operatyviojoje atmintyje (RAM), iSjungus maitinimg néra iSkart prarandami. Jie gali biti pasiekiami
dar keletg sekundziy. Negana to, jmanoma §j perioda padidinti iki keliy minuéiy arba valandy. Todél
per §j trumpa perioda duomenys i§ operatyviosios atminties gali baiti nuskaitomi. Sis atakos biidas
sukurtas tam, kad buity galima pasiekti informacijg uzsifruotame diske. Dauguma sistemy slaptg rakta
laiko operatyviojoje atmintyje. Yra keli apsisaugojimo biidai su skirtingais efektyvumo laipsniais.

Vienas akivaizdus apsaugos biidas yra nesaugoti slaptojo rakto operatyviojoje atmintyje ilgiau
nei biitina. Panaudojus slapta rakta, ji reikia pasalinti i§ operatyviosios atminties ir tg vieta perrasyti
kitu informacijos bloku.

Kitas biidas yra nesaugoti slapty rakty RAM atmintyje. Spendimas — branduolio modifikacija,
kurios metu pakei¢iama slapto rakto saugojimo vieta uZ RAM atminties riby.

Taip pat galima apsisaugoti nuo Sios atakos, pasirenkant techning jrangg, kuri atspari tokiai
atakai. Pavyzdziui: duomenis, laikomus operatyviojoje atmintyje, uzsifruoti ir desifruoti kai jie yra
naudojami [11].

Jégos (angl. brute-force) ataka

Silpna kriptografija arba silpni autentifikavimo metodai gali biiti pazeisti brutalios jégos paieskos
atakos. Ji apima pagrindines paieskos atakas, nukreiptas pries Sifruotus algoritmus, tokius kaip Sifrai

ir MAC funkcijos, Zodyno atakas, nukreiptas prie$ slaptazodzius, naudojamus tapatumui nustatyti. Si

ataka yra jmanoma tik tada, kai paieskos erdvé yra pakankamai maza [10].
Paprasto vartotojo pieiga

Tai ataka, kai naudojantis sistema kaip paprastam vartotojui, iSnaudojami nesaugiis jrenginiai
arba protokolai. Taip teis¢tas naudotojas gali iSnaudoti neapsaugotus mechanizmus. Pavyzdziui:
uzpuolikas gali pasiekti failus esancius jterptinés sistemos jrenginyje kaip legalus vartotojas, jei pats

jrenginys neturi integruoto prieigos kontrolés mechanizmo [10].
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Paslaugu blokavimas

Yra daugelis ataky, kurios priveda prie paslaugy blokavimo. Tokios atakos metu jrenginys

pradeda blogai veikti arba visiskai sustabdomas jo darbas [10].
Vientisumo paZeidimas

Tai atakos padarinys, kai pazeidziamas kai kuriy duomeny ar prietaiso kodo vientisumas. Tai
apima faily ir konfigiiracijos nustatymy modifikacijg. Taip pat apima neteisétg programinés jrangos

atnaujinimg jrenginyje [10].
Programiné jranga SD Kkorteléje

Tokiuose jrenginiuose kaip ,,Raspberry Pi* visa programiné jranga yra laikoma SD korteléje.
Todél, jei programinis kodas yra neuzsifruotas, ji galima pasiekti iSimant kortele i$ jrenginio ir jdedant
| kompiuterj. Taip programing jrangg galima kopijuoti arba modifikuoti. Vienintelis biidas apsaugoti
programing jrangg — j3 uZSifruoti. Bet slapto rakto laikymas toje pacioje SD korteléje didelés naudos

neduoty, nes jsibrovélis juo pasinaudojes gali deSifruoti programing jrangg.
Programinés jrangos apgrazos inZinerija

Norint pasiekti tinkamo lygio sistemos apsaugg, reikia atskirai iSanalizuoti programinés ir
techninés jrangos apsaugos biidus.

Prieiga prie mikrovaldiklio kompiuterinés kalbos arba FPGA vykdymo, suteikia galimybe, visa
programinés jrangos logikg i§traukti i§ lusto. Zinios, panaudotos procesoriaus ir jo komandy rinkinyje,
leidZia maSinin; kodg atversti | asemblerio koda. Kadangi asemblerio kodas daZniausiai néra
pakankamai suprantamas, egzistuoja papildomi jrankiai (dekompiliatoriai), kurie pavercia asemblerio
koda i geriau suprantamg pseudo koda.

Jei kas nors geba perskaityti operatyviajg atmintj, tokia kaip RAM arba kaip nors kitaip i§gauti
mikroprogramos kodg, tuomet turimos inzinerijos ir susijusiy sri¢iy zinios daznai padeda iSgauti
svarbia informacija, rinkmeny nustatymus arba slaptus parametrus. Si informacija taip pat suteikia
galimybe taikyti mikroprogramoje manipuliacijas. Saugumo uzklausos mikroprogramoje gali bti
pazeistos arba pakeistos. Praktiniai pavyzdziai apima nesankcionuota programinés jrangos atrakinimag
(privilegijy, teisiy iSplétimg). Tuomet, kai tik gaunama prieiga prie kodo, ji gali bati lengvai
perleidziama strukttiriSkai identiSkiems lustams. Nors kodo kopijos patvirtinimas néra paprastas
procesas, yra budy kaip gauti skaitmeninj vandens zenkla kodo lygyje arba jrodyti, pasitelkiant
statistinius metodus, kad atsitiktinai grjztancios tokios pat kodinés sekos tikimybé yra per maza. Jei
kopija gali biiti patikrinta, galima imtis teiséty priemoniy prie§ klastojima.

Daugelis $aliy pasitelkia priemones tam, kad apeity programinés jrangos kopijavimo apsaugos

mechanizmg komerciniais tikslais. Be to, stengdamosi apsaugoti nelegalias programinio kodo kopijas,
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dauguma kompanijy nenori atskleisti to, kaip jie integravo programing jrangg j Savo techning jranga.
Metodai arba skaiCiavimai, kurie vystési jmonés viduje, yra daznai lemiamas konkurencingas
pranasumas, todél jie turi biiti saugomi. Gamintojai didel] démesj skiria apsaugai nuo produkty
kopijavimo ir apgrazos inzinerijai. Dél §ios priezasties tiek programinés jrangos programuotojai, tiek
dizaineriai siekia apsaugoti savo kiirinius nuo $nipinéjimo. IS tikro, néra jokiy ypatingy metody, kurie
apsaugoty programing jrangg nuo treciyjy Saliy ataky. Efektyvi apsauga prie§ duomeny $nipinéjimg ar
atvirkstin] programinés jrangos produkty projektavima reikalauja atitinkamo techninés jrangos
palaikymo. Jei pabaigtos programinés jrangos dvejetainis kodas yra pasiekiamas, tuomet galima
iSanalizuoti apsaugos matus, bet tik tuos, kurie yra pagristi programine jranga. Pavyzdziui, mazai
naudinga jtraukti kriptografinj procesa ar raktg j programinj koda tam, kad apsaugoty kitus
programinés jrangos komponentus. Taip yra todel, kad, nepaisant visko, programin¢ jranga negali biiti
visiskai apsaugota nuo modifikavimo.

Biitini kriptografiniai procesai ir raktai visada yra laikomi techninés jrangos modulio viduje ir
nedalyvauja programinés jrangos dvejetainiame kode. Jie negali biiti iStraukti i§ programinés jrangos
— nei per statisting dvejetainio kodo analizg, nei simuliuojant programing jrangg virtualioje aplinkoje.
Techniné ir programiné jranga formuoja funkcinj vieneta ir néra jmanoma keisti ar analizuoti
uzsifruotos programinés jrangos komponenty be specialios programinés jrangos.

Programinés jrangos apsaugos matai, pagristi technine jranga, néra savaime saugiis. Pirmieji
aparatinio saugumo rakto (angl. dongle) sprendimai yra to pavyzdziai: tikslas — tik nustatytos tapatybeés
vartotojams, t.y., tiems, kurie fiziSkai turi aparatinj saugumo rakta, leisti naudoti programinés jrangos
produktus. Pirmyjy aparatiniy saugumo rakty sprendimy tritkumai buvo tai, kad programinés jrangos
dvejetainis kodas buvo lengvai iSanalizuojamas. Jei uzklausg apie aparatinio saugumo rakto
egzistavimg buvo galima jdéti dvejetainiame kode, Sig uzklausa buvo galima lengvai praleisti,
pavyzdziui, kei¢iant asemblerio ,,Branch Equal“ komandag j ,,Branch Not Equal®. Jei rinkmena buvo
modifikuota pasitelkiant §j biida, ji galéjo buti vykdoma visiskai nepasitelkiant aparatinio saugumo
rakto.

Siuolaikiniai sprendimai néra taip lengvai pergudraujami. I pateikty pavyzdziy galima
pasimokyti, kad programinés jrangos produktai turi biti apsaugoti nuo manipuliavimo, tam, kad
techninés jrangos apsauga teikty rezultatus. Egzistuoja gausybé jvairiausiy, pazangiausiy jrankiy,
kuriuos lengva susirasti internete, ir galima panaudoti programinei jrangai manipuliuoti ir
perprojektuoti. Produktas, kurio pagrindg sudaro jsitvirtinusi programiné jranga yra lengviau
apsaugomas, nes gamintojas paprastai turi daugiau techninés ir programinés jrangos konfigiiracijos
pasirinkimy savo diapazone, ypac, jei visi komponentai buvo gauti i§ vieno Saltinio ir gali koordinuoti

vienas su kitu (saugumo pozitriu).
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Pagrindinis saugumo tikslas gali buiti uzkirsti jsilauzéliui kelig suprasti programinés jrangos
tiksla bei jrangos komponenty ir vidaus funkcijy funkcionaluma. Siam tikslui naudojamos priemonés,

kurios maskuoja programinés jrangos kodg [1].

1.3. Duomeny ir programinés jrangos Sifravimo / desifravimo algoritmy analizé

Kriptografija, tai mokslas naudojantis matematika uzSifruoti ir deSifruoti duomenims.
Kriptografija leidzia saugoti ypac slapta informacija ir siysti ja nesaugiais tinklais, taigi jos negali
perskaityti niekas kitas, kaip tik gavéjas.

Kriptografijos saugumui tikrinti yra naudojama kriptoanalizé. Paprasta kriptoanalizé — tai loginés

kombinacijos, matematiniy jrankiy panaudojimas, kantrybé, pasiryzimas ir, Zinoma, — s€kmé.

1.3.1. Simetriniai Sifravimo algoritmai

Simetriniai Sifravimo algoritmai yra pagristi E (M, K) = C uzSifravimu ir D (C, K) = M
desifravimu, naudojant bendra slapta rakta K. Visi simetriniai uzsifravimo metodai skirstomi j
blokinius ir srautinius Sifrus.

Srautinis Sifras uZSifruoja pavienius bitus ir jo uZSifravimo rakto ilgis yra lygus uZSifruojamy
duomeny ilgiui. Dél vykdomy Sifravimo operacijy, kiekvieng kartg uzsifruojant tuos pacius duomenis,
gaunamas skirtingas raktas. Sio $ifro problema — sunku sutarti dél slapty rakty tarp dviejy Saliy [12].

1.1 lentel¢je pateikiama dazniausiai naudojamy srautiniy ir blokiniy $ifry apzvalga.

1.1 lentelé. Srautiniy ir blokiniy $ifry apzvalga

Algoritmas Blokas (bitais) Slaptas raktas (bitais)
DES 64 56
3DES 64 112, 168
AES (Rijndael) 128, 192, 256 128, 192, 256
Blowfish 64 32 — 448
CAST 64 40 —-128
RC4 Srautinis Sifras > 2048

1.3.1.1. Algoritmy palyginimo tasky sistema
1.3.1.1.1. Tikslumas ir patikimumas

Tikslumas ir patikimumas yra pagrindinés kriptografinés technikos. Norint patikrinti tiksluma,
kiekvienas algoritmas turi biiti patvirtintas ir patikrintas. Patvirtinimas yra jvykdomas palyginant
jvesties tekstg su iSvesties tekstu po i$Sifravimo. Daugialypis uZSifravimas ir Zinutés atkodavimas

garantuoja technikos patikimuma [13].

1.3.1.1.2. Trukmé
Dél procesoriaus greicio apribojimo, Sifravimo trukmé yra labai svarbus kriterijus jterptinéms

sistemoms. D¢l to $i0 Kriterijaus maksimali reik§mé — 50 tasky.
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1.2 lentelé. Lyginamoji vykdymo trukmes baly skalé

Diapazonas Taskai Diapazonas (ms) Taskai | Diapazonas (ms) Taskai
(ms)
0-8 50 136 — 144 33 272 — 280 16
8-16 49 144 — 152 32 280 — 288 15
16 — 24 48 152 — 160 31 288 — 296 14
24 — 32 47 160 — 168 30 296 — 304 13
32-40 46 168 — 176 29 304 — 312 12
40 — 48 45 176 — 184 28 312 — 320 11
48 — 56 44 184 — 192 27 320 — 328 10
56 — 64 43 192 — 200 26 328 — 336 9
64— 72 42 200 — 208 25 336 — 344 8
72 —80 41 208 — 216 24 344 — 352 7
80— 88 40 216 — 224 23 352 — 360 6
88 — 96 39 224 — 232 22 360 — 368 5
96 — 104 38 232 — 240 21 368 — 374 4
104 — 112 37 240 — 248 20 374 —380 3
112 -120 36 248 — 256 19 382 — 400 2
120128 35 256 — 264 18 400 — 408 1
128 — 136 34 264 — 272 17 > 408 0

Atskirai atlickami Sifravimo Ty ir deSifravimo

Taes laiky matavimai. Dél atsitiktiniy klaidy

matavimai kartojami n karty. 1.2 lenteléje taskai suskirstyti pagal bendrg Sifravimo ir deSifravimo laika

Tbend [13]

Sifravimo laiko vidurkis apskai¢iuojamas naudojant formule:

- 1
Typ =~ Yic1 Ty,

(1.1)

Desifravimo laiko vidurkis apskai¢iuojamas naudojant formule:

Tges = - Yiz1Tdes;

(1.2)

Bendra Sifravimo / deSifravimo trukmé Thend apskaiciuojama pagal formule:

Thena = Tsif + Taes

1.3.1.1.3. Energijos sunaudojimas

(1.3)

Sis kriterijus leidzia palyginti vykdomus algoritmus. Dél energijos sunaudojimo svarbumo, §io

kriterijaus maksimali reiksmé — 30 tasky.

1.3 lentelé. Lyginamoji energijos sunaudojimo baly skalé

Diapazonas (UWh) | Taskai | Diapazonas (UWh) | Taskai | Diapazonas (uWh) | Taskai
0-04 30 40-44 20 8,0-8,4 10
0,4-0,8 29 44-48 19 84-88 9
08-172 28 4,8-5,2 18 8,8-9,2 8
12-16 27 52-56 17 9,2-96 7
16-2,0 26 56-6,0 16 9,6 — 10,0 6
20-24 25 6,0-6,4 15 10,0-10,4 5
24-28 24 6,4-6,8 14 10,4-10,8 4

22



2,8-3,2 23 6,8-72 13 10,8-11,2 3
3,2—-3,6 22 7,2-16 12 112-116 2
3,6-4,0 21 76-8,0 11 116-12,0 1

Energija E gaunama paskaiciuojant srove¢ I, jtampg U ir bendrg Sifravimo / deSifravimo laika
Thend. Atlikus bandyma pastebéta, kad | ir U nekinta, tad jy vidurkiai neskai¢iuojami [13].
Sunaudota energija vienam Sifravimo / deSifravimo ciklui jvykdyti paskai¢iuojama pagal
formule:
E=UxIx* Tyena (1.4)
1.3.1.1.4. Atminties reikalavimas
Atminties dydis yra dar vienas svarbus palyginimo kriterijus. D¢l grieZto saugomos atminties

apribojimo, ne visi kriptografiniai metodai gali bati panaudojami. Kai kurios sistemos turi ribotg

atminties talpg kriptografinéms technikoms, todél $io kriterijaus maksimali reikSmé — 20 tasky.

1.4 lentelé. Lyginamoji disko atminties sunaudojimo baly skalé

Diapazonas (B) Taskai Diapazonas (B) Taskai Diapazonas (B) | Taskai
0-2 20 14 — 16 13 28 -30 6
2-4 19 16— 18 12 30-32 5
4-6 18 18 - 20 11 32-34 4
6-8 17 20-22 10 34-36 3
8-10 16 2224 9 3638 2
10-12 15 24 — 26 8 38-40 1
12-14 14 26 — 28 7 > 40 0

1.4 lentel¢je taskai suskirstyti, pagal failo padid¢jima po Sifravimo. Tai apskaifiuojama

patikrinant uZsifruoto failo dydj ir i jo atimant originalaus failo dyd;j [13].

1.3.1.1.5. Saugumas
Saugumas yra butinas Kriptografijos kriterijus. Saugumo ir patikimumo lygio visiskai nustatyti
negalima. Daugiausia kg galima padaryti, tai patikrinti sauguma pries labiausiai Zinomas kriptografines

atakas. Todél §is kriterijus néra vertinamas taskais [13].

1.3.1.2. Sifravimo metody veikimo analizé

Visi testai atliekami naudojant ,,Raspberry Pi*“ B modelj, kuriame jdiegta OpenSSL biblioteka.
Kiekvieno algoritmo testavimui naudojamas 128 KB failas, kuris buvo $ifruojamas ir desifruojamas
po 1000 karty. Toliau pateikiami laiko, atminties ir energijos suvartojimo rezultatai reikalingi vienam

Sifravimo ir deSifravimo ciklo jvykdymui.

1.3.1.2.1. DES

Sifravimas trunka 141,968 ms, o desifravimas trunka 92,567 ms. Bendras §ifravimo ir

desifravimo laikas yra 234,535 ms. Norint suzinoti energijos suvartojimg matuojama jtampa U = 5,05
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V ir srové I = 20 mA ir paskai¢iuojama galia P = 101 mW. Energijos suvartojimas 6,580 pWh.
Uzsifruoto failo dydis padidéjo 24 B.

1.5 lentelé. DES rezultaty santrauka

Kriterijus Matavimo verté Taskai
Trukmé 234,535 ms 21
Energijos suvartojimas | 6,580 uyWh 14
Disko vieta 24 B 9
IS viso 44

1.3.1.2.2. 3DES

Sifravimas trunka 167,327 ms, o deSifravimas trunka 131,239 ms. Bendras Sifravimo ir
desifravimo laikas yra 298,556 ms. Norint suzinoti energijos suvartojimg matuojama jtampa U = 5,05
V ir srové I = 20 mA ir paskai¢iuojama galia P = 101 mW. Energijos suvartojimas 8,376 uWh.
UZSifruoto failo dydis padidéjo 24 B.

1.6 lentelé. 3DES rezultaty santrauka

Kriterijus Matavimo verté Taskai
Trukmé 298,556 ms 13
Energijos suvartojimas | 8,376 uyWh 10
Disko vieta 24 B 9
IS viso 32

1.3.1.2.3. AES-256

Sifravimas trunka 131,517 ms, o desifravimas trunka 85,703 ms. Bendras $ifravimo ir
desifravimo laikas yra 217,220 ms. Norint suZinoti energijos suvartojimg matuojama jtampa U =
5,05 V ir srové I = 20 mA ir paskai¢iuojama galia P = 101 mW. Energijos suvartojimas 6,094 uWh.
UzSifruoto failo dydis padid¢jo 32 B.

1.7 lentelé. AES-256 rezultaty santrauka

Kriterijus Matavimo verté Taskai
Trukmé 217,220 ms 23
Energijos suvartojimas | 6,094 yWh 15
Disko vieta 32B 5
IS viso 43

1.3.1.2.4. Blowfish

Sifravimas trunka 131,075 ms, o deSifravimas trunka 83,039 ms. Bendras S$ifravimo ir
desifravimo laikas yra 214,114 ms. Norint suZinoti energijos suvartojimg matuojama jtampa U = 5,05
V ir srové I = 20 mA ir paskai¢iuojama galia P = 101 mW. Energijos suvartojimas 6,007 uWh.
Uzsifruoto failo dydis padidéjo 24 B.
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1.8 lentelé. Blowfish rezultaty santrauka

Kriterijus Matavimo verté Taskai
Trukmé 214,114 ms 24
Energijos suvartojimas | 6,007 pyWh 15
Disko vieta 24 B 9
IS viso 48

1.3.1.2.5. CAST

Sifravimas trunka 123,927 ms, o deSifravimas trunka 82,240 ms. Bendras S$ifravimo ir
desifravimo laikas yra 206,167 ms. Norint suzinoti energijos suvartojimg matuojama jtampa U = 5,05
V ir srové I = 20 mA ir paskai¢iuojama galia P = 101 mW. Energijos suvartojimas 5,784 uWh.
Uzsifruoto failo dydis padid¢jo 24 B.

1.9 lentelé. CAST rezultaty santrauka

Kriterijus Matavimo verté Taskai
Trukmé 206,167 ms 25
Energijos suvartojimas | 5,784 pyWh 16
Disko vieta 24 B 9
IS viso 50

1.3.1.2.6. RC4

Sifravimas trunka 104,406 ms, o deSifravimas trunka 92,689 ms. Bendras S$ifravimo ir
desifravimo laikas yra 197,095 ms. Norint suZinoti energijos suvartojimg matuojama jtampa U = 5,05
V ir srové I = 20 mA ir paskai¢iuojama galia P = 101 mW. Energijos suvartojimas 5,530 uWh.
Uzsifruoto failo dydis padidéjo 16 B.

1.10 lentelé. RC4 rezultaty santrauka

Kriterijus Matavimo verté Taskai
Trukmé 197,095 ms 26
Energijos suvartojimas | 5,530 yWh 17
Disko vieta 16 B 13
IS viso 56

1.3.1.3. Gauty rezultaty palyginimas

Uzsifravimo ir deSifravimo trukmés palyginimas parodytas 1.1 paveiksle. Pasirodo, kad
kiekvienam algoritmui desifravimui reikia maziau laiko nei Sifravimui. Tiktai RC4 Sifravimo ir
desifravimo trukmé beveik tokia pati. [vykdytas palyginimas parodé, kad RC4 algoritmas (197,095

ms) yra greiciausias.
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Sifravimo / desifravimo trukmés palyginimas

300

— 250
£ 200
3 150
2 100
3 50
0
3DES AES-256 Blowfish CAST RC4

1% viso 234.535 298.566 217.220 214.114 206.167 197.095

B Deiifravimas ~ 92.567 131.239 85.703 83.039 82.24 92.689

m Sifravimas 141.968 167.327 131.517 131.075 123.927 104.406

1.1 pav. Trukmeés palyginimas Sifruojant ir desifruojant

Energijos suvartojimas pavaizduotas 1.2 paveiksle. I$ diagramos matyti, kad RC4 reikalingas
maziausias (5,530 pWh), o 3DES didziausias (8,376 uWh) energijos kiekis.

Energijos suvartojimas

9.000
8.000
7.000

6.000
5.000
4.000
3.000
2.000
1.000
0.000

3DES AES-256 Blowfish CAST

Wh)

Energijos suvartojimas (p

1.2 pav. Energijos suvartojimo diagrama

Disko vietos uzimtumas pavaizduotas 1.3 paveiksle. Algoritmy DES, 3DES, Blowfish ir CAST
disko vietos uzimtumas vienodas. Sios diagramos rezultatas — AES-256 reikalauja daugiausia disko

vietos, RC4 pasieké geriausig rezultata — 16 B.
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Disko vieta
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1.3 pav. Reikalingos disko vietos diagrama

Visy rezultaty suvestiné atvaizduojama 1.4 paveiksle. I§ rezultaty matyti, kad galingiausias
algoritmas pagal uzsibréztus kriterijus yra RC4 (56 taskai). Antras pagal taSky skai¢iy yra CAST (50
tasky).

Kriptografiniy metody vertinimo

100
80
‘T 60
4
>N
i 40
0
3DES AES-256 = Blowfish CAST RC4
IS viso 44 32 43 48 50 56
M Suvartota energija 14 10 15 15 16 17
W Trukmeé 21 13 23 24 25 26
M Disko vieta 9 9 5 9 9 13

1.4 pav. Kriptografiniy metody vertinimo diagrama
1.3.1.4. Rezultaty apibendrinimas

Dél to, kad Sifravimo / deSifravimo algoritmas bus naudojamas jterptinéje sistemoje, buvo
pasirinkta analizuoti tiktai simetrinius Sifravimo algoritmus. Svarbiausi vertinimo Kkriterijai buvo
teisingumas, patikimumas, energijos suvartojimas, Sifravimo / deSifravimo trukmé ir atmintis. IS

rezultaty matyti, kad labiausiai tinkamas yra RC4 algoritmas, todél jis ir bus naudojamas.

1.3.2. Asimetrinio Sifravimo algoritmai
Asimetrinis Sifravimo metodas dar kitaip vadinamas vieSojo rakto metodu. Viesojo rakto

metodas buvo sukurtas siekiant i§vengti rakty perdavimo ir slaptumo problemos. Jame naudojama
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dviejy matematiskai susijusiy rakty pora: vieSas ir privatus raktas. TaCiau jie sudaromi taip, kad i$
vieSo rakto néra paprasta nustatyti privataus rakto. Dokumento autentiSkumas uZztikrinamas
skaitmeniniu parasu, sukurtu naudojant privaty rakta, o jj patikrinti galima panaudojant viesg rakta.
Taip pat galima uZzsifruoti teksta naudojant viesg raktg — deSifravimui biitina turéti privaty rakta [14].
Labiausiai naudojami asimetrinio Sifravimo algoritmai yra RSA, Diffie-Hellman ir DSA.
Viesojo rakto kriptografija bus naudojama tik pirmg kartg uzsikraunant jterptinei sistemai, kity
rakty perdavimui. Tad Sifravimo / deSifravimo greitis néra svarbus. Todél pasirenkamas RSA Sifravimo

metodas, nes jis jau yra jtrauktas  OpenSSL biblioteka.

1.3.3. MaiSos funkcijos

Kriptografijoje maiSos funkcijos priima tam tikrg duomeny kiekj, juos transformuoja ir grazina
fiksuoto dydzio simboliy eilutg. Tai yra vadinama maiSos reikSme.

Maisos reikSmé yra tiksli didesnio duomeny kiekio ar dokumento reprezentacija, tai yra tam
tikras skaitmeninis pirSty antspaudas. Kadangi $ios maiSos funkcijos yra vienakryptés, jos placiai
paplite kriptografijoje. Taip pat jas galima taikyti duomeny integralumui ir korektiSkumui tikrinti [15].

Maisos funkcijos bus naudojamos kontroliniy sumy apskai¢iavimui. Siai paskiréiai dazniausiai
naudojamos SHA-1, SHA-256 maisos funkcijos. MaiSos funkcija naudojant jterptinéje sistemoje
svarbiausia greitis. Naudojamas 1 MB failas. Atlickami maiSos funkcijos laiko T matavimai. Dél
atsitiktiniy klaidy matavimai kartojami n = 1000 karty.

Maisos funkcijos laiko vidurkis apskai¢iuojamas naudojant formulg:

= 1
T=130,T, (15)

Gauti rezultatai pateikiami 1.5 paveiksle.

Maisos f-jy palyginimas
130
125
120
115

110

Laikas (ms)

105

100

95
SHA-1 SHA-256

1.5 pav. Maisos funkcijy vykdymo laiko palyginimo diagrama
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I$ gauty rezultaty, pateikty 1.5 paveiksle, matyti, kad SHA-1 veikia greiciau nei SHA-256, todél

jis bus naudojamas kontroliniy sumy skaic¢iavimui.

1.4. ISvados

Atlikus mikrovaldikliy architektiiry analize buvo nustatyta galimos jsilauzimo vietos. Taip pat
rasti btidai, padedantys nuo to apsisaugoti. Kadangi ,,Raspberry Pi* jrenginyje kodas saugomas SD
korteléje, todel reikalinga programinés jrangos apsauga jg uzsifruojant. Tam buvo atlikta dazniausiai
naudojamy simetriniy Sifravimo algoritmy analizé. Sudaryta tasky sistema atsizvelgiant j algoritmo
vykdymo laikg, suvartotg energijg ir failo padidéjimg po uzsifravimo. Atlikus bandymus paaiskéjo,
kad RC4 geriausiai atitinka iSkeltus reikalavimus, todél jis buvo pasirinktas programinio kodo
Sifravimui / desifravimui.

Slaptas raktas bus laikomas centiniame serveryje, todél jo apsikeitimui reikalingas asimetrinis
kriptografijos algoritmas. Pasirinktas RSA kriptografijos algoritmas, todél, kad jis jtrauktas j OpenSSL
biblioteka ir nebereikia diegti papildomos programinés jrangos j jrenginj.

Autentifikavimui ir sistemos validavimui bus skai¢iuojamos sistemos programinés jrangos
komponenty kontrolinés sumos, todé¢l buvo atliktas maiSos funkcijy palyginimas. Atsizvelgiant j

vykdymo laika, pasirinktas SHA-1 maisos funkcijos skai¢iavimo algoritmas.
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2. PROGRAMINES JRANGOS APSAUGOS METODOLOGIJA

Siame skyriuje sudaroma programinés jrangos, esandios jterptinéje sistemoje, apsaugos
metodologija. Atlikus analize, apraSomos bendros jterptinés sistemos apsaugojimo taisyklés.
Pateikiama metodologija skirta ,,Raspberry Pi“ jrenginyje esan¢ios programinés jrangos apsaugai, bet

pats apsaugojimo principas gali biiti pritaikomas ir kitiems jrenginiams.

2.1. Pradiné konfigiiracija

Svarbiausia tinkamai sukonfigtiruoti jterptinéje sistemoje esancig operacing sistemg [16].
Pagrindiniai dalykai, kurie turi buti atlikti konfigiruojant jrenginj:
1. Pakeisti numatytajj slaptazodj;
Pakeisti numatytojo vartotojo varda;

I$jungti visus nereikalingus procesus;

2
3
4. Idiegti OS ir programinés jrangos atnaujinimus;
5. Idiegti ugniasieng;

6. SSH prisijungimui naudoti autentifikavimo rakty pora;

7. Paruosti centrinj ir vidinj serverj:

a. Idiegti web serverj;

b. Sukurti serveriui atskirg vartotojg su apribotomis teisémis;
c. Sukonfigliruoti serverj;

d. Panaudoti SSL sertifikata;

€. Apsaugoti duomeny baze.

2.2. Programinés jrangos apsauga

Iterptinése sistemose, kuriose néra vidinés atminties, o tik SD kortelé, programinis kodas néra
apsaugotas. Bet kas, kas turi prieiga prie pacio jrenginio, gali nuskaityti ir pasisavinti SD korteléje
esanCig programine jranga. 2.1 paveiksle vaizduojama standartinis jterptinés sistemos (bakalaurinio
darbo metu darytos ,,Universiteto patalpy Sildymo valdymo ir apskaitos sistemos®) valdymo procesas

be programinés jrangos apsaugos.
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2.1 pav. Standartinis programinés jrangos vykdymo procesas

Sitlomas duomeny saugumo uztikrinimo procesas jterptinéje kompiuterinéje sistemoje

pavaizduotas 2.2 pav.
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2.2 pav. Iterptiniy sistemy programinio kodo apsaugos veiklos proceso modelis

UZsifruotas programinis kodas patalpinamas SD korteléje. Komunikacinis kanalas tarp jterptinés
sistemos jrenginio ir centrinio serverio apsaugomas SSL protokolu. Kai jrenginys jjungiamas, tuomet
vykdomas kreipimasis | centrinj serverj, prasant slapto rakto, skirto tolimesniam komunikavimui.
Centrinis serveris sugeneruoja slapta rakta ir ji uzSifraves jrenginio vieSuoju raktu, siuncia rakta
jrenginiui. [renginys, gaves slapta rakta, toliau siuncia ir gauna Sifruotus duomenis naudodamas slapta
raktg. [renginys siunc¢ia uzklausa, kad gauty slaptus desifravimo raktus, po to centrinis serveris pradeda
jterptinés sistemos autentifikavimg ir validavimg. Autentifikavimui naudojamas rankos paspaudimo
metodas. Jei aptikta, kad jrenginys yra nevalidus (pazeistas programinis kodas, aptikta sistemos
pakeitimy ir t.t.), tuomet jrenginys yra uzregistruojamas j blokuojamy sarasa. [vykus sékmingam
autentifikavimui ir validavimui, siun¢iami duomeny, esanc¢iy DB, ir virtualaus RAM disko slapti
raktai, bei programinio kodo desifravimo failas. Sukuriamas virtualus RAM diskas su tiek vietos, kiek
jos reikia programinei jrangai. Naudojant gautg rakta, diskas yra uzsifruojamas. Programinis kodas
desifruojamas ] RAM diska ir i§ ten paleidziamas. Slapti deSifravimy raktai RAM atmintyje laikomi
tik tiek laiko, kiek reikalauja sistemos veikimas. Naudojant §j metoda ilgiau uztrunka tik programinés
Jjrangos paleidimas jrenginio paleidimo metu, o tolimesnis veikimas beveik nesulétéja.

I$skleistas slapto komunikavimo rakto siuntimo subprocesas P2.2 pavaizduotas 2.3 paveiksle.
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P2.2.3
|rasyti slapta rakta
| DB

o P2.2.1 P2.2.4
| Generuoti slapta + + Siusti duomenis
oy rakia iterptinei sistemai

Pradeti P2.2.2 Baigti darba
Uigifruoti slapta
raktg jterptines
zizstemos vieZuoju
raktu

2.3 pav. Isskleistas ,,P2.2 Siysti slapta komunikavimo rakta* subprocesas

Pirmiausia sugeneruojamas slaptas komunikavimo raktas. Jis jraSomas j duomeny bazg.
Centriniame serveryje saugomas jterptinés sistemos jrenginio viesasis raktas, kuriuo uzsifruojamas
komunikavimo raktas. Uzsifruotas komunikavimo raktas siunéiamas jterptinei sistemai. Kiekvienos
naujos komunikacijos pradéjimo metu slaptas raktas keiciasi.

Slapto komunikavimo priémimas pavaizduotas 2.4 paveiksle.

P2.3.3

— p2.3.2 = .
L P2.3.1 s : : Issaugoti slapts raktg
'k_ A Gauti slaptg rakta DES'."“E'.“ d_ucrmenls tolimesniy duomenu

— privaciucju raktu Sifravimui
Pradéti ST Baigti darba

2.4 pav. Isskleistas ,,P2.3 Priimti slaptg rakta™ subprocesas

Kai gaunamas slaptas raktas, jis isSifruojamas panaudojant jrenginio privatyjj rakta. IsSifruotas
raktas iSsaugojamas, nes jiS bus naudojamas tolimesniy perduodamy duomeny Sifravimui /
desifravimui.

Gavus slapta komunikavimo rakta, siun¢iamas programinés jrangos desifravimo ir kity slapty

rakty praSymas, kuris pavaizduotas 2.5 paveiksle.

Aryra
prisijunges
P2.4.1 vartotojas?
- Patikrinti ar prie yo ; y
() jrenginio yra L, \ Taip - \ _O
~ prisijunges ~ - .
Pradéti vartotojas Baigti darbg
Ne
Ar paleisti Ar gautas
nezZinomi autentifkavime  _ _ _
procesai? failas? | ]
P2.4.2 o P2.4.3 L . P2.4.4 L
Patikrinti ar A Ne Kreiptis j centrinj A, Taip Paleisti gauts | VAR
nepaleisti Ty serverj pragant - 7 sistemos .y
neiinomi procesai N slaptu rakty 'Y N | autentifika imo faila | e
Taip & N _ _ _/

2.5 pav. Isskleistas ,,P2.4 Prasyti slapty Sifravimo / desifravimo rakty subprocesas

Slapty rakty prasymas néra siunciamas i$ karto. Pirmiausia patikrinama, ar néra prisijungusiy
vartotojy prie jrenginio (P2.4.1) ir ar nepaleisti nezinomi procesai (P2.4.2). Tik tada, jei abi salygos
tenkinamos, kreipiamasi j centrinj serverj prasant slapty rakty (P2.4.3). Centrinis serveris, patikrings,

ar jrenginys registruotas sistemoje, atsiuncia sistemos autentifikavimo ir validavimo failg. Jei failas
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gautas, jis paleidziamas. Kitu atveju darbas baigiamas. Autentifikavimo ir validavimo failo vykdymo
metu skai¢iuojamos sistemos programings jrangos komponenty kontrolinés sumos, patikrinama ar néra
prisijungusiy vartotojy ir ar nepajungti neleistini procesai (ar nepaleista papildoma programiné jranga
ir neprijungti neleistini jrenginiai). | kontroliniy sumy skai¢iavima jtraukiama ir pacio failo kontrolinés
sumos paskai¢iavimas. Pac¢iame faile yra vienkartiné nuoroda, kuria siun¢iami skai¢iavimy rezultatai.
Nuoroda galioja tiek laiko, kad jrenginys spéty pateikti rezultatus. Negavus atsakymo per nustatytg
laikg arba po atsakymo gavimo, nuoroda yra pasalinama.

2.6 paveiksle pavaizduotas jterptinés sistemos autentifikavimas ir validavimas centrinio serverio

puséje.

P2.5.2
UZregistruoti ID j

P254 P2.5.6
Uiregistruoti Pateikti klaidos
[reb|'||;:(nui S&g}géa meéginima jungtis pranedima

—~ P2.5.1 9
) Tikrinti, ar jrenginio 1D atinia?
A .lra‘é‘ﬂﬂSLDE .4 Ar D egzistuoja?
Pradeéti
¥
Sy
B ey
:‘:{:‘i(glnotll(luaortlaz 'Y Baigti darba
O paer | j P25.5 ( P25.8 )
- . Tai 5.5 5. '
P o Ne WL Uzregistruoti Pateikti klaidos |
! autentifikavimo o —Lméginimqjungtis pranesima v
| faila | Ar D ublokuotas? ~ o
o _ e
| P2.5.43 | —_—
il '] Registruoti | P2.5.15 N
irenginio —p| Pateikti klaidos =
| autentifikavimo | pranesima 4
| klaidg | S — &

P2.5.10

= Gauti
rezultatus is
jrenginio

P2.5.9
Siusti failg
irenginiui

P2.5.11
Patikrinti, ar
rezultatai teisingi

=] .
™ Ar rezutiatai
., o~ teisingi?

Taip

P2.5.12
Rasti slaptus
raktus

P2.5.14
Pateikti slaptus
raktus

2.6 pav. Isskleistas ,,P2.5 Vykdyti jterptinés sistemos autentifikavima“ subprocesas

Autentifikuojant jrengin; pirmiausia patikrinama, ar uZregistruotas jterptinés sistemos
identifikacijos numeris. Jei neuzregistruotas, numeris uzregistruojamas j blokuojamy jrenginiy sarasa
ir blokuojamas IP adresas. Taip pat uzregistruojamas méginimas jungtis ir grazinamas klaidos
praneSimas. Jei jrenginys registruotas, patikrinama ar jis néra uzblokuotas. Jei jrenginys uzblokuotas,
tuomet yra uzregistruojamas bandymas jungtis ir pateikiamas klaidos praneSimas. PrieSingu atveju,
generuojamas autentifikavimo ir validavimo failas ir jis i$siunciamas jrenginiui. Gauti rezultatai
patikrinami su esamais duomeny bazéje. Jei rezultatai sutampa, tada jterptinei Sistemai pateikiami
slapti raktai. Kitu atveju uZregistruojama autentifikavimo klaida ir pateikiamas klaidos pranesimas.

Autentifikavimo ir validavimo failo generavimas pavaizduotas 2.7 paveiksle.
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T paEsa
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sumuy skaidiavimo
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P257.3

Gauti validiy
procesy tikrinimo
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P25.7.5
1&maigyti
duomenis

atsitiktine tvarka

P25.7.6 P2.5.7.7 P25.7.8
Sugeneruoti ir Ofuskuoti Paskaiciuoti failo
iZ=augoti faila programinj koda kontroling sumg
Baigti darbg

R

Pradéti

T
P257.4

Gauti tikrinimo, ar
néra prisijungusiy
vartotojy salygas

| S —

v

2.7 pav. Isskleistas ,,P2.5.7 Generuoti autentifikavimo failg“ subprocesas

Pirmiausia sugeneruojama maisos funkcijos reikSmé, skirta vienkartinei nuorodai, j kurig
irenginys perduos skai¢iavimo rezultatus. Prie maiSos funkcijos reik§més i§saugomas sugeneravimo
laikas ir jrenginio identifikacijos numeris. IS duomeny bazés paimami duomenys apie reikalingas
kontroliniy sumy skai¢iavimo katalogy ir faily vietas. Taip pat gaunamos procesy ir prisijungusiy
vartotojy tikrinimo sglygos. Tuomet visi duomenys iSmaiSomi atsitiktine tvarka ir sugeneruojamas
failas. Duomenys sumaiSomi tam, kad kiekvieng karta grazinamy duomeny eiliSkumas buty
nenuspéjamas ir jy nebiity galima suklastoti. Faile saugomas kodas uzmaskuojamas. Jei jmanoma, jis
paverciamas ] baity koda (angl. byte code). Pabaigoje paskai¢iuojama failo kontroliné suma.

Irenginio klaidos registravimo procesas pavaizduotas 2.8 paveiksle.

i E ™,
Ne P2.5.13.3

UZregistruoti ID j
) blo!r.u_c-jamq“
 Irenginiy sarasa |
P2.5.13.2

== E Tikrinti ar Taip
@ e i uZregistruoty & > \—'O
et d a klaidy skaidius " 7 '\
Pradet mazesnis uz 3 Ar uZregistruota Baigti darbg
maZiau nei 3
klaidingi

prisijungimai?
2.8 pav. Isskleistas ,,P2.5.13 Registruoti jrenginio registravimo klaida“ subprocesas

Pirmiausia ] jvykiy Zzurnalg yra uZregistruojamas klaidingo autentifikavimo bandymas.
Patikrinama, ar i$ $io jrenginio buvo uzregistruota Klaidy anksciau. Jei randama, kad uzregistruota
daugiau nei 2 klaidos, tuomet jrenginys jtraukiamas j blokuojamy jrenginiy sarasg. Kiekvieno
sekmingo autentifikavimo metu, ankstesni blogi méginimai yra pasalinami 18 jvykiy Zurnalo.

2.9 paveiksle pavaizduota slapty rakty ir deSifravimo failo siuntimas. Pirmiausia veiksmas
uzregistruojamas j Zurnalg ir tik tada siun¢iamas programingés jrangos desifravimo failas. Kartu su failu

siun¢iami RAM disko $ifravimo ir duomeny bazéje esan¢iy duomeny Sifravimo slapti raktai.

P2.6.2
P2.6.1 Siysti
Uiregistruoti programings
veiksma | Zurnalg jrangos
de&ifravimo faila Baigti darba

Ly
Pradeti

2.9 pav. Isskleistas ,,P2.6 Siysti desifravimo failg ir slaptus raktus® subprocesas
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Gavus slaptus raktus, pradedamas kurti virtualus RAM diskas. Sis procesas pavaizduotas 2.10

paveiksle.

{,—.\ P2.5.1 P2.3.2 P2.8.3 P2.5.4

| } Kurti virtualy RAM Eifruotli Idiska Desifruoti Paleisti programinj

R diska programinj koda kodg
Pradeti Baigti darba

2.10 pav. Isskleistas ,,P2.8 Kurti RAM diska ir deSifruoti programinj koda“ subprocesas

Pirmiausia sukuriamas virtualus RAM diskas. Tuomet, naudojant gautg slaptg disko Sifravimo
rakta, virtualus diskas yra uzSifruojamas. UzSifravus diska, j ji deSifruojamas programinis kodas
(apsaugota programiné jranga). Galiausiai paleidziamas programinis kodas ir sistema pradeda darba
kaip pavaizduota 2.1 paveiksle. Skirtumas tik tas, kad duomenys duomeny bazéje Sifruojami /
desifruojami gautu slaptu raktu, 0 seniau jie buvo saugomi nesifruoti.

Programos paleidimo metu paleidziama ne tik apsaugota programiné jranga. Papildomai
paleidziama ir sistemos veikimo tikrinimo programiné jranga. Veikimo tikrinimo procesas

pavaizduotas 2.11 paveiksle.

Tikrinti tol, kol
bus rastas
o neiinomas
P2.9.2 procesas

Tikrinti ar
paleisti
neZinomi
procesai
8} ‘ P29.4
- - P29.3 Salinti duomenis i%
{ IR Sustabdyti RAM disko ir Reglstruoll klaldq[
p— . sistemos darbg salinti visus Zurnalg
Pradéti slaptus raktus Baigti darba
@ P2.9.1
Tikrinti ar yra
prigijungusiy

vagotom Tikrinti kol, bus
rastas
prisijunges
vartotojas

2.11 pav. Isskleistas ,,P2.9 Priimti ir vykdyti programinj koda“ subprocesas

Sistema laukia, kol bus pastebéta vartotojo prisijungimas arba negalimo proceso paleidimas.
Procesas gali biiti programiné jranga arba prijungtas jrenginys. Pastebéjus vieng i§ Siy salygy,
sustabdomas programinés jrangos vykdymas. Programiné jranga i§ virtualaus RAM disko ir visi slapti
raktai sunaikinami. Toje vietoje, kurioje stovéjo programiné jranga ir slapti raktai, kelis Kkartus
perraSoma kita informacija, kad jos tikrai nebuty galima atkurti. Pati klaida uZregistruojama j jvykiy

zurnalg ir sistema baigia darba.

2.2.1. Koncepcinis duomeny modelis
Programiné jranga, esanti jterptin¢je sistemoje, yra uzSifruota ir jos negalima jvykdyti be

desifravimo. Pagrindinis tikslas — duomenis desifruoti taip, kad jy nebiity galima pasisavinti.
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Saugumui jautris duomenys

Naudoja

|terptiné sistema

Saugumag uitikrinantys metodai

T

Naudoja duomeny saugume uZtikrinimui

|

Duomeny $ifravimas

Duomeny trynimas

Duomeny saugojimas

Programinio kodo saugojimas RAM atmintyje

-Duomeny igsifravimas

-Programinio kodo sunaikinimas

2.12 pav. Koncepcinis duomeny modelis

-Duomenuy Sifravimas
-Duomeny desifravimas

-Duomeny siuntimas

_RAM virtualaus disko krimas
-Programinio kedo saugojimas
-Programinio kedo paleidimas

Paveikslélyje 2.12 pavaizduotas duomeny modelis. Duomenys, esantys jterptinéje sistemoje, yra

saugomi SD korteléje. Siuos duomenis naudoja jterptiné sistema tam, kad galéty naudoti jutiklius ir

valdiklius bei atlikti reikalingus skai¢iavimus. [Jterptiné sistema duomeny saugumo uZztikrinimui

naudoja tam skirtus metodus (virtualaus RAM disko sukiirimas, deSifruoti duomenys saugomi RAM

atmintyje, pastebéjus nekorektiSka veikla, sistemos veikimo sustabdymas ir programinio kodo

Salinimas). Taip atjungus jrenginio maitinimg arba iStraukus SD kortele 1§ lizdo, iStrinamas deSifruotas

programinis kodas i§ RAM atminties. Galima i§ kortelés pasiimti tik uZSifruotus duomenis, kurie be

desifravimo rakto yra nenaudingi.

2.2.2. Jterptiniy kompiuteriniy sistemy programinio kodo apsaugos paketo diegimo modelis

Sitlomo sprendimo, realizuojanc¢io duomeny saugumo uztikrinimg mobiliuose jrenginiuose,

pagrindinés techninés dalys:

e Centrinis serveris;

e [terptiné sistema,

e SD kortelé.
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2.13 pav. Jterptiniy kompiuteriniy sistemy programinio kodo apsaugos paketo diegimo modelis

Visas sistemos diegimo modelis pavaizduotas 2.13 paveikslélyje. Centrinis serveris naudojamas
valdyti ir autentifikuoti jterptinéms sistemoms. Visa programos logika yra jdiegta jterptinéje sistemoje.
Programinés jrangos, esancios jterptinéje sistemoje, pagrindiniai komponentai:

e Komunikavimo programiné jranga;
e UZSifruota programiné jranga,
e IsSifruotos programings jrangos jkélimo | RAM atmintj programa.

Programinés jrangos, esancios centiniame serveryje, pagrindiniai komponentai:

e Programinio kodo desifravimo programiné jranga;

e [renginio autentifikavimo programiné jranga.

2.3. ISvados

Pagal atlikta analiz¢ suskurta jtertinés sistemos programinés jrangos apsaugos metodologija.
Kadangi negalima slapty rakty saugoti jrenginyje arba SD korteléje, naudojamas nuotolinis serveris,
kuriame saugomi slapti raktai. Jrenginio autentifikavimui naudojamas rankos paspaudimo
autentifikavimo metodas. Taip pat patikrinama ar néra prijungty papildomy jrenginiy ir ar neprisijunge

vartotojai per SSH prieigg. Iterptiné sistema gavus slaptus raktus programinj koda deSifruoja |
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uzsifruotg virtualy RAM diskg. Kadangi nepakanka apsaugoti programinio kodo tik sistemos
paleidimo metu, sukuriama papildoma programiné jranga, kuri stebi sistemos darbg ir aptikus
jsilauzimo galimybe, sustabdo sistemos darbg ir pasalina programinj koda. Taip pat sudarytas jterptiniy

kompiuteriniy sistemy programinio kodo apsaugos paketo diegimo modelis.
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3. ITERPTINES SISTEMOS PROGRAMINIO KODO APSAUGOS PROTOTIPO
REALIZACIJA

Siame skyriuje atskirai apraSoma jterptinés sistemos jrenginio ir centrinio serverio apsaugos

priemonés, bei naudojama programing¢ jranga. Taip pat apraSomas programings jrangos veikimas.

3.1. Iterptinés sistemos jrenginio apsaugos priemonés ir programinés jrangos veikimas
3.1.1. Pradiné jtemptinés sistemos jrenginio konfigiiracija
Pagrindiniai dalykai, kurie buvo atlikti konfigiiruojant jrenginj:
Pakeistas numatytojo vartotojo vardas ir slaptazodis [17];
I§jungti visi nereikalingi procesai [17];
Idiegti OS ir programinés jrangos atnaujinimai [17];
Idiegta ugniasiené [17];

SSH prisijungimui naudojama autentifikavimo rakty pora [18];

2 e o

Atlikti kiti pagrindiniai serverio konfigiiravimo darbai.

3.1.2. Programinio kodo apsaugai naudojami failai
Visi failai, skirti programinés jrangos apsaugai, patalpinti ,,/home/edvinas® vartotojo namy
direktorijoje.

3.1 paveiksle pavaizduota pagrindiniy faily, esanciy jterptinés sistemos jrenginyje, struktiira.

/home/edvinas

Vardas Dydis Modifikuota

£ . 2016-04-24 18:03:57
rsa 2016-04-25 0%:43:18

|| connection.pyc SKB  2016-04-25 17:06:46

aledinux_mhost_It.crt 2KB  2016-04-19 14:08:55

|| softwaretar.enc KB 2016-04-2515:25:26

3.1 pav. Jterptinés sistemos jrenginio faily struktiira

Direktorijoje ,,rsa“ saugomas privatus jrenginio raktas ,,private device.pem®. Jis naudojamas
slaptam komunikacijos rakto desifravimui, kuris gaunamas is centrinio serverio.

Failas ,,connection.pyc® yra skirtas pradiniam rysio su centriniu serveriu uzmezgimui.

Centrinio serverio sertifikatas saugomas ,,edinux_mhost_It.crt™ faile. Jis naudojamas centrinio
serverio autentifikavimui.

Visas sistemos programinis kodas saugomas ,software.tar.enc* faile. Taip pat kartu su
programiniu kodu uzsifruotas ir ,,auth run.pyc* failas, skirtas sistemos veikimo validavimui viso

veikimo metu.
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3.1.3. Pradinio rySio uZmezgimo su centriniu serverio failo veikimas

Pradinio rySio uzmezgimo failas ,,connection.pyc* parasytas ,,python* programavimo kalba. Jis
paleidziamas, kai jterptinés sistemos jrenginys jjungiamas j elektros Saltinj. Failo paskirtis —kreiptis j
centrinj serverj prasant slapto programinés jrangos deSifravimo rakto. Pac¢io failo programinis kodas
yra maskuojamas ir paverciamas j baitinj koda.

Neuzmaskuotas programinis kodas pavaizduotas 3.2 paveiksle.

1 #!/yagp/bin/python
2 import urllib
3 import pycurl
import json
import basegd
from StringI0 import StringIQ
import ays
impert o3

def getserial():
# Extract serial from gpuinfo file

12 cpuserial = "0000000000000000
3 try:

for line in £
if line[0:&8]=="Serial':
cpuserial = line[l0:28]
f.close()
except:
20 cpuserial = "ERROR000000000™

{1}
1

22 L return cpuserial

2 [Eldef parselsonFromResult (storage) :
2 content = storage.getvalue ()

26 content = content.decode ('utfi')
27 L return json.loads({content)

[Eldef urlFostData{url, data):
ca_certs = "/home/gdyipas/edinux _mhost lt.grL”
storage = StringIO()
32 c = pycurl.Curl()
33 c.3etopt (pycurl .CAINFO, ca certs)

~ satees feceel @27 UFDTEVDEED 1%

3.2 pav. Failo ,,connection.py* programinio kodo pavyzdys

I$ 3.2 paveikslo matyti, kad programinis kodas jsilauzéliui lengvai suprantamas. Programos
kintamyjy ir funkcijy pavadinimai atskleidZia, kas vykdoma programoje. Norint apsunkinti programos
skaitomumg, programinis kodas uzmaskuojamas. Uzmaskuoto programinio kodo pavyzdys
pateikiamas 3.3 paveiksle.
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1 #!/yap/bin/python

2 mrEPFiS1WeuXgalkJbQCOHzEwdMBGh=0pen

3 mrEPFi51WeuXgalkJbQUOHzKwdMBGy=1d

mrEPFiS1lWeuXgalkJbQUOHZKWwAMBGD=file

import urllib

mrEPFiS1WeuXgalkJbQCOHzEwdMBxV=urllib.urlencode

import pycurl

8 mrEPFi51WeuXqalkJbQCOHzKwdMBGv=pycurl . 55L_VERIFYHOST
9 mrEPFiS1WeuXgalkJbQCOHzEwdMBGRE=pycurl . URL

10 mrEPFi51WeuXqgalkJbQCOHzKwdMBGL=pycurl . 55L_VERIFYPEER

11 mrEPFiS1WeuXgalkJbQCOHzEwdMBGx=pycurl . CRINFO

12 mrEPFiS1WeuXgalNkJbQCOHzEwdMBrg=pycurl.Curl

13 import json

14 mrEPFiS1WeuXgalkJbQCOHzKWAMBGT=] s0n. loads

15 import basedd

16 mrEPFiS1WeuXgalkJbQCOHzEwdMBGp=kase6d . beddecode

17 mrEPFiS1WeuXqgaNkJbQCOHzEwdMBGc=base64d . bedencode

18 mrEPFiS1WeuXqallkJbQCOHzKwdMBGs=b 64.3tandard_béidecode

19 from StringI0 import StringI0

20 import sys

21 import os

22 mrEPFiS1WeuXgalNkJbQCOHzEWwdMBEY=03 . 3ystem

23 mrEPFiS1WeuXqalkJbQCOHZEWAMBGI=03 . popen

25 [Hdef mrEPFFiSlWeulgalkJbQC

HwdMBx]j () =

z

28 mrEPFiS1WeuXqaNkJbQCOHzKwdMBxG = "0000000000000000"

27 = try:

28 £ = mrEPFiS1WeuXgaWkJbQCOHzKWdAMBGh (' /proc/cpuinfc’ ')

29 = for mrEPFi5S1WeuXgalNkJbQCOHzEwdMBXL in

30 = if mrEPFiS1WeuXgalNkJbQ ZKwdMBxL[0: 1':

31 mrEPFiS1WeuXgaNkJbQCOHzEWwdMBRG = mrEPFiS1WeuXqalNkJbQCOHzKwAMBRL[10:24]

32 f.closel()

3.3 pav. Uzmaskuoto ,,connection.py* programinio kodo pavyzdys

I$ 3.3 paveikslo matyti, kad kodo skaitomumas pasidaré sudétingesnis. Programinio kodo
uzmaskavimui naudojama ,,pyminifier* biblioteka [19]. Uzmaskuojant koda, pakei¢iami kintamyjy
pavadinimai ] atsitiktinius simbolius. Taip pat sumaiSoma programinio kodo struktiira. Panaudojus
uzmaskavima, programos skaitomumas pasidaré sudétingesnis, bet vis dar suprantamas. Norint dar
labiau apsunkinti programinio kodo skaitomumg jis paverCiamas ] baitinj koda. Baitinio kodo

pavyzdys pateiktas 3.4 paveiksle.
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3.4 pav. Failo ,,connection.pyc* baitinio kodo pavyzdys

Kaip matyti 3.4 paveiksle programinio kodo suprasti praktiskai nejmanoma. Matosi tik kelios
programinio kodo nuotrupos, o pagrindinis kodas atvaizduojamas kaip neaiskiis simboliai. Toliau
aprasomas programinio kodo veikimas.

Pirmiausia kreipiamasi j centrinj serverj perduodant unikaly jrenginio numerj (kreipimosi metu
patikrinamas centrinio serverio SSL sertifikatas). Jei jrenginio numeris yra registruotas, tuomet
gaunamas slaptas komunikavimo raktas uzSifruotas jrenginio vieSuoju raktu. Kitu atveju centrinis
serveris uzblokuoja nezinoma jrenginj. Gavus slaptag komunikavimo rakta, jis dekoduojamas naudojant

slapta jrenginio rakta ir naudojamas tolimesniam duomeny apsikeitimui. Duomeny apsikeitimas,
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naudojant slaptag komunikavimo rakta, pavaizduotas 3.5 paveiksle. Duomeny apsikeitimui naudojamas

RC4 simetrinis Sifravimo algoritmas.

Centrinis serveris |terptiné sistema

( :.“ PradZia

N

l

| Atrinkti norimus
duomenis |

& Sifruoti =

duomenis () Pradzia

=] = A .
duomenis + - —-1-—-- Gauti duomenis

Desifruoti
duomenis

Pabaiga

| Naudoti gautus
duomenis |

Pabaiga

3.5 pav. Duomeny apsikeitimo naudojant slapta rakta diagrama

Gavus slapta komunikavimo rakta, kreipiamasi j centrinj serverj prasant slapto programinés
jrangos desSifravimo rakto. Centrinis serveris sugeneruoja autentifikavimo failag (apie jo veikima
placiau aprasyta 3.2.1.2 poskyryje) ir siuncia jrenginiui. Jrenginyje paleidZziamas autentifikavimo
failas. Gauti rezultatai siun¢iami ] centrinj serverj ir patikrinama, ar tai biitent tas jrenginys. Taip pat
patikrinama, ar jrenginyje néra paleisty neleistiny procesy. Sékmingo autentifikavimo metu gaunamas
programinés jrangos deSifravimo failas bei duomeny bazés ir virtualaus RAM disko slapti raktai.

Pirmiausia sukuriamas virtualus RAM diskas. Sukuriamas aplankas, kuris bus naudojamas kaip
RAM disko prijungimo vieta:

sudo mkdir /mnt/ramdisk

RAM disko sukiirimui naudojama mount komanda:

mount -t [TYPE] -o size=[SIZE] [FSTYPE] [MOUNTPOINT]

Pakeiciamos atributy reikSmés norimomis vertémis:
o [TYPE] - RAM disko naudojamas tipas; tmpfs arba ramfs;
o [SIZE] — faily sistemos naudojamas dydis;
o [FSTYPE] — RAM disko naudojamas tipas: tmpfs, ramfs, ext4, ir t.t.;
« [MOUNTPOINT] — disko vieta.
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Programiniai jrangai pakaks 2MB vietos:

sudo mount -t tmpfs -o size=2m tmpfs /mnt/ramdisk [20]

Virtualus RAM diskas pavaizduotas 3.6 paveiksle.

3.6 pav. Virtualus RAM diskas

Sukdirus virtualy RAM diska, jis uzsifruojamas naudojant ,,DM-Crypt LUKS* disko uzsifravimo
algoritmg [21]. UZsifravus diska, paleidziamas programinés jrangos deSifravimo failas. Programiné
jranga desifruojama tiesiai j virtualy RAM diska. DeSifruota programiné jranga paleidziama ir sistema

pradeda darba.

3.1.4. Jterptinés sistemos veikimo stebéjimo failo veikimas

Nepakanka apsaugoti programing jrangg tik jrenginio paleidimo metu. Bet kuriuo sistemos
veikimo metu galima méginti ] ji iSsilauzti. Tam kartu su programine jranga lygiagreciai veikia
sauth_run.pyc* faile esanti programiné jranga. Sios programinés jrangos tikslas aptikti naujai
atsiradusius procesus, prisijungusius vartotojus ir prijungtus jrenginius. Jei atsirado prisijunges
vartotojas, naujas negalimas procesas arba jrenginys, tada sustabdomas programos veikimas.
Sustabdzius sistemos veikima, sunaikinama programiné jranga, tai daroma naudojant komanda
,,shred” [22].

3.1.5. Duomeny Sifravimas / deSifravimas
Duomeny Sifravimui / deSifravimui naudojama OpenSSL biblioteka, kurioje yra reikalingi

kriptografijos algoritmai (RC4 ir RSA).

3.1.5.1. RSA kriptografijos naudojimas
3.1.5.1.1. RSA rakty kiirimas

Pirmiausia sukuriama RSA privataus ir vieSojo rakto pora.
Privaciojo rakto kiirimas (2048 bitai):
sudo openssl genrsa -out private_key.pem 2048

VieSojo rakto kiirimas:

sudo openssl rsa -in private_key.pem -out public_key.pem -outform PEM -pubout
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pem —outform PEM -p

3.7 pav. Sukurti privatis ir vieSieji RSA raktai

3.1.5.1.2. RSA failo uzsifravimas

Failo uzsifravimas naudojant RSA vie$ajj rakta:

sudo openssl rsautl -encrypt -inkey public_key.pem -pubin -in encrypt.txt -out encrypt.dat

encrypt.txt — failas, kurj norima uzsifruoti.

encrypt.dat — uzsifruotas failas.

3.1.5.1.3. RSA faily deSifravimas

Failo desifravimui naudojamas RSA privatusis raktas:
sudo openssl rsautl -decrypt -inkey private_key.pem -in encrypt.dat -out new_encrypt.txt

encrypt.dat — uzsifruotas failas.

new_encrypt.txt — deSifruotas failas.

3.1.5.2. RC4 kriptografijos naudojimas

3.1.5.2.1. RC4 failo uzsifravimas

Failo uZsifravimas naudojant RC4:
sudo openssl rc4 -in encrypt.txt -out encrypt.enc

encrypt.txt — failas, kurj norima uzsifruoti.

encrypt.enc — uzsifruotas failas.

3.1.5.2.2. RC4 failo dekodavimas

Failo dekodavimas:
sudo openssl rc4 -d -in encrypt.enc -out new_encrypt.txt

encrypt.enc — uzsifruotas failas.

new_encrypt.txt — desifruotas failas.

3.1.6. Duomeny bazés apsauga
Duomenys, esantys duomeny bazéje, uzsifruojami RC4 raktu, gautu i§ centrinio serverio. Jis

perduodamas kartu su programinés jrangos desifravimo raktu. Tad visi surinkti duomenys, kurie stovi
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duomeny bazéje, yra saugis ir juos galima deSifruoti tik turint RC4 slaptg rakta. Taip pat duomeny

bazés apsaugai panaudoti metodai aprasyti 7.1 priede.

3.2. Centrinio serverio apsauga ir programinés jrangos veikimas

Serveris ir duomeny bazé sukonfigliruojami laikantis ty paciy principy, kaip ir konfigruojant
jterptinés sistemos jrenginio serverj. Todél apie tai §iame poskyryje neraoma. Sis poskyris yra sKirtas

apraSyti programinio kodo apsaugos metodologijos realizavimui centrinio serverio dalyje.

3.2.1. Jterptinés sistemos autentifikavimo programiné jranga

Centriniame serveryje pasirinkta naudoti ,,.Drupal 7 turinio valdymo platformg. Prototipe
naudojama 1 lygio architektira, bet realioje sistemoje patariama naudoti 3 lygiy architektirg dél
didesnio saugumo. Tikétina, kad jsilauzéliai mégins iSgauti slaptus raktus i$ centrinio serverio, o ne i$
jterptinés sistemos jrenginio. Todél centrinis serveris turi buti taip pat tinkamai apsaugotas.

Sukurtas ,,Drupal 7 platformai skirtas modulis ,,embedded system auth®, skirtas jrenginio

autentifikavimui ir slapty rakty perdavimui. Sukurto modulio faily struktiira pavaizduota 3.8 paveiksle.

Sl-glh sites

i"'al all

+-- L) libraries

i---g‘ modules

’i""a' contrib

= 4. custom

- ) embedded_system_auth
= 1) indudes
- ----- @ embedded_system_auth.auth.inc
----- @ embedded_system_auth.blocked.inc
- ----- @ embedded_system_auth.device.inc
----- @ embedded_system_auth.json.inc
- ----- @ embedded_system_auth.log.inc
----- @ embedded_system_auth.register.inc
(- @ embedded_system_auth.settings.inc

D embedded_system_auth.info

@j] embedded_system_auth.install

@ embedded_system_auth.module

3.8 pav. Modulio ,,embedded system auth* strukttira

Faily paskirtis:

e Faile,embedded system auth.install” aprasyta duomeny bazés schema;

e Faile ,,embedded system auth.module* apraSytos bendrai naudojamos funkcijos bei
meniu nuorodos;

e Failas ,embedded system auth.auth.inc* skirtas sistemos autentifikavimui ir
validavimui;

e Failas ,,embedded system_auth.blocked.inc* skirtas jrenginiy ir IP adresy blokavimui;

e Failas ,,embedded system_ auth.device.inc* skirtas jrenginio duomeny jvedimui ir
redagavimui;

e Failas,,embedded system auth.json.inc* skirtas priimti / gragzinti duomenis i$ jrenginiui;
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e Failas ,,embedded system auth.log.inc* skirtas registruoti jvykiy zurnalg;

e Failas ,,embedded system auth.register.inc* skirtas priimti duomenis i§ jrenginio ir
automatiSkai uzregistruoti leidziamus procesus, vartotojus, bei jrenginius;

e Failas ,,embedded system auth.settings.inc* skirtas sistemos globaliems nustatymams.

Placiau apie centrinés sistemos veikimg apraSoma tolimesniuose poskyriuose.

3.2.1.1. Duomeny bazés struktira ir saugomi duomenys

Duomeny bazé sukonfigiiruojama laikantis tos pacios metodikos, kaip ir konfigiiruojant jrenginio
duomeny baze.
Sukurto modulio paleidimui reikalingas ,,aes” modulis [23]. Jis skirtas uzsifruoti duomenis,

esancius duomeny bazéje. Modulyje sukurtos duomeny bazés lentelés pavaizduotos 3.9 paveiksle.

[ dpl_embedded_system_auth_checksum =| PerZidréti A4 Struktira % Paieska 3£ [terpti I 1Bvalyti @ Salinti 2 InnoDB  utfd_general_ci (:;
[ dpl_embedded_system_auth_device =| Perzidreti 14 Struktira % Paieska % lterpti 50 ISvalyti @ Salinti 1 InnoDB  utf8_general_ci (fg
[] dpl_embedded_system_auth_device_blocked =] Perzidréti 4 Struktira % PaieSka % [terpti I ISvalyti @ Salinti % InnoDB  utf8_general_ci (fg
[ dpl_embedded_system_auth_ip_blocked | Peziareli s Stukiora % PaieSka F¢ lterpli (5 3valyti @ Salinti 1 innoDB  utfd_general_ci (fg
[ dpl_embedded_system_auth_log = Perzitréti 34 Struktira & Paiedka 3¢ fterpti B Bvalyti @ Salinti 212 |nnoDB  utfd_general_ci (i;
[0 dpl_embedded_system_auth_process | Perziaréti s Struktora % Paietka i fterpti I I3valyti @ Salinti 72 InnoDB  utf8_general_ci (i;

3.9 pav. Modulio sukurtos duomeny bazés lentelés

Lentel¢je ,,dpl embedded system auth device* saugoma informacija apie jterptiné€s sistemos
jrenginj. Joje yra informacijas apie jterptinés sistemos jrenginio unikaly numerj, vie$ajj jrenginio rakta
bei vienkartinj nuorodos numerj, skirtg autentifikavimo duomeny grazinimui. Taip pat joje saugomi
programinés jrangos Sifravimo, duomeny bazés duomeny Sifravimo, komunikavimo slaptieji raktai.

Lentel¢je ,,dpl embedded system auth checksum®* saugomos jrenginio komponenty
kontrolinés sumos.

Lenteléje ,,dpl embedded system auth_device_blocked” saugomas uzblokuoty jrenginiy
sarasas.

Lenteléje ,,dpl_embedded_system_auth_ip_blocked* saugomas uzblokuoty IP adresy sgrasas.

Lenteléje ,,dpl _embedded system auth log* saugomi visi sistemos jvykiai.

Lenteléje ,,dpl embedded system auth log*“ saugomi leistiny paleisty procesy, prisijungusiy
vartotojy ir prijungty jrenginiy sgrasai.

Visi saugumo reikalaujantys duomenys duomeny bazéje yra uzsifruojami AES simetrinio rakto

kriptografijos algoritmo slaptuoju raktu.

software_secret_key database_secret_key communication_secret_key public_device_key
wiDDy4SuGjkPqvceTg3VCUVah8605igl)Qy)CzzPrizpAbtgdl...  wODDy4SuGjkPqvceTgdVCUVah605ig/JQy)CzzPrizpAStgdl.. TEXBJnt234kTWrOeQH/TNQ==| 4ulTYHDQIPaOdvcveD
wDDy4SuGjkPqvce7g3VCUVah8605ig/QyJCzzPrizpAstgdl. . mngflpsKaWK1Amw3a4HIaFDKSEGyPoRIgsPATRNAGIeGTXIXDP. .- 4ulTYRDQIPaOdveveD

3.10 pav. Duomeny bazéje esan¢iy duomeny pavyzdys
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Kaip matyti 3.10 paveiksle, duomenys duomeny bazéje uzsifruoti ir jy be slapto rakto perskaityti

negalima.

3.2.1.2. Jterptiniy kompiuteriniy sistemy programinio kodo apsaugos sistemos vartotojo
sqgsaja

3.11 paveiksle pateikta pagrindiniai vartotojo sgsajos meniu punktai.

Jterptiniy kompiuteriniy sistemy programinio kodo apsaugos sistema

Home » Administration » Configuration » Embedded system auth
Embedded system auth

Nustatymai

Uzblokuoti IP adresai

Uzblokuoti jrenginiai

|renginiai

|vykiy Zurnalas

© 2016 |terptiniy kompiuteriniy sistemy programinio kodo apsaugos sistema. All Rights Reserved.

3.11 pav. Pagrindiniai ,,embedded system_auth* modulio vartotojo sasajos meniu punktai
Per vartotojo sgsaja galima prieiti prie sistemos nustatymy, uzblokuoty IP adresy ir jrenginiy,
irenginiy saraso bei jvykiy Zurnalo.

Irenginiy saraso atvaizdavimas pavaizduotas 3.12 paveiksle.

Home » Administration » Configuration » Embedded system auth » |renginiai
|renginiai
e S N
1 00000000f6167d08 Veikiantis Pakeisti |5trint
2 00000000d87e44i0a UzZblokuotas Pakeisti I5trint
3 00000000e52e85f0a Uzblokuotas Pakeisti |5trint

3.12 pav. Uzregistruoty jrenginiy sarasas
IS jrenginiy sgraso lango galima matyti, kurie jrenginiai yra veikiantys, o kurie uzblokuoti.
Galima pakeisti jrenginio informacijg arba iStrinti jrenginj. Taip pat yra galimybé pridéti nauja jrenginj
] sarasg. Paspaudus mygtuka ,,pakeisti*, patenkama j jrenginio informacijos redagavimo forma, kuri

pavaizduota 3.13 paveiksle.
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» » » » » |renginio informacijos redagavimas
|renginio informacijos redagavimas

Unikalus jrenginio numeris *

00000000f6167d08

Programines jrangos Sifravimo/deSifravimo slaptas raktas *

MITBVQIBADANEGkqhkiGowBAQEFAASCAT BwggE TAEAAKEAVXFicyvIrUYATm isSHAITFVMLFFaQbs19+8t/ hIFGFex8B/bwQMPES3qnmioGwECQZIqX14LFih/NirT
¥bTz8wIDAQABAKEANLWLOVULWpCNE/ fhKg6s idS4CPEROaIHEXOE0DRNXBGrUV3PIPUOY7 3+EsgtNEmnFalQTYZ 2FDpZveal yTMHQIhAOpkXeF 1Fkn4e54DY1Uq2hIP

PagdB4bys2RwilniGELXAIEAZUe4vLDVDu3ieaVSYZUARBSTtaUD43+h0TEVOHdOKEUCIBBIVUKk1dor/vSrDFEKawCs THYL1k3kALHT 90f s rENSDALEAVFZHOWKLa]SD

Generuoti pregraminés jrangos slapta rakta

Duomeny bazés duomeny &ifravimo/desifravimo slaptas raktas *

MIIBVQIBADANBEkqhkiGoWeBAQEFAASCATBWEEE 7TAGEAAKEANSSOCXLHA190DRGPY sCeY adduVdw2RuSPNTWQSOMNIP 2XBUVY BdXaTCEf41SEp4VIRIANTIWFe/kIoN

j1dTUQIDAQABAKBCGBURZST3Y62De36rLOpCNE@GhSSKkWACL1dGoAR/ FK15q031C3r J2FANGTbA+Q4YXCy s tyPigmHiSF IsmMgxALEA3SUZHQErRIal/0eDVpSkyHUS

vLGasC2CEwn4rvoPewlCIODeDI6Xhxr4umuxicMGmB4EaHEt UQORS+0bX1K 2ubug30IhALC4xKueivySId364MR2HNocuaunSso0XmTefP2NTex1AiADavxRSumazZlxd Ed

Generuoli duomeny bazes slapta rakta

Viedas jrenginio raktas *

MIIBIjANBgkghkiGIwdBAQEFAAOCADBAMITBCEKCAQEABKY41ds00PBEd XS SMCUL
4DLOS 3YcMHvGoLYWeS1CiNKtkadFclzzdx+Y1T2ac0TIIoLEKS ZZGEaBMie8HLD

Generuoti RSA rakty pora
Leidziami procesai
/lib/systemd/systemd-udevd
fusr/shin/thd --daemon -triggers /etcitriggerhappy/triggers.d/ —socket /var/run

Pridéti nauja procesa

LeidZiami vartotojai

Prideti nauja vartotoja

LeidZiami jrenginiai
Bus 001 Device 003: 1D 0424:ec00 Standard Microsystems Corp. SM3C9512
Bus 001 Device 002: 1D 0424:9512 Standard Microsystems Corp. LANS500 E

Prideti nauja jrenginj

Kontroliniy sumy saraSas
/home

03828544281a1d32695317F59d9476b3@db2e602

fvar/tmp
2efdazasse3e2b2d4715326b70a771f2F84245F3

Pridéti nauja kontroling suma,

Pateikti

3.13 pav. Irenginio informacijos redagavimo forma

Irenginio informacijos redagavimo formoje jvedamas jrenginio unikalus

jrenginys identifikuojamas. Jvedami programinés jrangos ir duomeny bazés

reikia privatyjj raktg nukopijuoti ] jterptinés sistemos jrenginj.

slaptas Sifravimo raktas néra siunciamas jrenginiui.

numeris, pagal kurj

duomeny Sifravimo

slaptieji raktai. Juos galima suvesti arba sugeneruoti 512 bity raktus automatiskai. Rakty generavimui
naudojama OpenSSL biblioteka. Laukelyje ,,VieSas sistemos raktas® patalpinamas vieSas jrenginio
raktas. Jei jrenginys dar neturi sugeneruotos rakty poros, tai ja galima sugeneruoti paspaudus mygtuka

,Generuoti RSA rakty porg“. Sugeneruojama 2048 bity privataus ir vieSojo rakty pora. Tokiu atveju

Leidziamy procesy sarasSe jvedami tik tie procesai, kurie gali biiti paleisti sistemos veikimo metu.

Jei sistemoje paleista kita programiné jranga, aptinkamas neleistinas procesas, tai programinés jrangos
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Testavimo tikslams galima jvesti leidZziamy vartotojy sarasg. Standartiskai autentifikavimo metu
patikrinama, ar sistemoje néra prisijungusiy vartotojy. Jei vartotojy néra ir atitinka visi Kiti
reikalavimai, tik tada siunc¢iami slapti raktai. Tik tuomet, kai vartotojo vardas yra jraSomas j leidziamy
vartotojy sarasa, jis gali biti prisijunges autentifikavimo metu ir centrinis serveris perduos jrenginiui
slaptus raktus.

Leidziamy jrenginiy sgrase jraSomi jrenginiai, kurie gali buiti prijungti prie jterptinés sistemos
jrenginio sistemos paleidimo metu. Jei prijungtas neleistinas jrenginys, tuomet slaptieji raktai
jrenginiui neperduodami.

Kontroliniy sumy saraSe jraSomos jterptinés sistemos komponenty kontrolinés sumos.
Autentifikavimo metu jos paskaiCiuojamos jrenginyje ir sulyginamos su esan¢iomis Siame sarase. Taip
patikrinama, ar nepakeista jrenginio programing jranga.

» » » » UZblokuoti IP adresai

UZblokuoti IP adresai

IP adresas *

Blokuoti

192.166.20.32 04/26/2016 - 06:13
192.166.20.128 04/25/2016 - 20:41
192.168.20.125 04/25/2016 - 07:17

3.14 pav. Uzblokuoty IP adresy sarasas

3.14 paveiksle pateikta uzblokuoty IP adresy saraSo vartotojo sasaja. Cia sistemos
administratorius mato visus uzblokuotus IP adresus. Jis gali juos atblokuoti arba i sarasa pridéti nauja

IP adresa, kurj nori uzblokuoti.

» » » » UZblokuoti jrenginiai
Uzblokuoti jrenginiai

Unikalus jrenginio numeris *

Blokuoti

renginio 1D

04/25/2016 - 20:41

04/25/2016 - 20:41

3.15 pav. UZblokuoty jrenginiy sgrasas
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3.15 paveiksle pateikta uzblokuoty jrenginiy sara$o vartotojo sasaja. Cia sistemos
administratorius mato visus uzblokuotus jrenginius. Cia galima atblokuoti arba j sarasa pridéti nauja

jrenginj, kurj norima uzblokuoti.

» Nustatymai

Nustatymai

DidZiausias blogy autentifikavimy kiekis

3

DidZiausias blogy IP adreso kreipimosi kiekis

5

DidZiausias atsakymo laikas (s)
3

|renginiai registravimui
00000000f6167d08 (1)

00000000d87eddfa (2)
00000000e52e85f0a (3)

Saugeti nustatymus

3.16 pav. Sistemos nustatymy redagavimo forma

3.16 paveiksle pateikta sistemos nustatymy redagavimo vartotojo sgsaja. Sistemos
administratorius gali nustatyti po kiek blogy autentifikavimy jrenginys yra uzblokuojamas. Taip pat
galima nustatyti po kiek blogy kreipiniy uzblokuojamas IP adresas, bei nustatyti laiko limita, per kurj
jrenginys turi biiti autentifikuojamas.

Laukelis ,,Irenginio registravimui® yra skirtas pasirinkti jrenginio, kurio duomenis (leidziamus
jrenginius, procesus ir kontrolines sumas) norima importuoti i§ pac¢io jrenginio, numeriui. Parasytas
»auth register.pyc” failas, skirtas duomeny i§ jrenginio surinkimui. Pradzioje parenkamas norimo
jrenginio numeris. Tada jkeliamas failas j jterptinés sistemos jrenginj ir jis paleidziamas. Automatiskai
1 sistemg suregistruojami tuo metu prijungti jrenginiai bei paleisti procesai. Paskaiciuojamos sistemos

komponenty kontrolinés sumos.
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» » » » |vykiy Zumalas

|vykiy Zurnalas

eninie 9 - - _

04/26/2016

192.168.20.32 P address blocked ip_blocked
- 06:13
04/25/2016
88223483 Device blocked device_blocked
- -2041
‘ ‘ 04252016
88.223.48.3 Device blocked device_blocked
- -20041
N . 04/25/2016
192.168.20.128  IP address blocked ip_blocked
-20:41
04/25/2016
88223483 Added device_new
- -20:40
. 04/25/2016
88223483 mport device info device_auth_register
- 1420
04/25/2016
88223483 Checksums not valid: /home/edvinas device_auth_validate_result 1322
e he . e . 04/25/2016
88.223.48.3 {"auth”."CsGBDIgWbLSMQLBhSuvLrdU=","device_id""00000000f6167d08"} device_auth 1322

3.17 pav. Ivykiy zurnalo rezultaty sgrasas

3.17 paveiksle pavaizduota jvykiy Zurnalo vartotojo sasaja. Cia matomi duomenys apie Vvisus
sistemoje atliktus veiksmus. Registruojami veiksmai atlikti tiek administratoriaus, tiek pacios

sistemos.

3.2.2. Duomeny apsauga tarp jrenginio ir centrinio serverio

Sistemoje vyksta duomeny mainai tarp jterptinés sistemos jrenginio ir centrinio serverio. Norint
apsaugoti duomenis nuo perémimo, naudojamas RC4 simetrinio Sifravimo algoritmas duomeny
uzSifravimui. Kad biity uztikrinamas saugus duomeny rysys tarp centinio serverio ir kliento (sistemos
administratoriaus arba jterptinés sistemos jrenginio) naudojamas 2048 bity SSL sertifikatas. Taip

iSvengiama, kad keliaujantys duomenys biity nuskaityti arba modifikuoti treciyjy Saliy.

s Certificate A Certificate
edinux.mhost.lt

General il i General | Details | Certification Path ) i ) )
Sek | Certfiatonfath Your connection to this site is private, Details
Certification path
f Certificate Information 53] The USERTrust Network™
- [5;] COMODO RSA Certification Authority Permissions | Connection
This certificate is intended for the following purpose(s): & CiMUDO RSA Domain Validation Secure Server CA
. = . _
: Ep;r;:syg‘\j ﬂzﬁ?}?yzﬁziﬁzﬁiﬁm‘dﬁ | :l Chrome verified that COMODO RSA Domain
+1.3.6.14.1.6449.1.2.2.7 Validation Secure Server CA issued this website's

+2,23.140.1.2.1 = ;
certificate. The server did not supply any
Certificate Transparency information.

*Refer to the certification authority's statement for details. Certificate information

Issued to: edinux.mhost.lt

E Your connection to edinux.mhost.lt is encrypted
View Certificate using an obsolete cipher suite.

Issued by: COMODO RSA Domain Validation Secure Server
CA

valid from 2016-04-19 to 2015-07-19

Certficate status: The connection uses TLS 1.2,
is certificate is OK. o i
The connection is encrypted using AES_256_CBC,
Issuer Statement with HMAC-SHAT for message authentication

and RSA as the key exchange mechanism.

t do these mean?

3.18 pav. SSL sertifikato informacija

Kaip matoma i§ 3.18 paveikslo, sertifikatas pasirasytas iki 2016-07-19. Naudojama 90 dieny

sertifikato bandomoji versija, kurig iSdavé ,,Comodo* [24].
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3.3. ISvados

Pagal sukurta metodologija atlikta prototipo realizacija. Programiné jranga, esanti jterptinéje
sistemoje, paraSyta python programavimo kalba. Programiné jranga maskuojama ir paverCiama |
baitinj koda, kad jj buty sunkiau suprasti. Centriniame serveryje naudojamas SSL sertifikatas. Taip pat
sukurtas ,,Drupal 7 turinio valdymo platformai skirtas modulis, kuris yra naudojamas autentifikuoti

ir perduoti slaptus raktus jterptinei sistemai. Sukurta vartotojo sasaja, skirta sistemos administratoriui.
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4. JTERPTINES SISTEMOS PROGRAMINIO KODO APSAUGOS PROTOTIPO ANALIZE

Realizavus prototipg buvo atlikta greitaveikos, energijos suvartojimo ir disko atminties
uzimtumo pasikeitimo analizé. Taip pat patikrinta, ar prototipas apsaugotas nuo kodo modifikavimo ir

nelegalaus kodo pasisavinimo.

4.1. Jterptinés sistemos parametry pasikeitimy analizé

Norint patikrinti sistemos paleidimo laikg, buvo iSmatuojamas jprastos sistemos ir apsaugotos
sistemos paleidimo laikas. Bandymai atliekami po 10 karty.
Sistemos paleidimo laiko vidurkis paskai¢iuojamas pagal formule:
T=_3",T; (4.1)

Sistemos paleidimo laiko palyginimo diagrama pateikta 4.1 paveiksle.

Sistemos paleidimo laikas

45.000
40.000
= 35.000
1%}
g 30.000
) 25.000
g 20.000
3z 15.000
> 10.000
2 .
5.000
0.000 . .
Naudojant apsaugos metodg |prastai
IS viso 42.381 25.873
Autentifikavimas |r_program|nes jrangos 10.831
paleidimas
m Autentifikavimo failo gavimas 1.607
B Komunikavimo rakto gavimas 2.257
Kreipimasis j centrinj server;j 0.556
B Uzsikrovimas 27.128 25.873

4.1 pav. Sistemos paleidimo laiko palyginimo diagrama

IS 4.1 paveikslo matyti, kad sistemos paleidimo laikas apsaugojus programinj koda padidéjo
16,508 s. Daugiausiai laikwo uztrunka pacio jrenginio uzsikrovimas iki programinés jrangos
paleidimo. Naudojant apsaugos priemones uzsikrovimas pailgéjo nuo 25,873 s iki 27,128 s. I8
apsaugos priemoniy vykdymo ilgiausiai uztrunka sistemos autentifikavimas, validavimas ir
programinés jrangos paleidimas (10,831 s). Tai sudaro apytiksliai 66 proc. viso sistemos uzsikrovimo
laiko padidéjimo.

Sistemos energijos suvartojimo paskai¢iavimui buvo papildomai iSmatuota jtampa ir sroveé.
Jtampa U = 5,05 V ir srové I = 20 mA.

Sunaudota energija sistemos paleidimui paskai¢iuojama pagal formulg:
54



Energijos suvartojimo sistemos paleidimui palyginimo diagrama pavaizduota 4.2 paveiksle.

Energijos suvartojimas sistemos paleidimui

< 1200.000
e
et 1000.000
(%]
©
£ 800.000
%)
£
© 600.000
>
2
o 400.000
2
&0 200.000
2
w 0.000 . )
Naudojant apsaugos metoda |prastai
IS viso 1189.008 725.872
Autentifikavimas |r.p.rogram|nes jrengos 303.882
paleidimas
B Autentifikavimo failo gavimas 45.088
B Komunikavimo rakto gavimas 63.335
B Kreipimasis j centrinj serverj 15.600
B UZsikrovimas 761.104 725.872

4.2 pav. Energijos suvartojimo sistemos paleidimui palyginimo diagrama

Is 4.2 paveikslo matyti, kad energijos suvartojimas pasiskirstes tolygiai kaip ir paleidimo laikas.
Naudojant apsaugos metoda, energijos suvartojimas padidéjo ant 463,136 uWh.

4.3 paveiksle pavaizduota disko vietos uzimtumo palyginimo diagrama.

Disko vietos uzimtumas

. 40.000
=) 35.000
= 30.000
o 25.000
k9, 20.000
s 15.000
<] 10.000
v 5.000
[a) 0.000 ; .
Naudojant apsaugos metoda |prastai
IS viso 37.786 19.343
B Centrinio serverio sertifikatas 1.858
M RSA raktas 1.640
M Prisijungimo programa 4.272
m U5 . .
Uzsifruota 5|sterT1c?s_+ validavimo 10.673
programiné jranga
B Sistemos programiné jranga 19.343 19.343

4.3 pav. Disko vietos uzimtumo palyginimo diagrama

Is 4.3 paveikslo matyti, kad sistemos disko vietos uzimtumas padidéjo 18,443 KB. Tai beveik
dvigubai daugiau nei nenaudojant apsaugos metodo. DidZiausias uzimtumo padidéjimas atsiranda dél
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programinio kodo ir sistemos validavimo programinés jrangos uZzSifravimo (10,673 KB). Nors pati

validavimo programiné jranga uzima apie 2 KB.

4.2. Jterptinés sistemos programinio kodo apsaugos prototipo veikimo analizé

Buvo patikrinta, ar jmanoma apsaugota programing jrangg pasisavinti arba modifikuoti. Toliau

aprasomi bandymai tg padaryti ir gauti rezultatai.
Bandymas modifikuoti jrenginyje esancius failus

Visi sistemos failai, reikalingi autentifikavimui ir programinio kodo apsaugai, saugomi namy

kataloge. Todé¢l méginta pakeisti ten esancius failus.

00000000fG167d08 88.223483 Checksums not valid: /nome device 04/28/2016 - 20:39

00000000fG167d08 88.223.483 {"auth™"Dcrd8FGW15y4qghbaeru8MAs=""device_id""00000000f6167d0&"} device 04/28/2016 - 20:39

00000000f6167d08 88.223.483 {"device_id""00000000f5 167 d08"} device 04/28/2016 - 20:39

4.4 pav. Bandymas modifikuoti sistemos failus

4.4 paveiksle pateiktas sistemos jvykiy zurnalo uZzfiksuotas autentifikavimo ir validavimo
rezultatas. Matome, kad namy katalogo kontroliné suma neatitinka tos, kuri buvo jterptinés sistemos

jrenginio paruoSimo metu. Todél programinio kodo deSifravimo kodai néra siun¢iami, o klaida
uzregistruota j Zurnalg.

Bandymas prisijungti turint SSH privatuji rakta

Sio bandymo metu, prisijungiama prie jrenginio naudojant SSH privatyjj rakta. Toks pats

rezultatas biity jungiantis ir su jsilauzélio sukurtu vartotoju.

00000000%6167d08 88223483 Users notvalid: edvinas device enane
- e e R . : 0412812016

00000000f6167d08  88.223.483 {"auth”"r9Ggk5i80XsrRlo33sLbnFE=""device_id""0000000076 167 d0&"} device o058

00000000/6167d08 88223483  {'devica_id""000000001%6167d08"} device e

4.5 pav. Prisijungimas prie jrenginio per SSH prieiga

4.5 paveiksle paveiktas sistemos jvykiy zurnalo rezultatas, su prisijungimo prie jrenginio
naudojant SSH prieiga. Jei autentifikavimo metu prie sistemos buvo prisijunges vartotojas, tai
uzregistruojama | sistemos jvykiy Zurnalg ir programiné jranga nedeSifruojama.

Bandymas prijungti kita jrenginj

Sio bandymo metu, prijungiamas papildomas jrenginys prie jterptinés sistemos jrenginio.

00000000/6167d08  88.223 483 Device not valid: Bus 001 Device 004: ID 1251.105b A-DATA Technology Co., EEm S 2 e 04/29/2016
Ltd. -00:31

e T - OV Gy o - . 04/29/2016
00000000f6167d08 88223483 {"auth™"pESUDeal ApBLgH5gNITxTzY=""device_id"-"00000000f6167d08"} device_auth 00.31

00000000f6167d08 88223483 {"device_id""00000000f6167d087} device 03’32?016
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4.6 pav. Neleistino jrenginio prijungimas

4.6 paveiksle paveiktas sistemos jvykiy zurnalo rezultatas, su prijungtu neleistinu jrenginiu. Jei
autentifikavimo metu prie sistemos buvo prisijungtas papildomas jrenginys, kuris néra leistinas, tai

uzregistruojama j sistemos jvykiy Zurnalg ir programiné jranga nedesifruojama.
Bandymas paleisti kenksmingg programine jranga
Sukurta kenksminga programiné jranga, kuri paleidziama sistemai uzsikrovus. Programinés

jrangos tikslas persiysti desifruotg programinj kodg jsilauzéliui.

00000000f6167d08  88.223.483 Process notvalid: fusr/bin/python harivirus.py device_auth_validate_result AT

-21:44
R . e . . 04/28/2016
00000000f6167d08  88.223.483 {"auth™"pEBUDeal ApBLOHAgNITxTZY=""device_id""00000000f6167d08"} device_auth 3144
00000000f6167d08  88.223.483 {"device_id""00000000f6167d08"} device ?;Eifms

4.7 pav. Jrenginyje paleistos kenksmingos programinés jrangos aptinimas

4.7 paveiksle paveiktas sistemos jvykiy zurnalo rezultatas, su paleista kenksminga programine
jranga. Autentifikavimo ir validavimo metu rastas procesas pavadinimu ,,/usr/bin/python

Ivar/virus.py*. Programiné jranga nedesifruojama, o klaida uzregistruota j jvykiy zurnalg.
Bandymas sutrikdyti sistemos veikla

Bandant sutrikdyti sistemos veiklg ir taip sukelti sistemos klaida, norint i§gauti slaptus duomenis,
sulétéjo sistemos veikimas. Centrinis serveris negavo reikiamy duomeny per numatyta laika, todeél

uzregistruojama, kad pasibaigé sistemos autentifikavimo ir validavimo laikas. Tai pavaizduota 4.8

paveiksle.
00000000f6167d08  88.223.483 Timeout device 0;’;2_212016
ro— . - g . . 04/28/2016
00000000f6167d08  88.223.483 {"auth™"wjcl2 AFTbH29TgWafxo8ySU=""device_id""00000000f6167d08"} device 2054
00000000f6167d08  88.223.483 {"device_id™"00000000f6167d08"} device 0;32_212016

4.8 pav. Per ilgas atsakymo is jrenginio laikas
Programinis kodas §iuo atveju taip pat néra deSifruojamas.

IP adreso uzblokavimas

4.9 paveiksle pateiktas jvykiy zurnalas, su IP adreso uzblokavimu. IP adresas uzblokuojamas
tada, kai pasiekiamas didziausiais leistinas blogy kreipiniy kiekis i§ IP adreso (zr. 3.16 pav.).
Uzblokavus IP adresg i§ jo nepriimami autentifikavimo praSymai. Tik sistemos administratorius gali

atblokuoti IP adresa.
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04/28/2016

88223483 IF address blocked ip_blocked _2112

04/28/2016

00000000f6167d08 88223483 {"auth""QhtfyCk2w9uJlk058MgdR0=""device_id""00000000f6167 d0&"} device 2112

04/28/2016

00000000f6167d08  88.223.48.3 {"device_id"."00000000f5167d08"} device _2112

4.9 pav. IP adreso blokavimas po nesékmingo autentifikavimo

Irenginio uzblokavimas

4.10 paveiksle pateiktas jvykiy zurnalas, su jrenginio uzblokavimu. [renginys uzblokuojamas
tada, kai pasickiamas didZiausiais leistinas blogy kreipiniy kiekis i§ jrenginio (zr. 3.16 pav.).
Uzblokavus jrenginj i§ jo nepriimami autentifikavimo praSymai. Tik sistemos administratorius gali

atblokuoti jrenginj.

04/28/2016 -

00000000f6167d03 88.223.483 Device blocked device 1791

04/28/2016 -

58.223.483 {"device_id""0000000076167d08"} device 1731

4.10 pav. Irenginyje blokavimas po nesékmingo autentifikavimo
Meéginimas iSgauti programinj kodgq i$ veikiancios sistemos

Sékmingai autentifikavus sistemg ir deSifravus programinj koda galima méginti perimti, jau
desifruotg programinj koda. Tai galima méginti padaryti méginant prijungti kita jrenginj arba

prisijungti prie jrenginio naudojant SSH prieiga.

Prijungus kita jrenginj arba prisijungus per SSH prieiga programinio kodo vykdymas
sustabdomas. Taip pat sunaikinami duomenys esantys virtualiam RAM diske. Duomenys sunaikinami

neatstatomai, todél jy nuskaityti ir atkurti nepavyksta.
UZkrovimo nepaleidus ataka

Sukurtas metodas neapsaugo nuo uzkrovimo nepaleidus atakos. Kol sistema pajungta j elektros
Saltinj, tol vykdoma programiné jranga, kurios metu tikrinama, ar nevykdomas jsilauzimas. Bet jei
panaudojama uzkrovimo nepaleidus ataka, galima pasidaryti RAM atminties kopijg. Turint RAM
atminties kopija, panaudojus apgrazos inzinerija, galima méginti atkurti programinj koda.

Tai praktiskai atlikti nepavyko, nes reikalaujama daugiau latko RAM atminties kopijos analizei.

Bei reikalinga programiné jranga RAM atminties nuskaitymui. Bet tai teoriSkai padaryti jmanoma.

4.3. ISvados

Atlikus prototipo analiz¢ paaiskéjo, kad sistemos paleidimo laikas pailgéjo 16,508 s. Taigi,
sistema sulétéjo 63,8 proc. Sistemai pradéjus darba, programinés jrangos vykdymo laikas nepasikeité.

Panaudoti keli jsilauzimo budai ir patikrinta, kaip veikia jrenginio autentifikavimas. Nerasta operaciné
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sistema, Sifruojanti duomenis esanc¢ius RAM atmintyje, kuri tikty ,,Raspberry Pi* jrenginiui. Todél
jterptinés sistemos nepavyko apsaugoti nuo paleidimo neuzkrovus atakos.

Pilnai apsaugoti programinio kodo esancio ,,Raspberry Pi* architektiiros jterptin¢je sistemoje
nepavyko. Norint tai padaryti, reikia pritaikyti arba sukurti operacing sistema, kuri buity atspari
paleidimo neuzkrovus atakai. Arba, turint daugiau iStekliy naudoti brangesnj arba savo sukurta

jrenginj.
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5. ISVADOS

v

AN NN N SN

Atlikus jterptiniy sistemy / architektiiry ir jy saugos priemoniy analiz¢, nustatytos dazniausios
jterptiniy sistemy saugumo silpnosios vietos ir apsaugos priemongs;
Atlikus duomeny ir programy Sifravimo / deSifravimo algoritmy analiz¢ nustatyta, kad:
v’ Geriausiai programinio kodo $ifravimui / deSifravimui tinka RC4 simetrinis $ifravimo
algoritmas;
v" Geriausiai slapto rakto perdavimui tinka RSA viesojo rakto Sifravimo algoritmas;
v" Geriausiai tinkanti maiSos funkcija kontroliniy sumy skai¢iavimui yra SHA-1.
Sudaryta jterptiniy sistemy programinés jrangos saugos priemoniy struktiira;
Sudarytas jterptiniy sistemy programinés jrangos apsaugos algoritmas;
Sudaryta programinés jrangos saugos uZtikrinimo bei diegimo metodika;
Atlikta prakting jterptinés sistemos programinés jrangos saugumo prototipo realizacija;
Atliktas praktinis jterptinés sistemos programinés jrangos saugumo prototipo tyrimas;
Darbo metu nepavyko rasti apsaugos priemoniy nuo paleidimo neuzkrovus atakos, tinkanciy
,»Raspberry Pi architektiiros jterptinei sistemai. Todé¢l sitilomi Sie sprendimai:
v Sukurti arba pritaikyti operacing sistemg, kuri biity atspari paleidimo neuzkrovus
atakai;
v" Sukurti papildomg techning jrangg, kuri padéty apsisaugoti nuo paleidimo neuzkrovus
atakos;
v Norint didesnés apsaugos naudoti kitg arba sukurti savo jrenginj, kuris $iai atakai buty

atsparus.
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7. PRIEDAI

7.1. Duomeny bazés konfigiuravimo instrukcija

Norint pagerinti MySQL sauguma reikia sutvarkyti duomeny bazés saugumo konfigtracija.

Pagrindiné uzduotis yra sumazinti MySQL paZzeidZziamuma.

7.1.1. Tolimosios prieigos suvarzymas

Norint suvarzyti MySQL nuo tinklo lizdo atidarymo, reikia pridéti tokius parametrus [mysqld]
sekcijoje ,,my.cnf arba ,,my.ini;

skip-networking

Failas yra ,,/etc/my.cnf* arba ,,/etc/mysql/my.cnf* Linux ‘y operacinéje sistemoje.

Si eilut¢ sutrukdo prisijungimo prie sistemos iniciavima MySQL paleidimo metu. Reikia
pastebéti, kad naudojantis vietiniu prisijungimu galima prisijungti prie MySQL serverio.

Tada reikia MySQL leisti vykdyti tik vietinio tinklo (,,localhost*) uzklausas. Tai galima padaryti
pridedant tokig eilute [mysqld] sekcijoje, kuri yra ,,my.cnf:

bind-address=127.0.0.1

7.1.2. ,,LOCAL INFILE*“ naudojimo apribojimas

Sekantis Zingsnis yra apriboti ,,LOAD DATA LOCAL INFILE* komandos naudojima, kuris
padés iSvengti neautorizuoto vietiniy faily skaitymo. Tai ypatingai svarbu, kai PHP aplikacijoje yra
randamas naujas SQL jskiepio pazeidziamumas. Be to, tam tikrais atvejais, ,,LOCAL INFILE*
komanda gali biiti panaudota gauti prieiga prie kity operacingje sistemoje esanciy faily, tarkim
,J/etc/passwd*, panaudojant tokia eilute:

mysqgl> LOAD DATA LOCAL INFILE '/etc/passwd' INTO TABLE tablel

Arba paprasciau:

mysql> SELECT load_file("/etc/passwd"™)

Norint apriboti ,,LOCAL INFILE* naudojima, sekantys parametrai turi biti pridéti [mysqld]
sekcijoje 1 MySQL konfigiiracijos faila:

set-variable=local-infile=0
7.1.3. Sakninio vartotojo prisijungimo vardo bei slaptaZodZio pakeitimas

Numatytasis administratoriaus prisijungimo vardas MySQL serveryje yra ,,root*. ProgramiSiai
daznai bando jgyti prieigg prie §io vartotojo. Norint padaryti, kad §is procesas biity sunkesnis, reikia
pakeisti ,,root* vartotojo varda j kokj nors kitg ir suteikti 1lga, sudétingg slaptazodj 18 raidziy ir skaiciy.

Norint pakeisti administratoriaus prisijungimo varda, reikia panaudoti pervadinimo komanda
MySQL konsoléje:

mysql> RENAME USER root TO new_user;

MySQL ,,RENAME USER* komanda pasirod¢ MySQL 5.0.2. versijoje. Jeigu yra naudojama

senesné¢ MySQL versija, tuomet reikéty panaudoti kitas komandas. Norint pakeisti vartotojo varda:
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mysql> use mysql;

mysql> update user set user="new_user" where user="root"; mysql> flush privileges;
Norint pakeisti vartotojo slaptazodj, naudojama tokia komandin¢ eiluté:
mysql> SET PASSWORD FOR 'username'@'%hostname’ = PASSWORD('newpass');
Taip pat yra galimyb¢ pakeisti slaptazodj naudojant "mysqladmin":

shell> mysgladmin -u username -p password newpass

7.1.4. ,,Test* duomeny bazés pasalinimas

Idiegiant MySQL kartu yra sukuriama ,test“ duomeny bazé. Prie jos gali prieiti anoniminiai
vartotojai, tai naudojama daugelyje ataky. Norint pasalinti $ig duomeny bazg, reikia naudoti tokia
komanda:

mysql> drop database test;

Arba naudoti ,,mysqladmin® komanda:

shell> mysgladmin -u username -p drop test

7.1.5. Anoniminiy ir nenaudojamy vartotoju Salinimas

Idiegiant MySQL duomeny baze, jau buina sukurta keletas anoniminiy vartotojy be slaptazodziy.
Dél to, bet kas gali prisijungti prie duomeny bazés. Norint tai patikrinti, reikia suvesti:

mysql> select * from mysql.user where user="""

Saugioje sistemoje, neturéty biti gaunamas joks atsakymas. Kitas biidas atlikti tg patj:

mysql> SHOW GRANTS FOR "@'localhost’;

mysql> SHOW GRANTS FOR "@'myhost’;

Jei dotacijos (grants) egzistuoja, tuomet bet kas gali prisijungti prie duomeny bazés ir maZiausiai,
ka gali padaryti, tai pasinaudoti ,,test” duomeny baze. Tai patikrinti galima taip:

shell> mysql -u test

Norint pasalinti §$itg vartotoja, reikia jvykdyti tokig komanda:

mysql> DROP USER "";

»DROP USER*“ komanda yra palaikoma nuo MySQL 5.0 versijos. Jei naudojama senesné
versija, tuomet reikéty naudoti:

mysql> use mysql;

mysql> DELETE FROM user WHERE user="";

mysql> flush privileges;

7.1.6. Zemesnés sistemos privilegijos; duomeny bazés saugumo padidinimas su ,,Role Based
Access Control*

Bendra duomeny baziy saugumo rekomendacija — sumazinti prieigos teises suteiktas jvairioms
Salims. MySQL néra iSskirtiné. Jprastai, kai programuotojai dirba, jie naudoja maksimalias prieigos
teises prie sistemos. Ir apie turimas teises masto maziau, nei kad jiems atrodo. D¢l to gali iskilti didelé

rizika duomeny bazei.
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Norint apsaugoti duomeny baze, reikia jsitikinti, kad, i$ tikryjy, faily direktorija, kurioje yra
MySQL duomeny bazé, priklauso ,,mysql* vartotojui ir ,,mysql* grupei:

shell>ls -1 /var/lib/mysql

Taip pat, reikia patikrinti, kad tik vartotojai ,,mysql“ ir ,root“ turi priéjimg prie
,.directory/var/lib/mysql*.

Mysql, kuris yra /usr/bin/ kataloge, turi biiti valdomas ,,root” arba specifinés sistemos ,,mysql*
vartotojo. Kiti vartotojai neturi turéti galimybés redaguoti Siy faily:

shell>ls -I fusr/bin/my*

7.1.7. Zemesnés duomeny bazés privilegijos

Daugumoje, yra administratoriaus vartotojas (pervadintas ,yroot*) ir vienas arba daugiau
vartotojy, kurie kartu egzistuoja duomeny bazéje. Iprastai ,,root nieko nedaro su duomenimis
duomeny bazéje, vietoj to, jis palaiko serverj ir jo lenteles, suteikdamas arba panaikindamas prieigos
teises ir k.

I kitos pusés, keletas vartotojy ID yra naudojami pasiekti duomenis. Pavyzdziui, vartotojo ID
yra priskirtas prie ziniatinklio serverio tam, kad vykdyty ,,select\update\insert\delete* uzklausas ir kitas
saugomas procediras. Daugeliu atvejy, daugiau jokiy vartotojy nebereikia, taciau tik sistemos
administratorius gali zZinoti taikomosios programos poreikius.

Tik administratoriaus paskyra turi turéti SUPER / PROCESS /FILE privilegijas ir prieiga prie
mysql duomeny bazés. Paprastai, gera idéja biina sumazinti administratoriaus privilegijas prieiti prie
duomeny.

Reikia perzitiréti likusiy vartotojy privilegijas ir jsitikinti, kad jos nustatytos tinkamai. Tai galima
padaryti taip:

mysql> use mysql;

[Identify users]

mysql> select * from users;

[List grants of all users]

mysql> show grants for ‘root’@’localhost’;

Anksciau paminétas patvirtinimas turi bti atliktas kiekvienam vartotojui. Reikia pastebeti, kad
tik vartotojai, kuriems tikrai reikia Sakniniy privilegijy turi jas turéti.

Kita jdomi privilegija yra ,,SHOW DATABASES*. Numatyta, kad $iag komandg gali naudoti bet
kas, kas turi prieigg prie MySQL komandinés eilutés. Jie gali naudoti Sig privilegija renkant
informacija (pavyzdziui, gaudami duomeny bazés vardus) prie§ uzpuldami DB, pavyzdziui tam, kad
pavogty duomenis. Norint to iSvengti yra rekomenduojama jvykdyti zemiau aprasyta procediira.

Pridéti ,,--skip-show-database* pradiniame MySQL scenarijuje arba pridéti Sita eilutg MySQL

konfigiiracijos faile.
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Suteikti SHOW DATABASES privilegija tik tiems vartotojams, kuriems administratorius leidzia
naudotis Sia komanda.

Norint panaikinti "SHOW DATABASES" komandos naudojima, reikia pridéti sekantj parametrg
1 [mysqld] sekcija, kuri yra ,,/etc/my.cnf:

[mysqld] skip-show-database

7.1.8. Registravimo jjungimas

Jei duomeny bazés serveris nevykdo daugelio uzklausy, rekomenduojama jjungti operacijos
registravima, tai galima padaryti pridedant eilut¢ [mysqld] sekcijoje ,,/etc/my.cnf* faile:

[mysqld] log =/var/log/mylogfile

Tai néra rekomenduojama sunkiosios MySQL produkcijos serveriams, kadangi tai sukelia didelj

kriivj serveriui. Be to, reikia jsitikinti, kad tik ,,root* ir ,,mysql® id turi prieiga prie registro faily.

7.1.9. Klaidy registras

Reikia jsitikinti, kad tik ,,root* ir ,,mysql* turi prieiga prie registracijos failo ,,hostname.err*. Sis
failas yra mysql duomeny direktorijoje. Jame yra labai svarbi informacija, tokia kaip slaptazodziai,
adresali, lenteliy pavadinimai, saugomy procediiry pavadinimai ir kodo dalys. Tai gali biiti panaudota
informacijos surinkimui. Ir kai kuriais atvejais atakuotojams gali buti suteikta informacija, kuri
reikalinga norint panaudoti duomeny bazg¢, jrenginj, kuriame yra sudiegta duomeny bazé, arba

duomenis, kurie yra jrenginio viduje.

7.1.10. MySQL registras
Reikia jsitikinti, kad tik ,,root“ ir ,,mysql“ turi prieiga prie registro failo ,,*logfileXY*. Sis failas

yra saugomas mysql duomeny direktorijoje.

7.1.11. Saknies direktorijos keitimas

Chroot - tai (Unix operacinése sistemose) operacija, kuri pakeiia esamg Sakninj kataloga
dabartiniam procesui ir jo vaikams. Programa, kuri i$§ naujo jsiSaknija j kitg kataloga, negali pasiekti
arba pervadinti faily, kurie néra tame kataloge ir toks katalogas yra vadinamas Saknies kal¢jimu
(,,chroot jail®).

Naudojant Saknies katalogo pakeitimo aplinka, prieigos prie MySQL procesy (ir vaikiniy
procesy) nustatymas gali buti apribotas, taip didinant serverio sauguma.

Reikia jsitikinti, kad numatytasis katalogas yra aptariamoje aplinkoje. Tai atrodo mazdaug taip:
,J/chroot/mysql“. Be to, norint panaudoti duomeny bazés administravimo jrankius, reikia pakeisti
sekanc¢ius parametrus MySQL konfigtiracijos faile, [client] sekcijoje:

[client] socket = /chroot/mysql/tmp/mysgl.sock

Dél pastarosios eilutés nebereikia kiekvieng kartg pateikti mysql, mysqladmin, mysqgldump ir kt.
komandy, pasitelkiant ,,--socket=/chroot/mysql/tmp/mysql.sock®* parametrus, kai naudojami Sie
jrankiai.
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7.1.12. Istorijos Salinimas
Per idiegimo procediiras, yra pateikiama labai daug svarbios informacijos, kuri gali padéti
uZpuolikui jsibrauti j duomeny baze. Si informacija yra laikoma serverio istorijoje ir yra naudinga
kuomet per jdiegimo procesg jvyksta kazkas blogo. Analizuodamas istorinius failus, administratorius
gali suprasti, kur jvyko klaida ir tai pataisyti. Taciau $ie failai nebéra reikalingi po idiegimo proceso.
Reikia pasalinti MySQL istoriniy faily turinj (,,~/.mysql_history*), kuriame yra saugomos visos
vykdytos SQL komandos (ypatingai slaptazodziai, kurie laikomi kaip paprastas tekstas):

cat /dev/null > ~/.mysql_history
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