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SANTRAUKA

Mus supancioje aplinkoje integruota daugybé jterptiniy sistemy: mobiliuosiuose telefonuose,
televizoriuose, automobiliuose, buitinéje technikoje ir t. t. Kadangi panaudojimo mastas yra toks
didelis, iSkyla saugumo problema - ne visose jterptinése sistemose jdiegti saugumo sprendimai, 0 kali
kuriose $ie sprendimai gali buti kritiSkai svarbhs. Problema, norint jdiegti saugumo sprendimus
iterptinése realaus laiko sistemose, yra ta, kad tokiose sistemose labai riboti resursai, kuriuos
prapleciant smarkiai iSaugty bendra sistemos kaina.

Siame darbe i$analizuojamos realaus laiko jterptiniy sistemy saugumo spragos, grésmés, nustatomi
galimi apsisaugojimo budai ir pasirinktoje platformoje realizuojamas vienas i§ saugumo sprendimy —
sistemos Sifravimas.

Bandymy metu nustatyta, kad realizuotas sprendimas naudoja nemazai procesoriaus galios, kas
trumpina sistemos gyvavimo trukme, jei maitinimo $altinis yra akumuliatorius, be to Zenkliai sumazéja
skaitymo ir raSymo operacijy grei¢iai. | Siuos tyrimy rezultatus reikia atsizvelgti norint diegti
sprendima realioje sistemoje.



SUMMARY

There are many embedded systems integrated everywhere around us: in mobile phones, TV’s, cars,
household appliances, etc. Because of high degree of utilization, there is security problem — not all
embedded systems has installed security solutions and in some systems these solutions may be
critically important. When installing real-time embedded systems security solutions the problem is that
resources in this type of systems are very limited and if resources are expanded, overall system price
would grow up significantly.

This paper researches real-time embedded systems security flaws, threats, identifies possible
security solutions and desired solution — system encryption is realized in selected platform.

When performing speed test experiments high processor utilisation and input/output speed decrease
is observed. Overall system lifetime is shorter when processor works in higher utilisation if power
source is battery. When installing proposed security solution in real system, experiment results need
to be taken into account.
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TERMINU IR SANTRUMPU ZODYNAS

OSI (angl. Open Systems Interconnection) — abstraktus rysio protokoly, naudojamy rySio ir
kompiuteriniuose tinkluose, apraSymas;

SD, microSD (angl. Secure Digital) - atminties korteliy tipai;

CAN (angl. Controller Area Network) — duomeny protokolo tipas naudojamas automobiliuose,
leidziantis mikrovaldikliams komunikuoti tarpusavyje nenaudojant pagrindinio kompiuterio;

RAM (angl. Random-access memory) — kompiuterio operatyvioji atmintiné, kurioje duomenys
saugomi sistemos veikimo metu, Zymiai greitesné uz pastoviaja atmintj;

ARM (angl. Advanced RISC Machine) — procesoriaus architektiira, naudojanti supaprastintg
instrukcijy rinkinj, sukonfigiiruota skirtingoms aplinkoms;

SoC (angl. System on Chip) — sistema, kurios visi komponentai integruoti viename luste;

RS232 — nuoseklus duomeny perdavimo protokolas;

U-Boot — universali atviro kodo jkrovos programa, placiai naudojama jterptinése sistemose;

JTAG (angl. Joint Test Action Group) — sasaja aparattiriniam testavimui, derinimui;

GPIO (angl. General-purpose input/output) — bendros paskirties procesoriaus iSvadas, kurj galima
valdyti sistemos veikimo metu;

PWM (angl. Pulse-width modultaion) — moduliavimo budas, skirtas reguliuoti energijos tiekima
jrenginiams keiciant maitinimo impulsy trukme;

Ethernet — kompiuteriniy tinkly protokolas lokaliems tinklams (LAN);

RJ45 — 8 kontakty jungtis duomeny perdavimui ethernet protokolu;

USB (angl. Universal Serial Bus) — standartas duomeny perdavimui, jungtims ir protokolams tarp
kompiuterio ir jvairiy elektroniniy jrenginiy;

DTB (angl. device tree blob) — duomeny bazé, kurioje aprasyti esamos sistemos aparatiiros
komponentai;

Rootfs (angl. RootFileSystem) — Sakniné faily sistema, branduolio jkeliama j atmintj sistemos
krovimosi metu;

Flash atmintis — iSlickamaja atmintj turinti duomeny saugykla. Tokio tipo atmintis daznai
naudojama atminties kortelése;

FAT16 (angl. File Allocation Table) — faily sistema, kurioje specialioje lenteléje talpinami jrasai
apie kiekvieng failg (FAT16 — vienas 1S pirmyjy FAT varianty);

EXT4 (angl. fourth extended filesystem) - Zzurnaliné faily sistema naudojama Linux operacinése
sistemose;

PCB (angl. printed circuit board) — spausdinta montaziné ploksté, sistemos techninés jrangos dalis;

OS (angl. operating system) — Operaciné sistema (speciali programiné jranga, uztikrinanti vartotojo
sasaja ir kompiuterio techninés jrangos, taikomyjy programy bei duomeny valdyma);

SSH (angl. Secure shell) — tinklo protokolas, aprasantis apsaugotg kliento prisijungima prie serverio
aplinkos (shell) ir komandy vykdyma;

IP (angl. Internet Protocol) — tam tikrame tinkle unikalus skaicius, vienareik§miam kompiuterio
identifikavimui;

LUKS (angl. Linux Unified Key Setup) — nuo platformos nepriklausomas disko §ifravimo formatas;

API (angl. Application programming interface) — Aplikacijy programavimo sasaja (sasaja, kurig
suteikia kompiutering sistema, biblioteka ar programa tam, kad programuotojas per kitg programa galéty
pasiekti jos funkcionalumg ar apsikeisty su ja duomenimis);

Shell script — kompiuterio programa, vykdoma operacinés sistemos komandinés eilutés
interpretatoriaus;
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IVADAS

Pasaulyje sparciai plinta iSmanieji jrenginiai ir vis did€ja jterptiniy realaus laiko kompiuteriniy
sistemy integracijos laipsnis mus supancioje aplinkoje. Jterptinés sistemos integruojamos kasdien
naudojamuose daiktuose, tokiuose kaip televizoriai, telefonai, laikrodziai, automobiliai, buitiné
technika. D¢l plataus panaudojimo masto ir to, kad realaus laiko jterptinés sistemos paprastai biina
skirtos atlikti tik specializuotoms uzduotims, tokiose sistemose resursai yra labai riboti, kas nulemia
santykinai nedidel¢ kaing. Taciau dél nedidelés kainos daznai realaus laiko jterptinése sistemose stinga
realizuoty saugumo sprendimy. Nerealizavus saugumo sprendimy ir esant fizinei prieigai, o kai kuriais
atvejais net ir nuotolinés prieigos biidu gali biiti perimti, pakeisti ar sugadinti realaus laiko jterptinése
sistemose perduodami duomenys, taip sutrikdant sistemos darbg. Atakos prie§ realaus laiko jterptines
sistemas gali buiti vykdomos tais paciais tikslais kaip ir jprastose kompiuterinése sistemose — finansinés
ar duomeny vagystés, sistemos darbo sutrikdymas, duomeny pakeitimas ir t. t. Taciau Salia jprastiniy
ataky atsiranda ir papildomas pavojus, kadangi realaus laiko jterptinés sistemos yra didesniy sistemy
sudedamoji dalis ir sutrikdZius jterptinés sistemos veikla bendra sistema gali pridaryti rimtos fizinés
zalos (pvz., automobilio avarija, gamybos brokas, zmogaus suzalojimai). Sutrikdyti realaus laiko
jterptinés sistemos darbg dazniausiai yra sunku, kadangi paprastai reikalinga fiziné prieiga prie sistemos
ir specializuoti jrankiai, taciau jgyvendinus Sias salygas sistemai iSkyla gana rimtas pavojus, todél norint
iSvengti galimy zalingy padariniy reikalingi saugumo sprendimai.

Renkantis realaus laiko jterptinés sistemos programings jrangos saugumo sprendimg iSanalizuojami
galimi programiniai ir aparattiriniai apsisaugojimo budai bei priemonés. Pasirinkto sprendimo ar
sprendimy komplekto realizacijai reikalinga fiziné platforma, kurioje galima atlikti bandymus.
Pasirenkama tokia realaus laiko jterptinés sistemos platforma, kuriai galioty apraSytas saugumo
triikumas — dél sglyginai nedidelés kainos nebiity realizuoti Saugumo sprendimai.

Paruosus fizing platforma ir realizavus sitilomus saugumo sprendimus galima atlikti tyrimg —
iSmatuoti greitaveika. Greitaveikos tyrimams reikalinga testiné programa, aplinka, kurioje galima atlikti
testus ir skirtingi techninés jrangos komponentai. Greitaveikos tyrimo atveju reikalinga keletas skirtingo
tipo realaus laiko jterptinés sistemos atmintiniy. Tyrimo rezultatai yra pagrindas, sprendZiant ar esamy
resursy pakanka, diegiant jterpting sistemg su integruotu saugumo sprendimu, ar greitaveika yra per

maza ir reikia daugiau resursy (tai iSkelty bendrg sistemos kaing).
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Darbo tikslas ir uzdaviniai

Darbo tikslas: parinkti, pritaikyti programinés jrangos saugumo sprendimg realioje jterptinéje
sistemoje ir atlikti realizuoto sprendimo greitaveikos tyrima. Siam tikslui pasiekti reikia atlikti iuos
uzdavinius:

o atlikti esamy realaus laiko jterptiniy sistemy grésmiy, galimy programiniy ir aparatiriniy
saugumo biudy ir naudojamy priemoniy analizg;

e atsizvelgiant | iSkeltus kriterijus parinkti geriausiai tinkantj sprendimg ir sudaryti realaus
laiko jterptinés sistemos platforma, kurioje galima pritaikyti parinktg sprendima;

e realizuoti sistemos prototipg, naudojant parinkta saugumo sprendimg realioje jterptinéje
sistemoje;

e sudaryti greitaveikos tyrimo aplinka, testavimo programg ir atlikti greitaveikos testus
jvertinant gautus rezultatus;

Gauti greitaveikos tyrimo rezultatai yra pagrindas, priimant sprendimg ar saugumo sprendimo
realizacija realaus laiko jterptinéje sistemoje nepageidautinai nesumazins nasumo ir jei taip, ar didinant

resursy kiekj jterptinéje sistemoje ne per daug iSaugs bendra sistemos kaina.
Darbo struktiira

Dokumentg sudaro keturi pagrindiniai skyriai:

1. Realaus laiko jterptiniy sistemy saugumo problemos analizé - analizuojamos realaus laiko
jterptinéms sistemoms kylancios grésmeés, galimi programiniai ir aparatiiriniai apsisaugojimo
biidai, priemonés, sudaromi analizés rezultatai, pateikiamos i§vados.

2. Atsizvelgiant j analizés kriterijus, pasitilomas saugumo sprendimas ir sudaroma reali jterptinés
sistemos platforma, kurioje galima realizuoti parinkto saugumo sprendimo prototipg ir atlikti
tyrimus.

3. Sudaromas realaus laiko jterptiniy sistemy programinés jrangos saugos prototipas, testiné
aplinka, testavimo programa ir atliekami greitaveikos tyrimai. Apibendrinami atlikty tyrimy
rezultatai.

4. Pateikiamos galutinés i§vados, interpretuojami atliko tyrimo rezultatai, pateikiami pasitilymai

ir rekomendacijos tolesniam tyrimui.

12



1. REALAUS LAIKO ITERPTINIU SISTEMU PROGRAMINES JRANGOS SAUGOS
ANALIZE

Atliekant realaus laiko jterptiniy sistemy programinés jrangos saugos analiz¢ pirmiausia reikia
nustatyti, kg norima apsaugoti. Norint apsaugoti programing jrangg nuo pazeidimy, reikia saugoti failus,
faily sistemas, duomenis statiniame (duomeny saugojimas) ir dinaminiame (duomeny mainai)
rézimuose.

Sio darbo tyrimo sritis yra saugos klausimai, susije su realaus laiko jterptinémis sistemomis. Analizés
dalyje iSnagrinéjamos realaus laiko jterptiniy sistemy programinés jrangos ir duomeny mainy saugumo

problemos, kylané¢ios grésmes, apzvelgiami ir palyginami sauguma uztikrinantys budai ir priemonés.
1.1. Realaus laiko jterptiniy sistemy programinés jrangos saugos problema

Mus supa daugybé daikty, kuriuose integruotos jterptinés sistemos: mobilieji telefonai, televizoriai,
automobiliai, automatinés garazo durys su nuotoliniu valdymu ir t. t. Lyginant kiekiu su kitomis, tokios
sistemos sudaro didZiausig dalj - net 98% visy kompiuteriniy sistemy. [1] Iterptinés kompiuterinés
sistemos daznai yra didesniy sistemy sudedamoji dalis ir taikomos jvairiose srityse — pramonéje,
transporto priemonése, telekomunikacijose, medicinoje ir kitur. Kadangi panaudojimo mastas yra toks
didelis, i8kyla saugumo problema. Turint specialig programing ir techning jrangg galima jsilauzti |
realaus laiko jterptines sistemas, perimti, nuskaityti saugomus ar siun¢iamus duomenis, juos pakeisti,
suklastoti arba atskleisti sistemos architektiirg. Realaus laiko jterptiniy sistemy programinés jrangos
apsauga reikalauja resursy, kurie tokiose sistemose labai riboti, todél tenka ieSkoti aukso vidurio tarp
efektyvumo ir saugumo. Pvz., jterptinéje realaus laiko automobilio atstumo iki kliGities matavimo
sistemoje gali susidaryti situacija, kai dél didelio apdorojamy duomeny kiekio vienu metu gali
nebeuztekti sistemos resursy ir apsaugos uztikrinimui ir uzduoties jvykdymui realiame laike. Sia
problema gali i$spresti resursy padidinimas, taciau iSkyla kita problema — nemazai iSauganti sistemos
kaina. Programinés jrangos sauga realaus laiko jterptinése sistemose yra aktuali problema, neturinti
vieningo sprendimo, todél reikia veiksmingy biidy ir priemoniy, uztikrinan¢iy pakankamg saugumg

maziausiomis galimomis sistemos resursy sgnaudomis.

1.2. Realaus laiko jterptiniy sistemy duomenuy mainy protokoly analizé

Duomeny mainai tam tikroje terpéje vyksta pagal numatytas taisykles, kurios vadinamos protokolu.
Tam, kad buity galima ry$io protokolus klasifikuoti buvo sugalvotas abstraktus aprasymas - OSI modelis,
hierarchiskai suskirstantis protokolus j 7 atskirus sluoksnius — funkcijy, naudojamy protokoluose,
grupes. Pagal susitarimg OSI modelis vaizduojamas taip, kad pirmas sluoksnis biity apacioje, o visi
sekantys sluoksniai eilés tvarka eity vienas auk$€iau kito. Tai grafiSkai atvaizduoja principa, kad
kiekvienas sluoksnis bendrauja tik su jam gretimais zemesniu sluoksniu, kurio paslaugomis naudojasi ir
aukstesniu sluoksniu, kuriam paslaugas teikia. Nagrin¢jant duomeny mainus realaus laiko jterptinése

13



sistemose aktuallis tampa ,,Zemo lygio* duomeny mainy protokolai. Kadangi OSI modelis yra abstraktus
ir teorinis, zemo lygio duomeny mainai gali biti priskiriami prie pirmojo OSI sluoksnio (fizinio
sluoksnio) — tai aparatiiros duomeny mainy protokolai — SPI, 1°C, 1-Wire, UART, ir t.t... Siandieniniame
pasaulyje integruota daugybé jterptiniy sistemy, kurios vykdydamos savo uzduotis komunikuoja Zemo
lygio duomeny mainy protokolais. I$kyla saugumo problema — kaip apsaugoti tokiais protokolais
perduodamus duomenis.

Zemo lygio duomeny mainais galima vadinti ir komunikacija tarp to paties sistemos lusto
komponenty bendraujanciy per sisteming magistrale (pvz. tarp procesoriaus ir atmintinés) ir tarp atskiry
tarpusavyje komunikuojanciy daliy (pvz. tarp automobilio borto kompiuterio ir signalizacijos). Abiem
atvejais duomenys perduodami tais paciais aparatiiriniais duomeny mainy protokolais. Placiausiai i$ jy
naudojami 1°C, SPI, 1-Wire, UART protokolai. Toliau atskirai apzvelgiamas kiekvienas i§ paminéty
protokoly, iSanalizuojama protokolo struktiira, apsibréziama kokie galimi saugumo kriterijai, nustatoma
kas juos jtakoja, pabréziamos silpnos saugumo atzvilgiu struktiirinés vietos, pazeidziamumai.

I2C protokolas

I2C protokolas - 1982m. ,,Philips Semiconductor* firmos sukurtas standartas, placiai naudojamas
jvairiuose prietaisuose iki Siy dieny mazo greiio periferiniy jrenginiy jungimui prie kompiuterio
motininés plokstés ar jterptiniy sistemy (Philips $ig sasaja taip pat naudoja savo televizoriy viduje). I2C
protokolas pasizymi tuo, kad vienu metu vienas i§ jrenginiy yra valdantysis (angl. master) ir duomenis
siuncia, o visi kiti jrenginiai duomenis tik priima ir yra valdomieji (angl. slave). Signalai keliauja
dvejomis linijomis — SDA (duomenys) ir SCL (sinchronizacijos signalas). Originaliai prie vienos I°C
magistralés i§ viso gali biiti daugiausiai prijungti 2’= 128 jrenginiai (7 bity adreso erdvé), o didziausias
duomeny perdavimo greitis 100kbits/s, taciau naujausiose protokolo versijose greitis gali siekti iki

5Mbits/s, o jrenginio adresy erdvé praplésta iki 16 bity. I°C protokolo struktiira atrodo taip:
I2C = <START, ADDRESS, WR, <ACKNOWLEDGE, DATA, ...>, ACKNOWLEDGE, STOP>, kur

START = {% - valdanciojo jrenginio generuojama protokolo vykdymo pradZios salyga,

ADDRESS = 0..127 — valdomojo jrenginio, kuriam siunc¢iami duomenys adresas,

_ ) 0,rasymas
1, skaitymas’

ACKNOWLEDGE = {% - patvirtinimo bitas, gaunamas i$ valdomojo jrenginio,
DATA =0..255 — duomeny baitas,
STOP = {% - valdanciojo jrenginio generuojama protokolo vykdymo pabaigos salyga.

Sio protokolo saugumas pasiklausymo ir siun¢iamy duomeny pakeitimo atzvilgiu yra silpnas, kadangi
duomenys keliauja viena linija ir ta pati linija naudojama tiek rySio tarp valdanciojo ir valdomojo
jrenginiy sudarymui, tiek duomeny perdavimui. Kadangi néra jokio apsaugos mechanizmo,
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analizatoriaus pagalba stebint duomeny perdavimo procesg galima nesunkiai pastebéti pasikartojimus
tarp skirtingy pakety ir to paties paketo daliy, nes rysSio sudarymui vis naudojama preambulé su protokolo
vykdymo pradzios salyga, valdomojo jrenginio adresu ir skaitymo/raSymo komandos nustatymu, o
perduodant duomenis po kiekvieno duomeny baito seka patvirtinimo bitas. [zvelgus pasikartojimus
galima nustatyti, kurie i§ perduodamy bity yra duomenys ir perimti perduodama informacija arba
sugeneruoti analogiSkus signalus su pakeistais duomenimis ir juos perduoti vietoje tikryjy.

SPI protokolas

Vienas i§ dazniausiai $iandien naudojamy zemo lygio protokoly mazy atstumy jungimams, tokiems
kaip jvairis jutikliai, SD atminties kortelés, jterptinés sistemos, yra kompanijos ,,Motorola* patentuotas
standartas — SPI protokolas. Sis protokolas pasizymi lankstumu ir dideliu duomeny perdavimo grei¢iu.
Panasiai, kaip ir I?C protokolo atveju, vienu metu vienas jrenginys sukonfigiiruojamas biiti valdan¢iuoju
(angl. master), o visi kiti jrenginiai valdomaisiais (angl. slave). Vienu metu valdantysis ir valdomieji
jrenginiai gali vienas kitam siysti duomenis atskiromis linijomis — tam SPI protokolui, skirtingai nuo 1°C
sasajos, reikalingos dvi duomeny linijos MISO (valdanciojo irenginio duomeny gavimas i§ valdomojo
jrenginio, angl. Master Input Slave Output) ir MOSI (valdomojo jrenginio duomeny gavimas i§
valdanciojo jrenginio, angl. Master Output Slave Input). I$ viso SPI magistralé turi keturias linijas — be
MISO, MOSI ir sinchronizacijos signalo dar yra jrenginio parinkimo linija (SS — Slave Select), kuri
reikalinga nustatyti rySiui tarp valdanciojo ir atitinkamo valdomojo jrenginiy, siunc¢iant duomenis SPI
protokolu.

Sio protokolo struktiira yra tokia, kad valdantysis jrenginys sudaro rysj su valdomuoju jrenginiu
naudodamas SS linijg (néra adresacijos). Sudarius rysj, valdantysis jrenginys tiesiog siuncia duomenis
bitas po bito valdomajam jrenginiui naudodamas MOSI linija, o valdomasis jrenginys atsako, taip pat
siysdamas duomenis bitas po bito valdanciajam jrenginiui MISO linija. Transakcijos uzbaigimas taipogi
kontroliuojamas SS linija. Néra jokio specialaus siun¢iamy duomeny tikrinimo ir priimty duomeny
patvirtinimo mechanizmo.

SPI protokolas neturi jokios apsaugos nuo siunc¢iamy duomeny pasiklausymo, tereikia prisijungti prie
duomeny perdavimo linijos ir analizatoriaus pagalba matomi visi siun¢iami duomenys tiek i
valdanciojo jrenginio valdomajam, tiek ir atvirksciai kita linija. Norint i$siysti pakeistus duomenis reikia

sugeneruoti ir i$siysti dvejomis linijomis rysio sudarymo ir perduodamy duomeny signalus.
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1-Wire protokolas

1-Wire yra jrenginiy komunikavimo protokolas, sukurtas ,,Dallas Semiconductor korporacijos. Sis
protokolas skirtas mazo grei¢io komunikacijai didesniais atstumais, dazniausiai naudojamas
komunikuoti su mazais nebrangiais jrenginiais, tokiais kaip jvairiis skaitmeniniai jutikliai. Kiekvienas
1-Wire jrenginys turi savo unikaly gamintojo identifikacijos numerj, pagal kurj yra atpazjstamas.
Duomenys 1-Wire protokole perduodami viena linija.

1-Wire Protokolo struktiira:

1-WIRE = <RESET, SELECT, OPERATION>,
RESET komanda sinchronizuoja visg magistralg, tam, kad baty galima sudaryti ry§j su valdomaisiais
jirenginiais. Toliau seka SELECT komanda, kuri pagal savo formata sudaro rysj su nurodytais jrenginiais
— irenginiai nustatomi pagal minéta unikaly identifikacijos numerj. Gali biiti parenkamas vienas
konkretus, visi arba sekantis eilés tvarka esantis jrenginys magistraléje. Sudarius rys§j, visi lik¢ jrenginiai
(Jei néra sudaromas rySys su visais jrenginiais) ignoruoja toliau sekancias komandas iki kito
sinchronizavimo. Jrenginiams, su kuriais sudarytas rysys, valdantysis jrenginys siuncia atitinkamas nuo
jrenginio priklausancias operacijy komandas — OPERATION. Kadangi kiekvienas jrenginys, esantis 1-
Wire magistraléje, gali biiti savitas ir atlikti skirtingas operacijas, sudarius ry$] operacijy komandos
siunc¢iamos pagal unikaly tam jrenginiui reikalingg protokolg. Taciau nors jrenginiai, prijungti prie 1-
Wire magistralés gali skirtis, ry$io sudarymo ir komandy siuntimo procesas naudojant 1-Wire protokolg
yra bendras.

Kadangi duomenys siun¢iami tik sudarius rySj ir tik tiems jrenginiams, su kuriais rySys yra
uzmegztas, norint pasiklausyti $iy duomeny reikia prisijungti prie magistralés vietos, esancios tarp
valdanciojo jrenginio ir jrenginio, kuriam siun¢iami duomenys sudarius rysj. Taciau net ir pasiklausius
siun¢iamy duomeny jie Vis tiek yra labai priklausomi nuo jrenginio tipo, nes jungiant daugelj skirtingy
jrenginiy prie 1-Wire magistralés, jrenginiai gali turéti labai skirtingas ir specifines funkcijas, todél ir
komandy kodai labai skiriasi. Visgi, pasiklausius galima atkartoti tokj patj komandos koda ir i$siysti,
koks buvo siun¢iamas valdanciojo jrenginio. Kitu atveju, norint iSsiysti pakeista komanda, reikia Zinoti
konkrecias detales apie jrenginj, su kuriuo atlickama komunikacija. Taigi, 1-Wire protokole nuo
perduodamy duomeny pasiklausymo specialios apsaugos néra, o nuo duomeny pakeitimo apsauga
atsiranda i§ dalies del protokolo struktiiros, apjungiancios skirtingy tipy jrenginius per bendrg sasaja.
UART protokolas

Kompiuterinése sistemose jvairaus tipo sujungimuose dazniausiai naudojamas UART (Universal
Asynchronous Receiver/Transmitter) protokolas. Sis protokolas paremtas fiksuotu perduodamy
duomeny grei¢iu, kuris turi buti uztikrintas naudojant konkrecig techning jrangg. Iprastai UART

protokolas neturi galimybés palaikyti skirtingy jrenginiy, jungiamy prie vienos magistralés, taciau
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didelis privalumas yra tas, kad galima abipusé komunikacija nenustatant valdanciojo ir valdomojo
jrenginiy roliy. Sio protokolo struktiira atrodo taip:

UART = <START, DATA, PARITY, STOP>, kur

START - konfigiiruojamo ilgio perduodamo duomeny bloko pradzios atskaitos taskas,

DATA = 0..X — konfigiiruojamo ilgio duomeny seka,

PARITY = {% - lyginumo bitas perduodamy duomeny tikrinimui (naudojamas pasirinktinai),

STOP - konfigiiruojamo ilgio perduodamo duomeny bloko pabaigos atskaitos tagkas.
UART protokolo tikslas yra uztikrinti fiksuoto grei¢io duomeny perdavima. Papildomai gali buti

tikrinamas perduodamy duomeny vientisumas. Tiek perduodamy duomeny pasiklausymui, tiek
duomeny pakeitimui jokio specialaus apsaugos mechanizmo néra. Atakuotojui tereikia prisijungti prie
magistralés ir atitinkamai sukonfigtiruoti nustatymus (perdavimo daznj, duomeny bity, kontroliniy bity
kiekius ir lyginumo tikrinimg), kad galéty klausytis siunc¢iamy duomeny ar perduoti

pakeistus/suklastotus duomenis.
kiti protokolai

Egzistuoja daugybé kity zemo lygio duomeny mainy protokoly, kuriy taikymo sritys jvairios, kaip
pvz., CAN protokolas, kuris buvo iSrastas specialiai automobiliniams taikymams, tac¢iau jo naudojimas
i8sipléte beveik ] visas industrines Sakas. CAN protokolas yra gana sudétingas, nes naudoja jrenginiy
adresavimg, tikrina duomeny vientisuma, turi perduodamy duomeny klaidy tikrinimo ir taisymo
mechanizma ir keletg sudétingesniy papildomy funkcijy. Taciau Siame darbe apsiribojama protokolais,

kurie daugiausiai naudojami kompiuterinése sistemose, todél tokiy protokoly placiau nenagrinésime.

Realaus laiko jterptiniy sistemy duomeny mainy terpiy protokoly analizés iSvados

[Sanalizavus pasirinktus Zemo lygio duomeny mainy protokolus galima glaustai apibendrinant
palyginti kiekvieng i§ jy nagrinétais saugumo ir efektyvumo klausimais. Palyginimo rezultatai suraSomi
12.1. lentelg.

1.1. lentelé. Zemo lygio duomeny mainy protokoly palyginimo saugumo ir efektyvumo
atzvilgiais lentelé

Duomeny perdavimo saugumas Duomeny perdavimo efektyvumas
Protokolas : Pakeiti —
Pasiklausymas akertumas, Atstumas greitis
klastojimas
1C mazai saugu mazai saugu mazas mazas
SPI nesaugu nesaugu mazas didelis
1-Wire mazai saugu i§ dalies saugu didelis mazas
UART nesaugu nesaugu Jvairus konfigiiruojamas

IS rezultaty matyti, kad siekiant iSgauti kuo didesnj duomeny perdavimo efektyvuma (didesnj greiti,

didesnj atstumg arba uztikrinti fiksuota perdavimo greitj) naudojant Zemo lygio duomeny mainy
17



protokolus, akivaizdziai nuken¢ia saugumas. Rimtesnés apsaugos nei nuo pasiklausymo, nei nuo
perduodamy duomeny pakeitimo neturi nei vienas i§ apzvelgty protokoly. Kiekvienu atveju prisijungus
prie magistralés analizatoriaus pagalba galima stebéti visus siun¢iamus duomenis. Nuo pakeitimo ir
klastojimo SPI ir UART protokolai neturi visai jokios apsaugos, kadangi duomenys siunciami tiesiog
bitas po bito, ta¢iau ir I?C protokolo atveju siun¢iant duomenis tiesiog pridedama preambulé ir gavimo
patvirtinimai, todél apsauga taipogi labai menka. Vieninteliu 1-Wire atveju apsauga i$ dalies atsiranda

dél to, jog siun¢iami duomenys priklauso nuo jrenginio, kuriam jie skirti.

1.3. Realaus laiko jterptiniy sistemy programinei jrangai kylanc¢iy grésmiy analizé

Kadangi Siais laikais jterptinés kompiuterinés sistemos tapo daugelio sistemy sudedamoji dalis,
atsiranda rimta grésmeé visos sistemos, su ja susijusiy kity sistemy ir naudotojy saugumui, neuztikrinant
jterptinés sistemos saugumo. Siame skyriuje apZvelgiama, kokia Zala ir kaip gali biiti padaryta,
iSnaudojant realaus laiko jterptiniy sistemy programinés jrangos silpnas vietas ir pazeidZziamumus,
sumodeliuojama sistema pabréziant vietas, kurioms kyla grésmés ir iSanalizuojamos apibréztos grésmés.

Grésmés sistemoms, vartotojams it galima Zala, naudojant neapsaugotq realaus laiko jterptiniy
sistemy programing jrangq

Laikai, kai kompiuteris buvo vienintelis ,,protingas® jrenginys daugelio Zzmoniy namuose jau praéjo.
Siandien jam talkina ne tik jvairdis i¥manieji telefonai ir plan3etiniai kompiuteriai, bet ir i$maniis
televizoriai, laikrodziai ar net Saldytuvai. [Smanis jrenginiai, kaip ir jprastas kompiuteris, jungiami ]
tinkla, sudarant galimybe¢ naudotis jvairiomis paslaugomis. Kai kurios i§ paslaugy yra mokamos, o
apmokéjimai gali buti atlickami tuo paciu jrenginiu. Atliekant mokéjimus neapsaugotu jrenginiu
atsiranda rimta grésmé saugumui. Atliekant pinigines transakcijas tarp iSmanaus jrenginio ir bankinés
sistemos, vyksta ne tik komunikacija tarp $iy dviejy daliy perduodant duomenis, bet ir vidin¢ aparatiiriné
komunikacija tarp pacio jrenginio sisteminiy daliy. Vidiné komunikacija vyksta minétais Zemo lygio
duomeny mainy protokolais, pvz. Philips televizoriuose §i firma naudoja savo padios sukurtg 1°C
protokola. Kadangi remiantis analizés rezultatais matoma, jog zemo lygio duomeny mainy protokolai
yra nesaugiis, atakuotojas, prisijunges prie sisteminés magistralés, gali pasiklausyti siun¢iamy duomeny,
taip gaudamas pvz.. kreditinés kortelés informacijg. Tas pats galioja ir kitiems iSmaniesiems namy
apyvokos daiktams. Kadangi prie sisteminés magistralinés reikalingas tiesioginis fizinis prisijjungimas,
saugumas Siek tiek padid¢ja dél jsilauzeliui reikalingos fizinés prieigos, norint pasiklausyti siun¢iamy
duomeny, taciau net ir ¢ia ilieka grésmeé — palikus iSmanuyjj jrenginj be priezitiros, atidavus taisyti ar net
nusipirkus, jame gali biiti jmontuota speciali jranga, stebinti sistemine magistrale keliaujantj duomeny
srautg ir siystuvo pagalba siuncianti §ig informacijg atakuotojui. Lygiai ta pati duomeny perémimo,
sugadinimo ar pakeitimo grésmé galioja ir statiniams duomenims, Saugomiems atmintingje.
Neapsaugojus statiniy realaus laiko jterptiniy sistemy duomeny, atakuotojas, gaves fizing prieiga,

naudodamas specialig aparating jrangg gali juos nukopijuoti ar pakeisti.
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ISmaniuosiuose jrenginiuose sisteminémis magistralémis siuniamy duomeny pasiklausymo
galimybé kelia grésme vartotojui, taciau iSnaudojant realaus laiko jterptiniy sistemy programings jrangos
saugumo spragas gali kilti grésmé ir visai sistemai ar net su ja susijusioms kitoms sistemoms. Kitas
pavyzdys namy apyvokos ribose yra Silumos apskaitos sistema. Duomenys Silumos apskaitos sistemoje
surenkami i§ kiekvieno mazgo ir perduodami i centrinj jrenginj, kuris atlicka visg suvartotos Silumos
apskaitg. Kyla grésmé — jsilauZeliui prisijungus ir tikrus duomenis pakeitus suklastotais, keiciasi visa
suvartotos Silumos apskaita. Vieno vartotojo suvartotos Siluminés energijos kiekis gali biiti pakeistas j
didesnj, kito ] mazesnj, siekiant vieno vartotojo mokamos sumos uz suvartotg Silumin¢ energija dalj

perkelti kitam vartotojui ar i8dalinti vartotojy grupei, jiems apie tai nieko nezinant.

Be minéty, su gyventojy biistu susijusiy, yra ir daugybé kity vartotojus ir sistemas lie¢ian¢iy grésmiy.
Viena i$ jy — grésmes, susijusios su vartotojy automobiliais. Kaip zinia, Siuolaikiniuose automobiliuose
yra bent po vieng jterpting realaus laiko sistemg, Kuri atsakinga uz variklio darbo stebéjima, reguliavima,
biiseny i$ jutikliy surinkimg ir atvaizdavimg vartotojui. Naujausiuose automobiliuose jterptiniy sistemy
integruota daug daugiau, kurios atsakingos uz pavary dézés, oro pagalviy valdyma, autopilotavima,
jvairias slydimg likviduojancias, stabilizuojancias sistemas (ABS, ESP) ir kt. Komunikacija tarp Siy
jterptiniy sistemy, prijungty jutikliy ir aktuatoriy (pvz. ABS sistemoje stabdziy) vyksta zemo lygio
duomeny mainy protokolais, daugiausiai apzvelgtu CAN protokolu. Nors Sis protokolas turi daugelj
versijy ir jo naudojimas ribojamas jstatymais, jsilauz¢liui pavykus iSnaudoti saugumo spragas galimi
nemazi padariniai. Kai kuriuose automobiliuose uzrakinimo sistema, variklio uzvedima kontroliuoja
kompiuteris. Zinant tokio automobilio sandara, sisteminiy daliy fizing vieta, daznai galima nesunkiai
pragrezus kébulg prisijungti prie sisteminés magistralés. Siunciant atitinkamas komandas tokj
automobil] galima atrakinti ir uZvesti. Klastojant i§ jutikliy kompiuteriui siun¢iamus duomenis dél
netinkamo variklio reguliavimo $is gali bati sugadinamas arba dar daugiau — tokios sistemos, kaip pvz.,
stabilizavimo (ESP), gavus suklastotus duomenis is jutikliy gali vietoje stabilizavimo automobilj visiSkai
sumeétyti taip sukeldama avarijg ir Zmoniy suzalojima.

Dar viena i§ grésmiy, galin€iy atnesti rimtos komercinés zalos, yra industrinis Spionazas. Pristatant
sukurtg technologinj produkta j prekyba dokumentacijoje apraSomos jo atlieckamos funkcijos, taciau
neatskleidziama jrenginio architektiira, saugant jj nuo neteiséto padirbinéjimo. [vairiy mikroschemy
apsauga nuo architektiiros atskleidimo dar labiau padidinama uZliejant jas specialiu misiniu, ta¢iau net
ir tai nepadeda, kadangi jsilauzéliai kartais vis tiek sugeba pragrezti apsauginj sluoksnj tiksliai
reikiamoje vietoje ir nuskaityti sistemine magistrale siunciamus signalus ar atmintyje saugomg
informacijg. Ilgesnj laikg stebint sistemos veikimg, surinkus daugiau duomeny, daugeliu atvejy galima
atkurti sistemos architektiirg ir pradéti gaminti neteisétas kopijas, todél kyla grésmé technologiniam

saugumui.
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Realaus laiko jterptiniy sistemy programinés jrangos grésmiy modelis

Norint geriau iSnagrinéti silpnas sistemos vietas ir atrasti pazeidziamumus, kylancias grésmes,
naudinga sudaryti teorinj sistemos modelj, kuriame atsispindéty pagrindiniai komponentai, struktira,
rySiai tarp komponenty, kuriais komunikuojama ir sgsajos su iSore. Sistemos modelyje komponentai yra
atmintis, procesorius, registrai, ry$iai tarp komponenty ir sgsajos su iSore, atspindin¢ios galimus sistemos
j€jimus ir 1§éjimus.

Bendru atveju, bet kokig kompiuterine sistema sudaro:

e Procesorius
e Atmintis

e [vesties ir iSvesties jrenginiai

Modeliuojant §is apibrézimas labai svarbus, kadangi reikia nustatyti kokie galimi sistemos
komponentai ir kiek jy yra. Sistemoje gali buti ir bendros paskirties kompiuteriy ir specialias funkcijas
atliekanc¢iy mikrovaldikliy, taciau visi jie turi vienok]j ar kitokj proceoriy, bei jvairias atmintis. Kadangi
Siame modelyje yra aktuali komunikacija tarp vidiniy sistemos daliy, o ne architekttira, bet kokio tipo
procesorius paZymimas tiesiog procesoriumi ir visokiy tipy atmintinés pazymimos tiesiog atmintimi,
kadangi nagrinéjant bet kokio lygio atminting komunikavimo mechanizmas tarp jos ir procesoriaus, Vis
tiek atliekamas sisteminémis magistralémis zemo lygio duomeny mainy protokolais, o siekiant nustatyti,
kurioje vietoje galimos grésmés aktuali yra tik komunikacija. [vesties ir iSvesties jrenginiai modelyje yra
dviejy tipy: pacios sistemos atzvilgiu ir sistemos viduje. Ivestis ir i§vestis pacios sistemos atzvilgiu yra
komunikacija su iSore, o vidiniai jvesties ir i§vesties jrenginiai (tai gali buti bet kokios paskirties
kompiuteriné sistema) yra jvairls aplinkos buseng fiksuojantys jutikliai ir veiksmus atliekantys
aktuatoriai. Duomenis sauganti atmintis taipogi paZyméta sistemos ribose. Komponentai sutartinai
zymimi staciakampiais, ry$iai tarp jy nubréZiami linijomis, apibréZiamos sistemos ribos, nubréziamos

s3sajos su iSore ir apskritimais paZymimos sistemos vietos, kuriose kyla grésmés.
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Sudarytas sistemos grésmiy modelis pateiktas 1.1. pav.

1)

2)

3)

4)

5)

6)

7)

|
(L) |
__‘,,/ 6 )_ 7} 4 (//—5\)/ o _1\1/)_

Atmintis(\S-) )

Aktuatoriai

Procesorius 2 croxe

p—

Jutikliai

Procesorius 1 ’3——\1@__

1.1. pav. [terptinés sistemos grésmiy modelis

Grésmeés pazymétos apskritimais ir sunumeruotos:

Grésmée komunikuojant tarp procesoriaus ir atmintinés. Procesorius skaitymo ir raS§ymo operacijas
su atmintimi atlicka naudodamas aparatiiriniy duomeny mainy protokolus (dél reikalingo didelio
grei¢io daznai naudojamas SPI protokolas). Procesoriaus komunikacijos su atmintine metu
perduodamai informacijai kyla grésme;

Sistemoje gali biiti daug jvairiy procesoriy, tod¢l kita grésme kyla atliekant jy tarpusavio duomeny
Mainus sisteminémis magistralémis;

Procesorius surenka informacijg i$ jvairiy aplinkos parametrus fiksuojanciy jutikliy. Grésmé iskyla
perduodant jutikliy informacija;

Procesorius siuncia duomenis aktuatoriams, kad Sie atlikty tam tikrus veiksmus. Grésme iSkyla
perduodant informacija aktuatoriams;

Sistemoje gali buti keletas skirtingo tipo atminciy (registrai, spartinanc¢iosios atmintinés, darbing,
pastovioji atmintis). Paprastumo délei modelyje visokio tipo atmintys pazymétos bendru bloku.
Atmintinéms kyla duomeny nuskaitymo grésmes;

Staciakampiu apibréztos sistemos ribos, kurios parodo, jog kyla ir iSorinés grésmés su sistema
atliekant jvesties operacijas;

[Sorinés grésme kyla ir iSvedant duomenis 1§ sistemos.

Realaus laiko jterptinés sistemos programinei jrangai kylancios grésmés

[Sanalizavus saugumo spragy realaus laiko jterptinése sistemose iSnaudojimo zalg ir silpnas sistemos

vietas, dél kuriy kyla grésmés, lieka iSanalizuoti kokios konkregiai kyla grésmeés. Siame skyriuje

apzvelgiamos konkrecios technikos, kurias naudojant gali biti iSnaudojamos iSanalizuotos silpnos

sistemos vietos.
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Zvelgiant abstrak¢iai, gali biiti sukeliamos dviejy tipy grésmés:
e programings;
e aparatings.

Egzistuoja jvairiy programinés jrangos varianty, atliekanciy skirtingus veiksmus, bet visy jy paskirtis
yrata pati — rinkti ir analizuoti srautu keliaujan¢ius duomenis. Kaip pavyzdys, viena i$ tokiy programiniy
grésmiy yra virusas ,,snifferis®.

Taipogi yra ir aparatiné siun¢iamy duomeny perémimo grésmeé, kada fiziskai prisijungiama prie
sisteminés magistralés ir loginio analizatoriaus pagalba renkama informacija. Gali biiti naudojami ir kiti
aparatiniai metodai, kuriy tikslas yra toks pats — iSgauti perduodamais duomenimis siun¢iamag
informacijg ar nuskaityti saugomus duomenis. Pavyzdys — fiziné intervencija, kada nutraukiamos
sisteminés grandys ir prijungiamas srautg analizuojantis jrenginys. Taipogi sisteminiy grandziy
nutraukimas gali buti naudojamas ir kaip priemoné sistemos darbo sutrikdymui ir pvz., stebéti veiksmus,
kurie atliekami, siekiant iSgauti iSimtiniy atvejy (angl. exceptions) apdorojimo vykdymo process, kad
véliau tai biity galima panaudoti blogiems tikslams — pvz., atjungti ar pakeisti avarin] réZima
reguliuojancig posistemg.

Srauto analizatoriaus principas pateikiamas 1.2. pav.

’C
Siystuvas Imtuvas

S(auto _
analizatorius

1.2. pav. Srauto analizatoriaus veikimo principas

Beveik visada naudojami jrankiai yra specialios aparatiirinés ir programinés jrangos kombinacija.
Pavyzdziui, mygtuky paspaudimo registravimo kenkéjiska programa apjungiama kartu su specialia
aparatiirine jranga, siekiant iSgauti duomenis. Be perimamy duomeny yra tikrinama, kokio stiprumo
sistemos architekttra ir kiek ji atspari vidiniy biiseny iSgavimui.

Realaus laiko jterptiniy sistemy programinei jrangai kylanciy grésmiy analizés iSvados

Atlikus realaus laiko jterptiniy sistemy programinei jrangai kylanéiy grésmiy analize matyti, jog
didZiausios grésmés atsiranda duomeny saugojimui, perdavimui ir technologiniam saugumui. Reikia
veiksmingy biidy ir priemoniy, galin€iy uztikrinti apsauga nuo kylanciy grésmiy, kadangi silpny viety

sistemoje nemazai, o padaryta zala gali biti labai didelé.
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1.4. Realaus laiko jterptiniy sistemy programinés jrangos apsaugos biidy analizé

Analizéje tiriamas realaus laiko jterptiniy sistemy programinés jrangos ir duomeny saugumas. Tokio
tipo sistemose istekliai mazi, o resursai labai riboti, todél atsizvelgiant j architektiirg, vien programinio
saugumo sprendimo dél resursy trikumo gali nepakakti. Kaip tik dél $ios priezasties saugumas papildomai
gali buti uztikrinamas ne vien programiniais budais, bet kartu komplektuojamas su aparatiiriniais
sprendimais, fizine apsauga. Norint dar labiau padidinti sauguma, atsizvelgiant | konkrecios jrangos
architektiirines savybes galima net parinkti jai atitinkamus metodus ir biidus. Toliau apzvelgiami galimi
realaus laiko jterptiniy sistemy programinés jrangos ir duomeny apsaugos budai.

Sifravimas

Turbtt vienintelis biidas, dél kurio naudojimo nekyla jokiy abejoniy, yra duomeny Sifravimas.
Sifravimo saugumas paremtas sudétingais matematiniais algoritmais, todél uZSifruota informacija
i88ifruoti dazniausiai yra labai sunku ar beveik neimanoma. Galima Sifruoti failus, faily sistemas,
duomenis. Sifruojant duomenis panaudojamos duomeny mainy protokoly preambulés (pvz., I°C
protokolo atveju preambuléje nustatomas jrenginio, kuriam bus siun¢iama informacija, adresas ir
komanda, nusakanti, ar bus vykdoma skaitymo ar raSymo operacija), palickant jas neSifruotas (Sifruojant
tik duomenis, esancius tarp preambuliy). Tokiu atveju jsilauzélis, net ir galédamas pasiklausyti viso
siunCiamy duomeny srauto ar perémes atmintyje saugomus duomenis, juos turés uzSifruotus, kurie
neturint §ifravimo rakto yra bever¢iai. Sifravimo raktas gali bti jvairaus ilgio ir tipo, laikinas ir pastovus,
saugomas skirtingose vietose. Tai taipogi gali bti raktas, kuris generuojamas pagal biometrines savybes,
pvz., pirSto antspauda ar akies rainelg (dar geriau pagal kelis unikalius biometrinius parametrus vienu
metu). Jei raktas pastovus, jis turi biiti saugomas kokioje nors atmintinéje, tada reikia parinkti specialig
atmintinés Saugojimo vieta, pvz., apsaugota slaptazodziu. Pacioje atmintinéje esantys duomenys irgi gali
biiti Sifruojami jvairiai — tik tam tikros atmintinés vietos, Sifruojami tik duomenys, Sifruojamas tik
programos kodas, atliekamas pilnas Sifravimas ir pan. Sifravimas gali biiti atlickamas viena karta arba
biiti nuolatos vykstantis procesas. Sifravimo algoritmo (simetrinis (DS, 2DS, 3DS), asimetrinis (RSA)),
rakty ilgio ir kity aptarty parametry parinkimas labai stipriai priklauso nuo jterptinéje sistemoje esanciy
resursy kiekio, kadangi Sifravimas turi vykti kaip papildomas sauguma uZztikrinantis procesas
netrukdydamas vykdyti pagrindiniy jterptinés sistemos uzduociy.

Grieztai determinuoti protokoly vykdymo laiko intervalai

Siekiant padidinti sauguma mazesnémis resursy sanaudomis beveik visada papildomai taikomi
aparatiiriniai sauguma padidinantys biidai. Vienas i§ tokiy biidy yra grieztai apriboti Zemo lygio
duomeny mainy protokoly vykdymo laikines charakteristikas. Protokolo vykdymo laikinéje
charakteristikoje staciakampiai signalai generuojami grieZtai determinuotais intervalais ir yra labai

jautris netikslumams. Tokiu atveju jsilauzélis, net ir Zinodamas protokolo strukttira, gali nesugebeti
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sugeneruoti reikiamo tikslaus signalo. Aparatiirinis apsaugos biidas grieztai determinuojant laiko

intervalus pavaizduotas 1.3. pav.

W
1.3. pav. Aparatiirinis protokoly apsaugos biidas grieztai determinuojant laiko intervalus

Naudojant §] metodg praktinés protokolu perduodamy duomeny signaly charakteristikos turi biti
pakankamai artimos teorinéms — signalo trukmé turi tilpti j grieztai determinuotg laiko intervalg su labai
mazomis paklaidomis, todé¢l yra jautri kylancio ir krentancio fronto nelygumams, kaip parodyta 1.3. pav.
Per laiko tarpa T turéjes praeiti signalas dél krentancio fronto nelygumo praeina greiciau, per laiko tarpa
Ty, ir yra nebepriimamas.

Aparatiiros susiejimas

Kitas pakankamai plac¢iai taikomas aparatiirinés apsaugos biidas yra konkreCios aparatiros
susiejimas. Pvz., atmintis susiejama su procesoriumi pagal jo slaptg unikaly serijinj identifikacijos
numer] ir joks kitas jrenginys, turintis kitokj serijinj numerj negali kreiptis | t3 atminting, kol ji yra
susieta. Susiejimas realizuojamas kriptografiniu bidu uzkoduojant atmintingje esancig informacijg, o
slaptas procesoriaus identifikacijos numeris tampa Sifravimo raktu.

Programuojant mikrovaldiklius programa jkeliama naudojant programuotuva. Cia taipogi taikomas
susiejimo metodas, programa jdiegiama naudojant specialy programuotuva, kuris atlieka Sifravimg ir
joks kitas programuotuvas nebegali mikrovaldiklio perprogramuoti net ir siun¢iant tuos pacius duomenis
tais paciais protokolais. Aparatiirinis mikrovaldiklio susiejimo su programuotuvu apsaugos biidas
pateiktas 1.4. pav.

Programuotuvas

FC_PS — Susiejimas
JTAG :

Mikrovaldiklis

1.4. pav. Aparatirinis mikrovaldiklio susiejimo su programuotuvu apsaugos btidas

Naudojant tokj metodg architektira tampa saugi, kadangi programa jkeliama naudojant specialy

programuotuva, turintj reikalingus Sifravimo raktus.
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Atmintinés parinkimas

Be jau paminéty aparatiirinés apsaugos biidy, kurie skirti apsaugoti atminting ar joje esancius
duomenis, galima naudoti ir paprastesnj biidg — parinkti saugumo atzvilgiu tinkama atminting jterptinei
sistemai. Kai kurios atmintinés turi rezervuotg vieng kartg programuojamg tik skaitomg (angl. OTP, One
Time Programmable) atminties sritj pradZzioje, j kurig jraSomi sisteminiai parametrai. Tokioje atmintinés
vietoje galima jraSyti Sifravimui reikalingus raktus ir kitg svarbig informacijg. Taipogi atmintinés turi
tokias funkcijas, realizuotas elektroniniy komponenty lygmenyje, kaip apsauga nuo perraS§ymo (angl.
WP, Write Protection) ar galimybe¢ atmintinés vietas apsaugoti slaptazodziu. Parenkant tinkamiausig
atminting, atsizvelgiant j sistemos specifikacijg ir saugumo reikalavimus palengvinama realaus laiko
jterptinése sistemose statiniy ir dinaminiy duomeny apsauga, kartu atlaisvinant dalj resursy.
Realaus laiko jterptiniy sistemy programinés jrangos apsaugos biidy analizés iSvados

Egzistuoja nemazai realaus laiko jterptiniy sistemy programinés jrangos apsaugos budy, taiau norint
uztikrinti kuo didesnj galimg saugumg kuo mazesnémis sistemos resursy sgnaudomis, daznai tenka
apjungti aparatinius ir programinius saugumo budus, parenkant geriausig kombinacija, atsizvelgiant j
konkrecios sistemos architekttirg, arba net ir parinkti tokius specialius sistemos komponentus, kaip
atmintiné. Taipogi reikia pasirinkti, Kokiu lygmeniu ir kokiomis priemonémis bus uZztikrinamas

saugumas.

1.5. Realaus laiko jterptiniy sistemy programinés jrangos sauga uztikrinanciy priemoniy analizé

Sioje analizés dalyje remiantis iSanalizuotais realaus laiko jterptiniy sistemy programinés jrangos
saugg uztikrinanciais buidais apZzvelgiamos saugumui uztikrinti naudojamos priemonés ir pagal kg jas
pasirinkti, kokias ir kaip galima nusistatyti realaus laiko jterptiniy sistemy programinés jrangos sauguma

uztikrinanc¢iy priemoniy pasirinkimo gaires, ir kokios apskritai yra sauguma uZtikrinan¢ios priemonés.

1.5.1. Realaus laiko jterptiniy sistemy programinés jrangos apsaugos priemoniy pasirinkimo
gairés

Renkantis jterptiniy sistemy programinés jrangos apsaugai naudojamas priemones verta nusibrézti
gaires, kurios padéty nustatyti svarbiausias vietas, j kurias reikéty atkreipti démesj. Siuo atveju kai jau
atlikta apsaugos bidy analizé, pats svarbiausias klausimas yra, kaip ir kokiomis priemonémis
naudojantis galima jgyvendinti kiekvieng iSanalizuotg biidg. Sudarytos realaus laiko jterptiniy sistemy
programinés jrangos apsaugos priemoniy pasirinkimo gaires:
e priemonés tipas — kadangi apsaugos biidai bendru atveju yra dviejy tipy (programinis ir

aparatiirinis), tai viena i§ apsaugos priemoniy pasirinkimo gairiy taipogi turéty biiti tipas;

o efektyvumas — kiek efektyviai galima jgyvendinti iSanalizuotg apsaugos biidg naudojant pasirinktas

priemones;
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e tinkamumas — ar tikrai pasirinkta apsaugos priemoné yra tinkamiausia lyginant su galimomis
alternatyvomis, norint jgyvendinti iSanalizuota apsaugos buda;

e saugumas — pacios apsaugg uztikrinan¢ios priemonés saugumas (atsparumas jvairioms atakoms);

e patvarumas — kiek ilgai ir nuo kokio stiprumo ataky galima bus apsaugoti sistemg, naudojant
pasirenkama priemong;

e kainos ir kokybés santykis — kiek iSaugs galutinio produkto verté panaudojus jame reikiamg
saugumo lygj uztikrinancias pasirinktas priemones.

[$analizavus sauguma uztikrinanéias priemones, nustatytus apsaugos biidus, sekant susidarytomis

gairémis, pasirenkamos labiausiai tinkamos numatytg saugumo strategija vykdyti priemongs.
1.5.2. Realaus laiko jterptiniy sistemy programinés jrangos saugg uZtikrinancios priemonés

Siame skyrelyje apzvelgiamos realaus laiko jterptiniy sistemy programinés jrangos sauga

uztikrinanc¢ios priemonés, susijusios su iSanalizuotais apsaugos budais.

Programuotuvas

Vienas 1§ aparatiirinio Susiejimo biidy yra specialaus programuotuvo naudojimas. Bendru atveju
programuotuvas tiesiog jkelia programos kodg j prijungta mikrovaldiklj, ta¢iau mus domina kita Sio
jrenginio savybé — galimybé pridéti specifinj aparatiirinj skaitmeninj parasg jkeliamos programos
autentiSkumui uztikrinti. Toks programuotuvas turi savyje Sifravimo raktus ir programos jdiegimo metu
uzsifruoja jkeliamg informacija Siais raktais.

Lituoklis

Norint papildyti sistemg specialiomis aparattirinémis dalimis daznai nei$siver¢iama be kitos svarbios
priemonés — lituoklio, kurj naudojant prie esamy schemy prijungiami papildomi komponentai, pvz.,
nagrinéjamu atveju vienas i§ apzvelgty apsaugos biidy yra grieztai nustatyti laiko intervalai. Procesorius
gali pats generuoti tokius signalus arba specialiose sudarytose schemose tokie signalai gali biti
iSgaunami i§ netobulo pradinio sugeneruoto signalo. Tiek montuojant tokias sauguma uztikrinancias

schemas, tiek jungiant jas prie sistemos neapsieinama be §ios priemonés.
Speciali programiné jranga

Be reikalingy aparattiriniy priemoniy, taipogi reikalinga ir programiné jranga. Reikalinga specialiai
suprojektuota programiné jranga, jdiegianti saugumo modulius ] jterptines sistemas, pvz., specialiai
pritaikyty Sifravimo algoritmy sudarymas ir jdiegimas. Taipogi speciali programiné jranga gali biiti

naudojama kaip papildoma sistemos dalis tikrinanti siun¢iamy duomeny vientisuma.
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Realaus laiko jterptiniy sistemy programinés jrangos saugq uztikrinanciy priemoniy analizés iSvados

Nustacius budus, kuriais galima apsaugoti realaus laiko jterptiniy sistemy programing jrangg ir
duomenis, sudarius gaires apsaugos priemoniy pasirinkimui ir apzvelgus galimas apsaugos priemones
sudaroma labiausiai tinkanti saugumo strategija konkreciai sistemai su savita architektiira, resursy kiekiu
ir reikiamu apsaugos lygiu. Sudarius tokig saugumo strategijg toliau ja galima bandyti jgyvendinti ir
jgyvendinus stebéti rezultatus, susijusius su saugumu, Siekiant nustatyti padidinamo saugumo ir

iSnaudojamy resursy balansg ir jj jvertinti.

1.6. Realaus laiko jterptiniy sistemuy programinés jrangos saugos analizés iSvados

Atlikus realaus laiko jterptiniy sistemy programingés jrangos saugos analize iSnagrinéti keturi pla¢iai
kompiuterinése sistemose naudojami duomeny mainy protokolai. Analizés rezultatai rodo, jog jie yra
nesaugiis dél to, kad stengiamasi i§gauti kuo didesnj duomeny perdavimo efektyvuma.

Grésmés, susije su jterptiniy realaus laiko sistemy saugumo spragy panaudojimu yra didelés,
galincios atnesti rimtos piniginés Zalos, 0 kai kuriais atvejais net rimtus fizinius suzalojimus. [terptinése
kompiuterinése sistemose grésmés kyla saugant duomenis, juos perduodant tarp procesoriaus ir
atmintings, tarp skirtingy procesoriy, tarp procesoriaus ir kity jrenginiy bei tarp sistemos ir iSorés per
jvestis ir iSvestis. Bendru atveju kyla grésmés duomeny saugojimo, perdavimo ir technologiniam
saugumui.

Norint uzkirsti kelig Sioms grésméms, iSanalizuoti aparatiiriniai ir programiniai apsaugos budai —
duomeny Sifravimas, grieztai determinuoti laiko intervalai zemo lygio protokolais keliaujan¢iy duomeny
signalams, aparattiros susiejimas uzsifruojant raktu, kuris gali biiti aparatiiros slaptas unikalus
identifikatorius. Siems biidams jgyvendinti reikalingos jvairios aparatiirinés ir programinés saugumo
priemones (programuotuvas, lituoklis, speciali programiné jranga), kuriy pasirinkimui sudarytos gairés.

Toliau pagal jterptinés sistemos architektiirg ir resursy kiekj pasirinkus tinkamus apsaugos biidus ir
pagal apsaugos priemoniy pasirinkimo gaires parinkus tinkamas priemones Siems biidams jgyvendinti,
kuriamas metodas, uZtikrinantis realaus laiko jterptiniy sistemy programinés jrangos saugumg ir

jvertinamas metodo efektyvumas saugumo ir resursy naudojimo atzvilgiu.
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2. REALAUS LAIKO ITERPTINIU SISTEMU PROGRAMINES JRANGOS SAUGOS
SPRENDIMAS

Atliktos analizés rezultatai rodo, kad realaus laiko jterptiniy sistemy programinés jrangos Saugos
problemai spresti yra galimi tiek programiniai, tick aparatiiriniai apsaugos mechanizmai. Galima taikyti
kurj nors saugumo sprendimg ar keliy sprendimy kombinacija, taciau norint nustatyti, kuris sprendimas
geriausiai tinkantis, atsizvelgiant | konkrecias aplinkybes, reikia tiksliai apibrézti kg ir nuo kokiy pavojy
norima apsaugoti. Norint apsaugoti konkrecig sistema nuo tam tikry potencialiy grésmiy, kiekvienu
atveju sprendimas priklauso nuo sistemos architektiiros ir saugos problemy, kurias norima i§spresti.
Siame skyriuje pasifilomas konkretus saugos sprendimas, pritaikomas tam tikroje architektiiroje, kuris

padéty sustiprinti realaus laiko jterptiniy sistemy programinés jrangos apsauga.

2.1. Realaus laiko jterptiniy sistemuy programinés jrangos saugos sprendimo pagrindimas

Daugelyje realaus laiko jterptiniy sistemy, kaip ir kitose kompiuterinése sistemose, duomeny mainus
sisteminémis magistralémis (SPI, 12C, UART) valdo operaciné sistema. Kai kuriose jterptinése
sistemose néra operacinés sistemos, veikia tik jkelta programa — valdymo ciklas, bet tai labiau badinga
mikrovaldikliams, kurie dazniausiai projektuojami atlikti vieng ar kelias tam tikras specialias valdymo
uzduotis ir turi per daug ribota resursy kiekj didesniy programy veikimui, todél atliekant tyrima
apsiribojama tomis sistemomis, kuriose veikia operaciné sistema. Operaciné sistema atlieka tarpinj
vaidmen] tarp vartotojo programy ir duomeny mainy sistemoje, inicijuoty priklausomai nuo programose
atliekamy veiksmy ir papildomy paslaugy. Tai reiskia, kad pvz., linux operacinése sistemose ,,root™
vartotojo jvedamos komandos, kuriomis keiiama sistemos bikleé, yra grieztai kontroliuojamos
operacings sistemos ir visi duomenys, kurie turi biiti perduoti sistemoje, atliekant operacijas, reikalingas
iy komandy jvykdymui taip pat valdomi operacinés sistemos. Lygiai taip paciai valdomi ir paprasto
vartotojo komandy vykdymui reikalingi duomeny mainai, taciau paprasto vartotojo atliekamy operacijy
saugumu papildomai ripinasi ir pati operacin¢ sistema, naudodama sudarytus teisiy ir apribojimy
sarasus. Kaip tik dél to ir pateikiamas pavyzdys apie root vartotojg, turintj] visiSkg kompiuterinés
sistemos kontrolg, kurig jam suteikia operaciné sistema. Taciau, nors ,,root* vartotojas turi visos sistemos
kontrole ir privilegijas naudoti sisteminius kvietinius, reikalaujancius auksciausiy teisiy sistemoje, Siy
kvietiniy jgyvendinimu (reikalingy duomeny mainy atlikimu tarp sistemos bloky, pvz. tarp procesoriaus
ir RAM atminties) riipinasi pati operaciné sistema, vadinasi reikalinga apsauga nuo galimo neteiséto
operacinés sistemos valdymo perémimo, apsaugant visg sistemg nuo galimy pazeidziamumy. Reikia
apsaugoti statinius bei dinaminius duomenis, naudojant iSanalizuotus programinius ir aparatiirinius

apsaugos biidus.
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Is 1.1. pav. pateikto grésmiy modelio matyti, kad 1 - 4 numeriais pazymétos grésmés atsiranda
tarpusavyje komunikuojant vidiniams sistemos komponentams (grésmé dinaminiams duomenims), 5
numeriu pazyméta grésmé atmintyje saugomiems duomenims (grésmé statiniams duomenims), 0 6 ir 7
numeriais pazymétos sistemos iSorinés grésmés. Tokiu biidu suskirsCius sistemos grésmes galima
parinkti kiekvienai i$skirtai grupei po siiilomg saugumo sprendimg. Siiilomas bendras saugumo

sprendimas pateiktas 2.1. pav.

ﬂutmintis@

bt

I— Aktuatoriai

(
) '
l\i) />"j | Procesorius 2
ST Wl

F\E—

: e G
Procesorius 1 —»@)_ | Jutikliai

- = Dinaminial duomenys, aparaturiné apsauga

B — Statiniai duomenys, programiné apsauga
(Sifravimas)

2.1. pav. Realaus laiko jterptinés sistemos saugumo sprendimas

Statiniy duomeny apsaugai sitiloma naudoti programinj apsaugos biidg (Sifravimg), o dinaminiy

duomeny apsaugai sitiloma naudoti aparatiirinj apsaugos biida.

2.2. Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo platforma

Realaus laiko jterptiniy sistemy programinés jrangos veikimui rinkoje siiloma daugybé skirtingy
gamintojy parduodamy platformy. Platformos skiriasi savo kaina, pajégumu, architekttra, dydziu,
funkcijomis ir t.t... Kadangi nagrinéjama saugumo problema apima duomeny mainy (perduodamy tarp
sistemos daliy sgsajomis su iSoriniais jrenginiais) saugos problema, prie§ sudarant sprendimg reikia
iSsirinkti tinkamga architektiirg. Sisteminiy bloky iSdéstymo atzvilgiu egzistuoja du architektiiros tipai:

e procesorius ir atmintis patalpinti dviejuose atskiruose lustuose, kuriuos jungia atviros sisteminés

magistralés;

e procesorius ir atmintis pataplinti tame paciame, taip vadinamame SoC arba SOC uzdarame luste

(,,system on a chip* arba ,,system on chip*) — pla¢iai naudojama jterptinése sistemose dél savo

kompaktiSkumo ir mazy energijos sgnaudy.
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Atsizvelgiant j analizés rezultatus matyti. jog, atviros sisteminés magistralés sukelia grésme jterptinés
sistemos saugumui, kadangi sistemos veikimo metu atlickant duomeny mainus, j atmintj raSomi ir i$
atminties skaitomi duomenys gali buti nuskaityti specialiy loginiy analizatoriy pagalba. Patalpinant
procesoriy ir atmintj viename luste iSsprendziama jy tarpusavio magistralés saugos problema, kadangi
sumazinamas tasky kiekis, kuriuose realaus laiko jterptinéms sistemoms kyla grésmés. Tyrimui
renkantis SOC architektiirg, viena i§ grésmiy sumazéja, taip padidinant sistemos saugumga vien dél
platformos parinkimo. Negana to, neretai viename luste talpinant kelis sistemos komponentus $is lustas
papildomai apsaugomas padarant jj daugiasluoksniu, todél fizinio pri¢jimo galimybé (pvz., pragreziant
ar kitaip fiziSkai bandant prieiti prie uzdarame luste esancios magistralés) taip pat uzkertama. Dél Siy
priezasCiy renkantis realaus laiko jterptiniy sistemy programinés jrangos saugumo platforma
nagrin¢jamos tik SOC architektiiros.

Norint apsaugoti atmintj reikalinga statiné duomeny apsauga — t.y., duomeny (faily, faily sistemy)
Sifravimas. Tam platforma, kurig renkamasi turi suteikti galimybe aparatiriSkai ar programiskai
igyvendinti tokj sprendima.

Viena populiariausiy platformy jterptiniy sistemy ir daikty interneto sprendimy kiirimui ir prototipy
realizacijai yra tapes mikrokompiuteris Raspberry pi. Naujojoje versijoje (Raspberry pi 2, kuriame
integruotas Broadcom procesorius) pristatomi iki tol nebuve saugumo sprendimai. Vienas jy yra
duomeny Sifravimo galimybe¢, taciau uz $ig paslaugg tenka mokéti. Uz papildoma mokest] gamintojas
siilo USB atminting, kurioje patalpinami Sifravimo raktai, kuriy pagalba uztikrinama apsauga, kad tik
patikimos Salies pasiraSyta programiné jranga gali biti paleista vykdymui mikrokompiuteryje.

Taipogi $iuo metu labai placiai jvairiems realaus laiko jterptiniy sistemy sprendimams yra taikomi
ARM architektiiros Atmel korporacijos procesoriai. Taip yra dél nedidelés jy kainos ir sitilomo
patrauklaus funkcionalumo, ta¢iau tokie procesoriai turi pakankamai rimty saugumo spragy. Skirtingai
nuo Raspberry pi, daugelyje Siy platformy yra sudaryta Sifravimo galimybé, taciau nerealizuota
(,,pasidaryk pats® principas®). Joks papildomas mokestis néra taikomas, o duomeny apsaugojimo
sprendima Sifruojant galima padaryti ir remiantis jau esanciais pavyzdziais ir taipogi papildomai ar
unikaliai sudaryti ir savaji. Paskutiniu metu j prekyba leidziama nebrangiy ir pakankamai galingy Atmel
korporacijos ARM926 architektiiros procesoriy $eima, pavadinta SAMO. Sie procesoriai tinka daugeliui
jvairiy taikymy, taciau kaip ir minéta turi pagrindinj trukumg — néra jdiegto jokio specialaus saugumag

uztikrinan¢io mechanizmo, taciau yra Sifravimo ir saugios jkrovos galimybés.
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SAMO procesoriaus architektiira pateikta 2.2. pav.

SAM9
ARM926 Atmintis
400MHZ
MMU
Pagrindiné
38 kanaly
Sasajos tiesioginis
kreipimasis | |krovos
atmintj (DMA) programa
[ Sisteminiai SRAM
moduliai

2.2. pav. SAMO procesoriaus architekttra

Kaip matyti 2.2. pav. SAM9 Seimos procesoriai yra pakankamai galingi — veikia 400MHZ taktiniu
dazniu, pajégiu atlikti programinj Sifravima, 0 kai kurie jy turi net kriptografijos modulj, suteikiantj
aparatiirines Sifravimo galimybes. D¢l nedidelés platformos kainos, santykinai didelio galingumo, ir
galimybés paciam sudaryti saugumo sprendimg, nuspresta sprendimo kirimui pasirinkti biitent §ig

platforma.

2.3. Realaus laiko jterptiniy sistemuy programinés jrangos saugos sprendimo metodo
pasirinkimas

Turint platforma, kurioje galima sudaryti saugos sprendima, reikia parinkti tinkamiausius analizéje
apzvelgtus sprendimo metodus. Aparatiirinis saugumas uztikrinamas pasirinktos sprendimo platformos
SOC ir keliasluoksne PCB technologijomis, todé¢l tam, kad biity iSspresta Statiniy duomeny saugumo
problema ir duota paspirtis tolimesniems tyrimams, susisiaurinama ties programine apsauga, papildomai
nenaudojant daugiau aparatiniy apsaugos metody, kurie apsunkinty sprendimo kiirimo procesg ir yra tik
papildoma sauguma uZtikrinanti, lemiamos jtakos neturinti priemoné. Pagrindinis tikslas yra uZtikrinti
realaus laiko jterptiniy sistemy programinés jrangos duomeny konfidencialuma, integralumg ir
vientisumg ir $io tikslo galima pasiekti naudojant programines saugos priemones — duomeny Sifravima,
maiSos funkcijas ir t. t.

Pasirinktas Atmel SAM9 lustas yra naudojamas jterptinése sistemose, kuriose veikia operaciné
sistema. Kaip minéta, operaciné sistema atlieka tarpininko vaidmenj tarp vartotojo programy ir
aparatin€s jrangos — $iuo atveju tarpininkauja siunc¢iant duomenis sisteminémis magistralémis. Tarp
kiekvienos operacinés sistemos ir sisteminémis magistralémis siunc¢iamy duomeny taip pat egzistuoja
tarpininkas — tai operacinés sistemos branduolys (angl. ,.kernel*). Branduolys yra operacinés sistemos

kodo dalis, atsakinga uz jvedimo ir iSvedimo veiksmy apdorojimg, kai Siuos kvie€ia vartotojo

31



programiné jranga. Pvz. Vartotojo programoje paprasius operacinés sistemos iSvesti duomenis, esancius
atmintyje, §ig uzduot] vykdyti imasi branduolys paversdamas kvietinj sisteminémis komandomis.
Sisteminés komandos magistralémis keliauja tarp branduolio ir atmintinés, procesoriaus, jrenginiy.

Operacinés sistemos duomeny jvedimo ir iSvedimo schema pateikta 2.3. pav.

.
Vartotojo programos
w
.
Operacinés sistemos
branduolys " o
A Sistemines

magistralés

Procesorius renginiai

[ Atmintis]

2.3. pav. Operacingés sistemos duomeny jvedimo ir i§vedimo schema

Zemo lygio duomeny mainy protokolai turi grieztai apibrézta fizine struktiira, kurios negalima keisti,
todeél Sifruoti galima tik protokolu keliaujan¢ius duomenis — t.y. negalima pakeisti fizinés struktairos ir
laiko diagramy, kad biity perduodama daugiau/maziau duomeny bity ar pakeisti jy perdavimo
charakteristiky, turi biiti perduodamas grieztai protokolu apibréztas bity kiekis fiksuotais laiko
intervalais. Tai reiSkia, kad pvz. Sifruojant RS232 protokolo duomenis, kurie perduodami 8 bity sekomis,
Sie duomeny bitai pagal Sifravimo algoritma turi buti invertuojami taip, kad biity gauta kita 8 bity
duomeny seka, kuri ir siunc¢iama sisteminémis magistrale kaip Sifruoti duomenys (kitoje puséje priimant
duomenis jie naudojant tg patj raktg ar pagal atitinkamg algoritmg deSifruojami ir apdorojami). Duomeny

Sifravimo pavyzdys, naudojant RS-232 protokolg pateiktas 2.4. pav.

Uzsifravimas

bito nr. bito nr.
loginis 1 0,1 234 56 7 loginis 1 0 L23 4 567
|‘§ ’ ‘ §g| P ox19> ks §|§|
loginis O . 2le] ... loginis O " 2]«
Duomenys: 10010110 (0x96) AT Duomenys: 01110000 (0x70)

I1$Sifravimas

. bito nr.

N 0 12b|’;02r.56 . loginis 1 0123456 7
loginis 1 I gl
t o t o Eodl Eod
|§’ ‘ §|§| @ 0x19 loginis O = =1

loginis 0
g i 2 Duomenys: 10010110 (0x96)
Duomenys: 01110000 (0x70) Suma moduliu

2.4. pav. RS-232 protokolo duomeny Sifravimo pavyzdys
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Prie§ siunciant RS-232 protokolu, duomenys uzsifruojami atliekant sumg moduliu 2 su nustatyta
reikSme (813 reikSme galima laikyti simetriniu Sifravimo raktu). Gavus uzsifruotus duomenis, simetrinio
Sifravimo (tas pats raktas duomeny uzSifravimui ir iSSifravimui) principu jie vél sudedami su ta pacia
nustatyta reik§me ir gaunama pradiné $ifrograma (originaliis duomenys). Siame pavyzdyje paprastumo
délei pateiktas simetrinio Sifravimo metodas su paciu primityviausiu algoritmu. Priklausomai nuo turimy
resursy ir reikiamo saugumo laipsnio galima Sifruoti naudojant jvairius algoritmus: AES, DES,
asimetrinio Sifravimo (RSA, elipsiniy kreiviy), bet kaip Zinia realaus laiko sistemose labai svarbus
aspektas yra laikas — duomenys turi biti perduodami laiku su kuo mazesniais (nustatytais pagal
tvarkarast] didziausiais leistinais) vélinimais. D¢l §ios priezasties privaloma naudoti tokius Sifravimo
algoritmus, kurie nesukelty didesniy, nei toleruotini sistemos vélinimy.

Kitas budas uzsifruoti perduodamus duomenis — vidinis algoritmas, kuris kitaip, nei Sifravimo atveju
néra priklausomas nuo Sifravimo rakty, o pats savaime tampa raktu. Kodavimo algoritmas jdiegiamas
aparatiiriSkai gamybos metu (pvz. j ,tik skaitomg® atminting procesoriaus luste) ar naudojant Kitas
priemones (pvz. programuotuva, turintj raktus, leidZianéius perraSyti apsaugotoje procesoriaus flash
atmintin¢je esant] kodavimo algoritmg). Idiegtas algoritmas gali atlikti kodavimo vaidmen] arba biiti
kaip bliseny automatas. Kai kuriose automobiliy apsaugos sistemose nuotoliniy uzrakto komandy
siuntimo saugumui uztikrinti naudojamas ,,KeeLog* kodavimas, kuris paremtas blokinio §ifro rézimo
algoritmu. Tai vienas i§ minéty aparatiiriniy kodavimo algoritmy, kada net pasiklausius perduodamy
duomeny negalima jsilauzti  sistemg jy atkartojus, kadangi jie kiekvieng karta kei¢iami priklausomai
nuo sistemos biisenos pagal aparatiiriSkai uzkoduotg algoritmg. Esant tokiai apsaugai ataka jmanoma tik
atakuojant patj jrenginj.

Be paminéty Sifravimo, kodavimo algoritmy, visada galima naudoti jy kombinacijas, papildymus ar
sukurti savo unikaly duomeny apsaugojimo algoritma.

Kadangi tyrimas orientuojasi j realaus laiko jterptiniy sistemy programing€s jrangos sauga, o duomeny
mainy saugg nuspresta uztikrinti operacings sistemos lygmeniu, sitiloma nedaug resursy reikalaujanciu
algoritmu uzsifruoti visg OS faily sistema, jtraukiant branduolj, kad sistemg jkrauti ir vykdyti uzduotis
biity jimanoma tik turint Sifravimo rakta.

Norint paleisti operacinés sistemos branduolj reikalinga tam tikra branduolio jkrovos programa.
Paleidziant kompiutering sistema prie§ pradedant krautis operacinei sistemai (branduoliui) pirmiausiai
paleidziama jkrovos programa (angl. ,,bootloader). Si programa tai instukcijy rinkinys, skirtas paleisti
operacines sistemos branduolj. Jkrovos programa yra visiSkai priklausoma nuo sistemos aparatinés
jrangos (procesoriaus) ir kiekviena motininé ploksté turi savo unikalig jkrovos programa. Iterptinése
sistemose instrukcijy, operacinés sistemos branduolio paleidimui, sudarymui, paprastai naudojama
atvirojo kodo jkrovos programa U-BOOT (Universal Bootloader). U-BOOT yra atvirojo kodo

produktas, pagrinde naudojamas jterptinése sistemose komplektuoti instrukcijas operacinés sistemos
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branduolio paleidimui (angl. boot kernel). Operacinés sistemos branduolio paleidimo schema pateikta

2.5. pav.

4 N
Jkrovos programa

m i . ﬁ
Operacinés jfe——

sistemos .
branduolys lvedimai/isvedimai

2.5. pav. Operacinés sistemos branduolio paleidimo schema

Operacinés sistemos branduolys paleidziamas per jkrovos programa. Iterptinése sistemose jkrovos
programa arba biina talpinama atskirame bendros atminties skirsnyje arba Salia procesoriaus esancioje
,.flash atmintingje, naudojant programuotuva fizinei prieigai. Kartais jkrovos programa biina uzrakinta,
siekiant uzdrausti branduolio perraSymus. Uzrakinimas — tai jdiegtas aparattrinis saugos mechanizmas
(hardware DRM). Pvz. kai kurie Intel procesoriai parduodami su ,,uzrakintomis* savybémis, kurios uz
papildoma kaing ,,atrakinamos* (kai kurie kompanijos IBM System 370 kompiuteriai turédavo
papildomg aparatiiring jrangg, kuri nusipirkus produktg biidavo atjungta ir tik sumokéjus papildoma
kaing kompanija atsiysdavo serviso inzinieriy, Kkuris fiziskai paSalindamas atitinkamas varzas
»jungdavo* papildomg aparaturg).

Kai kurie jrenginiai palaiko taip vadinamos ,,saugios ijkrovos‘ (secure boot) galimybe, kuri kaip jau
minéta Raspberry pi 2 atveju leidzia vykdyti tik patikimu paraSu pasiraSyta programing jranga.

Esant uzrakintai jkrovos programai, operacinés sistemos branduolio jdiegimo procediira susideda i§
keturiy daliy:

1. Jkrovos programos atrakinimas;

2. Saugikliy (angl. ,,fuses* nustatymas‘);

3. Operacinés sistemos branduolio perrasymas;
4. Jkrovos programos uZrakinimas.

Idiegus Sifruotg branduolj, reikia iSmatuoti greitaveika ir palyginti su greitaveika, kai branduolys
nebuvo uzsifruotas, jvertinti vélinima. [vertinus vélinima nustatyti ar jis yra priimtinas — t.y. nustatyti

sudaryto saugumo sprendimo efektyvuma. Sis modeliavimas atlickamas prototipo testavimo dalyje.
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2.4. Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo iSvados

Apzvelgus galimus variantus, realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo
plaforma pasirinktas Atmel korporacijos SAMO lustas dél savo saugumo problemy, kurias kaip tik ir
siekiama i§spresti, nemazo pajégumo ir Sifravimo galimybés. I$sikeltam tikslui — apsaugoti realaus laiko
jterptiniy Sistemy programinés jrangos, uztikrinant jy konfidencialumg, vientisumg ir integraluma,
reikalingos programinés priemonés, o aparatinés priemonés galéty buti kaip papildomas saugumo
mechanizmas, taCiau Siame darbe jy toliau nuspresta nebenagrinéti ir palikti tai tolimesniems tyrimams.
Sitilomas saugumo sprendimas pilnai uzsifruoti operacing sistema, palickant tik atvirg jkrovos programa.
Modeliavimo dalyje laukia svarbus akcentas — iSmatuoti Sifruotos ir nesifruotos sistemos greitaveikas,

jas palyginti ir jvertinti vélinimus, t.y. nustatyti ar greitaveika priimtina veikiant uzsifruotai OS.
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3. REALAUS LAIKO ITERPTINIU SISTEMU PROGRAMINES JRANGOS SAUGOS
SPRENDIMO PROTOTIPAS

Atliktos analizés rezultaty pagrindu sudarytas realaus laiko jterptiniy sistemy programinés jrangos
saugumo sprendimas. Sioje dalyje aprasoma sudaryto sprendimo prototipo realizacija, atlikti bandomieji

tyrimai, gauti tyrimy rezultatai ir gauty tyrimo rezultaty analizés iSvados.

3.1. Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipo
aparatiiriné jranga

Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipg parinkta realizuoti
AriaG25 moduliui, turinéiam Atmel AT91SAM9G25 mikroprocesoriy. Tokj pasirinkimg nulémé tai, jog
realaus laiko jterptinése sistemose placiai naudojami Atmel procesoriai, kurie siiilo patraukly
funkcionaluma uz santykinai nedidel¢ kaing, taciau néra realizuoti saugumo sprendimai. AriaG25
modulis yra SoC (,,system on chip*) tipo — visi komponentai isdéstyti viename luste (procesorius, RAM
atmintis, ethernet valdiklis ir kt.). Pasirinktam moduliui pritaikyta pagrindo ploksté, kurioje esamy
sgsajy pagalba iSvestos reikiamos jungtys komunikacijai. AriaG25 modulio Kartu su pritaikyta pagrindo
plokste struktiira pateikta 3.1. pav.

3.7V L 37V [tampos stabilizatorius
akumuliatorius | +3.3V
3_3| v
AriaG25 modulis v S3asajos
|tampos
JTAG stabilizatorius +1.0V 2x SPI
jungtis | |-
3xl2C
A JTAG l 1.1\!’ /_’
RAM cPU /4 7 X UART
256 MByte < »  ARMI@400MHZ
DDR2 /LPDDR Atmel J\TQ‘IS&MQGQS _, )
1-Wire
‘-)-
GPIO
Ethernet 10/100 =
SMSCE720 PHY UART PWM
Y
¥ / \ 1 x USB HOST/DEVICE
R.J45 Ethernet . HIGH SPEED (480 Mbps), USB camera
jungtis jg:;t;l:j microSD interface
atminties kortelé
10100 Mbps 2x USB HOST
HIGH SPEED, FULL SPEED (12 Mbps)

3.1. pav. AriaG25 modulio ir jo iSvesty sgsajy blokiné diagrama
Modulio pavir$iuje iSdéstyti pagrindiniai sisteminiai komponentai — ARM architektiiros 400MHZ
procesorius, DDR2 tipo 256MB operatyvioji (RAM) atmintis ir Ethernet valdiklis.
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Modulis turi jtampos stabilizatoriy, tam, kad procesoriui buty tiekiama pastovi 1.0V jtampa ir yra
iSvesta JTAG jungtis aparatiiriniam testavimui.

AriaG25 suteikia nemazg kiekj visy pla¢iai naudojamy sasajy — SPI, 12C, UART, galimybe prijungti
1-wire protokolu komunikuojancius jrenginius, pagal poreikius konfigliruojamus bendros paskirties
iSvadus - GPIO (angl. general purpose input/output) ir programiskai emuliuojamus analoginius i§vadus
— PWM (angl. pulse width modulation). Pritaikytoje pagrindo plokstéje panaudotos €samos sgsajos ir
iSvesta standartine ,,RJ45“ tipo Ethernet jungtis, UART sasaja, USB jungtys, microSD kortelés jungtis
ir sgsaja maitinimo Saltiniui — 3.7V akumuliatoriui, kartu su stabilizatoriumi, iSlyginan¢iu maitinimo
itampa iki stabiliai tiekiamy 3.3V.

Realtis AriaG25 modulio ir pritaikytos pagrindo plokstés vaizdai (nuotraukos su komponenty
paaiskinimais) pateikti 3.2. ir 3.3. pav.

Jtampos stabilizatorius 256MB DDR2 RAM Jtampos stabilizatorius

+3.3V +1.0V
USB HOST
Ethernet
jungtis AT91SAM9G25
procesorius
Ethernet 10/100 j¢ s UART
SMSC8720 PHY =

3.2. pav. AriaG25 modulio ir pritaikytos pagrindo plokstés vaizdas i§ virSaus

JTAG sgsaja
aparaturiniam
testavimui

3.3. pav. AriaG25 modulio ir pritaikytos pagrindo plokstés vaizdas i§ apacios

Pateiktos abiejy plokstés pusiy nuotraukos, nurodant, kuriose vietose realiai iSdéstyti elementai,

atvaizduoti blokinéje diagramoje (3.1. pav.).
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3.2. Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipo operaciné
sistema

Kadangi pasirinkta realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipo
platforma pagal savo galimybes ir architektiirg skirta veikti operacinés sistemos pagrindu, reikalinga
operaciné sistema, suderinta su parinktos sprendimo prototipo platformos jranga. Bendruoju atveju

operacinés sistemos jkrovos dalys pavaizduotos 3.4. pav.

Vartotojo erdveé

1

Operaciné sistema
(Sakniné faily sistema)

1

OS branduolys

1

|krovos programa

1

lJjungimas

3.4. pav. Operacinés sistemos jkrovos dalys bendruoju atveju

Zemiausiame lygmenyje yra techniné jranga (3.1. pav.). Pirmas dalykas, kuris jvyksta jjungus sistema —
pradeda veikti jkrovos programa. Jkrovos programa labai glaudziai susijusi su esama aparatine jranga ir
yra reikalinga tam, kad bty galima paleisti tg pat] operacinés sistemos branduolj, esant skirtingiems
aparatinés jrangos komponentams. J[krovos programa paruosia reikalinga konfigiiracija ir jkelia | RAM
atmintj operacinés sistemos branduolj. Operacinés sistemos branduolys paleidZia reikiamus modulius ir
taip sudaro salygas startuoti paciai operacinei sistemai (Sakninei faily sistemai), kurios paleidimo metu
jkeliama ir vartotojo erdvé. Vartotojo erdvé — tai operacinés sistemos dalis, kurioje vykdomos vartotojo

programos. Si erdvé yra atskirta nuo OS branduolio.
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IS 4.4. pav. matyti, kad operacinés sistemos sudarymui reikalingi trys komponentai:

1. Jkrovos programa,;
2. OS branduolys;

3. Operacing sistema.

Kiekvienas i8 $iy elementy sudaromas pagal tg pacia seka, kurios schema pateikta 3.5. pav.

Programinio kodo .| Pataisymy
atsisiuntimas "| pritaikymas

Y

Y

Konfiguravimas Kompiliavimas

3.5. pav. Operacinés sistemos komponenty sudarymas

I$ oficialiy Saltiniy atsisiun¢iamas komponenty programinis kodas. Kartu su programiniu kodu (arba
papildomai) atsiun¢iami ir pritaikomi pataisymai pradiniam kodui. Turint pataisyta koda atlickama
sistemos konfigiiracija esamai jrangai. Paskutinis zingsnis — kompiliavimas. Sukompiliavus programinj
koda gaunami operacinés sistemos komponenty failai.

Linux branduolio 3.11 ir naujesnéms versijoms AriaG25 moduliui yra sudaryta ,,Atmel
AT9lboostrap“ jkrovos programa, kurios programinj koda galima nemokamai atsisiysti ir
sukompiliuoti. Sukompiliavus gaunamas failas, pavadinimu ,,boot.bin*“. Naudojant ,,AT91bootstrap*
galima paleisti ir antrojo lygmens jkrovos programa, pavyzdziui, placiai naudojamg ,,U-Boot*.

Analogiskai atsisiun¢iamas linux branduolio programinis kodas, pritaikomi pataisymai, nustatoma
konfigtracija ir atlickama kompiliacija. Sukompiliavus gaunami du failai - jrenginiy medzio failas
(Device Tree Blob file - .dth) ir branduolio programinis kodas, kuris talpinamas dvejetainiame
suspaustame atvaizdzio faile, pavadinimu ,,zImage*.

Sakninés failinés sistemos sukiirimui reikalingas papildomas kompiuteris su jdiegta linux ,,Ubuntu*
operacine sistema. Prie$ generuojant atvaizdj atlickama konfigtracija, kurios metu nustatomas Sakninio
,,F0ot* vartotojo slaptazodis ir SSH prisijungimo galimybé. Panaudojamas ,,multistrap* jrankis Sakninés
faily sistemos turinio generavimui. Atsisiunc¢iamas modulio konfigiiracijos failas ir sugeneruojama
Sakniné failiné sistema i§ operacinés sistemos programinio kodo. Pasirinkta Debian Jeesie operaciné

sistema dél savo placiy panaudojimo galimybiy ir suteikiamo lankstumo.
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Turint visus tris reikiamus operacinés sistemos komponentus galima patikslinti 3.4. pav. pateikta
diagrama, pateikiant konkreCius naudojamus elementus. AriaG25 operacinés sistemos jkrovos dalys

pateiktos 3.6. pav.

Vartotojo erdve

A

Debian Jeesie 8.2
operacing sistema

(Saknine faily sistema)
-~

Linux 4.2.5
0S5 branduolys

A

Atmel AT91bootstrap 3.7
jkrovos programa

A

Jjungimas
(sroves paleidimas is
maitinimo 3altinio)

3.6. pav. AriaG25 operacingés sistemos jkrovos dalys

Tam, kad AriaG25 modulis galéty paleisti sudarytg operacing sistema, sukompiliuoti failai talpinami
moduliui prieinamoje pastoviojoje atmintingje. Iprasta, kad jkrovos programa saugoma Salia
procesoriaus esancioje ,,flash® tipo atmintinéje, taciau i§ 3.1. pav. matyti, kad pasirinktas modulis $ios
atmintinés neturi. Vienintel€ pastovioji atmintiné — microSD kortel¢, jstatyta j pagrindo plokstéje iSvesta
jungtj. Sudarytus tris operacinés sistemos komponentus reikia jkelti j microSD kortelg pagal tam tikrg
tvarka:

e reikalingi bent du skirsniai:
o FATI16 formato 128MB skirsnis kortelés pradzioje, pavadinimu ,,boot*;
o EXT4 formato bent 800MB antrasis skirsnis, pavadinimu ,,rootfs*;
e jkrovos programa ir operacings sistemos branduolys keliami j pirmajj skirsnj (,,boot*);
e Operacinés sistemos failai keliami j antrajj skirsnj (,,rootfs*);
Atsizvelgiant j reikalavimus, matoma, kad norint patalpinti operacinés sistemos veikimo failus atminties
korteléje reikia 1GB ar daugiau vietos. Turint didesnés talpos kortele, be Siy skirsniy, reikalingy
operacinés sistemos veikimui, likusig kortelés vieta galima padalinti, sudarant daugiau papildomy

skirsniy. Siekiant padidinti Sifravimo galimybes, iSskiriamas dar vienas papildomas skirsnis.
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Operacinés sistemos patalpinimui panaudota 16Gb microSD kortelé. Disko dalijima i skirsnius ir
formatavimg atlicka nemokamas jrankis, veikiantis linux aplinkoje - ,,GParted”. Sukurty skirsniy

strukttros vaizdas, matomas ,,GParted programoje, pateiktas 3.7. pav.

/dev/sdb — GParted X

GParted Taisa Rodymas Jrenginys Skirsnis Zinynas

________ | (A /dev/sdb (14.63 GiB) ¥
/dev/sdb2 /dev/sdb3
10.60 GiB 3.91 GiB
Skirsnis Faily sistema Prijungimo vieta Antrasté Dydis Naudojama Laisva Zymés
/dev/sdbl =& [l fat16 /media/zygimantas/boot  boot 128.00 MiB 3.51 MiB 124.49 MiB
/dev/sdb2 =2 [l exta /media/zygimantas/rootfs rootfs 10.60 GiB 702.73 MiB 9.91 GiB
/dev/sdb3 =& [l exta /media/zygimantas/enc  enc 3.91GB 12.00MB  3.90GiB

3.7. pav. GParted microSD skirsniai

Sukurti du skirsniai operacinés sistemos failams ir treiasis vartotojo reikméms. Kuriant antrajj
Kortelés skirsnj (,,rootfs), palikta 4GB neisskirtos vietos. Si vieta panaudojama Kuriant tre¢iajj EXT4
formato kortelés skirsnj vartotojo reikméms ir Sifravimui, pavadinimu ,,enc®.

Sudarius ir suformatavus skirsnius bei jkélus reikiamus failus j atminties kortelg, ji jstatoma j iSvesta
jungti AriaG25 modulio pagrindo plokstéje ir prijungiamas akumuliatorius kaip maitinimo Saltinis.
Prijungus akumuliatoriy prasideda linux sistemos krovimas, tai indikuoja ir zalias mirksintis LED diodas

specialiai suprojektuotas AriaG25 modulyje.

3.3. Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipo sukiirimas

Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipo kiirimas atliekamas
sudarytoje platformoje. SprendZiama problema reikalauja programinés jrangos duomeny apsaugojimo.
Programinés jrangos apsaugai aparatiiriniai sprendimai netaikomi, nes i8 dalies Sis klausimas iSsprestas
pacios AriaG25 modulio architekttiros — 8 PCB (angl. printed circuit board) sluoksniy technologijos.
ProgramiSkai saugumo klausimg pasirinkta spresti Sifruojant diskg (atminties kortelés turinj). Disko
Sifravimo technologija suteikia duomeny apsaugg atminties kortelés perémimo atveju. Atminties kortelg
galima prijungti ir atjungti nuo sistemos, o aparatiiriSkai uzdraudus atminties kortelés i§émimo ar
pakeitimo galimybe prarandamas lankstumas ir sutrumpéja sistemos ilgaamziskumas dél riboto ,,flash*
tipo atmintinés skaitymy/raSymy cikly skaic¢iaus, po kurio ji tampa nebetinkama naudoti. Pasibaigus
atminties kortelés gyvavimo laikui, jei duomenys kortel¢je yra uzSifruoti ir néra pridéta aparatiiriné
kortelés pakeitimo apsauga, jg galima pakeisti nauja, o sistema sékmingai gali veikti toliau. PrieSingu
atveju, tekty pasalinti aparatiring kortelés pakeitimo apsauga, 0 jeigu to nepavyksta padaryti, keisti visg

iterpting sistema.
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3.3.1. Prisijungimas prie realaus laiko jterptinés sistemos OS

Paleidus AriaG25 modulyje sudarytg linux operacing sistemg, sekantis zZingsnis yra prisijungimas.
Pagrindo plokstéje iSvestos dvi sgsajos — UART ir ethernet (3.1. pav.). Kuriant operacinés sistemos
atvaizdj sukonfigiiruotas SSH prisijungimas ir sistemos Sakninio (,,root*) vartotojo paskyros slaptazodis.
Prie realaus laiko jterptinés sistemos OS galima prisijungti per abi iSvestas sgsajas. Jungiantis UART
sgsaja terminale nustatomas sukonfigiiruotas komunikacijos daznis (115200), o jungiantis SSH
nurodomas AriaG25 modulio IP adresas (IP adresa galima suzinoti ,,ping”“ komandos pagalba,
marSrutizatoriaus jrenginiy lenteléje ar tinklg skenuojanciy programy pagalba) ir SSH prievadas (22).
Paleidus sistemg prasoma jvesti vartotojo varda ir slaptazodj. Prisijungiama su operacinés sistemos

atvaizdzio konfigtiracijos metu sukurtais ,,root” vartotojo duomenimis.

3.3.2. Realaus laiko jterptinés sistemos Sifravimo galimybés

AriaG25 modulyje integruotas AT91SAM9IG25 procesorius. Tos pacios linijos AT91SAMIG46
modelio procesorius turi aparatiirinio AES/DES S$ifravimo galimybe, kurios AriaG25 modulis neturi,
taiau yra zymiai brangesnis, be to, sudarytas programinis Sifravimo sprendimas tinka visoms
sistemoms, o sudaryto aparatiirinio Sifravimo sprendimo pritaikymas bty galimas tik tokiose sistemose,
kurios turi Sig galimybg. Dél Sios priezasties sudaromas programinis disko Sifravimo sprendimas.
Egzistuoja ne vienas programinio Sifravimo variantas, veikiantis linux aplinkoje:

e TrueCrypt — realaus laiko $ifravimas;

e ENCFS — vartotojo erdvés Sifravimas;

e eCryptfs — organizacijy kriptografiné faily sistema;

e LUKS — ,The Linux Unified key Setup® ir ,,dm-crypt“ — nuo platformos nepriklausomas
standartas;

.

Kadangi LUKS Sifravimo ir dm-crypt palaikymas jau jkompiliuotas daugumoje linux operaciniy
sistemy branduoliy, yra pilno sistemos Sifravimo galimybé ir santykinai nemazas Sifravimo ir
desifravimo operacijy greitis, naudojimui pasirinkta si programinio $ifravimo technologija.

dm-crypt yra linux branduolio ,jrenginiy zemélapio“ (device-mapper) Kriptografijos modulis.
Irenginiy Zemélapis yra linux infrastruktiira, suteikianti biidg sukurti virtualius sluoksnius blokiniams
jrenginiams. Jrenginiy Zemélapio kriptografijos modulis suteikia blokiniy jrenginiy realaus laiko
Sifravimo galimybe naudojant linux branduolio kriptografijos API (angl. application programming
interface). Naudojant dm-crypt galima rinktis vieng is keliy suteikiamy simetriniy Sifravimo algoritmy,
Sifravimo rézimg, rakto ilgj (galima rinktis vieng i$ leidziamy ilgiy), generatoriaus rézimg ir Kt..
Vartotojui suteikiama galimybé sukurti naujg blokinj jrenginj ,,/dev* kataloge. RaSymo operacijos ] §j
jrenginj yra uZsifruojamos, o skaitymo desifruojamos. Sis jrenginys prijungiamas prie faily sistemos
kaip ir bet koks kitas jrenginys.
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,Cryptsetup® yra komandinés eilutés ,,dm-crypt” sasaja Sifruoty jrenginiy kiirimui, prieigai ir
valdymui. ,,Cryptsetup turi LUKS plétinj, kuris visg dm-crypt nustatymy informacijg iSsaugo diske
automatiSkai ir suabstraktina skirsniy bei Sifravimo rakty valdyma, suteikdamas naudojimui patogumo.

Cryptsetup paketo, naudojamoje Debian operacinéje sistemoje, jdiegimui panaudojama komanda:

# apt-get install cryptsetup
,Cryptsetup® skirtas naujo ,,dm-crypt™ irenginio LUKS Sifravimo rézimu sudarymui ,,JuksFormat*
formate. Nors pavadinimo dalyje figiruoja zodis ,,format”, tafiau jrenginys néra formatuojamas.
Nustatoma tik LUKS jrenginio antraSté ir atsizvelgiant j nustatymus jrenginys uzsifruojamas.
Numatytuoju rézimu uzSifravimo veiksmas atlickamas naudojant komanda:
# cryptsetup -v luksFormat <device>
Parametras <device> nurodo Sifruojama blokinj jrenginj. Vykdant komanda galima pasirinkti
nustatymus:
e Sifravimo algoritma:
o AES - Advanced Encryption Standard - FIPS PUB 197;
o twofish - Twofish: A 128-Bit Block Cipher;
o serpent;
o castb;
o Ccast6;

o LUKS;
o plain —naudoti ,,dm_crypt* plain rézimu;
o loopaes — loopaes legacy rézimas;
o tcrypt — suderinamas su truecrypt rézimas;
e maiSos funkcija:
o hash-spec;
o shal;
o sha256;
o sha512;
o ripemd160;
e rakto ilgj (Sifruotas blokinis jrenginys apsaugomas raktu, kuriuo gali buti slaptazodis (iki 512
simboliy) arba rakto failas (iki 8192kB));
o Kkt

Sifravimo komandos pavyzdys, nustatant $ifravimo parametrus:

# cryptsetup -v --cipher aes-xts-plain64 --key-size 256 --hash sha256 luksFormat
<device>
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3.3.3. Realaus laiko jterptinés sistemos atminties kortelés skirsnio uzsifravimas

Prototipo sudarymui Sifruojamas specialiai vartotojo reikméms sudarytas microSD kortelés skirsnis,

pavadinimu ,,enc* (3.7. pav.). Prijungty jrenginiy perzitrai linux sistemoje naudojama komanda:

# fdisk -1
Taipogi prijungty jrenginiy perzitirai galima naudoti ir programinius jrankius (pvz. GParted). Sifravimui
paskirtas ,./dev/sdb3 skirsnis. Sio skirsnio uzsifravimui pagal numatytuosius ,,cryptsetup® nustatymus
panaudojama komanda:

# cryptsetup -y -v luksFormat /dev/sdb3
Sifravimo komandos rezultatai:

WARNING!

This will overwrite data on /dev/sdb3 irrevocably.

Are you sure? (Type uppercase yes): YES
Enter LUKS passphrase:

Verify passphrase:

Command successful.

Perspéjama, kad visi duomenys skirsnyje bus negrjztamai iStrinti. PapraSoma jvesti, pakartoti sifravimo
slaptazodj ir skirsnis uzSifruojamas. [renginio prijungimas sukuriamas naudojant komanda:

# cryptsetup luksOpen /dev/sdb3 enc

enc — prijungimo vardas. Jvykdzius komanda paprasoma jvesti sudaryta slaptazodj ir sukuriamas
jrenginio prijungimas ,,/dev/mapper/enc*. Sukurto jrenginio prijungimo perziiirai naudojama komanda:
# 1s -1 /dev/mapper/enc
Prijungto jrenginio perzitiros komandos rezultatai:
lrwxrwxrwx 1 root root 7 Jan 12 14:11 /dev/mapper/enc -> ../dm-0
Irenginio prijungimo rezultaty atvaizdavimui naudojama komanda:
# cryptsetup -v status enc
Irenginio prijungimo rezultatai:

/dev/mapper/enc is active.
type: LUKS1
cipher: aes-xts-plainé64
keysize: 256 bits

device: /dev/enc
offset: 4096 sectors
size: 8187904 sectors
mode : read/write

Command successful.
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LUKS antrastés informacijos atvaizdavimui naudojama komanda:
# cryptsetup luksDump /dev/enc
LUKS antrastés atvaizdavimo komandos rezultatas:

LUKS header information for /dev/sda3

Version: 1

Cipher name: aes

Cipher mode: xts-plainé4

Hash spec: shal

Payload offset: 4096

MK bits: 256

MK digest: aa 48 06 c7 fa 51 ff 23 a5 5e 30 48 d4 f6 58 75 b3 27 a3 da
MK salt: 86 fe a3 8b 5e 63 3e 69 3c c¢7 71 £4 T7c £4 5c 55

c6 £5 45 do 3e c4 e0 dO o6d 48 £3 33 59 c0 cc 30
MK iterations: 105875
UUID: 07030a47-08al1-4850-badf-83435¢c1402£f5

Key Slot 0: ENABLED

Iterations: 423840
Salt: d8 6d 38 b0 31 43 b8 £2 dl c5 c6 fb 83 8a 98 4c
05 a3 9o 41 d3 55 c7 %9a d2 8d 93 50 el 5e 00 78
Key material offset: 8
AF stripes: 4000
Key Slot 1: DISABLED
Key Slot 2: DISABLED
Key Slot 3: DISABLED
Key Slot 4: DISABLED
Key Slot 5: DISABLED
Key Slot 6: DISABLED
Key Slot 7: DISABLED

Pradzioje visa uzSifruoto jrenginio atmintis turi buti uzpildyta nuliais. Tai uztikrina, kad i§ iSorés

duomenys matomi tik kaip atsitiktiné seka ir nepalickama galimybé atkurti duomeny pagal

pasikartojancius Sablonus. UZpildymas nuliais atliekamas naudojant komanda:
# dd if=/dev/zero of=/dev/mapper/enc
Komandos, uzpildancios atmintj nuliais, rezultatas:

8187905+0 records in
8187904+0 records out
4192206848 bytes (4.2 GB) copied, 3933.76 s, 1.1 MB/s

EXT4 faily sistemos sukiirimui Sifruotame jrenginyje naudojama komanda:
# mkfs.extd /dev/mapper/backup?2

Faily sistemos kiirimo komandos rezultatas:

mke2fs 1.42.12 (29-Aug-2014)
Creating filesystem with 1023488 4k blocks and 256000 inodes
Filesystem UUID: 9dbd5lee-31f9-4129-acd6-3ca35cd0d9fa
Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736

Allocating group tables: done

Writing inode tables: done

Creating journal (16384 blocks): done

Writing superblocks and filesystem accounting information: done
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Sukurta faily sistema prijungiama prie OS Sakninés faily sistemos. Sukuriamas katalogas ,,/enc® ir

naudojant komandg ,,mount* atlickamas faily sistemos prijungimas:

# mount /dev/mapper/enc /enc
Prijungimo patikrinimui naudojama komanda ,,df —H*, pateikianti informacijg apie faily sistemas.
Ivykdzius komanda matomas rezultatas:

Filesystem Size Used Avail Use% Mounted on

/dev/mapper/enc 4.1G 8.2M 3.9G 1% /enc
UZsifruoto skirsnio prijungimui prie sistemos sudaromas ,,shell script®, kurj nustatoma vykdyti OS
ikrovos metu, kad nebereikéty kiekvieng kartg naudoti tas pacias komandas. UZzSifruoto skirsnio vaizdas
GParted programoje pateiktas 3.8. pav.

/dev/sdb — GParted x

GParted Taisa Rodymas Jrenginys Skirsnis finynas

® | &l o (3 /devisdb (14.63 GiB) v
/dev/sdb2 /dev/sdb3
10.60 GiB 3.91GiB
Skirsnis Faily sistema Prijungimo vieta Antrasté Dydis Naudojama Laisva Zymés
/dev/sdbl fatle /media/zygimantas/boot  boot 128.00 MiB 3.51 MiB 12449 MiB
/devfsdb2 M exts [media/zygimantas/rootfs rootfs 10.60 GIiB 702.73 MiB 9.91 GiB

/dev/sdb3 A crypt-luks 3.91 GiB

3.8. pav. sifruotas skirsnis GParted programoje

Grafingje Linux aplinkoje norint skaityti duomenis i§ prijungtos atminties kortelés pateikiamas langas,

kuriame prasoma jvesti slaptazodj duomeny atrakinimui (deSifravimui) (3.9. pav.).

alingas Generic STORAGE DEVICE (16 GB
fruotiems duomenims pasiekti.

Atsiminti slaptazodj

Atsisakyti Atrakinti

3.9. pav. sifruoto skirsnio atrakinimas grafinéje linux aplinkoje

Uzsifruotame skirsnyje esantys statiniai duomenys apsaugomi, uztikrinamas jy konfidencialumas,
vientisumas ir integralumas.
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3.3.4. Realaus laiko jterptinés sistemos Sakninés faily sistemos uzsifravimas

Uzsifravus vartotojo reikméms sudarytg microSD kortelés ,,enc skirsnj, analogiskai uzsifruojanas
ir Sakninés faily sistemos skirsnis ,,rootfs“, tokiu budu paliekant neuzsifruota tik jkrovos programa ir
operacinés sistemos branduolj (esancius atskirame skirsnyje, atminties kortelés pradzioje), per kurj
Sakniné¢ faily sistema atrakinama. UZzSifravus Sakning faily sistemg ir netaikant papildomy modifikacijy
operaciné sistema jkrovos metu nesugebés perskaityti Sifruoty faily ir jkrovos procesas sustos. Tam, kad
operacin¢ sistema galéty jsikrauti, naudojant Sifruota Sakning faily sistema, reikia atlikti ,,initramfs*
modifikacija (jdéti atrakinimg). ,,initramfs* (trumpinys nuo ,,initial RAM file system*) yra suarchyvuota
pradiné faily sistema, kuri nukopijuojama j atmintj vykstant Linux operacinés sistemos krovimosi
procesui. Linux OS branduolys nukopijuoja archyvg j laiking Saknine¢ faily sistemg ir bando paleisti
,/Init* programa, pries atliekant jprastinius jkrovos procesus. ,,init“ programa atlicka uzduotis pries
prijungiant tikraja Sakning faily sistema. Modifikavus ,,initramfs“ galima nustatyti ,,rootfs* atrakinimag
pries prijungima. Tam reikia atlikti pakeitimus konfigtiraciniuose sistemos failuose ir panaudojus naujai
sudarytus failus pergeneruoti ,initramfs* archyva. Initramfs archyvas generuojamas naudojant

komanda:

mkinitramfs -o /boot/initramfs.gz

Hinitramfs“ archyvas patalpintas ,,/boot™ kataloge. Pirmiausiai atliekamas pakeitimas tame paciame

kataloge esan¢iam ,,config.txt“ failui, jj papildant eilute:
initramfs initramfs.gz followkernel

Si eiluté nurodo, kad jkrovos programa sistemos paleidimo metu jkelty ,.initramfs j atmintj. Kitas
konfigiiracinis failas, kurj reikia pakeisti yra ,/tmp/pi_boot/cmdline.txt“. Siame faile reikia pakeisti
,root=/dev/mmcblkOp2* | ,root=/dev/mapper/uzsifruoto skirsnio_prijungimo vardas ir pridéti
nustatyma ,,cryptdevice=/dev/mmcblkOp2:uzsifruoto_skirsnio prijungimo vardas“ taip nurodant
operacinés sistemos branduoliui, kas yra naujas ,,root* skirsnis ir kaip ji pasiekti. Galiausiai reikia
pranesti likusiai sistemai apie naujg skirsnj. Tam atlieckamas pakeitimas ,,/etc/fstab* faile perrasant
,/devimmcblk0p2“ j ,./dev/mapper/uzsifruoto_skirsnio_prijungimo_vardas®“. Sis failas skirtas nurodyti,
kaip disky skirsniai, blokiniai jrenginiai ar kitokio tipo faily sistemos turi biiti prijungiamos prie
sistemos. Labai panasus j ,.fstab“ yra ,,crypttab“ failas (,,/etc/crypttab*), kuriame saugomas Sifruoty
jrenginiy, atrakinamy sistemos krovimosi metu, sgrasas. Norint atrakinti uzSifruotg Sakning faily sistema
krovimosi metu, reikia papildyti ,,crypttab® sarasa, failo pabaigoje prirasant eilutg:

uZz8ifruoto skirsnio prijungimo vardas /dev/mmcblkOp2 none luks

Pirmosios jkrovos metu sistema negali atidaryti uzSifruoto ,,root* skirsnio. Tam reikia turéti
tiesioginj priéjimg prie terminalo (nenaudojant SSH prisijungimo), kad bity galima dirbti su
pasirodziusiu ,,Busybox recovery shell. IS 3.2. ir 3.3. pav. matyti, kad tiesioginis pri¢jimas prie
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terminalo AriaG25 modulyje galimas UART sasajos pagalba. Uzsifruoto ,,root™ skirsnio atrakinimui
tereikia prijungti Sakning faily sistemg ir iSeiti i§ ,,Busybox recovery shell“. Terminale pasirodZius

,initramfs* Zodziui jvedamos dvi komandos:

cryptsetup luksOpen /dev/mmcblkOp2 uzSifruoto skirsnio prijungimo vardas
exit

Saknin¢ faily sistema atrakinama ir OS paleidziama. Tam, kad kito krovimosi metu bity rodomas tik
praneSimas, praSantis jvesti slaptazod;j ,,rootfs* atrakinimui, reikia dar kartg pergeneruoti ,,initramfs*
archyva.

ApraSytu metodu atlikti $akninés faily sistemos Sifravimg tenka papildomu kompiuteriu (analogiskai
,.enc skirsniui nukopijuojant, uzsifruojant ir perkeliant atgal Sifruotg skirsnj), o jungiantis kiekvieng
karta reikalingas tiesioginis pri¢jimas prie terminalo slaptazodzio jvedimui (suvedus slaptazodj
atrakinama sistema). Tokiu buidu prarandamas lankstumas, nes néra galimybés atrakinti sistemos
nuotoliniu biidu, taciau tai galima jdiegti papildomai. Norint pridéti galimybg atrakinti sistemg jungiantis
,,SSH* protokolu i$ iSorés, reikalingi dar keli pakeitimai ir prisijungimo raktas. Papildomai reikia jdiegti
,dropbear* — labai maza SSH serverj, kuris automatiskai integruojasi 1 ,,initramfs®, jei aptinka Sifruotg
sistemos skirsnj. Idiegus ,,dropbear reikia pergeneruoti ,,initramfs* archyva, kad biity sugeneruotas
,.SSH* raktas ,,/etc/initramfs-tools/root/.ssh/* kataloge pavadinimu ,,id_rsa“. Sj rakta reikia parsisiysti j
kompiuterj, i§ kurio jungiamasi nuotoliniu buidu. Pakeitimai reikalingi ,,initramfs* archyvui, kad bty
rodomas slaptazodzio jvedimo prasymas, kai tik prisijungiama ,,SSH* protokolu prie paleidziamos

sistemos. Failas ,,/etc/initramfs-tools/root/.ssh/authorized keys* papildomas, pradzioje prirasant:

command="/scripts/local-top/cryptroot && kill -9 "ps | grep -m 1 'cryptroot' | cut
-4 v f 3‘u

Si komanda paleidZia atrakinimo skripta, kuriam suveikus nutraukiamas skripto vykdymas, kad
jkrovos procesas galéty testis toliau. Atlikus pakeitimus reikia dar karta pergeneruoti ,,initramfs*
archyvg. Taip sudaroma nuotolinio ,,SSH* prisijungimo galimybé i§ iSorés Sistemos atrakinimui.
Jungiamasi panaudojant turimg raktg ir papraSius suvedant atrakinimo slaptazodj. Teisingai jvedus
slaptazod; atrakinama Sakniné faily sistema ir OS paleidZiama.

ApraSytas uzSifravimo metodas paremtas laikinosios Sakninés faily sistemos jkélimu j atmintj pries
prijungiant tikraja. Atrakinimas galimas tiesiogiai jungiantis prie terminalo arba papildomai jdiegtu
»SSH* nuotolinio atrakinimo biidu, turint atrakinimo raktg. ISpleciant atrakinimo galimybes, Sifravimo
raktas gali biiti patalpintas iSorin¢je USB atmintingje, taciau tai téra alternatyva lokaliam atrakinimui,
kada jungiamasi tiesiai prie terminalo. Norint uztikrinti didziausig sauguma, priklausomai nuo jterptinés
sistemos taikymo, fizinés vietos ir prieigos galimybiy, galima rinktis kurj nors vieng atrakinimo buda ar
keliy atrakinimo biidy komplekts.

Uzsifruoty ,,enc” ir Sakninés faily sistemos skirsniy greitaveikos patikrinimui sudaroma testing

programa, tikrinanti jvedimo ir i§vedimo operacijy greicius.
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3.3.5. Realaus laiko jterptinés sistemos programinés jrangos saugos sprendimo prototipo testiné
programa

Sifravimo dalyje naudota komanda ,,dd: puikiai tinka matuoti ra$ymo ir skaitymo operacijy greitj.
Siuo pagrindu galima sudaryti testine programa, matuojancia sistemos greitaveika.

Rasymo operacijy greicio patikrinimui galima jrasinéti pasirinkto dydzio nulinius blokus j atmintj
ir matuoti laika, kiek uztrunka operacija. Svarbu, jog bendras jrasomo failo dydis bity didesnis, negu
sistemoje yra RAM atminties, kad biity iSvengiama perkélimo | $ig atmintj ir negautume neadekvaciy
rezultaty. Sistemoje esan¢ios RAM atminties kiekiui suzinoti linux operacinéje sistemoje naudojama
komandg ,,free®. Kadangi AriaG25 modulis turi 256MB RAM atminties, bendras rasomo failo dydis turi
biti didesnis, nei 256MB.

Komandos ,,dd* vykdymo laikui iSmatuoti galima naudoti kitg linux komanda ,,date, pateikiancig
esamg sistemos laikg nustatytu formatu. Patikrinus sistemos laikg milisekundémis prie§ vykdant
komandg ,,dd“ ir iSkart po komandos jvykdymo galima iSmatuoti proceso veikimo trukme¢ nuo jo

pradéjimo iki uzbaigimo. Bendra komandos ,,dd* struktiira:

# dd if=/dev/zero of=[PATH] bs=[BLOCK SIZE]k count=[LOOPS] && sync

if — jvesties failas. Kadangi nustatoma ,,/dev/zero®, tai reiskia, kad vietoje failo kopijuojama nuliniy
bity seka;

of — iSvesties failas (failas, j kurj kopijuojama). Atliekant testg turi buti parinktas failas
testuojamajame skirsnyje;

bs — kopijuojamo failo bloko dydis;

count — kopijuojamy bloky kiekis;

sync — véliavele, nurodanti, kad procesas pirma turi jrasyti visg failg | diska, prie§ uzbaigdamas savo

darba. Nepanaudojus Sios veliaveles ,,dd* procesas baigtysi anks¢iau (nebaiges jrasinéti | diska) ir

laiko matavimo rezultatai buty neteisingi (nejtrauktas pilnas sinchronizavimo diske laikas).
ISmatavus raSymo operacijos greitaveika, turimas jraSyto failo dydis ir iSmatuota raSymo proceso
trukmé. GreiCio apskaiiavimui galima taikyti paprasCiausia formulge jraSyty baity kiekis /
jraS8ymo_trukmé ir gautg rezultatg paversti KB/s (padalinti i§ 1024), MB/s (dar kartg padalinti i$ 1024)
ir t... Taip gaunamas vidutinis ra§ymo greitis, gautas testo atlikimo metu.

Ta pacig ,,dd“ komanda galima naudoti ir skaitymo operacijos grei¢io matavimui. Kadangi
testuojant raSymo operacijos greit] jrasytas failas, didesnis, nei sistemoje esanc¢ios RAM atminties dydis,
ta pat] raSyta failg testo metu galima ir perskaityti (failas bus pilnai skaitomas i§ disko, iSvengiama
skaitymo i§ RAM atminties). Skaitymo atveju komandos ,,dd* strukttira trumpesné:

# dd if=[PATH] of=/dev/null bs=[BLOCK SIZE]

Pasirenkama perraSyti tg patj faila, kuris buvo jrasytas j nulinj jrenginj (ekvivalentu skaitymo
operacijai). Skaitymo operacijos greitis pagal gautus rezultatus apskaic¢iuojamas analogiskai kaip ir

raSymo atveju.
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Skaitymo ir raS§ymo operacijy greicio testavimui sudaroma programa (,,shell script®). Programos

struktiirinés schemos vaizdas pateiktas 3.10. pav.

( Pradiia )
\ /

1

Paslepiamas kursorius,
iSvaloma konsole,
atspausdinama antrastiné informacija

!

bloky_kiekis = 25000,
rezultaty_failas
sifruotos_particijos_failas = “/mnt/sifruota/test”,
nesifrutos_particijos_failas = ,/mnt/nesifruota/test”

!

. . Rezultaty_failas = Sifruotos_particijos_failas = arg. 3
Nuskaitomi o L . —
arg. 2 nesifrutos_particijos_failas = arg. 4
programos 7'y
argumentai TAIP

TAIP

bloky kiekis = arg. 1 —mumnntu >1

%’,umemu >0

Argumenty > 5

NE

Testuojama Sifruota/
nesifruota particijos

!

T

- T

- e .
_—Ar nustatytas ~—_ TAIP Rezultatai
ﬁ“m\&/ullau; failas? — atspausinami faile
T

l’m

Rezultatai atspausdinami ekrane, |
grazinamas kursorius

-

™

(Pabaiga
(Pa alga/)

3.10. pav. Skaitymo ir raS§ymo operacijy greitaveikos matavimo testinés programos strukttiriné schema

Programg galima pasirinkti vykdyti nenurodant argumenty, tada pagal nutyléjima nustatomas bloky
kiekis, Sifruotos ir neSifruotos particijy testiniai failai ir rezultaty iSvedimas tik j ekrang. Vykdant
programg su vienu argumentu nurodomas bloky kiekis, nuo kurio priklauso testuojamo failo dydis.
Vykdant programg su dviem argumentais, antrasis nustato rezultatus iSvesti | nurodyta failg. Vykdant
programag su visais keturiais argumentais, paskutiniai du nurodo Sifruotos particijos faila, kuris bus
testuojamas (3 argumentas) ir neSifruotos particijos failg (4 argumentas).

Programa i$jungia kursoriy, i§valo konsole ir pagal nustatytus argumentus atlieka greitaveikos
testavimo procediira. Baigusi testavimg programa ekrane atspausdina rezultatus, grazina kursoriy ir jei
yra nustatyta, lygiagre€iai rezultatai iSvedami nurodytame faile. Vykdant programga i$ karto testuojamos
dvi particijos. Testa galima leisti atskirai vienai particijai naudojant sumazintg testavimo programos

versija.
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3.10. pav. pavaizduotoje programos schemoje paryskintas testavimo procesas, kadangi jis surasytas
atskirame skripte. Skaitymo ir raS§ymo greitaveikos matavimo skripto struktiiriné schema pateikta 3.11.

pav.

{/ PradZia )l

Nuskaitomi argumentai:
bloky_kiekis,
testuojamas_failas,
testavimo_operacija,
rezultaty failas

! l

failo_dydis = bloky_kiekis * .
bloko_dydis trukme =t,-1,

|

greitis = failo_dydis / trukmé

Y

MNustatomas laikas
milisekundémis t;

\\ Rezultatai

" - — . spausdinami ekrane
Irasomas ,failo_dydis TAIP Testavimo_operacija
dydzZio failas = rasymas? J.
T Rezultatai

" Ar nustatytas TAIP . .
< v ~ spausdinami

‘\{@Itatq fa|.l.z§/ nurodytame faile

Nuskaitomas

jrasytas failas
l NE
Nustatomas laikas :/-pabaiga Ve
milisekundémis t, . S

3.11. pav. Skaitymo ir raS§ymo greitaveikos matavimo skripto struktiiriné schema

Testavimo skriptui perduodami keturi argumentai: testuojamo failo bloky kiekis, testuojamo failo
pavadinimas ir kelias, testavimo operacija ir rezultaty failas. Pagal bloky kiekj ir fiksuota vieno bloko
dydi nustatomas viso testuojamo failo dydis baitais. Prie§ pradedant testa nustatomas sistemos laikas t1
milisekundémis ir pagal tai, kokia testavimo operacija parinkta — ra§ymo ar skaitymo, testuojamas arba
raSymas ] nurodytg failg arba nurodyto failo skaitymas. Baigus operacija, dar karta nustatomas laikas t2
ir apskai¢iuojama testavimo proceso trukmé t - t1. Turint nustatyta failo dyd;j ir raSymo ar skaitymo
operacijos trukme galima apskaiciuoti bendrg vidutinj greitj. Gauti rezultatai atspausdinami ekrane ir jei

yra nustatytas rezultaty failas, lygiagreciai iSvedami j nurodyta faila.
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3.4. Realaus laiko jterptiniy sistemy programinés jrangos saugos sprendimo prototipo tyrimas

Atliekant tyrima realiai iSbandomos uzSifruoto ir neSifruoto skirsniy greitaveikos skirtingose
microSD kortelése jterptinéje realaus laiko sistemoje. Panaudojant aprasyta greitaveikos tyrimo
algoritmg (testing programga) analizuojami realtis duomenys atlickant skaitymo ir raSymo operacijas.
Kadangi microSD kortel¢je sudaryti trys skirsniai, i§ kuriy du nepriklauso jkrovos programos ir
branduolio skirsniui, galima lyginti skirsniy greitaveikas testuojant su tais paciais duomenimis.
Testuojami ,,rootfs ir ,,enc* skirsniy skaitymo ir raSymo operacijy greiciai (Sifruotos ir nesifruotos faily
sistemos atvejais). Testuojamas atminties kortelés ,,enc” skirsnis uz§ifruotas numatytuoju ,,aes-xts-
plain64“ algoritmu, kurj palaiko dauguma linux operaciniy sistemy branduolio versijy. ] uzSifruotg ir
nesifruoty skirsnius jkeliami 1GB talpos nuliais uzpildyti failai (250000 bloky po 4Kb). 3.12. pav.

pateikti programos j ekrang ir | rezultaty failg iSvesti testavimo rezultatai.

[=] Rezultataibd E3 |

Sifructa particija
Ra3ymo greitis: 4.78 Mb/s
Skaitymo greitis: 4.416 Mb/s

Nedifruota particija
Radymo greitis: 5.161 Mb/s
Skaitymo greitis: 15.8507 Mb/s

3.12. pav. Greitaveikos testavimo programos iSvesti rezultatai

Testas atlickamas naudojant tg patj sistemos atvaizdj trijose skirtingos klasés atminties kortelése.
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Galutiniai testo rezultatai pateikti 3.1. lenteléje.

3.1. lentelé. Skaitymo ir raSymo operacijy greitaveikos tyrimo rezultatai

L Rasymo greitis (Mb/s) Skaitymo greitis (Mb/s)
Atmintinés
) . . NeSifruotas
tipas Sifruotas skirsnis | NeSifruotas skirsnis | Sifruotas skirsnis o
skirsnis
4 klasé 4.0 4.4 5.2 14.5
6 klasé 4.78 5.161 4.416 15.807
10 klasé 4.64 11.5 4.95 16.3

Rezultatai rodo, jog neSifruotuose skirsniuose skaitymo ir raS§ymo operacijy greitis priklauso nuo
atmintinés klasés, o Sifruoty skirsniy skaitymo ir raS§ymo operacijy greitis nukrenta iki 4-5 Mb/s. Mazo
greiCio atminties kortelése raSymo greicio skirtumas dar gana nezymus (~10%), taciau skaitymo greitis
sumazéja beveik tris kartus. Didesnio grei¢io atminties kortelése (geresnés klasés), skirtumas tarp
Sifruoto ir neSifruoto skirsnio raS§ymo operacijy grei¢io gana didelis. Analogiski rezultatai gaunami ir
testuojant uzsifruoto ir nesifruoto ,,root* skirsnio greitaveikg, be to uzsifravus Sakning faily sistemag
ikrovos laikas taip pat kelis kartus prailgéja (nuo nepilnos minutés iki dviejy).

Testas atliktas skirsnius uzSifravus paprastu AES Sifravimo algoritmu. Sifravimg ir desifravima
galimai pagreitinty aparatiriné AES Sifravimo aksceleracija (papildomas Sifravimo modulis) ar
paprastesnis Sifravimo algoritmas, mazesnis Sifravimo rakto ilgis, taciau pageré¢jimas nebiity esminis

arba neproporcingai sumazéty saugumas.

3.5. Realaus laiko jterptiniu sistemuy programinés jrangos saugos sprendimo prototipo
realizacijos ir tyrimo iSvados

Sudarytas pasirinktos platformos operacinés sistemos atvaizdis. Atsizvelgiant j reikiamas taisykles
atvaizdzio failai patalpinti atminties korteléje. ISskirtas papildomas atminties kortelés skirsnis, kuris
naudojant esamus programinius Sifravimo jrankius uzSifruotas numatytuoju AES algoritmu. Atliktas
tyrimas, testuojant Sifruoto ir nesifruoto skirsniy greitaveikas pagal sudaryta metodika. Tyrimo rezultatai
parodé, jog raSymo ir skaitymo operacijos Sifruotame skirsnyje sulétéja iki 4-5Mb/s (nuo 10% iki keliy
karty, priklausomai nuo atminties kortelés klasés). Tai reiskia, jog atsiranda vélinimas, kurj reikia
jvertinti, norint integruoti saugumo sprendima atitinkamoje realaus laiko sistemoje, be to procesorius
viso Sifravimo ar deSifravimo proceso metu dirba beveik pilnu pajégumu, dél ko pakyla sistemos
temperatiira ir suvartojamos galios kiekis. Norint sumazinti vélinimg ir padidinti procesoriaus nasuma,
reikalinga didesné jtampa, kas sutrumpina realaus laiko jterptinés sistemos akumuliatoriaus gyvavimo

laika.
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4. ISVADOS

Parinktas ir ralioje platformoje pritaikytas realaus laiko jterptiniy sistemy programinés jrangos
saugumo sprendimas. Atliktas realizuoto sprendimo prototipo greitaveikos tyrimas parodé, jog
integruotas saugumo sprendimas ganétinai stipriai jtakoja bendrg sistemos naSuma.

Esant priimtinam vélinimui atitinkamoje realaus laiko sistemoje analogiskai iSskirto ,,enc* skirsnio ir
Sakninés faily sistemos pagrindu galima uZzSifruoti ir OS branduolj, kuris patalpintas ,,boot* skirsnyje
atminties kortelés pradzioje (atlikti pilng sistemos Sifravimg), paliekant atvirg tik jkrovos programa, per
kurig sistema biity atrakinama. Tai galima pasiekti patalpinant sakning faily sistemg ir ,,boot* j vieng
skirsnj, naudojant keliy lygmeny jkrovos programa su pritaikytomis reikiamomis pataisomis. Keliy
lygmeny jkrovos programa reiskia, jog sistemoje paleidziama universalioji jkrovos programa U-BOOT,
kuri jdiegus reikalingus pataisymus pati savaime palaiko LUKS Sifravimg. U-BOOT, paleidus jkrovos
programa, randa LUKS particijg ir praso jvesti slaptazodj. Teisingai suvedus slaptazodj sistema
atrakinama ir nuo $ios vietos toliau jkrovos procesas vyksta jprastai. Tokiu biidu nebelieka nesifruoto
OS branduolio ir ,,initramfs“, nesifruoti lieka tik keli baitai atminties pradzioje, kuriuose yra faily
sistemos lentelés jrasai ir jkrovos programos kodas, ta¢iau saugumo atzvilgiu i§ to papildomai nieko
negaunama, tik du atskiri skirsniai apjungiami j vieng (nebelieka ,,boot™ skirsnio). Tai gali biiti naudinga
nebent tuo atveju, jei norima sistema paleisti naudojant mazg USB rakta (prieSingu atveju, norint paleisti
sistemg, naudojant USB rakta, jame turi biiti patalpintas visas ,,boot* skirsnis), kuri galima pasalinti po
sistemos paleidimo.

Prieigos ir atrakinimo galimybés jdiegiamos pagal poreikj, svarbiausia problema iSlieka greitaveikos
klausimas. Norint diegti jterpting realaus laiko sistema, naudojant pasitilyta saugumo sprendimag, biitina
jvertinti vélinimus ir energijos suvartojima, nustatant ar tai priimtina diegiamoje sistemoje, nes failinés
sistemos Sifravimas ir deSifravimas yra nemazai resursy naudojanti uzduotis, o resursai realaus laiko

jterptinése sistemose yra kritiskai riboti.
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6. PRIEDAI

6.1. priedas. Shell skriptai
testas.sh

#!/bin/bash

# kursorius slepiamas kol veikia skriptas
kursoriausPaslepimas ()
{

tput civis # paslepia kursoriuy

while kill -0 $SPPID 2> /dev/null; do

sleep 1
done
tput cnorm # grazina kursoriaus matomumg

}

skyriklioSpausdinimas ()

{

echo "

}
kursoriausPaslepimas &

clear # isvalo konsole

# spausdina informacija apie Sifra
echo Sifras:

cryptsetup -v status usb

echo

echo "\033[32m+ +\033 [m"
echo "\033[32m| Greitaveikos testas [\033[m"
echo "\033[32m+ +\033[m"

sifruotosParticijosFailas="/mnt/usb/labas"
nesifruotosParticijosFailas="/mnt/nesifruota/labas"

if [ $# -gt 0 1; then
count=$1
if [ $# -gt 1 ]; then
outputFile=$2
if [ $# -gt 4 ]; then
sifruotosParticijosFailas=$3
nesifruotosParticijosFailas=54
fi
else
outputFile='0"
fi
else
count=25000
outputFile='0"
fi

if [ SoutputFile != '0' ]; then
skyriklioSpausdinimas > $outputFile
echo "Sifruota particija" >> SoutputFile
fi
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echo Testuojama SIFRUOTA particija

echo RASYMAS:

sh ./rasymasSkaitymas.sh $sifruotosParticijosFailas S$Scount '0' SoutputFile
echo SKAITYMAS:

sh ./rasymasSkaitymas.sh $sifruotosParticijosFailas S$count 'l' S$SoutputFile
echo

echo "\033[32m \N033 [m"

if [ SoutputFile != '0' ]; then
skyriklioSpausdinimas >> S$outputFile
echo "NeSifruota particija™ >> SoutputFile
fi

echo
echo Testuojama NESIFRUOTA particija
echo RASYMAS:
sh ./rasymasSkaitymas.sh $nesifruotosParticijosFailas S$Scount '0O' SoutputFile
echo Testuojama NESIFRUOTA particiija
echo SKAITYMAS:
sh ./rasymasSkaitymas.sh $nesifruotosParticijosFailas $count 'l' S$SoutputFile
echo "\033[32m \N033[m"
if [ SoutputFile != '0' ]; then
skyriklioSpausdinimas >> S$outputFile
echo "Rezultatail atspausdinti faile ${outputFile}"
fi
echo
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rasymasSkaitymas.sh
#!/bin/bash

spinner ()
{
while kill -0 $PPID 2> /dev/null; do
printf ". \r"
sleep 0.5
printf ".. \z"
sleep 0.5
printf "...\r"
sleep 0.5
done

}

count=5$2
kilo=1024
bs=$((40 * 1000))
dydis=$ ((bs * count))
of=$1
mb=$ ( ($dydis / 1000 / 1000))
T=S$ (date +%s%N)
if [ $3 = '0"' 1;
then
opcija="RasSymo"
echo "\033[33mRasoma ${dydis} baitu (~${mb} Mb)\033[m"
spinner &
(dd if=/dev/zero of=$of bs=S$bs count=S$count && sync) > /dev/null 2>&l
else
opcija="Skaitymo"
echo "\033[33mSkaitoma jrasyti ${dydis} baituy (~${mb} Mb)\033[m"
spinner &
dd if=$of of=/dev/null bs=S$bs > /dev/null 2>&1
fi
kill "s!"
T=S$( (S (date +%s%N)-T))
T=S((T / 1000 / 1000))
greitaveika=$((dydis / T ))
grH=$ ( (greitaveika / 1000))
kiekK=$ ((grH * 1000))
grL=$ ((greitaveika - kiekK))
sec=$ (($T / 1000))
millis=$((ST - sec * 1000))
echo "\033[33m\rUZtruko sekundZziy: ${sec}.${millis} s\033[m"

echo "\033[31m \N033 [m"

echo "\033[31m ${opcija} greitis: S${grH}.S${grL} Mb/s \033[m"
echo "\033[31m \N033 [m"

if [ $4 != '0' ]; then

echo "${opcija} greitis: ${grH}.${grL} Mb/s" >> $4
fi



