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ABSTRACT

The emergence of Internet of Things (IoT) networks is promising to allow
billions of devices to be connected in wireless ad hoc networks, thus providing
various types of data to be generated, analyzed, and used, to create synergistic
benefits that could not be obtained from isolated devices. The IoT architecture
consists of low power and low computing devices and is further constrained by the
limited bandwidth, thus cybersecurity solutions for IoT have to be designed and
grounded with these limitations in mind. The fundamental cybersecurity tasks are
object identification and authentication. More advanced cybersecurity possibilities
and applications rely on these two being executed in the strongest possible way,
which is often not applicable to IoT devices due to their limitations. An alternative
to a single strong, but resource-intensive, the method is a multimodal solution
that integrates two or more methods in conjunction to increase the overall security
level.

In this thesis, we present a multimodal security system for IoT communica-
tion that shall integrate secure data streaming, a distributed software-based loca-
lization algorithm, and a power management control system for it, together with
a novel multimodal localization data integration solution for object identification
and authentication. Due to the limitations inherent in the IoT architecture, a set
of methods have been developed to obtain the desired results. Round Trip Time
(RTT) ranging measurements are used in a distributed localization algorithm for
ad hoc networks that allows partial convergence of the network to generate locali-
zation solutions. A Hybrid Control System (HCS) is developed to manage power
between communication, computation, and localization tasks, and it can function
even with intermittent power sources, such as solar cells. A MAST-based mul-
timodal identification and authentication method that can employ the geolocation
solution of the End-Node, the geolocation information from the IoT Network No-
des (NN’s) which provides measurements for the generation of said solution, and
which combines it with asymmetric encryption. Finally, a lightweight secure stre-
aming protocol for IoT is presented. The combination of these solutions creates
a distributed software solution that could be deployed in IoT networks to obtain a
multimodal security system for IoT objects.



I. IVADAS

1. Problemos formulavimas

Atsiradus ir paplitus kompiuteriams pramongje ir asmeniniame Zmoniy gy-
venime, $ie jrenginiai tapo svarbiis daugeliu atzvilgiy. Siuo metu didelé dalis
Zmogaus veiklos — nuo asmeniniy iki pramoniniy ir net vyriausybiniy funkcijy —
yra papildyta ir patobulinta informacinémis technologijomis, o kibernetinis saugu-
mas pripaZjstamas viena i§ svarbiausiy problemy. Atviras kompiuteriy techninés
su ry$ig ir duomeny tikrinimu ir patvirtinimu. Gebéjimas identifikuoti ir patvir-
tinti objekty autentiSkuma yra pirmas ir esminis Zingsnis siekiant uztikrinti IT inf-
rastruktiiros patikimuma. Atsiradus daikty interneto (DI) tinklams, kuriuos turéty
sudaryti milijardai ad hoc tinkluose sujungty prietaisy, objekty identifikavimo ir
autentiSkumo nustatymo sprendimai tampa sudétingu uZdaviniu. Daikty interne-
to irenginiy pobudis riboja turima galia, skai¢iavimo iSteklius ir jutikliy, kuriuos
galima realiai naudoti, diapazong. Be to, iSsklaidytos aparatinés jrangos archi-
tektdiros ir konfigtiracijos riboja bet kokius bandymus placiai taikyti programing
iranga, uZuot rémusis aparatinés jrangos sprendimais.

Naudojant vieno biido identifikavimo ir autentiSkumo nustatymo metoda ga-
lima suklastoti, todél kyla pavojus saugumui ir duomeny vientisumui. Galimybé
naudoti daugiamodaly objekto identifikavimo ir autentiSkumo nustatymo metoda
gali sumaZinti §ig rizika. DI atveju, kai tikimasi, kad prietaisy skaiCius sieks mili-
jardus, rankinis patikrinimas buty praktiskai neijmanomas, todé¢l smarkiai sumazéty
idiegty sistemy patikimumas. Be to, galima tikétis, kad konkretiis prietaisai savo
funkcijas atliks konkrecioje geografingje vietoje. Taigi duomeny tikrinimui ga-
li kilti pavojus dél minéty prietaisy perkélimo uz numatomos veikimo teritorijos
riby. Siuo metu néra sukurto metodo, kuriuo bty galima nustatyti daikty interneto
irenginiy daugiamodaliy objekty identifikavima ir autentiSkumo nustatyma pagal
buvimo vieta.

2. Darbo aktualumas

Sukurti ad hoc daikty interneto tinklus, sudarytus i§ milijony ar milijardy
prietaisy, kurie galéty uZtikrinti duomeny vientisuma ir patikra, yra sudétinga
uzduotis. Ne tik duomenys gali biiti suklastoti, bet ir tinklo mazgai gali biiti perkel-
ti dél iSorés jégy, todél ju matavimai geriausiu atveju pasensta, o blogiausiu — suke-
lia kenkeéjiSka poveikj. Sukurti sistema, galin¢ia generuoti geolokacinj sprendima,
visada buvo svarbus uzdavinys. Tokia funkcija gali suteikti pasaulinés palydo-
vinés navigacijos sistemos, taciau jos integravimas gali biiti nejgyvendinamas dél
daikty interneto mazgy vieneto kainos, energijos ar skai¢iavimo galios apribojimy.



Placiai paplitusi geolokacijos paslauga rySio kanalais naudojant standarting jranga
dar nepasiekta ne tik dél apribojimy, kuriuos lemia daikty interneto jranga, bet
ir dél to, kad néra universaliy vietos nustatymo sprendimy. Galimybé integruo-
ti identifikavimo ir autentifikavimo metodus su vietos nustatymo informacija gali
gerokai padidinti duomeny patikimuma ir sauguma daikty interneto tinkluose.

3. Darbo objektas

Sio tyrimo objektas — kibernetinio saugumo sprendimas, skirtas ad hoc
daikty interneto tinkluose esantiems jrenginiams.

4. Tezés tikslas

Pagrindinis Sio darbo tikslas — pasidlyti daugiamodaly daikty interneto
objekty identifikavimo ir autentiSkumo nustatymo metoda, kuris sujungia lokaliza-
cija, duomeny srautus ir yra saugus, mazos galios ir mazo pralaidumo sprendimas.

5. Darbo uzdaviniai

Pagrindiniai Sios disertacijos uzdaviniai:

1. I8tirti galimus belaidzio rySio lokalizavimo metodus, pasitlyti ir jvertinti
paskirstyta ad hoc lokalizavimo metoda daikty interneto tinklui.

2. IStirti esamus valdymo metodus ir jvertinti ju tinkamuma daikty interneto
taikymams, pasitlyti ir jvertinti daikty interneto jrenginiy galios valdymo
valdymo sistema, susijusia su lokalizacija belaidZiu rysiu.

3. Istirti kriptografinius metodus ir pasitlyti lengva daugiamodaly daikty inter-
neto objekty identifikavimo ir autentiSkumo nustatymo sprendima, kuriame
buty integruota lokalizacijos informacija.

4. Tstirti daikty interneto komunikacijos metodus ir pasitlyti saugy duomeny
protokola, skirta duomeny srautui i§ daikty interneto tinklo mazgo.

5. Integruoti ir eksperimentiskai jvertinti pasitlytus metodus.

6. Tyrimo metodologija

Disertacijos tikslams pasiekti taikyta $i tyrimo metodika.

1. Lyginamoji mokslinés literatiros analizé buvo naudojama lokalizavimo me-
todams, valdymo sistemoms, kriptografiniams metodams ir rySiy protoko-
lams vertinti.



2. Kiekybiniai tyrimai buvo naudojami kuriant ir vertinant sitilomus lokalizavi-
mo, kontrolés, identifikavimo ir autentiSkumo nustatymo bei saugaus rysio
metodus.

3. Taikant analitinius tyrimus buvo vertinami lokalizavimo, kontrolés, identifi-
kavimo ir autentiSkumo nustatymo bei saugaus rysio metodai.

4. Taikomieji tyrimai buvo naudojami sitilomiems jvertinti vietos nustatymo,
valdymo, identifikavimo ir autentiSkumo nustatymo bei saugaus rysio meto-

dams patvirtinti.

7. Moksliné naujové
Mokslinj naujuma ir §$ig disertacija galima apibendrinti taip:

1. Pasiiilytas naujas paskirstytas lokalizavimo metodas, skirtas daikty interneto
tinklams.

2. Sukurta adaptyvi hibridiné valdymo sistema, skirta daikty interneto tinklo
mazgy belaidZio lokalizavimo metoduy galiai valdyti.

3. Pasitlytas naujas daugiamodalus daikty interneto jrenginiy identifikavimo ir
autentifikavimo metodas.

4. Pasiiilytas saugus ir lengvas rySio protokolas saugiam duomeny srautui, skir-
tas daikty interneto taitkomosioms programoms.

8. Praktiné verte

Sitlomas lokalizavimu pagristas daugiamodalus daikty interneto objekty
identifikavimo ir autentiSkumo nustatymo metodas jrodo, kad:

1. Programine jranga pagristos lokalizacijos sistemos integravimas j daikty in-
terneto tinklus suteikia visur esantj objekty identifikavimo ir autentiSkumo
nustatymo buda;

2. Adaptyvios hibridinés valdymo sistemos taikymas daikty interneto maz-
gams uZtikrina stabilia lokalizacija ir rysio funkcija;

3. Lengvo saugaus srautinio duomeny perdavimo protokolo ir maiSos pag-
rindu sukurty duomeny struktiry taikymas leidZia sukurti veiksminga
daugiamodaly daikty interneto objekty identifikavima ir autentifikavima.



9. Ginamieji teiginiai

1.

Siulomas paskirstytas lokalizacijos algoritmas yra tinkamas btidas jgalinti ir
skleisti lokalizacijos sprendima ad hoc tinkluose.

Sitloma hibridiné valdymo sistema (HCS), skirta daikty interneto jrenginiy
galimybéms, leidzia valdyti nuotolio matavimus, pagristus supakuotu ap-
skriejimo laiku (RTT), paremtu vietos nustatymu per rysio kanalus.

Sitlomas lengvas saugaus duomeny srauto protokolas padidina ad hoc
daikty interneto tinkly sauguma, taikant nebrangius metodus.

Keliy saugumo parametry derinys pagerina identifikavimo ir autentiSkumo
nustatymo funkcija, nes jveda geolokacing informacija, kuri gali bati pritai-
kyta pagal pageidaujama jautruma.

Siy metody sujungimas j daugiamodaly daikty interneto jrenginiy identifi-
kavimo ir autentifikavimo metoda suteikia naujy funkcijy ir padidina daikty
interneto kibernetinio saugumo lyg;.

10. Mokslinis patvirtinimas

Visi disertacijoje pateikti rezultatai yra originalus ir atitinka dvi tarptautiniu

mastu referuojamas ,,ISI Web of Science* moksliniy Zurnaly publikacijas.

Eksperimenty rezultatai buvo pristatyti ir aptarti trijose tarptautinése konfe-

rencijose:

1.

Bagdonas, Kazimieras; Jusas, Nerijus; VenCkauskas, Algimantas. "A con-
verging distributed positioning algorithm for Internet-of-things", Elektroni-
ka ir elektrotechnika. Kaunas : KTU. ISSN 1392-1215. eISSN 2029-5731.
2017, Vol. 23, iss. 6, p. 72-76. [Science Citation Index Expanded (Web
of Science); Scopus; Computers & Applied Sciences Complete] Q3 (2017,
Scopus Sources)]

Venckauskas, Algimantas; Morkevicius, Nerijus; Bagdonas, Kazimieras;
Damasevicius, Robertas; Maskelitinas, Rytis. "A lightweight protocol for
secure video streaming”, Sensors. Basel : MDPI AG. ISSN 1424- 8220.
eISSN 1424-8220. 2018, vol. 18, iss. 5, art. no. 1554, p. 1-14. [Science Ci-
tation Index Expanded (Web of Science); Scopus; DOAJ] Q1 (2018, Scopus
Sources)]

Bagdonas, Kazimieras; Venckauskas, Algimantas. "Localization algorithm
for identification of mobile objects in an Ad-Hoc internet of things network”
11th international workshop on data analysis methods for software systems,



1.

Druskininkai, Lithuania, November 28-30, 2019 / Lithuanian Computer So-
ciety, Vilnius University Institute of Data Science and Digital Technologies,
Lithuanian Academy of Sciences. Vilnius : Vilnius University, 2019. ISBN
9786090703243. eISBN 9786090703250. p. 8.

Bagdonas, Kazimieras.; Venckauskas, Algimantas. "Identification of dyna-
mic parameters and velocity control of a moving IoT node using a single
ranging measurement source" 10th international workshop on data analy-
sis methods for software systems, Druskininkai, Lithuania, November 29
— December 1, 2018. Vilnius : Vilnius University press, 2018. ISBN
9786090700433. p. 9.

. Bagdonas, Kazimieras; Venckauskas, Algimantas. "IoT mobile network

Node’s velocity estimation via curve fitting" 9th International workshop on
data analysis methods for software systems, DAMSS : Druskininkai, Li-
thuania, November 30 — December 2, 2017 / Lithuanian Computer Society,
Vilnius University, Institute of Data Science and Digital Technologies, Li-
thuanian Academy of Sciences. Vilnius : Vilnius University, 2017. ISBN
9789986680642. p. 6. DOI: 10.15388/DAMSS.2017.

II. DAUGIAMODALAUS SAUGUMO METODO KURIMAS

Visuotiné lokalizacija

Kad sukurtume universaly daikty interneto ad hoc lokalizacijos algoritma,

tegul musy tinkla sudaro trijy tipy tinklo mazgai, galintys atlikti nuotolio matavi-
mus, palaikyti lokalizacijos ry$j ir saugoti vietos bei absoliucios padéties nustaty-
mo sprendimus. Siame skyriuje pateiktas lokalizavimo metodas buvo paskelbtas ir
Zurnalo publikacijoje (Bagdonas ir kt., 2017) ir yra pagristas ankstesniais darbais,
pateiktais tarptautinése konferencijose (Bagdonas ir kt., 2009) ir (Bagdonas ir kt.,
2008).
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Tinklo mazgas (NN) yra stacionarus daikty interneto mazgas. Jis gali siysti
ir gauti duomenis bei atlikti RTT matavimus su kitais mazgais, esanciais jo
ry$io diapazone.

Vartotojo mazgas (VUN) yra mobilusis daikty interneto mazgas, kuris gali
judéti bet kuria kryptimi, gali siysti ir gauti duomenis bei atlikti RTT mata-
vimus su kitais mazgais, esanciais jo rySio diapazone.

Vietiné atskaitos sistema (LRF) yra maZiausiai 4 tarpusavyje sujungty NN
rinkinys. Vienas iS$ trijy NN negali biti tieséje, kurioje yra kiti du, o ketvir-
tasis NN turi biiti uz plokStumos, apibréztos ankstesniy NN padétimis, riby.
Tokia NN jungtis sudaro trimatj tetraedra.



e Absoliutus padéties nustatymo sprendimas (APS) — tai padéties nustatymo
sprendimas, nepriklausomas nuo LRF daikty interneto tinkle. APS gali biiti
gaunamas tiesiogiai i§ NN, kai yra teikiamas GNSS, jei NN turi atitinkamas
technologines galimybes, arba netiesiogiai, nustatant UN ir jtraukiant UN
APS koordinates j daikty interneto vietos nustatymo algoritma.

e Virtualus tinklo mazgas (VNN) — tai UN su §iuo nauju sprendimu, gautas
atlikus nuotolio matavimus su vienu ar daugiau LRF. Tokiame VNN gali
biti APS koordinatés, kurias pateikia nepriklausoma UN funkcija. VNN
naudojamas susieti dviejy ar daugiau persidengianciy LRF jéjimo vélyvojo
LRF jsakyma su APS

* Tinklo konvergencija (NC) — tai buisena, kai du ar daugiau persidengianciy
LRF sujungiami ir sukuriamas APS sprendimas. Toks NC gali jvykti vietoje
arba buti viso LRF potinklio jvykis, kai LRF NN koordinatés pakei¢iamos juy
APS koordinatémis. Pasiekus NC, DI padéties nustatymo sprendimas virsta
APS papildymo / pakeitimo sprendimu ir yra visiSkai suderinamas su APS
sistema.

Kad biity gautas trimatis sprendimas, maziausiai keturi DI NN turi turéti
tiesioginj kontakta vienas su kitu, kad sudaryty LRF. Norint inicijuoti lokalizaci-
jos algoritma, kiekvienas NN turi palaikyti rysj su visais turimais NN. Atliekami
RTT matavimai ir gaunamas nuotolio jvertinimas. Toks matavimy rinkimas duoda
dvejopus rezultatus abiejuose rySio ir nuotolio matavimy galuose. Taigi gautais
matavimais kei¢iamasi poromis, o gauta viduting verte naudoja abu NN. Kiekvie-
nas atskiras NN sukuria savo LRF ir yra Zymimas kaip nulinis taskas N Ny su
koordinatémis xy = 0, yo = 0 ir zp = 0. Atstumo matavimai tarp LRF esanciy
NN apibréziami kaip p;;, kur ¢ ir j yra konkrecios LRF esanciy NN indeksai, kur
indeksas ¢ reiskia pradinj mazga, o indeksas j — prijungta mazga RTT matavimui.
Kiekvienas NN gali priklausyti ir paprastai priklauso kelioms LREF, o jo atskaitos
indeksai kiekvienoje atskiroje LRF yra skirtingi, kaip parodyta 1 pav.

Gavus kiekvieno atskiro NN nuotolio matavimus ir uzpildZius duomeny ba-
zes vidutiniais nuotolio jverciais, Sios duomeny bazés dalijamos tarp NN. Po Sio
etapo kiekviena atskira pastaba sugretina gautus matavimus ir atlieka paieska esa-
moje duomeny bazéje, kad nustatyty tokius jungiamuosius NN, i§ kuriy galima
sudaryti bent vieng tetraedra LRF.

Atlikus paieska, visi dublikatai paSalinami, kad duomeny bazése biity tik
unikalls tetraedrai. Kiekvienas tetraedras atsiranda pagrindiniame mazge taip, kad
jam priskirtos koordinatés buty xg = 0, yg = 0 ir 2o = 0. Kiekvienam LRF
taikomas trilateracijos algoritmas. Pirmajam kaimyniniam NN priskiriamos tokios
koordinatés, kad jis buty ant LRF asies X: x1 = p1,y1 = 0,23 = 0. Antrojo ir
trec¢iojo kaimyniniy NN koordinatés apskai¢iuojamos pagal lygtis nuo 1 iki 6.
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1 pav. Tetraedru formavimas NN 1

2 2
Ty = P12 /)01’ (1)
—2po01
Y2 = \/ Piy — T3, 2)
29 =0, 3)
2 2 2
3—pPigt+
2y = Po3 513 2 (4)
—zx2,
2 2 2 2
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ys = P13 Pz; 2T ’ (5)
Y2 Y2

23 =/ phs — =3 — vi- (6)

ApskaiCiavus visy tetraedro NN koordinates, jos sujungiamos j LRF, ap-
skai¢iuojant dviejy tetraedry pasukimo matricas ir konvertuojant koordinates j vie-
ninga LRF, sudarytg i§ visy unikaliy tetraedry, kuriuos priimantysis NN galéjo
sudaryti su kaimyniniais NN. Apskaiciuojant pasukimo matricas taikomas liniji-
nis maziausiy kvadraty (LLS) algoritmas, nes dél triuk§mingy matavimy negalima
taikyti analitinio modelio. Nepertraukiamas padéties nustatymo sprendimas tarp
nesujungty LRF gaunamas dél to, kad kaimyninés LRF gerokai persidengia. UN
patekus j tokia persidengimo zona, jos padétis lygiagreciai apskai¢iuojama abiejo-
se LRF. UN per¢jimo per LRF metu sukuriama V N N; aibé, kur ¢ = 0 : n.

Pozicijos nustatymas konkreciame mazge

Kai vartotojo mazgas (UN) patenka j teritorija, kurioje jis gali gauti bent 3
nuotolio matavimus j 3 skirtingus LRF NN, galima atlikti trilateracijos algoritma
ir gauti jo santykinés padéties LRF viduje sprendima.
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2 pav. VNN steb¢jimas per jo trajektorija

Jei UN turi nepriklausoma padéties nustatymo sprendima, jo rezultatus ga-
lima perkelti § LRF. Tada kiekvienas atskiras matavimas traktuojamas kaip VNN,
kaip parodyta 2 pav., kur Vj reiskia jvertinta UN padétj matavimo metu ¢y,
V1 reiskia jvertinta padéti matavimo metu ¢y ir t.t. Surinkus pakankama kiekj
matavimy, LRF galima perkelti j absoliucia koordinaciy sistema, nes kiekvienas
jos NN yra sujungtas su bent trimis kitais NN. Tuomet LRF laikoma visiSkai kon-
verguota. Padéties nustatymo sprendinio kokybe galima toliau didinti papildomais
matavimais ir aukstesnés geometrinés kokybeés stebéjimais.

Tinklo konvergencija

Kai LRF gauna savo mazgy padéties nustatymo sprendima absoliutingje
padéties nustatymo sistemoje, sprendimas gali biti perkeltas j kaimynines LRF.
Tokia migracija galima pasiekti, nes kaimyniniai LRF turi bendra NN skaiciy.
Jei bent 3 LRF NN gauna koordinates absoliutinéje padéties nustatymo sistemoje,
peréjima i$ vietiniy koordinaciy j absoliutines galima gauti naudojant pasukimo
matrica, apskai¢iuojant LRF pasukima aplink savo pradzig. Taikant tokj metoda
iSvengiama drastiSky klaidy kaupimosi spasty, kai LRF sujungiamos tik su santy-
kinémis padétimis, gautomis i$ nuotolio jverciy.

2. Hibridiné valdymo sistema

Daikty interneto lokalizavimo uzduociai atlikti sitiloma §i hibridiné valdy-
mo sistema. Kalmano filtras yra skirtas daikty interneto jrenginiy energijos su-
vartojimui valdyti. Jis priima duomenis i§ maitinimo Saltinio modulio kaip likusig
baterijos galia, j€jimo galig i§ atsinaujinancio energijos $altinio ir galios suvartoji-
mo lygj i§ pKontrolerio, kaip parodyta 3 pav. ISéjimas pateikiamas neraiSkiosios
logikos valdikliui (FLC) integruoti, kuris nusprendzia, su kiek tinklo mazgy palai-
kyti rys$j ir kokiu dazniu imti méginius. Toliau apibendrinami hibridinés valdymo
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<<device>>
loT Network Node

<<artifact>> <<artifact>>
main Hybrid Control System

3 pav. Pasiiilyta hibridiné kontrolés sistema

sistemos elementai.

1. Kalmano filtras — daikty interneto jrenginiy energijos suvartojimui valdyti

2. Neaiski logika — tinklo mazgy, su kuriais atliekami diapazono matavimai,
skaiCiui nustatyti, atsizvelgiant j turima galia ir kontroliuojant diapazono
matavimy nuokrypiy lygius

Kalmano filtro projektavimas

Kalmano filtras apraSomas sistemos dinaminiu modeliu, kurj sudaro visi
bisenos vektoriai X ir biisenos peréjimo matrica A, ir matavimo modeliu, kurj
sudaro stebéjimo vektorius wu, ir stebéjimo peréjimo matrica H. Kadangi Kalma-
nas yra tiesinis jvertis, bliseny peréjimo lygtys turi biti tiesinés. Netiesines lygtis
galima pakeisti supaprastintu modeliu arba taikyti paZzangesnj jvertj, pavyzdziui,
iSpléstini Kalmano filtra. ISsamy Kalmano filtry paaiSkinimg galima rasti visoje
literatiiroje, taciau Siame darbe remiamasi valdymo teorijos knyga (Grewal ir kt.,
2014).

Misy atveju uzduotis — valdyti daikty interneto NN energijos suvartojima
taip, kad buty galima uZtikrinti nepertraukiama veikima. Darome prielaida, kad
miisy prietaisas gali tiesiogiai matuoti akumuliatoriaus energijos lygj ir saulés
energijos Saltinio tiekiama energija. Dél saulés energijos generavimo pobudZio,
kuris priklauso nuo prietaiso geografinés padéties Zemés pavirSiuje, mety ir pa-
ros laiko, lygtis, apibiidinanti didZiausia Saulés energijos generatoriaus generuoja-
ma galia, néra tolygi ir netiesiné. Siekiant supaprastinti daikty interneto prietaiso
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skaiiavimo nasta, $i netiesiné lygtis paver¢iama tiesiniy lygciy rinkiniu. Mode-
liuojamas daikty interneto NN turi pastovy energijos suvartojima (angl. Constant
Power Consumption, CPC), kuris biitinas jo veikimui palaikyti. Darome prielaida,
kad CPC yra pastovus.

Busenu lygtys ir buisenu vektorius
Biiklés vektoriy apibrézia 7 lygtis:

2, = [PAL, BPL, IP, §BPL §IP CPC], 7)

ve

Cia
P AL, —lokalizacijai skirta galia,

BPL,; —baterijos galios lygis,

I P, — jvesties galia,

0BPL, — baterijos galios lygio pokytis,
01 P — jvesties galios lygio pokytis,

C PC - pastovus energijos suvartojimas.

PAL, yra galios kiekis, kurj filtras skiria lokalizavimo uzduociai atlikti,
ir jis paskirstomas mazgy, su kuriais atliekama lokalizavimo uZduotis, skaiciui.
BPL,; yra visa baterijoje saugoma turima energija. Kadangi NN turi veikti ne-
ribota laika, KF turi jvertinti turima energija, atsiZvelgdamas j bendra energijos
suvartojimg ir saulés energijos generatoriaus tiekiama energija. IP; yra saulés
energijos generatoriaus tiekiama galia, kurig tiesiogiai matuoja NN. § BP L; — ap-
skaiCiuotas akumuliatoriaus galios lygio pokytis. I P — numatomas saulés ener-
gijos generatoriaus generuojamos galios pokytis. 8, 9, 10, 11, 12 pateiktos biklés
peréjimo lygtys:

PALyy = IP, — CPD, — dBPL,, 8)
BPL,s1 = BPL, + 6 BPL,, )
1Py = IP, + 5IP,, (10)
§BPL;,1 = 6BPL,, (11)
§IP, = SMPR + §IP;, (12)
CPDyy1 = CPD,. (13)
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Naudodamiesi peréjimo lygtimis, galime sukurti tokig matrica A, kad lyg-
tis 15 buty teisinga, kur x; 1 yra jungties jvertis laiko momentu ¢ + 1, A yra §i
peréjimo matrica, o x; yra biisenos vektorius laiko momentu ¢.

Biklés peréjimo matrica:

001 -1 0 -1
010 1 0 O
001 0 1 0
A= 000 1 0 O (14
000 0 1 0
000 0 0 0 1
Tyl = A x Tt. (15)

3. Matavimu vektorius ir matavimo jautrumo matrica

Matavimo vektorius 16 tiesiogiai matuoja akumuliatoriaus galios lygi
BPL,, saulés energijos generatoriy jvesti I P; ir skirtuma tarp vidiniy energijos
suvartojimo modeliy ir matavimy metu nustatyty ver¢ig. 61 P; rodo skirtuma tarp
tiesinio saulés energijos generavimo modelio, kuris yra apibréZtas tiesiniu mode-
liu, aprasytu saulélydzio laiko, saulétekio laiko ir vidurdienj generuojamo laiko
parametrais. Sie parametrai priklauso nuo mety laiko ir NN vietos planetos pa-
virSiuje.  BPL; apibuidina skirtumg tarp numatomy Zarny atsargy baterijoje ir
verteés, gautos atlikus tiesioginius matavimus.

Pagal §j apraSyma galime uZraSyti matavimo jautrumo matrica H 17, ku-
ri uztikrina ry$j tarp matavimo vektoriaus ir nurodyto vektoriaus, kaip apibrézta
lygtyje 18:

Uy = [BPLt I.Pt (;I.Pt 5BPLt] 5 (16)
01 1 00O
0 001 00
= 001 100 ’ an
00 00 O01O0
u = H x x(t). (18)
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0 BPL; modeliuojama tiesikai, kad buty pradedama nuo tam tikro galios
lygio ir saulétekio metu pasiekty 4% galios. Po to  BP L, tiesiSkai modeliuoja-
ma taip, kad saulélydZio metu galia padidéty iki didziausios galios, o vidurnaktj
tiesiSkai sumazéty iki 50%, kaip aprasyta lygtimis 19, 20, 21:

BPL,, — BPL;»

O0BPL; = . ; gt et <ty (19)
sr — Ust
BPL,, — BPL,,
0BPL; = ; . gt Etss <t <tgr, (20)
BPL,,, — BPLg,
O0BPL; = gt ET >t 21

tmn - tss

¢ia BPL;n — akumuliatoriaus galios lygis dienos pradzioje, BP L, — aku-
muliatoriaus galios lygis saulétekio metu, BP Ly, — akumuliatoriaus galios lygis
saulélydzio metu, BPL,,, — akumuliatoriaus galios lygis vidurnaktj, ¢;; — mo-
deliavimo pradZia, ¢4, — saulétekio laikas, priklausantis nuo mety dienos ir NN
vietos, tss — saulélydzio laikas, priklausantis nuo mety dienos ir NN vietos, t,,, —
vidurnaktis.

&I P; jjungtos galios pokycio tiesinj modelj apibrézia lygtys 22, 23, 24, 25.
Pagal netiesini modelj jvestos galios vertés nustatomos saulétekio, vidurdienio ir
saulélydZio momentais ir apskai¢iuojamos tiesinés trajektorijos tarp Siy taSky:

SIP, =0,t €t < tg, (22)
IPss *Ipsr
5IPt:ﬁ,t€tss<t<tss, (23)
1P, — IP,,
0P, = —————— t €ty <t < tgs, 24)
tss_tzn
0IP;, =0,t €t > tgs. (25)

¢ia IP;, — galia, tiekiama saulétekio metu, IP,, — galia, tiekiama
vidurdienj, I Pss — galia, tiekiama saulélydZio metu, tg, — saulétekio laikas, .,
— vidurdienio laikas, ¢,s — saulélydZio laikas.

Neaiskios logikos valdiklis

Neaiski logika — tai logikos riisis, ji gali veikti kintamaisiais, kuriy reikSmés
pateikiamos kaip realieji skaiciai. Ji leidZia taikyti sprendimy priémimo mecha-
nizma, kuris veikia pagal neskaitmeniskai apibréZtas taisykles. Siam taikymui
sitloma naudoti neraiskiosios logikos valdiklj, kontroliuojantj skaic¢iy NN, kurie
atlieka atstumo matavimo uzduotj. Tikslas — paskirstyti turima galia taip, kad
a) buty galima gauti patikimai tiksly vietos nustatymo sprendima ir b) jei turima
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IN_PAL

IN_avg V PAL Low V
Fuzzy Logic

IN_nNN_Low_V PAL Avg V

IN_nNN_Avg_V PAL High V/

n
il

IN_nNN_High_V

4 pav. NeaiSkios logikos jvestys ir i§¢jimai

pertekliné galia buty panaudota su konkreciu NN susijusiy matavimy dispersijai
sumazinti. 4 pav. pavaizduotas neraiSkiosios logikos valdiklio IO.
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Neraiskusis loginis valdiklis turi $eSis jéjimus ir keturis i$é¢jimus:
IN_PAL — nurodo galingos lokalizacijos uzduoties kiekj.
IN_nNN —nurodo stebimy NN skaiciy.

IN_avgV —nurodo vidutinj visy matavimy nuokrypio lygi.

IN_nNN_Low_V — pateikia skaic¢iy NN, kuriy matavimy nuokrypiy lygis
yra zemas.

IN_nNN_Avg_V - pateikia skai¢iy NN, kuriy matavimy nuokrypiai yra
vidutinio lygio.

IN_nNN_High_V — pateikia skaiciy NN, kuriy matavimy nuokrypis yra
aukstas.

Siulomas neraiskiosios logikos valdiklis turi keturis i§¢jimus:

Obs_nINN - nustato NN, kurie bus naudojami lokalizavimo uZzduociai,
skaiciy.
PAL_Low_V — nustato energijos kiekj, kuris bus skiriamas mazo nuokry-
pio NN.

PAL_Avg_V — nustato energijos kiekj, kuris bus skiriamas vidutinio nuo-
krypio NN.

PAL_High_V — nustato energijos kiekj, kuris bus skiriamas auksto nuo-
krypio NN.



Geolokalizacijos duomeny Sifravimas su kintamu tikslumu

Siame darbe laikysime, kad geolokaciné informacija isreiskiama geografine
platuma ir ilguma kaip sveikieji skaiciai, kuriy didZiausi bitai Zymimi laipsniais,
po to minutémis, sekundémis ir galiausiai lanko sekundémis. Priklausomai nuo
vietos nustatymo algoritmo ir metodo tikslumo, tikimeés, kad tikslumo skiriamoji
geba bus 1 m. Tegul ilguma iSreiSkiama kaip Y € Z, o platuma — kaip X € Z.
Tuomet plotg A sferoide galima apibréZti naudojant X ir Y, taikant grindy funkci-
ja. Grindy funkcija jgyvendinama pakeiciant nuliais i§ anksto nustatyta maZiausiai
reik§mingy kiekvienos koordinatés bity skaic¢iy. Kuo daugiau bity pasalinama i
koordinaciy, tuo didesn;j plota apibrézia X ir Y. Sistema sutrinka, jei koordinatés
atitinka ekvatoriy arba pagrindinj dienovidin;. Siam apribojimui jveikti jvedami
papildomi bitai, nurodantys tiksly paSalinty bity skaiiy. Sie bitai pridedami X
ir Y koordinaciy pabaigoje. IS X ir Y paSalinty bity skaicius gali skirtis, todél
galima apibréZti staciakampj plota sferoido pavirSiuje. X ir Y su pasalintais bi-
tais bus laikomi geometriniu srities A centru, o srities plotis ir aukstis bus lygus
didZiausiam ilgiui tam tikroje geografinéje ilgumoje ir platumoje, iSreikStam pasa-
linta koordinaciy informacija.

Norint patikrinti, ar naujas koordina¢iy rinkinys X;, Y; patenka j sritj A, jos
lyginamos su pradinémis koordinatémis X ir Y, pradedant nuo reik§mingiausio
bito iki pirmojo pasalinto bito.

Xenr = X(MSB RMB) & X,(MSB : RMB), (26)
Yo = Y(MSB RMB) @ Y,(MSB : RMB). 27)

Jeiir Xopk, it Xcpp yra lygts nuliui, tai koordinatés Xy, Y; yra srityje A.

Norint tokia funkcija naudoti praktiSkai, grindy funkcija turi bati
igyvendinta prie§ taikant geolokacijos duomenims maiSos funkcija. Kad §i ope-
racija buty sékminga, riko mazgas turi pranesti bity, kurie turi buti iStrinti i§ jo
gauto geolokacinio sprendimo koordinaciy, skai¢iy. Nustacius §j parametra, ji ga-
lima naudoti tol, kol "Fog-Node" nepateikia naujo parametro. Jei grindy funkcija
taikoma prie§ maiSos funkcija, riko mazgas gali patikrinti MAST medj, negauda-
mas tikslaus geolokacinio sprendimo i§ krastinio mazgo.

4. Siilomas daugiamodalus MAST medis

Sitlome dvi daugiamodalaus identifikavimo ir autentiSkumo nustatymo me-
todo (MMIA) versijas. Pirmoji versija MMIAT1 pavaizduota S pav., kurio Saknyje
yra Sifruotas maisos funkcijos rezultatas.

MAST medis, pavaizduotas 5 pav., rodo MMIAT struktiirg. Jis sukuriamas
naudojant Sifravimo, maiSos ir asimetrinio Sifravimo ( angl. asymmetric encryp-
tion) funkcijas. Turinio maisa generuojamas sudedant Perduodamy duomeny ir
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Encrypted hash

| Private key | | Payload hash |
| Data hash | | Geo hash |
| Data | |Geolocation data|

5 pav. MMIA1: Merkelio medZio struktiira

Geolokacijos duomeny maisas. Pries pritaikant maiSos algoritma Fog-End mazgas
nustatytu tikslumu uzkoduoja Geolocation data. Grindy funkcija suteikia iSlygi-
nimo efekta, kuris naudojamas siekiant supaprastinti patikrinima, ar perduodantis
krastinis mazgas yra gepgrafinése ribose, apibréZtose nustatyto tikslumo maziausia
skiriamaja geba. Sugeneravus Turinio maisq, jis uzSifruojamas naudojant krasti-
nio mazgo Privataus rakto. Sifravimas suteikia sistemai autentiskumo nustatymo
funkcija.

Algoritmas MMIA1 generuoti

Toliau i$samiai apraSomas saugaus kraStinio mazgo jrenginio Sifruotos

maisos generavimo algoritmas naudojant MMIAT algoritma:

20

1. Duomenims D turi biti pritaikyta i§ anksto nustatyta maiSos funkcija, kad

biity gautas maiSos kodas Dy, kuris turi biiti perduotas "Fog" mazgui.
Maisos funkcijos i§vestis bus Zymima kaip dh;:

Dy, = h(D). (28)

. Vietos nustatymo sprendimo koordinatés C'x ir C'y uZmaskuojamos iSvalant

i§ anksto nustatyta bity skaiciy, pradedant nuo maziausio reikSmeés bito. Tai
pasiekiama sudarant kaukés skaic¢iy m, kurio atskiry bity verté nustatoma
pagal lygti 29. Bity, kuriuos reikia i§valyti, skai¢iy nustato "Fog" mazgas,
ir jis Zymimas kaip N,,. Kiekviena koordinaté bitais dauginama i§ kaukés
skaiciaus m:

m; =1:1> Np;0:1 < Ny, (29)
C¥(i)=Cpxmsi=n...0, (30)
OM (i) =Cyxmyi=mn...0. (31)



3. Gautos uzmaskuotos koordinatés C¥ ir C sujungiamos, kad biity sufor-
muoti uzmaskuoti geolokacinés informacijos duomenys G*:

GM =c¥|cM. (32)

4. Geolokacinés informacijos duomenims G turi bati taikoma i§ anksto nu-
statyta maiSos funkcija. MaiSos funkcijos iSvestis bus Zymima GhM :

Gyt =nGM) (33)

5. Turinio maiSos P} generuojamas taikant maiSos funkcija sujungtiems
duomeny ir geografinés vietos maisos rezultatams:

Py, = Dy||GH". (34)

6. Turinio maiSos kodas P, uzSifruojamas naudojant privaty krastinio mazgo
rakta K ppg, kad buty gauta uzSifruota maiSos reikSmeé E H,, kuri gali buti
perduota j ritko mazga:

EH), = E(P,, Kpg). (35)

MMIAL1 algoritmas

Be to, iSsamiai aprasomas miglos mazgo jrenginio gauto uzsifruoto maisos
identifikavimo ir autentiSkumo patvirtinimo algoritmas:

1. Gauta FHj, isSifruojamas su krastiniy mazgy vieSuoju hejumi Kpp, kad
biity gautas naudingosios apkrovos maiSa, kaip parodyta lygtyje 34:

P, =D(EH,,Kpp). (36)

2. Geolokaciné maiSos reikSmé sukuriama tais paciais etapais, kaip apibrézta
lygtyse 29, 30, 31, 32 ir 33.

3. Duomeny maiSa Dj apskaiCiuojamas taikant maiSos funkcija pranesimo
duomeny segmentui, kaip apibrézta lygtyje 28, o atkurtas naudingosios ap-
krovos maisa atkuriamas, kaip apibrézta lygtyje 34.

4. I8Sifruotas naudingosios apkrovos maiSos turinys tada lyginamas XOR funk-
cija su atkurtu turinio maisos rezultatu. Jei rezultatas lygus nuliui, galima
teigti, kad gauti duomenys yra vientisi ir jy geografiné kilme yra teisinga.
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Encrypted hash

Root hash

Payload hash

|Geohash| | ID hash | |Geohash| | ID hash | |Geohash| | ID hash | |Geohash| | ID hash |

|Geodata|| NN 1 ||Geodata|| NN 2 ||Geodata|| NN3 ||Geodala|| NN 4 |

6 pav. MMIA2: Merkelio medZio struktiira

MAST medis, pavaizduotas 6 pav., rodo MMIA2 struktiira. Jis sudaromas
naudojant Sifravimo ir asimetrinio Sifravimo funkcijas. Root hash sukuriamas su-
siejant Payload hash it NN O hash. Payload hash turi identiska struktiira, kaip
ir Root hash, apibréztas MMIA1 algoritmo versijoje. Jis atliecka perduodamy
duomeny vientisumo ir miglos mazgo nustatytos geografinés salygos tikrinimo
funkcija. Root hash gaunamas minéta Payload hash sugretinant su NN 0 hash.
NN 0 hash yra Sakninis maiSos medZio, kuriame yra ID hash, ir kiekvieno
NN, kuris buvo naudojamas krastinio mazgo geolokacijos sprendiniui generuo-
ti, perduoty geolokacijos Data hash, Root hash. Kad biity galima patikrinti NN
0 hash, Fog-Node mazgas turi turéti kiekvieno NN, naudoto generuojant Edge-
Node geolokacinj sprendima, geolokacing informacija, o Edge-Node mazgas prie
perduodamy duomeny turi pridéti NN, kurie buvo naudojami generuojant jo geo-
lokacing informacija, ID. NN’s ID turi bati pridedami tiksliai tokia pacia seka,
kokia jie buvo naudojami NN 0 hash medziui generuoti. Gautas Root hash véliau
uzsifruojamas naudojant krastinio mazgo Privatyjj raktq.

Pagal abu sitllomus algoritmus, kai riko mazgas isSifruoja Payload hash
MMIAI arba Root hash MMIA?2, jis gali atkurti ir patikrinti MAST medZius, nau-
dodamas tik geolokacijos salyga, kurig jis perdavé kraStiniam mazgui, ir gautus
NN’s ID. Patikrinimo etapa galima pagreitinti saugant i§ anksto apskaiciuotas kiek-
vieno NN # hash vertes "Fog-Node" mazge.
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MMIA? algoritmas

Toliau iSsamiai apraSomas saugaus kraStinio mazgo jrenginio Encrypted
hash generavimo algoritmas naudojant MMIA?2 algoritma:

1. Duomenims D turi biiti pritaikyta i$ anksto nustatyta maiSos funkcija, kad
buty gautas kodas Dy, kuris turi biiti perduotas "Fog" mazgui. MaiSos funk-
cijos i§vestis bus Zymima kaip dh;:

Dy = h(D). (37)

2. Vietos nustatymo sprendimo koordinatés C'yx ir C'y: uzmaskuojamos isvalant
i§ anksto nustatyta bity skaiciy, pradedant nuo maZiausios reikSmés bito. Tai
pasiekiama sudarant kaukés skaic¢iy m, kurio atskiry bity verté nustatoma
pagal lygti 38. Bity, kuriuos reikia i§valyti, skai¢iy nustato "Fog" mazgas,
ir jis zymimas kaip N,,. Kiekviena koordinaté bitais dauginama i$ kaukeés
skaiciaus m:

m; =1:1> Np;0:7< Ny, (38)
C¥(i)=Cpxmiyi=n...0, (39)
CY (i) =Cyxm;i=mn...0. (40)

3. Gautos uzmaskuotos koordinatés C¥ ir C sujungiamos, kad biity sufor-
muoti uzmaskuoti geolokacinés informacijos duomenys G

GM = oo (41)

4. Geolokacinés informacijos duomenims G turi biti taikoma i§ anksto nu-
statyta maigos funkcija. MaiSos funkcijos iSvestis bus Zymima G/

GM = h(GM). 42)

5. Payload hash P, generuojamas taikant maiSos funkcijg sujungtiems duome-
nims ir geografinés vietos koordinatéms:

P, = Dy||GY. (43)

6. Kiekvienas NN, kuris dalyvavo generuojant lokalizacijos sprendima krasti-
nio mazgo puseéje, teikia savo vietos nustatymo duomenis kraStiniam maz-
gui. Véliau Sie duomenys pakartotinai panaudojami generuojant kiekvieno
atskiro NN Geo hash G', kaip parodyta lygtyje 44, kur N yra NN, kurie
buvo naudojami generuojant lokalizacijos sprendima, skaiCius:

¢ =h(G"),i=1,2...N. (44)
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10.

11.

12.

Kiekvieno atskiro NN, dalyvavusio generuojant lokalizacijos sprendima
"Edge-Node" puséje, ID; jo ID jtraukiamas j pranesimo duomeny segmenta,
kuris perduodamas "Fog-Node" ir yra praneSimo dalis. Véliau kiekvienas
ID naudojamas generuojant ID hash:

ID} = h(ID"),i=1,2...N. (45)

Kiekvieno atskiro NN, kuris dalyvavo generuojant lokalizacijos sprendima
krastinio mazgo puséje, Geo hash G, ir ID hash 1D}, yra sujungiami ir
sugretinami j vieng NN }Lh reikSme:

NNjhh = h(Gi|||ID%),i=1,2...N. (46)
Sukurtos N N} hh reik§més sujungiamos poromis ir taip suformuojamas Ki-

tas dvejetainio maiSos medzio sluoksnis. Jei NN skaicius yra nelyginis, pas-
kutiné likusi maiSos vert¢ N N;¥ suglaudinama atskirai:

NN} = h(NNLh||INNjhh),i=1,3...N,j=i+1. (47
Zingsnis 9 kartojamas tol, kol maigos reik§miy skai¢ius tampa lygus 1. Tada
$i verté Zymima kaip N Np.

Payload hash reik¥mé P, yra sujungiama su N N} reik§me ir sugretinama,
kad biity suformuota MAST medzio Sakniné verté:

Root), = h(Py||[NN}). (48)

Gauta MAST medzio Saknis véliau uzSifruojamas naudojant krastinio maz-
go privaty rakta:

EHh = E(Ph,ROOth). (49)

MMIA2 autentifikavimas

Riko mazgo jrenginio gauto uZSifruoto identifikavimo ir autentiSkumo pa-

tvirtinimo algoritmas:

1.
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Gautas F Hj, isSifruojamas naudojant krastiniy mazgy viesaji heSa Kpp,
kad bty gauta originali Sakniné maiSa. D lygtyje 50 reiskia deSifravimo
funkcija:

ROOth :D(EHh,KPB). (50)



2. Geo hash reiksmé sukuriama tais paciais etapais, kaip apibrézta lygty-
se 38, 39, 40, 41 ir 42.

3. Duomeny maiSa D;, apskaic¢iuojama taikant maiSos funkcija praneSimo
duomeny segmentui, kaip apibrézta lygtyje 37, o atkurtos naudingosios ap-
krovos maisa P, atkuriama, kaip apibrézta lygtyje 43.

4. Kiekvienam ID, kuris buvo pridétas prie pradinio pranesimo, Geo hash G,
ID hash 1D}, ir NN} h maiSos vertés apskai¢iuojamos pagal lygtis 44, 45
ir 46. Geolokaciniai duomenys gaunami i$ vidinés riko mazgo duomeny
bazés arba gali biiti pra¥omi perduoti i§ N N krastinio mazgo.

5. Atliekant rekursinj procesa, sugeneruoti N N’ maiSos medZiai yra sujungia-
mi poromis ir sugrupuojami j aukstesnius dvejetainio maisos medZio kamie-
nus. Kai lieka tik viena maiSos reik§mé, ji Zymima kaip N N .

6. Apskaiciuotos naudingosios Payload hash vertés P, it NN} yra sujungia-
mos ir apskai¢iuojama MAST medZio Saknies maiSos verté.

7. Apskaiciuotai Root hash yra taikoma isskirtine arba funkcija su Root), verte,
gauta naudojant lygtj 50. Jei Sios operacijos rezultatas lygus 0, patikrinama
kraStinio mazgo identifikacija ir autentiSkumo patvirtinimas, kraStinio maz-
go geolokacija ir duomeny vientisumas. Be to, patikrinamas NN, kuriuos
kraStinis mazgas naudojo geolokacijos sprendiniui gauti, patikimumas.

5. Lengvas saugus srautinio perdavimo protokolas

Siekiant uztikrinti duomeny srautinj perdavima scenarijuose, kuriuose tole-
ruojamas nedidelis pakety praradimas, pavyzdziui, duomeny srautinis perdavimas
mazo pralaidumo tinkluose ir riboty iStekliy jrenginiuose, sitilome lengva saugy
srautinio perdavimo protokola (LSSP), kuris buty naudojamas duomeny srauti-
nio perdavimo programose tarp galutinio jrenginio ir miglos galinio sluoksnio
irenginiy. Protokolas, kuris pristatomas Siame skyriuje, anksciau buvo paskelb-
tas Zurnalo publikacijoje (Venckauskas ir kt., 2018).

Protokolas — apraSytas Siomis pavadinimo savybémis:

* Autentifikuotas duomeny srautas be rysio uzZzmezgimo.

 Atskiri veikimo reZimai, skirti protokolui, kad buty galima uZtikrinti skirtin-
gus saugumo lygius: duomeny siuntéjy autentiSkumo nustatymas, duomeny
vientisumas ir autentiSkumo nustatymas, perduodamy duomeny konfiden-
cialumas ir atsparumas daliniam duomeny praradimui perdavimo metu.
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e Galimybé atnaujinti saugumo savybes net ir po duomeny srauto sgveikos,
kai tarp siuntéjo ir gavéjo neperduodami jokie papildomi duomenys ir neat-
liekami jokie papildomi veiksmai, kuriuos turi atlikti bet kuris i$ jy.

Duomeny pridétiniy sanaudy panaikinimas dél to, kad visi jvesti saugumo
duomenys jterpiami j modifikuoty UDP pakety antrastes. Duomenys, esan-
tys UDP pakety viduje, protokole lieka nemodifikuoti.

Protokolas palaiko daugialypés transliacijos ir transliavimo funkcija
duomeny sraute.

Saugios ir paprastos maisos, simetrinio Sifravimo ir HMAC funkcijos yra
pagrindinés technologijos, leidZiancios naudoti siilomus protokolus. Sios
funkcijos gali biiti lengvai realizuojamos miglos galiniuose jrenginiuose.

Sitlomam protokolui jgyvendinti naudojami Sie metodai:

1. Srautiniams duomenims perduoti i§ galutinio jrenginio j riko mazga naudo-
jami modifikuoti paketai i§ UDP transporto antrastés (Zander ir kt., 2007).
Duomeny pakety saugumo patikros ir eiliSkumo keitimas atliekamas naudo-
jant UDP paketo antraStés laukuose jterpta informacijg.

2. Nuolatinis autentiSkumo nustatymas (Xie ir kt., 2015) tarp srautinio perda-
vimo jrenginio ir duomeny srautg priimancio jrenginio grindZiamas galu-
tinio jrenginio autentifikatoriumi (Venckauskas ir kt., 2012). Siai funkci-
jai pasiekti naudojami slaptaZzodZiais pagristi praneSimy autentiSkumo pa-
tvirtinimo kodai (HMAC), laiko Zymos ir saugios slaptazodziy funkcijos.
Duomeny konfidencialumui uZtikrinti naudojami kiti saugiis algoritmai.

3. Laiko zyméjimas ir slaptyjy rakty naudojimas.

4. Kontrolinés sumos (?Performance of checksums and CRCs over real da-
ta?, 1998) ir pertekliniy duomeny jtraukimas, pavyzdziui, klaidy taisymo
kodai (Ishengoma, 2014), (Reed ir kt., 1960), (Hamming, 1950) gali buti
naudojami siekiant padidinti duomeny srauto patikimuma neidealioje tinklo
aplinkoje, kad bty sumaZintas pakety praradimas.

Kad pasitilytame protokole biity uZztikrintas veiksmingas ir lankstus saugus
bendravimas, apibréZiame tris saugumo rezZimus:

* 1 rezimas — duomeny $altinio autentiSkumo nustatymas.

* 2 rezimas — duomeny Saltinio autentiSkumo patvirtinimas ir turinio vientisu-
mas.

* 3 rezimas — duomeny Saltinio autentiSkumo patvirtinimas, turinio vientisu-
mas ir konfidencialumo funkcijos.
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Pakeistas UDP saugiam duomeny srautui

Kad biity pasiektos protokole numatytos funkcijos, sitilome lengva saugy
srautinio perdavimo protokola (LSSP), sukuriama modifikuojant standartinius
UDP paketus papildoma autentiSkumo patvirtinimo informacija, kuri jtraukiama
1 UDP pakety antraStes. Originalaus UDP paketo struktiira nepaZeidZiama, taciau
kai kuriy lauky funkcionalumas pakeic¢iamas. Reikiama Saltinio autentiSkumo pa-
tvirtinimo informacija (duomeny srauto autentifikatoriai ir dinaminiai jrenginiai)
sukuriama i§ jrenginiy saugaus identifikatoriaus ir laiko Zymos maiSos rezultato.
Tada sugeneruota autentifikavimo informacija atskiriama ir paskirstoma tarp UDP
pakety antras¢iy. Dél UDP protokolo konstrukcijos néra pakety pristatymo garan-
tijos, informacijos apie eiliskuma , nei§vengiama dubliuojanciy pakety perdavimo,
todél i juos jtraukéme LSSP duomeny segmenty ir pakety numerius. Papildoma
kokia autentiSkumo patvirtinimo informacija gali biti atkurta naudojant klaidy tai-
symo kodus. Sie klaidy taisymo kodai skirti tik autentifikavimo informacijai ir
neatkuria perduoty duomeny i§ srauto.

Pridedant praneSimo autentiSkumo patvirtinima, kurj jie ka tik Svytéjo |
perduodama duomeny centra, pasiekiamas autentiSkumas ir duomeny vientisu-
mas. Si virSenybé apskai¢iuojama perduodandiame jrenginyje naudojant saugy
irengin;j identifikatoriy (sid) ir saugias maiSos funkcijas (h). Kadangi turima UDP
antrastés erdveé yra ribota, duomeny srauto paketai paskirstomi jvesti duomeny
segmentus s;. Kiekvienam atskiram segmentui priskiriame eilés numerj: ¢ =
0,1,...n.

Pranesimo autentiSkumo patvirtinimo kodui generuoti naudojamo kodo al-
goritmo tipas daro jtaka segmenty ilgiui ir yra paskirstomas j n pakety. Papildoma
pertekliné informacija pridedama prie duomeny srauto, kad bty galima iStaisyti
klaidas. PanaSiai kiekvienas duomeny paketas p; ;, j = 0,1,...n — 1, priklau-
santis tam pa¢iam duomeny segmentui s, surtiSiuojamas ir jam suteikiamas eilés
numeris ¢.

Kiekviename perduodamame pakete yra segmento numeris ¢ ir atgalinis nu-
meris j, kuris apibréZia jo vieta segmente. Sie numeriai jtraukiami j pakeista UDP
antrastg. Priémimo jrenginyje pakety numeriai naudojami gautiems paketams seg-
mente iSdéstyti, o segmenty numeriai naudojami skirtingiems duomeny srauto seg-
mentams identifikuoti.

Paveikslélyje 7 pavaizduota modifikuota UDP paketo struktiira. Sis meto-
das pagristas slaptyjy kanaly mikroprotokolo koncepcija. Modifikuoto UDP pake-
to antrastéje iSlieka nepakites tik paskirties prievado laukas, palyginti su pradine
UDP paketo antraite (Zander ir kt., 2007). Saltinio prievado pirmasis baitas su-
skaidomas j du 4 bity maZzylius, i§ kuriy pirmasis naudojamas segmento numeriui
1 saugoti, o paketo segmento sekos numeris j saugomas antrajame mazylyje. Ant-
rajame baite Saltinio prievado, kontrolinés sumos laukai ir paketo ilgis naudojami
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7 pav. Standartinio vartotojo datagramy protokolo (UDP) paketo (a) ir modifikuoto
UDP paketo (b), kuriame yra autentifikavimo duomenys ir segmenty bei pakety
numeriai, palyginimas

penkiems autentifikavimo duomeny baitams saugoti.

Jei autentiSkumas apskaic¢iuojamas naudojant HMAC-SHA1 algoritma,
duomeny segmento dydj lemia n = 4 4 1 duomeny paketai. SHA1 algoritmu
pagristos isklotines dydis yra tik 160 bity, kuriuos galima sutalpinti j keturias UDP
pakety antrastes, dar vieno paketo reikia pridedant kontroling suma, generuojama
XOR klaidy taisymo kodu. UDP antrastés laukai buvo pasirinkti remiantis Siomis
prielaidomis:

» Saltinio prievadas néra svarbus laukas, nes siuniantis jrenginys identifikuo-
jamas pagal paskirties prievada ir autentifikuojamas naudojant kita metoda;

* UDP duomeny ilgis i§ esmés yra nereikalingas laukas, nes duomeny ilgis
gali buti apskaiCiuotas pagal IP antraStés informacija;

* Kontrolinés sumos laukas UDP antra$téje néra privalomas duomeny vienti-
sumas tikrinamas duomeny perdavimo sluoksnyje. Be to, duomeny vienti-
sumas gali buti tikrinamas LSSP protokole.

Laisvas kai kuriy UDP antrastés lauky modifikavimas gali sukelti tam tikry
problemy sudétinguose tinkluose. taciau pagrindinis LSSP protokolo tikslas yra
rySys su Kkitais tinklais, kuriuose naudojami marSrutizatoriai, ugniasienés ir t. t.
tarp ruko mazgy ir galutiniy jrenginiy, kai naudojami tik OSI 2 lygio tinklo inf-
rastruktiros jrenginiai. Musy stebéjimai rodo, kad modifikuoti UDP antraStés lau-
kai nesukelia jokiy papildomy problemy operaciniy sistemy (Windows ir Linux)
tinklo kaupykléje, jei naudojamos Zemo lygio tinklo bibliotekos (pvz., libpcap,
winpcap (team, [s. a.]) ir t. t.).

Saugiu prietaisu identifikatoriu generavimas ir galutiniuy prietaisu registravi-
mas

Pirmasis protokolo etapas — naujo ruko galinio jrenginio registracija riiko
mazge ir saugaus jrenginio identifikatoriaus (sid), kurj Zino tik duomenis siuncian-
tis galutinis jrenginys ir vienas (ar daugiau) i§ riko mazgy, priimanciy duomenis
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ir tikrinanciy jy saugumo savybes, sukiirimas. Saugus jrenginio identifikatorius
perduodamas riitko mazgams saugiu kanalu ir saugomas riko mazge. Norint uZre-
gistruoti nauja ruko galinj jrenginj riko mazge, pirmiausia turi biti sukurtas pradi-
nis saugus kanalas. Kadangi pradinés belaidZio rySio sgsajos gali buti nesaugios,
reikia sukurti alternatyvy saugu rysio kanala. Tiesioginis laidinis rySys tarp dviejuy
komponenty, pavyzdziui, naudojant USB arba eterneta, galéty uZtikrinti pakan-
kama apsauga. Sitilome naudoti laidinj ry$j galutiniam jrenginiui registruoti, o
tolesniam rySiui — belaidj rysj.

Autentifikavimo informacija (LSSP Sifravimo raktai) generuojama i§ sau-
gaus jrenginio identifikatoriaus (sid). Todél $is identifikatorius turi biiti nelo-
guojamas, geros kokybeés, generuojamas tikrai atsitiktine tvarka, turéti pakanka-
ma entropija, biiti pakankamo ilgio ir nesaugomas galutiniame jrenginyje. Siam
tikslui naudojamos fizinés neklonuojamos funkcijos (angl. Physical Unclonable
Functions, PUF) (Hamming, 1950), taciau PUF paprastai realizuojamos specia-
lia aparatine jranga. Mes sukiréme slapto Sifravimo rakto generavimo algoritma
naudodami jterptosios sistemos paraSa (Venckauskas ir kt., 2012). Sitlomas me-
todas veiksmingai generuoja aukstos kokybés raktus be jokiy papildomy techninés
irangos ir infrastruktiiros sanaudy, o tai labai svarbu ribotus iSteklius turintiems
irenginiams. Sitlome §j algoritma naudoti saugiems jrenginiy identifikatoriams
generuoti.

Be to, iSsamiai apraSytas saugaus jrenginio identifikatoriaus (sid) generavi-
mo algoritmas naudojant galutiniy jrenginiy parasa:

1. Sukurkite galutinio jrenginio komponenty parasy rinkinj £S = es;,i =
1, ...n. Parasas sukuriamas taikant pardavéjo ID (cv;), tipo ID (ct;), modelio
ID (e¢m;) ir serijos numerio (csn;) eilute:

es; = cvg|||cti|||emy|||esn; (51

Atliekant 2 — 6 veiksmus, sukuriamas komponenty parasy poaibis. Sie pa-
raSai bus naudojami galutinio jrenginio parasui apskaiCiuoti.

2. Apskaiciuokite jrenginio jterptosios programos antrasStés maiSos rezultatg
ph = h(pk|||psn).

3. Sukurkite n kartym matrica M H = mbh;; i§ prietaiso jterptosios progra-
mos antra$tés maios baity mh;; = eb(ph, (i—1) x j+i), kur n yra galutinio
prietaiso parasy skaicius, o m = eb(ph, n)modn.

4. ApskaiCiuokite s; matricos MH stulpeliy elementy suma, s; =
E?Zlmhij,j = 17 ceey M

5. Sukurkite komponenty para$Ciy indeksy masyvas IND = ind; , kur
ind; = sjmodn, ir iStrinkite pasikartojancius indeksus, ind;—ind;, Vi €
1..j—1
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6. Sukurkite komponenty paraSy poaibj ES C ES,es; = es;, kur j =
indg, Vind, € IND,k = 1,...,m, i$ kurio bus sukurtas galutinio jrenginio
parasas.

7. Sukurkite galutinio jrenginio parasa ss; = sign(/E\g).

8. Sukurkite slaptaji irenginio identifikatoriy sid =
fsid(ss, salt,iteration_count, key_length), kur salt

eb(ph,n)modn, iteration_count = count(ES).

LSSP 1 rezimas: Saltinio autentifikavimas

Siekiant palengvinti duomeny srauto duomeny Saltinio autentiSkumo patvir-
tinima, visy duomeny pakety antrastése yra segmento praneSimas apie autentisku-
mo patvirtinimo kodo suvesting ir duomeny segmento klaidy taisymo kodo suves-
ting.

Perduodamose UDP antrastése yra segmento ir paketo ID numeriai. Véliau
Sie numeriai naudojami gautiems paketams sutvarkyti pagal virSelio fragmenty se-
ka. Sie virdelio fragmentai paskirstomi tarp skirtingy to paties segmento paketu.
IS perduodanciojo jrenginio nereikalaujama atlikti jokiy perduodamy duomeny
pakeitimy ar skaiciavimy.

Duomeny virSenybés verté nepriklauso nuo duomeny turinio; duomeny $al-
tinio autentiSkumo patvirtinimas atnaujinamas atliekant Siuos skaiciavimus:

1. macl, = HMAC(sid,ts|||i), kur sid yra saugus Saltinio identifikatorius,
ts yra dabartiné laiko Zyma, o ¢ yra perduoto segmento numeris.

2. Skaitmeninis failas padalijamas j fragmentus py = submac(macl;), kur
k = 1..m,m = lenght(macl;)/5.

3. ApskaiCiuojamas macl; klaidy taisymo kodas: ecc; = fecc(py...px), kur
fecc yra pasirinkta klaidy taisymo funkcija.

4. pg ir ecc; jterpimas j UDP antraStes. Po jterpimo paketai yra paruosti per-
duoti gaveéjui.

Kad duomeny srauty Saltinis bity autentifikuotas, priimantis jrenginys turi
surinkti visus pk fragmentus iS to paties segmento ir sudaryti bendra macl; su-
ma. Jei ne visi paketai buvo gauti, juos galima atkurti naudojant klaidy taisymo
koda. Priimantis jrenginys taip pat turi apskaiciuoti savo atitinkamos funkcijos
versija, kad gauty macl,.. Duomeny autentiSkumo patvirtinimas patikrinamas, jei
abi vertés yra vienodos.
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LSSP 2 rezimas: Saltinio ir turinio autentiSkumo nustatymas

Siuntimo mazge turi biti laikomasi $ios Saltinio ir turinio autentiSkumo pa-
tvirtinimo procediiros:

1. Kiekvienam naujam srauto segmentui s; turi biti generuojamas naujas au-
tentifikavimo raktas k; pagal lygti k; = H (sid|||ts]|||7), kur i yra segmento
numeris perdavimo metu, laiko Zyma Zymima ts, o sid yra saugus Saltinio
identifikatorius.

2. Kai visi segmenty duomeny fragmentai yra sujungti, H M AC digest galima
apskaiCiuoti naudojant visus j paketus jtrauktus duomenis, taikant k; rakta,
o duomeny sujungimas mac2 = HM AC(ki, duomenys) atlieckamas, kai
duomeny segmenta, jtraukti duomeny paketai.

3. Skaidymas atlickamas naudojant pr = submac(macl;), kur k =
1..m,m = lenght(macl;)/5.

4. Klaidy taisymo kodas macl; apskai¢iuojamas naudojant ecci =
fece(py...pk), kur fecc yra norima taisymo funkcija.

5. Atnaujinus UDP antrastes su py, ir ecc;, duomeny segmentas gali biiti per-
duotas j gavéjo duomeny srauta.

Priimantis jrenginys turi surinkti visus duomeny paketus, sudarancius
duomeny segmenta. Kai visi jie bus surinkti, mac2 suvesting vertg galima at-
kurti i§gaunant duomenis i§ atitinkamy pakety antras¢iy". Jei perduodant duome-
nis paketas buvo prarastas, tam tikriems trukstamiems fragmentams atkurti galima
naudoti klaidy taisymo koda.

Gaveéjo mac2, digest versija apskai¢iuojama i§ gauto rakto k; reikSmiy, nau-
dojant duomenis, gautus i$ srauto. Jei siuntéjo mac2, verté atitinka gavéjo mac2,
verte, tuomet siuntéjo tapatybé patvirtinta ir patikrintas duomeny vientisumas. To-
kiu atveju duomeny paketai paliekami nepakeisti visame duomeny segmente.

LSSP 3 rezimas: Saltinio autentiSkumo nustatymas, turinio autentiSkumo nu-
statymas ir konfidencialumas

Siekiant toliau tobulinti §j pasitilyto protokolo varianta, galima naudoti
simetrinj Sifravima, kuris padidina saugumo savybes ir uztikrina duomeny konfi-
dencialuma. Turinio vientisumas ir Saltinio autentiSkumo patvirtinimas uZtikrina-
mas taikant identiSkq procedura, kaip ir 2 reZimo algoritmo versijoje. Padidinimas
pasiekiamas naudojant simetrinj Sifra, kuriuo uzsifruojami visi duomenys (pvz.,
AES) CBC rezimu, po to, kai apskai¢iuojama santrauka.
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Duomeny paketas nepriklausomai uzSifruojamas siuncianciajame
irenginyje, naudojant iniciacijos vektoriy tv;, j = 0,1,...,n — 1 ir slapta Sifravi-
mo rakta ek;. Visi paketai turi ta patj i-ojo segmento Sifravimo rakta. Slaptasis
Sifravimo raktas generuojamas pagal $ia lygti: ek; = H(sid|||577]||ts|||777]1]7),
kur sid yra saugus Saltinio identifikatorius, ts — dabartiné laiko Zyma, o H — ta
pati saugi maiSos funkcija, kuri naudojama HMAC skaifiavimams. Jei gauto
slaptojo rakto ilgis yra per didelis pasirinktam Sifravimo algoritmui, slaptasis
raktas sutrumpinamas, kad atitikty naudojamo Sifravimo algoritmo reikalavimus.
Turi bati pasirinkta pakankamai saugi glaudinimo funkcija, kad biity jvestas pa-
kankamai ilgas glaudinimo funkcijos rezultatas, siekiant sugeneruoti pakankamai
saugy Sifravimo rakta. Jei Sifravimui pasirinktas AES256, tai, siekiant reikiamo
saugumo lygio, HMAC skai¢iavimams atlikti turéty biti naudojamas bent jau
SHA256 algoritmas.

CBC sifravimo modelyje naudojamas iniciacijos vektorius turi buti skirtin-
gas kiekvienam atskiram duomeny paketui ir turi biiti apskaiciuojamas pagal $ig

lygti:

i = H(sid]lil]}j)- (52)

Toks saugumo parametry iSvedimo protokolas uZtikrina, kad priimancioji
Salis galés iSSifruoti duomenis net ir tuo atveju, jei duomenys segmento viduje
bus prarasti. Prarastus paketus galima atkurti tik tada, kai yra pakankamai klaidy
taisymo duomeny. Viso segmento atkurti nejmanoma.

Jei reikia, atsparuma duomeny praradimui galima padidinti jvedant tropines
modifikacijas, t. y. su papildomais duomeny paketais jvedant pertekling klaidy tai-
symo informacija. Jei tokia informacija jvedama, reikia apskaiciuoti ty duomeny
pakety klaidy taisymo koda.

III. METODAI

1. Simuliacijos saranka paskirstymo vietos nustatymo algoritmui patikrinti

Modeliavimas atliktas MATLAB aplinkoje. 100 mazgy rinkinys buvo atsi-
tiktinai paskirstytas 30m x 10m x bm dydZio erdvé¢je, kaip parodyta 1 pav. Buvo
ivestas maksimalus rySio atstumas ir apskai¢iuoti atstumai buvo veikiami 2% atsi-
tiktinio triuk§mo, kai atstumai vertinami naudojant RTT, kada rySio atstumas yra
Sm.

Inicijuojant modeliavima, tinkle néra padéties nustatymo informacijos. Pir-
miausia kiekvienam atskiram NN sukuriami LRF. Gavus nuotolio nustatymo in-
formacija, kiekvienas mazgas sukuria individualia duomeny bazg. Modeliavimo
tikslais duomeny bazé buvo sujungta j vieng struktiira. Nors i tikryjy kiekvieno
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1 pav. Simuliuojamo tinklo mazgai

atskiro LRF formavimo trukmé gali skirtis, modeliavimo tikslais visas LRF ap-
skaiCiuojame per to. Apskaiciuotos LRF néra iSlygintos pagal absoliucia padéties
nustatymo sistema ir yra atsitiktinai orientuotos.

Apskaiciavus LRF, j imituojama aplinka i§leidZiamos imituojamos UN. UN
judéjimas imituojamas laike, kai méginiy émimo daznis yra 1 s, kaip diskretiSkas
nuotolio matavimy rinkinys su vienodais apribojimais, kurie buvo taikomi NN.
Kiekvienas UN juda tiesine trajektorija 1 m/s grei¢iu. VN sukuriami tik tada, kai
su atskiru LRF atliekami 3 nuotolio matavimai. Jei UN yra dviejy ar daugiau LRF
persidengimo zonoje ir su kiekvienu atskiru LRF atliekami bent 3 nuotolio ma-
tavimai, VN gauna padéties nustatymo sprendimus visuose LRF. Kai JN baigia
savo marSrutus, tinkly buklé tiriama atsizvelgiant i VN padéties nustatymo tiks-
luma ir LRF konvergencija su absoliutine padéties nustatymo sistema. Algoritmy
veikimas buvo jvertintas atlikus 100 simuliacijy su atsitiktinémis trajektorijomis.

2. Simuliavimo saranka HCS patikrinti

Siekiant patvirtinti sitiloma hibriding valdymo sistema, buvo sukurtas MAT-
LAB modeliavimas. Modeliuojant sukuriamas turimy NN skaicius ir kiekvienam
atskiram NN priskiriamas pradinis dispersijos lygis. Viso modeliavimo metu hib-
ridinei valdymo sistemai pateikiamas atsitiktinis Siy NN rinkinys. Modeliuojant
imituojama saulés energijos gamyba, priklausanti nuo geografinés ilgumos, mety
dienos, paros laiko ir triuk§mo lygio parametry.

Siekiant patvirtinti sitiloma hibriding valdymo sistema, vertinamas jos
gebe¢jimas iSlaikyti funkcionaluma per 24 valandy cikla, kartu sumaZinant prasto-
vos laika, maksimaliai padidinant lokalizacijos tiksluma ir iSvengiant akumuliato-
riaus persotinimo energija.

24 valandos modeliavimo laikotarpis padalijamas j 864 imciy, kuriy kiek-
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viena sudaro 100 sekundziy. Kiekvieno méginio émimo metu Kalmano filtras
generuoja galingos lokalizacijos uzduoties jvertj, o Neaiskios logikos valdiklis or-
ganizuoja rySius su atskirais NN. Nustatomas toks pastovus energijos suvartoji-
mas, kad, neskiriant galios lokalizavimui, daikty interneto mazgas galéty atlikti
fonines uzduotis dvi dienas, jei pradéty veikti su pilnu akumuliatoriumi ir negauty
energijos i§ saulés energijos generatoriaus.

3. Daugiamodalaus identifikavimo ir autentiSkumo nustatymo metodo tik-
rinimo modeliavimo saranka

Siekiant patikrinti pasidilyta daugiamodalaus identifikavimo ir autentiSkumo
nustatymo algoritma, MATLAB programa buvo sukurtas modeliavimas. Mode-
liavimg sudaro MN su priskirtais privaciais raktais ir geolokacinémis statinémis
koordinatémis. Modeliuojama, kaip mobilusis MN keliauja per geolokacing vie-
ta, kurioje nustatyta konkreti dominanti sritis. Nurodyta zona MN neZinoma ir
ja patikrina tik MN perduoty duomeny gavéjas. MN nepertraukiamai perduoda
duomenis dabartiniu pastoviu méginiy émimo dazniu, kurie yra pasirasyti sitilomu
daugiamodaliu identifikavimo metodu.

MaiSos medj sudaro MN vieSasis raktas, kuris naudojamas generuojant Top
hash ir Payload hash. Sis raktas yra pastovus, ir jo nereikia i§ naujo apskai¢iuoti.
Payload hash generuojamas sugretinant /D hash ir Geolocation hash. ID hash ge-
neruojamas sugretinant Data hash su siuntéjo viesuoju raktu. Jei MN yra duomeny
Saltinis, Siame etape naudojamas jo paties vieSasis raktas. Data hash generuojamas
apdorojant perduodamus duomenis maisos funkcija.

Modeliuojant tiriami jvairls scenarijai, pagal kuriuos generuojant Top hash
itraukiami neteiséti slaptaZodZiai. Pirmiausia tiriama galimybé nurodyti geografi-
ne vieta, tada tiriama, ar j geolokacijos duomeny generavima nejtraukiami neteiséti
NN.

4. Eksperimentiné lengvojo saugaus srautinio perdavimo protokolo patikri-
nimo saranka

Kokybiné analizé

Siulomas protokolas, palyginti su DTLS, turi papildomy privalumy, pavyz-
dziui, supaprastinta naujy jrenginiy registracija srautinio perdavimo sesijai. DTLS
protokole taikoma ranky sukrétimo procediira, kurios metu nustatomas kliento ir
serverio autentiSkumo patvirtinimas. Ranky sukrétimo proceduros metu naudoja-
mi x.509 sertifikatai. Norint naudoti DTLS protokola, x.509 sertifikatai turi buti
sukurti, pasirasyti ir perduoti visiems tinklo mazgams. Generuojant x.509 sertifi-
katus reikia grieztai valdyti, saugoti ir atSaukti visus tinkle iSduotus sertifikatus.

Norint uzmegzti nauja ry$j naudojant LSSP protokola tarp kliento ir ser-
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verio, nereikia jokiy specialiy etapy. Jei naudojama protokolo versija yra M1 —
paprasciausias variantas, j tinklu perduodamus paketus nejvedama jokiy duomeny
pridétiniy sanaudy, todél duomeny autentiSkumui nustatyti duomeny srautas yra
nulinis.

Be to, DTLS naudojamai ranky sukrétimo procedirai uzbaigti reikia daug
laiko. Ranky sukrétimo procediiros trukmé priklauso nuo tinklo kokybés. Jei pra-
randama daug duomeny, rankos paspaudimo procediros trukmé gerokai pailgéja.
Be to, apsidraudimo procediira reikalauja dvikrypcio kliento ir serverio rysio, todél
dar labiau padidéja tinklo duomenuy srautas. Si tinklo apkrova gali turéti neigiamos
itakos, jei rankinio apsikeitimo procediirg tenka periodiskai kartoti. DTLS pakety
duomeny laukai naudojami papildomai, i juos jterpiant protokolo ir saugumo duo-
menis. Sie papildomi duomenys dar labiau padidina bendra duomeny srauta.

Kadangi DTLS protokole dirbantys darbuotojai gauna laiko informacija, dél
ilgos duomenuy srauto sesijos pertraukos tenka atlikti papildomas rankos suvedimo
procediiras. LSSP protokolas tokio trilkumo neturi, nes duomeny srauto sesijos
atnaujinimas nereikalauja jokiy papildomy veiksmy. Gavéjas gali automatiskai
atlikti Saltinio autentiSkumo patvirtinima i$ karto po to, kai baigiamas priimti visas
pirmasis segmentas.

Kadangi DTLS protokolas yra "taskas-taskas" architekturos, jis negali biiti
veiksmingai naudojamas daugiaadresiniam duomeny siuntimui daugeliui gavéjy
vienu metu. Jei reikia tokios funkcijos, su kiekvienu imtuvu reikia uZmegzti at-
skirus rySius. D¢l to dél galios ir pralaidumo apribojimy DTLS negali bati nau-
dojamas daugiaadresinio duomeny siuntimo programose, skirtose kompiuteriams.
Sitlomas LSSP tokiy trilkumy neturi, todél gali biiti efektyviai naudojamas tais
atvejais, kai reikalingas daugiaadresinis duomeny perdavimas. Kadangi LSSP ne-
naudoja jokiy ranky sukrétimo metoduy, jis taip pat gali buti naudojamas translia-
vimo programoms, nes nereikia patvirtinimo i§ gavéjy ar rysio su jais.

Sitlomas LSSP protokolas taip pat pranasesnis uz DTLS, kai duomenys pra-
randami triuk§mingai ir tinkle, nes DTLS protokole néra jokio mechanizmo, ku-
ris tokiomis salygomis padéty spresti klaidy ar pristatymo sutrikimy problemas.
DTLS uztikrina duomeny vientisuma tik ranky suvedimo etape, jei paketas pra-
randamas Zemesniuose UDP/IP kamino lygiuose. Didesnis atsparumas duomeny
praradimui dél klaidy, atsirandanc¢iy Zemesniame tinklo kaupyklés lygmenyje, gali
bati tvarkomas LSSP protokolu naudojant ECC, kad biity galima patvirtinti nau-
dingojo krtivio duomeny autentiSkuma.

LSSP protokolo tritkumai, palyginti su standartiniais UDP arba DTLS pro-
tokolais, yra didesni perdavimo jrenginio atminties reikalavimai, nes segmento
duomenys turi biiti visiSkai agreguoti atmintyje, kad biity galima atlikti reikiamas
duomeny autenti§kumo patvirtinimo ir ECC salygas. Priklausomai nuo naudojamy
kody santraukos ilgio, $i atminties apkrova gali turéti neigiamos jtakos. Jei naudo-
jamas HMAC-SHAI, buferj reikia padidinti penkis kartus, palyginti su standarti-
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niais reikalavimais UDP perdavimams.

Reikalavimas sujungti visy $iy segmenty duomenis padidina duomeny srau-
to per tinkla vélavima, nes skaiciavimus galima atlikti tik tada, kai visi segmenty
duomenys jkeliami j atmintj. Poveikis vélavimui yra didesnis, jei naudojamas
"létas" duomeny srautas. Didesnio vélinimo sumazinimo galima pasiekti sumazi-
nus pakety dydj.

Vykdymo analizé

Siekiant jvertinti sitlomo metodo naSumo charakteristikas, buvo sukurtas
srautinio perdavimo klientas ir priémimo klientas. "Galutinio jrenginio" prototi-
pui jgyvendinti buvo naudojamas jterptinis "Raspberry Pi" kompiuteris (B mode-
lis, 2 versija, BCM2835 procesorius, 512 MB RAM), kuriame jdiegta "Raspbian
GNU/Linux 9 (stretch)". Rezultatai gauti atliekant matavimus siuncianciajame
irenginyje. Kaip duomeny srauta priimanti Salis buvo naudojamas standartinis
"Windows 10" kompiuteris. LSSP protokolui jgyvendinti naudota "Java" prog-
ramavimo kalba. Atvirojo kodo saugumo bibliotekos i§ Bouncy Castle (Bouncy
Castle Inc., 2018) buvo integruotos  jgyvendinima. jnetpcap java biblioteka (Tech-
nologies, 2018) buvo naudojama siekiant gauti prieiga prie UDP pakety antrasciy.
libpcap (team, [s. a.]) ir winpcap sisteminés bibliotekos buvo naudojamos siekiant
gauti sasaja su Zemuoju lygiu. Bandymai, susij¢ su DTLS, buvo atlikti naudojant
"Java" gimtaji DTLS protokola, kuri pateiké "Bouncy Castle (Legion of the Bouncy
Castle Inc. Java (D)TLS API and JSSE Provider. User Guide. 2018)".

IV. REZULTATAI

1. Paskirstytosios lokalizacijos algoritmo patikrinimo rezultatai

1 pav. pavaizduota vidutiné atsitiktinai sugeneruoty JN, judanciy tinkle tie-
sine trajektorija, padéties nustatymo paklaida. JN tinklo aprépties zona jveiké
maZziau nei per 14 Zingsniy. Kiekvieno Zingsnio metu VNN buvo kuriami, jei buvo
LREF. Pradiniuose modeliavimo etapuose padéties nustatymo paklaida yra gerokai
didesné dél nepalankios geometrijos, nes JN patenka j modeliuojama tinkla, o VN
yra tik prieSais ja. Toliau UN judant modeliuojamoje erdvéje, ji patenka j tinklg ir
tampa apsupta NN. Kai NN yra aplink JT, gaunamas tikslesnis padéties nustatymo
sprendimas.

Atlikus modeliavima, NN pasieké konvergacija. Nors visiska tinklo konver-
gacija nebuvo pasiekta, pazymeétina, kad tik su 3 UN, turinciais APS funkcija ir
einanciais atsitiktiniu tiesiaeigiu keliu, keturiose zonose jvyko vietinis tinklo kon-
vergavimas. Papildomos iteracijos gerokai pagerina tinkly konvergavimo lygj ir
padéties nustatymo tiksluma, kaip parodyta O lenteléje. VisisSka tinklo konverga-
cija nepasiekta, nes tinklo pakraSc¢iuose esantys NN nesugebéjo suformuoti LRF.
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1 pav. Vidutiné visy imituojamy UN padéties nustatymo paklaida joms kertant imi-
tuojama tinkla

0 lentelé. Paskirstytyjy lokalizacijos algoritmy modeliavimo rezultaty santrauka

Iteracijy skaicius | NC lygis, % | Vidutiné padéties nustatymo paklaida, m
1 26 2,8
2 63 2,2
4 70 1,9
8 74 1,9

2. Galios valdymo HCS lokalizavimo funkcijoms patikrinti rezultatai

2 pav. melynais taskeliais pavaizduotas turimy NN skaicius kiekvienu im-
ties metu, o raudonomis Zvaigzdutémis pavaizduotas panaudoty NN kiekis, kurj
nurodo neraigkiosios logikos valdiklis. Sis skai¢ius generuojamas atsitiktinai pri-
skiriant i§ turimy NN. Konkretus NN gali atsirasti, dingti ir vél atsirasti per vi-
sa modeliavimg. Kiekvienas NN identifikuojamas pagal savo ID, todél ji galima
lengvai priskirti prie turimy NN. NN surtSiuojami pagal variantiSkumo lygius, ir
neaiskios logikos valdiklis i§ kiekvienos grupés atsitiktinai pasirenka tam tikrag NN
skaiciy, priklausantj nuo turimos galios.

3 pav. pavaizduota saulés energijos generatoriaus tiekiama galia — Zalia
briksniné linija, lokalizacijai priskirta galia — raudona tiesi linija, o akumuliato-
riaus energijos lygio pokytis — mélyna bruksniné linija.

4 pav. parodytas tiesinis akumuliatoriaus galios lygio BPL p,,; iver¢io mo-
delis per modeliavimo laikotarp;j ir faktiSkai gautas akumuliatoriaus galios lygis
BPL, valdomas Kalmano filtru.

5 pav. parodyta, kaip laikui bégant keiCiasi atskiro NN dispersijos lygis,
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3 pav. Galios jvestis | Kalmano filtra. PAL — lokalizacijai priskirta galia, IP — jé&jimo
galia, ABPL — akumuliatoriaus galios lygio pokytis

kai hibridiné valdymo sistema paskirsto galia, kad su ja atlikty nuotolio matavi-
mus. Siame modeliavime nuotolio matavimy dispersijos pokytis modeliuojamas
kaip visos sukauptos galios logaritminé funkcija. Nors §is modelis neatspindi visy
apibendrinto tikslumo niuansy, palyginti su vidutiniais rezultatais, jis naudojamas
kaip iliustracija.
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4 pav. Kalmano filtro valdomas akumuliatoriaus energijos lygis per imituojama 24
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5 pav. Pasikeitusi atskiry NN RTT nuotolio sprendimo dispersija, susidariusi dél
matavimy vidurkinimo

3. Daugiamodalaus identifikavimo ir autentiSkumo nustatymo metodo pa-
tikrinimo rezultatai

6 pav. pavaizduotas iSjungtas modeliavimas. M¢lyna linija vaizduoja MN
trajektorija, zalios Zvaigzdutés — galiojanc¢ius NN, o raudonos Zvaigzdutés — ne-
galiojancius NN, kurie bus naudojami lokalizacijai. Juodas kryZius Zymi paskir-
ta geolokacija, i$ kurios laukiama duomeny. Raudonas kvadratas Zymi tikslumo
apribojimus. Duomenys, perduodami i§ kvadrato ploto, laikomi galiojanciais, o
duomenys, perduodami uz nustatytos teritorijos riby, atmetami.

7 pav. parodytas neteiséty NN, aptikty Saltinio perduotame parasSe, skaicius.
Todél duomenys, kuriuose yra vietos nustatymo sprendimas, pagristas neteiséty
NN atstumo matavimais, atmetami kaip negaliojantys.
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6 pav. Simuliacinis MN, vaziuojancio per nustatyta zona, scenarijus

4. Lengvojo saugaus duomeny srautinio perdavimo protokolo patikrinimo
rezultatai

Sesiy analizuoty protokoly na§umo palyginimas, kai nuosekliai perduoda-
ma 10 MB duomeny, atsiZzvelgiant j perdavimo trukme, naudojant skirtingo ilgio
paketus, pateikiamas 8§ pav.

Nepriklausomai nuo perduodamo paketo ilgio, UDP protokolas uZtikrina
trumpiausia perdavimo laika tarp analizuoty protokoly. Jy LSSP protokolo M1
versijos naSumas yra labai panaSus j UDP rezultatus. Pagrindinis skirtumas tas,
kad M1 papildomai perduoda duomeny $altinio autentiSkumo patvirtinimo funk-
cija, kurios néra UDP protokole. Nedidelj Siy dviejy protokoly skirtuma galima
paaiskinti didesniais skaiciavimo reikalavimais, kuriuos kelia M1 protokole nu-
matyti skaiCiavimai, juos reikia atlikti perduodanéiame jrenginyje.

Taciau bendras belaidziais kanalais perduodamy pasiaillymy kiekis yra lygia-
vertis tieck UDp, tiek M1 atvejais, o vienintelis veiksmingas Siy dviejy protokoly
skirtumas yra ilgesnis siystuvy apdorojimo laikas, reikalingas reikiamiems skaicia-
vimams atlikti prie§ siundiant paketus. Sj skirtuma galima pastebéti paveikslélyje
kaip 0, 5 s perdavimo laiko skirtuma, perduodant M1 protokolu 10 MB duomeny
512 B dydZio duomeny paketuose.

Sitlomo protokolo nasumui jvertinti kaip etalona galima naudoti DTLS?2 ir
M2 protokoly palyginima, jie abu gali uZtikrinti panasy naSumo lygj ir pasizZymi
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7 pav. Neteiséti NN, aptikti lokalizacijos sprendime

10 MB transfer time
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8 pav. Laikas, reikalingas 10 MB duomeny perdavimui kiekvienu i§ analizés
protokoly

panasiomis duomeny ir Saltinio autentiSkumo nustatymo savybémis.

M3 yra létesnis nei DTLS3, nes papildomas duomeny paketas su ECC in-
formacija duomenims siunc¢iamas kiekviename duomeny protokole.

Siekiant jvertinti, kaip metodai veikia realiuose tinkluose, buvo naudojamas
NetEM (Network Emulation) jrankis. NetEM jrankis suteikia galimybe¢ emuliuoti
ivairias salygas ir tinklo funkcionaluma. Mes naudojome NetEM (Hemminger ir
kt., 2005) perdavimo jrenginyje (Raspberry Pi), kad imituotume atsitiktinj pakety
praradima tinklo techninéje jrangoje. Priimdami ir siekéme surinkti visus turimus
duomeny paketus. Prarastus duomeny paketus, jei imanoma, atkurdavome. 9 pav.
pavaizduoti gauti Sio eksperimento rezultatai.

Siekiant jvertinti siilomy metody energijos vartojimo efektyvumo lygj,
iSmatuotas bendras to svajojancio jrenginio suvartojamos energijos kiekis, kai
10 MB duomeny buvo perduodami 256 B paketais. Mokymo jrenginj sudaré Ra-
spberry Pi kompiuteris ir prie jo prijungtas USB WiFi adapteris. Gauti rezultatai
pavaizduoti 10 pav.
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9 pav. Eksperimentiniai praktinio nasumo rezultatai neoptimalioje tinklo inf-
rastruktiiroje
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10 pav. Eksperimentiniai energijos suvartojimo bandymo rezultatai

Digitus Wireless 150N USB adapteris buvo naudojamas perdavimo
irenginio energijos suvartojimui matuoti naudojant srovés Sunta ir stalinj multi-
metra. Duomeny perdavimo eksperimenty metu energijos suvartojimo matavimai
buvo renkami naudojant standartinj "Windows 10" kompiuterj. [ skai¢iavimus
nejtraukta USB "Wi-Fi" adapterio suvartojama energija.

LSSP ir atitinkami DTLS protokolai, kuriuose naudojami identiski kiberne-
tinio saugumo algoritmai, buvo jgyvendinti naudojant "Java" kriptografines biblio-
tekas. Sio Zingsnio buvo imtasi siekiant uztikrinti skirtingy protokoly palyginimo
pagristuma, kartu uZtikrinant identisko lygio perduodamy duomeny sauguma. Sio
eksperimento tikslas buvo iSmatuoti ir jvertinti energijos sanaudy skirtuma tarp
skirtingy protokoly, atliekant empirinius matavimus.

Siekiant palyginti visus tiriamus protokolus, i§ srautinio perdavimo
irenginio buvo perduota 10 K duomeny, o serverio jrenginyje naudojant "Wires-
hark" programing jranga priimti paketai. Tada apskaiCiuotas bendras belaidZziais
kanalais perduoty duomeny kiekis. 11 pav. pavaizduoti gauti rezultatai.
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11 pav. Eksperimento rezultatai duomeny perdangai palyginti

Sioje diagramoje nagrinéjami tik paketai, kurie buvo perduoti i§ perdavi-
mo jrenginio, ir neatsizvelgiama j DTLS protokole naudojamus ranky suvedimo
paketus, kurie buvo perduoti i§ serverio atgal i perdavimo jrengin;.

Lygindami gautus rezultatus galime patvirtinti, kad LSSP M1 modifikaci-
ja nesukuria papildomy duomeny ir yra lygiaverté standartiniam UDP protoko-
lui. LSSP M2 ir M3 reZzimuose papildomi paketai naudojami ECC informaci-
jai perduoti, todél, palyginti su M1 versijos visais standartiniais UDP perdavi-
mais, pridétinés i§laidos sudaro 25%. DT LS2 ir DT LS3 protokolo versijos atlie-
ka ranky valdymo funkcija (etiket¢ — DTLS-HS) ir kiekviename perduodamame
duomeny pakete pateikia pridétiniy duomeny, susijusiy su DTLS protokolu (eti-
keté¢ — DTLS).

V. ISVADOS

1. Sukurtas paskirstytas lokalizacijos metodas, pagristas RTT diapazono ma-
tavimais, skirtas ad hoc daikty interneto tinklams. Paskirstytasis metodo
pobudis leidZia ji sklandZiai diegti neturint iSankstiniy Ziniy apie daikty in-
terneto tinkly mazgy buvimo vieta. Patikrinus modeliavimo biidu, paaiskéjo,
kad jis gali veikti su visiSka arba daline tinklo konvergencija, kai tinklo
kiSenése gaunamas absoliutus padéties nustatymo sprendimas, o izoliuotuo-
se arba neturinCiuose pakankamo rysio tinkluose veikia vietinio atskaitos
rémo rezimu. Atlikus 8 iteracijy su tiesinémis trajektorijomis, imituojamas
tinklas pasieké 74% konvergavimo lygj, o vidutiné padéties nustatymo pa-
klaida — 1, 9m. [vedus virtualius tinklo mazgus, absoliutaus padéties nusta-
tymo sprendinys gali buti skleidZiamas laike, kai yra galimybé atlikti mata-
vimus.

2. Sukurta specializuota hibridiné valdymo sistema, skirta energijos suvarto-
jimui lokalizacijos ir rySio uZduotims valdyti. Sistemos patikrinimai rodo,
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kad ji gali paskirstyti turima galia, atsiZvelgdama j numatoma suvartojama
galia, esama akumuliatoriaus jkrovos lygj ir turimy RTT matavimy kokybe
bei skaiciy. Sitlomas Kalmano filtras gali paskirstyti galiag 24 val. trukmés
langui su 50% baterijos atsargy, kurias galima naudoti kita diena. Neraiskio-
sios logikos valdiklis vidutiniskai parinko 4 NN matavimams, o jy nuokry-
piai nuo nuotolio jvertinimo per 900 imciy sumazéjo vidutiniSkai iki 0, 1
m.

. Dvi daugiamodalaus identifikavimo ir autentiSkumo nustatymo metodo ver-

sijos: Siulomos dvi dvi modifikavimo ir identifikavimo bei identifika-
vimo sistemos. MMIAI leidzia identifikuoti ir autentifikuoti naudojant
skaitmeninj parasa ir MAST medzio geplokacing Saknies maisa. Ji gali-
ma gauti tris kartus pritaikius maiSos funkcija ir vieng karta pritaikius $if-
ravimo funkcija sugeneruotai maiSai. MMIA2 papildomai apima daikty in-
terneto tinklo mazgy, kurie buvo naudojami lokalizavimo sprendimui gau-
ti, ID ir goelokacines maiSas. Abiejy pasitlyty metodo varianty rezulta-
tas yra tokio paties dydZio Root hash, taciau antrajame variante DI tinklo
mazgui reikia atlikti papildomus maiSos skaiCiavimus. Patvirtinimo etape
MMIA?2 sékmingai paSalino pavyzdZius, kurie geolokacijos sprendimui ge-
neruoti naudojo nepageidaujamus NN 100% laiko.

. Sukurtas ir pasitlytas lengvas saugus srautinio duomeny perdavimo proto-

kolas, skirtas duomeny srautiniam perdavimui i§ daikty interneto jrenginio.
ApibréZti trys saugumo reZimai. 1 reZimas uZtikrina duomeny Saltinio au-
tentiSkumo patvirtinima. 2 rezimas uztikrina duomeny vientisuma. 3 reZi-
mas prideda konfidencialumo funkcijas. Atlikus empirinius eksperimentus
nustatyta, kad M1 protokolo naSumas yra palyginamas su UDP protoko-
lo nasumu su autentiSkumo nustatymo funkcijos priedu, o perdavimo lai-
kas dél apdorojimo reikalavimy skiriasi 0, 5 s ir reikalauja nedidelio 2,5%
bendros galios padidéjimo. Sitlomas M2 protokolas, palyginti su DTLS2,
pasiZymi panasiu nasumu ir panasiomis Saltinio autentiSkumo nustatymo sa-
vybémis, o jo bendra galia padidéja 3%. Sialomas M3 protokolas, palyginti
su DTLS3, yra létesnis dél papildomo duomeny paketo su ECC informacija.
Palyginti su DTLS3, M3 protokolui reikia papildomai 18% visos energijos.

. Sitlomy metody derinys pateikia sprendimy rinkinj, kurj galima sujungti i

praktinj vietos nustatymu pagrista daugiamodaly identifikavimo ir autentifi-
kavimo metoda, skirta daikty interneto ad hoc tinklams. Siame etape ribo-
jantis veiksnys yra RTT nuotolio matavimy tikslumas, kurj galima pasiekti
dabartiniais metodais ir technine jranga. Biitina atlikti papildomus galimy
sprendimy, kaip padidinti turima matavimy tiksluma, tyrimus, taciau jie ne-
patenka j Sio darbo apimtj.
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