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Santrauka

Tarp pasiskirs¢iusiy moduliy yra sudétinga uztikrinti saugy ir efektyvy prieigos valdymo
mechanizmg. Si problema programuotojy bendruomenéje yra vis dar nagrinéjama ir ieSkoma
efektyviy, bet saugiy sprendimy. Sio projekto tikslas — palengvinti prieigos valdyma mikropaslaugy
architektiiroje sukuriant metoda, kuris biity saugus, efektyvus ir lengvai pritaikomas.

ISanalizavus moksliniuose S$altiniuose pateikiamas mikropaslaugy architektiiros savybes ir
nagrinéjamus skirtingus prieigos valdymo metodus, pastebétos dvi skirtingos strategijos kurios
grindziamos iSorine centralizuota autorizacija ir vidinio perimetro sauga. Todél nuspresta
suprojektuoti tokj metods, kuris apjungia Sias dvi strategijas naudojantis iSoriniais ir vidiniais
zetonais. Siy Zetony mainuose dalyvauja autentifikavimo, autorizavimo, uzklausy valdytojo
mikropaslaugos ir verslo posistemé. Toks sprendimas leidzia atskirti zetonus, kuriuos valdo klientas
nuo ty, kuriy reikia verslo posistemei autorizuoti uzklausas. Sis metodas ne tik lengvai ple¢iamas ir
pritaikomas, bet ir suteikia galimybe uzklausas autorizuoti remiantis ne tik kliento leidimais, bet ir
bendra sistemos biukle, papildomomis taisyklémis.

Realizuotas prototipas iSpildo esmines siiilomo prieigos valdymo metodo funkcijas, kurios
realizuotos Service Fabric platformoje. Tarpiniy eksperimenty metu pastebéta, jog §i platforma turi
greitaveikos problemg — oficialioje Microsoft dokumentacijoje rekomenduojamg naudoti atvirkstinj
tarpin] server], kuris leidZia patogiau pasiekti klasteryje esanCias mikropaslaugas. Pritaikius
optimizacija, kuri nenaudoja pastarojo infrastruktiirinio elemento, prieigos valdymo reZimas parodé
dvigubai geresnius rezultatus. Sitlomo centralizuoto prieigos valdymo metodo tyrimo rezultatai
palyginami su decentralizuotu rezimu. Jie identifikavo, kad siilomas metodas yra 7% efektyvesnis,
nei decentralizuotas. Taciau esminis skirtumas tarp jy yra specifinis panaudojimo atvejis, kai verslo
posistemés mikropaslaugos siuncia bent keletg vidiniy autorizuoty uzklausy. Nustatyta, kad tokiu
atveju sitilomo prieigos valdymo metodo uzklausy apdorojimo laikai yra 30% trumpesni, nei
decentralizuoto.
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Summary

Implementation of effective and robust access control in distributed modules is a challenging puzzle
to solve. To this day software engineering community is searching for most optimal solution for this
matter. Therefore, the main goal of this project is to ease access control in microservice-based
architecture by creating a method which is secure, effective, and easily adaptable.

Analysis of scientific papers identified two main strategies for managing access in microservice
architecture which are based on either central authorization or security of inner perimeter. Therefore,
it was decided to create a method which merges these both strategies by using external and internal
tokens for access management. Proposed method incorporates authentication, authorization, request
manager and business microservices for specific token flow. This solution allows separation of
concerns where the client of the system is unaware and has no control of internal authorization flow,
which improves both usability and security of the system. In addition to that, this method can
conveniently base request authorization not only on user permissions, but also on general state of the
environment or any other additional rules.

Implementation of proposed access control prototype fulfills its essential attributes and is using
Service Fabric platform. However, during interim experiments on the platform an efficiency fault was
discovered within the reverse proxy component, which is suggested to use by official Microsoft
documentation. This matter had a need of creating and applying an optimization, which avoids using
default reverse proxy for internal cluster communication altogether. After doing so, performance tests
concluded that optimized communication is twice faster than using reverse proxy. Regarding
proposed access control method, it is 7% more efficient than the decentralized variant of the
prototype. However, the main uniqueness of suggested method is located within one specific use case,
where business microservice sends authorized requests internal to its cluster. In such case optimized
and centralized variant processes requests 30% faster than decentralized variant.
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Santrumpy ir terminy sarasas
Santrumpos:

IDT — Identiteto Teiké¢jas.

DB — Duomeny Bazé.

MP — Mikropaslauga.

API (angl. Application Programming Interface) — Programuojama Aplikacijos Sgsaja .

JWT (angl. Json Web Token) — kriptografinis zetonas.

EdDSA (angl. Edwards-curve Digital Signature Algorithm) — kriptografinio paraso algoritmas.
DNS (angl. Domain Name System) — domeno vardy paslauga.

SDK (angl. Software Development Kit) — programinés jrangos kiirimo jrankiy rinkinys.

REST (angl. Representational State Transfer) — architekturinis stilius, kuris padeda nuosekliai
apibrézti ziniatinklio API.

ACID (angl. Atomic, Consistent, Isolation, Durable) — esminés reliacinés duomeny bazés savybés:
atomiskumas, pastovumas, izoliacija ir patvarumas.

Darbe vartojamos savokos:

Sardas — duomeny bazés, kuri yra horizontaliai i§skaidyta, dalis.

Resursas arba resurso mikropaslauga — tai saityno programa, kurig programinés jrangos kiiréjas
integruoja j sitlloma prieigos valdymo metoda.

Mazgas — loginis kompiuterinis vienetas (pvz.: virtualus arba fizinis jrenginys), j kurj yra diegiama
programiné jranga.

Klasteris — mazgy visuma, kurie veikia kaip vieninga sistema.

ISorin¢ uzklausa — tai uzklausa, kuri sukuriama uz programy sistemos riby.

Vidin¢ uzklausa — tai uzklausa, kuri sukuriama programos sistemos ribose.

Apkrovos paskirstytojas (angl. Load Balancer) — tai programa, kuri tolygiai paskirsto uzklausas tarp
programy sistemos moduliy.

Atvirkstinis tarpinis serveris (angl. Reverse Proxy) — tai programa, kuri kontroliuoja prieiga prie
vidiniy programy sistemos paslaugy persiysdama joms uzklausas.
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Ivadas

Programinés jrangos kiiréjai vis dazniau projektuoja programy sistemas remdamiesi mikropaslaugy
architektiira, kuri leidzia efektyviau dirbti mazose komandose, iSsprendzia pleCiamumo problemg ir
suteikia sglygas lanks¢iam programinés jrangos kiirimo procesui. Taciau saugumas yra vienas i$
aspekty, kuriuos mikropaslaugy architektiira apsunkina. Tarp pasiskirsc¢iusiy moduliy yra sunku
uztikrinti duomeny mainy konfidencialumg ir transakcijos vientisumga. Prieigos valdymo problema
programuotojy bendruomenéje yra vis dar nagrinéjama ir ieSkoma efektyviy, bet saugiy sprendimy.

Projekto tikslas — palengvinti prieigos valdyma mikropaslaugy architekttiroje sukuriant metoda, kuris
buty saugus, efektyvus ir lengvai pritaikomas.

Tikslui pasiekti keliami Sie uzdaviniai:

1. ISanalizuoti esamas prieigos valdymo problemas, su kuriomis susiduriama mikropaslaugy
architektiiroje;

2. Suprojektuoti prieigos valdymo metoda mikropaslaugy architektiiroje, kuris bty saugus,
efektyvus ir lengvai pritaikomas;

3. Eksperimento metu realizuoti suprojektuota prieigos valdymo metodo prototipg mikropaslaugy
architektiiroje;

4. Atlikti realizuoto prototipo tyrima iSanalizuojant jo efektyvuma skirtingomis apkrovomis ir darbo
rezimais.

Pirmame skyriuje pateikiama dalykinés srities objekty apzvalga ir detali prieigos valdymo strategijy
analizé. Antrame skyriuje pateikiamas teorinis prieigos valdymo metodo projektas, kuris taikomas
mikropaslaugy architektiiroje. Tre¢iame skyriuje detalizuojamas sukurtas prototipas mikropaslaugy
architektiiroje, kuris jgyvendina esminius sitilomo prieigos valdymo metodo projekto reikalavimus.
Ketvirtame skyriuje atliekamas iSsamus greitaveikos tyrimas ir palyginamas sukurto prototipo
efektyvumas jvairiy apkrovy ir darbo rezimy atzvilgiu.
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1. Prieigos valdymo metody mikropaslaugu architektiiroje analizé
1.1. Mikropaslaugy architektiiros ypatumy analizé
1.1.1. Mikropaslaugy architektiiros apibrézimas

Mikropaslaugy architektira — tai nepriklausomy aplikacijy visuma, kurios saveikaudamos
tarpusavyje sudaro bendrg programy sistemg. Ideologine prasme, kiekviena mikropaslauga turéty
atspindéti loginj verslo procesg. Ta pati mikropaslauga gali biiti naudojama skirtinguose procesuose
ar kontekstuose. Mikropaslaugy architekttira remiasi paskirstytosios kompiuterijos principais ir turi
daug jvairiy skirtingy iSdéstymo variacijy. Vienos is jy konceptualus modelis pavaizduotas pav. 1.1.
Sis idéstymas turi API vartus, kurie yra jéjimo taskas j programy sistema — gave uzklausa i§ kliento,
API vartai kviecia reikiamas mikropaslaugas ir suformuoja pilng atsakyma klientui.

Nors i8déstymo variacijos yra jvairios, mikropaslaugy architekttirg apibiidina ir kiti ypatumai, tokie
kaip lankstumas, pleciamumas, patikimumas ir kompleksiskumas [1]. Prie kiekvienos
mikropaslaugos kirimo gali dirbti mazesnés apimties autonomis$kos komandos, todél vystymo
procesas yra pilnai suderinamas su lanksc¢ia (angl. Agile) metodologija. Mikropaslaugos i§ esmés yra
savarankiskai veikiancios programos dalys, todél jas lengva plésti horizontaliai. Patikimumo kriterijy
mikropaslaugy architektiiroje garantuoja du pagrindiniai aspektai — pilnai automatizuotas diegimas
bei mikropaslaugy izoliacija — vienos mikropaslaugos sutrikimas neturéty daryti jtakos likusiai
programy sistemai. Taciau uz visy $iy privalumy slypi esminis trikumas — kompleksiskumas, kuris
yra natiiralus paskirstytoms sistemoms.

Klientas
Y
APl vartai
Mikropaslauga A Mikropaslauga D
Mikropaslauga B Mikropaslauga C

pav. 1.1 Konceptualus mikropaslaugy architektiiros modelis
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1.1.2. Mikropaslaugy ir monolitinés architektiiros palyginimas

Iki Siol buvo jprasta kuriant programy sistemas remtis monolitine architektiira. Monolitinis
architekttros esminis bruozas yra viso sistemos funkcionalumo enkapsuliavimas vienoje aplikacijoje,
kaip pavaizduota pav. 1.2. Programiniai moduliai, tokie kaip sgsajos, verslo logika ir duomeny
valdymas, sudaro bendrg visuma vienoje aplikacijoje. Tai pakankamai efektyvus programinés jrangos
ktrimo budas, su salyga, kad pirminiai nefunkciniai reikalavimai (ypa¢ greitaveikos) programy
sistemai keisis nezymiai.

Modulis A )
=
g s
% B =
Klientas - a Modulis B S
5 o
m E
“ 2
Modulis C

pav. 1.2 Konceptualus monolitinés sistemos modelis

Taciau per pastargji deSimtmet] buvo stebimas spartus internetiniy aplikacijy vystymasis, todeél
programy sistemos natiiraliai susiduria su greitaveikos problema didéjant duomeny transakcijy
skaiCiui kartu su duomeny apimtimi. Vienas i§ esminiy monolitinés architektiiros trikumy yra
pleC¢iamumo ribotumas. IS esmés yra 2 strategijos programy sistemos plétimui — horizontali ir
vertikali. Vertikalus plétimas tai téra fiziniy resursy papildymas, t.y. aparatinés jrangos tobulinimas.
Iprastai tai téra laikinas ir ilgainiui brangus sprendimas, nes esminé problema néra sprendZiama.
Horizontalus plétimas, $iuo atveju, tai — keleto tokiy paciy aplikacijy diegimas vietoje vienos.
Greiciausiai pritaikomas apkrovos paskirstytojas (angl. Load Balancer), kuris paskirsto kravj tarp
keleto tokiy paciy programiniy vienety.

Horizontalaus monolito plétimo atveju yra neiSvengiamas visos aplikacijos greitaveikos didinimas,
nes monolitiné programa yra visy moduliy rinkinys, kurie yra stipriai susieti. Todel, net jeigu
greitaveikos problema iskyla tik tam tikruose programy sistemos moduliuose, horizontalus plétimas
pritaikomas visiems, kaip pavaizduota pav. 1.3.
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Modulis A
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T a Modulis B
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Modulis C
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Klientas Apkrovos paskirstytojas =3
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E
o
3
- fa)
Modulis A
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£
- = Modulis B —
o o
m v
b=
Modulis C

pav. 1.3 Horizontalaus monolitinés aplikacijos plétimo modelio pavyzdys

Sia problema i§ esmés padeda spresti mikropaslaugy architektiirinis modelis, kuris iskaido skirtingus
aplikacijos modulius j tarp saves komunikuojancias izoliuotas ir savarankiskas programas. Tai leidzia
efektyviai pritaikyti horizontalaus plétimo strategija, nes kiekvieng mikropaslaugg galima plésti
nepriklausomai nuo kity programiniy vienety, kadangi jos yra tarpusavyje néra stipriai susijusios.

Ta¢iau mikropaslaugy architektiira ne visuomet gali buti pateisinama greitaveikos aspektu.
Eksperimento metu [2] buvo pastebéta, jog monolitiné architekttira gali apdoroti uzklausas grei¢iau
su vidutine-smulkia apkrova, nei mikropaslaugy architekttira. Viena i§ pagrindiniy priezas¢iy —
mikropaslaugy architekttiroje kiekvienas servisas yra atskiras loginis jrenginys tinkle. Todél
kiekvienos uZklausos apdorojimo metu prisideda papildomi laiko kasStai, kurie atsiranda del
komunikacijos tinkle. Tac¢iau monolitingje aplikacijoje tarp programiniy moduliy vyksta tiesioginé
komunikacija kompiuterio atmintyje, todél minéty papildomy kasty iSvengiama. Svarbu atkreipti
démesj, kad eksperimentas atliktas viename loginiame serveryje, taciau mikropaslaugy architekttroje
kiekvienas servisas gali lokalizuotas skirtinguose tinkluose, todél papildomi laiko kastai atsirandantys
del tinklo pralaidumo spartos gali biiti Zymiai didesni. Todél darytina iSvada, kad programy sistemas,
kurios patirs mazesn¢ apkrova, patartina kurti monolitinés architekttros pagrindu dél greitaveikos
pagerinimo.

1.1.3. Mikropaslaugy architektiiros privalumai

Mikropaslaugy architektiira yra vis dazniau adaptuojama organizacijose dél Siy esminiy privalumy

[1]:

— Vertikali dekompozicija

Mikropaslaugy architektira turéty atspindéti kiekvieng loginj verslo proceso modulj, kurj
norima skaitmenizuoti. Pavyzdziui, jeigu organizacija, kuri uzsiima el. prekyba, identifikuoja
tokius pardavimo proceso zingsnius, kaip: prekiy paieska, jy pasirinkimas ir uzsakymo
valdymas, atsiskaitymas ir prekés pristatymas, tuomet kiekvienas i8 $iy zingsniy galéty turéti
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po atskirg mikropaslauga. Tokiu atveju prie kiekvienos mikropaslaugos, kurios atspindéty
esminj verslo funkcionaluma, galéty dirbti mazesnés programuotojy komandos ir jos viena
kitai vystymo metu jtakos tiesioginés nedaryty, nepaisant to, kad kuria ta paciag programy
sistema. Tai leisty pritaikyti lanks¢ig produkto vystymo metodologija ir vystyti programing
jrangg trumpomis iteracijomis. Tai ypa¢ patrauklu dideléms organizacijoms, kurios stengiasi
skaidyti savo darbo procesus, kad juos biity lengviau kontroliuoti.

AutonomiSkumas

Tai mikropaslaugy architektiros principas, kuris nusako, jog kodo pakeitimas vienoje
mikropaslaugoje neturéty daryti tiesioginés jtakos kitoms. Tai ypa¢ svarbu ir patikimumo
aspektui tuomet, kai programiné jranga jau yra jdiegta. Jeigu mikropaslaugy architektiiroje
sutrinka vienos i$ aibés mikropaslaugy veikimas, autonomijos déka likusios mikropaslaugos
nebus paveiktos tokio incidento atzvilgiu. Priklausomai nuo realizacijos, bendras sistemos
veikimas nesutriks, taciau naudotojui kils sunkumy pasinaudoti konkre¢ia funkcija, kuri
realizuota toje mikropaslaugoje. Tac¢iau autonomiSkumas suteikia galimybg jgyvendinti pilnai
automatizuotg mikropaslaugy diegima, todél tokio incidento atveju neturéty kilti problemy 18
naujo jdiegti dabartinés arba, tarkime, viena versija senesnés mikropaslaugos.

Ple¢iamumas

Dideléms organizacijoms, kurios susiduria su dideliu naudotoju kiekiu ir didele duomeny
apkrova, yra labai svarbus ple¢iamumo aspektas. Mikropaslaugy atveju kiekviena tokios
programy sistemos dedamoji yra izoliuota ir nepriklausoma, todé¢l jas lengva horizontaliai
plésti diegiant replikas. Svarbu atkreipti démesj, kad néra biitina plésti visos sistemos, kaip
kad monolito atzvilgio — pakanka tik individualiy mikropaslaugy. Kryptingas plétimasis
budingas ir organizacinéje struktiiroje, kai Kyla poreikis plésti programuotojy komandy
skaiciy. Kadangi mikropaslaugy architektiira uztikrina programinés jrangos moduliskumg ir
atskirt], organizacijai yra lengviau adaptuoti skirtingas komandas, kuriy atsakomybés yra
aiskiai atskiriamos.

Automatizavimas

Mikropaslaugy architekttiros principu realizuota programy sistema turéty turéti pilnai
automatizuotg integracijos ir diegimo procesus. Tai sglyginai lengva uztikrinti, dél ank$¢iau
minéto autonomiskumo. Kadangi kiekviena mikropaslauga yra mazai priklausoma viena nuo
kitos, vienos mikropaslaugos diegimas nedaro jtakos likusiai sistemai. Todél mikropaslaugas
lengva smulkiomis iteracijomis atnaujinti. Prizitréti aib¢ paskirstyty smulkesniy sistemos
daliy gali biiti lengviau nei vieng didelj monolita, jei ta daro kelios smulkesnés komandos.
Svarbu atkreipti démesj j tai, kad visas Sis procesas su Siandieninémis technologijomis yra
nesudétingai automatizuojamas, tod¢l tai organizacijoms padeda mazinti programinés jrangos
vystymo kaStus.
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1.2. Esamy isSukiy ir problemy mikropaslaugy architektiiroje analizé
1.2.1. Mikropaslaugy sudétingumas

Nepaisant visy mikropaslaugy architektiros pranasumy, esminis trilkumas yra kompleksiskumas,
kuris atsiranda dél aibés skirtingy aplikacijy toje pacioje programy sistemoje [3]. Monolito atveju,
Jprastai klientas komunikuoja su aplikacijg per vieng bendrg sasajg. Tai reiskia, kad i§ esmés sistemos
saugumo problemos nuo iSoriniy grésmiy gali biiti sprendziamos biitent toje bendroje sgsajoje.
Mikropaslaugy architektiiroje tai néra jmanoma, nes aibé smulkesniy mikropaslaugy neiSvengiamai
komunikuoja tarpusavyje, todél kiekviena mikropaslauga turi savo komunikacijos sasaja. Si situacija
pavaizduota pav. 1.4.

Be abejo, mikropaslaugy architektliros sauguma galima realizuoti skirtingomis perimetro saugos
strategijomis, taCiau vis tiek reikia atkreipti démesj i kitus aspektus, tokius kaip veiksmy
registravimas, veikimo steb¢jimas, duomeny mainy konfidencialumas, mikropaslaugy prieinamumas.
Visi Sie aspektai yra sudétingiau valdomi mikropaslaugy architektiiroje. Tad prieigos valdymo
metodas mikropaslaugy architekttroje privalo spresti ne tik j identiteto valdymo problema, taciau
atsizvelgti j visos mikropaslaugy architektiiros saugy valdymo modelj.

oo @ 2

Maudotojai

Maudotojo sa_s_aja ir _ Duomeny bazé
{a) apkrovos paskirstytojas

“Sardas

l | Sardas
Maudotojai . -
Maudotojo sa_s_aja ir _ Duomeny bazé
apkrovos paskirstytojas
(b)
_S'-EFIZIEIS

pav. 1.4 Monolitinés (a) ir mikropaslaugy (b) architektiiry kompleksiskumas [3].
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1.2.2. Saugi komunikacija

Norint realizuoti saugia komunikacija mikropaslaugy architekturoje, reikia aiskiai sistemos ribas.
Mikropaslaugy architektiiroje sistemos ribas galima nubrézti dvejais pagrindiniais budais, kaip
pavaizduota pav. 1.5. Pirmoji strategija yra daryti prielaidg, kad vidiné aplinka, kurioje veikia
aplikacija yra saugi, 0 antra — nepasitikéti aplinka ir realizuoti saugumo mechanizmus mikropaslaugy
komunikavimo lygyje [4].

Pasirinkus pirmaja strategija, reikia atsakyti j klausimg- kokioje aplinkoje programy sistema
funkcionuos ir ar ja galima pasitikéti? Programy sistemos, grindziamos mikropaslaugy architektira,
neretu atveju yra naudojamos debesy kompiuterijos paslaugomis, kai organizacijos sutaupo kastus
ties kompiuteriy infrastruktiros riipinimysi, taCiau tai potencialiai sumazina informacijos
konfidencialuma, jeigu aklai pasitikima paslaugos tickéjo sgziningumu. Svarbu atkreipti démesj, kad
kitas tokios strategijos ypatumas yra tas, jog mikropaslauga aklai vykdo bet kokig gautg uzklausg.
Tai reiSkia, jeigu perimetro viduje atakuotojui pavyks sukompromituoti vieng mikropaslauga, jis
potencialiai galés eskaluoti neteisétg veiklg ir su kitomis mikropaslaugomis.

Antrosios perimetro saugos strategijos atveju aplinka yra nepasitikima, todél yra privalu uztikrinti
saugia komunikacijos linijg tarp mikropaslaugy. Toks metodas reikalauja daugiau kasty projekto
vystymo metu. Taciau $iuo atveju tampa maziau svarbu, kur yra jdiegta Kiekviena mikropaslauga.
Tokiu atveju j saugios komunikacijos sgvoka jeina ne tik uzklausy konfidencialumas ar tik
autentifikuoto naudotojo uzklausy vykdymas bet ir uztikrinimas, kad uzklausos siuntéjas i$ tiesy yra
autentifikuotas atlikti Siai uzklausai. Kitaip tariant, uztikrinti, kad mikropaslauga turi teis¢ siysti tam
tikrg uzklausa kitai mikropaslaugai.

Sistemos ribos
Perimetro apsauga

pav. 1.5 Perimetro saugos strategijos mikropaslaugy architekttiroje [4].

1.2.3. Veiksmy stebéjimas

Programy sistemos veikimo stebé¢jimas yra svarbus aspektas programinés jrangos gyvavimo cikle.
Mikropaslaugy architektiiros atveju yra ypac svarbu stebéti kiekvienos mikropaslaugos greitaveika,
nes padidéjes atsakymo laikas vienos mikropaslaugos potencialiai sulétins visg programy sistema [5].
Taciau mikropaslaugy greitaveikos stebéjimas yra kompleksiné problema. Priklausomai nuo
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i8déstymo modelio, viena mikropaslauga gali ne tik savarankiskai apdoroti jai skirta uzklausa, bet
siysti papildomas uzklausas kitoms mikropaslaugoms.

Siai problemai spresti galima realizuoti centralizuota veiksmy registravima mikropaslaugy
architektiiroje [5]. Be abejo, centralizavimas mikropaslaugy architektiiros atveju gali padidinti
uzklausos apdorojimo laiko kasStus, taciau tai gali stipriai palengvinti incidenty stebéjimo, aptikimo
ir tyrimo kastus. Decentralizuotas veiksmy registravimas pagreitins programy sistemos atsakymo
laika, taciau veiksmy zurnalus teks perzitréti kiekvienai mikropaslaugai atskirai.

Taciau apart greitaveikos stebésenos yra taip pat svarbu uztikrinti kiekvieno programy sistemoje
veiksmo integralumg. Yra jprasta vesti naudotojo aplikacijos naudotojy veiksmy Zurnalus, kuriuo
galima rasti, kuriuos konkrecius veiksmus atliko naudotojai sistemoje. Ta¢iau mikropaslaugy atveju
yra svarbi galimybé atsekti veiksmus programy sistemos struktiiros lygyje. Kitaip sakant atsekti, kuris
subjektas kreipési ] konkreCig mikropaslauga ir su kokiu tikslu. Nelogiska veiksmy seka gali
signalizuoti IT incidenta, pavyzdziui aptikus, jog administratoriaus paskyra kreipési j pristatymo
mikropaslaugg su tikslu pakeisti vienos i$ kliento paskyros slaptazodj. Tokiu atveju svarbu atkreipti
démesj ne tik ] tai, jog administratorius bandé atlikti nelegaly veiksma, taciau ir ] pacias
mikropaslaugas, kuriomis bandyta tg veiksmg jgyvendinti.

1.2.4. Pasiekiamumas ir prieinamumas

Mikropaslaugy architekttiros principas dél automatizuoto diegimo leidZia lengvai keisti programy
sistemos aparating infrastrukttira. Todé¢l diegimo kastai i§ esmés vienodi, nepriklausomai nuo to, ar
mikropaslauga yra diegiama ] lokaly kompiuterj, nutolusj virtualy privaty serverj ar debesy
kompiuterijg. Taciau todel kyla kita pasiekiamumo i§Stkis — dél dinamisko mikropaslaugy
architekttiros diegimo gali biiti sunku atsekti, kur kokia mikropaslauga yra jdiegta. Kitaip tariant,
kiekvienai mikropaslaugai reikia zinoti, kokiais adresais yra pasiekiamos kitos susijusios
mikropaslaugos. Situacija apsunkina ir tai, kad kiekviena mikropaslauga turéty biti diegiama
nedarydama jtakos kitoms mikropaslaugoms, tod¢l mikropaslaugy lokacijos adresai gali kisti realiu
laiku.

Viena i$ sitilomy pasiekiamumo valdymo strategijy yra aktyvus mikropaslaugy aktyvumo tikrinimas
[6]. Metodo principas paprastas — kas tam tikrg intervalg siysti uzklausg j mikropaslauga, kurios
paskirtis yra nustatyti, kad mikropaslauga funkcionuoja sékmingai. Jeigu gaunamas neigiamas
atsakymas, programy sistema reaguoja atitinkamai, pavyzdziui i$trina neveikianc¢ios mikropaslaugos
adresa 1§ aktyviy komponenty saraso, kad kitos mikropaslaugos nebandyty kviesti mikropaslaugos,
kurios veikimas yra sutrikes. Siam metodui sitiloma taikyti du $ablonus — grandinés jungiklio arba
paslaugy registro.

Grandinés jungiklis seka, kurios ar i§ mikropaslaugos yra gaunamas sékmingas atsakymas. Jeigu jis
negaunamas (arba po tam tikro skaiciaus nesékmingy atsakymy), tuomet vietoj mikropaslaugos
kvietimo yra graZinamas klaidos praneSimas. Tokiu biidu yra uZtikrinama, kad mikropaslauga, kurios
veikimas yra sutrikes, nebegaus jokiy kity uzklausy. Taip bus sumazinta tikimybé, kad paZzeista
mikropaslauga toliau bus bandoma trikdyti, eskaluoti jos privilegijas. Kitaip tariant, sutrikusi
mikropaslauga tampa nebepasiekiama bendroje programy sistemoje.

Paslaugy registro pagrindiné funkcija yra atskirti mikropaslauga nuo jos fizinio adreso. Kitos
mikropaslaugos turi kreiptis } paslaugy registrg, norédamos suzinoti tam tikros mikropaslaugos
adresa. Todél Siuo atveju galima nesunkiai pakeisti mikropaslaugy adresa ar jy aibe realiu laiku.
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1.2.5. Skirtumas tarp naudotojo ir kliento uzklausu

Priklausomai nuo verslo panaudojimo atvejo, subjektai, besinaudojantys programy sistema, gali buti
skirstomi j naudotojus ir klientus. Naudotojas — tai programy sistemoje registruotas subjektas, kuris
asmeniniais tikslais naudojasi aplikacijos suteikiamomis funkcijomis. Tuo tarpu klientas — tai
dazniausiai atstovauja kitg organizacija ir naudojasi programy sistemos paslaugomis sickdamas
naudos savo organizacijai. Kitaip tariant, naudotojas tai paprastas asmuo, o klientas — Kkitos
organizacijos atstovas.

Autentifikacijos ir autorizacijos tikslas kliento ir naudotojo atzvilgiu Siek tiek skiriasi. Naudotojo
atveju programy sistemos tikslas yra patvirtinti jo tapatybe ir leisti naudotis atitinkamais resursais ir
funkcijomis, kurios jam yra galimos. Taciau kliento atveju, jprastai autorizacijos sgvoka Siek tiek
platesn¢ dé¢l uzklausy kvoty. ISoriniy klienty i§ kity organizacijy uZzklausos daznai yra
monetizuojamos ir turi tam tikras ribas per tam tikrg laiko tarpg. Mikropaslaugy architektiiroje
uzklausy kiekio apribojimus yra sudétingiau realizuoti dé¢l to, kad vieng kliento uzklausg gali keletas
naujy uzklausy i kitas mikropaslaugas, todé¢l svarbu teisingai apibrézti uzklausy kvotos politika.

Siuolaikiné praktika klienty uzklausoms sekti ir riboti yra specialiy prieigos Zetony arba sesijos
identifikatoriy naudojimas [7]. Svarbu atkreipti démesj, kad klientas gali biti ne asmuo, 0 kita
kompiuteriné sistema, kuri naudojasi kitos organizacijos programy sistemos funkcijomis. Tokiu
atveju HTTP sesijos mechanizmas netinka, nes yra sunkiai suderinamas su kitomis nei nar§yklés
sgsajomis.

Taciau labiausiai paplitusi praktika yra JWT Zetony naudojimas [7]. JWT yra paprastas mechanizmas
uzklausos validumui jrodyti. JWT zetonas susideda i§ 3 pagrindiniy daliy — antrastés, zinutés ir
kriptografinio paraSo. Tiesa, kriptografinis paraSas yra neprivalomas, taciau stipriai rekomenduotinas
saugumo sumetimais. JWT zetono validavimo metu svarbu jsitikinti, kad kriptografinio paraso dalis
egzistuoja, nes JWT Zetonas be jokio kriptografinio paraso taip pat laikomas tinkamu. Tokiu atveju,
atakuotojas gali jrasyti bet kokig informacijg j zinutg ir taip eskaluoti neteisétg prieigg prie sistemos.

1.3. Prieigos valdymo strategijy mikropaslauguy architektiiroje analizé
1.3.1. Prieigos valdymo uzZdaviniai

Kaip aptarta 1.2.2 skyrelyje, norint uztikrinti saugig komunikacija mikropaslaugy architektiiroje,
reikia realizuoti identiteto valdymo mechanizma. Sis mechanizmas turi uztikrinti saugia
komunikacija tarp aibés mikropaslaugy, kurios priklauso tai paciai sistemai. Sis tikslas gali biti
iSreiskiamas dvejais pagrindiniais uzdaviniais- uztikrinti, gauta uzklausa yra patikima ir kad
subjektas turi teis¢ kviesti tam tikrg mikropaslaugg.

1.3.2. Sluoksninis prieigos valdymo metodas

Lyginant su monolitinémis aplikacijomis, mikropaslaugy architektiira turi didesnj atakos pavirsiy [8].
Kaip pavaizduota pav. 1.6, standartinis mikropaslaugy architektiiros iSdéstymas turi API vartus, j
kuriuos kreipiasi iSorinis klientas. Jie nukreipia uzklausg j atitinkamas mikropaslaugas. API vartai
tarnauja kaip centralizuota sgsaja, skirta programy sistemos klientams. Taciau neturint jokio
centralizuoto prieigos valdymo metodo, kiekviena mikropaslauga turéty realizuoti naudotojo
autentifikacijg ir autorizacijg atskirai. Nesant prieigos valdymo mechanizmui, kuris ne tik valdyty
naudotojy, bet ir paciy mikropaslaugy prieiga gali kilti papildomy bendro sistemos saugumo
problemy, kurios aptartos skyrelyje 1.2.2.
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pav. 1.6 Mikropaslaugy architektiiros iSdéstymas [8].

Kadangi mikropaslaugy aibé priklauso vienai programy sistemai, vertéty rinktis centralizuota
pricigos valdymo metodg. Taip kiekviena mikropaslauga galéty fokusuotis ne j bendrg
infrastruktiirinj, bet j konkrety verslo logikos funkcionalumg. Kaip pavaizduota pav. 1.7, API vartai
galéty kreiptis tiesiai | autorizacijos serverj, kuris patvirtinty naudotojo tapatybe ir teisgs atlikti
veiksmus, nurodytus uZklausoje. Autorizacijos serveris taip pat komunikuoja su IDT (Identiteto
Teikéju), kuris gali biti tiek vidinis, tiek iSorinis aktorius. Teoriskai mikropaslauga gavusi uzklausa
1§ autorizacijos serverio galéty pasitiketi uzklausos validumu, nes ja jau validavo autorizacijos
Serveris.
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Taciau tokia pasitikéjimo strategija atveria potencialias saugumo spragas, aptartas skyrelyje 1.2.2.
Galiausiai sékmés atveju autorizacijos serveris suteikia galimybe realizuoti uzklausa. Sio metodo
scenarijaus zingsniai [8]:

Naudotojas praso prieigos prie mikropaslaugos;

Kreipiamasi j autorizacijos serveri su praSymu gauti prieiga prie mikropaslaugos;

Autorizacijos serveris autorizuoja ir/ar autentifikuoja naudotoja kreipdamasis j identiteto teikéja,
Naudotojas gauna prieigos ir atnaujinimo zetonus ir juos saugo visos sesijos metu,

Naudotojas siuncia uzklausg j mikropaslauga, taciau ji prie§ tai Zetono pagalba validuojama
autorizacijos serverio. Jeigu zetono galiojimo laikas pasibaiges, naudojamas atnaujinimo Zetonas.

o e
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pav. 1.7 Mikropaslaugy prieigos apsauga naudojant autorizacijos serverj ir API vartus [8].

Taciau tokios strategijos atveju potencialiai susiduriama su kita prieigos valdymo problema. [prastai
mikropaslaugy architekttiroje esmines funkcijas galima suskirstyti j keleta skirtingy saugumo lygiy.
Tokia prieigos valdymo strategija, kuri pavaizduota pav. 1.7, turi nefunkcinj apribojima, kad visos
mikropaslaugos esancios tame paciame potinklyje turi vienodg saugumo lygj. Taciau realybéje
mikropaslaugy saugumo lygmenys skiriasi ir prie§ atliekant tam tikras kritines funkcijas gali biti
reikalinga papildoma uZklausos validacija ar autorizacija. Siai problemai spresti yra sitilomas privaciy
API varty ir filtro strategija [8], pavaizduota pav. 1.8. Siame prieigos valdymo modelyje privatiis
API vartai yra pasiekiami tik vidiniai mikropaslaugai — fasadui, kuri riipinasi tikslingu kritiniy
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mikropaslaugy iskvietimu. Sis fasadas kreipiasi j vidinius API vartus, kurie toliau siunéia uzklausg j
filtro servisa. Filtro servisas yra papildomas instrumentas uzklausos validumui ir autorizacijai
uztikrinti. Filtro objektas yra atskiras nuo autorizacijos serverio, nes filtre turéty buti tik realizuota
papildoma verslo logika, kurig reikalinga realizuoti pries pasiekiant kritines mikropaslaugas. Vienas
i§ pavyzdziy — papildomos uzklausy kvotos politikos tikrinimas arba uzklausos viduje esancios
informacijos validumas, kuris priklauso tik nuo verslo logikos. Filtras gali atlikti papildoma
autentifikacijg kreipdamasis ] autorizacijos serverj. Sékmeés atveju filtras siuncia uzklausg sekancio
saugumo lygio mikropaslaugoms. Sis modelis vadovaujasi pasitikéjimo saugos perimetro principu,
todél reikalauja papildomy priemoniy potinklio saugumo uztikrinimui.
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pav. 1.8 Mikropaslaugy apsaugos modelis naudojant priva¢ius apsaugos vartus [8].
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1.3.3. Prieigos valdymo metodas su vidiniais Zetonais

Mikropaslaugy architektiiroje prieigos valdyma naudotojo ir mikropaslaugy atzvilgiy galima
realizuoti su vidinio Zetono modeliu, kaip pavaizduota pav. 1.9. Sis modelis uZtikrina, kad kiekviena
uzklausa bus autorizuota vidinio serviso, kuris i§duoda zetonus. PrieSingai nei jprasta, Sie pasirasyti
Zetonai néra grazinami naudotojui. Kitaip tariant, zetono gyvavimo ciklas yra lygus uzklausos
gyvavimo ciklui. Tokia apsaugos priemoné uztikrina, kad i$ iSorés atéjusi neautorizuota uzklausa bus
nejvykdyta. Si strategija apima $iuos esminius Zingsnius [4]:

1. Naudotojo uzklausa siun¢iama j API vartus.

2. API vartai deleguoja naudotojo autentifikavimui vidiniam prieigos valdymo servisui;

3. Naudotojo autentifikavimo servisas naudotoja autentifikuoja ir kreipiasi j zetony iSdavimo
servisa.

4. Zetony servisas nustato, kokias teises turi naudotojas ir i§duoda Zetona.

Tolesniuose zingsniuose, §is Zetonas yra pridedamas prie kiekvienos mikropaslaugos uzklausos.
Tokiu budu kiekviena mikropaslauga sékmingai validavusi Zetona su naudotojo teisémis gali
pasitikéti gauta uzklausa. Svarbu atkreipti démes; i 2 papildomus dalykus — Zetono galiojimo laika ir
1Soriné naudotojo autentifikacija. Saugumo sumetimais rekomenduotina, kad Zetono galiojimo laikas
bty kiek jmanoma trumpesnis. Tikslus trukmés apribojimas priklauso nuo pacios programy
sistemos, taciau reikia turéti omenyje, kad vienas Zetonas galioja vienos uzklausos metu. Kadangi $is
zetonas naudojamas tik tarp mikropaslaugy ir néra suteikiamas naudotojui, reikia atkreipti démesj ir
1 iSorinio naudotojo identiteto nustatymg. Taciau §iai problemai spresti galima naudotojui iSduoti
atskirg specialy zetong, kuris galéty biiti validuojamas biitent naudotojo autentifikacijos servise (3
Zingsnis).

Taciau vidinio zetono strategijos realizacija gali sukelti keletg problemy. Pirmiausia, dél greitaveikos
— jeigu naudotojas per trumpg laiko tarpg siuncia didel; kiekj uzklausy j API vartus, bendras sistemos
atsakymo laikas turéty smarkiai sumazéti. Tokiu atveju kyla klausimas, ar tikrai kiekvieng karta
biitinai reikia iSduoti nauja Zetong? Nes potencialus sprendimas S$iai problemai galéty biiti Zetony
keSavimas API varty arba naudotojo autentifikacijos servise. KeSavimo atveju reikéty atsizvelgti |
zetony galiojimo laika. Tie Zetonai, kuriy galiojimo laikas jau pasibaiggs arba greitai pasibaigs,
galima pasSalinti i§ keSavimo. Antra, jeigu zetono validavimui yra naudojama bendra paslaptis
(simetrinés kriptografijos atveju) arba vieSasis raktas (asimetrinés kriptografijos atveju), tai reikia
paskirstyti tarp sistemy. Kurti atskirg sertifikaty iSdavéja, kuriuo galéty pasitikéti  visos
mikropaslaugos yra neefektyvu. Todél buty galima pritaikyti priskyrimg automatizuoto diegimo
metu. Taciau pakeitus raktg Zetony servise, biity privaloma i$ naujo jdiegti visas mikropaslaugas,
kurios validuoja §j zetong dél pasikeitusios rakto reikSmés. Paskirstytose sistemose tai néra lengvas
uzdavinys, nes tai ko gero reikSty, kad sistema nebus pilnai prieinama naudotojai bendro raktu
pakeitimo metu, kol mikropaslaugos bus diegiamos.
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pav. 1.9 Vidiniais Zetonais grista mikropaslaugy prieigos valdymo strategija [4].

1.3.4. ldentiteto valdymo modelis naudojantis OAuth2

Egzistuoja programos sistemos, kurios grindzia savo paslaugas ne tik savo, bet ir kity programy
sistemy funkcijomis. Pavyzdziui, Siomis dienomis tapo jprasta naudotojui turéti prisijungimag
prisijungti ar uzsiregistruoti prie sistemos per kitg, tre€igja aplikacijg. Suteikti programy sistemai
prieigg prie kitos sistemos resursy, galima naudoti OAuth2 autorizacijos protokolg. Pagal atlikta
tyrima [9] galima daryti prielaidg, kad OAuth2 yra placiai naudojamas protokolas, ir iSvada, kad jis
padeda aplikacijoms standartizuotai valdyti naudotojo identiteta. OAuth2 protokolas yra pakankamai
platus ir lankstus, todél autorizavimo scenarijy galima realizuoti keliais skirtingais biidais. Taciau
svarbu atkreipti démesj, kad sistemos kompleksiSkumas dazniausiai padidina klaidy galimybe, 0 tuo
tarpy ir pazeidziamumy atsiradimo tikimybe, todél visuomet rekomenduotina taikyti kuo paprastesnj
modelj. Tai ne iSimtis ir identiteto valdymo modelio realizavimui naudojantis OAuth2 protokolu.

Vienas i§ sitilomy OAuth2 autorizacijos modeliy yra rolémis grjstas prieigos valdymas [10]. Rolés
modelis vaizduojamas pav. 1.10. Sitilomo metodo atveju kiekvienas naudotojas gali turéti keleta
roliy ir Kiekviena rolé gali turéti vieng ar daugiau sri¢iy. Kiekviena sritis apibiidina konteksta, kuris
bus prieinamas naudotojui bei funkcijas ir apribojimus, kurie bus taikomi naudotojo atzvilgiu. Tai
suteikia lankstumg aplikacijos lygyje, kai ta pati rolés naudotojo atzvilgiu turi skirtingg prieiga,
priklausomai nuo konteksto.
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pav. 1.10 Konceptualus naudotojo rolés objekto modelis [10].

Esminis autorizavimo scenarijus [10] yra pavaizduotas pav. 1.11. Pirmiausia klientas arba jj
atstovaujanti trecioji Salis (pvz.: kita aplikacija) pateikia naudotojo prisijungimo duomenis
autentifikacijos ir autorizacijos serveriui (arba mikropaslaugai). Tuomet yra tikrinama, ar
prisijungimo duomenys sutampa su sistemoje esanciais duomenimis. Jeigu duomenys sutampa, yra
generuojamas Zetonas, ] kurj jtraukiamos ir naudotojui priklausancios rolés sritys. Sugeneruotas
Zetonas grazinamas klientui. Tuomet klientas gali atlikti uzklausa j aplikacija su tikslu pasinaudoti
konkrec€iu resursu, pridédamas prie§ tai iSduotg prieigos Zetong. Svarbu atkreipti démesj | Zetono
galiojimo laikg ir zetono atSaukimg. Rekomenduotina i§duoti Zetonus su kuo trumpesniu galiojimo
laiku, norint padidinti jo sauguma.
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pav. 1.11 Sitlomas autorizacijos scenarijus [10].

Taip pat reikéty apsvarstyti galimybe atSaukti Zetono galiojima, jeigu iSduotas Zetonas galioja ilgai.
Tokia funkcija pravercia tokiu atveju, jeigu ilgai galiojantis Zetonas buvo perimtas atakuotojo ir
klientas (arba trecioji aplikacija, kuri jj atstovauja) nori uztikrinti, kad senu sukompromituotu Zetonu
nebus jmanoma pasinaudoti. OAuth2 protokolo standartas [11] apibrézia, jog Zetony atSaukimo
funkcija turéty bati suteikiama per papildoma sasajos prieigos taska, kuris priimty atSaukta Zetona.
Kartu su zetonu galima (bet neprivaloma) nurodyti Zetono tipg (prieigos, atnaujinimo). Svarbu turéti
omenyje, kad néra prasmés atSaukti zetony, kuriy galiojimo laikas jau pasibaiges.
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1.3.5. Prieigos valdymo strategijuy palyginimas

ISnagrinétos pagrindinés prieigos valdymo strategijos mikropaslaugy architektiroje yra savotiskai
skirtingos. Atsakyti j klausimag ,.kuri prieigos valdymo strategija yra geriausia?*“ yra nejmanoma, nes
kiekviena jy turi savus pliusus ir minusus bei pritaikymo atvejus. Todél reikéty uzduoti klausima
,kuri prieigos valdymo strategija yra tinkamiausia konkre¢iu atveju?“. Sio klausimo atsakymui yra
privalu Sias strategijas tarpusavyje palyginti pagal esminius kriterijus — kompleksiSkuma,
suderinamuma, perimetro sauga, veiksmy steb¢jimg ir greitaveika.

Maziausiu sistemos i§déstymo kompleksiSkumu pasizymi sluoksninis prieigos valdymo metodas vien
dél to, nes 1§ esmés jis turi tik vieng jvesties taSkg visoje sistemoje. Tai reiskia, kad saugumo
mechanizmas egzistuoja tik vienoje vietoje ir jis nepriklauso nuo likusios sistemos infrastruktiiros.
Todél jj jdiegti ir palaikyti yra sglyginai paprasta. PrieSinga situacija yra su OAuth2 identiteto
valdymo modeliu, nes jo realizacija gali bati jvairi. Jo viena i§ paskiréiy yra suderinamumas su
kitomis sistemomis ir §io kriterijaus vertinimas gali reiksti sudétingg identiteto valdymo metodg tarp
skirtingy paslaugy. Taciau vidiniy Zetony atveju, saugos mechanizmo kompleksiSkumas néra
paprastas, nes topologiné tinklo schema turi papildomas identiteto valdymo paslaugas.

Akivaizdu, kad OAuth2 modelio naudojimas mikropaslaugy architektiiroje be abejo iSsprendzia
suderinamumo su kitomis sistemomis. Tac¢iau vidiniy Zetony atveju taip pat neturéty biti sudétinga
»slepiant® identiteto valdymo kompleksiskumg. Taciau sluoksning mikropaslaugy sistema neretai
biina sudétingiau suderinti su kitomis sistemomis, nes identiteto valdymo mechanizmas yra bendras
tiek vidinéms, tiek iSorinéms sistemoms. Todé¢l norint integruoti klientus, dazniausiai reikia papildyti
ar i§ pagrindy keisti jau esantj centralizuota apsaugos mechanizma.

Kalbant apie perimetro saugg, sluoksninis metodas jprastai jos neturi, nes remiamasi tik vienkartine
autorizacija. Taciau perimetro sauga gali biiti realizuota prie autorizuoty uzklausy pridedant
uzklausos autentifikavimo mechanizma (pvz.: JWT Zetong). Taip pat ir OAuth2 modeliu — pirmoji
uzklausa j resursg visada bus autentifikuota, taciau priklausomai nuo to, kas su uzklausa bus daroma
toliau, ar bus realizuota tolimesné autorizacija, priklauso nuo pritaikymo atvejo. Iprastai
rekomenduojama tai realizuoti. Vidiniy Zetony atveju perimetro sauga yra neiSvengiama, Nes
paslaugy komunikacija biitent grista $iy zetony pasitikéjimu.

Veiksmy stebéjimo uztikrinimas yra vienas i§ svarbesniy saugios sistemos bruozy. Sluoksninése
sistemoje tai uztikrinti yra salyginai paprasta, nes visos uzklausos yra autorizuojamos vienoje vietoje.
Kita vertus, OAuth2 modelis taip pat gali biiti pakankamai paprastas, jeigu turime vieng autorizavimo
paslauga. Kuo daugiau autorizavimo paslaugy turime, tuo sudétingéja veiksmy Zurnalo vedimas.
Vidiniy Zetony modelis apsunking steb¢jima d¢l to, nes po autorizavimo fakto néra aisku, kur ir kaip
uzklausa keliaus toliau. Tode¢l kiekviena paslauga turi uztikrinti korektiska veiksmy auditavimg.
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Sparciausia greitaveika pasizymi sluoksninis metodas, nes jame uzklausa yra patvirtinimg vieng karta
Viso jos gyvavimo metu. OAuth2 atveju jprastai naudojamos autorizacijos paslauga, kuria bitina
pasinaudoti prie§ kreipiantis j resursus, tod¢l klientas turi pats ripintis autorizacija. Vidiniy Zetony
atvejy greitaveika yra prasCiausia, nes yra naudojami atskiros autentifikavimo ir autorizavimo
paslaugos. Papildomai, kiekviena uzklausa gauna papildoma vidinj Zetong, kuriuo pasitiki visos
vidinés paslaugos. Sio Zetono i§davimas ir jo siuntimas kiekvienos sekancios uzklausos metu
reikalauja papildomy laiko kasty bei sumazina bendrg tinklo pralaiduma, priklausomai nuo Zetono ir
perduodamos informacijos kiekio.

Apibendrinant lentelé 1.1, darytina iSvada, jog vidiniy Zetony prieigos valdymo strategija yra bene
saugiausias metodas. PrieSingai nei Sluoksninio ar OAuth2 modeliai, vidiniai Zetonai ,,neiSduoda*
autorizacijos struktiiros klientams. Taip pat vidiniai zetonai uztikrina perimetro sauga, todél sistema
»heturi riby“. Kitaip tariant, tokia programy sistema bus apsaugota nuo neautorizuotos prieigos is
vidinio potinklio j neapsaugotus resursus atakos. Taciau vidutiniy Zetony strategija nusileidzia
OAuth2, kai kalbama apie integracija su kitomis sistemomis, nes vidiniy Zetony strategija neturi
sutarto autorizacijos protokolo, priesingai nei OAuth2 modelis. Taip pat vidiniai Zetonai turi atsargiai
spresti greitaveikos problema, nes vidiniy zetony iSdavimas ir perdavimas kartu su kiekviena uzklausa
reikalauja papildomy laiko ir tinklo pralaidumo kasty.

lentelé 1.1 Prieigos valdymo strategijy palyginimas

Kriterijus Monolitinis Sluoksninis Vidiniai Zetonai | OAuth2 modelis
Saugumo mechanizmo Paprastas Paprastas Vidutinis Sudétingas
kompleksiskumas

Programy sistemos Vidutinis Didelis Vidutinis Didelis
sudétingumas

Suderinamumas su iSorinémis Paprastas Sudétingas Vidutinis Lengvas
sistemomis

Perimetro sauga Yra Gali bati Yra Gali buti
Veiksmy stebéjimas Paprastas Paprastas Vidutinis Priklauso nuo realizacijos
Greitaveika Sparti Sparti Vidutiné Vidutiné
Ple¢iamumas Prastas Efektyvus Vidutinis Vidutinis
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Prieigos valdymo metodo mikropaslaugy architektiiroje analizés iSvados

Analizés metu ne tik iSanalizuoti prieigos valdymo metodai, bet ir pacios mikropaslaugy
architekttiros specifika. Darytina iSvada, jog prieigos valdymo modelio realizacija privalo
atsizvelgti ir j kitas problemas, tokias kaip ple¢iamumas, lankstumas ir greitaveika, su kuriomis
susiduria mikropaslaugy architektiira;

Pastebéta, kad analizuoti identiteto valdymo metodai mikropaslaugy architekttiros kontekste yra
kompleksiski. Norint iSvengti galimy realizacijos spragy ir palengvinti metodo realizacija
skirtingose programy sistemose, prieigos valdymo metodas turéty buti kuo paprastesnis.
Pastebéta, jog iSanalizuoti prieigos valdymo metodai i$ skirtingy Saltiniy turi bendry pozymiy,
kaip kad naudojamas tas pats API varty infrastruktiirinis komponentas ar prieigos valdymo
informacijos perdavimui naudojami JWT Zetonati,

Darytina iSvada, kad mikropaslaugy architektira kuri pasitiki vien perimetro sauga
komunikacijos konfidencialumui uztikrinti néra visiskai saugi, nes iSlicka atakos i§ perimetro
vidaus nutikimo rizika;
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2. Prieigos valdymo metodo mikropaslaugy architektiiroje projektas
2.1. Prieigos valdymo metodo mikropaslaugy architektiiroje koncepcija

Remiantis analizés iSvadomis, kuriamas mikropaslaugy architektiiroje prieigos valdymo metodas
privalo atsizvelgti j pleCiamumo, lankstumo ir greitaveikos problemas. Kitaip tariant, kuriamo
modelio kokybés kriterijai yra praktinis pritaikomumas (lankstumas), horizontalus ple¢iamumas ir
kuo mazZesnés laiko sgnaudos saugumo uztikrinimui. Sekantis tikslas — prieigos valdymo
mechanizmas negali pasitikéti perimetro sauga. Darytina prielaida, kad programy sistemos
architektlirinis i§déstymas yra viesas, t.y. serveriai ir mikropaslaugos gali biiti vieSai pasiekiamos.
Todél prieigos valdymo metodas privalo uztikrinti, kad kiekvienos uzklausos validavimu
mikropaslaugos riipinsis pacios.

Klientas

E % Uzklausy valdymo

Prieigos valdymo mikropaslauga

mikropaslauga

I

S ' Mikropaslauga

Duomeny baze

Todél bene tinkamiausias metodas S§iuo atveju yra vidiniy Zetony strategija, kai Kiekviena
mikropaslauga validuoja uzklausg remiantis papildomu Zetonu, kuris buvo suteiktas autorizacijos
serviso biitent $iai uzklausai, kaip pavaizduota pav. 2.1. Sj metoda galima pagerinti jdiegiant
papildoma iSorinj Zetona, kuris bus suteikiamas klientui. Sis Zetonas bus skirtas autentifikuoti klienta.
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Klientas, turintis galiojantj autentifikacijos Zetong galés siysti uzklausg j programy sistema. Taciau
prie$ pradedant vykdyti uzklausa, ji bus autorizuojama prie jos pridedant papildoma prieigos Zetona,
kuriame yra nurodyta detali informacija apie paslaugas, kurias klientas gali pasiekti. Kai uzklausa su
vidiniu zetonu pasieks paslauga, $i turés §j Zetong validuoti. | validavima jeis ne tik Zetono galiojimo
trukmeés patikrinimas, bet ir autorizacija reikiamoms paslaugoms. Tokia prieigos valdymo strategija
turi Siuos privalumus:

— ISoriné ir vidiné autorizacijos struktiira

Naudojantis vidiniais Zetonais yra nei§vengiamai sukuriama atskirtis tarp vidiniy programy sistemos
zetony, kurie naudojami uzklausose tarp paslaugy ir iSoriniy, kuriais naudojasi klientas, siysdamas
uzklausg sistemai. Toks zetony valdymas leidzia atskirti vidinio zetono struktiirga nuo iSorinio, taip
paslepiant nuo kliento tam tikras vidinés autorizacijos detales tokias kaip naudotojo identifikacinius
duomenis, uzklausy laukimo laikus, smulkias prieigos detales ar kitus kintamuosius, kurie turi
reikSme tik programy sistemai uzklausos apdorojimo metu.

— Saugios sistemos ribos

Vidiniy Zetony naudojimas uztikrina tarp mikropaslaugy esancio autorizacijos saugumo egzistavima.
Kitaip sakant, kiekviena uzklausa privalo biiti validuojama, todél ,,vieSos prieigos” problema
nesukelia papildomy saugumo riziky. Tai ypa¢ patogu, kai norima paslaugas diegti skirtingose
aplinkose, serveriuose, tarp kuriy uztikrinti iSorinio perimetro sauga yra sudétinga. O piktavaliui
pralauzus iSorinj perimetra, jo galimybés vis tiek bus paribotos d¢l grieztos uzklausy validavimo
(autorizavimo) politikos.

— Centralizuota autentifikacija ir autorizacija

Centralizuota autentifikacija ir autorizacija uZtikrina, kad klientas bus autentifikuojamas vieng karta,
o kiekviena jo uzklausa bus autorizuojama vieno serviso. Tai reiSkia, jog mikropaslaugoms,
gavusioms viding uzklausg liks tik validuoti pacig uzklausa. Tai sumazina laiko kastus, nes prieSingu
atveju kiekviena paslauga turéty autentifikuoti ir autorizuoti naudotoja atskirai.

— Paprastesnis veiksmy registravimas

Nepaisant to, kad mikropaslaugy programy sistemoje gali biiti didelé aibé, taciau naudotojo
autentifikacija ir autorizacija atliekama tik atitinkamuose servisuose. Tai reiskia, jog ne tik patogu
registruoti kliento tapatybés nustatymo fakta, bet ir jam suteiktas prieigos teises. Papildomai galima
prideti unikaly uzklausos identifikatoriy, kuris bus egzistuos vidinio Zetono viduje. Sis
identifikatorius galéty leisti susieti autorizacijos serviso veiksmy zurnalg su mikropaslaugy veiksmy
Zurnalais ir taip suteikti galimybe atsekti galimybe ne tik kada naudotojai buvo autentifikuoti ar
autorizuoti, bet ir kokius konkrecius veiksmus atliko jy uzklausos.

Bene esminis trilkumas yra greitaveika. Dél papildomy prieigos valdymo laiko kasty, reikalingy
kiekvienai kliento uzklausai, gali susidaryti salyginai didelis uzdelsimo laikas, ypac jeigu klientas per
trumpg laiko tarpg siuncia daug uzklausy. Taciau Sig problema galima dalinai iSspresti budais,
pavaizduotais pav. 2.2. Pirmasis jy - autentifikavimo paslaugai nesiysti visos uzklausos, o tik esming
jos dalj, susijusig su kliento tapatybe. Sekantis — skaidyti prieigos valdymo paslaugg j autentifikacijos
ir autorizacijos paslaugas. Tokiu biidu bus tolygiai paskirstoma apkrova, reikalinga prieigos
valdymui. Kalbant apie autorizavimo politikg, galima suteikti naudotojui teis¢ atlikti tokig paciag
uzklausa, jeigu tokia pati uzklausa buvo sékmingai autorizuota nepraéjus atitinkamam laiko tarpui.
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Taip pat galima didinti uzklausos galiojimo laika, atsizvelgiant | panaudojimo atvejji. Reikéty jvertinti
tiek vidutinj bendrg uzklausos apdorojimo laikg programy sistemoje, tiek iprastini naudotojy uzklausy
kiekj per atitinkamg laiko tarpg. Taigi, Siais biidais jmanoma padidinti greitaveika, taciau tai daryti
reikia atsargiai, nes abu Sie sprendimai daro neigiama jtakg bendram programy Sistemos saugumui.

Klientas

Uzklausy valdymo
mikropaslauga

Autentifikavimo
m‘{kropaslauga

Autorizacijos

Mikropaslauga
\ —_ .
- mikropaslauga

Mikropaslauga

Duomeny baze

pav. 2.2 Sitlomo prieigos valdymo metodo mikropaslaugy architektiiroje koncepcija

2.2. Prieigos valdymo metodo funkcijos

Kaip pavaizduota pav. 2.2, prieigos valdymo metodas téra viena didesnés mikropaslaugy
architektiiros dalis. Todél Siame skyriuje bus specifikuojamos tik prieigos valdymo metodo
funkcionalumas, kuris pavaizduotas pav. 2.3. Paprastas naudotojas galés atlikti keturis pagrindinius
veiksmus — uzsiregistruoti, atstatyti prarasta slaptazodj, prisijungti, valdyti savo paskyros nustatymus
ir pasiekti mikropaslaugg. Papildomai administratorius galés atlikti visas naudotojo funkcijas ir
papildomai valdyti naudotojus bei jy prieigos teises. Toliau Siame skyrelyje detalizuojami naudotojo
panaudojimo atvejai. Svarbu atkreipti démesj, kad Sio skyrelio veiklos diagramose yra
atvaizduojamas pagrindinis kelias darant prielaidg, kad visi veiksmai yra atlickami sékmingai.
Turima omeny, kad sistema reaguos i klaidas (pvz.: naudotojui pateikus neteisingus duomenis, zetong
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ir kt.), ta¢iau norint neapsunkinti veiklos diagramy tokie veiksmai kaip klaidos aptikimas, jos
uzregistravimas ir klaidos pranesimo pateikimas naudotojui ir tos veiklos dalies pakartojimas nebus
atspindeti Sio skyrelio diagramose.

Prieigos valdymo
posisteme

Atstatyti slaptazodj
mikropaslauga

Valdyti naudotojus

Valdyti prieigos teises

pav. 2.3 Prieigos valdymo posistemés panaudojimo atvejy diagrama

Naudotojas
/l\

!
<<extends»
i

@

Administratorius

Registracijos metu naudotojas, kaip nurodyta pav. 2.4, turés uzpildyti registracijos formg su
reikiamais duomenimis ir jg pateikti prieigos valdymo posistemei. Jeigu registracijos formoje
nurodyty unikaliy identifikatoriy (pvz.: elektroninio paSto adreso, telefono numerio ir kt.) néra
randama tarp egzistuojanciy naudotojy, tuomet prieigos valdymo posisteme siuncia patvirtinimo koda
1 bent vieng i§ nurodyty komunikacijos identifikatoriy. Konkretus komunikacijos kanalas Siuo atveju
néra svarbus, taciau jis privalo biti specifikuotas realizacijos projekte. Naudotojui s€kmingai suvedus
patvirtinimo koda, paskyra su nurodytais duomenimis yra sékmingai sukuriama sistemoje ir
naudotojui pateikiamas prisijungimo langas.
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Registracija

Naudotojas Prieigos valdymo posistemeé

Atidaryti registracijosw
forma J

A

(Pateikti registracijos
k forma

v
[Uipildyti registracijos]

forma

A
Siysti patvirtinimo
koda

y

Jvesti gauta
patvirtinimo kodg

UZregistruoti nauja
paskyrg

A
Pateikti prisijungimo
langa

e N e N\ SR

pav. 2.4 Registracijos veiklos diagrama

Slaptazodzio atstatymo metu naudotojui taip pat teks naudoti patvirtinimo koda, norint susikurti naujg
slaptazodj, kaip kad pavaizduota pav. 2.5. Slaptazodzio atstatymui taip pat populiaru naudoti
kontrolinius klausimus, kuriuos susikuria pats naudotojas individualiai, ta¢iau tai privercia naudotoja
juos prisiminti arba i§sisaugoti. Siuos klausimus praradus arba pamirsus, vis tiek teks naudotis kitomis
autentifikavimo priemonémis, todel Sios idéjos buvo atsisakyta. Atstatymo kodai gali biiti siunciami
jvairiais iSoriniais kanalais, tokiais kaip el. pastas, autentifikavimo programélés (pvz.: Google
Authenticator), trumposios zinutés ir t.t. Kanalas, kuris bus naudojamas atstatymo kodams priklauso
nuo konkrecios realizacijos reikalavimy.
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Slaptazodzio atstatymas

Naudotojas Prieigos valdymo posistemé

Pasirinkti atstatyti w
slaptazodj J

4
(Pateikti slaptazodzio
L astatymo forma

A
UZpildyti

slaptazodzio }

atstatymo formg

A 4

( Siysti slaptazodzio
L atstatymo koda

A

[ Jvesti gauta w

patvirtinimo koda ) l
(Pateikti slaptaZodzio
¢ L keitimo forma
UZpildyti
slaptazodzio keitimo
forma J v

~
UZregistruoti naujg
paskyra

v
~
Pateikti prisijungimo
langg

J/

pav. 2.5 Slaptazodzio atstatymo veiklos diagrama

Naudotojas, kuris paskyros valdymu metu yra pasirinkes aktyvuoti 2 Faktoriy Autentifikacijg (pav.
2.6), prisijungimo metu papildomai turés pateikti prisijungimo koda, kurj jam suteiks prieigos
valdymo posistemé. Tai yra papildomas apsaugos biidas nuo neautorizuoto prisijungimo prie
naudotojo paskyros, kuris Siais laikais laikomas jprastiniu Standartu. Svarbu paminéti, kad tik
registruoti naudotojai gali prisijungti prie sistemos. ISorinis prieigos Zetonas yra perduodamas
naudotojui, kuris jj ir valdys. Sis Zetonas turi bazine informacija, reikalinga naudotojo identitetui
nustatyti bei pasirinktinai turés bazing informacijg, kuri nei§samiai apibtidina naudotojo privilegijas
sistemoje.
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Prisijungimas

Naudotojas Prieigos valdymo posistemé

Atidaryti prisijungimo Pateikti prisijungimo
forma forma

v
UZpildyti Validuoti naudotojo
prisijungimo forma duomenis

[Néra 2FA]—

[Yra 2FA]

e
Siysti prisijungimo ]

koda
A 4
p
Pateikti gauta w g Patvirtinti
patvirtinimo koda J 7 prlsuunglmo kodq

%

Pateikti iSorinj
prieigos Zetong

v
Pateikti pagrindinj
puslapj

pav. 2.6 Prisijungimo veiklos diagrama

Naudotojas, norédamas pasiekti mikropaslaugg siuncia uzklausg kurig pirmiausiai apdoroja prieigos
valdymo posistemé, kaip kad pavaizduota pav. 2.7. Jeigu mikropaslauga yra viesa ir ji nereikalauja
autorizacijos, tuomet uzklausa yra tiesiog persiunc¢iama j jg. PrieSingu atveju, kai autorizacija yra
reikalinga, prieigos valdymo posistemé validuoja iSorinj prieigos zetona, kurj naudotojas gavo
prisijungimo metu. Tuomet suformuojamas vidinis prieigos Zetonas ir jis pridedamas prie naudotojo
uzklausos, kuri galiausiai persiunc¢iama toliau. Butent §j vidinj Zetong kitos mikropaslaugos ir naudos,
norédamos autorizuoti naudotojo veiksmus.
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Mikropaslaugos pasiekimas

Naudotojas Prieigos valdymo posistemé

[ Siysti uzklausa W g

. . » Viesa mikropaslauga
mikropaslaugai J

Neviesa mikropaslauga

Validuoti iSorinj
prieigos Zetong

v
Suformuoti vidinj
prieigos Zetong

y

Pridéti vidinj Zetong
prie naudotojo
uzklausos

Persiysti uzklausg j
atitinkama
mikropaslaugg

pav. 2.7 Mikropaslaugos pasiekimo veiklos diagrama

2.3. Autentifikacijos mikropaslaugos funkcijos

Kaip pavaizduota konceptualiame modelyje (pav. 2.2), autentifikacijos funkcijy atlikimu riipinsis
atskira mikropaslauga. | §j funkcijy sarasa jeina:

— Naujo naudotojo kiirimas

— Paskyros valdymas

— Slaptazodzio atstatymas

— ISorinio Zetono iSdavimas (Prisijungimas)
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— Naudotojy valdymas
— Prieigos teisiy valdymas

Visiems Siems veiksmams, iSskyrus iSorinio Zetono iSdavimui, gali biiti naudojamas dviejy faktoriy
autentifikavimas, kurio seky diagrama pavaizduota pav. 2.8. ISorinis komunikacijos kanalas
priklauso nuo konkrecios realizacijos, taciau tai gali biiti elektroninio pasto sistema, trumpyjy zZinuciy
paslauga ir kt. Siuo iSoriniu kanalu yra siun¢iamas patvirtinimo kodas, kurj naudotojas pateikia
autentifikavimo paslaugai. Tai papildomas autentifikavimo Zingsnis, kuris padeda apsisaugoti nuo
neautorizuotos prieigos. Isitikinus, kad sugeneruotas ir naudotojo pateiktas patvirtinimo kodai
sutampa, naudotojui grazinamas atsakymas priklausomai nuo uzklausos, kurig jis pateiké. Tai reiSkia,
kad kiekvieno panaudos atvejo metu atsakymas naudotojui bus skirtingas. Jvykus nenumatytam
atvejui bet kuriame zingsnyje, naudotojui bus rodomi klaidos praneSimai, kurie priklausys nuo
konkrecios realizacijos.

Dviejy faktoriy autentifikavimas
o
@ ISorinis
Naudotors Autentifikavimo komunikacijos
u .
) mikropaslauga kanalas
T T T
| | |
| | |
| | |
] | |
|
UZklausa: ; |
|
Validuoti isorinj |
Zetong |
9 |
|
Sugeneruoti |
; patvirtinimo kodg |
Patvirtinimo kodas
Patvirtinimo kodas
< _______________ L e e e =
————"Patvirtinimo kodas—————p

|
|
Validuoti |
patvirtinimo kodg |
|
K ————— Atsakymas- — — — — — o |
|
T |

pav. 2.8 Dviejy faktoriy autentifikavimo seky diagrama
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Kaip dviejy faktoriy autentifikavimas naudojamas iSorinio Zetono iSdavimo metu pavaizduota pav.

2.9. Norint gauti iSorinj zetong, privalu pateikti teisingus prisijungimo duomenys. Jeigu naudotojo
paskyrai yra aktyvus dviejy faktoriy autentifikavimas, tuomet sekama zingsniais, nurodytais pav.
2.8. Sékmés atveju naudotojui yra grazinamas iSorinis zetonas, su kuriuo naudotojas véliau galés
pasiekti norimus resursus. Kity funkcijy atzvilgiy autentifikavimo sistema i§ esmés laikosi tokio
pacio proceso su dviejy faktoriy autentifikavimu, todél jy atskirai projekto specifikacijoje
detalizuoti nereikia. Taciau administratoriaus funkcijos, kurios atlickamos naudojantis
autentifikavimo mikropaslauga, yra detalizuojamos skyrelyje 2.3. Taip pat paprastumo délei Sio
skyrelio seky diagramose néra vaizduojamas uzklausy valdytojo mikropaslauga, per kurig vyksta
komunikacija tarp naudotojo ir visy kity mikropaslaugy, nes jis Siuo atveju téra tarpininkas, kuris
neturi jtakos bendram autentifikavimo procesui.

ISorinio Zetono iSdavimas

O

Autentifikavimo

Naudotojas mikropaslauga
T

Prisijungimo duome nys—I

Prisijungimo duomeny
validavimas

alt

Klaidingi prisijungimo duomenys

<~ — — —Klaidos pranegimas- — — — |
Teisingi prisijungimo duomenys
opt J
Aktyvuota Dviejy Faktoriy
Autentifikacija ref )

Dviejy faktoriy
autentifikavimas

<< —-———-- 130rinis Zetonas- — — — — —

pav. 2.9 ISorinio Zetono iSdavimo seky diagrama
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2.4. Autorizacijos mikropaslaugos funkcijos

Autorizacijos mikropaslauga yra iSimtai atsakinga tik uz pav. 2.3 pavaizduotg mikropaslaugos
pasiekimo panaudojimo atvejj. Tai reisSkia, jog autorizacijos mikropaslaugos paskirtis yra iSduoti
vidinj zetona, kurj vélesniuose uzklausos gyvavimo etapuose naudos Kitos sistemos mikropaslaugos,
kaip pavaizduota pav. 2.10. Jeigu nepavyksta validuoti iSorinio Zetono, kurj naudotojui iSdaveé
autentifikavimo mikropaslauga, tuomet autorizavimo mikropaslauga atsako uzklausy valdytojui su
klaidos pranesimu. PrieSingu atveju, Kkai iSorinis Zetonas validuojamas sékmingai, tuomet yra
siunciamas praneSimas su sugeneruotu vidiniu zetonu kuris turi detalig informacijg apie visas
naudotojo turimas teises.

Vidinio Zetono kiirimo metu galima jterpti ne tik informacija apie naudotojo privilegijas, gautas i$
duomeny bazés, bet ir apibendrintg sistemos informacijg, kuri biity tolimesniame uzklausos
autorizavime. Tarkime, jeigu naudotojas papraSo el. paSto mikropaslaugos iSsiysti visiems
naudotojams el. laiSkus, autorizacijos mikropaslauga gali papildyti teisiy sarasg apribojimu atlikti tik
tam tikra kiekj veiksmy per atitinkama laiko tarpa. Sis apribojimas gali varijuoti nuo, tarkime, bendro
sistemos uzimtumo, paros laikos ir kity iSoriniy aplinkybiy. Toks apribojimas, kuris valdo atlickamy
veiksmy greitaveikg privalo priklausyti autorizacijos mikropaslaugai, nes tas pats apribojimas gali
biiti naudojamas keliose resursy mikropaslaugose. Todél tokia funkcija yra labai palanki, kai sistema
atlieka tokias funkcijas, kurioms daro jtaka iSoriniai faktoriai. O Zetono papildymas $iais apribojimais
leidzia lanksciai iSspresti Sig problema.

Vidinio Zetono iSdavimas

Uzklausy Autorizavimo Duomeny
valdytojas mikropaslauga bazé
T

——ISorinis Zetonas—»|

alt )

Neteisingds (iSorinis Zetonas

Validuoti iSorinj

] Zetong

< -Klaidos pranesimas — -

Teisingas iporinis Zetonas | Gauti naudotojo teises_,

< ——-Naudotojo teisés—— -

Sukurti vidinj
Zetona

<~ —~—-Vidinis Zetonas - -+ +

pav. 2.10 Vidinio Zetono iSdavimo seky diagrama
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Taciau vidinio Zetono iSdavimas téra zingsnis bendrame uzklausos autorizavimo procese, kuris
pavaizduotas pav. 2.11. Taip yra todél, nes tarp naudotojo ir autorizavimo mikropaslaugos yra
uzklausy valdytojas, kuris taip pat atlieka svarby vaidmen;j. D¢l efektyvumo padidinimo atsakomybe
nukreipti uzklausas, kurioms nereikia autorizacijos tiesiai j resursus tenka biitent uzklausy valdytojui.
PrieSingu atveju tekty papildomai siysti uzklausg ] autorizacijos serverj, kur biity visuomet
iSduodamas vidinis Zetonas, todél padidéty bendras uzklausos apdorojimo laikas. Taciau ar toks
sprendimas pasiteisinty priklauso nuo realizacijos, nes nors resursas ir viesas, bet jam vis tiek turéty
biti nurodomi papildomi apribojimai, kurie nepriklauso nuo naudotojo ir juos sukuria autorizacijos
mikropaslauga. Todél vieSy mikropaslaugy saraso jtraukimas j uzklausy valdytojo logikg yra
nebitinas, o rekomenduotinas.

Sekantis veiksmas i§ pav. 2.11, kurj atlieka uzklausy valdytojas yra s¢kmingai sugeneruoto vidinio
zetono prid¢jimas prie naudotojo uzklausos. Vélesniuose etapuose biitent Sis vidinis Zetonas bus
naudojamas autorizuojant naudotoja konkre¢ioms funkcijoms. Turint pilng uzklausa, uzklausy
valdytojo mikropaslauga siuncia atitinkamam resursui. Po kurio laiko resursas pateikia atsakyma,
kurj uzklausos valdytojas perduoda naudotojui. Akivaizdu, kad uzklausy valdytojas gali tapti
greitaveikos létintoju, todél labai svarbu realizacijos metu uztikrinti Sios mikropaslaugos darbo
asinchroniSkuma. Tai reiSkia, jog kiekvienas uzklausos atsakymo laukimas negali blokuoti kity
uzklausy apdorojimo.

UZklausos autorizavimas

@
- Uzklausy valdytojo Resurso
Naudotojas mikropaslauga mikropaslauga
T T

Uzklausa—»| -

alt J

Viesa mikropa sIEuga

Uzklausa———»|

NevieSa mikroppslauga
P & ref

Vidinio Zetono
iSdavimas

alt J

Jvyko klaida

i< Klaidos pranesimas- -

Sékmingai iSdlotas

Pridéti vidinj Zetona
vidinis Zetonap J

prie uzklausos

Uzklausa——»|

K- —--Atsakymas —— -+

pav. 2.11 Uzklausos autorizavimo seky diagrama
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2.5. Bendro mikropaslaugy prieigos valdymo proceso detalizacija

Kitose Siame skyriuje esanciose seky diagramose (pav. 2.8, pav. 2.9, pav. 2.10, pav. 2.11) yra
detalizuoti autentifikavimo ir autorizacijos procesai izoliacijoje. Todél pav. 2.12 vaizduojamas
generalizuotas mikropaslaugy prieigos valdymo procesas. Sioje diagramoje pavaizduotas uzklausos
gyvavimo ciklas, kuriame dalyvauja naudotojas ir uzklausy valdytojo, autentifikavimo, autorizavimo,
bei resurso mikropaslaugos. Svarbu atkreipti démesj, kad $ioje diagramoje vaizduojamas sékmingas
scenarijus, o jvairtis nenumatyti ar klaidy atvejai nejtraukiami. Jie klaidos gali biiti apdorojamos
skirtingai, remiantis konkrecios sistemos atveju, kuris bus detalizuotas treCiajame skyriuje.

Siame prieigos metode svarby vaidmenj atlicka uzklausy valdytojas, kuris yra tarpininkas tarp
naudotojo ir sistemos, kuri grindziama mikropaslaugy architektiira. Papildomas zingsnis, kurj atlieka
uzklausy valdytojas, tai autorizavimo metu sugeneruoto vidinio zetono pridé€jimas prie uzklausos ir
tolimesnis jos siuntimas j reikiamg resurso mikropaslaugg.

Autentifikavimo metu iSduodamas iSorinis Zetonas yra supaprastintas informacijos agregatas, kuris
yra atiduodamas naudotojo valdymui. Naudotojas privalo §j Zetong siysti su vélesnémis uzklausomis,
kad autorizavimo mikropaslauga galéty sekmingai identifikuoti kieno vardu uzklausa buvo iSsiysta.
Autorizavimo mikropaslauga sukuria tokj prieigos Zetona, kuris turi detalig informacija apie
naudotoja, kuri yra butina uzklausai s¢kmingai jgyvendinti resurse. Galiausiai resurso mikropaslauga
autorizuoja naudotojg ir remiantis vidiniu zetonu ir jvykdo naudotojo uzklausa.

Generalizuotas prieigos valdymo procesas
@
Uzklausy valdytojo Autentifikavimo Autorizavimo Resurso
Naudotojas mikropaslauga mikropaslauga mikropaslauga mikropaslauga
T T T T T
| | | | |
] | | | |
S ] | | |
——rPrisijungimo duome nys—p»| Autentifikuoti : :
~_ ISorinis prieigos ¥ - | |
<— -ISorinis prieigos Zetonas— — < ISorinis prieigos Zetonas | |
|
Uzklausa———» | |
| |
Autorizuoti | > |
| |
g _: — _Vidinis prieigos Zetonas_ :
| |
| |
| | |
| | ]
t Uzklausa: t >
| | Autorizuoti
[ [
| |
B I
«—-—-————"—"—"————- T — — -Atsakymas—- — — — — —| |——————————
k< — — —Atsakymas- — — — | |
| |
[ [
T | | T
[ [ [ [
| | | |
| | | |
T [ [ [ [
| | | | |
| | | | |

pav. 2.12 Generalizuoto mikropaslaugy prieigos valdymo proceso seky diagrama
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2.6. Prieigos valdyme naudojamuy Zetony specifikacija

Remiantis atlikta analize, Sio prieigos valdymo metodo mikropaslaugy architektiiroje atveju
geriausiai pritaikomas JWT Zetonas. Esminis privalumas — bisenos nebuvimas. Todél prieigos
valdymo proceso metu i§duotas vidinis ar iSorinis Zetonas bus aktyvus tol, kol jis pats nenustos galioti.
Todél yra labai svarbu apibrézti skirtingy zetony galiojimo laikus. Sekantis svarbus aspektas yra
iSorinio zetono specifikavimas. Nepaisant to, kad iSorinis Zetonas i§ esmés yra viena esybé, ja galima
skaidyti | keleta nepriklausomy daliy. JWT atveju iSorinj zetong galéty sudaryti prieigos ir
atnaujinimo Zetonai. ISorinis atnaujinimo Zetonas biity siun¢iamas autentifikavimo mikropaslaugai su
tikslu gauti naujg prieigos Zetona, kai senasis baigia galioti. Tuo tarpu iSorinis prieigos zetonas biity
siundiamas j sistema autorizacijos tikslais. Sis procesas pavaizduotas pav. 2.13, tadiau vengiant
diagramos komplikavimo, neatvaizduojamas uzklausy valdytojo vaidmuo Siame procese, nes jis lieka
tik kaip tarpininkas ir papildomos logikos §iuo atveju neturi. Sioje diagramoje pavaizduota, kaip biity
galima atskirti iSorinius prieigos ir atnaujinimo Zetonus bei naudoti skirtingais tikslais.

ISorinio Zetono detalizacija

O
@ Autentifikavimo Autorizavimo
Naudotojas mikropaslauga mikropaslauga

T
I

Autentiﬁkavimas)

Prisijungimo duomenys—p|

< 18oriniai prieigos ir
atnaujinimo Zetonai

Atnaujinimas I

Pasibaigé prieigos
Zetono galiojimo
laikas

Atnaujinimo fetonas——pw|

& — — —Prieigos fetonas — — — —

I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
t
|
|

Autorizavimas I

Y

Atsakymas

<, ,,,,,,,,,,,,,

I
I
I
|
| Prieigos zetonas
|
I
I
I
I

pav. 2.13 ISorinio prieigos Zetono detalizacijos seky diagrama

Remiantis $iuo procesu, prieigos valdymo metode i§ viso naudojami trys JWT Zetonai- iSoriniai
atnaujinimo ir prieigos bei vidinis prieigos. ISoriniai Zetonai atiduodami naudotojui, tad turi didesne

44



galimybe biiti pazeistiems. Todél iSoriniai Zetonai turéty naudoti ilgesnius raktus ir para$a. Taciau
vidinis Zetonas turéty biiti naudojamas tarp perimetre esanc¢iy mikropaslaugy su trumpu galiojimo
laiku, todél atsizvelgiant | greitaveika, galima naudoti trumpesnj raktg ir parasg. Todél JWT zetono
paraso algoritmu pasirinktas EdDSA elipsinés kreivés algoritmas, kuris i§ pasizymi greitaveika [12].
ISoriniams zetonams naudojamas Ed448 (448 bity), o vidiniam — Ed25519 (255 bity) elipsinés kreivés
paraso algoritmo versijos (lentelé 2.1). Zetony galiojimo laikas priklauso nuo konkregios realizacijos
ir privalo biiti lengvai kei¢iamas (per konfigtiracijg). TaCiau galima apibrézti, kad vidinis prieigos
zetonas turi galioti trumpiausiai (vienos uzklausos gyvavimo metu), o iSorinis atnaujinimo zetonas —
ilgiausiai.

lentelé 2.1 JWT Zetony specifikacija

Pritaikymas Tipas EdDSA versija | Galiojimo laikas Paskirtis

ISorinis Prieigos Ed448 Vidutinis Autorizavimui

ISorinis Atnaujinimo Ed448 llgas Prieigos atnaujinimui

Vidinis Prieigos Ed25519 Trumpas Resurso uzklausos jvykdymui

Informacija, kuri privalo buti naudojama skirtinguose Zetonuose, vaizduoja lentelé 2.2. Lenteléje
frazés nurodo konkrecias reikSmes, kurios turi buti atitinkamuose zetony laukuose, pliusas
simbolizuoja lauko ir reikSmés buvima, o minusas simbolizuoja, kad laukas neturi reikSmeés
zetono lauky [13], papildomai pridedami kid, role ir claims laukai. Rakto identifikatorius reikalingas
nustatyti, kuriuo simetriniu raktu Zetona reikia validuoti. Kadangi skirtingais laiko momentais to
pacio JWT Zetonai gali buti iSduodami skirtingais raktais, $is laukas uztikrins, kad Zetonai bus
validuojami su tuo raktu, kuriuo ir buvo iSduotas Zetonas. Taciau tam reikia papildomai sekti rakty
identifikatoriy. Nepaisant to, $i strategija leis sistemoje rotuoti raktus (pvz. pakeisti galimai pazeistg
rakta) nesukeliant klientams dideliy nepatogumy — vienu metu klientams bus i§duodami Zetonai su
nauju simetriniu raktu, o tuo tarpu jau iSduoti Zetonai bus validuojami su senuoju iki tol, kol visi
Zetonai nustos galioti. Tai taip pat padidina sistemos sauguma, nes atsiranda galimybé naudoti aibg
rakty ir juos nuolatos rotuoti, o tai apsunkina galimybe piktavaliams kriptografinés analizés biidais
analizuojant Zetong nuspéti slaptaji rakta, kurj naudoja serveris. Prieigos valdymas yra lankstesnis,
jei naudotojas gali turéti keleta roliy. Sios rolés néra reikalingos iSoriniam atnaujinimo ar vidiniam
prieigos zetonams, tafiau butin0s iSoriniam prieigos zetonui. Pagal subjekto roles, resurso
mikropaslauga zinos bazines subjekto galimybes ir jomis remiantis leis arba uzdraus naudotojui atlikti
tam tikrus veiksmus sistemoje. Leidimy laukas privalomas vidiniam prieigos Zetonui, nes jame bus
specifikuota detali autorizacijos informacija susijusi su subjekto galimybémis kiekvienoje
mikropaslaugoje. Sig informacija i§ dalies galima pateikti ir iSoriniame Zetone, jeigu to reikalauja
panaudojimo atvejis. Taip pat iSskiriamas salygy uzklausoms laukas, kuriame yra detalizuojamos
1Sorings sistemos sglygos uzklausai, kurios nepriklauso tiesiogiai nuo naudotojo. Tai, pavyzdziui,
galéty biiti greitaveikos apribojimai tam tikrai mikropaslaugai d¢l ir taip didelio sistemos uzimtumo
ar pan. Svarbu, kad §i informacija buty centralizuotai valdoma, nes teoriniame lygmenyje,
mikropaslaugos yra izoliuotos ir tarpusavyje viena apie Kitos biseng neturéty nieko zinoti.
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lentelé 2.2 Naudojami JWT Zetony laukai

Laukas Pavadinimas ISorinis prieigos ISorinis atnaujinimo Vidinis prieigos
iss Issuer Zetono MicroAC:Authentication MicroAC:Authentication MicroAC:Authorization
iSdavejas Service Service Service
sub Subject Zetono MicroAC:User MicroAC:User MicroAC:Request
subjektas
aud Audience Zetono MicroAC:Authorization MicroAC:Authorization MicroAC:Service
auditorija Service Service
exp Expiration Galiojimo + + +
Time laikas
iat Issued at ISdavimo + + +
laikas
jti Zetono ID | Zetono + + +
(JWT ID) identifikatorius
kid Key ID Rakto + + +
identifikatorius
sroles Subject Subjekto rolés | + - -
Roles
claims Subject Subjekto + - +
Claims leidimai
cnd Conditions | Salygos - - +
uzklausai

Norint uztikrinti sistemos sauguma, privalu apibrézti zetony validavimo taisykles. Jos remiasi
gerosiomis praktikomis, uzkerta kelig piktavaliams pasinaudoti tam tikromis silpnybémis bei
apibrézia aiSkius validavimo proceso reikalavimus programings jrangos kiir¢jams, kurie integruos
siiloma metoda j savo programy sistemg. Taisykléms yra svarbi tikrinimo tvarka tik greitaveikos

atzvilgiu:

1. Atlikti JWT validavimo veiksmus, nurodytus RFC specifikacijoje [13], 7.2 skyrelyje.

2. Patikrinti, ar Zetono antrastés algoritmo lauke nurodytas atitinkamas EdDSA algoritmas, kaip
nurodyta lentelé 2.1.

3. Patikrinti, ar Zetono paraSas yra teisingas, pasitelkiant rakta, kurio identifikatorius yra nurodytas
zetone.

4. Patikrinti, ar zetone nurodyti subjekto, auditorijos ir iSdavéjo laukai yra tokie, kokie nurodyti
lentelé 2.2.

5. Autentifikavimo ir autorizavimo mikropaslaugose patikrinti, ar naudotojo identifikatorius
sutampa su nurodytu duomeny bazéje.

6. Jeigu realizuotas Zetono atSaukimas, autentifikavimo ir autorizavimo mikropaslaugose patikrinti,

ar zetono galiojimo identifikatorius sutampa su nurodytu duomeny bazéje.

2.7. Administratoriaus vaidmuo prieigos valdymo posisteméje

Pagal panaudojimo atvejy diagrama, pavaizduotg pav. 2.3, administratorius gali valdyti naudotojus
ir jy teises. | naudotojy valdymo funkcionaluma jeina Sie veiksmai:
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— Naudotojy saraso perzitréjimas
— Naujo naudotojo sukiirimas

— Teisiy priskyrimas naudotojui
— Naudotojo itrynimas

Paveiksle pav. 2.14 pavaizduota pavyzdinis naudotojy valdymo tinklapis, kuriame administratoriaus
galés atlikti iSvardintas funkcijas. Naudotojai vaizduojami lentelés principu, o eilutés jrasa sudaro
naudotojo vardas ir pavard¢, jo rolé bei pritaikytas teisiy Sablono pavadinimas. Konkrecios rolés ir
teisiy Sablony pavadinimai priklauso nuo konkrecios sistemos atvejo ir Siame kontekste néra svarbis.
Taciau atkreiptinas démesys, jog naudotojo rolé¢ ir jam priskirtos teisés néra tiesiogiai susijusios —t.y.
tas pacias roles turintys naudotojai gali turéti skirtingas teises ir atvirk§¢iai — tas pacias teises turintys
naudotojai gali turéti skirtingas roles. Tokia leidimy struktiira yra lankstus, rolémis grjstas prieigos
valdymo metodas su papildomu plétiniu — atskiromis teisémis kiekvienai rolei. Sios teisés detalizuoja
leidziamus naudotojo veiksmus sistemoje ir iSsprendzia problema, Kai ta pacig role turintys
darbuotojai privalo galéti atlikti funkcijas skirtingais apribojimais. Tarkime, pavyzdyje nurodyta
vadybininko rolé, kuri turi du teisiy $ablonus — valdyti visus arba tik savo pardavimus. Sioje
situacijoje galima numanyti, kad priklausomai nuo vadybininko kasdieniniy funkcijy, jis gali arba
valdyti tik savo, arba visy vadybininky uzregistruotus pardavimy jrasus. Siuo atveju abu vadybininkai
privalo galéti atlikti tuos pacius veiksmus, tac¢iau vienas i§ skirtumy, tarkime, gali biiti tai, jog vienam
vadybininkui mikropaslaugos ta pati funkcija grazins tik jo jrasus, o kitam — visus. Todél §i strukttra
leis mikropaslaugoms realizuoti lanksty prieigos valdymo metoda, o administratoriau beliks teisingali
nustatyti teises naudotojams.
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TN TN T

Sistema AN

https://iwww sistema.lt/administravimas/naudotojai

i
) .:i; 1:# Vardenis Pavardenis
NaUdOtOJLJ_ Va'dymas W4 Administratorius
L
T el TR Q
@ Paieska Jq Roes - Teisiy Sablonai v

Administratorius Filna kontrolé

Vadybininkas Apsipirkti

Klientas Valdyti prekes
. Maudotojas Role Teisiu Sablonas Veiksmai
1 Vardas Pavardé Administratorius Pilna kontrolé (.) @ E
2 Vardas Pavardé Vadybininkas Valdyti visus pardavimus @ % a‘
3 Vardas Pavarde Vadybininkas Valdyti savo pardavimus @ % E
4 Vardas Pavardé Klientas Apsipirkti (.) % E
5 Vardas Pavardé Klientas-API Apsipirkti @ % E
3 Vardas Pvarde Sandelininkas Valdyti prekes @ % a‘

pav. 2.14 Naudotojy valdymo Ziniatinklio puslapio pavyzdys

IS pagrindinio naudotojy valdymo puslapio, pavaizduotame pav. 2.14, administratorius taip pat galés
Sig lentele filtruoti pagal paieskos fraze, role ir (arba) teisiy Sablong. Taip pat administratorius turés
galimybe atidaryti kiekvieng naudotojo paskyros jrasa bei perziiiréti jo detales. Be abejo,
administratorius galés ir redaguoti tam tikra naudotojo paskyros informacija — parinkti teisiy Sablona,
role arba iStrinti (uzblokuoti) paskyra. Svarbu atkreipt démesj, kad ,,iStrynimo* metu naudotojas
nebus tiesiogiai istrinamas, bet bus tiesiog uzblokuojamas — paskyrai nebebus galima prisijungti prie
sistemos. Si technika vadinama minkstuoju istrynimu (angl. soft delete) ir ji i$sprendzia tokias
problemas, kaip tiesioginés sgsajos tarp duomeny — iStrynus naudotojg grei¢iausiai reikety istrinti ir
visus jraSus, susijusius su juo, tarkime jo atliktus uzsakymus, kurie yra istoriskai svarbi informacija
sistemoje. Taip pat §i technika veikia kaip saugumo mechanizmas, Kai jrasas buvo istrintas per klaida
ir jj reikia atstatyti iStrintg jrasa, o Siuo atveju tai padaryti paprasta. Taciau susidaro problema dél
pertekliniy duomeny, tod¢l patartina Siuos minkstai iStrintus jrasus galutinai iStrinti po kiekvienos
duomeny bazeés atsarginés kopijos padarymo.
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Sistema (L

https:/iwww sistema Itfadministravimas/teises

Vardeniz Pavardenis
Administratorius

o]

Teisiy Sablony valdymas ™y

®

Pinakontrole  E3
Apsipirkti [x]
Valdyti prekes 'ﬁ

Teisiu Sablonas "Apsipirkt”
@
Pirkimas
Paskyra

UZsakymai

Naudotojy teises — tai leidimy rinkinys, kuris apibrézia sistemos funkcijas, kuriomis naudotojas gali

|7[ "Prekés™” teisiy rinkinys
Veiksmas Reikimé

leEkoti Tik aktyvios prekés

Komentuoti Tik aktyvios prekes

Vertinti Tik atkyvios prekes

pav. 2.15 Teisiy Sablony valdymo Ziniatinklio puslapio pavyzdys

naudotis . | naudotojy teisiy valdyma jeina:

Teisiy Sablony valdymas
Teisiy sgraso perzituréjimas
Nauyjy teisiy sukiirimas
Esamy teisiy iStrynimas

Administratorius valdo naudotojy teisiy $ablonus. Pavyzdiniame tinklalapyje pav. 2.15 pavaizduota,
kad pirmajj sarasa sudaro teisiy $ablony rinkinys. Sj rinkinj administratorius gali keisti — redaguoti,
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pridéti naujus jrasus arba iStrinti esamus. Sekantis sgrasas apibuidina teisiy rinkinius, kurie jeina j
pasirinkta Sablong. Vienas teisiy rinkinys yra skirtas vienai mikropaslaugai arba posistemei.
Pavyzdziui, jei el. prekybos sistemos modulius galima iSskaidyti j prekiy, pirkimy, paskyry ir
uzsakymy mikropaslaugas, tuomet turéty buti sukurtos ir atitinkami teisiy rinkiniai. Teisiy rinkiniai
turi biiti administruojami atskirai, o tai padarius, galima valdyti Sablonus kurie remiasi $iais teisiy
rinkiniais. Kiekvienai posistemei rekomenduotina iSskirti po atskirg teisiy rinkinj lankstumo tikslais.
Tokiu biidy teisés skirtinguose sistemos moduliuose (mikropaslaugose) nebus tarpusavyje
priklausomi, tod¢l galés biiti valdomi izoliuotai. Tai reiskia, jog pakeitus naudotojo teises prekiy
mikropaslaugai, Kiti teisiy rinkiniai liks nepakite, todél mikropaslaugos veiks kaip veikusios.

Kiekvienas teisiy rinkinys yra sudarytas i§ sgra$o veiksmy ir atitinkamy reikSmiy, kurios apibtidina
konkrety leidima. Sis saragas yra konfigiiruojamas kiekvienam $ablonui atskirai. Svarbu paminéti,
kad suteikiant privilegijas naudotojams vadovaujamasi maziausiy privilegijy principu, kai yra daroma
prielaida kad naudotojai gali atlikti tik nurodytus veiksmus, o visy kity veiksmy atveju daroma
prielaida, kad naudotojas jy atlikti neturi teisés. Toks prieigos valdymo metodas i$ dalies apsaugo nuo
kontekstiniy leidimy atlikti funkcijas arba nety¢inio per dideliy naudotojo leidimy sistemoje. Taciau
tik i§ dalies tod¢l, nes teoriSkai administratorius gali priskirti Sablonui visas teises, ir §] Sablong
priskirti visiems naudotojams. Todél administratoriaus funkcija yra labai svarbi — jis turi suprasti
valdomy naudotojy poreikius su atliekamomis funkcijomis ir iSmanyti, kokiy teisiy jiems reikia
atliekant kasdieninius veiksmus ir nepriskirti naudotojams daugiau teisiy, negu jiems reikia.

Sablone esantis teisiy rinkinys yra priskiriamas kiekvienam naudotojui. Kai naudotojas kreipiasi j
resurso mikropaslauga, autorizavimo mikropaslauga iSduoda vidinj prieigos Zetong, kuriame yra Sie
teisiy rinkiniai. Kiekviena resurso mikropaslauga gavusi uzklausa privalo validuoti vidinj prieigos
zetong ir atlikti funkcijas sistemoje remiantis Siame Zetone esancia informacija. Svarbu paminéti, kad
mikropaslauga turi galimybe buti visiSkai vieSa (t.y. nereikalaujanti jokios autorizacijos) arba turéti
tam tikras funkcijas, kurioms taip pat nereikia jokiy prieigos teisiy. Tik tokiu atveju mikropaslauga
gali ignoruoti vidinj prieigos Zetong ir atlikti funkcijg be jokio autorizavimo.

2.8. Prieigos valdymo metodo duomeny bazés specifikacija

Sitlomas prieigos valdymo metodas yra atsakingas uz naudotojy duomeny valdyma, kurie yra
saugomi duomeny bazéje. Prototipo realizacijai pasirinktas Microsoft SQL duomeny bazés serveris.
Jis yra bene lengviausiai suderinamas su kitomis prototipe naudojamomis Microsoft technologijomis.
Todéel §i duomeny baze buvo sklandZiai integruota j bendra prieigos valdymo procesa. Microsoft SQL
reliaciné duomeny bazé turi Siuos ACID transakcijos privalumus:

— AtomiSkumas — sékmingai jvyksta visi transakcijos veiksmai, arba nei vienas;

— Stabilumas — transakcija prasideda ir baigiasi jprastoje sistemos blisenoje;

— lzoliacija — transakcijos veiksmai yra izoliuoti nuo pradinés buisenos. [vykus transakcijai,
duomeny biisena pasikeicia iSkart;

— llgalaikiSkumas — jvykusiy transakcijy rezultatai iSlieka ir savaime negali pakisti.

Sios savybés uztikrina duomeny saugyklos operacijy patikimuma ir duomeny biisenos integraluma.
Taciau neigiamai atsiliepia greitaveikai, lyginant su nereliacinémis duomeny bazémis. Pavyzdziui,
nereliacinése duomeny bazése neretai atsisakoma duomeny pastovaus vientisumo, paskirstant
apdorojimo srautus skirtingiems duomeny bazés mazgams. Tokia metodika prieigos valdymo

50



mechanizmui netikty, nes nesant uztikrintam duomeny vientisumui, naudotojas gali jgyti teises, kuriy
nebeturéty turéti ir realizuoti neautorizuotus veiksmus vien dé¢l duomeny bazés sinchronizavimo
proceso netobulumo. Todél renkantis duomeny bazg prototipui nuspresta naudotojy duomenis
patikéti Microsoft SQL duomeny bazei.

Microsoft SQL duomeny bazé turi esminj trikumg — greitaveika ir pleCiamumas. Nereliacinés
duomeny bazés yra puikiai pritaikytos horizontaliam plétimui — sistemoje esan¢iy mazgy didinimui.
Taciau Microsoft SQL duomeny bazé nusileidzia $iuo aspektu, nes jos horizontalus plétimas yra
sunkesnis uzdavinys, o vertikalus plétimas tam tikrais atvejais tampa sglyginai brangus arba net
nejmanomas, kas lieCia procesoriaus pajégumy, disko dydzio ar operatyviosios atminties kiekio
didinima. Siai problemai yra taikomas gana populiarus sprendimas — pirminés ir antrinés duomeny
baziy (angl. master-slave) architektira pav. 2.16. Sioje architektiiroje pagrindiné duomeny bazé
atlikty duomeny rasymo ir skaitymo operacijas, kurias nurodo naudotojy valdymo mikropaslauga.
Replikuojamomis duomeny bazémis naudotysi tik autentifikavimo ir autorizavimo mikropaslaugos,
kurioms pilnai pakanka tik skaitymo operacijy duomeny bazéje, kad sékmingai iSduoty ar valiuoty
prieigos zetonus. Pritaikius $ig duomeny bazés plétimo sprendima, reliaciné duomeny bazé i§ esmés
iSpildo mikropaslaugy architekttiros keliamus reikalavimus greitaveikai, pleCiamumui, patikimumui
ir prieinamumui.

<<component>>

Maudotojy valdymo
mikropaslauga

Rasymo
operacijos

Pagrindiné
duomeny baze

i 13

Skaitymo
operacijos

Replikuojama
duomeny bazé

<<component=> %

Autentifikavimo
mikropaslauga

Replikuojama
duomeny bazé

Skaitymo
operacijos

pav. 2.16 Prieigos valdymo duomeny baziy plétimo koncepcija

<<component=> %

Autorizavimo
mikropaslauga
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Prieigos valdymo metodo mikropaslaugy architektiiroje projekto iSvados

Suprojektuotas prieigos valdymo metodas, kuris klientui pateikia supaprastintg autentifikavimo
zetona, o vidinéms mikropaslaugoms — autorizavimo. Tai leidzia paslépti tam tikras su
autorizavimu susijusias detales kurios gali kisti nuo kliento, pritaikant iSorinius ir vidinius
prieigos Zetonus.

Mikropaslaugy architekttiros prieigos metodas naudoja Zetonus, kurie neturi biisenos. Tai leidzia
centralizuoti prieigos valdyma j autentifikavimo ir autorizavimo paslaugas, kuriy iSduotais
Zetonais pasitiki resursy mikropaslaugos. Taip uztikrinama, kad tarp mikropaslaugy leidimai
naudotojams bus lengvai valdomi.

Pricigos valdymo strategija pagrjsta naudotojy teisiy Sablonais, kurie turi teisiy rinkinius su
leidimais konkretiems veiksmams atlikti. Toks minimaliy privilegijy (atributy) modelis uztikrina
didesnj sistemos sauguma bei didesnj prieigos valdymo lankstuma naudotojy atzvilgiu.

Prieigos valdymo metodui mikropaslaugy architektiiroje reikia naudotojo sasajos, kurioje biity
galima administruoti naudotojus ir jy teises. Jos pritaikymas leis prieigos valdymo sprendimu
naudotis papras¢iau, todél jis bus lengviau pritaikomas jvairiose Sistemose.

Zetony saugumui padidinti, autentifikavimo ir autorizavimo mikropaslaugos turéty turéti
galimybe vienu metu turéti galiojan¢ius zetonus, pasiraSytus skirtingais raktais, todél realizuojant
sistema vertéty atsizvelgti | rakty paskirstymo ir rotacijos strategijas.

Sitloma uzklausy valdytojo servisui persiysti autorizavimo ir autentifikavimo mikropaslaugoms
tik reikalingg informacija, o ne visg uzklausg. Tai turéty padidinti prieigos valdymo greitaveika.
Svarbu paminéti, kad suprojektuoto sprendimo mikropaslaugos yra tarpusavy izoliuotos, todél
gali bati ple¢iamos horizontaliai.
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3. Prieigos valdymo metodo mikropaslauguy architektiiroje prototipas
3.1. Trankiai prieigos valdymo metodo prototipui

Prieigos valdymo metodo mikropaslaugy architektiiroje realizacijai pasirinktas technologijy paketas,
kuris yra orientuotas } Microsoft sitilomus jrankius. Microsoft paskutiniu metu koncentruojasi j nuUo
platformos nepriklausanéiy programy kiirima bei debesy kompiuterija. Sios dvi kryptys leido $iai
kompanijai sukurti patogius jrankius, su kuriais galima efektyviai vystyti programy sistemas
pasitelkiant debesy kompiuterijos infrastruktiira.

Azure Service Fabric — tai platforma, kuri skirta efektyviam mikropaslaugomis grindziamy aplikacijy
ktrimui, diegimui ir priezitrai debesy kompiuterijos infrastruktiroje. Tai nemokamas ir universalus
jrankis, kuris gali btti naudojamas jvairiose aplinkose, pvz.: su Azure, AWS debesijos paslaugy
tiekéjais arba jdiegtas asmeniniame kompiuteryje. Azure Service Fabric platformg sudaro 3
pagrindinés dalys:

— Infrastruktara

Azure Service Fabric SDK suteikia galimybe jdiegti mazgus ir sukurti klasterius pasirinktoje jrangoje,
kartu su jy priezitra ir valdymu funkcionaluma. Vienas klasteris gali biiti sudarytis i§ vieno ar keliy
mazgy, kurie turéty buti tarpusavyje susije idiegty aplikacijy atzvilgiu ir sudaryti paskirstyta
programy sistema. Si platforma palaiko dviejy tipy mikropaslaugas — su biisena (tarpusavy susije
mazgai) ir be biisenos (tarpusavy nenusij¢ mazgai). Taip pat infrastruktiiroje pateikiamos papildomos
paslaugos, jskaitant DNS, Zurnalo registravimo, srauto paskirstymo, jgaliotojo serverio (angl. proxy)
ir t.t.

— Valdymo jrankis

Azure Service Fabric Explorer yra jrankis, kuris leidzia patogiai valdyti programinés jrangos karéjo
sukurtus klasterius, mazgus ir juose jdiegtas mikropaslaugas. | valdyma jeina aplikacijy diegimas,
biisenos perziiira, veiksmy zurnalo stebéjimas ir t.t. Tai patogi sasaja, kuri leidZia suprasti, kaip veikia
klasteryje jdiegta paskirstyta programy sistema.

— Programavimo bibliotekos

Prie Azure Service Fabric SDK architekttiros kartu pateikiami ir programavimo kalby biblioteky
rinkiniai. Sios bibliotekos programuotojams palengvina mikropaslaugy sasaja su Service Fabric
infrastruktira. Pavyzdziui, .NET platformoje yra pateikiamos bibliotekos, kurios leidzia
mikropaslaugoms paleisti ziniatinklio programas Sioje infrastruktiiroje, kurti jraSus Zurnalo
paslaugoje, gauti informacijg apie savo mazga, naudotis DNS paslauga ir kreiptis j Kkitas
mikropaslaugas.

Azure Service Fabric platforma yra puikiai pritaikyta C# programavimo kalbai. Tai bene pagrindiné
programavimo technologija, kuri sklandziai integruojasi j $ig debesijos platforma. .NET yra Microsoft
vystoma atvirojo kodo ekosistema, kuri apima biblioteky rinkinius, vykdymo aplinkas,
kompiliatorius, jvairias kalbas ir t.t. O programas galima diegti ir vykdyti ne tik Windows, bet ir
Linux sistemose. Siam metodui pasirinkta .NET 5 versija, kuri i§leista 2020 metais. Ji sujungia
tradicinj .NET karkasg su nuo platformos nepriklausanciu .Net Core karkasu. Taip pat Visual Studio
pateikia Sabloninius projektus C# programavimo kalbai, kuriuose yra realizuota baziné integracija su
Azure Service Fabric platforma.
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3.2. Prieigos valdymo metodo prototipo API funkciju specifikacija

Prieigos valdymo metodo prototipas mikropaslaugy architektiroje turi 7 mikropaslaugas, kurios
veikia bendroje visumoje ir sudaro prieigos valdymo mechanizmg, kuriuo gali naudotis Kiti
programinés jrangos kur¢jai. Mikropaslaugos turi laikytis REST API Sabloniniy principy
nuoseklumui ir aisSkumui palaikyti, kaip vaizduoja lentelé 3.1. | §j sarasg nejtraukta naudotojy
valdymo mikropaslauga. Tai reiskia, jog prototipas neturés tiesioginés grafinés sgsajos, o naudotojai
bus valdomi automatizuoty scenarijy pagalba.

Uzklausy valdytojo i§ funkcinés pusés mikropaslauga yra atsakinga uz uzklausy peradresavimag
visoms Kitoms mikropaslaugoms. Papildomai, uzklausy valdytojas gali atlikti ir tokius veiksmus kaip
zurnalo vedimas, uzklausy paskirstymas, statistikos vedimas ir pan. IS naudotojo pusés Si
mikropaslauga yra prieigos prie sistemos taskas, todél jai pakanka vieno URL adreso.

Autentifikavimo mikropaslauga atlieka dvi funkcijas — prijungia naudotojg prie sistemos iSduodant
jam iSorinj prieigos ir atnaujinimo Zetonus. Siuos Zetonus mikropaslauga suteikia tik naudotojui
pateikus teisingg prisijungimo vardg ir slaptaZzodj. Prototipo realizacijoje daroma prielaida, kad
naudotojo prisijungimo vardas yra jo el. pastas, yra unikalus. Taip pat autentifikavimo mikropaslauga
gali atnaujinti prieigos Zetona, naudotojui pateikus atnaujinimo Zetong. Taigi, kai autentifikavimo
mikropaslauga gauna galiojant] atnaujinimo Zetona, ji iSduoda nauja prieigos ir atnaujinimo Zetonus,
kurie leis naudotojui toliau kreiptis j resurso mikropaslaugas ir sékmingai naudotis programy sistema.

lentelé 3.1 Mikropaslaugy API funkcijy specifikacija

Mikropaslauga | Nr. | URL Adresas HTTP Metodas | Ivestis Funkcija
Uzklausy 1 /RequestManager Bet kuris Kliento uzklausa UZklausos vidinio
valdytojo Zetono gavimas,
auditavimas,
persiuntimas
Autentifikavimo | 2 / Authentication POST Kliento prisijungimo ISorinio prieigos
/Login vardas ir slaptazodis zetono idavimas
3 / Authentication POST Atnaujinimo Zetonas ISorinio prieigos
/Refresh Zetono atnaujinimas
Autorizavimo 4 /Authorization POST ISorinis prieigos Zetonas | Vidinio prieigos
zetono iSdavimas
Prekiy 5 / GET Néra Gauti prekes
6 H{id} GET Prekés identifikatorius Gauti preke
7 / POST Nauja preké Sukurti preke
8 H{id} PUT Esamos prekés Atnaujinti preke,
informacija kreipiasi j Nr. 12
9 /{id} DELETE Prekeés identifikatorius IStrinti preke,
kreipiasi j Nr. 12
Krepseliy 10 |/ POST Naujas krepselis Sukurti krepselj,
kreipiasi j Nr. 5
11 | Aid} GET Krepselio Gauti krepselj,
identifikatorius kreipiasi j Nr. 6
12. | Kid}products POST Krepselio Pridéti preke j
identifikatorius, krepselj
krepselio preké
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13 | Hid} DELETE Krepselio IStrinti krepselj
identifikatorius

14 | Hid}/products/{id} | DELETE Krepselio ir prekés Pasalinti preke i§
identifikatorius krepselio

Siunty 15 |/ GET Néra Gauti siuntas
16 | Hid} GET Siuntos identifikatorius Gauti siuntg
17 |/ POST Nauja siunta Sukurti siunta,
kreipiasi i Nr. 5

18 | Hid} PUT Esamos siuntos Atnaujinti siunta,
informacija kreipiasi j Nr. 6

19 | Hid} DELETE Siuntos identifikatorius IStrinti siunta,

kreipiasi i Nr. 5
Uzsakymy 20 |/ GET Néra Gauti uzsakyma

21 | Kid} GET Uzsakymo Gauti uzsakymus
identifikatorius

22 | Kid} DELETE Uzsakymo I$trinti uzsakyma.
identifikatorius

23 | /{id}/shipment PUT Uzsakymo Pateikti siuntos
identifikatorius ir siuntos | duomenis, kreipiasi j
duomenys Nr. 18

24 | /{id}/payment PUT Uzsakymo Pateikti mokéjimo
identifikatorius ir duomenis, kreipiasi j
mokeéjimo duomenys Nr. 18

25 | Hid} PUT Uzsakymo Pateikti uzsakyma,
identifikatorius kreipiasij Nr. 5, 18

Prekiy, krepseliy, siunty ir uzsakymy mikropaslaugos skirtos imituoti verslo posisteme. Sios
mikropaslaugos komunikuoja tarpusavyje ir taip generuoja vidinj srauta, kuris atspindi realios
sistemos darbg. Kiekviena resurso funkcija yra apsaugota papildomu autorizavimu, kuris patikrina
vidinj prieigos Zetong, kuris siun¢iamas HTTP uzklausos antrastéje ,,MicroAC-JWT*. Realias resursy
mikropaslaugas, jy URL adresus, jy funkcijas bei reikiamus leidimus apibrézia sistemos kiréjai, kurie
integruoja sitiloma prieigos valdymo metoda j savo programy sistema. Kiir¢jams reikés papildomai
sukonfigtiruoti uzklausy valdytoja, kad Sis priimty uzklausas j jvairias resursy mikropaslaugas. Taip
pat pacias mikropaslaugas reikés realizuoti taip, kad jos priimty vidinj prieigos zetona ir jj validuoty
su tuo paciu raktu, kuris buvo naudojamas iSdavimo procediiroje. Realizavus Siuos integracijos
aspektus, programinés jrangos kiiréjai galés pilnai naudotis siilomu mikropaslaugomis grjstu prieigos
valdymo metodu.

Uzklausy valdytojo, autentifikavimo, autorizavimo ir resursy mikropaslaugos atlieka papildoma
uzklausos Zyméjima. Sj Zyméjima galima jjungti ir i§jungti, nurodant atitinkama parametra
mikropaslaugos konfigiiracijoje. Zyméjimas atliekamas uzklausos apdorojimo pradzioje ir pabaigoje.
Tai reiskia, jog Kiekviena mikropaslauga kiekvieng uzklausa pazymés maziausiai du kartus — iskart
ja gavus ir prie$ pat i§siunéiant atsakyma. Zyméjimo procesas — tai metaduomeny pridéjimas j HTTP
uzklausos ,,MicroAC-Timestamp* antrast¢. Pridedami duomenys — data, laikas, mikropaslaugos
pavadinimas, uzklausos biisena, atlieckamas veiksmas. Si informacija gali bati naudojama kaip
pédsakai, skirti suprasti, kokie konkretiis veiksmai buvo atliekami uzklausos apdorojimo metu.
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3.3. Prieigos valdymo metodo prototipe naudojami API Zetonai

API Zetony struktiira turéty atitikti keliamus reikalavimus, kuriuos apibendrina lentelé 2.2, taiau
prototipo atzvilgiu tai néra biitina. Prieigos valdymo metode naudojami trys Zzetony tipai — iSorinis
prieigos (pav. 3.1), iSorinis atnaujinimo (pav. 3.2) bei vidinis prieigos (pav. 3.1). ISorinis prieigos
zetonas yra iSduodamas pateikus teisingus naudotojo prisijungimo duomenis arba galiojantj
atnaujinimo zetong. Antruoju atveju kartu i§duodamas ir naujas iSorinis atnaujinimo zetonas. Vidinis
prieigos zetonas iSduodamas tik pateikus galiojantj iSorinj prieigos Zetong. Likusioje programy
sistemoje, resurso mikropaslaugos atlieka veiksmus tik tuo atveju, kai pateiktas galiojantis vidinis
prieigos zetonas ir jame nurodyti subjekto leidimai atitinka leidimus, kurie reikalingi atlikti
kviecCiamai funkcijai.

{
“Jti": "3abeTeel-TcB7-41ca-82084-c3e54716ccaa”,
"iss": "MicroAC:AuthenticationService”,
"aud”: "MicroAC:AuthorizationService”,
"sub": "MicroAC:User",
"uid”: "29ebef94-f193-4903-95dB-63414342713d",
"sroles™: [
"Client”,
"Free Usep"”
1.
"nbf": 1639311558,
"exp": 1648175558,
"iat": 1639311558
;
pav. 3.1 [Sorinio prieigos Zetono pavyzdys
{
"jti": "ea7ebdl@-eabd-4b83-aac8-953ddfe99aba”,
"iss™: "MicroAC:AuthenticationService”,
"aud™: "MicroAC:AuthenticationService”,
"sub”: "MicroAC:User”,
"uid™: "bfec3586-16d5-48683-82a8-c331ebdB8tcsd”,
"nbf": 1637180063,
"exp”: 1637964968,
“"iat™: 1637188958
I

pav. 3.2 I$orinio atnaujinimo Zetono pavyzdys
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{

"jti": "2aB3a45c-76f5-4137-aed43-286bac297e8a"”,
"iss": "MicroAC:AuthorizationService™,
"aud": "MicroAC:Service",

“sub”: "MicroAC:Request”,
“nbf": 16371868984,

“exp”: 1637964984,

"iat": 1637188984,
"sclaims”™: [

{
"Action”: "Update”,
"Value": "Quantity"”,
"ServiceName": "Products”
Jo
{
"Action™: "Start”,
"Value™: "Order”,
"ServiceName": "Shipping”
Ts
{
"Action™: "Update”,
"Value™: "Contacts"”,
"ServiceName": "Shipping”
¥

pav. 3.3 Vidinio prieigos Zetono pavyzdys
3.4. Prieigos valdymo metodo prototipo mikropaslaugy programinio kodo specifikacija

Sitlomame prieigos valdymo metodas reikalauja trijy pagrindiniy mikropaslaugy — uZzklausy
valdytojo, autentifikavimo ir autorizavimo. Klientas kreipiasi tik vieng i§ jy — uzklausy valdytoja.
Jeigu klientas nori autentifikuotis, jis kreipiasi i uzklausy valdytoja, kuris uzklausg persiuncia i
autentifikavimo mikropaslauga. Ji iS8duoda reikiamus iSorinius Zetonus ir juos grazina uzklausy
valdytojui, o uzklausy valdytojas — grazina juos klientui. Uzklausy valdytojas persiuncia uzklausas ir
1 kitus praSomus resursus, taciau jeigu jie reikalauja autorizacijos — papildomai siun¢iama uzklausa j
autorizavimo mikropaslauga vidiniam prieigos Zetonui gauti. Uzklausa, kurig norime autorizuoti,
privalo biiti autentifikuota — t.y. antraStéje turéti galiojant] iSorinj prieigos zetong. Gavés atsakyma,
uzklausy valdytojas toliau persiun¢ia uzklausg su papildomu autorizavimo Zzetonu toliau, j verslo
posistemg. Resursy mikropaslaugos savarankiSkai validuoja vidinius prieigos Zetonus ir autonomiskai
sprendZia, ar autorizuoti kliento veiksma.
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pav. 3.4 Prieigos valdymo metodo komponenty diagrama

Tokia prieigos valdymo posistemés atskirtis nuo likusios verslo posistemés ir kliento, vaizduojama
pav. 3.4, turi esminj bruoza — naudojimo patogumas. Patogumas atsiskleidzia tuo, jog nei klientas,
nei resurso paslaugos nezino, koks yra pilnas prieigos valdymo ir Zetony iSdavimo procesas. Klientas
tik zino apie iSorinj prieigos zetong, kuriuo riipinasi pats, taiau jam neaktualus vidinis prieigos
zetonas. Tuo tarpu resursy mikropaslaugos autorizacijai naudoja tik vidinj prieigos Zetong. Vadinasi
tiek klientai, tiek resursy mikropaslaugos iSvengia sudétingy zetony valdymo schemy, kurios neretai
btuna budingos didelio masto paskirstytose programy sistemose. Kadangi  autorizavimo,
autentifikavimo ir uzklausy valdytojo mikropaslaugos atliecka esminius informacijy mainus,
svarbiausias aspektas integracijai | realig verslo sistemg belieka konfigiiracija. Uzklausy valdytojui
privaloma nurodyti pasiekiamy resursy paslaugy sarasa, jskaitant ir pozymius, ar paslaugai reikalinga
autentifikacija ir/ar autorizacija. Sekantis konfigliracijos zingsnis — Zetony pasiraSymo raktai. Jie
reikalingi autorizavimo, autentifikavimo ir visoms resursy mikropaslaugoms, kurioms reikalinga
autorizacija. Zetonai i§duodami autorizavimo ar autorizavimo mikropaslaugose privalo biiti ir
validuojami tuo paciu kriptografiniu simetriniu raktu, su kuriuo buvo iSduoti.

Sitlomo prieigos metodo prototipe realizuoty programiniy biblioteky artefakty rySiai vaizduojami
diagramoje pav. 3.5. Diagramoje esantys artefaktai atspindi diegimo faily visuma, kuri reikalinga
norint $ig programy sistema jdiegti j klasterj ir jo mazgus. MicroAC vardy srityje yra tik tos
mikropaslaugos, kurios yra esminés prieigos valdymo. WebShop vardy srityje yra klasés, kurios
simuliuoja verslo posistemés darbo veiklg. Jy Komunikacijai tarpusavyje buvo sukurta
WebShop.Common biblioteka, kuri realizuoja komunikacija tarp resurso mikropaslaugy.
Autorizavimo ir autentifikavimo mikropaslaugos kreipiasi j duomeny Persistence biblioteka, kuri turi
bendrauja su duomeny baze. Visos mikropaslaugos priklauso nuo bendro branduolio Core artefakto,
kuris savyje talpina sgsajas, klases ir modelius, kurie yra bendrai naudojami tarp skirtingy
mikropaslaugy. Sia biblioteka gali naudotis ir resursy WebShop mikropaslaugos. Vystant realia
aplikacija, nekilty problemy branduolio biblioteka supakuoti ir publikuoti vieSuose arba privaciuose
pakety Saltiniuose, pvz.: NuGet Package Feed. Kalbant apie konkrecias klases, branduolio biblioteka
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turi: Zetony iSdavimo ir validavimo klases; duomeny perdavimo modelius; zymy registravimo
metodus ir kt. Sprendimas kelti bendras sgsajas ir klases | atskirg programinj paketa leidzia kurti
maziau kompoziciniais rysiais apipintg koda, o tai leis ateityje koda lengviau plésti, keisti ir testuoti.

[ﬂ] MicroAC.Persistence.dll
MicroAC.Authorization.dll MicroAC Authentication.dll
@] MicroAC.Core.dll [ﬁ MicroAC.RequestManager.dll

WebShopExample

WebShop.Common.dll

(=P WebShop.Products.dll Webshop.Shipments.dil
(=P WebShop.Cart.dIl (&P WebShop.Orders.dl

pav. 3.5 Prieigos valdymo prototipo artefaktai ir jy tarpusavio rysiai

Prototipo apimtis pagal kodo eiluciy kiekj pateikta pav. 1.1. Prototipui realizuoti reikéjo 8 tiikst.
kodo eilu¢iy, i$ kuriy pagrindiniai prototipo projektai parasyti C# kalba turi 6 tiikst. eilu¢iy. F# kalba
daugiausiai naudojama greitaveikos testuose, 0 Cucumber — integraciniy testy specifikacijai. Tuo
tarpu Typescript kalba naudojama pavyzdinio tinklalapio suktirimui.

comment

e
&

TypeScript

e

SQL
Powershell
Cucumber

LA = = LA R Rl
LA L

pav. 3.6 Prototipo apimtis pagal kodo eiluciy kiekj

3.4.1. Prieigos valdymo metodo prototipo duomeny bazés schemos specifikacija

Diagramoje pav. 3.7 vaizduojama prieigos valdymo metodo duomeny schemos struktiira, jskaitant
lenteles, stulpelius bei lenteliy tarpusavio rySius. Svarbu atkreipti démesj, jog $i schema yra tik
prototipas, kuris atspindi koncepcija. Sioje schemoje specialiai triiksta papildomy lauky, lenteliy,
identifikatoriy. Toks sprendimas pasirinktas paprastumo sumetimais — prototipui papildomos vertés
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nepridés daug jvairiy lauky ir lenteliy, kurie savyje turés salyginai daugiau naudingos informacijos.
Toks duomeny schemos apkrovimas gali nukreipti démesj nuo esmés — tarpusavio sgsajy tarp leidimy,
roliy ir naudotojy. Taip pat paprastumo kai kurios lentelés vietoj tikrojo unikalaus identifikatoriaus
turi leidima. Tai palengvina prototipo demonstracija.

Users
% Id
Name Organisations
Surname ks G| 9 Mame
Email
Phone
Organisation
Blocked
PasswordHash
salt Permissions
% Id
Action
ﬁ Value
8 ServiceMame
Users_Roles Description
[User]
Role
j Roles_Permissions ;
Roles Role Services
% MName D Permission ¥ Mame

pav. 3.7 Prieigos valdymo metodo duomeny bazés schema

Taigi, duomeny bazéje turi bati lentelés, kurios saugo §ig informacija:

1.

Naudotojai (Users) — naudotojy esybe apibiidinantys duomenys, jskaitant naudotojo
identifikatoriy ir prisijungimo laukelius.

Organizacijos (Organisations) — pavyzdiné lentelé, kuri papildo naudotojy informacija
organizacijomis. Keli naudotojai gali priklausyti tai paciai organizacijai.

Naudotojy Rolés (Users_Roles) — tarpiné lentelé, apibuidinanti ,,daug su daug* rysj tarp haudotojy
ir roliy. Tai reiskia, jog naudotojai gali ne tik turéti keleta roliy, bet ir tarpusavy jas dalintis.
Rolés (Roles) — galimy naudotojy roliy saradas. Sioje lenteléje specifikuojama konkreti
informacija, kuri apibtidina rolg. Rolé — tai leidimy rinkinys, leidziantis sistemos naudotojui atlikti
veiksmus

Roliy Leidimai (Roles_Permissions) — tarpiné lentelé, apibuidinanti ,,daug su daug® rys§j tarp roliy
ir leidimy. Tai reiskia, viena rolé gali ne tik turéti keleta leidimy, bet ir keli skirtingi leidimai gali
turéti tg paciag role.

Leidimai (Permissions) — lentelé, kaupianti duomenis, kurie susij¢ su konkreciais leidimais.
Leidimas — tai teisé atlikti veiksmus sistemoje. Kiekvieng leidima apibiidina veiksmas (pvz.:
sukurti, perzitréti), paslauga (pvz.: prekiy, krepselio, uzsakymy) ir reikSmé (pvz.: leisti, drausti,
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tik savo). Pavyzdziui, viena jraso eiluté gali suformuluoti tokj leidima: ,perzitiréti tik savo

krepseli®.

7. Paslaugos (Services) — saraSas, kuris nurodo, kokios paslaugos yra teikiamos sistemoje.
Kiekvienas leidimas yra skirtas konkreéiai paslaugai. Siuo atveju paslaugos yra suprantamos kaip
mikropaslaugy visuma, kurios sudaro paskirstytg programy sistemg debesy kompiuterijoje, kurios
prieiga yra valdoma sitilomu metodu.

3.4.2. Mikropaslaugy sgsaja su duomeny bazés lentelémis

Duomenys, kuriuos naudoja sitilomo prieigos metodo mikropaslaugos, gali bati suskirstyti j dvi
grupes — apibudinantys naudotojus arba leidimus. Esminé informacija, apibiidinanti naudotojus, yra
paskyros laukeliai ir naudotojo rolés. Si informacija yra esminé autentifikavimo mikropaslaugai, nes
iSoriniuose zetonuose yra naudojama butent §i informacija, kaip pavaizduota pav. 3.1 ir pav. 3.2.
Taigi, autentifikavimo uzklausos metu $i mikropaslauga kreipiasi j duomeny baze ir skaito
informacijg i$ lenteliy, kurios apibiidina naudotojus, kaip vaizduojama pav. 3.8.

Autentifikavimo
mikropaslauga

<CComponent=> @

IComponent=> {I

Maudotojy valdymo
mikropaslauga

= = = == = = = = = 4

Pk
-

MNaudotojus apibidinanéios lentelés

Users
% Iid

Mame
Surname
Email
Phone
Qrganisation
Blocked

PasswordHash

‘T

8

Users_Roles
[User]

Role

Roles
% MName

Organisations
(=G T MName

“Component e il

Autorizavimo
mikropaslauga

-\.‘_‘ +

Leidimus apibOdinanéios lentelés

<

Roles_Permissions
Role

Permission

g

it
Permissions
% d
Action
Value
ServiceName

Description

Services
% Mame

pav. 3.8 Mikropaslaugy priklausomybé nuo duomeny bazés lenteliy
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Lygiai tokia pati situacija ir su autorizavimo mikropaslauga. Uzklausos metu, uzklausy valdytojas
kreipiasi | autorizavimo mikropaslauga, o i iSduoda vidinj prieigos Zetong, pavaizduotg pav. 3.3.
Zetono i¥davimui reikalinga su leidimais susijusi informacija, jskaitant naudotojy-roliy, leidimy ir
paslaugy lenteles, kaip vaizduojama pav. 3.8. Autorizavimo mikropaslauga, gaudama S§ig
informacijg gali s¢kmingai iSduoti vidinj prieigos Zetong tolesniam uzklausos autorizavimui. Svarbu
atkreipti démesj, kad prototipe autorizavimo mikropaslauga iSduoda Zetong remiantis tik roliy sarasu,
kuris nurodytas autentifikavimo Zetone. Jeigu bty poreikis autentifikavimo Zetone jrasyti tam tikrus
viesus leidimus, $i galimybé yra. Be abejo, biity pazeista duomeny bazés lenteliy izoliavimas tarp
grupiy, taciau tai neturi didelés jtakos, jeigu naudojamas siiilomas duomeny baziy replikavimo
sprendimas pav. 2.16.

Naudotojy valdymo mikropaslaugos funkcijoms atlikti yra biitina raSymo prieiga prie visy duomeny
bazés lenteliy. Naudotojy valdymo mikropaslaugos esminé funkcija yra valdyti ir keisti duomenis,
todél $i mikropaslauga privalo naudoti pagrinding duomeny bazg, jeigu realizuojama duomeny baziy
replikacija. Todél pav. 3.8 vaizduojama situacija, kai naudotojy valdymo mikropaslauga naudoja tas
pacias lenteles, kaip ir autentifikavimo ir autorizavimo mikropaslaugos. Taciau esminis skirtumas —
naudotojy valdymo mikropaslauga atlieka ne tik skaitymo, bet ir raS§ymo operacijas, tuo tarpu
autorizavimo ir autentifikavimo mikropaslaugos atlieka tik skaitymo operacijas duomeny bazéje.

Apibendrinant, kuriant prieigos valdymo mikropaslaugas buvo atsizvelgta | duomeny baziy struktiirg
ir jos tikslinj panaudojimg. Prieigos metodo prototipas realizuotas taip, jog autorizavimo ir
autentifikavimo mikropaslaugos atlikty tik duomeny skaitymo operacijas duomeny bazéje. Todél
prototipas pilnai atitinka projekte detalizuota duomeny baziy replikavimo modelj. Tai reiskia, kad
nors prototipe duomeny baziy replikavimas néra realizuotas, tafiau jam yra realizuoti visi
reikalavimai, kad ji buty galima pritaikyti. Jeigu biity realizuotas sitlomas duomeny baziy
replikavimo mechanizmas, apibréziamas pav. 2.16. — prototipo greitaveikos tyrimo rezultatai turi
galimybe pageréti, esant dideliems uzklausy srautams.

3.5. Prieigos valdymo metodo prototipo mikropaslaugu architektiiroje diegimo diagrama

Prieigos valdymo prototipas mikropaslaugy architekttroje diegiamas j Service Fabric klasterj, kaip
vaizduojama pav. 3.9. Klasteris i§ ne maziau nei vieno mazgo, taciau jy kiekis néra ribojimas. Jis
priklauso nuo ple¢iamumo ir greitaveikos reikalavimy. Klasteryje egzistuoja dvejy tipy
mikropaslaugos — sisteminés ir prototipo. Vaizduojamos prototipo mikropaslaugos skirtos
pademonstruoti prieigos valdymo metodo mechanizma realizacijoje, tuo tarpu pagrindinés sistemingés
paslaugos yra DNS, Zurnalo, vardy ir HTTP varty. Klasteryje yra naudojamas specifinis paslaugy
vardy valdymo mechanizmas — apart to, kad kiekviena mikropaslauga turi savo IP adresg ir DNS
varda, jai papildomai yra suteikiamas Service Fabric pavadinimas (pasiekiamas vardy paslaugoje).
Todél Zurnalo ir DNS paslaugy tarpusavio sgveikia leidZia naudotis atvirksStiniu tarpiniu serveriu,
kuris leidzia per vieng unifikuota taska pasiekti bet kuria mikropaslauga. Siuo atveju
mikropaslaugoms esan¢ioms tame paciame klasteryje nereikia saugoti papildomos informacijos,
kurios reikia pasiekti kitas paslaugas — pakanka zinoti tik paslaugos pavadinima, kas labai palengvina
bendra komunikacijos valdyma tarp mikropaslaugy.

Taip pat diegimo diagramoje, pavaizduotoje pav. 3.9, nurodoma, kad duomeny bazé yra diegiama j
atskirg aplinkg, nesusijusig su klasteriu. Prototipo atveju, reikSmés neturi kur konkreciai bus
diegiamas duomeny bazés serveris. Taciau greitaveikos atZvilgiu, geriausia biity, jeigu tinklo
schemoje Sie komponentai nebuty nutole vienas nuo kito. Kalbant apie klientg, tarp jo ir
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mikropaslaugy turi biiti realizuotas srauto paskirstytojas. Taciau néra svarbu, ar srauto paskirstytojas
yra lokalizuotas klasterio viduje ar iSor¢je. Srauto paskirstytojo vaidmenj teoriskai gali atlikti ir
mazge esantis atvirkstinis tarpinis serveris. Si sisteminé klasterio paslauga yra ypatinga, nes ji turi
sasajas ir su kituose mazguose esan¢iomis mikropaslaugomis. Tai reiskia, kad viename mazge esantis
atvirksStinis tarpinis serveris gali pasiekti mikropaslaugas, esancias kituose mazguose. Tai sglygoja
sisteminés mikropaslaugos, kurios realizuotos su biisena. Tarp to pacio tipo paslaugy, Sia biisena yra
dalinamasi skirtinguose mazguose. Svarbu atkreipti démesj, kad prototipe realizuotos
mikropaslaugos neturi minétos biisenos, dél to jos néra priklausomos nuo Service Fabric klasterio
infrastrukttiros ir visos mikropaslaugy replikos yra vienodos.

codevicenx

Klientas <<environments>

Microsoft SQL Server

0.*

< Artifact=» D
1

Duomeny hazés schema
e Srauto
'@@Qé‘?‘) paskirstytojas
1
1
<<environment=»
1% Service Fabric klasteris 1%
<<environment=>
Posistemés mazgas
Prieigos valdymo prototipe mikropaslaugos
Sisteminés paslaugos
<<Artifacts- D
crcervicess Uzklausy valdytojo
Atvirkstinis tarpinis mikropaslauga
serveris
<<Artifact== D <<Artifact=> D
- ; . . Autorizavimo
“eservices> Autentifikavimo .
. mikropaslauga
Vardy paslauga mikropaslauga
1 1 oArtifact» D <irtifact>> D
<EsErviceR> .
- Prekiy Krepieliy
Zurnalo paslauga . .
mikropaslauga mikropaslauga
<cearvicess <<prtifact>> D <<prtifact>» D
DNS paslauga Siunty Uzsakymy
mikropaslauga mikropaslauga

pav. 3.9 Prieigos valdymo metodo diegimo diagrama mikropaslaugy architekttiroje
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Prieigos valdymo prototipo mikropaslaugy architektiiroje iSvados

Sukurtas prieigos valdymo metodo prototipas turi tris esmines mikropaslaugas — uzklausy
valdytojo, autorizavimo ir autentifikavimo. Pavyko pilnai atskirti jy funkcijas ir jrodyti, jog jos
sitilomas prieigos valdymo metodo procesas yra praktiskai realizuojamas;

Pasirinkta Service Fabric platforma suteikia reikiamg infrastrukttra, kuri turi visus esminius
debesy kompiuterijos privalumus — paskirstytos programy sistemos valdymas, diegimas,
komunikacija ir plétimas. Si platforma suteikia galimybe $ia infrastruktiira diegti ir j debesy
kompiuterija,

Sukurtos mikropaslaugos vykdo tik skaitymo operacijas duomeny bazéje, 0 esminés lentelés yra
suskirstytos j dvi tarpusavyje mazai priklausomas dalis. Tai reiskia, jog siilomo metodo
greitaveika galima pagerinti replikuojant duomeny bazes;

Sukurta bendrojo kodo biblioteka, kurioje dalinamasi bendromis sgsajomis, klasémis ir metodais.
Si biblioteka galéty biiti perduodama klientams arba programinés jrangos kiiréjams su tikslu
pagretinti sitilomo prieigos metodo integracija,

Realizuotas zymy mechanizmas leidzia lengvai stebéti, kas, kada ir kokius veiksmus atliko su
konkrecia uzklausa. Tai leidzia geriau suprasti, kaip sitilomas metodas reaguoja | konkrecias
salygas ir identifikuoti greitaveikos problemas.
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4. Prieigos valdymo mikropaslaugy architektiiroje prototipo tyrimas
4.1. Prieigos valdymo prototipo tyrimo metodas ir jrankiai

Sukurtam prieigos valdymo metodo prototipo analizei pasirinktas greitaveikos tyrimas. Tyrimo
tikslas yra iSnagrinéti, kaip siilomas prieigos valdymo metodas skirtingais rezimais apdoroja jvairaus
dydzio apkrovas. Tikslui pasiekti prieigos valdymo prototipui papildomai sukurta:

— Komunikacijos klasterio viduje optimizacija;

— Prototipo decentralizuotas darbo rezimas be uzklausy valdytojo;
— Automatizuotas duomeny bazés uzpildymo jrankis;

— Aparatinés jrangos stebéjimo jrankis;

— 24 integraciniai testai prieigos valdymo ir verslo posisteméms;
— Greitaveikos testai su zymy analizés logika.

Norint jvertinti prieigos valdymo metodo greitaveika, sistemos duomeny bazéje privalo buti
pakankamai duomeny, kurie apibiidina naudotojus ir jy teises programy sistemoje. Kadangi
naudotojy gali biiti daug, nuspresta suprogramuoti jrank], kuris automatiskai uzpildyty duomeny baze
su nurodytu kiekiu naudotojy. Atsizvelgiant j testy apkrovos dydzius ir tarpiniy eksperimenty
rezultatus, nuspresta tarp visy greitaveikos testy turéti pastovy 30 tukstanciy naudotojy skaiciy ir su
jais susijusiy duomeny. Kiekvienam naudotojui yra priskiriama viena rolé, o vienai rolei — penkKi
leidimai. Duomeny generavimo metu uzpildomos visos lentelés, jskaitant tarpines, Kurios
pavaizduotos pav. 3.7. Duomeny pildymo programos rezultatai pateikti pav. 4.1. Sis jrankis sukurtas
su F# programavimo kalba ir priklauso MicroAC.Database.Seed programinio kodo paketui.

Let's generate data for performance tests!

Result folder is D:/Github-Code/MicroAC/Database/MicroAC.Database.Seed/resultd
Database saved to file backup.sql.

Deleted 33585 rows that had 'SeedTestData’ value in them.

Database saved to file after_removing seeded data.sql.

Created 3000 rows of MicroAC.Persistence.Entities.Organisation entity.
Created 173 rows of MicroAC.Persistence.Entities.Role entity.

Created 13 rows of MicroAC.Persistence.Entities.Service entity.

Created 138 rows of MicroAC.Persistence.Entities.Permission entity.
Created 1384 rows of MicroAC.Persistence.Entities.RolesPermission entity.
Created 30000 rows of MicroAC.Persi nce.Entities.User entity.

Created 30000 rows of MicroAC.Persi nce.Entities.UsersRole entity.
Total rows added: 65954.

Database saved to file after_seeding_data.sql.

+
C
S

e
+
C
+
C

e
ste

pav. 4.1 Automatizuoto duomeny bazés uzdildymo jrankio vykdymo rezultaty pavyzdys.

Norint suprasti prieigos valdymo prototipo naudojamus isteklius greitaveikos testy metu reikia
surinkti informacijg apie darbinés stoties aparating jrangg. Todél nuspresta suprogramuoti jrankj,
kuris kas sekundg¢ fiksuoja procesoriaus bei operatyviosios atminties apkrovas ir jas spausdina j
ekrang ir faila. Sis jrankis sukurtas su C# programavimo kalba ir priklauso
MicroAC.Performance.Tests.Monitor programinio kodo paketui.
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A B C D

1 [Time  cPU RAMME RAM %

2 | 16:16:44 0 13230

3 | 16:16:45 34 13227 4
4 | 16:16:46 10 13261
5 | 16:16:47 12 13238
6 | 16:16:48 28 13248

7 | 16:16:49 2 13238

8 | 16:16:50 16 13242

9 | 16:16:51 18 13248

10| 16:16:52 14 13256

11| 16:16:53 2 1324

12| 16:16:54 4 13249

13 | 16:16:55 17 13237

14| 16:16:56 8 13248

15| 16:16:57 3 13238

16| 16:16:58 6 13240

17| 16:16:59 2 13227

18| 16:17:00 6 13228

pav. 4.2 Darbinés stoties aparatinés jrangos stebéjimo jrankio rezultaty pavyzdys.

Sitlomo prieigos metodo mikropaslaugy architektiiroje ypatumy iSrySkinimui suprogramuotas antras
prototipo darbo rezimas, kuris paremtas decentralizuota autorizacija, kaip pavaizduota pav. 4.3.
Sitlomas metodas, pavaizduotas pav. 3.4, remiasi centralizuota autorizacija, kurioje uzklausy
valdytojas gauna visas uzklausas i$ kliento ir, jeigu reikia, jas autorizuoja kviesdamas autorizacijos
mikropaslauga. Palyginimui sukurtas decentralizuotos autorizacijos rezimas, kuriame néra uzklausy
valdytojo ir kiekviena verslo mikropaslauga savarankisSkai autorizuoja kiekvieng uzklausg. Tali
reiSkia, jog jeigu viena kliento uZzklausa sugeneruos daugiau vidiniy uzklausy vidingje verslo
posisteméje, tuomet kiekviena mikropaslauga atskirai kreipsis j autorizavimo mikropaslaugg ir
sugeneruos papildoma srauta, kuris centralizuoto autorizavimo metu yra iSvengiamas. Kitaip tariant,
centralizuoto autorizavimo metu kliento uZzklausa yra visuomet autorizuojama tik vieng karta, 0
decentralizuoto — keleta, priklausomai nuo sugeneruoty vidiniy uzklausy kiekio. Sis rezimas leidzia
palyginti, ar greitaveikos atZvilgiu naudoti centralizuotg uzklausy valdytoja yra efektyviau nei
decentralizuotg, savarankiska autorizacija.
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Verslo posisteme

<<component=> %
Klientas
Autentifikuota

uzklausa
g"_‘ \(‘

Prieigos valdyma posistemé Q ISoriniai Zetonai

<<component=> @

Prekiy mikropaslauga

<<Ccomponent=> @

Uisakymy
mikropaslauga

L

Vidinis Zetonas
<<componentss

Autentifikavimo
mikropaslauga

<<component=> @

Krepielio mikropaslauga

<<component>> %
o L L]
Autorizavimo <<component=> %
mikropaslauga

Siunty mikropaslauga

pav. 4.3 Decentralizuoto prieigos valdymo metodo komponenty diagrama

Greitaveikos testavimas tikrina prototipo efektyvuma, kai naudojamas centralizuotas pav. 3.4 ir
decentralizuotas pav. 4.3 veikimo rezimai kartu tu optimizuota ir neoptimizuota komunikacija.
Tyrimo metu stebima, kaip kiekvienam rézimui pavyksta susidoroti su mazu, vidutiniu ir dideliu
kiekiu nuolatos siun¢iamy uzklausy. Todél tyrime vykdomi i$ viso 12 greitaveikos testy kurie sudaryti
i§ 4 rezimy su 3 skirtingomis apkrovomis. Greitaveikos testas suprogramuotas vykdyti nurodyta gijy
skaiciy, kurios nuolatos siuncia uzklausas j visas esamas prototipo funkcijas, kurios apraSytos lentelé
3.1. Testuose naudojamas pastovus gijy skaicius, kuris priklauso nuo apkrovos:

— Maza apkrova vykdo 1 gija
— Vidutiné apkrova vykdo 3 gijas
— Didelé¢ apkrova vykdo 6 gijas

Gijy kiekis kiekvienai apkrovai parinktas pagal tarpiniy eksperimenty rezultatus. Jy metu nustatyta,
Jog 6 gijos yra didziausia apkrova, kurig gali apdoroti darbingje stotyje idiegtas prototipas. Gija
galima interpretuoti kaip klienta, kuris be pertraukos nuosekliai siuncia uzklausas ir laukia atsakymo.
Si strategija generuoja linijing apkrova programy sistemai, todé¢l toks testas simuliuoja stabily
uzklausy srautg i§ klienty. Pasirinkta testo trukmé — 20 minuciy. Tarpiniy eksperimenty metu
pastebéta, jog tai yra pakankamas laiko tarpas, per kurj galima pastebéti anomalijas bei uztikrinti
pastovius rezultatus. Pries kiekvieng testg per 3 minutes yra perkraunamas Service Fabric klasteris,
per 2 minutes vykdomi integraciniai testai ir paleidziamas 1 minutés trukmés apsSilimas, Kuris
generuoja kas sekundg¢ generuoja vienos gijos apkrova. Klasterio perkrovimas leidzia pasalinti
nereikalingus duomenis i§ atminties bei uztikrinti vienodas sglygas kiekvieno testo vykdymo metu.
Apsilimas reikalingas uZztikrinti, jog gerokai ilgesni pirmyjy uzklausy laikai neiSkreips esminiy

67



tyrimo duomeny, nes jo metu uzkraunami jvairis moduliai, vyksta procesoriaus ir atminties
paruosimas intensyviam darbui. Apsilimo metu sugeneruoti duomenys néra nei fiksuojami, nei
itraukiami j galutinius rezultatus. Taigi, bendra minimali tyrimo trukmé duomenims surinkti yra 312
minutés arba 5 val. ir 12 minuciy (12 testy po 26 minutes).

Greitaveikos testy jrankis sukurtas F# programavimo kalba ir priklauso MicroAC.Performance.Tests
programinio kodo paketui. Po kiekvienos jvykdytos uzklausos yra surenkamos antrastéje esancios
zymos, kurias sugeneravo Kiekviena prie uzklausos apdorojimo prisidéjusi mikropaslauga. Esminé
informacija zymose yra: mikropaslaugos pavadinimas, mazgo numeris, kuriam priklauso
mikropaslauga ir uzklausos apdorojimo mikropaslaugoje pradzios bei pabaigos laikai. Po 20-ies
minuciy, pabaigus apdoroti visas uzklausas, yra vykdomas Zymy analizés algoritmas, kuris yra
individualiai suprogramuotas tirti §io prototipo greitaveikai. Algoritmas jvairiais skerspjiviais
apdoroja Zymy duomenis ir gautus rezultatus spausdina j faila.

4.2. Prieigos valdymo metodo mikropaslaugy architektiiroje komunikacijos optimizacija

Pries atliekant galutinj greitaveikos tyrimg, nuspresta pagerinti prototipo realizacija optimizuojant
komunikacijg tarp mikropaslaugy klasterio viduje. Tarpiniy eksperimenty metu pastebéta, jog maza
srauto did¢jimg lydi nemazas uzklausy apdorojimo laiky did¢jimas. ISnagringjus situacija buvo
nustatyta, jog Service Fabric dokumentacijoje [14] rekomenduojamas naudoti atvirkstinis tarpinis
serveris (angl. Reverse Proxy) turi nepaminéty greitaveikos problemy. Mazge esantis atvirkstinis
igaliotasis serveris, vaizduojamas pav. 4.4 realiu laiku persiuncia uzklausg j mikropaslauga, kurios
pavadinimas yra nurodytas uzklausos kelyje. Tuomet tarpinis atvirkstinis serveris persiuncia uzklausg
1 reikiama mikropaslauga bei laukia atsakymo i$ jos. Ta¢iau naudojant §j komunikacijos modelj buvo
pastebétas nelogiskai ilgas uzklausy apdorojimo laikas.

Autentifikavimo UZsakymy
mikropaslauga mikropaslauga

Prekiy
/ mikropaslauga
7 i Atvirkstinis tarpinis
Ui';';'(‘:i‘;;’;gj:gt:Jo serveris i
\ Krep3elio
/ \ mikropaslauga
Autorizavimo Siunty
mikropaslauga mikropaslauga

pav. 4.4 Komunikacija tarp mikropaslaugy per atvirkstinj tarpinj serverj

Atsizvelgus | Sig greitaveikos problemg nuspresta sukurti mechanizma, kuris, naudodamasis Service
Fabric bibliotekomis, sudaro visy klasteryje esan¢iy mikropaslaugy adresus, juos keSuoja ir naudoja
visy testy metu. Tai leidZia iSvengti kreipimosi  atvirkstinj tarpinj serverj kiekvienos uzklausos metu,
kaip vaizduojamas pav. 4.5. Taip sumazinamas bendras uzklausy srautas klasteryje ir taupomi
darbinés stoties resursai, tac¢iau kiekviena mikropaslauga turi naudoti specialiai sukurtg ir |
mikropaslaugg integruota programing klase. Ji tinkama lygiagreciam uzklausy vykdymui bei pasalina
reikiamybe naudoti papildoma elementg klasteryje, kuris apkraung tinklg. Sio komunikacijos modelio
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realizacija yra MicroAC.Core.Client programinéje bibliotekoje, kurig naudoja prieigos valdymo,
verslo logikos, integraciniy ir greitaveikos testy programiniai paketai.

Uzsakymy
mikropaslauga
Autentifikavimo A Prekiy
mikropaslauga mikropaslauga
UzZklausy valdytojo
mikropaslauga
Autorizavimo v Krepselio
mikropaslauga 5 i
p [ Siunty mikropaslauga

mikropaslauga

pav. 4.5 Tiesioginé komunikacija tarp mikropaslaugy

4.3. Prieigos valdymo metodo tyrimo aplinka mikropaslaugy architektiiroje

Tyrimo metu greitaveikos testai siuncia uzklausas i$ kliento darbo stoties j darbo stotj, kurioje yra
jdiegtas Service Fabric klasteris, kartu su visu prieigos valdymo metodo prototipu mikropaslaugy
architektiiroje. Tai vaizduojama pav. 4.6. Abi darbinés stotys yra sujungtos j ta patj vietinj tinklg.
Prieigos valdymo prototipas taip pat naudoja duomeny baze, kuri yra jdiegta toje pacioje darbo
stotyje. Darbo stotyje taip pat veikia aparatinés jrangos stebéjimo jrankis, kuris surenka informacija
apie procesoriaus bei operatyviosios atminties naudojima ir §ig informacija raso | faila. Taip pat prie§
kiekvieng greitaveikos testa yra paleidziami integraciniai testai, kurie uztikrina, jog klasteris buvo
jdiegtas sékmingai ir programy sistema yra pasiruosusi greitaveikos testams. Klasteris turi 5 mazgus,
o kiekviename mazge yra jdiegta po vieng mikropaslaugos replikg. Tai reiskia, jog darbo stotyje vienu
metu yra vykdomi 35 atskiri prototipo mikropaslaugy procesai (7 mikropaslaugos 5-iuose mazguose,
kaip vaizduojama pav. 3.9).

Pagrindiné darbo stotis turi Siuos techninius parametrus:

Windows 10 64 bity operacing sistema;
Intel Core i5-6600K procesorius;
o 4 branduoliai;
o 3,50 GHz taktinis daznis;
o 6-0ji karta, 2015 mety gamyba;
— 24 GB RAM, DDR-4 1330 MHz;
— Service Fabric Runtime 8.1.329 ir SDK 5.1.329;
— Microsoft SQL Server 2019 (15.0.2080.9).
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<<device>>
Darbo statis
<<device>> <<environment>> <<environment>>
. . . . . Microsoft SQL duomen
Kliento darbo stotis Service Fabric klasterio mazgas - Q -
bazés serveris
1 5 5 1
<<Artifact>> D <<Artifact>> D <<Artifacts> D
. . . Prieigos valdymo A
Greitaveikos testai - Duomeny bazés
prototipas schema
5
1
<<environment>> <<environment>>
Terminalas Terminalas
<<Artifact>> D <<Artifact>> D
Integraciniai testai Aparatinés jrangos
stebéjimo jrankis

pav. 4.6 Prototipo greitaveikos tyrimo diegimo diagrama

4.4. Prieigos valdymo metodo mikropaslaugy architektiiroje tyrimo rezultatai

Siame skyrelyje pateiktos diagramos, kurios analizuoja visus 12 greitaveikos testus. Diagramos
nubraizytos pagal duomenis, kurie surinkti testy vykdymo metu ir yra pateikti O priede. Diagramose
kiekvienas testas turi savo unikaly pavadinimas formate ,,apkrova rezimas optimizacija“, kuriame:

— Apkrova (maza, vidutiné, didelé) nusako gijy kiekj (1, 2, 3) kliento darbo stotyje, Ji zymima
geltona, mélyna ir raudona spalvomis;

— Rezimas nusako, ar naudojama centralizuota (pav. 3.4) ar decentralizuota (pav. 4.5)
autorizacija. Centralizuotas rezimas Zymimas Vientisu kontiiro uzpildu, o decentralizuotas —
atvirksciai;

— Optimizacija nusako, ar naudojama vidiné klasterio optimizacija, kuri aptarta poskyryje 4.2.
Diagramose ji isskiriama skirtingais uzpildo tipais.

Procesoriaus apkrova pav. 4.7 rodo, jog centralizuotas rezimas naudoja maziau procesoriaus resursy
nei decentralizuotas. Su maza apkrova centralizuotas rezimas veikia beveik dvigubai efektyviau nei
decentralizuotas. Vidutinés ir didelés apkrovos atveju vidutiniSkas skirtumas siekia 5% procesoriaus
apkrovos tarp centralizuoto ir decentralizuoto rézimy. Taip pat galima pastebéti, jog tiek vidutinés,
tiek didelés pakrovos metu neaptimizuotas rezimas naudoja vidutiniS8kai 6% maziau procesoriaus
resursy. Pries darant iSvada, jog neoptimizuotas metodas veikia efektyviau, reikeéty atkreipti démes;j i
pav. 4.8 ir pav. 4.13. Sie grafikai simbolizuoja prastesnj neoptimizuotos komunikacijos greitj.
Atsizvelgiant | tai, jog neoptimizuota komunikacija sunaudojo daugiau operatyviosios atminties ir
léciau apdorojo mazesn;j kiekj uzklausy, galima daryti prielaida, jog maZesnis procesoriaus resursy
panaudojimas reiSkia ne efektyvesn; komunikacijos modelj, o prieSingai — atvirkStinis tarpinis
serveris ilgiau laukia uzklausy atsakymy i§ vidiniy mikropaslaugy, todé¢l neefektyviai panaudoja
procesoriaus resursus. Taip galima teigti dél to, nes tiek centralizuoto, tiek neoptimizuoto rezimo
testy rezultatai buvo surinkti vienodomis tyrimo salygimos, iskaitant uzklausy apkrovy intensyvuma.
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pav. 4.7 Prototipo procesoriaus naudojimas

Zvelgiant j operatyviosios atminties naudojima pav. 4.8, matomas grafikas, kurio linijos leidZiasi
Zzemyn. Pirmasis susikirtimo taskas yra ties antra minute, kai atminties naudojimas nukrenta
apytiksliai iki 12GB. Toks spartus atminties naudojimo sumaz¢jimas, kuris matomas visuose
testuose, galéty reiksti atminties atsistatyma po intensyvaus apsSilimo. Sekantis staigus kritimas, kuris
jvyksta po 3 ar 6 minuciy, veikiausiai simbolizuoja nenaudojamy sisteminiy Service Fabric moduliy
iSkrovimg 1§ atminties. Likes laiko tarpas, kuris yra tarp 12 ir 7 minuciy iki grafiko pabaigos yra
tolygiai stabilus. Tai reiskia, kad visy testy atminties naudojimas darbingje stotyje svyruoja 11 ir 11,8
GB rézyje. Grafike néra staigaus kylimo ir matomas bendras naudojimo maz¢jimas laiko atzvilgiu.
Tai rodo, kad prototipo realizacijoje néra spragy atminties naudojime, kurios sukelty anomalijy ir
Zymius atminties naudojimui Suolius. Tarpiniuose tyrimuose buvo identifikuotos atminties valdymo
klaidos, kurios iStaisytos pries atliekant galutinius greitaveikos testus. Taip pat svarbu paminéti, jog
po klasterio i§jungimo ir pries jo paleidima, atminties sunaudojimg sieké vidutiniskai 6 GB. Todél
galima teigti, jog prototipo veikimui reikia tarp 5 ir 6 GB atminties. Tai reiSkia, jog kiekvienas 1§ 35
prototipo mikropaslaugy procesy naudoja iki 200 megabaity atminties darbinés atminties optimizuoto
rezimo atveju.

Tacdiau neoptimizuotas rezimas rodo kiek prastesne situacija nei optimizuotas. Testo pradzioje
matomas staigus atminties Suolis neoptimizuotame rezime vietoje sumaz¢jimo, kaip centralizuotame
rezime. Tarp 4 ir 10 minuciy yra pasiekiamas pikas, kurj seka staigus nusileidimas nuo apytiksliai
14,5 GB iki 13,7 GB. Panasus nusileidimas matomas ir centralizuoto rezimo atveju. Nuo 13 minutés,
Ipuséjus testui, matomas stabilus linijinis atminties naudojimas tiek centralizuoto, tiek neoptimizuoto
rezimo atveju. Apibendrinus grafika, tendencija 1§ esmes yra vienoda, taiau neoptimizuoto reZimo
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atveju ji yra pasistuméjusi kiek daugiau nei 2GB j virSy. Todél galima drasiai teigti, jog
neoptimizuotas atvirkstinio tarpinio serverio naudojimas Service Fabric klastyreje pareikalavo
trecdaliu daugiau operatyviosios atminties.

RAM naudojimas, Gigabaitai
=
(%)
r=)

1 2 3 - 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Tyrimo laikas, minutes
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= == «Vjdutiné Decentralizuotas Optimizuotas ses0sess Viduting Decentralizuotas Neoptimizuotas
Vidutiné Centralizuotas  Optimizuotas Vidutiné Centralizuotas  Neoptimizuotas
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Didelé Centralizuotas Neoptimizuotas

Didelé Centralizuotas  Optimizuotas

pav. 4.8 Operatyviosios atminties naudojimas

UzZklausy pasiskirstymas mikropaslaugose pav. 4.9 identifikuoja vieng i§ esminiy skirtumy tarp
centralizuoto ir decentralizuoto rézimy. Centralizuotas autorizacijos rézimas naudoja uzklausy
valdytojo mikropaslauga, o decentralizuotas — ne. Taciau centralizuotas rézimas §j skirtuma
kompensuoja mazesniu uzklausy kiekiu autorizavimo mikropaslaugai. Taciau iSauges autorizavimo
uzklausy kiekis decentralizuotame rezime reiskia didesnj darbo stoties resursy sunaudojimg —
priesingai nei uzklausy valdytojas, autorizavimo mikropaslauga papildomai kreipiasi j duomeny baze
ir ieSko duomeny, susijusiy su naudotojo rolémis ir leidimais. Sis skirtumas yra labai didelis —
optimizuoto decentralizuoto rezimo atveju autorizavimo mikropaslaugai vidutiniskai siun¢iama 60%
daugiau uzklausy nei centralizuotame. Didelés apkrovos metu decentralizuotame rezime
autorizavimo mikropaslauga apdoroja beveik 100 tikst. uzklausy daugiau, nei centralizuotame, o tai
sudaro beveik 40% visy rezimo vidiniy uzklausy.
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pav. 4.9 Uzklausy pasiskirstymas mikropaslaugose

Uzklausy pasiskirstymas mazgy atzvilgiu yra idealus, kaip vaizduojama pav. 4.10. Tai reiskia, jog
vidinés komunikacijos klasteryje optimizacijos metu pritaikytas srauto paskirstymo algoritmas

pasiteisino. Algoritmas turi vieng pagrinding taisykle — kiekvienai siun¢iamai uzklausai pateikti
sekantj mikropaslaugos adresa Ziedinés iteracijos (angl. Circular Iteration) principu. Siam algoritmui
pritaikytas monitorius Kritinei sekcijai apsaugoti nuo keliy gijy, kurios vienu metu bando atlikti
zieding iteracija. Tokia komunikacijos optimizacija uztikrina tolygy uzklausy pasiskirstyma tarp

mazgy, todél tyrimo metu iSvengta situacijos, kai dél neproporcingo srauto mikropaslaugy resursai

biity neefektyviai iSnaudojami. Todél darytina iSvada, jog visuose rezimuose uzklausos yra tolygiai
paskirstomos mazguose, todél siuo atzvilgiu realizuota komunikacijos optimizacija pilnai patenkina

atvirkStiniam tarpiniam serveriui keliamus uzklausy paskirstymo reikalavimus.
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pav. 4.10 Uzklausy pasiskirstymas mazguose

Vertinant bendrus iSoriniy ir vidiniy uzklausy kiekius pav. 4.11, centralizuotas rézimas apdorojo
13%, 3% ir 8% daugiau iSoriniy uzklausy su atitinkamai maza, vidutine ir didele apkrovomis. Nors
centralizuotas reZzimas bendrai apdorojo 8% daugiau iSoriniy uzklausy nei decentralizuotas, taciau
vidiniy uzklausy centralizuotame rezime buvo siun¢iama 50% daugiau. To priezastis, kuri atsispindi
pav. 4.9 —uzklausy valdytojo mikropaslauga, kuri privalo apdoroti visas iSorines uzklausas. Todél
vidinis tinklas yra apkraunamas papildomu uzklausy kiekiu, kuris lygus iSoriniy uzklausy kiekiui.
Taciau $i apkrova centralizuotam rezimui netrukdo apdoroti uzklausas grei¢iau sunaudojant maziau
darbo stoties resursy, nes uzklausy valdytojo pagrindiné atsakomybé¢ yra laukti atsakymo i$ kity
mikropaslaugy, o $is veiksmas laiko ir procesoriaus resursy prasme yra pigesnis nei autorizavimo
mikropaslaugos uzklausos vykdymas.
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pav. 4.11 Bendri uzklausy kiekiai

Bendri iSoriniy uzklausy vykdymo laikai rodo, jog optimizuotame decentralizuotame rezime uzklausa
vidutinidkai buvo vykdoma ilgiau, nei centralizuotame. Si tendencija sutampa su uzklausy
pasiskirstymy mikropaslaugose (pav. 4.9) ir procesoriaus apkrova (pav. 4.7) bei atspindi mazesnj
decentralizuoto rezimo efektyvumg. Pagrindiné priezastis — perteklinis uzklausy siuntimas i
autorizavimo mikropaslaugg. Vykdymo trukmiy aritmetiniai vidurkiai vaizduojami pav. 4.12, jie
sudaryti i§ 975 tukst. iSoriniy uzklausy. Optimizuotas centralizuotas rezimas mazos, vidutinés ir
didelés apkrovos metu apdoroja uzklausas atitinkamai 15%, 9% ir 22% greiciau. Tod¢l galima teigti,
jog centralizuotas optimizuotas rezimas apdoroja uzklausas 15% greiciau nei decentralizuotas, su
tokiu paciu uzklausy apkrovos intensyvumu. Tuo tarpu neoptimizuotas reZimas uzklausas vykdo
16%, 31% ir 30% léciau su maza, vidutine ir didele apkrovomis, o vidutiniskai — 26%. Didziausias
atotrukis yra uZfiksuotas tarp centralizuoto optimizuoto ir neoptimizuoto reZimy. Natlralus
kandidatas léCiausiam rezimui yra decentralizuotas neoptimizuotas, ta¢iau jis yra prie§ paskutingje
vietoje. To priezastis — centralizuotas rezimas generuoja daugiau vidiniy uzklausy, nei
decentralizuotas, 0 neoptimizuotame rezime §ios uzklausos apdorojamos vidutiniskai 8%, 11% ir
12% léc¢iau. Apibendrinant bendrus uzklausy vykdymo laikus darytina iSvada, jog prieigos valdymo
metodo centralizavimas ir optimizavimas gerokai padidino prototipo efektyvumga laiko atzvilgiu.
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pav. 4.12 Vidutiné iSoriniy uzklausy jvykdymo trukmé

Taciau centralizuotas reZimas ne visais atvejais yra efektyvesnis uZ decentralizuotg. Vidutinés
iSoriniy uzklausy apdorojimo trukmés uzsakymy mikropaslaugos funkcijose yra vaizduojamos pav.
4.13. Sis skerspjiivis nusako, kiek laiko vidutiniskai kliento uzklausa buvo apdorojama, jskaitant
uzklausy valdytojo ir autorizavimo mikropaslaugos laiko kastus. Diagramoje parinktos dvi uzsakymy
funkcijos:

— Sukurti uzsakymg — kreipiasi j tris Kitas mikropaslaugy funkcijas;
— Istrinti uzsakyma — nesikreipia j kitas mikropaslaugas.

Jeigu funkcija nesikreipia j kitas mikropaslaugas, optimizuotas decentralizuotas rezimas tokiu atveju
efektyvesnis beveik 1%. Vieno procento skirtumas slypi uzklausy valdytojo mikropaslaugos
nenaudojime. Taciau jeigu funkcija kreipiasi j kitas mikropaslaugas, optimizuotas centralizuotas
rezimas kliento uzklausas apdoroja vidutiniskai 31% grei¢iau nei decentralizuotas. Tai reiskia, jog
uzklausy valdytojo naudojimas pasiteisina tik tuo atveju, jeigu verslo posisteméje esancios
mikropaslaugos tarpusavyje siuné¢ia autorizuotas vidines uzklausas. UZzsakymo sukairimo ir pateikimo
funkcijy atveju (pav. 4.13) centralizuotas rezimas yra greitesnis 28%, 20% ir 45% su atitinkamai
maza, vidutine ir didele apkrovomis. Todél optimizuotas centralizuotas rezimas yra 31% efektyvesnis
su funkcijomis kurios generuoja vidines uzklausas, taciau 1% létesnis su funkcijomis, kurios
negeneruoja vidiniy uzklausy. Taip pat neoptimizuotas rezimas yra vidutiniSkai 34% létesnis nei
optimizuotas. Sis skirtumas yra beveik 20% mazesnis nei pav. 4.12, nes ten vaizduojami apibendrinti
uzklausy laikai, o Siame grafike (pav. 4.13) parinktos funkcijos turi didziausig atotriikj su tikslu
jrodyti, jog siilomo metodo efektyvumas i§ esmés priklauso nuo to, ar mikropaslaugos verslo
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posisteméje siuncia vidines uzklausas, kurios reikalauja autorizacijos. Jeigu taip, matomas 31%
efektyvumo pageréjimas, o jeigu ne — 1% suprastéjimas uzklausos vykdymo laike. Sie rezultatai
koreliuoja ir su darbinés atminties naudojime pav. 4.8, kai neoptimizuotas rezimas naudoja apytksliai
trecdaliu daugiau atminties.
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mDidele Centralizuotas Neoptimizuotas # Didelé Decentralizuotas Neoptimizuotas

pav. 4.13 Uzklausy apdorojimo trukmé uzsakymy mikropaslaugos funkcijose

4.5. Prieigos valdymo metodo tyrimo variacijy palyginimas

Poskyryje 4.4 iSanalizuoti tyrimo rezultatai yra pateikti jvairiais skerspjuviais. Juose yra matomos
ivairios tendencijos, kurios jvardija testuoty prototipo variacijy pranasumus ir trakumus. Taciau
norint palyginti bendra rezimo efektyvuma, privalu parinkti esminius kriterijus ir juos tarpusavyje
palyginti. Todél siame poskyryje yra pateikiami apibendrinti jverciai kiekvienai testo variacijai su
tikslu nustatyti, kuri i§ jy bendrame kontekste buvo efektyviausia. Siam tikslui pasiekti yra pasirinkti
Sie kriterijai kartu su jy svertiniais koeficientais, kurie vaizduojami pav. 4.14.
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= Procesoriaus apkrova

= RAM naudojimas
ISoriniy uzklausy kiekis
Vidiniy uzklausy kiekis

m Uzklausos jvykdymo
trukmeé

5%

pav. 4.14 Prieigos valdymo metodo efektyvumo kriterijai ir jy svertiniai koeficientai

Pirmieji du kriterijai — procesoriaus ir atminties naudojimas apibiuidina aparatinés jrangos naudojima.
Kartu jy jtaka galutiniam jverciui yra Ketvirtadalis, nes programy sistemos efektyvumui jvertinti yra
svarbu atsizvelgti ir j fiziniy resursy naudojima. Siuo atveju procesoriui skiriama 5% daugiau nei
operatyviajai atminciai, nes pastargja, bendruoju atveju, yra lengviau padidinti. Sekantj ketvirtadalj
sudaro bendri uzklausy kiekiai. Taciau vidinéms uzklausos skiriami tik 5%. To priezastis — iSorinés
uzklausos atspindi uzklausy kiekj, kurj siuncia klientas i§ iSorinio tinklo ir tai yra vienas i§ esminiy
kriterijy, kuris apibiidina metodo efektyvuma. Taciau vidiniy uzklausy kiekis vidiniame tinkle Sio
prototipu atveju turi maziau reik§més, taciau vis tiek nuspresta atsizvelgti j §j parametra, nes Kuo
daugiau programy sistema generuoja vidinio srauto, tuo maziau ji yra efektyvesné. Taciau
svarbiausias kriterijus prototipo efektyvumui nustatyti yra vidutiné uzklausy jvykdymo trukmé. Sis
kriterijus bene tiksliausiai gali apibtidinti rezimo variacijos efektyvuma, nes tai yra vienas i§ esminiy
aspekty i§ kliento pusés. Iprastai tai yra esminis faktorius, kuris iSorinéms Salims apibiidina
ziniatinklio sistemos efektyvumg. Taigi, galutiniam jver¢iui aparatiné jranga ir apdoroty uzklausy
kiekis turi po 25% jtaka, o uzklausy jvykdymo trukmé — 50%.

Tokie kokybiniai rodikliai kaip procesoriaus apkrova, operatyviosios atminties naudojimas, uzklausy
apdorojimo kiekiai ir trukmés yra Zymimos ne tik skirtingais vienetais (procentais, gigabaitais,
vienetais, milisekundémis) bet ir skirtingose skalése. Todél nuspresta Sias reikSmes normalizuoti j
reik§mes, kuriy réziai yra nuo 0 iki 1. Kadangi Sios reikSmés yra sumuojamos j vieng bendrg jvertj,
kartu reikia gauti atvirksting normalizuotg reik§me, jei kriterijaus dydis yra atvirkstinai proporcinga
rezimo variacijos efektyvumui. Pavyzdziui, kuo daugiau procesoriaus resursy apdorota, tuo reZimo
efektyvumas yra mazesnis, todél normalizuotg reik§me reikia atimti i$ 1. Vienintelé iSimtis — iSoriniy
uzklausy kiekis, nes kuo jis didesnis, tuo daugiau per tg patj laikg su vienodu apkrovos intensyvumu
rezimas sugeb¢jo apdoroti uzklausy, kas demonstruoja jo efektyvuma. Galiausiai §is skirtumas yra
padauginamas i$ svertinio koeficiento. Todél pirmoji normalizavimo formulé kiekvienam Kriterijui

gali bati iSreiksta Kaip x;,07m-
x; — min(x
Xnorm = (1 - ) ) * k

B max(x) — min(x)

Tuomet normalizuotas reikSmes su svertiniais koeficientais reikia susumuoti ir gauti bendra testo
variacijos jvertj su formule:
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5
s = E Xnorm

Taciau gautos aibés réziai iSsidéste nuo 0,15 iki 0,8, todél nuspresta Sig reikSme dar karta normalizuoti
ir pakeisti skale i§ nuo 0 iki 1 j nuo 0 iki 10. Taip gaunama antroji normalizavimo formulé vy, y,m.,
kuri normalizuoja reik§miy sumas su normalizuotais svertiniais koeficientais:

s; — min(s) 10
Vnorm . *
max(s) — min(s)
10,0
10,0
9,2
9,0 8,6
8,0 ?’4 7 2
’ 7,0
7,0
W
t‘
2 60
v
=
2 50
N
£ 4,0
b
o
=
3,0
2,0
1,0
0,0
0,0
Testy variacijos
m1MaZia Centralizuotas Optimizuotas m 2 Vidutiné Centralizuotas  Optimizuotas
= 3 Vidutiné Decentralizuotas Optimizuotas 4 Maza Decentralizuotas Optimizuotas
5 Maia Decentralizuotas Neoptimizuotas m6 Didelé  Centralizuotas  Optimizuotas
7 Maia Centralizuotas Neoptimizuotas =8 Didelé Decentralizuotas Optimizuotas
< 9 Vidutiné Decentralizuotas Neoptimizuotas W 10 Vidutiné Centralizuotas Neoptimizuotas
= 11 Didelé Decentralizuotas Neoptimizuotas W12 Didelé  Centralizuotas Neoptimizuotas

pav. 4.15 Visy testavimo variacijy jverciy palyginimas

Apskaiciavus galutinius jverCius su auk$¢iau nurodytomis formulémis gaunamas rezultatas, kuris
vaizduojamas pav. 4.15. Pirmoje ir antroje vietoje yra centralizuotas optimizuotas metodas su maza
ir didele apkrova, todél galima teigti, jog vis délto tiek centralizacija, tiek optimizacija pasiteisino ir
tai yra efektyviausias rezimas prieigos valdymo metodui. Svarbu atkreipti démesj, kad diagramoje
tarpusavy lyginamos visos variacijos kartu, net su skirtingomis apkrovomis. Nepaisant to, $estoje
vietoje yra centrinis optimizuotas rezimas, kuris pralenkia kitus rezimus su maza, vidutine ir didele
apkrovomis. PrasCiausiai pasirodes rezimas yra centralizuotas neoptimizuotas — jis naudoja daug
atminties ir rodo apkrova procesoriui, uzklausos buvo vykdomos ilgiausiai bei turéjo daugiausiai
vidiniy uZklausy. Sis metodas po pirminio normalizavimo surinko maZiausig 0,15 jvertj, kuris buvo
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normalizuotas i 0. Tai yra atskaitomasis taskas, kuris nurodo prasciausig pasirodyma beveik visais
kriterijais. Taip pat atkreiptinas démesys, jog optimizuotas rezimas vidutin¢je apkrovoje aplenke
neoptimizuotus mazoje apkrovoje. Skirtumas tarp vidutinio decentralizuoto neoptimizuoto ir
decentralizuoty neoptimizuoty rezimy yra net 4 punkty atotriikis. Tai reiskia, jog optimizavimas turi
nemazg jtakg galutiniam jverciui. IS Sio grafiko galima drasiai teigti, kad labiausiai efektyvus rezimas
yra centralizuotas ir optimizuotas, o maziausiai — centralizuotas neoptimizuotas.

Taciau pavieniy atvejy analizavimas neatsileidZia bendros tendencijos. Todél lentelé 4.1 pateikiami
iSvestiniai rodikliai, kurie palygina jverciy vidurkius jvairiais skerspjuviais. Pirmasis jy — pagal
apkrovg. Skirtumas tarp didelés ir vidutinés apkrovos yra beveik dvigubas (3,5 punkto), taciau tarp
mazos ir vidutinés — vos 1,3. Tai reiSkia, jog prieigos valdymo rezimo efektyvumas apkrovos atzvilgiu
néra tolygiai pasiskirstes, ir yra matomas didesnis atotriikis didel¢je apkrovoje. Todél darytina iSvada,
jog prieigos valdymo metodas vidutiniskai yra efektyviausias su maza ir vidutine, bet ne didele
apkrovomis. Kalbant apie optimizacija — matomas 100% skirtumas tarp optimizuoto ir neoptimizuoto
rezimy. Tai reiSkia, jog optimizuotas rezimais Su visomis apkrovomis yra dvigubai efektyvesnis nei
neoptimizuotas. Sis pozymis iSryskina svarba naudojamy technologijy efektyvume. Sekantis
kriterijus yra jverciy vidurkis pagal centralizuotg ir decentralizuotg rezimg visose apkrovos. Taciau
skirtumas labai nezymus — centralizuotas metodas vos 2% pranaSesnis uz decentralizuotg. Taciau $is
vidurkis jtraukia ir neoptimizuoty rezimy rezultatus, kurie gali daryti jtakg rezimo palyginimui. Todél
isvestas papildomas rodiklis, kuris jtraukia tik optimizuoty rezimy jveréius. Sis rodiklis rodo kiek
didesnj, 7% bendra centralizuoto rezimo pranasuma.

lentelé 4.1 Greitaveikos testy iSvestiniy jverciy palyginimas

Iveréiuy vidurkis pagal apkrova

Maza Vidutiné Didelé
8,27 6,94 3,50

Iver¢iy vidurkis pagal optimizacija

Optimizuotas Neoptimizuotas Skirtumas, %

7,11 3,58 99

Iver¢iy vidurkis pagal reZima

Decentralizuotas Centralizuotas Skirtumas, %

6,16 6,31 2

Iveréiy vidurkis pagal optimizuotg rezimg

Decentralizuotas Centralizuotas Skirtumas, %

7,77 8,28 7
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Prieigos valdymo metodo mikropaslaugy architektiiroje tyrimo iSvados

Tyrimo duomenims surinkti realizuota zymy analizés logika, kuri padéjo iSanalizuoti duomenis
jvairiais uzklausy kiekiy pasiskirstymo ir apdorojimo laiky skerspjtviais. Su tikslu palyginti
skirtingy darbo rezimy tarpusavio efektyvuma nuspresta apskaiciuoti i§vestinius rodiklius, kurie
nusako bendrinj kiekvieno testo jvert;.

ISvestiniai jver¢iai nurodo, jog prototipas visais darbo rezimais veiké su maza ir vidutine
apkrovomis efektyviau, nei su didele. Didelés apkrovos efektyvumas yra dvigubai mazesnis, nei
vidutinés. Todé¢l darytina iSvada, jog prototipas optimaliausiai apdoroja vidutinj iSoriniy uzklausy
srautg.

Tarpiniy eksperimenty metu pastebéta, jog atvirkstinis tarpinis serveris Microsoft Service Fabric
platformoje smarkiai létina uzklausy apdorojimo laikus. Sukirus ir pritaikius komunikacijos
Klasterio viduje optimizacija nustatyta, jog optimizuotas rezimas yra dvigubai efektyvesnis bei
apdoroja uzklausas tre¢daliu greiciau, nei heoptimizuotas.

ISanalizavus ir apibendrinus visus kriterijus, jskaitant aparatinés jrangos resursy naudojima,
apdoroty uzklausy kiekius ir jy trukmes, sitilomas centralizuotas prieigos valdymo rezimas yra
2% efektyvesnis uz decentralizuotg. Tac¢iau vertinant tik optimizuotus rezimus, centralizuoto
rezimo efektyvumo skirtumas padidéja iki 7%.

Sitlomas centralizuotas rezimas rodo geriausius greitaveikos rezultatus tuomet, Kkai
mikropaslauga verslo posistemés ribose siuncia papildomas vidines uzklausas. Nustatyta, jog
tokiu atveju centralizuotas rezimas gali apdoroti uzklausas tre¢daliu greiiau, nei
decentralizuotas. PrieSingu atveju, kai mikropaslauga nesiuncia autorizuoty uzklausy klasterio
viduje, decentralizuotas rezimas rodo 1% pranasumg uzklausy apdorojimo trukméje.
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Prieigos valdymo metodo mikropaslaugy architektiiroje iSvados

Literattros S$altiniy analizés metu pastebéta, jog esminés problemos, su kuriomis susiduria
prieigos valdymo strategijos mikropaslaugy architektiiroje yra metodo sudétingumas, jo
greitaveika ir perimetro saugos uztikrinimas. Taip pat tarp skirtingy strategijy jzvelgti tokie
panasumai, kaip API varty infrastruktirinio komponento naudojimas bei prieigos valdymo
informacijos perdavimui naudojami JWT Zetonai.

Suprojektuotas metodas mikropaslaugy architektiiroje sujungia vidinius ir iSorinius Zetonus
prieigos valdymui. Tokia atskirtis suteikia didesnj sauguma ir lengvesnj pritaikyma tiek i$ kliento,
tieck 1§ programy sistemos vystytojo pusés. Pritaikytas uzklausy valdytojo infrastruktiirinis
elementas, kuris, uzklausg papildo vidiniu prieigos Zetonu, gautu i§ autorizavimo mikropaslaugos.
Uzklausy valdytojas tampa centriniu jeigos i verslo posisteme¢ tasku, o tai leidzia papildomai
valdyti uzklausas, priklausomai bendros sistemos buiklés.

Prototipo realizacijai pasirinkta Microsoft Service Fabric platforma, kuri suteikia tokias
mikropaslaugy savybes kaip horizontalus ple¢iamumas, izoliacija ir komunikacija. Sukirus
verslo posistemg, tarpiniy eksperimenty metu pastebéta, jog Sios platformos tarpinis atvirkstinis
serveris daro neigiamg jtaka prototipo greitaveikai. Pritaikius optimizacijg nustatyta, jog prieigos
valdymo prototipas yra dvigubai efektyvesnis, jeigu néra naudojami klasteryje esantys
atvirkstiniai tarpiniai serveriai.

Atlikus prieigos valdymo prototipo greitaveikos analize nustatyta, jog centralizuotas reZimas yra
2% efektyvesnis nei decentralizuotas, o vertinant tik optimizuotus rezimus — 7%. Taciau
didziausias centralizuoto prieigos valdymo rezimo greitaveikos privalumas pastebétas vienu
atveju — kai verslo posistemés mikropaslauga siuncia papildomas autorizuotas uzklausas klasterio
viduje. Tokiu atveju nustatyta, kad centralizuoto rezimo uzklausy apdorojimo trukmé gali biiti net
iki 30% mazesné, nei decentralizuotame rezime. Todél darytina iSvada, kad centralizuotas
prieigos valdymo mechanizmas yra ypac¢ efektyvus, jei verslo posisteméje yra siun¢iamos vidinés
autorizuotos uzklausos.
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1 priedas. Tyrimo metu surinkti duomenys.

Siame priede pateikiami apibendrinti duomenys, kurie buvo surinkti dvylikos greitaveikos testy vykdymo metu. Sios lentelés yra duomeny $altinis ketvirtojo
skyriaus diagramoms. Prie baigiamojo projekto elektroninés versijos pateikiamas failas pavadinimu ,,1 Priedas — Tyrimo metu surinkti duomenys.xIsx*,
kuriame pateikiami visi duomenys. Pirmajame lape pavadinimu ,,Pagrindinis® yra pateikiamos iSvestinés lentelés pagal kurias nubraizyti grafikai. Jy
pirminiy duomeny Saltinis yra kiti faile esantys lapai, kuriuose yra issamis Kiekvieno testo rezultatai.

UZklausy pasiskirstymas mikropaslaugose
Mikropaslauga Maza Maza Maza Maza Vid. Vid. Vid. Vid. Did. Did. Did. Did.
Dec. Centr. | Dec. Centr. | Dec. Centr. | Dec. Centr. | Dec. Centr. | Dec. Centr.
Opt. Opt. Neopt. | Neopt. | Opt. Opt. Neopt. | Neopt. | Opt. Opt. Neopt. | Neopt.
Uzklausy 0 43728 0 31200 0 111936 | O 67104 0 153048 | O 95256
valdytojas
Autentifikavimas 3230 3644 2334 2600 9044 9328 5462 5592 11856 12754 7516 7938
Autorizavimas 64600 40084 46680 28600 180880 | 102608 | 109240 | 61512 237120 | 140294 | 150320 | 87318
Krepselis 14535 16398 10503 11700 40698 41976 24579 25164 53352 57393 33822 35721
Uzsakymai 11305 12754 8169 9100 31654 32648 19117 19572 41496 44639 26306 27783
Prekeés 25840 29152 18672 20800 72352 74624 43696 44736 94848 102032 | 60128 63504
Siuntos 12920 14576 9336 10400 36176 37312 21848 22368 47424 51016 30064 31752
Vid. 18918,6 | 22905,1 | 14692,8 | 18200,0 | 52972,0 | 58633,1 | 31991,7 | 39144,0 | 66690,0 | 80168,0 | 44022,3 | 55566,0




Procesoriaus naudojimas

Maza Maza Maza Maza Vid. Vid. Vid. Vid. Did. Did. Did. Did.
Dec. Centr. | Dec. Centr. | Dec. Centr. | Dec. Centr. | Dec. Centr. | Dec. Centr.
Opt. Opt. Neopt. | Neopt. | Opt. Opt. Neopt. | Neopt. | Opt. Opt. Neopt. | Neopt.
1 44 33 25 27 67 67 56 54 96 93 87 84
2 50 25 20 28 70 63 54 54 96 96 87 86
3 49 25 16 26 64 67 49 52 92 95 86 83
4 50 27 19 27 63 62 51 54 93 93 89 83
5 49 31 22 24 64 62 53 53 97 91 92 84
6 49 26 23 25 64 63 53 55 94 95 86 81
7 51 26 23 25 66 65 53 54 95 92 87 83
8 49 27 23 25 64 61 55 54 94 92 84 84
9 49 27 23 26 67 64 51 54 94 84 87 84
10 49 26 22 25 64 61 54 55 94 84 85 84
11 49 29 18 26 63 48 50 54 93 87 72 87
12 49 26 25 25 65 55 55 54 96 88 73 85
13 49 25 22 31 66 59 53 53 94 89 70 86
14 49 26 23 25 65 65 50 52 97 89 76 85
15 51 28 23 25 63 57 43 53 94 86 72 81
16 49 25 39 25 65 64 53 53 94 87 70 78
17 59 36 25 24 65 62 52 55 95 85 74 85
18 50 28 23 25 64 63 54 53 95 83 74 85
19 50 26 24 24 67 61 56 52 93 86 76 86
20 44 25 23 25 66 50 55 55 94 80 78 84
Vid 49,4 27,3 23,1 25,6 65,1 60,9 52,4 53,7 94,4 88,8 80,3 83,9
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Ram naudojimas

Tyrimo | Maza Maza Maza Maza Vid. Vid. Vid. Vid. Did. Did. Did. Did.
laikas Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr.
Opt. Opt. Neopt. Neopt. Opt. Opt. Neopt. Neopt. Opt. Opt. Neopt. Neopt.
1 13,9 13,3 14,2 13,8 12,5 13,1 13,8 13,7 12,7 12,7 14,3 13,7
2 12,6 12,5 14,0 13,8 12,2 12,4 14,2 14,2 12,4 12,5 14,8 14,3
3 12,2 12,4 14,0 13,9 12,1 12,5 14,5 14,4 12,6 12,5 15,0 145
4 12,2 12,4 14,1 14,3 12,2 12,6 14,5 14,6 12,5 12,7 15,1 14,6
5 12,1 115 14,4 14,3 12,3 12,7 14,5 14,0 12,5 12,6 15,0 14,6
6 12,1 115 14,5 14,3 12,3 12,5 14,4 13,5 12,4 12,5 13,9 14,8
7 11,3 115 14,4 14,4 12,2 12,6 14,6 13,7 12,4 12,6 14,2 14,7
8 11,1 115 14,4 14,4 12,1 12,6 14,5 13,7 11,7 12,1 14,2 14,8
9 11,1 11,6 14,5 14,4 11,9 12,6 14,5 13,8 11,4 11,7 14,3 14,8
10 111 115 14,6 144 11,2 12,6 13,5 13,8 11,4 11,8 14,4 14,8
11 111 115 14,6 13,4 11,2 12,4 13,6 13,8 115 11,7 14,4 13,8
12 111 115 13,6 13,4 11,2 12,4 13,7 13,7 11,4 11,7 14,3 13,7
13 111 11,6 13,3 13,5 11,2 11,7 13,6 13,7 11,4 11,7 14,2 13,9
14 111 11,6 13,4 13,6 11,2 115 13,6 13,7 11,4 11,7 14,1 14,0
15 111 11,6 13,5 13,7 11,2 115 13,8 13,7 11,4 11,7 14,2 14,1
16 111 11,6 13,5 13,8 11,2 115 13,7 13,8 11,4 11,7 14,1 14,1
17 111 11,6 13,6 13,8 11,2 11,4 13,7 13,8 11,4 11,7 14,2 14,0
18 11,2 11,6 13,7 13,8 11,3 11,4 13,7 13,7 11,4 11,6 14,3 14,1
19 111 11,7 13,7 13,8 11,3 115 13,6 13,7 11,3 11,5 14,0 14,1
20 111 11,6 13,7 13,7 11,1 115 13,5 13,6 11,5 11,6 13,8 14,1
Vid. 11,5 11,8 14,0 13,9 11,6 12,2 14,0 13,8 11,8 12,0 14,3 14,3
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Bendri uzklausy kiekiai

Maza Maza Maza | Maza Vid. Vid. Vid. Vid. Did. Did. Did. Did.
Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr. | Dec. Centr. | Dec. Centr.
Neopt. | Neopt. Opt. Opt. Neopt. | Neopt. | Opt. Opt. Neopt. | Neopt. | Opt. Opt.
ISorinés 28008 31200 38760 | 43728 65544 67104 108528 | 111936 | 90192 95256 142272 | 153048
uzklausos
Vidinés 43179 79300 59755 | 111142 | 101047 | 170556 | 167314 | 284504 | 139046 | 242109 | 219336 | 388997
uzklausos
Viso 71187 110500 98515 | 154870 | 166591 | 237660 | 275842 | 396440 | 229238 | 337365 | 361608 | 542045
UZklausy pasiskirstymas mazguose
Maza Maza Maza Maza Vid. Vid. Did. Did. Vid. Vid. Did. Did.
Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr.
Neopt. | Neopt. Opt. Opt. Neopt. Neopt. Neopt. Neopt. Opt. Opt. Opt. Opt.
1 Mazgas | 19138 22874 26486 32066 44798 49201 61628 69852 74165 82068 97222 112235
2 Mazgas | 19150 22885 26486 32075 44798 49213 61638 69856 74158 82065 97215 112202
3 Mazgas | 19132 22880 26484 32065 44778 49211 61630 69859 74159 82156 97220 112234
4 Mazgas | 19140 22886 26484 32067 44790 49217 61635 69853 74163 82041 97221 112273
5 Mazgas | 19134 22875 26490 32063 44778 49206 61625 69852 74159 82102 97218 112232

87



ISoriniy uzklausy jvykdymo laikai

Funkcija Maza | Maza | Maia Maza Vid. | Vid. Vid. Vid. Did. | Did. Did. Did.
Dec. Centr. | Dec. Centr. | Dec. | Centr. | Dec. Centr. | Dec. | Centr. | Dec. Centr.
Opt. Opt. Neopt. | Neopt. | Opt. | Opt. Neopt. | Neopt. | Opt. | Opt. Neopt. | Neopt.
Prisijungti 100,4 | 94,2 4,0 54,0 76,5 | 84,8 4,9 67,9 102,3 | 96,2 8,4 50,9
Atnaujinti Zetona 1,3 2,0 15 59 19 |26 2,4 10,3 7,1 9,0 54 19,1
Gauti preke 13,4 14,2 15,5 20,7 16,1 | 16,1 19,7 28,3 235 | 226 27,2 39,1
Gauti prekes 12,0 12,4 13,5 20,1 13,4 | 13,0 18,0 29,5 20,1 | 185 25,1 42,5
Sukurti preke 11,3 10,6 13,3 17,4 13,0 | 13,9 18,0 24,9 19,3 | 18,3 25,5 38,9
Atnaujinti preke 24,1 19,9 29,5 27,2 27,2 | 24,0 41,3 36,2 418 | 32,8 57,1 52,5
IStrinti preke 24,4 20,1 30,0 27,1 27,7 | 24,5 41,3 36,1 419 | 333 57,0 50,5
Gauti krepselj 25,6 22,1 351 33,0 29,4 | 26,1 47,7 46,1 445 | 353 66,1 65,8
Sukurti krepselj 24,8 21,1 31,4 31,4 29,8 | 25,2 43,9 43,2 434 | 341 61,5 60,9
Pridéti preke j krepselj 11,3 10,5 13,7 16,0 13,7 | 13,3 18,0 22,7 20,1 | 198 25,5 34,5
Istrinti krepSelio preke 11,6 10,8 13,6 15,7 13,5 | 12,9 17,8 21,9 20,0 | 18,8 25,1 32,3
Istrinti krepSelj 11,3 10,8 13,8 15,9 13,3 | 13,0 18,1 22,9 19,8 | 18,7 24,9 32,0
Gauti siuntg 12,5 11,5 14,3 18,3 13,5 | 13,2 18,1 25,4 20,1 | 195 25,3 37,1
Gauti siuntas 11,7 12,3 14,4 18,5 13,3 | 13,2 18,3 24,9 20,0 | 19,0 25,4 37,5
Sukurti siuntg 26,1 21,3 351 33,2 29,8 | 26,2 47,7 45,6 452 | 36,0 66,9 68,1
Atnaujinti siunta 25,1 20,3 33,2 30,9 29,4 | 254 43,9 42,7 441 | 34,7 62,1 63,5
IStrinti siuntg 25,8 22,4 35,4 30,9 30,1 | 26,5 47,1 43,9 448 | 358 66,8 60,8
Gauti uzsakyma 11,8 11,4 14,4 18,2 14,2 | 13,5 18,1 25,2 20,8 | 19,7 25,3 39,6
Gauti uzsakymus 15,1 14,3 17,4 24,6 17,3 | 17,3 21,6 34,8 23,7 | 241 28,7 61,2
Sukurti uzsakyma 67,0 51,7 90,3 73,8 76,1 | 62,9 125,9 99,3 120,6 | 80,8 1749 | 136,6
IStrinti uzsakyma 11,7 11,5 14,1 17,6 13,5 | 14,6 18,0 22,8 20,5 | 21,0 25,1 32,7
Pateikti uzsakymo siunta 38,8 30,3 52,7 447 452 | 37,9 71,4 61,6 69,1 | 50,3 99,7 87,4
Pateikti uzsakymo mokéjima | 39,8 31,0 52,5 44,9 44,4 | 37,7 71,0 62,2 68,5 | 50,0 98,5 88,5
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Pateikti uzsakyma 53,4 42,3 73,0 61,4 60,3 | 50,8 100,3 82,0 935 | 66,5 140,0 | 116,3
Vid.Vykd. laikas 25,4 22,0 27,6 29,2 27,6 | 254 37,2 40,0 41,4 | 34,0 52,0 56,2
Apibendrinti tyrimo variacijy jver¢iai
Kriterijus | 4 Maza | 1 Maza | SMaza | 7 Maza | 3 Vid. 2 Vid. 9 Vid. 10 Vid. | 8 Did. 6 Did. 11 Did. | 12 Did.
Dec. Centr. | Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr. Dec. Centr.
Opt. Opt. Neopt. | Neopt. Opt. Opt. Neopt. Neopt. Opt. Opt. Neopt. Neopt.
CPU 0,09 0,14 0,15 0,14 0,06 0,07 0,09 0,09 0,00 0,01 0,03 0,02
RAM 0,10 0,09 0,01 0,01 0,10 0,08 0,01 0,02 0,09 0,08 0,00 0,00
ISor. Uzkl. | 0,02 0,03 0,00 0,01 0,13 0,13 0,06 0,06 0,18 0,20 0,10 0,11
Vid. Uzkl. | 0,05 0,04 0,05 0,04 0,03 0,02 0,04 0,03 0,02 0,00 0,04 0,02
Uzkl. 0,45 0,50 0,42 0,39 0,42 0,45 0,28 0,24 0,22 0,33 0,06 0,00
Trukmé
Sumasu 0,71 0,80 0,63 0,60 0,74 0,75 0,48 0,43 0,51 0,62 0,23 0,15
svertiniu
koeficientu
Min: 0,15 Max: 0,80
Normalizu | 8,6 10,0 7,4 7,0 9,1 9,2 51 4,4 5,6 7,2 1,2 0,0
otas jvertis
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