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Santrauka

Kibernetinis saugumas $iy dieny pasaulyje tampa vis populiaresnis tarp kasdieniy informaciniy
technologijy naudotojy ir jvairaus dydzio jmoniy. Kasmet naujienose pasirodo vis didesni
Kibernetinio saugumo incidentai, kuriy metu nukencia jmoniy reputacija ir jvaizdis, patiriami dideli
finansiniai nuostoliai. Tokie jvykiai pritraukia jmoniy démes;j ir ver¢ia ieSkoti budy, kaip jmonés
galéty apsaugoti savo versly kiberneting ekosistema. Vienas 1§ Zingsniy, kuris padeda tai padaryti,
yra jmongés kibernetinio saugumo lygio nustatymas. Tam yra daromi jvairis kibernetinio saugumo
auditai, taciau jie parodo jmongés kibernetinj sauguma tik tam tikru laiko momentu. Siekiant iSsprest
§ig problema yra kuriamas dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodas.
Darbe analizuojamas kibernetinio saugumo egzistavimas ir pasireiSkimas jmonése, apibréziamas
jmonés kibernetinio saugumo reitingas, jo dinamika, kintamieji, vertinimo metrikos, palyginami
egzistuojantys kibernetinio saugumo vertinimo ir audity metodai, keliamos problemos ir naudos.
Atlikus analiz¢ buvo pastebétas realus sistemos, kuri panaudoty dinaminio jmonés kibernetinio
saugumo reitingo nustatymo metoda, poreikis. Dél to buvo suprojektuotas ir realizuotas §j metoda
naudojantis sistemos prototipas, kuris pasizymi savo lankstumu, laisva prieiga ir svarbiausia —
gebéjimu jvertinti ir stebéti jmonés kibernetinio saugumo situacijg. Taip pat darbe yra atlikti sukurto
dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo ir jo sistemos prototipo tyrimai,
kuriy metu buvo jvertintos Sio metodo pritaikymo panaudos galimybés ir pateikti pastebéjimai.
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Summary

In today’s world, cybersecurity is becoming increasingly popular among everyday IT users and
businesses of all sizes. Every year, there are more and more cyber security incidents in the news,
which damage the reputation and image of companies and cause significant financial losses. Such
events attract the attention of companies and force them to look for ways in which companies can
protect the cyber ecosystem of their businesses. One of the steps that helps to do this is to determine
the level of cyber security in the company. Various cyber security audits are performed for this
purpose, but they only show the cyber security of the company at a certain point in time. To solve
this problem, a dynamic method of determining the cyber security rating of a company is being
developed. The paper analyses the existence and manifestation of cyber security in companies,
defines the company's cyber security rating, its dynamics, variables, evaluation metrics, compares
existing cyber security evaluation and audit methods, their problems and benefits. The analysis
revealed a real need for a system that would use a dynamic approach to determining a company’s
cyber security rating. As a result, a system prototype using this method has been designed and
implemented, which is characterized by its flexibility, free access and, most importantly, the ability
to assess and monitor the company's cyber security situation. Also, the research of the developed
dynamic method of determining the cyber security rating of the company and its system prototype
has been performed, during which the application possibilities of this method have been evaluated
and observations have been presented.
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Santrumpy ir terminy sarasas
Santrumpos:
Prof. — profesorius.
IT — informacinés technologijos.

CSAM - (angl. ,,Cyber Security Assessment and Management®) sistema, priklausanti Jungtiniy
Valstijy informacinéms sistemoms, kurios yra susijusios su ziniatinklio kibernetinio saugumo
vertinimo ir valdymu.

GAAS — (angl. ,,Generally Accepted Auditing Standard*) bendrai priimtas audito standartas.

NIST - (angl. ,National Institute of Standards and Technology*) nacionalinis standarty ir
technologijos institutas.

CVSS — (angl. ,,Common Vulnerability Scoring System*) viena i§ bendry pazeidZziamumy vertinimo
sistemy.

CVE - (angl. ,,Common Vulnerabilities and Exposures®) programa skirta nustatyti, apibrézti ir
kataloguoti vieSai atskleistas kibernetinio saugumo spragas.

OVAL - (angl. ,,Open Vulnerability and Assessment Language®) atvira pazeidZziamumy ir jy
jvertinimo programavimo kalba.

SCAP — (angl. ,Security Content Automation Protocol®) saugumo turinio automatizavimo
protokolas.

IDS — (angl. ,,Intrusion Detection System®) jsilauzimy aptikimo sistema.
CSG — (angl. ,,Cyber Security Game*) kibernetinio saugumo zaidimas, metodo pavadinimas.
API — (angl. ,,Application Programming Interface*) aplikacijy programavimo sgsaja.

CRUD - (angl. ,,Create, Read, Update, Delete®) pagrindinés duomeny valdymo funkcijos — sukurti,
skaityti, atnaujinti, i$trinti.

SOC — (angl. ,,Security Operations Center*) saugos operacijy centras.

PCI DSS — (angl. ,,Payment Card Industry Data Security Standard) mokéjimo korteliy industrijos
duomeny saugumo standartas.

CMMC - (angl. ,,Cybersecurity Maturity Model Certification®) kibernetinio saugumo brandos
modelio sertifikatas.

HITRUST — globali kibernetinio saugumo ir atitikties organizacija.
GDPR - (angl. ,,General Data Protection Regulation*) bendrasis duomeny apsaugos reglamentas.

CCPA - (angl. ,,Cybersecurity Response to the California Consumer Privacy Act®) kibernetinio
saugumo atsakas j Kalifornijos vartotojy privatumo jstatyma.
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ISO — (angl. ,International Organization for Standardization) tarptautiné standartizacijos
organizacija.

SaaS — (angl. ,,Software as a service) programiné jranga kaip paslauga modelis.
IRP — (angl. ,,Incident Response Platform*) reagavimo j incidentus platforma.

IP — (angl. ,,Internet Protocol®) interneto protokolas, adresas.

DNS — (angl. ,,Domain Name System*) domeny vardy sistema.

ID — (angl. ,,Identifier*) identifikatorius.

MySQL — viena iS reliaciniy duomeny baziy valdymo sistemy, palaikanti daugelj naudotojy, dirbanti
SQL kalbos pagrindu.

SQL — (angl. ,,Structured Query Language*) reliaciniy duomeny baziy programavimo kalba.

HTML — (angl. ,HyperText Markup Language) tai kompiuteriné¢ Zyméjimo kalba, naudojama
pateikti turinj internete.

CSS — (angl. ,,Cascading Style Sheets*) programavimo kalba, kurig dazniausiai naudojame HTML
dokumento stiliui kurti.

PHP — (angl. ,,Hypertext Preprocessor®) dinaminé interpretuojama programavimo kalba.
JS — (angl. ,,JavaScript®) objektiskai orientuota programavimo scenarijy programavimo kalba.

JSON - (angl. ,,JavaScript Object Notation®) atviro standarto formatas, perduodantis duomeny
objektus.

SSL — (angl. ,,Secure Sockets Layer*) protokolas saugiems rySiams tarp tinkle sujungty kompiuteriy
uzmegzti.

WMI — (angl. ,,Windows Management Instrumentation®) tai ,,Windows* biblioteka, kuri suteikia
operacings sistemos sgsaja.

JWT — (angl. ,,JJSON Web Tokens*) interneto standartas, skirtas saugiai perduoti duomenis naudojant
JSON.
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Ivadas

Laikui bégant technologijos spar¢iai vystosi, daugéja informacijos ir jmonéms tenka skirti vis daugiau
démesio informacijos saugai. Siais laikais praktiskai visi turime bent dalj informacijos apie save, kuri
yra saugoma informacinése sistemose. Imonés generuoja dar daugiau informacijos ir daznai ta
informacija buina daug jautresné. Informacija Siais laikais yra labai vertinga, dél to pritraukia ir daug
blogy ketinimy turiné¢iy Zzmoniy, kurie nori pasinaudoti $ia informacija gaunant asmeninés naudos.
Taip nuolat yra vykdomos kibernetinés atakos, kuriy mety jvyksta finansinés ar duomeny vagystés,
sistemy darbo sutrikdymai, duomeny pakeitimai ir Kiti nusikalstami veiksmai. Po sékmingy
piktavalisky ataky gali nutikti masiniai padariniai. Nepaisant to, kad jmonés naudoja gergsias
saugumo praktikas jau daugelj mety, kibernetiniy ataky kiekis nemazéja. Tam, kad apsisaugoty nuo
kibernetiniy ataky, jmonés imasi jvairiy veiksmy, vienas i§ jy — jmonés kibernetinio saugumo
jvertinimas. Imonés pasinaudoja iSoriniais ar vidiniais kibernetinio saugumo auditais, kurie jvertina
jmonés kibernetinj saugumg. Problema iSkyla tame, kad technologijos ir ataky vektoriai keiciasi
greiCiau, nei jmonés sugeba atlikti kibernetinio saugumo auditus, todél reikia naujo sprendimo, kuris
parodyty jmonés kibernetinio saugumo lygj realiu metu. Kibernetinio saugumo reitingas, kurj biity
galima skaiciuoti dinamiskai ir turéty suprantamg metrika jmonei, i§spresty §ig problema. Todél reikia
sukurti metoda, kuris skaiCiuoty dinamiSka jmoneés kibernetinio saugumo reitingg ir realizuoti
sistema, kuri galéty pasinaudoti §iuo metodu ir apskaiciuoti jimonés kibernetinio saugumo reitingg.

Problemos naujumas ir aktualumas

Dinaminio jmonés kibernetinio saugumo reitingas yra naudojamas renkantis partnerius,
kibernetiniam draudimui ir padedant jmonei geriau suprasti savo kibernetinés apsaugos galimybes.
Pavieniai kibernetinio saugumo jvertinimai parodo jmongs kibernetinio saugumo reitingg tam
momentui, bet kibernetinis pasaulis nuolat keiciasi ir jsilauz¢liai randa vis naujy ataky vektoriy, kaip
padaryti jmonéms Zalos. D¢l to yra svarbu sugebéti nustatyti dinaminj jmonés kibernetinio saugumo
reitingg ir neprarast geros reputacijos bei klienty ar partneriy pasitikéjimo.

Darbo tikslas ir uzdaviniai

Darbo tikslas: sukurti metoda, kuris galéty nustatyti jmonés kibernetinio saugumo reitinga. Siam
tikslui jgyvendinti buvo iskelti Sie uzdaviniai:
1. Atlikti dinaminio jmonés kibernetinio saugumo reitingo kintamyjy, metriky, esamy metody ir
priemoniy analizg.
2. Sudaryti dinaminio jmonés kibernetinio saugumo reitingo nustatymo metoda atsizvelgus }
atliktg analizg.
3. Realizuoti sistemos prototipa, kuris leisty nustatyti jmonés kibernetinio saugumo reitinga.
4. Jvertinti sukurtg kibernetinio saugumo reitingo nustatymo metoda ir apibendrinti gautus
rezultatus.

Darbo struktiira

Dokumentg sudaro keturi pagrindiniai skyriai:

1. Dinaminio jmonés kibernetinio saugumo problemos analizé. Analizuojama, kaip Kibernetinis
saugumas gyvuoja jmonése, kaip jis yra jvertinimas. Identifikuojami kibernetinio saugumo
reitingo kintamieji, metrikos. Palyginami populiaresni kibernetinio saugumo reitingo
apskaic¢iavimo metodai ir naudojamos priemones.
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Pasirenkamas geriausias dinaminio jmonés kibernetinio saugumo nustatymo metodas
atsizvelgiant | atlikta analizg ir sudaromas metodo programinis prototipas, kurj bus galima
panaudoti jvertinant dinaminio jmonés kibernetinio saugumo reitingg.

Realizuojamas dinaminio jmonés kibernetinio saugumo reitingo nustatymo programinis
prototipas.

Pateikiamos galutinés iSvados, jvertinamas pasirinktas metodas ir prototipo efektyvumas.
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1. Dinaminio jmonés Kibernetinio saugumo analizé

Atliekant analize yra svarbu istirti, kaip kibernetinis saugumas yra jvertinamas jmonése, kaip vyksta
jvertinimo auditai, kokie metodai yra taikomi. Taip pat, svarbu iSanalizuoti kibernetinio saugumo
kintamuosius, kuriuos reikia jvertinti, pagal kokig metrikg juos vertinti ir jy dinamiSkumo aspekta.
Taipogi perziiiréti ir palyginti populiarias kibernetinio saugumo jvertinimo priemones.

1.1. Kibernetinis saugumas jmonéje

Kibernetinis saugumas $iy dieny jmongje yra labai svarbus dél daugelio priezaséiy. SKirtingos jmonés
turi skirtingo lygio iSvystyta kibernetinj saugumg. Tai priklauso nuo investicijy neskyrimo, 1€y
neturéjimo, jmonés verslo veiklos ir tipo, rizikos valdymo metody ir kity veiksniy. Todél reikia
suprasti kas yra kibernetinis saugumas, kodél jis yra svarbus, kaip jis yra vystomas jmongje bei kas
ir kokiais buidais jj patikrina.

1.1.1. Kibernetinio saugumo supratimas
Kibernetinis saugumas daznai yra perfrazuojamas kaip informacijos saugumas.

Informaciné sauga — tai veiksmy ir specifiniy priemoniy visuma, kuri yra skirta apsaugoti informacija
nuo neautorizuotos prieigos, sunaikinimo, modifikavimo, atskleidimo ir neteiséto panaudojimo.
Informaciné sauga apima duomeny sukiirimo, jy ivesties, apdorojimo ir iSvesties procesy apsauga.

Informacinés saugos tikslas — apsaugoti informacinj turtg ir uztikrinti informacijos konfidencialuma,
vientisumg bei prieinamumg. Norint pasiekti, kad informacija biity saugi, butina fiksuoti visus
jvykius, kuriy metu sukuriama ir modifikuojama informacija, prie jos suteikiama prieiga ar atliekami
jos platinimo veiksmai.

Informacijos saugumg literatiiroje dazZniausiai apibiidina trys informacijos saugumo principai:
konfidencialumas, vientisumas ir prieinamumas.

Konfidencialumas — tai procesas skirtas uztikrinti, kad su informacija galéty susipazinti tik tie
asmenys, kurie turi teis¢ su ja susipazinti, ir ji nebus tyCia ar netyc€ia atskleista kitiems asmenims.
Ty¢inis ar nety¢inis informacijos atskleidimas paSaliniams asmenims yra laikomas konfidencialumo
pazeidimu.

Vientisumas — antrasis saugumo principas, kurio pagrindinis tikslas uztikrinti, kad informacija, kuri
yra informacinése sistemose, nebus pakeista nesankcionuotu biidu, sugadinta ar visiSkai prarasta.
Dalini ar pilni informacijos praradimai ar neleistinas duomeny pakeitimas yra laikomi vientisumo
pazeidimais.

Prieinamumas — treciasis saugumo principas, skelbiantis, kad reikiami informaciniy sistemy resursai
bet kuriuo metu yra prieinami jgaliotiems asmenims. Pilnas ar dalinis sistemos darbo pazeidimas, dél
kurio informacija yra nepasiekiama visiems ar daliai sistemos naudotojy yra laikomas prieinamumo
pazeidimu.

1.1.2. Informacijos saugos politika

Informacijos saugai nuolatos turi biti skiriamas démesys. ISvardinti principai yra tiek naudingi, kiek
juos palaikys imong¢je dirbantys zmonés. Kad Zzmonés zinoty kaip elgtis abejotinose situacijose ar
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kokiy taisykliy laikytis, kad informacijos sauga biity uztikrinta, jmongje turi bati formuojama ir
ugdoma saugos politika.

Saugumo politika (angl. ,,information security policy*) — oficialus vadovybés patvirtintas veiksmy ir
taisykliy rinkinys, kuriy privalo laikytis visi organizacijos darbuotojai bei kiti asmenys,
besinaudojantys organizacijos paslaugomis, informacija ir technologijomis. Saugos politikos
dokumento apimtis priklauso nuo organizacijos tipo, dydzio, veiklos ir kity veiksniy.

Saugos politikos tikslas yra sukurti bendrg informacijos saugumo atmosfera organizacijoje, kuri
padéty aptikti ir uzkirsti kelig informacijos saugumo pazeidimams, palaikyti organizacijos reputacija
ir laikytis etiniy bei teisiniy jsipareigojimy bei gerbti klienty teises.

1.1.3. Kibernetinio saugumo auditai

Kad biity galima jvertinti kibernetinj saugumg yra vykdomi kibernetinio saugumo auditai. Auditus
vykdo vidiniai arba iSoriniai auditoriai, tai gali biiti asmuo arba jmoneé, kuri turi sukaupus pakankamai
patirties ir ziniy, kad galéty korektiskai jvertinti jmonés kibernetinj sauguma. Priklausomai nuo audito
tipo, per auditg gali tikrinti skirtingus dalykus — jvertinti pilng sistemos kibernetinj sauguma, stengtis
jsibrauti j sistema ir atrasti pazeidziamumus, gali jvertinti atskirus sistemos komponentus, jvertinti
kibernetinio saugumo rizikas, teisines atitiktis ir daugelj kity su kibernetiniu saugumu susijusiy
dalyky. Kibernetinio saugumo audity tikslai daZniausiai yra jvertinti jmonés procesus, siekiant
atkreipti démesj ] jautrig informacijg ir sistemas, geriau suprasti jmonés kibernetiniy grésmiy bendra
vaizda ir jvertinti jmonés pasirengimg reaguojant | kibernetinio saugumo jvykius.

,Donaldson et al.” [12] Nustaté tris skirtingus kibernetinio saugumo audity tipus:

1. Grésmiy auditai: Sie auditai skirti kibernetinéms grésméms aptikti IT aplinkoje.

2. Vertinimo auditai: audito metu vertinama kibernetinio saugumo kontrolé, kuri yra susieta su
IT karkasais, norminiais reikalavimais, standartais arba ypatingais atvejais — su konkrecia
kibernetine grésme.

3. Patvirtinimo vertinimai: vertinimas atliekamas atsiZvelgiant j kibernetinio saugumo kontrolg,
siekiant jvertinti Sios kontrolés veiksminguma pagal sukurtus ir dokumentais patvirtinus
reikalavimus.

Norint korektiskai jvertinti kibernetinj saugumag jmonéje, daznai atliekami keliy tipy auditai, o
populiariausias yra vertinimo auditas. Kadangi technologijos nuolatos evoliucionuoja, jprastiniai
auditai, kurie vadovaujasi visuotinai pripazintais audito standartais (GAAS), néra pajégis jvertinti
jmonés kibernetinj saugumg. Todél, remiantis Saltiniu [13] yra palyginti trys vieni populiariausiai
naudojamy kibernetinio audito modeliy ar karkasy.

Kibernetinio saugumo karkasas sukurtas nacionalinio standarty ir technologijos instituto
(NIST) 2017

Kibernetinio saugumo karkasas suteikia bendrg kalba, skirtg suprasti, valdyti ir dalintis kibernetinio
saugumo rizika vidaus ir iSorés suinteresuotosioms Salims. Jis gali biiti naudojamas atpaZinti ir
pirmenybe teikti veiksmams, kuriais siekiama sumazinti kibernetinio saugumo rizikg ar kaip
priemong, skirta suderinti politikos, verslo ir technologinius metodus valdant $ig rizika. Taip pat, jis
gali buti naudojamas valdant kibernetinio saugumo rizika per daugelj organizacijy ar koncentruotis

15



ties kritiniy paslaugy teikimy organizacijos viduje. Daugelis organizacijy gali naudoti $j kibernetinio
saugumo karkasg skirtingoms priezastims, jskaitant ir profiliavima.

Kibernetinio saugumo karkaso branduolys yra atsakingas uz penkias pagrindines funkcijas —
nustatyti, apsaugoti, aptikti, atsakyti ir atstatyti.

Nustatymas — atsakinga uz organizacinio supratimo ugdyma, kaip valdyti kibernetinio saugumo
rizika, sistemas, personalg, turta, duomenis ir galimybes.

Apsaugojimas — atsakinga uz parengimg ir jgyvendinimg tinkamy apsaugos priemoniy, kurios
uztikrinty kritiniy paslaugy veikima.

Aptikimas — atsakinga uZ plétojima ir jgyvendinimg atitinkamy procesy, kurie padéty atpazinti
kibernetinio saugumo jvykius.

Atsakymas — atsakinga uz sukiirimg atitinkamy veiksmy, kuriy biity galima imtis aptikus kibernetinio
saugumo incidenta.

Atstatymas — atsakinga uz plétojimg ir jgyvendinima procesy, kurie padéty palaikyti atsparumo
planus ir atkurti visas paslaugas ar sistemos komponentus, kurie buvo pazeisti dél kibernetinio
saugumo incidento.

Audito metodologija pagal ,,Donaldson et al.* (2015) (The Audit First Methodology:
Donaldson et al.)

Sioje metodologijoje atsizvelgiama j kitas kibernetinio saugumo kontrolés priemones ir naudojama
prevenciné kontrolé. Sis auditas apima penkis skirtingus etapus:
1. Grésmés analizé: nustatomos konfidencialumo, vientisumo ir prieinamumo grésmés, kurios
gali turéti jtakos IT ir jmonés duomenims. Grésmiy poveikis ir rodikliai yra apibrézti.
2. Audito kontrolé: apima grésmiy audito kontrolés planavima.
3. Teisiné ekspertizé: §is etapas padeda jgyvendinti reikalingas teisines kibernetinio saugumo
funkcines sritis:
1) Sistemy administravimas
2) Tinklai
3) Paraiskos
4) Galiniai taskai, serveriai ir jrenginiai
5) Tapatybé, tapatybés patvirtinimas ir prieiga
6) Duomeny apsauga ir kriptografija
7) Steb¢jimas, pazeidziamumas ir pataisy valdymas
8) Priecinamumas, atk@irimas po nelaimés ir fiziné apsauga
9) incidenty valdymas
10) Tiekimo grandiné ir turto valdymas
11) Politika, auditas ir mokymai
4. Aptikimo valdikliai: skirti jspéti, aptikti, sustabdyti ir atremti kibernetines atakas.
5. Prevenciniai valdikliai: blokuoja nepageidaujamg veiklg ir neleidzia joms atsirasti.

Kibernetinio saugumo audito modelis (CSAM) pagal ,,Sabillon et al.* (2017)

Kibernetinio saugumo audito modelis CSAM gali buti jgyvendintas atlikti vidinius ar iSorinius
kibernetinio saugumo auditus, taip pat naudojamas kaip dalis didesnio kibernetinio saugumo audito
ar vertinti tik specifines jmonés kibernetinio saugumo dalis. Sis audito modelis taip pat naudoja savo
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kibernetinio saugumo vertinimo metoda, kuris yra aprasytas prie kibernetinio saugumo vertinimo
metody analizés.

Paminéti kibernetinio saugumo auditai naudoja jvairius kibernetinio saugumo audito tipus ar jy
kombinacijas ir skiria démesj ne tik kibernetinio saugumo jvertinimui, bet ir grésmiy atpazinimui ir
apsisaugojimui nuo jy. Be aprasyty audito modeliy yra daugelis kity, skirtingos jmonés, kurios teikia
kibernetinio saugumo audito paslaugas naudoja savo sukurtus ir privac¢ius metodus. Taciau didzioji
dalis kibernetinio saugumo audito modeliy yra labai panasis, skiriasi tik naudojami metodai, be to
daznai persidengia su kitais, nes visi kibernetinio saugumo audito modeliai turi panaSius ar vienodus
tikslus.

1.2. Dinaminio imonés kibernetinio saugumo reitingas

Perzvelgus kaip jmonéje veikia kibernetinis saugumas ir kaip bei kokiais biidais jj vertina, galima
apibudinti dinaminj jmonés kibernetinio saugumo reitingg. Reikia identifikuoti kibernetinio saugumo
reitingo kintamuosius, kuriuos reikia vertinti, ir pasirinkti tinkamiausias metrikas jiems jvertinti. Taip
pat, iSanalizuoti §io reitingo dinamiskumo elementa.

1.2.1. Kibernetinio saugumo reitingas

Visy pirma, kibernetinis saugumo reitingas yra duomenimis pagristas, objektyvus ir dinamiskas
organizacijos kibernetinio saugumo jvertinimas. PanaSiai kaip egzistuoja kredito reitingai ir jais
siekiama kiekybiSkai jvertinti kredito rizika, kibernetinio saugumo reitingu siekiama pateikti
kibernetinio saugumo rodiklj. IS esmés kibernetinio saugumo reitingo ir kibernetinio saugumo audity
tikslas yra panaSus, abejais siekiama jvertinti jmonés kibernetinj sauguma. Skirtumas tas, kad
kibernetinio saugumo reitingas yra paskai¢iuojamas konkreciai i§ jvairiais buidais surinkty duomeny,
del to yra duomenimis pagrjstas ir kibernetinio saugumo reitingas gali biiti nuolat sekamas ir
atnaujinamas. Si kibernetinio saugumo reitingo savybé suteikia dinamiskumo, kurio negauname i3
kibernetinio saugumo audity, kuriuos jmonés darosi kartg per metus ar dar reciau. Kibernetinio
saugumo reitingas yra daznai nusakomas savo kintamaisiais, pagal kg jis yra paskai¢iuojamas.
Kintamyjy yra be galo daug ir jie daZniausiai yra priskiriami j kategorijas, kurios jau apima kitus
kintamuosius ir atvaizduoja abstraktesnj jy lygj, taip parodydamos jmonges kibernetinio saugumg i$
skirtingy pusiy. Kibernetinio saugumo reitingas taip pat yra apibiidinamas savo metrika ir taikomu
skai¢iavimo metodu. Metrika tarp kibernetinio saugumo reitingy jgyvendinimy skiriasi, nes vieni
matuoja kibernetinio saugumo rizikas, kiti sauguma. Kas be ko, kibernetinio saugumo reitingo
skaiiavimo metodas yra vienas svarbiausiy aspekty, nes galima turéti visus duomenis ir norimas
metrikas, bet nesugebéti tiksliai ir efektyviai apskaiCiuoti jmonés kibernetinio saugumo. Taigi,
kibernetinio saugumo reitingas yra visuma kintamyjy, kurie kibernetinio saugumo reitingo
skai¢iavimo metodu yra jvertinti pagal pasirinktas metrikas ir Siuo atveju nustato ir atvaizduoja
Jmongs kibernetinj sauguma.

1.2.2. Kibernetinio saugumo reitingo kintamyjuy analizé

Norint nustatyti dinaminj jmonés kibernetinio saugumo reitingg, pirmiausia reikia nustatyti
kibernetinio saugumo jmonéje kintamuosius, kurie bus vertinami. Kintamyjy jmonéje priklausomai
nuo jos dydzio ir naudojamy technologijy gali biiti be galo daug, todé¢l kintamieji yra grupuojami |
kategorijas. Prie§ tai aptarti metodai bendrai yra iSskyre septyniolika pagrindiniy kategorijy, kurios
yra vertinamos darant i§samy kibernetinio saugumo auditg:
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Valdymas ir strategija
Istatymai ir atitikties uztikrinimas (angl. ,,compliance®)
Kibernetinis turtas
Kibernetinés rizikos
Karkasai ir reguliacijos
Architektura ir tinklas
Informacija, informacinés sistemos ir aplikacijos
Pazeidziamumy identifikacija
Grésmiy zvalgyba
. Incidenty valdymas
. Skaitmeniné kriminalistika
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. Atkarimo planai

. Personalas
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Kiekviena 1§ Siy kategorijy gali turéti Zemesnio lygiy kategorijy ir jvairiy jmonés kibernetinio
saugumo aspekty, kuriuos reikia vertinti. Vieni kintamieji yra pakankamai statiniai ir informacija apie
juos galima surinkti automatizuotais btidais, kitiems reikia zmogaus indélio. Priklausomai nuo
imonés dydzio, vykdomos veiklos ir kity veiksniy, ne visi kintamieji yra aktualds ar reikalingi
jvertinti jmonés kibernetinj sauguma.

1.2.3. Kibernetinio saugumo reitingo kintamyjy vertinimo metrikos

Zemiau paminétos kibernetinio saugumo reitingo kintamyjy vertinimo metrikos yra globaliai
naudojami standartai arba naudojami populiariausivose metoduose ar jrankiuose, kurie vertina
kibernetinj saugumg arba kibernetines rizikas.

CVSS

Bendra pazeidziamumo vertinimo sistema (CVSS) suteikia btuda wuzfiksuoti pagrindines
pazeidZiamumo savybes ir suteikia jam skaiting reikSme, kuri atspindi jo paZeidZiamumo lygj.
Skaitinis balas gali véliau bati paverstas kokybiniu jvertinimu (pvz., zemas, vidutinis, aukstas), kad
organizacijos galéty tinkamai jvertinti ir nustatyti prioritetus savo pazeidZziamumo valdymo
procesams. Bendra paZzeidZiamumo vertinimo sistema yra paskelbta kaip standartas, kurj naudoja
organizacijos visame pasaulyje. Placiausiai paplitus versija CVSS2, o naujausia versija yra CVSS3.1.

CVE

Bendrieji pazeidziamumai ir ekspozicijos (CVE) yra vieSai zinomy kibernetinio saugumo
pazeidziamumy bendry identifikatoriy saraSas. CVE jraSy naudojimas uZztikrina pasitikéjima
diskutuojant ar dalinantis informacija apie programinés ar aparatinés jrangos pazeidziamumus,
suteikia pagrindg jrankiy vertinimui ir jgalina automatizuotus duomeny mainus.

CVE ypatybeés:
1. Vienas identifikatorius vienam pazeidziamumui
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Vienas standartizuotas kiekvieno pazeidziamumo apraSymas
Labiau naudojamas kaip zodynas, o ne duomeny bazé
Saveikos ir geresnio saugumo padengimas

Nemokamas vieSai atsisiysti ir naudoti

Paslaugy, jrankiy ir duomeny baziy vertinimo pagrindas

No ok owd

Placiai naudojamas ir patvirtintas CVE numeracijos tarnyby ir kity organizacijy, kurios
naudojg CVE savo paslaugose ar produktuose.

OVAL

Atvira pazeidziamumo ir jvertinimo kalba (OVAL) yra tarptautinis informacijos saugumo
bendruomenés standartas, skirtas skatinti atvirg ir viesai prieinama saugos turinj ir standartizuoti Sios
informacijos perdavima per visg saugos priemoniy ir paslaugy spektrg. Ji taip pat yra nemokama,
globaliai naudojama ir vieSai prieinama.

Irankiai ir paslaugos, kurie naudoja OVAL trims sistemos vertinimo etapams — atvaizduojant sistemos
informacija, iSreiSkiant konkrecias masinos biisenas ir pranesant vertinimo rezultatus — teikia jmonés
tikslia, nuoseklig ir naudingg informacija, kuri padeda pagerinti jmonéms savo saugumg. Naudojant
OVAL taip pat uztikrinama patikima ir atkuriama informacijos uZztikrinimo metrika ir uztikrinama
saugumo priemoniy ir paslaugy saveika ir automatika.

SCAP

Saugumo turinio automatizavimo protokolas (SCAP) yra metodas, skirtas naudoti specifinius
standartus, leidzian¢ius automatizuoti organizacijoje naudojamy sistemy pazeidziamumo valdyma,
matavimg ir atitikties politikos vertinima.

Metasploit

,Metasploit* projektas yra kompiuterio saugos projektas, teikiantis informacijg apie saugos spragas
ir pagalbines priemones skverbties tikrinimui ir IDS paraso plétrai.

Kitos kibernetinio saugumo reitingo kintamyjy vertinimo metrikos yra paprastesnés, subjektyviai
pasirenkamos. Tokiy metriky pavyzdZziai: verslo vienetai, verslo i§laidos, kritiSkumas, pagrindinis
poveikis, padariniy Zala.

Paminétos kibernetinio saugumo vertinimo metrikos pasiZymi tuo, kad visg informacijg 1$ Siy metriky
galima paimti automatizuotu biidu. Taip pat, didZioji dalis metriky vertina pazeidZziamumus, o ne
kibernetinj saugumg. Nors nemaza dalis metriky persidengia, ir vertina tuos pacius pazeidZziamumus
ir jy aspektus, yra geras pasirinkimas jmonei ar naudotojui susidaryti nuomong¢ apie pazeidZiamuma
ir kylancias rizikas. Naudojant §iy metriky duomeny bazes galima gauti informacija apie naujausius
pazeidziamus ir atitinkamai jvertinti jmonés kibernetinj saugumg.

1.2.4. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo problemos analizé

Dinaminis kibernetinio saugumo reitingo nustatymas yra sudétingas, o kartais pilnai nejmanomas
procesas, o jo nebuvimas kelig rizika jmonei. DinamiSkumo elementas gali biiti apibréziamas taip,
kad laikui bégant, keiciasi sprendimai, atsinaujina sistemos, atsiranda naujy puolimo vektoriy, bet
Jmon¢ néra jsivertinusi savo kibernetinio saugumo reitingo i$ naujo kai tik nutinka jvykis, kuris daro
jtaka kibernetinio saugumo reitingui. Taip atsiranda rizika, kad tuo laiko momentu, kada jmoné néra
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atsinaujinusi savo kibernetinio saugumo reitingo, ji potencialiai yra paZeidziama ir reitingas yra
nekorektiskas.

Kibernetiniy jvykiy jmonés kasdienéje veikloje nutinka daug ir reikia atpazinti, ar tai jvykis, kuris
daro jtakg jmonés kibernetiniam saugumui. Pirmoji problema, su kuria yra susiduriama, kaip surinkti
informacijg apie visus kibernetinius jvykius, kurie nutinka jmonés veikloje. Antroji problema — kaip
nustatyti, ar nutikes kibernetinis jvykis daro jtaka jmonés kibernetiniam saugumui. Pavyzdziui,
nutinka jvykis, kai i§ darbo iSeina ar yra atleidziamas darbuotojas, kuris tur¢jo prieiga prie daug
vertingos ir jautrios informacijos. Automatizuoti tokj jvykj yra praktiS$kai nejmanoma ir turi bati
atsakingas zmogus, kuris suveda $ig informacijg j kibernetinio saugumo vertinimo sistemg. Kitas
atvejis, kai yra naudojamas privatus sprendimas ar technologija jmonés viduje ir informacijos apie
Sias informacines sistemas néra jokiose vieSose duomeny bazése. Tokiu atveju yra nejmanoma gauti
naujausios informacijos apie galimus pazeidZiamumus.

Taigi, dinaminis jmonés kibernetinio saugumo vertinimas yra aktuali problema, neturinti vieningo
sprendimo, todé¢l reikia veiksmingo metodo ar priemonés, kuri uZztikrinty dinaminj jmonés
kibernetinio saugumo jvertinima.

1.3. Kibernetinio saugumo vertinimo metodu analizé

Kibernetinis saugumas dazniausiai biina vertinamas kibernetinio saugumo audito metu, taciau jvairts
auditai ir jmonés naudoja skirtingus kibernetinio saugumo vertinimo metodus ar jy kombinacijas.
Imoneés daznai naudoja kibernetinio saugumo karkasus, kurie yra pritaikyti pagal imonés poreikius
arba yra privatiis, tod¢l vertinimo metodas turi | tai atsizvelgti ir biiti lankstus bei universalus.

Zemiau aprasyti keli populiariausi skirtingi vertinimo metodai.
CSAM [12]

Sis metodas skai¢iuoja kibernetinj saugumo vertinima pagal 17 sri¢iy, kurias jmoné turi atsizvelgti
galvojant apie savo kibernetin} saugumg. Kiekviena sritis turi kelias Zemesnio lygio sritis ir daug
klausimy. | klausima galima atsakyti ,,sutinku®, ,,i§ dalies sutinku®, ,,nesutinku®. Pagal atsakymus ir
atsakyty klausimy kiekj yra nustatomas kiekvienos srities jvertinimas skaléje nuo 0 iki 100. Tada yra
paimamas visy sri¢iy jvertinimy vidurkis ir gaunamas galutinis jmonés jvertinimas. Pagal gauta
bendrg jvertinimg jmoné¢ yra klasifikuojama j vieng i8 keturiy grupiy:
1. Nesubrendus (0-30 baly).
Organizacija neketina valdyti savo kibernetinio saugumo. Kritiniy kibernetinio saugumo
sri¢ly kontrolé neegzistuoja arba yra labai silpna. Organizacija nejgyvendino iSsamios
Kibernetinio saugumo programos.
2. Besivystanti (31-70 baly).
Organizacija pradeda sutelkti démes;j i kibernetinio saugumo reikalus. Jei technologijos yra
jdiegtos, organizacija turi sutelkti démesj | pagrindines kibernetinio turto apsaugos sritis.
Démesys turi biti sutelktas j personala, procesus, kontrolg ir reglamentus.
3. Subrendus (71-90 baly).
Nors organizacija turi brandZig aplinka, reikia patobulinti pagrindines sritis, kurios buvo
nustatytos su trikumais.
4. PaZangi (91-100 baly).

20



Organizacija puikiai jgyvendino geriausig kibernetinio saugumo praktika. Visada yra kur
tobuléti. Nuolat perzitréti kibernetinio saugumo procesus atlikdami auditus.
Sio metodo jvertinimy lentelés pavyzdys (1 pav.). Metodas gali biti dalinai automatizuojamas, yra
lengvai suprantamas ir gali bati atlickamas jprasto IT darbuotojo, neprireikiant i$skirtiniy ziniy ar
gebéjimy.

Cybersecurity Audit Model (CSAM)

No. Domain Ratings
D M
2 Governance and Strategy & O
3 Legal and Compliance O [
4 Cyber Assets O O
5 Cyber Risks = O
5] Frameworks and Regulations O O
T Architecture and Networks (4 O
8 Information, Systems and Apps. N
9 Wulnerahility |dentification O N
10 | Threat Intelligence = O
11 | Incident Management O O
12 | Digital Forensics O O
13 | Awareness Education B O
14 | Cyber Insurance O
15 | Active Cyber Defense O O
16 | Evolving Technologies O O
17 | Disaster Recovery | O
18 | Personnel O
Final Cybersecurity Maturity Rating i O

1 pav. Galutinio kibernetinio saugumo jvertinimo lentelé
[1] Kiekybiné CVSS pagrista kibernetinio saugumo rizikos vertinimo metodika IT sistemoms

Metodas remiasi kiekybiniu CVSS vertinimo metodu. Naudojamas | turtg ir pazeidziamumus
orientuotas analizés metodas. Atlikus analize, atliekamas rizikos jvertinimo procesas, kuris susideda
1§ §iy Zingsniy:

1. Nustatyti grésmés Saltinius.
Nustatyti pazeidZziamumus.
Nustatyti jy atsiradimo tikimybe.
Nustatyti poveikio dyd;.
Nustatyti galuting rizika.

a s wN

Pirmam ir antram Zingsniams yra naudojami jvairlis duomeny skenavimo ir surinkimo jrankiai. O 3-
5 Zingsniuose skaiGiavimus atlieka zmogus pagal duota CVSS vertinimo metrika. Sis metodas gali
biiti dalinai automatizuojamas, taciau jvertinti grésmiy atsiradimo tikimybes ir poveikio dydzius
reikia iSsamios duomeny bazés, kuri galéty realiu metu duoti informacijg apie naujausius
pazeidZziamumus.
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[2] Interviu gristas Kibernetinio saugumo vertinimas

Sis metodas daZniausiai naudojamas kibernetinio saugumo auditoriy ir turi bendry bruozy su
pirmuoju metodu. Naudojant §] metoda auditorius ar kitas zmogus, kuris turi sukaupes didele patirtj
kibernetinio saugumo srityje ir yra Sios srities ekspertas daro interviu su jmonés atstovu kibernetiniam
saugumui. Interviu metu praeinama po pagrindines sritis ir prie kiekvienos srities yra uzduodama nuo
keliolikos iki keliy Simty klausimy. Dazniausiai kiekviena didZioji sritis yra apkalbama per skirtingus
interviu. Sri¢iy pavyzdziai gali keistis priklausomai nuo jmonés dydzio, veiklos ir kity veiksniy.
Kibernetinio saugumo rizikos jvertinimo interviu pavyzdys (2 pav.).

Level Questions Time Unit

Business information 16 1 hour Service

Process/people 300 3 hours Process
Applications 250 3 hours Application
Software components 200 2 hours Type of asset
Infrastructure 200 2 hours Type of asset
Facilities 100 1 hours Faciliny

2 pav. Kibernetinio saugumo rizikos jvertinimo interviu pavyzdys

Po interviu auditorius ar kibernetinio saugumo ekspertas padeda atpazinti didZiausig rizikg turinias
vietas ir ka reikéty patobulinti, subjektyviai jvertina jmonés kibernetinio saugumo lygj. Procesas
uztrunka ilgai ir yra gan subjektyvus, labai remiasi auditoriaus kibernetinio saugumo iSmanymo lygiu.

Kibernetinio saugumo rizikos valdymo poZziiiris i$ Zaidimy teorinés pusés

Kibernetinio saugumo zaidimas (CSG) — tai metodas, jdiegtas programingje jrangoje, kuris
kiekybiskai nustato kibernetinio saugumo rizikg ir naudoja $ig metrikg, kad nustatyty optimaly
saugumo metody pritaikyma bet kuriam investicijy lygiui. Rizikos balas apskai¢iuojamas naudojant
misijos poveikio modelj kibernetiniy incidenty pasekméms apskaiciuoti ir derinant tai su tikimybe,
kad atakos bus sékmingos. ISpuoliy sékmés tikimybé apskai¢iuojama taikant grésmés modelj
sistemos topologijos modeliui ir gynéjo modeliui. Kibernetinio saugumo zaidime atsizvelgiama |
placiai paplitusias kibernetiniy sistemy tarpusavio s3sajas, kai gynéjai turi apginti visus keliy pakopy
atakos kelius, o uZpuolikui reikia tik vieno, kad pavykty. Jame naudojamas Zaidimy teorinis
sprendimas, naudojant zaidimo formuluote, kuri nustato gynybos strategijas, kad sumazinty
maksimalig kibernetine rizikg. Sis modelis pasizymi tuo, kad yra skirtas jvertinti kibernetinio
saugumo rizikg atskiriems ir smulkesniems jmonés komponentams, taciau gali biti pilnai
automatizuojamas.

Apzvelgus kibernetinio saugumo vertinimo metodus, pastebéta, kad jie gali buti skirstomi j dvi grupes
— vieni metodai vertina jmonés kibernetinj saugumg, o kiti vertina jmonés kibernetinio saugumo
pazeidziamumg ir rizikas. Viename aukstas balas reiskia saugig jmonés kiberneting aplinka, kitame
reiSkia, kad ta aplinka gali turéti daug pazeidziamumy ir yra rizikinga. Daugelis metody pajégia
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automatizuoti tik atskiras jmonés kibernetinio saugumo vertinimo dalis ir negali jvertinti visos jmongs
bendro kibernetinio saugumao.

1.4. Dinaminio jmonés kibernetinio saugumo reitingo nauda

Saugumo reitingai leidzia jmonéms nuolat stebéti savo kiberneting ekosistema, nereikalaujant saves
apsunkinti brangiais ir daug laiko reikalaujanciais saugumo metodais. Geras saugumo jvertinimas yra
organizacinis turtas, kuris gali atverti verslo galimybes ir partnerystes. Prasti saugumo reitingai rodo,
kad organizacijos duomenims gresia pavojus, pabréziant kritines saugumo spragas. Kaip kredito
reitingai suteikia jzvalgy apie organizacijos finansinj stabiluma, kibernetinio saugumo reitingai
suteikia jzvalgy apie kibernetinio saugumo buklg ir organizacijos praktika. D¢l Sios priezasties saugos
reitingy naudojimas turi daug pranaSumy jmoniy organizacijoms.

Toliau pateikiami trys saugumo reitingo naudos jmonése elementai:
Nuolatinis kibernetinio saugumo stebéjimas

Saugumo reitingas suteikia organizacijoms vidinj vaizdg apie jy IT infrastruktiirg, leidZiant jiems
nuolat stebéti savo saugumo padétj. Tai reiSkia efektyvesnj grésmiy nustatymg ir Salinima,
supaprastinant rizikos valdymo procesus. Turédamos saugumo reitingus, jmonés gali bati labiau
uztikrintos kovojant su vis atsirandancia kibernetine rizika.

Sprendimy priémimo patobulinimas

ISsamiai apzvelgdamos savo kiberneting sveikata, organizacijos gali priimti labiau pagristus
sprendimus dél savo kibernetinio saugumo. Saugumo reitingas taip pat naudingas versle, kai reikia
atlikti tinkamg kibernetinio saugumo patikrinima ir perduoti §iuos duomenimis verslo partneriams ar
jmonés viduje. Galiausiai, saugumo reitingai leidzia priimti duomenimis pagrjstus verslo ar IT
sprendimus.

Geriau valdoma treciyjy Saliy rizika

Kadangi vis daugiau organizacijy remiasi treCiosiomis Salimis versle, atsiranda vis didesné rizika
informacijos saugumui bei didesnis poreikis §ios rizikos valdymui. Saugumo reitingas padeda
jmonéms nustatyti kibernetinio saugumo rizika jy tiekéjy ekosistemoje ir sudaryti treciyjy Saliy
rizikos portfelius. Veiksmingai valdydama trecigsias Salis, jmoné gali greitai nustatyti ir spresti
susijusias problemas bei rizikas.

Dinaminio jmonés kibernetinio saugumo reitingas suteikia organizacijoms galimybe nuolat stebéti
savo kibernetinio saugumo ekosistema, efektyviau nustatyti ir Salinti grésmes bei priimti duomenimis
pagristus verslo sprendimus.

1.5. Esamuy kibernetinio saugumo reitingo nustatymo priemoniy analizé

Atlikus rinkos analize¢ pastebéta, kad néra visisSkai automatizuoty jrankiy, kurie nustato jmonés
kibernetinio saugumg reitingg. Yra tik tokie jrankiai, kurie padeda surinkti informacijg i$
informaciniy sistemy ir jvertinti rizikas i§ pries$ tai paminéty metriky duomeny baziy.

Remiantis [11] $altiniu, buvo pasirinkti 9 gan populiarts kibernetinio saugumo duomeny surinkimo
ir kibernetiniy riziky vertinimo jrankiai. Sios priemonés buvo analizuojamos remiantis Siais
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kriterijais, kurie remiantis $altiniu [11] buvo svarbiausi tokio tipo jrankiy palyginimui: kibernetinio
saugumo metrika, standartai ir palaikomos rizikos strategijos. Irankiy palyginimo lentelé (1 lentelé).

1 lentelé. Kibernetinio saugumo duomeny surinkimo ir riziky vertinimo jrankiy palyginimas

Irankiai Metrika Rizikos jvertinimo strategija
Nessus Home CVSS2, CVSS3 Rezultatai, pagristi
pazeidziamumas (pvz., zemas,
vidutinis, didelis, kritinis)

Saint8 Verslo vienetas, kritiSkumas, | Prioritety nustatymas ir iStekliy
Verslo islaidos, CVSS naudojimas - turtas, pagrjstas
svarbia metrika organizacijai
EyeRetina Poveikis verslui, pagrindinis | Reali rizika kritiniam turtui ir
poveikis, Metasploit, Exploit- | panaudojimas
db, CVSS
GFILanguard OVAL, CVE Saugumo problemos
vertinamos pagal jy sunkumo
lygi ir kiekvienam

kompiuteriui yra suteikiama
rizika ir  pazeidziamumo

jvertinimas.

nCircle® IP360 CVE, CVSS, OVAL, SCAP Pirmenybe teikia
pazeidziamumui, valdo rizika
ir pagerina saugumo

efektyvumag derinant verslo
kontekstas su pazeidziamumo

zvalgyba.

Security System Analyzer CVE, CVSS, OVAL, SCAP -

OpenVAs OVAL Pazeidziamumo rezultatai
buvo  prioritetiniai  pagal
poveik] sistemoms.

QualysGuard CVSS, CVE, SCAP, Padariniy | Rizika pagrjstas pozitris |

zala prioritety nustatyma, pastangy

skyrimas iStaisyti
pazeidziamumus, Kurie turéty
itakos verslui.

Nexpose CVE, CVSS, SCAP Reali rizika, laikina pridétiné,
laikina pasverta, PCl1 ASV 2.0

Nors dauguma jrankiy naudoja CVSS metrikg prioritetams nustatyti ir rizikai valdyti, kai kurie 18 jy
jtraukia ir kitg jmonei svarbig metrikg. PavyzdZiui, ,,Saint8* apima verslo vieneto, kritiSkumo ir
verslo i§laidy metrikas, siekiant suZinoti pazeidziamumo poveikj verslui. ,,EyeRetina“ naudoja verslo
poveikio, pagrindinio poveikio, ,,Metasploit™ ir ,,Exploit-db* kaip kita metrika rizikai jvertinti, o
»QualysGuard®“ naudoja padariniy zalg remiantis CVSS balu. Galima pabrézti, kad kai kurios
priemonés nustato savo rizikos vertinimo strategija palaikyti sprendimy priémima. Tarp jy yra
,»nCircle® IP360%, kuris sujungia verslo konteksta su pazeidziamumy zvalgyba, ,,Saint8%, kuris
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susieja ne tik bazing, bet ir aplinkos metrikg realiai rizikai jvertinti ir ,,Nexpose®, kuris apima jvairias
rizikos strategijas, pritaikytas verslo poreikiams.

1.6. Galimy problemos sprendimo metody nagrinéjimas

Atlikus kibernetinio saugumo metody, priemoniy ir reitingo analiz¢ yra pastebéta eilé problemy,
kuriy esami sprendimai ar priemonés neiSsprendzia, tod¢l reikia kurti naujg metoda, kuris iSspresty
atrastas problemas. Taigi, Siame skyrelyje bus aprasytos savybés, kuriomis turéty pasiZymeéti naujas
metodas ar Sio metodo sistemos prototipas ir procesai, kuriuos jmoné turéty jgyvendinti.

Visy pirmiausia, surinkti visg jmonés kibernetiniy jvykiy informacija vien automatizuotu biidu néra
Jjmanoma naudojantis esamais jrankiais. Vienas i§ sprendimy bidy yra sukurti sistemos
programavimo s3asaja (API), kuria galéty pasinaudoti jmonés pacios paduodancios reikalingg
informacija. Kitas budas biity sukurti naudotojo sasaja, kurioje atsakingas imonés darbuotojas
rankiniu budu jvesty reikalingg informacija. Dalj kibernetinio saugumo informacijos taip pat galima
surinkti ir naudojant jau paminétus jrankius.

Tarp analizés metu identifikuoty problemy buvo ir privacios, imonés poreikiams pritaikytos vidinés
sistemos. Kad buity galima pilnai jvertinti tokio tipo jmonés dinaminj kibernetinj sauguma, reikia
pilno jmonés jsitraukimo ] procesus, kurie turi biiti sukurti, norint korektiSkai jvertinti dinaminj
imong¢s kibernetin] sauguma. Tokiu atveju naujojo metodo sistema turéty biiti vystoma ne tik imonés
iSoréje bet ir viduje. Dinaminis jmonés kibernetinis saugumo jvertinimas nereiskia realiu laiko
momentu atlikto jvertinimo, o labiau automatizuoto jvertinimo, kurio efektyvumas priklauso nuo
laiko tarpo, per kurj ivyksta jvertinimas. Taigi, imon¢ turéty sudaryti procesus, kurie biity atsakingi
uz informacijos pateikimg naujojo dinaminio kibernetinio saugumo reitingo jvertinimo metodo
programinei realizacijai. Sitaip biity uztikrintas jmonés kibernetinio saugumo reitingo dinamiskumo
elementas.

Naujasis dinaminio jmones kibernetinio saugumo reitingo jvertinimo metodas turéty nuolat atnaujinti
savo duomenis apie sistemos pazeidZiamumus ir rizikas naudojantis vieSomis metriky duomeny
bazémis. Tiksliausiam jmonés kibernetinio saugumo reitingui nustatyti, reikia atsiZvelgti ne j vieng,
bet j daugelj patvirtinty metriky ir jy jvertinimy. Taip bus uztikrintas neSaliskas kibernetinio saugumo
reitingo vertinimas. Si dalis gali biiti pilnai automatizuota. Sistema, prie pradedant naudoti, turéty
biti sukaupus iSsamy kintamyjy aprasyma. Jj galima sukaupti padarius pirma pilng jmoneés
kibernetinio saugumo auditg ir jvesti gauta informacija j sistemg. Taip pat, jmonés kibernetinio
saugumo reitingas turéty atsizvelgti | pazeidziamumy rizikos analize skai¢iuojant galutinj reitinga.

Naujasis metodo sistemos prototipas turéty biiti universalus ir lankstus, kad jj galéty naudoti jvairaus
dydzio jmonés ir galéty biiti pritaikytas pagal jmonés investicijas. Taip pat, Sis prototipas turéty biiti
kiek jmanoma daugiau automatizuotas su kuo mazesniu zmogiskuoju faktoriumi. Reikalui esant,
realizuojant §] metoda biity jmanoma sukurti nutolusig kibernetinio saugumo duomeny apdorojimo
sistemg, kuri pasitelkus masSininj mokyma galéty tobulinti pati save ir taip suteikti daugiau
informacijos vertinant dinaminj jmonés kibernetinio saugumo reitingg.

Taigi, sukiirus kibernetinio saugumo vertinimo sistema, kuri pasiZyméty minétomis savybémis, ir
bty naudojama jmonés aplinkoje, kuri turi sukiirus atitinkamus procesus, uztikrinanc¢ius sistemos
dinamiSkumo elementg ir veikimo korektiSkuma, galima paskai¢iuoti dinaminj jmonés kibernetinio
saugumga reitinga.
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1.7. ISvados

1. Atlikus kibernetinio saugumo vertinimo metody analizg, buvo pastebéta, jog nei vienas metodas
néra pilnai automatizuotas ir daznai néra pakankamai lankstus, kad jj galéty jgyvendinti jvairaus
dydzio jmonés.

2. Atlikus dinaminio jmonés kibernetinio saugumo reitingo analizg, buvo i$skirta 17 pagrindiniy
kintamyjy, kurie turéty buti vertinami bei 5 vienos populiariausiy metriky, kurios gali biiti pilnai
automatizuojamos ir turi iSsamius vertinimo kriterijus bei aprasus. Taip pat buvo nustatytos
dinamiskumo problemos, su kuriomis susiduria esami metodai.

3. Atlikus esamy kibernetiniy saugumo reitingo nustatymo priemoniy analize, buvo nustatyta, jog
néra jrankio, kuris automatiskai jvertinty jmonés bendrg kibernetinio saugumo reitingg. Yra tik
tokios priemonés, kurios sugeba surinkti jmonés kibernetinio saugumo duomenis ir jvykdyti
riziky analize.

4. I8nagrinéjus galimus problemos sprendimo metodus buvo nuspresta, kad reikia sukurti nauja
metodg, Kuris iSspresty minétas problemas, biity dinamiskas ir galéty paskaiiuoti jmonés
kibernetinio saugumo reitingg. Taip pat nuspresta realizuoti jo prototipa, kad biity galima jvertinti
gautus rezultatus.
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2. Dinaminio jmonés Kkibernetinio saugumo reitingo nustatymo metodas ir sistema

Atlikus probleminés srities analiz¢ pastebéta, kad tiriamieji jrankiai ar metodai néra pakankamai
lankstlis ir automatizuoti bei néra dinamiSki. Taip pat dauguma jrankiy jvertina vienetines
kibernetinio saugumo sritis arba jvertina tik egzistuojancias rizikas, todél atsizvelgiant j Siuos
trakumus yra kuriama sistema, kuri naudos dinaminio jmonés kibernetinio saugumo reitingo
nustatymo metoda. Siame skyriuje bus aprasomas kuriamas metodas ir sistema.

2.1. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo veikimo konceptas

Siame skyrelyje yra apradyta ir detaliai paaigkinta kaip veiks dinaminio jmonés kibernetinio saugumo
reitingo nustatymo metodas projektuojamoje sistemoje.

2.1.1. Sistemos veikimo koncepto schema

Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos veikimas susideda i§ keliy
pagrindiniy etapy — duomeny surinkimo ir reitingo jvertinimo. Duomenys bus saugomi serveryje,
kuriame yra patalpinta ziniatinklio programa ir duomeny baz¢é. Jmonés jrenginiuose bus jrasyta
programin¢ jranga — agentas, kuris periodiskai ir dinamiSkai sugebés siysti informacijg apie jrenginj
tiesiai | server] ir taip bus renkama informacija automatiniu btidu. Taip pat, informacijg bus galima
jvesti ir rankiniu budu, kg darys sistemos administratoriai, surenkami informacija ne tik apie imonés
jrenginius, bet ir apie naudojamas politikas ir praktikas jmonéje, informacija apie darbuotojy
i$silavinimg ir turimus sertifikatus. Toks duomeny rinkimas suteikia didelj lankstumg jmonei ir
sugebéjimg didzigjg dalj informacijos rinkimo automatizuoti, i§laikomas dinamiskumo aspektas. Visa
komunikacija tarp jrenginiy yra Sifruota ir apsaugota. Serveryje esanti Ziniatinklio programa gavusi
informacija, ja apdoroja ir tikrina su naujausia informacija i§ nutolusios pazeidziamumy duomeny
bazés. Reitingas yra nuolatos perskai¢iuojamas ir rezultate yra gaunama sistema, kuri gali jvertinti
pasikeitusj jmoneés kibernetinio saugumo reitingg pasikeitus vos vienam reitingo kintamajam ir
nereikia daryti papildomy audity, kurie viska vertinty i§ naujo ir sugai$ty daug jmonés resursy. Si
sistema suteiks galimybe gauti realy jimonés kibernetinio saugumo reitingg periodiskai ir dinamiskai,
o ne tik tada, kada yra gaunami reitingai butent tai laiko zymei, kada yra daromas auditas. Sistemos
veikimo koncepto schema pavaizduota 3 pav.

Jmonés IT infrastruktdra -~
aa

m Adminisfratorius

Dokumentai
iﬂ// Serveris su
‘ Ziniatinklio programa Pazeidziamumy duomeny

Darbuotojai -l bazés serveris

4
-

\J/

Irenginys #2

3 pav. Sistemoje esanciy jrenginiy pavyzdys
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2.1.2. Reitingo skai¢iavime naudojamos informacijos surinkimas

Visy pirma, surinkta informacija keliaus j serverj, kuriame vyks informacijos apdorojimo ir reitingo
jvertinimo procediiros. Duomenys bus surenkami keliais biidais. Biidai skirstomi j automatinius ir
rankinius.

Automatiniai informacijos surinkimo metodai pasinaudoty programine jranga — agentu, kuris biity
sudiegtas j kiekviena jmonéje naudojama jrenginj. Si programiné jranga automatiskai periodiskai
siunCia informacijg apie ta jrenginj. Agento programiné jranga yra sukurta naudojantis .NET
programine kalba ir susijusiomis bibliotekomis. Taip pat biity pasinaudota tinklo veiklos stebésena
Zinant visus jmonés naudojamus interneto adresus. Tinklo stebésenai buty galima panaudoti nmap
programg. Tinklo veiklos stebésenos Zzurnalas biity tinkamas pavyzdys kaip biity galima pasyviai
perduoti informacija j serverj. Reikalui esant, sistema pati galéty bandyti padaryti uzklausg ]
kompiuterj dél reikiamos informacijos.

Rankiniai informacijos surinkimo metodai turéti padengti tas vietas, kuriy negalima automatizuoti.
Tai buty jmonés naudojamos programiné jranga ir jos konfigiiracijos, kuriy negalima gauti
automatiniu budu, informacijos saugos politikos praktikos ir procediros, kiti dokumentai, informacija
apie darbuotojy iSsilavinima ir turimus sertifikatus ir kita informacija, kuri gali daryti jtakos
kibernetinio saugumo reitingo skai¢iavimui. Pavyzdziui, jmonés slaptazodziy politika, darbiniy
kompiuteriy iSsineSimas i§ darbo patalpy ir t.t. Rankiniu biidu informacija bus galima jvesti tiesiai |
reitingo jvertinimo sistema, kur pri¢jima turés sistemos administratorius.

Tarp informacijos surinkimo patenka ne tik jimonés darbuotojy ar jrenginiy informacija. Informacija
apie naujausius kibernetinio saugumo pazeidziamumus bei jy jvertinimus i$ nutolusios duomeny
bazés taip pat bus surenkama automatiskai.

2.1.3. DinamiSkumo realizavimas sistemoje

DinamiSkumas yra vienas svarbiausiy §io metodo bruoZy, kuris leidZia kuriamam prototipui iSsiskirti
nuo kity alternatyvy. Siame prototipe planuojama padaryti automatinj informacijos surinkima pagal
tvarkarastj ir pagal jvykj.

Informacijos surinkimas pagal tvarkarast] yra placiai naudojamas smulkaus ir vidutinio dydZio
programose. Sio metodo implementacija dazniausiai remiasi procesu, kuris tikrina laikg ir atlieka
atitinkamas uzduotis pagal i§ anksto sudaryta tvarkarastj. Siame prototipe tai bus realizuota $iek tiek
kitaip, kad biity suteikiama daugiau lankstumo, bet vis tiek iSlaikant metodo esme. Pagrindiniame
serveryje bus API prieigos taskas, j kurj kreipiantis, individualus jrenginys paduos savo jrenginio
identifikacinj kodg ir gaus instrukcijas, kg reikia daryti — Siuo atveju — siysti jrenginio informacija.
Poreikiui esant, Sioje vietoje galima pridéti papildomy funkcijy j tvarkarast] ir patobulinti sistemg
pagal savo poreikius. Dazniausiai §is metodas susiduria su problemomis, kai informacija yra
nustojama padavinéti reguliariai, taciau kuriamas prototipas neturés sios problemos, nes informacijai
nustojus padavinéti, pavyzdziui tokiais atvejais kai jrenginys yra i§jungtas, sistema vis tiek galés
paskaiciuoti kibernetinio saugumo reitingg su paskutiniais gautais jrenginio duomenimis.

Kitas metodas yra surinkti informacija pagal jvykj. Tai yra sudétingesnis, placiai naudojamas
didesnése programose metodas. Sio metodo implementacija daZniausiai remiasi procesu, kuris
nuolatos laukia kokio nors i anksto aprasyto jvykio ir tai atsitikus jvykdo aprayta logika. Siame
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prototipe bus naudojamas jrenginio jjungimo jvykis ir ant $io jvykio bus siun¢iama jrenginio
informacija i pagrindinj serverj. Poreikiui esant, galima patobulinti Sio prototipo vieta ir aprasyti
daugiau jvykiy, i kuriuos agento programa galéty reaguoti.

Toks prototipo realizavimas pasinaudojus automatiniu informacijos surinkimu pagal tvarkarastj ir
pagal jvyki leis sukurti stipry dinamiSkumo lygj sistemoje, kuris suteiks daug lankstumo pritaikyti
sistemg pagal savo poreikius.

2.2. Sistemos funkciniai reikalavimai

Siame skyrelyje yra aprasytos pagrindinés sistemos funkcijos, pavaizduota panaudojimy atvejy
diagrama ir esminiy sistemos panaudos atvejy veiklos diagramos.

2.2.1. Sistemos panaudojimo atvejy diagrama

Sistemos aktorius sudaro IT darbuotojas ir pati sistema. IT darbuotojas gali valdyti kategorijas,
kriterijus bei konfigiiracijas. Valdymas reiskia, kad aktorius gali atlikti visus CRUD veiksmus.
Sistema gali skai¢iuoti kibernetinio saugumo reitinga, tikrinti pazeidziamumus nutolusioje duomeny
bazéje, surinkti informacijg ir atvaizduoti informacija apie reitinga ir jo skai¢iavima. Sistemos
funkciniy reikalavimy schema pavaizduota 4 pav.

Dinaminio jmonés kibernetinio saugumao reitingo
skaitiavimo sistemos panaudojimo atvejy diagrama

Valdyti kategorijas

Valdyti kriterjus
IT darbuotojas Valdyti konfiglracias

Skaiciuoti kibernetinio
saugumo reitinga

Tikrinti paZeidZiamumus
nutolusioje duomeny bazéje

\ Atvaizduoti informacija
d

pie reitinga ir jo )

Surinkti informacija

Sistema

4 pav. Dinaminio jmonés kibernetinio saugumo reitingo skai¢iavimo sistemos panaudojimo atvejy diagrama
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2.2.2. Pagrindiniy panaudos atvejy veikly diagramos

Panaudojimo atvejo ,,Surinkti informacija‘ veiklos diagrama pavaizduota 5 pav.

PA "Surinkti informacija™ veiklos diagrama

Serveris

= Irenginys

( Sukurti uZklausg -\,

hé—auti uzklausg informacijai

informacijai surinkti ,/I

G

-

guti ir apdoroti informacijz
apie [rengin|

Y

ISsaugoti jrenginio
informacija,

Y

Inicijucti kibernetinio
saugumao reitingo
perskaifiavima

.

"
| |
L)

'\\ surinkti

Y

Inicijuoti duomenu surinkima
programa [renginyje

¥

Siusti duomenis EIDIE [renginj |
Server|

5 pav. PA ,,Surinkti informacija“ veiklos diagrama

Panaudojimo atvejo ,,Skaiciuoti kibernetinio saugumo reitingg“ veiklos diagrama pavaizduota 6 pav.
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- PA "Skaiciuoti kibernetinio saugumo reitinga” veiklos diagrama

= Serveris

Inicijuoti kibernetinio
saugumao reitingo
perskaiciavimg

A

Patikrinti informacijos
naujuma

informacija pasenusi

Inicijucti informacijos
surinkimag

F Y

informacija pakankamai nauja
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ivertinimus
er5k3|cm0t| kategorijy
(vertinimus
5l=:a|r.|u-::t| bendrg
kibernetinio sauguma
reitingz
-EILII;I{JtI rE|t|n|;|a ir
rpmlus rezultatus

,-" =
il \
\ i
et

6 pav. PA ,,Skaiciuoti kibernetinio saugumo reitingg™ veiklos diagrama
2.3. Reitingo nustatymas

Reitingo nustatymui bus naudojamas kiekybinis svorinis metodas. Metodo tikslas yra jvertinti jmonés
kibernetinj sauguma tiksliai, dinamiskai ir suteikti lankstumo.
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2.3.1. Reitingo formatas

Reitingas bus matuojamas skaléje nuo 0 iki 10, o po kablelio bus daugiausiai 2 skaitmenys. Tokia
vertinimo skalé parinkta dél vientisumo priezasCiy, nes dauguma pazeidziamumy duomeny baziy
pazeidziamumus vertina deSimtbaléje sistemoje. Tokig skalg yra lengva suprasti, 0 jos didinimas ar
mazinimas nesuteikty papildomo tikslumo arba ji net sumazina. Metodas vertins imonés kibernetinj
sauguma, bet ne rizika. Tai reiSkia, kad aukstas balas atitinka aukSto lygio jmonés kibernetinj
sauguma, o zemas balas atitinka stipriai pazeidziama jmonés kibernetinj sauguma. Kad biity galima
geriau suprasti gautg rezultata, reitingg reikéty interpretuoti pagal analizéje nagrinéta CSAM
kibernetinio saugumo jmong¢je vertinimo metodologija. Vadovaujantis Sia metodologija, jmon¢ yra
priskiriama vienai i$ $iy grupiy pagal gautg reitinga:

1. Nesubrendus (0.00 — 3.00 balai)
Imoné neketina valdyti savo kibernetinio saugumo. Kritiniy kibernetinio saugumo sri¢iy kontrolé
neegzistuoja arba yra labai silpna. Jmoné nejgyvendino i§samios kibernetinio saugumo programos.

2. Besivystanti (3.01 — 7.00 balai)

Imoné¢ pradeda sutelkti démesj j kibernetinio saugumo reikalus. Jei technologijos yra jdiegtos, imoné
turi sutelkti démesj j pagrindines kibernetinio turto apsaugos sritis. Démesys turi biiti sutelktas j
personala, procesus, kontrole ir reglamentus.

3. Subrendus (7.01 — 9.00 balai)
Nors imon¢ turi brandzig aplinka, reikia patobulinti pagrindines sritis, kurios buvo nustatytos su
trukumais.

4. Pazangi (9.01 — 10.00 baly)
Imoné¢ puikiai jgyvendino geriausig kibernetinio saugumo praktika. Visada yra kur tobuléti. Nuolat
perzitreéti kibernetinio saugumo procesus atlikdami auditus.

2.3.2. Reitingo kintamieji

Pries pradedant naudotis sistema yra nustatomos jmonei aktualios kategorijos ir kriterijai arba kitaip
tariant kintamieji, kurie bus vertinami. Jy kiekis priklauso nuo jmonés dydzio ir kibernetinio saugumo
brandumo. Metodo standartiniame plane bus naudojami tik pagrindiniai kintamieji, j kuriuos turéty
biiti atsizvelgiama, jeigu jmoné susiduria su informacinémis technologijomis. Imoné naudodama Sia
sistema turi kriterijus nusistatyti pagal save, priklausomai nuo savo poreikiy ir jeigu jmonés viduje
néra kibernetinio saugumo eksperto, rekomenduojama pasidaryti kibernetinio saugumo audita, pagal
kurj biity galima nesudétingai sukonfigtiruoti sistemg. Taip pat, visa informacija apie kintamuosius
gali buti jvesta rankiniu biidu, o automatiniu biidu galima surinkti informacijg i§ jmonés
infrastruktiiros — apie sistemas, jrenginius, tinklg ir kitg tre¢ios Salies programing jrangg. Automatiniui
surinkimui reikalinga jdiegta programiné jranga — agentas, kiekviename jrenginyje.

Pagrindinés kategorijos su Kriterijais numatytoje konfigtiracijoje:
1. [Irenginiy sauga

1.1. Operacinés sistemos sauga

1.2. Ugniasieng ir jrenginio tinklo apsauga

1.3. Aparatinés jrangos sauga
2. Tinklo sauga

2.1. DNS konfigiiracija
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2.2. IP reputacija
2.3. IP jtraukimas | baltuosius/juoduosius sarasus
2.4. Ugniasiené
2.5. Nuotoliné prieiga
2.6. Prieigos kontrolé
3. Darbuotojai
3.1. Mobiliy jrenginiy naudojimas
3.2. Pakankamai prieinami IT resursai
3.3. Darbuotojy kvalifikacija

3.4. Reguliariai atliekami darbo su duomenimis mokymai

4. Sertifikatai ir atitiktis
4.1. SOC 2 parengtis
4.2. PCI DSS atitiktis
4.3. CMMC atitiktis
4.4, HITRUST sertifikatas
4.5. GDPR atitiktis
4.6. CCPA parengtis
4.7.1SO 27001 sertifikatas

5. Politika ir procediiros
5.1. Informacijos saugos politika
1.1. Duomeny dalinimosi politika
1.2. Mobiliy jrenginiy naudojimosi politika
1.3. IT operacijy ir administravimo politika
1.4. Asmeniniy ir mobiliy jrenginiy politika
1.5. Nuotolinés prieigos politika
1.6. SaaS ir debesy kompiuterijos politika
1.7. Incidenty reagavimo politika (IRP)
1.8. El. pasto naudojimo ir komunikacijos politika
1.9. Tapatybés prieigos ir valdymo politika
1.10. Atkdirimo po nelaimiy politika
1.11. Duomeny klasifikavimo politika

2. Fiziné apsauga
2.1. Uzdaros grandinés steb¢jimo kameros
2.2. Judesio ir (arba) Siluminés signalizacijos sistemos
2.3. Apsaugos darbuotojai
2.4. ID su darbuotojy nuotraukomis
2.5. Prieiga naudojant biometrinius duomenis

Jeigu yra galimybé informacijg surinkti automatiniu buidu, tie kriterijai po savimi turi faktorius — dar

zemesne ,,subkategorija“, kuri leidzia konfigliruoti automatiniu biidu surenkamg informacijg ir

lanksc¢iau valdyti pasirinkto kriterijus apsaugos jvertinima.
2.3.3. Reitingo skaic¢iavimas

Reitingas yra suskai¢iuojamas per tris zingsnius (7 pav.).
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Reitingo nustatymo Zingsniai

Jvertinti kriterijus jvertinti kategorijas S“E?Qﬂfﬂ“’;{iﬁﬁfd'a
individualiai individualiai saugumo reitinga

7 pav. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo zingsniai

Formulése naudojamas z indeksas yra naudojamas kaip svoris, kuris leidzia vienus kriterijus ar
kategorijas padaryti svarbesnius nei kiti kriterijai ar kategorijos. Jj pilnai redaguoti tiek kriterijams
tiek kategorijoms. Sis indeksas visada yra sveikas skaiGius ir yra vertinamas nuo 1 iki 5. Svoriai
kategorijoms yra parenkami atlikus kategorijy analizg¢, remiantis pazeidziamumy duomeny baziy
suteikta informacija apie pazeidziamumy kiekj ir kritiSkumg atitinkamose kategorijose ir naudojant
ekspertines zinias. Z indekso reik§més pavaizduotos 8 pav.

1 - Zemas grésmes
[vais

e A

s "y

2 - Vidutinis Zemas
grésmes lygis

L A

3 - Vidutinis aukstas
qrésmes lygis

e A

4 - Aukstas grésmes
[vaqis

L A

b - Kritinis grésmeés
[vais

8 pav. Z indekso reik§més

Pirmiausia yra jvertinami individualiis kriterijai. Kriterijaus pradinis vertinimas k yra skai¢iuojamas
pagal jo tiesioginj rankiniu biidu nustatyta jvertinimg arba jo faktoriy jvertinimus. Kriterijaus
individualus jvertinimas KR yra skai¢iuojamas pagal paémus kriterijaus pazeidziamumo jvertinimg
k i8 pazeidziamumy duomeny bazés (deSimtbaléje sistemoje) ir padauginus i$ z indekso. Z indeksas
Sioje situacijoje yra Kriterijaus standartizavimo pataisymas, nes ne visi kriterijai yra lygiaverciai
kibernetinio saugumo atzvilgiu.

KR:kXZKR

Toliau yra jvertinama kiekviena kategorija individualiai. Kriterijus visada priklauso vienai
kategorijai, o kategorija turi bent vieng ar daugiau kriterijy. Kategorijos yra nurodytos analizés dalyje,
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ju buvo identifikuota 17, taciau jeigu yra reikalas jas i$skirstyti smulkiau ar pridéti naujy kategorijy,
ta galima padaryti pasinaudojus interneto svetaine. Kategorijos jvertinimas skai¢iuojamas susumavus
kriterijaus individualaus jvertinimo KR ir kategorijos standartizavimo pataisymo sandaugas. Z
indeksas Sioje situacijoje yra kategorijos standartizavimo pataisymas, nes ne visos kategorijos yra
lygiavertés kibernetinio saugumo atzvilgiu.

KA =Y KR X zx,

Kitame Zingsnyje yra apverciamas kategorijos jvertis, jog jis rodyty sauguma, o ne pazeidziamumo
lygi. Normalizuojamos visos kategorijos, kad individualios kategorijos reikSmeé biity desimtbaléje
sistemoje. Normalizuota kategorijos reik§mé KA, yra gaunamas padalinus kategorijos individualy
jvertinimg i§ kategorijos standartizavimo pataisymo ir Kriterijy standartizavo pataisymy sumos
sandaugos.

_ KA
Zxa X NZkR

Galutinis reitingas R yra lygus kategorijy aritmetiniam vidurkiui.

KA,

KA
R = 2
N4

Galutinis reitingas R parodo skai¢iy nuo 0 iki 10 kiek saugus yra jmonés kibernetinis saugumas.
2.4. Sistemos architektiira

Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos architektiira (9 pav.) pagrinde
susideda i§ serverio ir kliento (jmonés) jrenginiy bei vieSai prieinamos pazeidziamumy duomeny
bazés.

Kliento jrenginyje bus vienas komponentas:

Duomeny surinkimo ir perdavimo programa bus atsakinga uz informacijos surinkimo etapa. Ji
automatiSkai surinks informacijg apie kliento jrenginj atsiys i serverj naudojant saugy https protokolg.
Duomenis bus siun¢iami jrenginiui (daZniausiai kompiuteriui) jsijungus, kas pasirinkta laiko tarpa,
informacijai pasikeitus ar serveriui atsiuntus uzklausg su praSymu atsiysti naujg informacija.

Serveryje bus keturi komponentai:

Informacijos apdorojimo komponentas — atsakingas uz informacijos apdorojimo etapa. Siame
etape surinkta informacija bus suformatuota taip, kad bity tinkama perduoti reitingo nustatymo
komponentui. Placiau kas bus daroma Siame komponente yra aprasyta prie informacijos apdorojimo
etapo.

Reitingo nustatymo komponentas — naudojantis sukurto metodo algoritmu nustatys jmonés
kibernetinio saugumo lygj. Pla¢iau apraSomas bus prie reitingo nustatymo etapo.

Interneto svetainé — vieta, kur jmonés atsakingas zmogus uz kibernetinj saugumg galés valdyti
dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemg. | tai jeina sistemos
konfigiiracija, duomeny padavimas, reitingo perzitiréjimas, ataskaity generavimas. Taip pat, poreikiui
esant, §i interneto svetainé galés veikti tik vidiniame tinkle ir informacija apie pazeidziamumus bus
galima importuoti rankiniu budu, kas uztikrinty dar didesnj saugumo lygi.
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Duomenuy bazéje bus saugoma surinkta informacija apie jmonés jrenginius, tinklo infrastruktiira,
sistemos konfigiiracijos, duomenys apie kibernetinio saugumo reitingg ir su juo susij¢ istoriniai
pazeidziamumai.

Serveris taip pat bendraus su nutolusia vieSai prieinama pazeidziamumy duomeny baze https
protokolu, kad bty galima gauti naujausig informacijg apie pavojy kelianCius pazeidziamus
automatiSkai. Pazeidziamumy duomeny baze gali biitit CVE, CVSS ar Metasploit, priklausomai nuo
konfigiiracijos.

Sernveris
g Ziniatinklio programa
Imonés irenginys Reitingo nustatymo
https komponentas Duomanu
> hazé

Duomenu surinkimao ir
perdavimo programa

Informacijos apdorajimo

komponentas
l hitps

VieZai pricinama paZeidZiamumuy
duomenuy bazé

Mutoles serveris

9 pav. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos architektiira
2.5. Duomeny bazés schema

Siame skyrelyje pateikiama projektuojamos sistemos duomeny bazés schema (10 pav.). Duomeny
bazés schemg sudaro $ios lentelés: naudotojai, jrenginiai, duomeny uzklausos kategorijos, Kriterijai
ir faktoriai (angl. ,,users®, ,,devices*, ,,data_requests®, ,,categories®, ,,criterias®, ,,factors*). Naudotojy
ir naudojasi sistema. Jrenginiy lenteléje yra iSsaugomi individualiis jmonés jrenginiai, kuriuose yra
suraSyta agento programiné jranga, kuri surenka informacijag. Duomeny uZzklausos lentel¢je yra
saugoma ta surinkta informacija, kuri yra susieta su konkreciu jrenginiu. Kategorijy, kriterijy ir
faktoriy lentelése yra saugomi sukonfigtiruoti kintamieji, kurie daro jtaka kibernetinio saugumo
reitingo vertinimui.
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= users = categories
1
PK | id bigint(20) PK | id bigint(20) =,
name : varchar(255) name : varchar(255)
email : varchar(255) description © text
password : varchar255) welght © decimal(8,2)
remember_token : varchar(100) score : decimal(g,2)
created_at : timestamp enabled : tinyint(1)
updated_at timestamp created_at : timestamp
updated_at timestamp
= devices
o 1 = criterias
PK | id bigint{20} H— 1
PK | id bigint(20 H—
type : varchar(255) gint(20)
) name - varchar(255)
operating_system : varchar(255)
o ) description - text
description - varchar(255)
weight . decimal(&,2)
secret - varchar(255)
o score | decimal(g,2)
enabled : tinyint(1)
. enabled : tinyint(1)
created_at ; timestamp
) FE1| category_id bigint(20) Eo———
updated_at : timestamp on
automated : tinyint{1) B
= created_at : timestamp
data_requests
o updated_at timestamp
PK | id bigint(20)
FK1 | device_id : varchar(255) Eeo—
0.n =
data : fext factors
created_at : timestamp PK | id bigint(20)
updated_at : timestamp name - varchar(255)
description : text
weight : decimal(d,2)
score ; decimal(8,2)
enahbled : tinyint(1)
FK1 | criteria_id bigint(20) Eeo—
0.n
automated : tinyint{1)
code : varchar(255)
created_at : timestamp
updated_at timestamp

10 pav. Duomeny bazés schema

37



2.6. ISvados

1.

Sukurtas dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodas, kuris gali jvertinti
Jmongs kibernetinj sauguma tiksliai, dinamiskai ir lanksciai.
Atliktas reikalavimy specifikavimas, kurio metu apibrézti funkciniai reikalavimai ir sistemos

architektura.
Suprojektuota sistema, kuri realizuoty pasiiilytg dinaminio imonés kibernetinio saugumo reitingo

nustatymo metoda.
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3. Dinaminio jmonés Kkibernetinio saugumo reitingo nustatymo sistemos prototipas

Kad buty galima pavaizduoti dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo
veikima, nuspresta sukurti sistemos prototipa, kuris realizuoty § metoda. Sis prototipas bus
realizuotas kaip ziniatinklio programa, kad bty lengviau pademonstruoti jo veikimg. Sistemos
prototipas kuriamas su idéja, jog jis bity naudojamas jmonés viduje, o ne iSor¢je, kaip trecios Salies
programa, kuria naudotysi daug skirtingy jmoniy. Svarbus pastebéjimas — prototipas yra skirtas
pavaizduoti sukurto metodo veikima, o ne praktiskai naudoti jimonése su dabartinémis funkcijomis.

3.1. Sistemos prototipui pasirinkti jrankiai

Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos prototipui realizuoti yra
reikalinga sistema, kurioje bus patalpinta metodo logika ir duomeny surinkimo programa, kuri i$
jvairiy jrenginiy surinks reikalingg informacijg, kuri padéty sistemai jvertinti Kibernetinio saugumo
reitingg.

3.1.1. Ziniatinklio sistemos daliai pasirinkti jrankiai

Kuriama sistema yra Ziniatinklio programa ir ji yra pasirinkta daryti su ,,Laravel“ PHP kalbos karkasu.
Duomeny bazéj pasirinkta MySQL kalba, kadangi Laravel karkasas ja palaiko didziausiu prioritetu.
Naudotojo sgsajai pasirinktos standartinés front-end kalbos — HTML, CSS ir JS, nes Ziniatinklio
naudotojo sagsajai néra teikiamas didelis prioritetas, nes esmé yra realizuoti patj metoda. Paciame
serveryje bus CentOS 7 operaciné sistema. Ji pasirinkta todél, kad sukuria lengva aplinka, kurioje
galima valdyti serverij.

3.1.2. Duomeny surinkimui pasirinktas jrankis

Prototipo realizavimui pasirinkta duomeny surinkimg daryti tik 1§ Windows Seimos operaciniy
sistemy (7 ir vélesniy versijy). Duomeny surinkimui pasirinkta ,,.NET* konsoliné programa, Kuri
surinkty duomenis ir juos i$siysty j sistema. Si programa surinkty informacija (11 pav.) apie operacine
sistemg, veikianCius procesus, prijungtus jrenginius ir tinklo parametrus.
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POST ~ localhost/magistrasfapifcollect

arams Authorization Headers (12) Body @ Pre-request Script Tests Settings
none form-data w-www-form-urlencoded @ raw binary GraphQL JSOW -~
2 "operating_system_name”: - "Microsoft Windows 1@ Education”,
3 "operating_system_architectures": "64-bit",
4 "operating_system_build™: "19843°,
5 "operating_system_major_version": "1@",
& "bitlocker": "Unencrypted",
7 "application_guard”: "disabled”,
8 "credential_guard”: "disabled",
= "windows_sandbox": "disabled",
o} "secure_boot": "disabled",
1 "wirtualization_based_security": "disabled”,
12 "smart_screen”: "disabled",
13 "device_guard”: "disabled"
14}

11 pav. Uzklausos duomeny pavyzdys

3.2. Prototipe naudojamy jrenginiy infrastruktiira

Tam, kad biity galima pratestuoti prototipo veikima, buvo sukurta dirbtinés jmonés naudojamy
jrenginiy infrastruktira. Sistema yra projektuojama taikant pagrinde j nedideles ir vidutinio dydzio
jmones, todél buvo simuliuota ir atitinkama jrenginiy infrastrukttira (12 pav.). Imonéje naudojami
keturi kompiuteriai, prijungti prie marSrutizatoriaus. Visuose kompiuteriuose yra jraSyta Windows 10
operaciné sistema. Kompiuteriy aparatiné jranga néra tiek svarbi, nes vieninteliai reikalavimai
testavimui yra galimybé paleisti agento programg ir prieigg prie interneto. Kad biity galima paleisti
agento programa, kompiuteryje turi biiti Windows operacinés sistemos Seimos dalimi ir turéti jrasyta
»NET 6 vykdymo biblioteka, kuri yra palaikoma nuo Windows 10 OS 1607 versijos.
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Imonéje naudojamu jrenginiu infrastruktdra
2>

- -
Marsrutizatorius

b L U U

#1 Kompiuteris #2 Kompiuteris #3 Kompiuteris #4 Kompiuteris

12 pav. Prototipe naudojamy jrenginiy infrastruktiira

Kadangi tai yra dirbtina jmoné, $i infrastruktiira yra sukurta naudojantis virtualiy masiny pagalba.
Tam pagelbéjo ,,Hyper-V Manager* jrankis, su kuriuo buvo sukurtos keturios virtualios masinos (13
pav.). ] jas buvo jrasyta agento programa ir atitinkamai sukonfigtiruoti saugos nustatymai btisimiems
testavimams.

EE
File Action View Help

=7 BE

ﬁ Hyper-V Manager
% DESKTOP-GEDAS Virtual Machines
Mame a State CPU Usage Assigned Memory Uptime
E Windows 11 dev environment  Running 16% 3206 MB 00:03:27
E Windows 11 dev environment  Running 8% 2374 MB 00:02:56
E Windows 11 dev environment  Running 8% 2320 MB 00:02:31
E Windows 11 dev environment  Running 2% 2674 MB 00:01:55

13 pav. Sukurtos virtualios masinos ,,Hyper-V Manager* programoje
3.3. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos prototipo diegimas

Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos prototipo diegimas susideda i$
keliy daliy. Pirmiausia yra jraSoma sistemos programing¢ jranga. Tada kiekvienam jmonés jrenginyje
turi buti jdiegta duomeny surinkimo programa, kuri siys $ig informacijg kibernetinio saugumo
reitingo nustatymo sistemai. Tada sistemoje reikia sukonfigiiruoti nustatymus, kurie geriausiai
atitinka jmonés kibernetinio saugumo profil;.

3.3.1. Sistemos diegimo diagrama

Sistemos diegimo diagramoje (14 pav.) pavaizduoti du pagrindiniai jrenginiai, juose jrasytos
operacinés sistemos ir pagrindiniai sistemos artefaktai. Sistema bus jdiegta serveryje, kuriame yra
jraSyta ,,CentOS 7% operaciné sistema. Jame bus web ir duomeny bazés lokaliis serveriai. Web
serveryje bus ,,ScoreService.php* artefaktas, kuris bus atsakingas uz duomeny apdorojimo ir reitingo
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nustatymo logika. Web serveryje taip pat bus talpinama ziniatinklio programa su grafine naudotojo
sgsaja. Duomenys siunciami i$ agento j web serverj bus Sifruojami naudojant SSL sertifikatus.
Papildomai apsaugai bus naudojama OAuth 2.0 metodologija ir ,,JSON Web Tokens* formatas.

==gevice=>
Serveris

==device==
Kompiuteris <=gxacution envirenment==
CentOS 7
==gxeculion environment== ] ] - )
Windows 10 ==gxecution environment=> <=gxecution environment==
Web serveris Duomeny bazés serveris
< hitps, OAuth 2.0, JWT »
<=griifaci== — -
<=artifact=> <<artifact=>
agent.dll ) .
ScoreService.php magistras.ddl

14 pav. Sistemos diegimo diagrama
3.3.2. Konfigiiracija

Norint pradéti naudotis sukurta sistema pirma reikia ja sukonfigiiruoti pagal savo lukescius ir
galimybes. Mazesnei jmonei yra atitinkamai maziau pavojaus vektoriy ir kibernetinio saugumo
kriterijy, kuriuos reikia tenkinti negu didesnei jmonei.

Analizés dalyje buvo paminéta 17 kategorijy, po kuriomis gali paklititi praktiskai visi Kriterijai.
Kriterijai bus naudojami reitingo nustatymui. Taigi, pradzioj reikia nustatyti savo jmonei aktualias
kategorijas ir kriterijus. I$ anksto bus partipinta standartiné konfigtracija, kuri leis i$ karto naudotis
sistema. Taciau, kad jmonés kibernetinio saugumo reitingas biity jvertintas tiksliai, patariama
sukonfigtiruoti sistemg pagal savo poreikius. Taip pat, jeigu nebuvo darytas kibernetinio saugumo
auditas, ar buvo, bet seniai, patariama jj pasidaryti prie$ pradedant sistemos konfigiiravima, kad biity
aiSkesné jmonés kibernetinio saugumo padétis ir Sios sistemos naudojimo tikslai.

Konfigiiracijos etapai:
1. Kriterijy nustatymai

Kriterijy nustatymai yra pats svarbiausias zingsnis, nes pagal juos yra skai¢iuojamas jmonés
Kibernetinio saugumo reitingas. Standartinéje konfiglracijoje yra nustatytos pagrindinés 17
kategorijy, po kuriomis yra jau sukurti ir taip pat gali buti papildyti kriterijai. Kategorijas ir kriterijus
laisvai galima pridéti ar pasalinti. Kriterijai gali biiti jvairiy tipy, kas leidzia konfigiiruoti sistemg dar
detaliau.

2. Duomeny surinkimo ir apdorojimo nustatymai

Duomeny surinkimo ir apdorojimo nustatymai yra svarbis tuo, kad jie leidzia automatizuoti visg Sita
procesa vietoj to, kad reikéty visus duomenis suvedinéti ranka. Tai daro didel¢ jtakg sistemos
dinamiskumo aspektui. Norint duomenis surinkti automatiSkai, tam reikalinga programiné jranga
(agentas) jraSyta ] norimus jmonés jrenginius. Kiekvienas agentas jraSytas j jrenginj turi to jrenginio
identifikacinj koda ir paslaptj. Sie kintamieji naudojami tikslingai rinkti informacija ir ja rinkti
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saugiai. Prototipo atveju bus dirbama dirbtinéje jmonés infrastruktiroje su virtualiomis masinomis.
Duomenis taip pat visada bus galima jrasyti rankiniu budu.

3. Dinamiskumo nustatymas

DinamiSkumas gali bati apibréziamas keliais budais. Jj gali lemti keli nustatymai — kas kiek laiko
duomenys yra surenkami ir atsiunc¢iami j sistema, kas kiek laiko yra atnaujinama informacija, kuri
gali buti atnaujinta tik rankiniu biidu, ar reikia laukti duomeny 1§ keliy skirtingy informacijos Saltiniy,
kad biity paskaiCiuotas kibernetinio saugumo reitingas ir kas kiek laiko skai¢iuojamas kibernetinio
saugumo reitingas.

4. Jrenginiy prid¢jimas

Jrenginiy informacijos pridéjimas yra papildomas pasirinkimas konfigiiracijoje, kurj uzpildzius
kibernetinio saugumo reitingas paskai¢iuojamas tiksliau. Pridéjus jrenginius galima jiems pridéti
papildomos informacijos. Tai yra ypac¢ naudinga jeigu jrenginio naudotojas per tg jrenginj turi prieiga
prie daug jautrios informacijos ar jrenginys turi specifiniy saugumo pasirinkimy, kuriy neiseity pridéti
per Kkriterijus. Taip pat jis yra skirtas ir jrenginiams, j kuriuos néra jraSyta programiné jranga, kuri
automatiSkai gali surinkti ir atsiysti duomenis ] serverj, kas velgi pagelbsti jvertinant kibernetinio
saugumo reitingg.

3.4. Automatiniu biidu surenkamos informacijos Saltiniai

Automatiniu biidu informacija i§ jrenginiy yra surenkama pasinaudojant ,,System.Management*
(,Windows Management Instrumentation®) biblioteka ir ,,Microsoft. Win32* biblioteka, kad biity
galima prieiti registry informacija. Naudojantis WMI biblioteka yra automatiskai surenkama
informacija apie operacinés sistemos versijg ir architektira, kokios yra jgalintos pasirenkamos
(neprivalomos) funkcijos ir kokie saugos nustatymai yra sukonfigiiruoti. Naudojantis registry
informacija yra tikrinami ,,Windows Defender* nustatymai ir ,,Bitlocker* konfigiiracija.

AutomatiSkai renkama informacija

T

Maudojantis "System Management” (WMI) biblioteka = Maudojantis "Microsoft. Win32" (Regisirai) biblioteka
05 versijos ir architektOros informacija "Windows Defender” nustatymai
QS paszirenkamos funkcijos 'Bitlocker" konfiglracija

08 saugos nustatymai

15 pav. Naudojami informacijos $altiniai jrenginiuose
3.5. API apsauga

Imonés IT infrastruktiiros duomenys yra labai jautri informacija, kuri gali sukelti neigiamy padariniy
patekus ] pakenkti norin¢iy asmeny rankas. Kibernetinio saugumo reitingo nustatymo sistema $ig
informacijg gauna per API uzklausas 1§ jmonés IT infrastruktiiros jrenginiy. Tam, kad apsaugoti Sig
informacijg, buvo realizuota API apsauga, kuri remiasi OAuth 2.0 metodologija ir JWT API formatu.
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3.5.1. OAuth 2.0 metodologijos pritaikymas API autentifikavimo procese

OAuth 2.0 yra placiai naudojamas prieigos prie API autentifikavimo metodas. Kadangi kuriama
dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistema bus naudojama jmonés viduje,
API prieiga yra uzdara — tik jmonés IT infrastruktiiros jrenginiai gali bendrauti su pagrindiniu
sistemos serveriu, kur yra API galutiniai prieigos taskai. Dél kaupiamos informacijos pobiidzio yra
reikalingas tik autentifikavimo procesas, kuris leis patvirtint, jog tai tikrai yra jrenginys, priklausantis
jmonei.

OAuth 2.0 metodas kalbant apie API prieigos taSkus nurodo, jog reikia identifikuoti uzklausos
siuntéja, kas gali biti padaryta pasirinkus i$ keleto nurodyty buidy ir suteikti jam autorizacijos prieigos
rakta, kurj véliau sistemos tarpusavyje naudoty saugiam duomeny apsikeitimui. Kadangi dinaminio
Jmongs kibernetinio saugumo reitingo nustatymo sistema yra kuriama, kad biity naudojama jmonés
viduje, d¢l to autentikavimo procesas palengvéja. Imonés IT personalas, atsakingas uz jrenginiy
prieziiira ir parengima darbui, pirma jraso agento programing jranga, kuri yra skirta siysti informacija
1 pagrindinj sistemos serverj. Taigi, tuo paciu metu kai yra jraSoma agento programing jranga, taip
pat yra sukuriamas identifikacinis jrenginio numeris, kuris yra i§ karto pridedamas j kibernetinio
saugumo reitingo nustatymo sistemg ir sugeneruojama kiekvienam jrenginiui individuali paslaptis,
kuri véliau yra panaudojama JWT prieigos rakte.

3.5.2. JWT struktiira

JWT yra JSON ziniatinklio prieigos rakto standartas, kuris apibrézia kompaktiska ir savarankiska
biidg saugiai perduoti informacija kaip JSON objekta. Tokio tipo prieigos raktas leidzia uZztikrint, jog
imonés IT infrastruktiiros informacija siun¢iama uzsifruota vieSomis ir priva¢iomis rakty poromis bei
patikrinti, jog turinys buvo nepakeistas.

JWT susideda i$ trijy daliy — antrastés, turinio ir paraso. JWT prieigos rakto dalys yra atskiriamos
taskais.

Pirmojoje dalyje — antrastéje yra patalpinta informacija apie prieigos rakto tipg ir koks Sifravimo
algoritmas yra naudojamas. Realizacijoje naudojama antrasté pavaizduota 16 pav. Prie§ siunciant,
antrasté yra uz$ifruojama Base64Url §ifruote ir patampa pirmaja JWT prieigos rakto dalimi.

rda

16 pav. JWT prieigos rakto antrasté

Antroji JWT prieigos rakto dalis yra turinys. Sio prototipo atveju JWT naudojamas tik kaip saugios
struktiiros perdavimo jrankis, dél to jame yra talpinama jrenginio informacija, kuri atrodo kaip
pavaizduota 17 pav. Turinio dalis taip pat yra uzkoduojama Base64Url Sifruote ir tik tada patampa
JWT prieigos rakto antragja dalimi.
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"operatin

system_name” ! "Microsoft Windows 10 Education”,

@

yatem_architecturs": "&4-bit",
yatem_build™: "192843°,

system_major_version": "1@",

i
"operatin
i

"operatin

w

L L N L= = ¥

"operatin

"hitlocker": "Unencrypted",
"application_guaxrd”: "disabled",
"credential_guard”: "disabled",
"windows_sandbox" ;- "disabled”,

"secure_boot" ! "disabled",
"wirtualization_based_security": "disabled”,
"smart_screen”: "disabled",

"device_guard”: "disabled"

17 pav. JWT prieigos rakto turinys

Paskuting JWT prieigos rakto dalj sudaro parasas. ParaSas yra sukuriamas paémus uzkoduota
antrastés dalj su uzkoduota turinio dalimi ir jas kartu uzSifravus panaudojant antraStéje nurodyta
Sifravimo algoritma ir panaudojant paslaptj. Si veiksmy eiga uzrasyta kodu atrodyty taip, kaip
pavaizduota 18 pav.

AUrlEncode(turinys),
aptis)

18 pav. JWT prieigos rakto paraso kiirimas

Galutinis uz8ifruotas ir pilnas JWT prieigos raktas atrodo kaip pateikta 19 pav., kur kiekviena spalva
reiSkia skirtingg prieigos rakto dalj.

eyJhbGeci01JIUzITNiIsInR5cGUi01JKV1QifQ.
eyJzdWIi0iIxMjMBNTY30DkwIiwibmFtZSI6Ik1
hZ21zdHJvIGRhcmJhcyIsImlhdCI6MTUXNjIzOT
AyMn@.t68cxEgkt5SX15R9YIaudtOobmrhbxFo3V
d03w4bBdjg

19 pav. JWT prieigos rakto pavyzdys
3.6. Prototipo reitingo skai¢iavimo dinamiSkumas

Kuriamoje dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemoje buvo
projektuojama skaiciuoti reitingg dinamiskai keliais biidais, tai yra pagal jvykj ir tvarkarastj. Taigi
galutinis realizuotos sistemos dinamiSkumas apibréziamas kaip ir kada reitingas yra paskaiciuojamas.
Siuo metu sistemoje kibernetinio saugumo reitingg galima paskai¢iuoti 4 biidais ar laikais (visada
naudojamas tas pats metodas):

1. Atsidarius pagrindinj puslapj.
Atsidarius pagrindinj puslapj yra paskaic¢iuojamas Kibernetinio saugumo reitingas imant tik kategorijy
jvertinimus.
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2. Paspaudus mygtuka ,,paskaiCiuoti reitingg* pagrindiniame puslapyje.

Paspaudus §j mygtukg yra perskai¢iuojami visi lygiai — kategorijos, Kriterijai ir faktoriai. Faktoriai
paskai¢iuojami (jeigu yra automatizuoti) i$ jrenginiy surinktos informacijos, o tiksliau i§ kiekvieno
jrenginio paskutinio atsiysto duomeny rinkinio. Tada yra paskai¢iuojami visi kriterijai pagal jau
atnaujintus faktorius ir galiausiai yra atnaujinami kategorijy jverciai pagal Svieziai paskaiciuotus
kriterijy reitingus. Kadangi §i uzduotis gali uztrukti sglyginai ilgiau, ant mygtuko paspaudimo yra
iSkvieCiamas reitingo skaiciavimo darbas, kuris visus §iuos veiksmus atlieka sistemos fone. Véliau
uztenka tiesiog perkrauti puslapj praéjus atitinkamai laiko ir jau bus rodomas naujai paskaiciuotas
reitingas.

3. Atnaujinus kategorija, kriterijy ar faktoriy rankiniu btdu.

Kai yra atnaujinama informacija susijusi su kibernetinio saugumo reitingo kintamaisiais, yra taip
atnaujinamas reitingas kintamojo esancio auksciau abstraktumo lygyje. Tai yra, kai atnaujinamas
faktorius, tuo pat metu yra atnaujinamas to individualaus faktoriaus kriterijaus jvertis ir tuo paciu to
kriterijaus kategorijos jvertis. Taigi atnaujintus kibernetinio saugumo reitingo kintamgajj rankiniu
budu, visada gausime Svieziausig reitingg pagrindiniame puslapyje, nereikés laukti kada suveiks
uzduotis eiléje ar mygtuko paspaudimo.

4. Kas 30 sekundziy suveikus kibernetinio saugumo reitingo skai¢iavimo uzduociai eiléje.
Paskutinis ir grei¢iausiai pagrindinis atvejis yra tada, kai jmonés kibernetinio saugumo reitingas yra
pats paskaiCiuojamas kas 30 sekundziy suveikus uzduociai, kuri skaiciuojg §j reitinga, uzduociy
eil¢je.

Kadangi duomeny surinkimas taip pat daro didelg jtakg kibernetinio saugumo reitingo skai¢iavimui
ir turi savo dinamika, buvo realizuota keletas funkcijy, kurios leidzia dar lanks¢iau naudotis Sia
sistema. Visy pirma tai prie kiekvieno jrenginio buvo realizuotas mygtukas, kurj paspaudus galima
gauti to jrenginio informacija ant kitos gautos jo uzklausos, kai yra klausiama veiksmy eiga
tvarkaraStyje. Su $ia funkcija galima nelaukti kitos uzklausos, kuri siysty duomenis pagal nustatyta
laikg ar keisti nustatymy kada norime gauti jrenginio informacija. Taip pat buvo realizuota ir
galimybé keisti individualaus jrenginio duomeny surinkimo laiko nustatyma, kas kiek laiko bus
siun¢iami duomenys.

3.7. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos veikimas

Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos veikimg galima atvaizduoti ir
apraSyti praéjus pagrindinius tris sistemos veikimo etapus — konfigliravima, duomeny surinkima ir
kibernetinio saugumo reitingo apskaic¢iavima.

1. Konfigiiravimas

Per konfigtiravima etapa visy pirmiausia reikia nustatyti kintamuosius, kad bty galima paskai¢iuoti
tikslesn;j ir aktualesnj kibernetinio saugumo reitingg. Taigi, kintamyjy nustatymas yra pradedamas
nuo kategorijy perzilros ir atnaujinimo. Kategorijy saraSas su pagrindinémis funkcijomis —
perziir¢jimo, redagavimo, iStrynimo ir prid¢jimo yra pavaizduotas 20 pav. Sarase taip pat galima
matyti kategorijos pavadinima, jai priklausanciy kriterijy skaiciy, svorj, reitingg ir ar ji yra aktyvi.
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IJL/‘;@ Dashboard Categories Devices Gediminas ~

Category list

ADD CATEGORY

# Name Number of criterias Weight Score Enabled Acti

=]
=
0

1 Device security 3 1.00 6.00 Yes VIEW EDIT DELETE

2 Network security 6 1.00 5.00 Yes VIEW EDIT DELETE

EDIT DELETE

3 Politics and procedures 10 0.80 8.00 Yes VIEW

4 Employees 0 0.80 8.00 Yes VIEW EDIT DELETE

5 Physical security 5 0.50 4.00 Yes VIEW EDIT DELETE

EDIT DELETE

5] Certificates and compliance 7 0.30 0.00 Yes VIEW

20 pav. Kategorijy saraso puslapis

Paspaudus ant mygtuko ,,Add category* atidaromas naujas langas (21 pav.), kuriame galima pridéti
nauja kategorija. Kad bty sukurta kategorija, privalomai turi buti uzpildytas vardo laukelis ir svorio
laukelis. ApraSymas yra neprivalomas, o ,,Enabled laukelis standartiskai biina jjungtas, kas reiskia,
jog ir kategorija yra aktyvi.

<Lj’§P Dashboard Categories

)
M
Il
i
1

Add a category

MName
Description
Weight

Enabled

SAVE

21 pav. Kategorijos pridéjimo puslapis

Kategorijy puslapyje paspaudus mygtuka ,,Edit* atidaromas puslapis (22 pav.), kuriame galima
redaguoti jau egzistuojan¢ia kategorija. Sioje formoje yra duoti tokie patys laukai kaip ir sukirimo
formoje, taciau yra galimybé tuo paciu nustatyti Sios kategorijos reitinga.
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11’3? Dashboard Categories

v

m

™

m
5

Edit category

Name

Politics and procedures

Description

Weight

0.80

Score

8.00

Enabled

SAVE

22 pav. Kategorijy redagavimo puslapis

Paspaudus mygtuka ,,Show* prie ,,Device security” kategorijos, atidarome detalesnj vaizdg — $i0s
kategorijos kriterijy puslapj (23 pav.). Jame yra tokios pat funkcijos kaip ir kategorijy puslapyje —
kriterijy pridéjimo, perzitréjimo, redagavimo ir iStrynimo. Sarase pavaizduoti kriterijy pavadinimai,
svoriai, reitingai ir aktyvumas.

(L’l:(@ Dashboard Categories Devices Gediminas ~

Category "Device security" details

BACK
ADD CRITERIA
#
1
2

Name Weight Score Enabled Actions
Operation system security 1.00 5.00 Yes m
Hardware protection 1.00 8.00 Yes
3 Firewall and network protection 0.80 2.00 Yes

23 pav. ,,.Device security* kriterijy puslapis

Paspaudus ant mygtuko ,,Add criteria“ yra atidaromas puslapis (24 pav.), kuriame galima pridéti
kriterijy. Formoje atvaizduoti tokie patys laukai kaip ir kategorijos pridé¢jimo formoje, nes kriterijus
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1§ esmés yra informacinis vienetas panasus ] kategorijg, tac¢iau daugiau konkretesnis. Kategorijg
galima laikyti kaip kriterijy grupg. Sékmingai iSsaugojus kriterijy, jis i§ karto iSsaugomas prie

kategorijos, i$ kurios puslapio buvo ateita.

11;;@ Dashboard Categories Devices

Add a criteria

MName
Description
Weight
Score

Enabled

SAVE

24 pay. Kriterijaus pridéjimo puslapis

Paspaudus mygtuka ,,Edit* prie kriterijaus ,,Operation system security*, atidaromas §io kriterijaus
redagavimo puslapis (25 pav.). Jame redagavimo forma yra identiska kategorijy redagavimo formai.

Esminis dalykas, kad ¢ia galima atnaujinti kriterijaus reitinga.
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11;?] Dashboard Categories Devices
N

Edit criteria

Name

Operation system security

Description

Weight

1.00

1)

Score

5.00

Enabled

SAVE

25 pav. Kriterijaus ,,Operation system security* redagavimo puslapis

Paspaudus ,,Show* mygtuka Salia ,,Operation system security* kriterijaus, atidaromas §io kriterijaus
faktoriy puslapis (26 pav.). Cia taipogi yra tos padios funkcijos kaip ir prie kategorijy ir kriterijy,
ta¢iau Cia yra Zemiausias abstrakcijos lygis. Faktoriai dazniausiai yra naudojami automatiSkai
surenkant informacija. Tai yra kiekvieno jrenginio surinktos informacijos rezultatas.
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@g Dashboard Categories Devices Gediminas

Criteria "Operation system security" details

BACK
ADD FACTOR

# Name Weight Score Enabled Actions

1 Bitlocker 1.00 10.00 Yes
2 Windows Defender Smart Screen 1.00 0.00 Yes
3 Windows Defender Device Guard 1.00 0.00 Yes
4 ‘Windows Defender Application Guard 1.00 0.00 Yes
5 Windows Defender Credential Guard 1.00 10.00 Yes
6 Windows Defender Antivirus 1.00 10.00 Yes
7 Virtualization based security 1.00 0.00 Yes
8 Windows sandbox 1.00 0.00 Yes
9 Secure boot 1.00 0.00 Yes
10 Operating system version 1.00 10.00 Yes

26 pav. Kriterijaus ,,Operation system security* faktoriy puslapis

Paspaudus ant ,,Add factor” mygtuko, atsidaro puslapis (27 pav.), kuriame galima pridéti faktoriy.
Formos laukai yra identiski kategorijoms ir kriterijams.

Add a criteria

MName
Description
Weight

1

Score

Enabled

SAVE

27 pav. Faktoriaus pridéjimo puslapis
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Paspaudus ant ,,Edit* mygtuko 8alia ,,Bitlocker* faktoriaus, atsidaro jo redagavimo puslapis (28 pav.).
Sis puslapis yra taipogi identiskas kategorijoms ir kriterijams, tatiau sistema yra projektuota su tikslu,
jog faktoriai bus surenkami automatiskai, tad jy redaguoti neturéty prireikti.

1];,? Dashboard Categories Devices

Edit criteria

Mame

Bitlocker

Description

Weight

1.00
Score
10.00

Enabled

SAVE

28 pav. Faktoriaus ,,Bitlocker* redagavimo puslapis

Kitas konfigtracijos zingsnis yra pridéti jrenginius. Realizacijoje buvo panaudota 4 virtualiy
kompiuteriy strukttira, kurie taip pat matosi jrenginiy sgraSe (29 pav.). Penktasis, neaktyvus
kompiuteris, yra kompiuteris, kuriame buvo kuriama §i sistema.

TJC({:] Dashboard Categories Devices Gediminas
I

Device list

# Type Operating system Enabled Actions
1 Computer Windows 11 Yes VIEW m DELETE
2 Computer Windows 11 Yes VIEW DELETE

3 Computer Windows 11 Yes VIEW EDIT DELETE

4 Computer Windows 11 Yes VIEW DELETE

VIEW m DELETE

29 pav. Irenginiy sgraSo puslapis
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Paspaudus ant mygtuko ,,Add device* galima pridéti jrenginj. Siame puslapyje (30 pav.) privalomi
formos laukai yra jrenginio tipas, operaciné sistema ir paslaptis, kuri yra panaudojama agento
programinéje jrangoje siunciant API uzklausas i§ ir | tg jrenginj. Irenginio apraSymo laukelis néra
privalomas.

fﬂ;@ Dashboard Categories Devices

Add a device

Type
Operating system

Description

Enabled

SAVE

30 pav. Irenginio pridéjimo puslapis

Paspaudus ant ,,Edit“ mygtuko, galima redaguoti jrenginio informacijg. Siame puslapyje (31 pav.)
yra duoti tokie patys formos laukai kaip ir pridéjimo formoje, taciau nebegalima keisti paslapties, nes
jos keitimas nebeleisty agento programinés jrangos surinktai jrenginio informacijai pasiekti sistemos.
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Edit device

Type

Computer

Operating system

Windows 11

Description

Enabled

SAVE

31 pav. Jrenginio redagavimo puslapis
2. Duomeny surinkimas

Duomeny surinkime yra naudojama agento tipo programiné jranga, kuri yra jraSoma ] kiekvieng
jrenginj. Paleidus §ig programg yra atidaromas terminalo langas (32 pav.), kuriame yra i§vedamas
informacinis tekstas apie programos veikimg. Jame galima pamatyti skirtingy tipy zinutes — apie
duomeny surinkimg, apie sékmingai surinktus duomenis ir bandyma siysti juos ] serverj, apie
sékmingai iSsiystus duomenis, apie tvarkara$c¢io tikrinimg ir apie gautus nurodymus patikrinus
tvarkarast]. Taip pat prie kiekvienos Zinutés yra paraSomas dabartinis laikas su milisekundziy
tikslumu. Siame terminalo pavyzdyje taip pat galima pastebéti, kad i§ karto jj paleidus, buvo
siun¢iami duomenys (dinamiskumas pagal jvykj) ir véliau buvo tikrinamas tvarkarastis
(dinamiskumas pagal tvarkarastj) del tolimesniy instrukcijy.
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32 pav. Agento programinés jrangos terminalo langas
3. Kibernetinio saugumo reitingo nustatymas

Pagrindiniame puslapyje (33 pav.) yra rodomas jmonés kibernetinio saugumo reitingas. Rodomas kg
tik atnaujinta informacija, nes kibernetinio saugumo reitingas yra perskaic¢iuojamas pagal kategorijas
tik atéjus i puslapj. Paspaudus ,,Calculate score” mygtuka galima iSkviesti uzduotj eil¢je, kuri
atnaujinty reitinga i§ pagrindy, tai yra nuo pat faktoriy iki kategorijy ir taip biity pilnai atnaujinta
informacija. Tai yra daroma kas puse minutés sistemos fone net ir nepaspaudus mygtuko, jog biity
uztikrinta Sviezia informacija.

1‘1’:{@ Dashboard Categories Jevices Gediminas v

L

Dashboard

Cybersecurity score:

4.06
CALCULATE SCORE

Analysed categories: 6
Analysed criterias: 31
Analysed factors: 11

Active devices: 5

33 pav. Pagrindinis sistemos puslapis su pavaizduotu kibernetinio saugumo reitingu
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3.8. ISvados

1. Realizuota prototipo sistema ir sukurta dirbtinés jmonés infrastruktiira, kuriy pagalba yra
pavaizduojama dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistema ir jos
veikimas.

2. ApraSyta realizuoto prototipo diegimo diagrama ir konfigiiracija, kuri yra reikalinga sistemos
paleidimui.

3. Realizuota naudojamy API prieigos tasky apsauga remiantis OAuth 2.0 metodologija ir JWT API
formatu.
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4. Dinaminio jmonés Kibernetinio saugumo reitingo nustatymo metodo tyrimas

Siame skyriuje bus tiriamas dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo
panaudojamumas ir veiksmingumas, taip pat tiriamas sukurtas prototipas, jo tikslumas, greitaveika,
resursy naudojimas. Taip pat prototipas bus palygintas su panaSiais jau egzistuojanciais jrankiais.

4.1. Dinaminio jmonés Kibernetinio saugumo reitingo nustatymo metodo tikslumas

Kibernetinio saugumo reitingo tikslumas yra viena svarbiausiy charakteristiky kalbant apie jo
nustatymo metodo veiksmingumg. Kadangi vienu skai¢iumi apsakyti jmonés kibernetinj sauguma yra
sudétinga, tam projektavimo skyriuje buvo apraSyti rezultaty réziai, kurie apibiidina jmonés
kibernetinj sauguma, kai gautas kibernetinio saugumo reitingas patenka tarp jy. Zinoma, to
dazniausiai nepakanka, d¢l to buvo jvesti individualtis kintamieji, kurie padeda geriau paaiSkinti gauta
reitingo reikSme. Tie kintamieji susideda i§ kategorijy, kriterijy ir faktoriy abstraktumo mazéjimo
tvarka. Kadangi reitingas yra skai¢iuojamas remiantis $iais kintamaisiais, jy pagalba galima nusakyti
kodél buvo gautas vienoks ar kitoks kibernetinio saugumo reitingas, kokios yra stipriosios ir
silpnosios jmonés kibernetinio saugumo pusés.

Taip pat jtaka tikslumui gali daryti pats duomeny surinkimas, manualinis ir automatinis. Svarbu kad
kiekvienas jrenginys turéty jrasyta agento programing jranga, kuri galéty dali duomeny surinkti
automatiSkai. Taip pat, reikéty nepamirsti atnaujinti informacijos sistemoje rankiniu biidu po atlikty
pakeitimy jmonés IT infrastruktiroje, kurie gali daryti jtakg kibernetiniam saugumui.

Vienas 1§ rekomenduojamy biidy padidinti dinaminio jmonés kibernetinio saugumo reitingo
nustatymo metodo tikslumg yra pasidaryti jmonés kibernetinio saugumo auditg. Audito metu bty
naudinga jvertinto jmonés kibernetinio saugumo biikle pagal pagrindinius pazeidziamumo faktorius
— atakos pavirsiy, atakos vektorius, darbo faktoriy. Tokiu biidu bus galima taisyklingai sukonfigtiruoti
sistemg ir palyginti audito gautg rezultatg su sistemos apskaiciuotu kibernetinio saugumo reitingu.
Sie veiksmai padés suteikti atitinkamus svorinius parametrus kategorijoms, kriterijams ir faktoriams
ir didesnj tiksluma kibernetinio saugumo reitingui.

4.2. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo greitaveikos tyrimas

Greitaveika yra viena 1§ pagrindiniy charakteristiky kalbant apie programas. Nagrinéjant §ig specifine
sistema galima greitai pastebéti, jog jos greitaveika yra labai svarbi visame kibernetinio saugumo
reitingo nustatymo procese. Greitaveika Sioje sistemoje galime pamatuoti keturiais etapais:

Duomeny surinkimas
Duomeny persiuntimas
Duomeny apdorojimas
Reitingo skaiciavimas

A

Kadangi greitaveika visuose etapuose taipogi priklauso ir nuo jrenginio aparatinés jrangos pajégumy,
tod¢él bus i§ anksto apibrézta aplinka, kurioje vyks tyrimai. Aktuali ir svarbi aparatiné jranga
testuojamame jrenginyje:

Procesorius: ,,AMD Ryzen 5 3600 6 — branduoliy

Atmintis: 32 GB DDR4 RAM

Diskas: 1 TB M.2 SSD ,,ADATA SX6000PNP*
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Duomeny surinkimo etape laikas yra tiesiogiai priklausomas nuo surenkamy duomeny — jy tipy,
kiekio, i$ kur ir kokiu biidu jie yra traukiami. Kadangi duomeny tipas, i§ kur ir kokiu biidu jie yra
traukiami yra apraSyta realizacijos skyriuje — naudojantis ,,WMI* biblioteka ir registry jrasais, bus
tiriama kaip programos greitis skirsis kei¢iant surenkamy duomeny kiekj. Kadangi tai vél galés
priklausyti nuo individualios jmonés poreikiy, ta¢iau duotas duomeny surinkimo greitaveikos
grafikas () turéty padéti susidaryti bendrg vaizdg kaip placiai programa gali bati naudojama.

Duomeny surinkimo greitaveikos grafikas
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34 pav. Duomeny surinkimo greitaveikos grafikas

Grafikui sudaryti ir iSmatuoti duomeny surinkimo greitaveikg buvo taikoma tokia metodologija:
duomeny surinkimas iSmatuotas su 3 skirtingais kiekiais duomeny — su 10. 100 ir 1000 duomeny
kintamyjy. Kiekvienas duomeny kiekis buvo matuojamas 10 Kkarty ir imamas gautas laiko vidurkis.
Gauti rezultatai buvo 274,5 ms su 10 kintamyjy, 697,8 ms su 100 kintamyjy ir 27 s su 1000 kintamuyjy.
Daugiausia laiko uztrunka WMI klaséje rasomos uzklausos, kurios ir sudaro daugiau nei 99% Vviso
laiko. Daznu atveju WMI klaséje rasoma uzklausa istraukia daugiau informacijos negu reikia,
testavimu metu pakartotinai yra inicializuojamos klasés, tai raSomas uzklausas tikrai galima
optimizuoti ir tai turéty biiti kreipiamas démesys, jei jmon¢ turés daugiau nei 100 kintamyjy. Taip pat
galima buty pasiieskot alternatyviy buidy surinkti informacijg, kuri Siuo metu yra surenkama
naudojant WMI biblioteka.

Duomeny persiuntimg Siame tyrime galima ignoruoti, nes testavimas vyksta ant lokalios sistemos,
kur néra jokio Zymaus vélavimo. O siunciant duomenis ] serverj, greitis pagrinde priklausys nuo
interneto greicio, kur turint 100 mbps standartinj greitj, duomenys bus greitai nusiun¢iami net turint
ir 1000 kintamyjy, kadangi jie neuZima daug vietos. Saugant 1000 kintamyjy j faila JSON formatu,
failo dydis siekia iki 50 KB.

Toliau buvo tiriamas duomeny apdorojimas serveryje. Duomenys pateke 1 apdorojimo metoda yra
sulyginami su egzistuojanciais faktoriais, apdirbami (jeigu reikia) ir iSsaugomi. Pamatavus §j
laikotarpj, vidutiniskai tai uztrunka tik 20 milisekundziy (0,02 s) naudojant 10 kintamuyjy. Sis laikas
nesikeisty taip Zenkliai net ir padavus daugiau kintamyjy. Vertinant blogiausiu atveju tai uztrukty
tiesiSkai daugiau nuo naudojamy kintamyjy ir uztrukty 2 sekundes su 1000 kintamyjy. Taciau
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pakartotinai biity galima iSsaugoti naudojamas duomeny bazés uzklausas j talpyklas (angl. ,,cache®),
su kuriomis greitis buity zenkliai padidintas.

Paskutinis greitaveikos testavimo etapas yra pacio kibernetinio saugumo reitingo skai¢iavimo laiko
matavimas. Kadangi skai¢iavime yra naudojamos pagrinde vien vidurkio skai¢iavimo funkcijos, laika
labiausiai uzdelsia visy kategorijy, kriterijy ir faktoriy iStraukimas ir kiekvieno atitinkamai vidurkio
apskaiCiavimas. Savaime suprantama, kuo daugiau §iy kintamyjy, tuo ilgiau uztruks ir galima teigti
jog tai buty tiesiné priklausomybé. Taciau duomeny bazés uzklausy kiekis nesikeicia, keistysi tik
jrasy kiekis (kintamyjy), dél to greitis daug nesikeis. Dabartiniais duomenimis, su 40 kintamyjy, kurie
buvo suvesti ne tik automatiniu, bet ir rankiniu biidu, kibernetinio saugumo reitingo apskai¢iavimas
uztrunka 100 milisekundziy (0,1 sekundés). Taip pat buvo sukurta fiktyviy kintamyjy, kurie biity
jtraukiami  skai¢iavimg. Su 1000 kintamyjy, sistema apskaiciuoja kibernetinio saugumo reitingg per
220 milisekundziy (0,22 sekundés). Taipogi pakartotinai saugant tg pacig informacija galima naudoti
tas pacias talpyklas (angl. ,,cache®), kurios Zenkliai pagreitins apskai¢iavimo procesa.

IStyrus sistemos greitaveika skirtinguose etapuose, galima pastebéti jog ilgiausiai uztrunka duomeny
surinkimas, dél naudojamos WMI bibliotekos. Kadangi kintamyjy kiekis automatiskai reiskia ir
informacijos dydj, su kuria yra dirbama, visy Sistemos etapy greitaveika priklauso nuo kintamyjy
kiekio tiesine priklausomybe. Bendrai sudéjus, sistema su dabartiniais duomenimis (apie 40
kintamyjy) nuo duomeny surinkimo iki kibernetinio reitingo apskaiciavimo suveikia per 820
milisekundziy (0,82 sekundés), kai tuo tarpu naudojant 1000 kintamyjy suveikia per mazdaug 30
sekundziy, i kuriy 27 yra WMI bibliotekos duomeny surinkimas. Zitirint j bendra vaizda, jeigu biity
atliktos minimalios optimizacijos ir pakeista WMI biblioteka, sistema veikty pakankamai greitai netgi
su dideliu kiekiu kintamyjy, kas leisty sistema naudoti ir toms jmonéms, kurios turi didesnius
poreikius.

4.3. PanaSiy jrankiy palyginimas su sukurtu prototipu

Siame skyrelyje bus palyginti vieni geriausiy jau egzistuojanéiy sprendimy ir jy taikyta metodika su
dinaminiu jmonés kibernetinio saugumo reitingo nustatymo Ssistemos prototipu.

Vienas i3 iy sprendimu yra jmonés ,, ESET* antivirusiné. Sis produktas yra labiau taikytas dideléms
jmoneéms, taciau siiilo tg patj produkta su apribotomis funkcijomis ir Zemesne kaina ir smulkesniems
verslams. Jy sistema veikia ant trijy operaciniy sistemy Seimy, tai yra ,,Windows®, ,,macOS* ir
»Android®“. Pati kompanija egzistuoja jau daugiau kaip 30 mety. Vieni i§ populiariausiy sistemos
pranasumy rinkoje yra tai, kad jie sililo patogy ir greita sistemos diegima, reikalauja nedideliy
sistemos resursy, kad programa veikty, sitilo techning pagalbg jvairiomis kalbomis, pagrinde tomis,
kuriose Salyse vykdo savo veikla, tarp jy yra ir lietuviy kalba. Pati antivirusiné siiilo atskirg
monitoringo platforma, kurioje galima stebéti visus jrenginius ir naudojamas saugos priemones bei
matyti statistikg. ] imonés kompiuterius yra jraSoma pati antivirusiné programa, kuri skenuoja jrenginj
ir siuncig tg informacijg | pagrindinj serverj. Antivirusiné taip pat apsaugo jrenginj nuo potencialiy
grésmiy, suteikia debesijos paslaugy, pasto ir faily serveriy apsauga. Taip pat yra galimybé
papildomai pasinaudoti pilnu disko $ifravimu. Sios funkcijos atitinkamai prieinamos skirtingose
paslaugy paketuose ir savaime suprantama, kuo paslaugy paketas sitilo daugiau funkcijy, tuo didesné
kaina. Vienas esminiy dalyky, Sitie pasitlymai, skirti smulkesniems verslams turi jrenginiy limita,
kuriose gali veikti antivirusing ir leidzia apsaugoti tik 100 arba maziau jrenginiy. Kaina taip pat
priklauso ir nuo jrenginiy kiekio. Lyginant §ig sistemag su sukurta dinaminio jmonés kibernetinio
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saugumo reitingo nustatymo sistema, veikimas yra gan panasus, taciau su kitokiu tikslu. Antivirusiné
bando jrenginj apsaugoti ir dirba su pacios nustatytais ir paslaugos teikéjo atnaujinamais grésmiy
faktoriais, kuriy neleidzia redaguoti. Susidaryti jspiidj apie esancig kibernetinio saugumo situacijg
jmong¢je galima perzvelgiant monitoringo platforma, kurioje panasiai kaip ir sukurtame prototipe
kibernetinis saugumas yra vertinamas kategorijomis, taciau be konkreciy reitingy.

Dar vienas artimiausias sprendimas yra jmonés ,,SecurityScorecard” teikiama jmoniy Kibernetinio
saugumo reitingo nustatymo paslauga. Si jmoné remiasi dideliais duomenimis (angl. ,,big data®) ir
nuolat tobulina savo kibernetinio saugumo reitingo nustatymo algoritmus. Siuo metu jie reitinga
verting pagal 10 moduliy, kurie susideda i$ tinklo apsaugos, DNS sveikatingumo, saugumo pakeitimy
kokybé, prieigos tasky apsauga, IP reputacija, aplikacijy apsauga, administraciniy portaly apsaugos
konfigtiracijos, informacijos ieSkojimas jsilauzéliy forumuose, informacijos nutekinimas, socialiné
inzinerija. Kiekvienas modulis savyje turi daugiau smulkesniy kintamyjy, pagal kg yra nustatomas
reitingas, taciau tai néra atskleidziama vieSai. Vienas i§ esminiy skirtumy lyginant §j sprendimg su
kitomis sistemomis, ,,SecurityScorecard* stengiasi vertinti jmonés kibernetinio saugumo reitingg tik
1§ iSorés, o ne vidaus. Tai reiSkia, kad visi prieinami resursai, kurie gali daryti jtaka reitingui yra
prieinami tik i$ iSorés ir tai nebitinai yra tikslus jmonés kibernetinio saugumo reitingo nustatymas.

Palyginus minéty sprendimy teikiama naudg, galima jvertinti dinaminio jmonés kibernetinio
saugumo reitingo nustatymo sistemos teigiamas ir neigiamas puses.

Visy pirma, tai yra nemokamas, taikytinas | mazas ar vidutinio dydzio jmones. Kibernetinis
saugumas Siais laikais kainuoja nemazai ir pries tai lyginti sprendimai dazniausiai sitilo gan nemaza
kaing uz padorig kokybe. Taciau smulkesni verslai ne visada sugeba skirti pakankamai 1ésy jsigyjant
tokius jrankius, o dideli verslai gali sau leisti nepagailéti pinigy ir reikalui esant naudoti didelj
arsenalg jrankiy uZtikrinant kibernetinj saugumg imongje.

Kitas svarbus skirtumas yra suteikiamas lankstumas valdant jrankj. Su Siame darbe aprasyta ir
sukurta sistema galima laisvai konfigtiruoti praktiSkai viska Sioje sistemoje ir nuo to gan stipriai
priklauso teikiama nauda ir galimi rezultatai. Tai ypac svarbu tokioje sferoje kaip kibernetinis
saugumas, nes Siais laikais jo aplinka sparciai keiciasi, ir vieng dieng svarbiis faktoriai kibernetiniam
saugumui gali biiti nebe tokie svarbiis kita dieng bei gali atsirasti naujy grésmiy. Reitingo tikslumas
tiesiogiai priklauso nuo kintamyjy, kuriuos galima lengvai keisti pagal savo poreikius. Kad jmonés
galéty geriau pasinaudoti §io0 darbo sprendimu ir biity didesnis skaidrumas, kaip viskas veikia, jrankis
yra padarytas atvirojo kodo. Kadangi tai yra atvirojo kodo sistema, jmoné naujy reitingo kintamyjy
informacijos traukimg gali automatizuoti. Vienintelis reikalavimas jmonei biity turéti bent vieng
atsakinga IT darbuotoja, kuris galéty naudoti §j jrankj, kadangi tam reikia minimaliy kibernetinio
saugumo ziniy. Lyginant su panasiais sprendimais, jie siiilo i$ anksto apibrézta produkta, kuriame
galima jjungti arba i$jungti esamas funkcijas. Taipogi triiksta skaidrumo, kaip kibernetinis saugumas
yra jvertinamas.

Nors dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistema yra taikyta j nedideles
ar vidutinio dydZio jmones, rasti naudos ir ja pasinaudoti gali beveik bet kurio profilio jmoné. Jeigu
imoné turi labai paprasta IT infrastruktiira, Siuo jrankiu taipogi bus labai lengva naudotis ir bus
gaunamas dinaminis jmonés kibernetinio saugumo reitingas. Jeigu jmoné yra labai nisiné ir IT
infrastruktiira yra labai sudétinga, suteikiamas jrankio lankstumas vertinant kibernetinj sauguma
turéty biti pilnai pakankamas.

Si sistema padeda priziaréti esama kibernetinio saugumo situacija jmong¢je. Pats kibernetinio
saugumo reitingas jau i$ saves atlicka $ig pareiga, taCiau net jj ir paSalinus, jmonés kibernetinio
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saugumo apzvalga pagal kategorijy jvertinimus tai puikiai atlieka. IS esmés atlikus kibernetinio
saugumo audita jmonéms btina sunku sekti jy situacija iki kito audito, kaip jie patobuléja per tg laika
ir ar neatsiranda naujy spragy. Taciau su Sia sistema tai padaryti yra gan nesudétinga dél jrankio
dinamiSkumo ir tai leidzia turéti nuolatine kibernetinio saugumo patikrg. Taipogi, $ioje sistemoje
jvesta informacija Zenkliai palengvins jmonei atliekant kibernetinio saugumo riziky jvertinimo
procediras ir netgi padés reikaluose su kibernetinio saugumo draudimu.

Dar vienas svarbus pastebéjimas lyginant su kitais sprendimais yra tai, kad $i sistema vertina
jmonés kibernetinj sauguma, bet ne rizikg ar kitus galimus kibernetinio saugumo parametrus. Kiti
sprendimai dazniausiai vertina jmonés kibernetinio saugumo rizikas, taciau jos neparodo jmonés
tikrojo kibernetinio saugumo, nes jmon¢ gali jau saugotis nuo aprasyty bei nezinomy riziky.

4.4. ISvados

1. Tyrimo metu buvo atlikta dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo
tikslumo kokybiné analizé, kurios metu buvo jvertinta, jog $io metodo tikslumas gali biti labai
auksto lygio, taciau tam reikia ir atitinkamo i$silavinimo IT zmogaus, kuris sugebéty naudotis
Siuo metodu. Kuo sudétingesné jmonés IT infrastruktiira, tuo daugiau ziniy ir pastangy reikia jdéti
naudojantis §iuo metodu.

2. Tyrimo metu buvo atliktas dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistemos
prototipo greitaveikos testas, kuriuo metu buvo istirti skirtingi sistemos veikimo etapai. Gauti
rezultatai rodo, jog sistemos greitaveika yra pakankama naudoti jmonése, taciau reikéty pakeisti
»WMI*“ biblioteka.

3. Dinaminio jmonés kibernetinio saugumo reitingo nustatymo sistema buvo palyginta su panasiais
rinkoje egzistuojanéiais sprendimais. Sios analizés metu buvo pastebéta, jog tokia sistema, kuri
pasiZzymi savo lankstumu, atviru kodu, geb¢jimu nenutraukiamai stebéti ir vertinti jmonés
kibernetinj sauguma turi placias panaudojimo galimybes ir turéty savo verte rinkoje.
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ISvados

Atlikus probleminés srities analize¢ buvo nustatyta, jog nei vienas analizuotas kibernetinio
saugumo auditavimo ar vertinimo metodas nesuteikia pakankamai lankstumo ar galimybiy
automatizuoti jmonés kibernetinio saugumo jvertinimo procesg. D¢l to, norint iSspresti Sias
problemas, reikia kurti naujg jmonés kibernetinio saugumo reitingo nustatymo metoda, kuris
pasizymeéty savo dinamika ir lankstumu.

Sukurtas dinaminio jmongs kibernetinio saugumo reitingo nustatymo metodas, kuris i§sprendzia
analiz¢je nagrinétas problemas. Kad biity pavaizduotas sukurto metodo veikimas, buvo nuspresta
sukurti sistema, kuri naudoty §j metoda. Projektuojant sistemg buvo atlikti reikalavimy
specifikavimai, apibrézti funkciniai reikalavimai ir sistemos architektira.

Realizuota prototipo sistema, kuri naudoja sukurta dinaminio jmonés kibernetinio saugumo
reitingo nustatymo metoda. Taip pat buvo sukurta dirbtiné jmonés infrastruktura, kurios pagalba
buvo pavaizduotas ir apraSytas sukurto prototipo veikimas.

Atlikti dinaminio jmonés kibernetinio saugumo reitingo nustatymo metodo ir sistemos prototipo
tyrimai parodé, jog $io metodo tikslumas ir sistemos greitaveika yra pilnai patenkinama. Taip pat
palyginus panasius rinkos sprendimus pastebéta, jog $i sistema padéty jmonéms jsivertinti savo
kibernetinj sauguma ir jos kuriama nauda turéty savo verte rinkoje.
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