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Santrauka

Ivairios technologijos leidzia pasiekti informacijg ar ja dalintis. Dauguma nepagalvoja, kad veikla
internete gali bti ne tik kiirybinga, edukacing, bet ir destruktyvi. Zalingo pobiidZio puslapiai tampa
vis lengviau pasiekiami, nes bando maskuoti, klaidinti blokavima ir jj apeiti, o visa tai paveikiag
saugy narSymg internete. Dauguma tinklapiy filtravimo sistemy pagristos juodaisiais sgraSais ar
raktiniy Zodziy mechanizmais, neatsizvelgiant j atidaryto puslapio turinj, kas ne visada uztikrina
turinio identifikavima puslapyje nustatant ar jis — Zalingas ar kitokio pobudzio.

Magistriniame darbe realizuotas prototipas, kuris nustato jvesto puslapio kategorijg. Sudarytas
duomeny rinkinys pagal sudaryta metodologija. Parinktas masininio mokymo algoritmas ir
palygintas su Kitais algoritmais naudojant sudaryta duomeny rinkinj. Duomeny rinkinys sudarytas i§
atrinkty puslapiy turinio, kuris buvo normalizuotas ir i$skirtos savybés naudojant vektorizavimo
algoritma. Atliktas apmokyto algoritmo tyrimas ir palygintas su kitais algoritmais.
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Summary

Different technologies make it possible to access or share information. What most people do not
realize is that online activities can be creative and educational and destructive. Harmful sites are
becoming increasingly easy to access as they try to mask or mislead and circumvent blocking, all of
which affect safe web browsing. Most web filtering systems are based on blacklists or keyword
mechanisms that do not consider the content of the opened page, which does not always ensure that
the content on the page can be identified as harmful or otherwise.

In the master thesis, a prototype has been implemented that determines the category of the entered
page. A dataset is built according to the methodology developed. A machine learning algorithm was
selected and compared with other algorithms using the constructed dataset. The dataset consists of
the content of the selected pages, which has been normalized and features extracted using a
vectorization algorithm. The trained algorithm was tested and compared with other algorithms.
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Santrumpy ir terminy sarasas
Dazniausiai pasikartojantys zodziai (angl. stop words) — zodZiai neturintys jtakos ar reikSmeés tekste.
DNS (angl. Domain name system) — domeny vardy sistema.

IPT (angl. Internet Service Provider) — interneto paslaugy tiekéjas, juridinis asmuo teikiantis
informacijos perdavimo vieso naudojimo kompiuteriy tinklais arba Siy tinkly paslaugas.

Lemavimas — zodzio pavertimas j bendring forma.

KNN (angl. k-nearest neighbour) — k- artimiausias kaimynas.

NLTK — Python nataralios kalbos biblioteka.

N — grama — sudarytas zodziy junginys i§ apibrézto N Zodziy.

ODP (angl. Open Directory Project) — aktyvios direktorijos projektas.
Ontologija — dalykinés srities formali specifikacija.

SVM (angl. Support Vector Machine) — atraminiy vektoriy metodas.
TF-IDF — terminy daznis, atvirkstinis dokumenty daznis.

URL — svetainés (puslapio) adresas.

Vektorizavimas — tam tikros savybés pavertimas skaitine reik§me.



Ivadas
Darbo problematika ir aktualumas

Tobul¢jant technologijoms jvairts jrenginiai ir zaidimy konsolés prijungiamos prie namy tinklo,
kurios leidzia namy vartotojams naudojant technologijas Zaisti Zaidimus, pasiekti informacijg ar ja
dalintis, susisiekti su artimaisiais ar bendraamziais. Veikla internete gali baiti kiirybinga, edukaciné,
bet kartais destruktyvi. Kaip pavyzdys destruktyvios veiklos internete galéty biiti azartiniai
zaidimai, prekyba narkotikais, seksualinis priekabiavimas ir rasizmas. Naudojimas interneto blogais
tikslais arba nezinant kas yra daroma gali privesti prie blogos kultiiros, psichologiniy traumy. Taip
pat internetas turi ir tamsigja puse¢, kuri uzpildyta negatyvios informacijos ir netinkamo turinio,
dezinformacijos, kuri gali suformuoti netinkamai vaiky ir suaugusiy Zmoniy pasauléZziiirg.
Zmogaus protas kartais nesuspéja prisitaikyti prie visy naujy technologiju, todél $iuo atveju
vaikams yra biitina tévy prieziiira internete.

Darbo tikslas ir uzdaviniai

Sio darbo tikslas sukurti zalingo turinio atpaZinimo metoda. Atpazinimo metodas leisty identifikuoti
ir nustatyti atidaryto puslapio kategorijg pagal jame esantj turinj. Norint jgyvendinti §j tikslg reikia
i§spresti Siuos uzdavinius:

e ISanalizuoti esamas apsaugas nuo zalingo turinio internete problemas.

e Pasitlyti veiksmingg zalingo turinio atpazinimo metoda.

e Suprojektuoti ir jgyvendinti pasiiilyto apsaugos metodo prototipo programine realizacija.

e Eksperimentiskai jvertinti siillomo apsaugos metodo prototipinés realizacijos efektyvumg ir

palyginti su kitais metodais.

Darbo rezultatai ir jy svarba

Darbe siiilomas metodas Zalingo turinio aptikimui internete. Sio metodo veikimo principas —
atidarytg puslapio turinj iSanalizuoja pagal jame esant] tekstg ir nustato kategorija. Veikimas
paremtas maSininio mokymosi algoritmais skirtais teksto klasifikavimui. Sitlomas metodas
i8siskiria, kad — pritaikytas lietuviy k. ir naudojamas tik zodziy pavertimas bendrine forma, bet néra
zodziai pakeiCiami jy Saknimis. Darbo metu sudaryta duomeny rinkinio atrinkimo metodologija,
kurios metu atrinktas azartiniy, pornografiniy, normaliy puslapiy rinkinys. Realizuotas prototipas
pagal siilomg metods, kuris pagal puslapio nuoroda nustato tinklapio kategorija — azartinis,
pornografinis, normalus. Eksperimento metu istirti 4 masininio mokymo algoritmai, pagal jy
veikimo tikslumag iSrinktas geriausig rezultatg daves algoritmas.

Darbo struktiira

Dokumentas susideda i$ SeSiy skyriy. Pirmajame skyriuje — analizuojamas zalingas turinys ir jo
poveikis, esami sprendimai rinkoje, kurie skirti turinio blokavimui puslapiuose, teksto klasifikavo
algoritmai. Antrajame skyriuje aprasomas apsaugos nuo zalingo turinio internete metodo koncepcija
ir prototipas. TreCiajame skyriuje — pateikiama informacija apie tai, kaip buvo realizuotas
prototipas, sudaryti duomeny rinkiniai masininio mokymuisi, pateikiamas tyrimas bei jo i§vados.
Ketvirtajame skyriuje apraSoma gautas rezultatas ir iSvados. Penktas skyrius skirtas literatiiros
sgrasui.



1. Zalingo turinio internete analizé

Pagrindiné vaiky apsaugos nuo zalingo turinio internete metodo esmé — pasirinktg tévy turinj
internete filtruoti ir uzdrausti pasickiamuma vaiky jrenginiuose. Siame skyriuje analizuojama kas
yra zalingas turinys internete vaikams ir kas turéty buti filtruojama, ir draudziama taip pat
analizuojami tévy kontrolés sistemos buidai apsaugoti vaikus internete.

1.1. Zalinga informacija internete

Zalingu laikomas toks turinys, kuris gali jZeisti asmens vertybes ir jausmus reiskiant politing
nuomong, religinius jsitikinimus ar pazitras rasistiniais Klausimais. Kas laikoma kenksminga
priklauso nuo kultiiriniy skirtumy. Salys gali apibrézti ribas kas yra leistina ir ne, tadiau biitina
atsizvelgti j tarptautines iniciatyvas, kad skirtingos etikos taisyklés nepaZzeisty Zzmogaus laisvés |
saviraiska [1].

Siandien daugelis Europos valstybiy reaguoja j tam tikro turinio prieinamuma ir platinima internete,
o didziausig rtpestj kelia seksualinio pobtidzio turinys jskaitant vaiky pornografija, rasistinj turinj,
religinj poziiirj, neapykantos kalby ir propagandos prieinamumas. Pagal Europos teisés reglamentus
nelegalus turinys skirstomas j keturis tipus [2]:

e Medziaga apie seksualing prievarta pries vaikus;

¢ Rasistiné ir ksenofobiné neapykantos kalba;

e Teroristinis turinys;

o Intelektualinés nuosavybeés teises pazeidZiantis turinys;

ES néra pilnai apibrézusi neteiséto turinio internete. Tas pats turinio tipas valstybés narése gali buti
apibréztas skirtingai. Atskiroms valstybéms sprendziant kas yra legalu ir neteiséta — atsizvelgiama |
kultarinius, moralinius, religinius ir istorinius aspektus. Pavyzdziui Lietuvos Respublikoje yra
priimtas Visuomenés informavimo jstatymas [3], kuriame nurodyta draudziama ir neskelbtina
informacija. Siuo atveju zalingas turinys internete gali bati jvardijimas, kaip neskelbtina
informacija, kuri susideda is:

e Informacijos susijusios su fizinio, psichinio smurto atvaizdavimu;

¢ Erotinio pobtidzio informacijos, kai rodomas lytinis aktas ar jo imitacija, lyties organai;

e Informacija kurioje propaguojami Zalingi jprociai ar narkotinés medziagos;

e Informacija, kuria bandoma tyciotis, niekinti, skatinti neapykanta ar kurstyti tam tikros
Zzmoniy grupés diskriminacija, kuriai gali priklausyti asmenys dél lyties, seksualinés
orientacijos ar kitokiy pazitiry.

e Kiti jstatymai ribojantys neskelbting informacija;

Europos konsulato tyrimo duomenimis, kuris vykdytas 2020 m. rugséjo ménesj [4]. IS 2 863
apklausty dalyviy, kuriuos sudaré 66% ES pilieciy ir 8% ne ES pilieiai i§ jy jmonés ir
organizacijos (7.4%), verslo asociacijos (6%) ir neorganizacinio pobtudzio jmonés (5.6%). Taip pat
viesi asmenys (2.2%), mokymo jstaigos (1.2%) ir Kiti (0.9%). Didzioji dauguma dalyviy jskaitant
visas kategorijas nurodé¢, kad internete susidaré su zalingu ir nelegaliu turiniu. Atkreipé démesj, kad
,,Covid-19* pandemijos metu juntamas didesnis tokio turinio paplitimas. Konkreciau 46% susidaré
su nelegaliomis prekémis, 0 67% teigia, kad susidiiré su neteisétu turiniu ir iSreiSké nepasitenkinimag
mechanizmy funkcionalumu.
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1.2. Zalingo turinio internete vaikams analizé

Vaiko apsauga internete — sudétingas ir keblus riipestis reikalaujantis daug pastangy. Norint
uztikrinti saugia aplinkg reikia nuodugniai iStirti ir suprasti apie internetinés rizikos rasis, ir galimus
pavojus su kuriais gali susidurti jaunieji interneto naudotojai. Internetas pilnas jvairiausio turinio ir
veiklos kuri yra linksma ir mokanti vaikus. Taciau per trumpa laiko tarpg internetas tapo svarbesné
globalios ekonomikos dalis. UKCCIS Evidence Group apzvalga [5] interneto naudotojy kiekis
smarkiai padid¢jo, jskaitant ir nepilnamecius vaikus pastaraisiais metais. Milijonai vaiky ir paaugliy
kei¢iasi laiSkais, trumpomis zinutémis, dalyvauja pokalbiy grupése, narSo internete ir atlicka
daugybe kity veikly. Didéjantis vaiky ir paaugliy aktyvumas internete privercia susimastyti apie jy
saugumg internete. Vaiky interneto naudojimas labai smarkiai keiciasi priklausomai nuo
visuomeneés, amziaus, socialinio statuso ir lokacijos bei jrenginiy, kuriuos naudoja. UKCCIS
Evidence Group apzvalga [5] i$skiria pagrindines rizikas vaikams internete, tai atsispindi pateiktoje
1 lenteléje.

1 lentelé. Interneto pavojai vaikams [5]

Komerciné rizika Agresyvi rizika | Seksualiné rizika Rizikos reiksmés
Turinio Reklama, Smurtas / Nepageidaujamas Saligkumas, rasizmas,
perZiiiréjimas Slamstas neapykanta seksualinis turinys klaidinantis
internete (vaikas, A .
kaip gavéjas) Smenine

informacija
Kontaktas Sekimas, Internetinés Susitikimai su Saves zalojimas
internete (vaikas, | Atskleidimas patycios, nepazystamais
kaip dalyvis) asmenines priekabiavimas zmonémis i§ interneto

informacijos
Elgsena internete Nelegalaus turinio Priekabiavimas, | Netinkamo turinio Teikiama klaidinanti
(vaikas, kaip parsisiuntimas, Internetinés kuirimas ir vieSinimas informacija
auka) Azartiniai zaidimai, paty¢ios Internete

Finansiniai

apgaudinéjimai

Bendra problema yra ta, kad skaitmeniniame pasaulyje tarp vaiky, paaugliy ir suaugusiy Kali
pradedama dalintis asmenine informacija, nuotraukomis interneto platybése [6]. Vaiky problema
néra tik tapatybés pavogimo, bet taip pat didZiul¢ galimybeé nukentéti nuo komerciniy paslaugy ar
suk¢iy internete. Paslaugos gali apimti vogty daikty pirkimg ar pardavimg be jy Zinios, prieiga prie
azartiniy zaidimy internete, smurto, ginkly prekybos, suk¢iavimo tinklapiy, tinklapiy, kuriuose yra
mokama, kaip pasigaminti narkotiniy medziagy ar bomby, susidiirimg su Zeminan¢iomis zinutémis
ar vedanc¢iomis ] priekabiavimg ar psichologinj smurtg, kuris galiausiai sumaZina asmens saviverte
ir kelia didele grésme psichologinei savijautai [7].

1.3. Apsaugos nuo Zalingo turinio metodai ir priemonés

Apsaugojimui tévai dazniausiai naudoja tévy kontrolés sistemas. Tévy kontrolé 1§ esmés yra
funkcija pridéta norint stebéti ir kontroliuoti naudojamy jrenginiy esan¢iy namy tinkle informacija
lengvai perskaitomu formatu. Tévy kontrolés sistemos gali bati labai skirtingos, priklausomai nuo
to kokiu tikslu yra naudojamos. Gali buti skirstomos j keturias kategorijas [8]: turinio filtravimas,
naudojimo kontrolé, kompiuterio valdymo jrankiai ir stebéjimo priemonés.
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Turinio filtravimas: tradicinis metodas tévy kontrolei. Si kontrolé leidZia tévams kurti taisykles
jrenginiams, kad bty draudziamos tam tikros programos ar prieiga prie interneto, isfiltruojamas
netinkamas turinys.

Naudojimo kontrolé: §iai kategorijai priskiriamas jrenginiy limitavimas, kokius tinklapius gali
vartotojas lankyti, ka gali siystis i§ interneto ar jraSinéti j kompiuterj. Siems dalykams yra
pareikalaujamos administratoriaus teisés.

Kompiuterio valdymo jrankiai: tai leidzia tévams reguliuoti kiek jy vaikai praleidzia savo
laisvalaikio internete, kiek gali skirti laiko narSymui, kada gali narSyti.

Stebéjimas: Si kategorija dazniausiai biidinga brangiuose tévy kontrolés sistemose, kurios leidzia
tévams perzitréti jraSy zurnalus ka ir kada jy vaikai veiké internete. Dazniausiai naudojami pacio
kompiuterio ar jrenginio resursai, siun¢iant informacijg ar iSsaugant ir persiunciant jg i serverij.

1.4. Tévy kontrolés sistemos ir biidai apsaugoti vaikus internete naudojant filtrus

Filtrai gali buti jdiegti jvairiausiais budais: naudojant programing jrangg kompiuteriuose,
telefonuose taip pat pasitelkiant tinklo infrastruktiirg. Pavyzdys: jgaliojimo (angl. proxy) serveriai,
domeny vardy sistemy (angl. domain name system) serveriai ar ugniasienés ribojancios interneto
pasiekiamuma. Nei vienas sprendimas pilnai nejgyvendina pilnavertiskos apsaugos, todé¢l yra biitina
naudoti kelias technologijas vienu metu [9]. Kaip pavyzdys galéty buti kai jmonés viduje
dazniausiai yra blokuojami socialiniai tinklai norint sutelkti darbuotojy démesj j darba, kad nebtty
Svaistomas laikas nereikSmingiems dalykams. Tévy atveju norima uztikrinti, kad vaikai nepasiekty
netinkamo ar draudZiamo turinio, kuris galéty suzaloti jy psichologine biiklg.

1.4.1. Narsykles filtrai

Narsykleés tinklapiy filtrai daZniausiai yra plétiniai, programos ar priedai, kuriuos galima jdiegti ir
naudoti tam tikrose interneto narSyklése. Tokio tipo filtrai yra paplite ir placiai naudojami ir patogiis
vartotojams. Narsyklés tokios, kaip Chrome, Firefox, Internet Explorer suteikia tévy kontrolés
funkcionaluma [10]. Saugumo funkcijos pateikiamos 2 lenteléje.

2 lentelé. Saugumo funkcijos narSyklése [10]

Narsyklé Saugumo funkcijos

Chrome Slaptazodziy i$saugojimo iSjungimas, kas leidzia apsaugoti vaiky tinklapiy
apsilankyma, kuriuose lankosi tévai,

Pagal turinio nustatymus, galima panaikinti nuotraukas, sausainiukus. Tam tikri
priedai gali bati i§jungiami.

Eirefox ISsaugoty slaptaZodziy iSjungimas;
Firefox narSyklé suderinama su ,,Windows* operacinés nustatymais, kurie leidzia
sustabdyti nepageidaujamy faily atsisiuntima, svetainiy filtravima.

Internet Explorer Blokuojami tam tikri tinklapiai pridedant j juodajj sarasa;
Leidziami turinio nustatymai, kurie apima nuotraukas ir aktyvy turinj, kuris

leidziamas kompiuteryje.

Netinkamo turinio filtravimas, kuris yra apibréziamas narSyklés plétiniuose gali sumazinti paieskos
rezultaty kiekj. Sis filtravimas yra svarbus nepilnameéiy ir paaugliy tévams, kad nereikéty prizidréti
pastoviai vaikus k3 jie veikia internete [10].
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1.4.2. PaieSkos sistemy filtrai

PaieSkos sistemy filtrai iSfiltruoja netinkama turinj i§ paieSkos rezultaty, kuriuos vartotojas mato
ieskant informacijos. Kai kurios paieSkos sistemos turi Sig funkcijg integruota | vartotojo sgsaja
,Google* ir ,,Bing* turi saugios paieSkos nustatymus. Bing paieSkos sistemos atveju galimos trys
parinktys: i§jungta, nuosaiki, griezta 1pav. pateikiamos galimos parinktys.

e Griezta — filtruojamas suaugusiems skirtas tekstas, vaizdo jrasai ir nuotraukos.
e Nuosaiki — filtruojamas tik suaugusiems skirti vaizdo jrasai ir nuotraukos.

IESKOTI

Saugi ieska @® Griezta
eskos rezultatuose filtruoti suaugusiesiems skirta teksta, vaizdus ir vaizdo jrasus
Nuosaiki
eskos rezultatuose filtruoti suaugusiesiems skirtus vaizdus ir vaizdo jrasus, bet ne
teksta

O I3jungta
eskos rezultatuose nefiltruoti suaugusiesiems skirto turinio

Vis dar matote netinkama turinj? ~

1 pav. ,,Bing*“ saugios paieskos nustatymai.

,Google* paieskos sistemos atveju galimas tik jjungimas saugios paieskos (zitréti 2 pav.).
Saugios paieskos filtrai

liungus saugia paieska slepiamas nepadorus turinys, pavyzdZiui, pornografija. Saugios paieskos nuostatas
gali parinkti jrenginio arba tinklo administratorius. Jei negalite i5jungti funkcijos, kreipkités | tinklo ar jrenginio
administratoriy.

v ljungti Saugig paieSka  SuZinokite daugiau

2 pav. ,,Google* saugios paieskos nustatymai.

Taciau paieskos sistemy nustatymai turi didziausig trikuma, kad vartotojas be administratoriaus
teisiy gali i§jungti arba jjungti filtrus. Taip pat Sie filtrai gali biti lengvai apeinami jeigu vartotojas
zino tinklapio adresg ir ji gali paprasCiausiai pasiekti, jam tai buty nedraudziama, nes turinys
filtruojamas tik paieskos rezultatuose.

1.4.3. Interneto paslaugy tiekéjo ribojimai

Interneto paslaugy tiekéjai turi galimybe blokuoti pasirinktus tinklapius visiems tinklo jrenginiams
naudojantiems tiekéjo paslaugas. Dazniausiai aptinkamas Salyse, kur ziniatinklyje turinys yra
cenziruojamas. Kaip pavyzdys: Nyderlanduose autoriy teises ginanti asociacija ,,Brein“ kartu su
interneto tiekéju ,,Ziggo* dél nelegalaus ir draudziamo turinio blokavimo jvedimo pradéjo
diskusijas [11]. Pamazu $is filtravimo tipas skinasi kelig j viso pasaulio $alis. Pavyzdziui ,,Virgin
Media* naudoja tinklapiy filtravima, siekiant uzblokuoti piratavimo tinklapj ,,Pirate Bay* nuo
vartotojy galimybés pasiekti nelegaly turinj [12]. Lietuvoje yra naudojama praktika susijusi su
interneto svetainémis, Kurios pazeidzia vartotojy teises, azartiniy loSimy jstatymo nustatyta tvarka
yra taikomas neteisétos informacijos blokavimas interneto paslaugy teikéjy lygmenyje [13].
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1.5. Esamuy tévy kontrolés sprendimy analizé

Pries pradedant nagrinéti rinkoje esancius tévy kontrolés sprendimus, kurie leisty tévams pasirtipinti
ar kontroliuoti vaiky saugumg internete, reikéty issikelti kriterijus, kuriais bus galima vadovautis
analizuojant esamas sistemas rinkoje. ISkelti kriterijai padés nustatyti sistemy trikumus ir
privalumus.

Atliekant tévy kontrolés sprendimy analize, atsizvelgsime ] Siuos kriterijus:

e Tinklapiy filtravimas — pagrindinis tévy kontrolés sistemy kriterijus — turinio filtravimas,
galimybé blokuoti tinklapius, kuriuose galimai yra smurtas ar netinkamas turinys vaikams.
Prieigos planavimas irgi jtraukiamas prie Sio kriterijaus ar galima tévams reguliuoti laikg
prieigai prie interneto vaikams.

e Jrenginiy limitavimas — keliuose jrenginiuose galima jdiegti sistemg ar néra limituojami
idiegimai.

e Jrenginiy suderinamumas — kokiuose jrenginiuose naudojant operacing sistemg gali veikti
tévy kontrolés sistema.

e Pazangios funkcijos — kokios papildomos funkcijos yra tévy kontrolés sistemose, i$skyrus
tinklapiy filtravimo, kurios padéty tévams uztikrinti vaiky saugumga internete.

e Platforma — kokiame jrenginyje turi bati jdiegta sistema.

Nagrin¢jami sprendimai pasirinkti tie, kurie galimai galéty uztikrinti saugy interneta vaikams ir
dalinai suteikti tévams kontrolg perzitrint kg jy vaikai naudoja, ar veikia internete. Atlikus analize
esamy sprendimy tévy kontrolei vaikams padéty suprasti jy trukumus, bei privalumus ir leisty
isirinkti metodologijg, Kuri galéty buti tobulinama arba lyginama su naujai sukurtu metodu.
Pasirinktos trys esancios rinkoje sistemos. ,,Qustodio” ir ,,SafeDNS*“ pasirinkimg lémé rySiy
reguliavimo tarnybos aprobuoto turinio filtravimo priemoniy rekomendacija [14], o ,,Net Nanny*
reitingavimas internete, kaip vienos i§ geresniy tévy kontrolés sistemy [15].

1.5.1. Net Nanny

Viena i8 sistemy tévy kontrolés — ,,Net Nanny* [16] skirta apsaugoti vaikus nuo netinkamo turinio
internete, internetiniy paty¢iy ir kity grésmiy kylaniy internete. Si sistema tévams leidzia filtruoti
turinj, stebéti ir blokuoti nesaugy turinj leidziant vaikams pasiekti internetg. Skirtingai nuo kity tévy
kontrolés sistemy ,,Net Nanny* naudoja dinaminius filtrus ir analizuoja kiekvieng tinklapj ar jis yra
tinkamas vaikui pagal tévy sukurtas taisykles [17]. Vieno jrenginio mokestis 32 Eur per metus, uz
kiekvieng papildomg jrenginj taikomas papildomas mokestis 16 Eur. ,Net Nanny* gali bti jdiegta
Windows, macOS, Android, Ios ir Fire OS (Kindle) jrenginiuose. Mobiliuose jrenginiuose galima
idiegti dvi programas, vaiky jrenginiuose (stebéjimui), o kitg tévy jrenginyje konfigliravimui ir
taisykliy ktirimui, taip pat tévams suteikiama ir internetinio tinklapio prieiga konfigiiravimui.

1.5.2. Qustodio

Tévy kontrolés jrankis, kuris veikia tik viename Jasy Seimos kompiuteryje yra nenaudingas
Siuolaikiniame pasaulyje. Tévy kontrolés programa ,,Qustodio” pasizymi beveik visomis
funkcijomis, kuriy gali prireikti tévams ripinantis vaiky saugumu [18]. Sistema turi Ziniatinklio
turinio filtravima, programy blokavima ir i§samy veiklos Zurnalo pateikima. Visg veiklos steb&jima
bei konfigiiravima gali atlikti naudojant prietaisy skydeli mobiliuose telefonuose, tai reiskia, kad
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tévams suteikiama visur ir visada galimybé stebéti vaiky veikla internete. Si sistema yra brangi,
taciau turi galimybe, kad vienam jrenginiui gali biiti netaikomas joks mokestis su limituotomis
funkcijomis. Nemokama versija leidziama perzitréti tik 7 dieny jrenginio veikla internete ir
suteikiamas tik pagrindinis filtravimas tinklapiy. Mokama versija — pagal jrenginiy skai¢iy: 5
jrenginiai, 10 jrenginiy, 15 jrenginiy. Atitinkamas ir mokestis 45 Eur, 79 Eur, 113 Eur per metus. Si
sistema gali veikti Windows, macOS, Android ir iOS operacinése sistemose. Taip pat reikéty
atkreipti démesj, kad nors ir turi platy platformy suderinamuma, tac¢iau programos funkcijos
specifiskai priklauso nuo pasirinkto jrenginio operacinés sistemos.

1.5.3. SafeDNS

Atskiros programos jdiegimas tévy kontrolés produkto Seimos kompiuteryje néra labai efektyvus,
kai vaikai gali pereiti prie narSymo internete iSmaniajame telefone ar plansetiniame kompiuteryje,
ar kokiame nors kitame jrenginyje. Uz salyginai maza kaing 16 Eur per metus ,,SafeDNS* tinkamai
i$filtruos, bet kokiame irenginyje, kuriame bus jdiegta programa netinkamg turinj, taciau nesugebés
uzblokuoti apgaulingy ir kenkéjisky puslapiy [19]. Nemokamos versijos §i programa neturi,
suteikiamas tik bandomasis 15 dieny laikotarpis. Sio serviso diegimas yra galimas lokaliai
kompiuteryje arba tinklo lygmenyje namy marSrutizatoriuje. DidZiausias trikumas $ios sistemos,
kad laiko planavimas (prieigos prie interneto) aplamai apriboja pilnai interneto prieiga, kas néra
labai gerai. Dar vienas i$ trikumy tas, kad sistemoje yra rodomos ir visos DNS uzklausos, todél tarp
tinklapiy statistikos ir papuola serveriy adresai, kurie vartotojui nesuteikia pridétinés vertés [19].

1.6. Esamy tévy kontrolés sprendimy analizés iSvados

Kaip matome 2 lentel¢je iSanalizuoty tévy kontrolés sistemy geriausia yra ,,Qustodio”, nes
suteikiamas didziausias tévy kontrolés funkcionalumas ir galimybés kontroliuoti vaikus. [renginiy
limitavimas lyginant su ,,Net Nanny* yra priimtinesnis Zmonéms turintiems daugiau jrenginiy
Seimos tkyje, kuriais naudojasi vaikai.

3 lentelé. Tévy kontrolés sistemy lyginamoji lentelé

Kriterijus Net Nanny Qustodio SafeDNS

Tinklapiy Yra Yra Dalinai

filtravimas

Trenginiy 1 jrenginys (uz 5 / 10 / 15| Néma

limitavimas papildoma mokestis) | jrenginiy

Trenginiy Windows. Mac OS x, | Windows. Mac | windows. Mac OS x,

suderinamumas Android, i0S, Kindle | OS x, Android, | Android, iOS, Linux
Fire i0S, Kindle Fire | OS
Pazangios Aplikacijy Aplikacijy Lengvas tinklapiy
funkcijos blokavimas, ekrano blokavimas, filtravimas, profiliy
laiko sekimas zinuciy ir karimas ir apribojimas
skambuciy pagal laiko planavima
sekimas,
keliy platformy
palaikymas
Platforma Lokaliai jrenginiuose | Lokaliai Lokaliai jrenginiuose ir
jrenginiuose marsrutizatoriuose
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Reikéty pastebéti, kad ,,Qustodio® tévy kontrolés sistema yra viena i§ rekomenduojamy rysiy
reguliavimo tarnybos [14].

1.7. Internetiniy tinklapiy filtravimas naudojant domenu vardy sistemg
1.7.1. Domeny vardy sistemos mechanizmas

Domeny vardy sistema yra paskirstyta duomeny baziy sistema skirta saugoti pagrindinio
kompiuterio ir domeno vardo informacijg tinkle. DNS funkcijos identifikuoja kiekvieng kompiuterj,
kaip mazgg kompiuteriy tinkle naudojant interneto protokolo (IP) adresa [20]. Domeny vardy
sistemos mechanizmas pavaizduotas 3 pav.

<2

Klientas 2 DNS Serveris

3

Filtruotas tinklapis

3 pav. Domeny vardy sistemos mechanizmas [20].

Mechanizmo paaiskinimas:

1. Domeny vardo sistemos sprendéjas / klientas siuncia uzklausg j DNS server.

2. Vardy serveris apdoroja uzklausa, patikrina vartotojo uzklausg apie praSomg pasiekti
domena, jei interneto adresas néra jtrauktas j sgraSa, klientui grazinamas atsakymas su
leidimu pasiekti adresa.

3. Priklausomai nuo grazinto atsakymo i§ domeny vardy serverio — pasiekiamas arba ne.

1.7.2. Domeny vardy sistemos filtravimo galimos architektiiros analizé

Sistemos architektiira buvo sukurta, kaip alternatyvus sprendimas debesies pagrindu veikiancios
DNS Ziniatinklio filtravimo sistemos [21]. Filtruoja svetaines domeny vardy sistemos lygyje ir
teikia visg Zzurnalo informacijg vartotojo sgsajoje. Filtras sukurtas naudojant ir pritaikant Sias
funkcijas:

e Domeno vardo sprendimas — rekursyviai sprendziami domeny vardai saugyklose ir
grazinamas Serverio atsakymas.
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e Juodasis sgrasas — blokuojamos DNS uzklausos ir jtraukiamos j juodajj sgrasa.

e Jtraukimas j baltgjj sgrasa — uztikrina, kad tam tikro domeno kategorija arba visas domenas
nebity jtraukiamas j juodaji sarasa.

e Tik baltasis sgrasas — leidziamos tik tos DNS uzklausos, kurios jtrauktos j baltajj sarasg, 0
visg kitg yra blokuojama.

e Laiko blokavimas — leidzia nurodyti, kuriomis savaités dienomis ir kokiu laiku buty taikomi
prieigos draudimai.

e Domeno pakaitinis simbolis — leidzia suderinti domeng su pakaitiniu simboliu paieskoje
vardy.

e Konfigiiruojamas blokavimo puslapis — tikrinamas blokuojamas puslapis Ziniatinklio
serveryje, kuris suteikia galimybe peradresavimui.

DNS filtravimo sistemos architektiirg sudaro trys pagrindinés posistemés [21]: sistemos vartotojali
ar administratorius ir pagrindinis kompiuteris (klientas) i§ kurio yra gaunamos DNS uzklausos. Sios
architektiiros pavyzdys pavaizduotas 4 pav.

Klientas
. Administratorius / Vartotojai
Priima dns Siungia dns
uzklausa atsakymus 4 vartotojo saveika
DNS filtras

Vartotojo

Atnaujina / ;
sasaja

Stehi

laikinas
kaupimas ) |“Atnaujinimas
y Serverio puses
Sprendéjas kaupimas
-

Pridejimas

4 pav. Domeny vardy sistemos architektara [21].

Klientai arba jrenginiai tokie, kaip nesiojamieji kompiuteriai, mobilieji jrenginiai, Kuriuose gali buti
naudojamas DNS skiriamasis jrankis, kad biity susiejami domeny vardy adresai | interneto adresa.

Sistemos administratorius arba vartotojas: administruojantis sistemag naudojant vartotojo sgsajos
posisteme. Sistemos administravimas apima nurodant serverio parametrus, apibréziant prieigos
taskus ir stebint DNS serverio filtravimo posistemg.
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Vartotojo sgsajos posistemé: ziniatinklio pagrindu sukurtas — tinklapis, kuriame administratorius
gali konfigliruoti prieigos sarasus ir perzitréti DNS uzklausy zurnalus. Visi §ie nustatymai yra
saugomi serverio dalies posisteméje. Pakeitimai néra automatiskai atlickami DNS serverio
filtravimo sistemoje. Pradzioje pakeitimai atliekami vartotojo sasajoje, kurie iSsaugomi laikinoje
saugykloje ir tik po to perduodama j serverio dalj.

Serverio dalies posistemé: nuolatiné saugykla, kurioje talpinami visi nustatymai ir sgrasai. Tai yra
bendras portalas tarp vartotojo sasajos ir DNS sprendéjo ir filtravimo posistemés.

DNS sprendéjo ir filtravimo posistemé: praplecia jprasta DNS sprendéja pridedant filtravimo
galimybes. Tai suteikia galimybe naudoti prieigos sarasus i§ serverio pusés. Si posistemé atsakinga
uZ prieigos sara$y sprendima ir tikrinima kiekvienai gautai DNS uZklausai. Sie visi Zurnalai patikros
saugomi serverio dalyje.

Sios sistemos testavimo rezultatai pateikiami 4 lentel¢je. Autorius [21] lygina su kitomis
panasiomis sistemomis, kurios filtruoja Ziniatinklio turinj.

4 lentelé. Domeny vardu patikrinimo ir blokavimo testavimo rezultatai

DNS serveris

ISspresti domenai (is 40
testavimo domenuy)

Blokuoti domenai (i$ 40
testuoty domeny)

DNS filtravimo sistema | 40 25

OpenDNS 40 Néra pagal nutyléjima filtry
Dyn 40 8

DNSAvantage 40 2

YandeksDNS 40 2

Reikéty atkreipti démesj | tai, kad $i sistema i$filtravo daugiausiai tinklapiy dél funkcionalumo ir
galéjimo kurti taisykles lokaliai, kai kitos lyginamos sistemos nesuteikia $ios galimybés, ir yra
naudojami viesieji juodieji sgrasai.

1.8. Turinio filtravimas naudojant teksto klasifikacijos metodus

Ziniatinklio filtravimas naudojant teksto klasifikacijg yra pla¢iai naudojamas iomis dienomis [22].
Sis metodas naudojamas norint nustatyti puslapius, kurie turéty biiti blokuojami. Automatinio teksto
klasifikavimo uzduotis - organizuoti dokumentus pagal nustatytas klases ar grupes naudojant
masininio mokymosi algoritmus. Paprastai tariant tai yra vienas i§ svarbesniy budy grupuoti
milziniSka informacijos kiekj, kuris egzistuoja nestruktiiruotu tekstiniu formatu.

Yra daugybé algoritmy skirty teksto klasifikavimui: Naivus Bjesas, K — artimiausiy kaimyny (angl.
K-Nearest Neighbours, K-NN), atraminiy vektoriy (angl. Support Vector Machine, SVM) ir
neuroniniy tinkly.

Nagrin¢jant klasifikavimo metodus iSsikelsime tokius kriterijus:

e Tikslumas — kaip efektyviai naudojant metoda gali buti filtruojamas turinys;
e Kilasifikavimas — ar klasifikavimui naudojamos klasés;
e Mokymosi mechanizmo sudétingumas — metodas gali neturéti mokymosi mechanizmo.
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1.8.1. Naivus Bajesas metodas

Naivus Bajesas - tikimybinis Kklasifikatorius naudojantis skirtingas variacijy grupes.
Klasifikatoriaus principas — sekami, kokie poZzymiai yra budingi tam tikrai klasei [23].
Skaic¢iavimuose yra remiamasi Bajeso taisykle (1 lygtis). Klasé parenkama ta, kuri tikétina, kad bus
teisinga (2 lygtis).

P(4)-P(BIA) = P(B) -P(AIB) (1)
Cpest = argmaxce.,P(C =) - [ P(xiIC=¢)  (2)

ISskiriamos skirtingos Naivaus Bajeso versijos priklausomai kokia pasiskirstymo funkcija yra
naudojama [23]:

e Gausinis Naivus Bajesas (angl. Gaussian Naive Bayes) — laikoma, kad pozymio verté
pasiskirs¢iusi normaliuoju skirstiniu;

e Multinominis Naivus Bajesas (angl. Multinomial Naive Bayes) — laikoma, kad pozymiai
zymi daznius, 0 poZymiuose neturéty biiti neigiamy reikSmiy.

e Bernulio Naivus Bajesas (angl. Bernouli Naive Bayes) — naudojami binariniai pozymiai.

1.8.2. K - artimiausiy kaimyny metodas

K — artimiausio kaimyno taisyklé yra labai intuityvus metodas, kuris leidzia klasifikuoti nezymétus
méginius panaudojant jy panaSumus su kitais esanéiais méginiais mokymosi rinkinyje [24]. Si
taisyklé reikalauja trijy dalyky: sveiko skaiciaus k, zyméty méginio rinkinio ir metrikos priemoniy
matuojant artumg. Pateikiamas pavyzdys 5 pav. kaip atrodo klasifikavimas naudojant §j metoda.
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5 pav. k — artimiausio kaimyno Klasifikavimo pavyzdys [24].

IS 5 pav. matome, kad yra trys klasés ir pagrindinis tikslas rasti klasés Zyma nezinomam méginiui
X,,. Sitame atvejyje naudojamas Euklidinis atstumas ir k = 5. I$ penkiy artimiausiy kaimyny, keturi
priklauso w ir vienas priklauso w5, todél X,, priskiriama prie w;. Privalumai §io metodo yra tokie,
kad jis yra paprastas, nereikalaujantis sudétingy parametry modelio sukarimui [24]. Neturi jokio
mokymosi mechanizmo, tod¢l metodas dar daznai vadinamas ,,tingiuoju®.
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1.8.3. Atraminiy vektoriy metodas

Atraminiy vektoriy metodo veikimo principas — siekimas maksimizuoti atstumg tarp klases
skirian¢ios hiperplok§tumos ir arCiausiai Salia jos esanciy pavyzdziy, vadinamy atraminiais
vektoriais [23]. Sio metodo iliustracija pavaizduota 6 pav. SMV metoda galima naudoti su
skirtingais branduoliais, pavyzdziui tiesiniu (angl. linear) ir Gausiniu branduoliu. Galimybé naudoti
skirtingus branduolius leidzia SVM metoda pritaikyti jvairiems uzdaviniams spresti.

Skirtumas

Atramos vektoriai
X7 A

w
Skirtumo riba : \/\/
T =0 I.«'”";‘
WX \\-{- + '+

"."".\ TR +
neigiama Oo CMNG + teigiama

A 3 . .
hiperplokstuma % ™ hiperplokstuma

o
wix=-1 o . wix=1

= >
SVM:
Skirtumo padidinimas

X

6 pav. SVM metodo veikimo pavyzdys [23].

HiperploksStuma kuri bruksniuotos linijos pagalba yra atskiriama j dvi kategorijas ir apibréziama
naudojant formulg (w.x) + b = 0; kur w yra svorio vektorius, 0 b apibrézia hiperplok§tumos poslinkj
nuo pradinio tasko [10].

1.8.4. Neuroninio tinklo metodas

Neuroniniy tinkly mokymui yra naudojami duomeny rinkiniai (masyvai). Dirbtiniu neuronu —
vadinama tokia funkcija, kuri turi baigtinj jvesties reikSmiy skaiéiy ir iSvesties reik§mé yra viena.
Tarpusavyje sujungtus neuronus galime vadinti neuroniniu tinklu [25]. Neurony kiekis priklauso
nuo sprendZiamo uzdavinio sudétingumo. Klasifikavimo uzdavinyje, kai norima atpaZinti objekta
reikia priskirti duomeny rinkinius kuriai nors pasirinktai klasei (neuroninio tinklo mokymo pvz.
pateikiamas 6 pav.). Tarkim objektas yra apraSomas vektoriumi: X = [xq, x5 X3..Xy,]

Aib¢ Y = [y, ¥, V3..¥im] aprasSo visas galimas klases y;,, kurioms priklauso objektas X. Mokymo
fazéje imami mokymo duomenys su priskirtomis klasémis — (X;, v;,).
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duomenys
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7 pav. Neuroninio tinklo mokymo pavyzdys [25].

Optimizavimo algoritmas iSrenka neuroninio tinklo koeficientus w,, w,..wy, kad klasifikavimo
funkcijoje K biity atvaizduojami mokymo fazés objektai X, kuriuos paversty j klas¢ y, kuriai turéty
priklausyti [25].

1.8.5. Klasifikacijos metody panaudojimas filtruojant turinj

Tyréjas Ptaszynski pirminiame savo darbe atliko tyrima, kuriame sukiiré duomeny rinkinj susijusj
su interneto paty¢iomis, naudojant vulgarius Zodzius [26]. Zodziy klasifikavimui panaudojo
atraminiy vektoriy metodg. Optimizavus sistemg sugebéta nustatyti internetines patycCias 88.2%
tikslumu. Taciau didinant duomenis pradéjo mazéti rezultatai, kas autoriy priverté daryti iSvada, kad
SVM metodas néra idealus Zodziy klasifikavimui nustatin¢jant patycias internete.

Masininio mokymosi algoritmais pagrjstos sistemos, klasifikuojant tinklapiy nuorodas ir
papildomai naudojant aktyvios direktorijos projektus (angl. open directory project, ODP), kuriuose
talpinami juodieji sarasai [27]. Kiekviena nuoroda yra lyginama su esan¢iomis juodajame sarase.
Pagrindinis tokios sistemos trikumas yra toks, kad tinklapio nuoroda ne visada atitinkg esantj turinj,
tod¢l daznai tinklapiai biina neisfiltruojami, todél papildomai — naudojama tinklapiy klasifikacija
atraminiy vektoriy masininio mokymosi algoritmas turinio filtravimui. 5 lenteléje pateikiami
atrinkti skirtingi naudojami metodai su jvairiais tikslais ir jy pasiektais filtravimo tikslumais.

5 lentelé. Skirtingy klasifikacijos metody palyginimas [27]

Tikslas Naudojamas metodas Duomeny rinkinys Tikslumas
Tinklapio nuorody klasifikacija N —Gram 4,167 94%
Kenkéjisky svetainiy aptikimas pagal nuorodg | Naivus Bajesas ir SVM 15000 90%
Pornografinio turinio filtravimas pagal nuorodg | K — artimiausiy kaimyny Nil 96%
Filtravimas naudojant hiperteksto klasifikacija SKV_ N';lrtimiausiq kaimyny ir | 1 400 87%

Kaip matome i§ lentelés naudojant SVM ir k — artimiausiy kaimyny algoritmg su 1 400 tinklapiais
buvo pasiektas 87% filtravimo tikslumas [27]. Geriausias rezultatas buvo pasiektas naudojant k —
artimiausiy kaimyny metodg filtruojant pornografinio turinio tinklapius. Suaugusiy turinio
filtravimui naudojama keletas klasifikacijos metody: nuotrauky filtravimas ir zalingy zodziy filtras.
Nuotrauky filtravimas naudoja statistinj modelj Zzmogaus odos aptikimui pasitelkiant neuroninio
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tinklo klasifikavimo metodg taip pat pateiktoje lenteléje atsispindi tyrimai, Kkuriuose ribotai
iStrauktas turinys i$ pasirinkto puslapio, todél klaidingai biina aptiktas pornografinio pobiuidzio
turinys [27].

SVM metodu pagristas turinio filtravimas vyksta analizuojant atidaryta tinklapi HTML formatu
[27]. Tinklapiai turi dazniausiai jvairiy skripty, stiliaus faily, tam tikry zZyméjimy (angl. tags),
pavadinimo, meta duomeny (angl. metadata) informacijos. Autoriaus pasiiilyta sistema iStraukia
informacija ir naudoja morfologing analize siekiant nustatyti zodziy formas ir leksika.

Kaip pavyzdys tinklapio zymoje <title>(angl. Becouse every tumour is unique | Generic Testing for
Breast Rates of) </title> susidaro i§ Zzodziy testavimas ir reitingai (angl. testing, rates). Sie i§vardinti
zodziai turi pagrindines zodziy formas test, rate analizavimui naudojamos biitent §ios formos
reikSmés. Atrinkti ZodZziai nebutinai gali turéti neigiamas reikSmes, bet jie gali zyméti, kaip
nenaudingg turinj, kuriame naudojami S§ie Zodziai. Tokiu biidu autorius [27] klasifikuoja
pornografinio turinio tinklapius naudojant ,,Fuzzy* ontologija ir SVM turinio filtravima. ,,Fuzzy*
ontologija naudojama dalintis informacija, kurig galéty suprasti ir Zmogus, ir masina. Informacijos
dalinimasis vyksta specifiniu domenu nepertvarkant informacijos.

Ontologija yra semantinio tinklo pagrindas. Joje saugoma informacija, kuri svarbi programy
sgveikai. Turi Keturis pagrindinius elementus: Klases, sgvokas, atvejus (angl. instances) ir santykius
[27]. Egzistuoja trys tipai tinklapiy ontologijos (angl. web ontology language, OWL): OWL-Lite,
OWL-Descriptive ir OWL-Full. Siuo atveju autoriaus darbe naudojamas OWL sukuria duomeny
rinkinius ir nustatymus turinio klasifikavimui.

Nuoroda tikrinama ;
Puslapio duomen
— ontologijos sarase ir S— iétprauké;as " —
juodajam sarase

== i Pozymiy iSskyrimas

T

Vartotojas e B
( Fuzzy ontologija )
e e ISankstinis apdorojimas
Pornografinio turinio
Pagalbiniai ZodZiai savybés @
Medicinio turinio Normalaus turinio - Tokenizavimas
savybés savybeés
b Juodasis sarasas = ’
SVM nereikalingo turinio
filtravimas
L
@ Sprendimas t
Puslapio klasifikacija @
Pornografinis Medicininis Normalus <P F%'ZZ_Y '”d',k"?c“"”
reikSmiy skai¢iavimas
Leidziamas/draudziamas| L —

puslapis
Indikacines reikSmes

8 pav. ,,Fuzzy ontologijos‘ sitilomas architekttiros sprendimas [27].
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»Fuzzy ontologijos* sistemos pateiktoje architektiiroje 8 pav. matome, kad norint jvertinti tinklapj
gaunama i§ ontologijos iStraukty raktazodziy reikSmés taip pat vyksta tikrinimas ir juodajame
sgraSe, ir tuomet yra nusprendziama kuriai kategorijai puslapis biity priskiriamas. Pagal aprasyta
metodologija autorius sudaro kiekvienai kategorijai zodziy sarasa priskirdamas jiems reikSmes, kaip
pavyzdys jeigu puslapis yra medicininis, tai zodis kriitiné gauna reik§me¢ 0.21 arba 0.91 tokiu budu
sudaromas rinkinys pagal kurj po to — identifikuojama puslapio kategorija. Pagal jo atliktg tyrimg
jam pavyko pasiekti 98% tikslumg naudojant ontologijg ir atraminiy vektoriy metods. Atrinkty
puslapiy sarasas néra pateikiamas, kuris naudojamas pateikti tyrimo rezultatams.

Kitas sprendimas automatinio pornografinio ir azartiniy loSimy svetainiy aptikimo [35]
architektiiriniu pozitiriu panasus ] pateikta 8 pav., taiau jame néra naudojamas ontologijos
sprendimas. Teksto ypatybiy iSskyrimui naudojamas doc2vec modulis. Esminé doc2vec idéja —
mokytis fiksuoto ilgio pozymiy reprezentacijy i$ kintamo ilgio teksto pvz. sakiniy, pastraipy ar
dokumenty remiantis neuroniniais tinklais. Todél Siame sprendime lyginant [27] autoriaus
sprendima nebelieka zmogiskosios klaidos sudaringjant zodziy rinkinj su priskirtomis skaitinémis
reikSmémis. Puslapio iSgautas tekstas yra vektorizuojamas doc2vec pagalba ir paverCiamas |
skaiting reik§me. Siame tyrime buvo atliktos §ios iSankstinio apdorojimo veiksmai:

e HTML Zymy pasalinimas.

e Skyrybos Zenkly ir specialiy simboliy pasalinimas (pvz. =, $ ir kt).

e Teksto segmentavimui naudojamas NLPIR-ICTCLAS2016 pritaikytas Kiny kalbai.

e Salinami nereik§mingi 7odZiai arba dazniausiai pasikartojantys, kurie kartojasi tekste (angl.
stop words) ir neturi reik§meés klasifikavimo rezultatams.

Eksperimentinj duomeny rinkinj sudaré 2722 puslapiai. Naudojant tokio dydzio duomen; rinkinj ir
doc2vec modulj naudojant atraminiy vektoriy metoda buvo pasiektas 91,94% ir 89.58%
(pornografinio ir azartiniy) puslapiy aptikimo tikslumas.

Sekan¢iame tyrime - neigiamo turinio svetainése nustatymas naudojant maSininio mokymosi
metoda [36] tyréjas panaudoja teksto pavertimui j skaiting reikSme TF-IDF metoda, kuris aprasytas
1.11 poskyryje. Analizuojant puslapio turinjf HTML Zymos pasSalinamos, skaiciai ir simboliai, taciau
tekstui néra pritaikomas normalizavimas ar kokie nors kitokie apdorojimo procesai. Geriausias
Siame metode pasiektas 95,38 tikslumas naudojant atraminiy vektoriy masininio mokymosi metoda.

6 lentelé. Veiksmy palyginimas su sitilomu vaiky apsaugos nuo zalingo turinio interneto metodo

Kriterijus HFuzzy* Sprendimas Sprendimas [36] Siiilomas Zalingo
ontologijos [35] turinio apsaugos
sprendimas [27] metodas

HTML Zymy . . . .

pasalinimas Taip Taip Taip Taip

Simboliy ir skai¢iy . . . .

paSalinimas Taip Taip Taip Taip

lv\Ie.re‘lksmmgq Zodziy Taip Taip Néra Taip

Salinimas

Lemavimas Taip Néra Néra Taip

Metodas teksto Fuzzv®

vertimui j skaitines mTuezy Doc2vec TF-IDF TF-IDF

A skai¢iavimai
reikSmes
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Kfriterijus HFuzzy* Sprendimas Sprendimas [36] Siiilomas Zalingo
ontologijos [35] turinio apsaugos
sprendimas [27] metodas

Kalbos pritaikymas Angly Kiny Angly Lietuviy

Juodieji sarasai Yra Yra Neéra Néra

Pasiektas rezultatas 98% 91,91% 95,38% -

6 lenteléje pateikiamas esamy puslapiy kvalifikacijos veiksmy seky palyginimas su sitilomu zalingo
turinio metodus. Sitllomg metoda lyginant su keliy tyréjy darbais bus naudojamas teksto
vektorizavimas naudojant TF-IDF biblioteka, o ne doc2vec ar ,,Fuzzy“ metodologijos zodziy
prilyginimg j skaitines vertes. Kitas svarbesnis nebuvimas, tai — juodojo saraso. Tinklapio domeno
jitraukimas ] juodaji sarasa nereiskia, kad visame puslapyje yra zalingas turinys.

1.9. Teksto klasifikacijos metodu panaudojimas tyrimuose

Svarbiausias teksto klasifikavimo etapas — pasirinkti klasifikatoriy. Pagal atlikta tyrimag [32]
atraminiy vektoriy ir k — artimiausiy kaimyny algoritmai — placiausiai naudojami masininio
mokymosi teksty klasifikavimo srityje. IS 132 tirty darby 88 tyréjai naudojo Siuos metodus. Taip pat
apzvelgiami teksto klasifikavimo budai, kuriuose daugiausia démesio skiriama priziGrimiems
masininio mokymosi metodams, tokiems, kaip Naivus Bajesas, atraminiy vektoriy ir k — artimiausiy
kaimyny [33]. Eksperimenty rezultatai parodé, kad daznu atveju atraminiy vektoriy metodo
taikymas leido pasiekti ir iSgauti didesn;j tiksluma.

1.10. Teksto klasifikacijos metody iSvada

Apibendrinant teksto klasifikacijos metody atlikta analize 7 lenteléje galime matyti, kad metodai
yra identiski ir viskas priklauso nuo pasirinkto duomeny rinkiniy, kurie naudojami klasifikacijy
kiirimui.

7 lentelé. Klasifikacijos metody palyginimas

Kriterijus Naivus Atraminiy K - artimiausiy Neuroniniy tinkly
Bajesas vektoriy kaimyny

Tikslumas Tikslus Tikslus Tikslus Tikslus

Klasifikavimas Pagal klases Pagal klases Pagal klases Pagal klases

Mokymaosi Turi Turi Neturi Turi

mechanizmas

Reikéty atkreti démesj j 1.8.5 poskyrio 5 lentele, kurioje matosi metody palyginimas naudojant
turinio filtravimui. K — artimiausiy kaimyny metodas ir paprasCiausias, ir tiksliausiai isfiltruoja
turinj, ta¢iau naudojant abu metodus Naivus Bajesas ir SVM pasiekiamas 90% tikslumas.

1.11. Teksto klasifikacijos TF-IDF ir skai¢iavimo vektorizavimas poZymiy iSskyrimui

Masininio mokymosi algoritmai iSnagrinéti ankstesniame poskyryje reikalauja jvesties skaitiniy
pozymiy, todél tekstas turéty biiti konvertuojamas. Pagrindinis principas teksto pavertimas j zodziy
pasikartojimy vektoriy. Straipsnyje [30] nagriné¢jami du metodai:

e Skai¢iavimo vektorizavimas (angl. count vectorization)
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e Terminy daznis atvirkstinis dokumenty daznis (angl. TF-IDF)

Skaiciavimo vektorizavimas skai¢iuoja, kiek karty zodis pasitaiko dokumente. Tai lemia dazniausia
70dziy iskraipyma. Sio metodo triikumas yra tas, kad reto zodzio svoris — mazas [30]. Tam tikrais
atvejais retas zodis gali turéty didele semanting reikSme.

TF-IDF — panasus | skai¢iavimo vektorizavima, tac¢iau jame jvedamas svorio koeficientas. Ji sudaro
dvi dalys: terminy daznis (angl. Term Frequency - TF) ir atvirkstinis dokumenty daznis (angl. IDF).
TF atsizvelgia | bendrg zodzio paplitimg dokumente. Skirtingy straipsniy dydis skiriasi, gali biti,
kad tam tikras zodis pasitaiko dazniau, nes straipsnis yra ilgesnis. Norint tai iSspresti, bendras
pasikartojimas dalijamas i§ bendro Zzodziy skaiiaus straipsnyje. Pavyzdys straipsnis al priklauso
rinkiniui A, kuriame yra 10 straipsniy i§ viso sudaro 1000 Zodziy. Zodis ,,trumpas® pasitaiko 100
karty, pateikta 3 formulé.

Bendras pasikartojimas _ 100

TF (trumpas,al) = 0,1 3)

Bendras zodziy skaicius ~ 1000 -
TF visus raktazodZzius vertina vienodai, neatsizvelgiant j jy reikSme¢ ar semanting svarbg. Norint
pabrézti semanting zodzio svarbg, naudojamas IDF. Jis atsizvelgia | daznumag tarp straipsniy.
Didesné reikSmé priskiriama terminams, kurie daznai pasitaiko dokumente ir yra retesni tarp visy
dokumenty. Pateiktame pavyzdyje Zodis ,trumpas“ pasitaiko 5 i§ 10 straipsniy priklausancéiy A.
Zodzio ,trumpas® tarp 10 straipsniy galime apskai¢iuoti naudojant 4 formule.

Straipsniai

TF (trumpas, A) = log,( ) = loge(l—;) =03 4)

Straipsniai,kur kartojasi zodis

TF-IDF Zodzio reik§me galima apskaiciuoti, kaip TF ir IDF verciy sandaugg (5 formulé).

TF — IDF (trumpas, A) = TF (trumpas, al) * IDF (trumpas, A) = 0,03 (5)

Reiksmés didéja proporcingai zodzio atsiradimo dokumente skaiciui ir yra kompensuojamos
dokumenty, kuriuose — S§is Zodis, skaiiumi, o tai leidZia subalansuoti, kad kai kurie Zodziai
apskirtai atsiranda dazniau. Teigiama, kad TF-IDF — pranasesnis pozymiy iS$skyrimo metodais, tai
patikrino ir tyréjai [30] klasifikuojant melagingy naujieny tekstus ir jy rezultatas taip pat parodé,
kad Sis metodas dave geresnj rezultata negu skai¢iavimo vektorizavimas.

Teksto klasifikacijos algoritmy apklausoje [31] TF-IDF metodo privalumai isskirti tokie, kaip:

e Lengvas apskaiciavimas,

e Lengva apskaiciuoti panasumg tarp keliy dokumenty,

e Pagrindiné metrika, leidzia iSgauti labiausiai apraSomuosius terminus dokumente,
e Bendriniai Zodziai neturi jtakos rezultatams dél IDF pvz.: esu, yra ir t.t.

Sio metodo trikkumai:

e Nefiksuoja padéties tekste (sintaksinis),
e Neatspindi teksto prasmeés (semantines).
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Atsizvelgiant | tai, kad buvo klasifikuota 13470 straipsniy i§ bandomosios aibés, bendras TF-IDF ir
skai¢iavimo vektorizavimo tikslumas — aukstas [31]. Naudojant skaiciaus vektorizavima, logistiné
regresija pasiekia 98,91% tiksluma, o atraminiy vektoriy — 98,87%. Taikant TF-IDF gaunami
geresni rezultatai: atraminio vektoriaus padidéja iki 99,18%, o logistinés regresijos iki 99,13%.
Tyréjo rezultatai patvirtina prielaida, kad taikant TF-IDF gaunami geresni rezultatai nei naudojant
skai¢iavimo vektorizavima.

1.12. Netinkamo turinio filtravimo isSukiai

Internetas sitilo gyvenima be riby, kai visi gali ieskoti informacijos nepriklausomai nuo vartotojo
amziaus. Mums labai svarbu yra suvokti, ar gaunama informacija internete yra tiksli, nepadirbta.
Pagrindiniai klausimai filtravimo procese yra tikslumas pateikiant vartotojui informacija. Internetas
gali pateikti jvairius rezultatus, kurie gali turéti blogg poveik] miisy visuomenei, ypac jaunai kartai,
kai paieskos rezultatuose parodomas netinkamas arba iSkreiptas turinys [29]. Nepaprasta interneto
jvairovés medziaga, kurios didzioji dalis kuriama arba generuojama dinamiSkai socialiniuose
tinkluose, svetainése sukuria praktinius i$$tkius turinio ir tinklapiy filtravimui.

1.12.1. Filtry apéjimas

Egzistuoja ir filtry apéjimas ne i§ vartotojo pusés (kliento), bet i$ tinklapiy ar paslaugy karéjy.
Pavyzdziui turinio kuiréjas gali panaudoti statinius tinklapius su veidrodziu be interaktyviy elementy
[29]. Vartotojas bandydamas pasiekti tokio tipo tinklapj Kuriame egzistuoty filtrai bty
nukreipiamas prie tinklapio veidrodzio. Kitas biidas piktavaliy yra pateikiami keli tinklapiy adresai,
kur egzistuoja blokuotas turinys tame padiame interneto adrese. Sis biidas neveikia naudojant
interneto adresy filtravima, bet veiksmingas prie§ domeny vardy sistemy apsinuodijimg ar
jgaliotuosius serverius. Dar vienas buidas, kad turinio k@iréjas gali pastoviai keisti ir atnaujinti
interneto adresus. Dinaminis adresy pakeitimas gali sukelty problemy filtruojant tinklapius
naudojant juoduosius sarasus ar net pakety filtravima.

1.13. ISvada

Atlikus analize issiaiskinta kas yra zalinga informacija internete pagal ES teisinius aktus bei LR
jstatymus. Paanalizuotos galimos grésmés vaikams internete, kokia zalingg jtaka gali daryti
netinkamas turinys nepilnameciams. Netinkamo turinio filtravimas bandant $alinti visas grésmes
vaikams internete, naudojant vieng metodg biity sudétingas arba neuztikrinty grésmiy pasalinimo.

Atlikus esamy tévy kontrolés sprendimy analize pastebéta, kad dabartiniy sistemy didziausias
trikumas yra jrenginiy limitavimas ir iskylantis pavojus, kad atsijungus nuo namy tinklo t. y.
perjungus internetg turinys nebebus filtruojamas, jeigu naudojamas DNS serveris marSrutizatoriuje.

Analizuojant galimus sistemy biidus vienas i§ jy bty domeny vardy sistemos mechanizmas.
Pateiktas architektiiros pavyzdys leisty uZtikrinti tinkamg pradinj turinio filtravimag visuose
Jrenginiuose esan¢iuose namy tinkle arba papildomai jdiegiant j jrenginius. Taciau reikéty atkreipti
démesj, kad tokio tipo filtravimas naudoja juoduosius sgraSus, kurie yra apraSomi pacio vartotojo,
todé¢l tinklapiai ne visada biity tinkamai isfiltruojami, o ir ne visas turinys tinklapyje biina
pavojingas nepilnameciams.

Pasirinkta iSanalizuoti teksto klasifikavimo metodus, kurie leisty filtruoti tinklapiuose esantj turinj,
naudojant masininj mokymasi. Tikslas pagal duomeny rinkinius sugrupuoti tinklapius j kategorijas,
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kurie biity filtruojami pagal atidaryto puslapio turinj. ISanalizuoti trys esami klasifikacijos metodai,
kurie palyginti su sitilomu zalingo turinio atpazinimo metodu. Teksto pavertimui j skaiting reikSmg
pasirinkta naudoti TF-IDF vektorizavimo metoda. Tyrimais ir bandymais yra jrodyta [26, 27], kad
dazniausiai vieno mechanizmo neuZztenka tinkamai uztikrinti, kad bus isfiltruojamas turinys.
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2. Zalingo turinio atpaZinimo metodas

Siame skyriuje apraomas metodo projektas, kuris apima kuriamo metodo vizija (koncepcija),
sistemos reikalavimy analiz¢ (panaudojimo atvejy diagramas, funkcinius ir nefunkcinius
reikalavimus).

2.1. Zalingo turinio atpaZinimo metodo koncepcija

Pagrindinis Sio tyrimo tikslas yra pasiiilyti metoda, kuris automatiSkai aptikty ir nustatyty
suaugusiyjy turinj — pornografinj ir azartinj. Netinkamy tinklapiy aptikimas pagrijstas internetiniy
tinklapiy turinio analizés pagrindu. Siame skyriuje siilomo metodo koncepcija pateikiama 9 pav.

O Narsykléje atsidaro
internetinj tinklapj

Vartotojas

I

L

Tinklapio turinio tikrinimas

‘ [ Teksto klasifikavimo metodas ] @

DraudzZiami .
N MNetinkamas
Zodziai X
. turinys
puslapiuose

Y

[ Tinklapiy klasifikacija ]

LeidZziama patekti j tinklapj
arba draudziamas patekimas

[ Netinkami puslapiai ][ LeidZiami puslapiai ] r

®

9 pav. Zalingo turinio atpazinimo metodo koncepcija.

Netinkamo turinio tinklapiai bus jtraukiami j draudziamy puslapiy sgrasa. Jeigu tinklapis jau yra
draudZiamy puslapiy saraSe tada nereikia tinklapio turinio klasifikuoti ir iSkarto tinklapis vartotojui
yra uzblokuojamas. Jeigu Siame sarase néra tinklapio, turinys klasifikuojamas naudojant teksto
klasifikavimo atraminiy vektoriy metoda. Siame etape visas tinklapio turinys — apdorojamas dalimis
(angl. scrape) ir analizuojami jame esantys zodziy junginiai. Pagal paruosta duomeny rinkinj —
netinkamy zodziy ir paveiksliuky tinklapis yra jtraukiamas j draudziamy puslapiy sarasa. Jeigu
tinklapyje aptinka netinkama Zzodj, kaip pavyzdys lazybos, statymai tinklapis jtraukiamas j
netinkamy puslapiy kategorija. Tokiu principu tinklapis klasifikuojamas j netinkamg arba leidziama
puslapj.
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2.1.1. Zalingo turinio metodo reikalingumo pagrindimas

Vienas i§ paprastesniy apsaugos metody nuo zalingo turinio internete — juodieji sgrasai. Sudaromas
puslapiy sarasas, kurie biity uzblokuojami ir draudZiami vaiko jrenginyje. Siuolaikiniame pasaulyje,
kai puslapiy kiekvieng dieng atsiranda naujy arba piktavaliai naudoja veidrodinius puslapius
(nukreipiamuosius), juodieji sgrasai ar statiniai filtrai ne visus puslapius ar turinj identifikuoja, kaip
pavojingus. Taip pat daugéjant puslapiy kiekiui turéty biti atnaujinami, pildomi juodieji sarasai.

Atliktoje analizéje esamy sprendimy naudojant masininio mokymosi algoritmus teksty klasifikacijai
1.8.5 poskyryje isskirtos savybés, kuo pasizymi sprendimai. Pagrindinis skirtumas tarp analizuoty ir
sitlomo sprendimo — dviejy kalby suderinamumas. Tai leidzia apsisaugoti, kai vaikas savo
jrenginyje ieSko puslapiy ne tik lietuviy k., bet ir angly k. Kadangi teksto klasifikacijos geresniems
rezultatams pasiekti — naudojamas teksto normalizavimas, kalbos skirtumai ir zodziai lemia, teksto
apdorojimo ypatybes tokias, kaip Zodziy lematizavimg ir dazniausiai pasikartojan¢iy zodziy sarasa.
,Fuzzy* ontologija [27] autoriui leido pasiekti didziausig rezultatg, taciau néra Zinoma kokius
parametrus ir duomeny rinkinj naudojo klasifikuojant tekstus pagal kategorijas. Kitas skirtumas
didzioji dalis analizuoty esamy sprendimy vis dar naudoja juoduosius sarasus, kadangi sitilomas
metodas analizuoja atidarinéjamg puslapj i§ karto, nebéra tikslo sistemoje papildomai saugoti
juodaji sarasa.

2.2. Zalingo turinio metodo reikalavimy specifikacija

Siame poskyryje aprasoma vaiky apsaugos nuo Zalingo turinio internete realizuojamo prototipo
projektas, kuris apima sistemos reikalavimy analizg.

zSubsystems E
Zalingo turinio aptikimo sistema

,.f-"_T._E’_atikrinti tinklapio kateg _D;Tj_iih%"“‘x.\ o .

( th _ gncludes] —7. Ranalizuoti tinklapio turin]
' > w
X

Vaikas
q e N 4. Patikrinti uzblokuotus
e N 3. Patikrinti ) agxtends_ puslapius
Tévas / Administratorius | narsymo isloryf - - = \\H th
. N
\\\ e —— e

10 pav. Zalingo turinio atpaZinimo internete sistemos prototipo panaudos atvejy diagrama.

Vaikas — pagrindinis sistemos aktorius, kuris turi prieiga prie apsaugos nuo zalingo turinio Sistemos
per interneto narSykle. Sistemos naudotojas jvesdamas tinklapio nuorodg gali patikrinti kokiai
kategorijai jvestas tinklapis yra priskiriamas, ar jis neturéty biiti blokuojamas, leidZziama perzituréti
uzblokuoty tinklapiy istorija, kurie buvo ivesti anksciau tikrinimui. Tévams (administratoriams)
leidziama perzitreti esamus filtrus (duomeny rinkinius).

Zemiau lentelése pateikiami detaliis kiekvieno panaudos atvejo aprasymai.

8 lentelé. Patikrinti tinklapio kategorija panaudos atvejo aprasymas
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Panaudojimo atvejis 1 Patikrinti tinklapio kategorija

ApraSymas Funkcija leidzianti vartotojui nustatyti tinklapio kategorija pateikiant tinklapio
nuoroda. Nustatoma ar turinys esantis puslapyje — zalingas (azartinis,
pornografinis).

AKktoriai Vartotojas
Pries sglyga Vartotojas turi buti atsidares sistemos sgsaja.
Po salyga Sistemoje atlikus tinklapio turinio analizé — pateikiama kategorija, kuriai

tikrinamas internetinis puslapis priklauso.

Pagrindiniai Zingsniai Ivedama puslapio nuoroda arba pateikiama nuoroda, kaip kintamasis funkcijoje
ir paleidZziama programa.

Veiklos diagrama

Vartotojas Sistema
I P ,. A ' - . P - a_a A
| Ivesti tinklapio nuoroda | [ Tikrinti tinklapio turinj |
."I ~

Priskirti tinklapiui
kategorijg

[nenustatya kategorija?]

[nustatyta kategorija?]

|f Parodyti pranesima su '
@1 | nustatyta kategorija

9 lentelé. Patikrinti tinklapio kategorija panaudos atvejo apraSymas

Panaudojimo atvejis 2 ISanalizuoti tinklapio turinj

ApraSymas Funkcija papildanti PA-1. Sis antrinis procesas leidzia sistemai pasirinktam
puslapiui atlikti turinio analizg — iSrinkti i$ puslapio teksta ir jj apadoruoti paruo$iant
masininio mokymosi algoritmams.

AKktoriai Vartotojas

Pries sglyga Vartotojas turi biiti atsidares sistemos sgsajg ir pasirinkes tikrinti tinklapio
kategorija.

Po sglyga Sistema i§ pasirinkto puslapio iSkrapsto tekstg ir jj apdoroja masSininio mokymosi
algoritmui.

Pagrindiniai Zingsniai Ivedama puslapio nuoroda arba pateikiama nuoroda, kaip kintamasis funkcijoje ir
paleidZziama programa.

Veiklos diagrama
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10

Naudotojas

Sistema

\jf Parsiysti tinklapio
1 turinj

|’ Pasalinti HTML zymas J

|’ Nustayti teksto kalba

(" Pasalinti dazniausiai
‘ pasikartojancius
Zodzius

J

|’ Lemuoti teksta J

|’ Vektuorizuoti teksta ]

o

lentelé. Patikrinti nar§ymo istorija panaudos atvejo apraSymas

Panaudojimo atvejis 3

Patikrinti narSymo istorija

AprasSymas

Funkcija leidzianti tévams arba sistemos administratoriui patikrinti vaiko
nar§ymo istorija, kokius puslapius vaikas atsidaré savo jrenginyje.

Aktoriai

Tévas, administratorius

Pries sglyga

Tévas turi buti atsidares vaiky apsaugos nuo zalingo turinio internete s3saja.

Po salyga

Zalingo turinio apsaugos sistema pateikia tévui, vaiko jrenginio puslapiy
nar§ymo istorija, kuriuos savo jrenginyje vaikas bandé atsidaryti.

Pagrindiniai Zingsniai

istorija“.

Zalingo turinio apsaugos sistemos sasajoje paspaudziamas mygtukas ,,Nar§ymo

Veiklos diagrama

Tévas [ Administratorius

Sistema

F

Paspaudzia

[Méra narfymo istorijos?]

SN

mygtuka "Nariwmow
istorija” J

[Yra nardymo istorija?]

s

, ’ ( Pateikti
Pateikti pranesima
‘ narsymo "Tuicia
istorija narsymo
istorija”
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11 lentelé. Patikrinti uzblokuotus puslapius panaudos atvejo aprasymas

Panaudojimo atvejis 4 Patikrinti uzblokuotus puslapius

ApraSymas Funkcija leidzianti tévams arba sistemos administratoriui patikrinti uzblokuotus
puslapius, kuriuos vaikai band¢ atsidaryti, bet vaiky apsaugos nuo Zalingo turinio
sistema identifikavo, kaip nesaugius.

Aktoriai Tévas, administratorius

Pries salyga Teévas turi buti atsidares vaiky apsaugos nuo zalingo turinio internete sasajg ir
paspaudes mygtuka ,,Nar§ymo istorija®.

Po salyga Zalingo turinio apsaugos sistema pateikia tévui uZblokuotus puslapius, kuriuos
vaikas bandé atsidaryti savo jrenginyje, ta¢iau zalingo turinio sistema juos
identifikavo, kaip nesaugius ir vaiko jrenginyje tapo nepasiekiami.

Pagrindiniai Zingsniai Ivedama puslapio nuoroda arba pateikiama nuoroda, kaip kintamasis funkcijoje ir
paleidziama programa.

Veiklos diagrama

Teévas ! Administratorius

Sistema

(" Pasirinkti
filtra

/-\[Uiblnl-cuotq puslapiy néra?]

"Uzblokuoti
puslapiai”

[¥ra uZblokuoty puslapiu?]

T

Pateikti
pranesima
ikti "Uzblokuoty
Pateikti I
uiblokuotus puslapiy

néra”

puslapius

(?1

2.2.1. Funkeciniai reikalavimai

12 lentelé. Funkciniy reikalavimy lentelé

Nr. Reikalavimas Susije pa.nzfudos Sudétingumas
atvejal
FR-01 Vartotojas turi galéti nustatyti tinklapio kategorija. PA-01 Sudétingas
FR-02 Tinklapio turinys turi biti iSkrapSytas be HTM zymy. PA-02, PA-01 Sudétingas
FR-03 Tinklapio turinio tekstas turi sudaryti teksto zodziams lemas. PA-02, PA-01 Vidutinis
FR-04 Lemuotas tektas turi buiti vektorizuojamas naudojant PA-02, PA-01 Vidutinis
TfidfVectorizer biblioteka.
FR-05 Tévai arba administratorius gali patikrinti narSymo istoria. PA-03 Vidutinis
FR-05 Tévai arba administratorius perzitirédami narSymo istorija gali | PA-03, PA-04 Vidutinis
isfiltruoti puslapius, kurie buvo uzblokuoti apsaugos nuo
zalingo turinio sistemos.
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2.2.2.

Nefunkciniai reikalavimai

13 lentelé. Nefunkciniy reikalavimy lentelé

Nr. Reikalavimas Reikalavimy grupé Panau‘(.ios Sudétingumas
atvejis
NR-01 Sudétingesni programinés jrangos Programinei jrangai Nesudétingas
skai¢iavimai turi rodyti Kiek laiko uztruko
atliktas veiksmas.
NR-02 Irenginiai turi bati prijungti prie interneto. Aparatiirai Nesudétingas
NR-03 Ivairiose jrenginiose apsaugos nuo zalingo | Aparattrai Vidutinis

turinio sistema turi veikti sklandziai.

2.3. Zalingo turinio aptikimas puslapiuose

2.3.1. Netinkamy ZodZziy atpazinimas tinklapiuose

Tinklapiy klasifikavimo metu esantis turinys — tekstui bus naudojamas zodziy kanonizavimas (angl.
canonicalization) — transformacija, kurios metu zodziai bus normalizuojami ir gali biti paversti ]

standarting forma. ZodZiy kanonizavimo badai:

Rasybos taisymas.
Zodzio raidziy suvienodinimas.

Saknies nustatymas (angl. stemming), kurio metu paalinama odzio galiiné.

Lemavimas (angl. lemmatization), kurio metu Zodis yra paverciamas j pagrinding jo forma,
pavyzdziui bendratj, jei Zodis buvo veiksmazodis arba jeigu buvo daiktavardis paver¢iama

vienaskaitos vardininko links;j.

Pagrindiné paskirtis biity tokia, kad analizuojant tekste Zodzius biity lengviau identifikuoti ir

sutapatinti su atrinktais Zodziais ar jy junginiais kurie neturéty biiti naudojami.

2.3.2. Tinklapio klasifikavimas pagal sudaryta duomeny modelj

Vartotojui jvedus tinklapj ] sistemg jis yra atidaromas ir jo statinis tinklapio turinys parsiun¢iamas
HTML formatu. Toliau tinklapio apdorojimas vyksta Siame formate ir yra i§skaidomos pagrindinés
dalys tinklapio — pilna tinklapio nuoroda, pavadinimas ir visi Kiti meta duomenys. Likusi tinklapio
dalis analizuojami be zymy, tik kaip tekstas. Teksto analizavimas vyksta pagal apraSyta procesa
2.3.1 skyriuje. 11 pav. pavaizduotas visas supaprastintas procesas tinklapio apdorojimo.
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@ Atidaromas tinklapis

|

@ Tinklapio turinys
issaugomas HTML formatu Analizés rezultatas

HTML turinio Teksto Klasifikavimas @
apdorojimas

[ Nuoroda (angl. URL) ]

Likusio teksto tinklapyje
@ [ Pavadinimas (angl. Title) ] > igskyrimas > @

[ Meta raktai (angl. Meta keys) ]

[ Meta aprasymas (angl. Meta description) ]

11 pav. Tinklapio turinio identifikavimo procesas.

Analizés rezultate pateikiama vartotojui informacija apie tinklapj, priskirta kategorija tinklapiui, ar
jo turinys nebiity draudZiamas ir ar jis nebiity uzblokuotas.

<html lang="1t">

<head>

<meta charset="utf-8">

<meta http-equiv="X-UA-Compatible” content="IE=edge"><script type="text/javascript">(window.NREUM||(NREUM={})).loader_config={licenseKey:"287ceeab32",applicationID: "99361373" };windon.NREUM| |
<meta name="theme-color” content="#181113">

<meta "apple-mobile-web-app-status-bar-style” content="black">

<meta "application-name” contel topsport.1t" />

<meta "msapplication-TileColor" content="#B@56a1" /5>

<link i IE's

shortcut icon” ty con" href="https://cdn.topsport.1t/favicon.ico">

<link preconnect” crossorigin>

<link preconnect” c0s " crossorigin>

<link preconnect” cozle-analytics.com” crossorigin>
<link preconnect” cozlet r.com” crossorigin>
<link preconnect” cozleadservices.com” crossorigin>
<link preconnect” soogleads.g.doubleclick.net” crossorigins
<link //fonts.gstatic.con/” crossorigin>
<link . Facebook . com” crossorigin>

<link

<link

<link

<link i

<link //dmp.adform.net” crossorigin>

<link /fvars.hotjar.con” crossorigin>

<link rel="preconnect” https://script.hotjar.com” crossorigins
<titlerlaZybos internetu kiekviena dieng I | TOPsport statymai</title>

<meta “description” content="LaZybos sporo ivykiuose visa paral > Ateik ir pasiimk savo nemokama statyms be rizikos, kurio pralsiméti negali! > Patinka LaZybos internetu? Rinkis TOPspo
<link https://wwu.topsport.lt/lazybos” rel="cananical” />

<meta title" content="Lafybos internetu kiekviens dieng @ | | TOPsport statymai™ />

<meta description” ¢ LaZybos spero ijuose visg parg! ¥ Ateik ir pasiimk save nemokama statymg be rizikes, kurio pralesimiti negali! > Patinka LaZfybos internctu? Rinkis TOP
<meta cts/app/static/images/loge/ topsport.png” />

<meta site” />

<meta stitle" content="LaZybos internetu kickviena diena @ | | TOPsport statymsi” />

:description” content="LaZfybos sporc ivykiuose visa para! > Ateik ir pasiimk savo nemokama statyma be rizikos, kurio pralaiméti negali! > Patinka LaZfybos internetu? Rinki
mage" content="/assets/app/static/images/logo/topsport.png” />

rd" content="summary" />

<meta el e" content="@topsportbet” />

<meta dth=device-width, initial-scale=1, maximum-scale=1, user-scalable=no™ name="viewport™>

<link rel="stylesheet” href="https://cdn.topsport.lt/assets/app/app.70525fe8.cs5™>

</head>

<body class="page-prelive page-prelive-landing " data-locale="1t">

<script>dstalayer = [{"loggedIn":false,"route”:"application_prelive default_betting”,"path”:"\/odds-overview"}];</script>

<meta
<meta
<meta

12 pav. Tinklapio HTML vaizdas.

Tinklapio turinio apdorojimas, kuris pateiktas 11 pav. 3 punkte vyksta tinklapio analizé¢ HTML
formatu, 12 pav. matome, kaip yra atidaromas tinklapis Siame formate. 3 punkte i$skiriamos HTML
zymos pavadinimas ir meta raktai, kurie aprasomi tokiu badu: <title>Tinklapio pavadinimas </title>
<meta name="description" content="Tinklapio apra§ymas/>
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<meta name="og:title" content="Tinklapio pavadinimas" />

<meta name="og:description" content="Tinklapio apraSymas/>

Siose zymose atsispindi tinklapio turinys, taciau gali pasitaikyti ir taip, kad likes Zalingas turinys
bus ne Zymose, o likusiame tinklapio turinyje, todél butina isskirti visa <body></body> zZyma, kaip
tekstg be likusiy zymy tokiy, kaip <div id="header”></div> ar <a href="/nuoroda>Nuoroda</a> ir
atlikti teksto analize.

2.3.3. Zalingo turininio metodo apmokymu duomeny rinkinys

Ankstesniame skyriuje 1.11 nuspresta, kad bus bandoma filtruoti azartinius ir pornografinius
tinklapius, tod¢l tinklapiy turinys bus skirstomas j tris kategorijas (klases):

e Normalus turinys,
e Azartinis turinys,
e Suaugusiy turinys.

Pagal atlikta analiz¢ suaugusiy turinys bus priskiriamas toks, kuriame yra medziagos apie
seksualing prievartg, erotinio pobiidzio informacijg. Pagal turinio pobiidj galime iSskirti ZodZius,
kuriuos bandysime ieskoti tinklapio turinyje ir pagal tai nuspresti ar tinklapis bus jtraukiamas j
kategorija suaugusiy turinys. Pagrindiniai tokio pobiidZio turinio ZodZiai: pornografija, rasizmas,
seksas, nuogumas, diskriminacija. Azartinio turinio zodziy i§skyrimui panaudotas ,,Google* raktiniy
7odziy planavimo jrankis, kuris pateiktas 13 pav.. Zodziui lazybos automatiskai parenkama vir§ 26
raktiniy zodziy, tokiy, kaip lazybos, lazybos top sport, futbolo lazybos. Ivedus zodj kazino
pasitiloma 100 raktiniy Zodziy, o statymai 34 raktiniai zodZziai, kurie gali bati panaudoti
identifikuojant azartinj turinj.

Raitinis odks (pagal atitikima)

13 pav. ,,Google* raktiniy Zodziy planavimo jrankis.

Normaliam turiniui bus priskiriamas visas likes turinys, kuris nepatenka j suaugusiy ir azartinio
pobiidzio turinj.

2.3.4. Zalingo turinio metodo duomeny rinkinio sudarymo metodas

Duomeny rinkinj sudarys X nuorody su 3 atributais. Pagrindiniai atributai, kurie bus naudojami
masininiam mokymuisi — tinklapio nuoroda (url) ir tinklapio pagrindiné kategorija (main_category).

e id
e url — atributas nurodo tinklapio adresa,
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e main_category — atributas apraSo pagrinding tinklapio kategorija

Pasirenkamas raktazodis, kuris jvedamas j ,,Google“ raktiniy Zzodziy planavimo jrankj, Kuris
pateiktas 12 pav. ir pagal ji parenkama papildomy raktiniy zodziy pagal kuriuos galima atrinkti
tinklapius pagal reikiama kategorija. Kiekvienas puslapis — atidaromas ir patikrinamas jo turinys
(pobiidis) ir priskiriama atitinkama kategorija duomeny rinkinio faile.

Duomeny rinkinys sudarytas i§ 400 puslapiy. Sudaryto duomeny rinkinio pasiskirstymas pagal
kategorijas pateikiamas 14 pav.

DUOMENUY RINKINIO PASISKIRTYMAS

M Pornografinis M Azartinis m Normalus

14 pav. Duomeny rinkinio pasiskirstymas pagal kategorijas.

Pirminiy duomeny nepakanka norint nustatyti, kuriai kategorijai buity priskirta tinklapio nuoroda,
todél reikalingas duomeny apdorojimas, siekiant sukurti masininio mokymosi algoritmy vektoriy ir
etike¢iy rinkinj. ISankstinj duomeny apdorojima sudaro 4 pagrindiniai veiksmai:

e Statitinio puslapio HTML vaizdo apdorojimas ir teksto iSskyrimas,
e Teksto iSskyrimas atskirais ZodZiais,
e Dazniausiai naudojamy zodziy pasalinimas (angl. stop words) ir teksto normalizavimas.

Visas pilnas prototipo iSankstinio duomeny paruoS§imo procesas pavaizduotas 15 pav.
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Pirmasis procesas — atidaryto puslapio svetainés analizé ir jos turinio atsisiuntimas. Kiekviena
svetaing, sukurta naudojant HTML Zymeéjimo kalbg. Svetainés atsakyme grazinamas HTML kodas,
kuriame saugomas visas tekstas. Kadangi klasifikacijai tekstas néra reikalingas, kad jis buty HTML
zymose, todeél reikia jj iSsifiltruoti be Zymy. Tam naudojama ,,Python* biblioteka ,,beautifulsoup®.

Atidaromas tinklapiy duomeny
rinkinys (lentelé)

Parenkami atributai "main_category”
ir "url" i5 lentelés

Kiekvienoje
lentelés eilutéje

Siungiama
uzklausa |
tinklapio
nuoroda

Ar tinklapis

Sekanti
eiluté

Taip

Ar duomeny
rinkinyje yra
daugiau eilugiy?

Me

grazina
rezultata?

Statitinis tinklapio turinys
atidaromas HTML dokumentu

Pasalinami "Script" ir
"Style" HTML Zymos

[ Grazinamas tik tekstas be HTML Zymy ]

Nustatyti teksto
kalba

[Ié teksto iSimami daZniausiai pasikartojantys

ZodZiai (stopwords)

)

[ Teksto lemavimas ]

v

I5saugomas atidaryto
puslapio tekstas |

15 pav. Veiksmy seka i§ ankstinio duomeny paruo$imo

Pilna teksto analizg prototipe sudaro Sie veiksmai:

1)
2)

3)

Naudojant ,,beautifulsoup* biblioteka tekstas yra iStraukiamas i§ nurodyto tinklapio.

Isfiltruojamas CSS ir Javascript turinys. HTML dizainas btina pazymétas <style> HTML zyma,
o Javascript <script> Zymomis, Siose Zymose daZniausiai nebtina jokio reikalingo turinio ar
naudingos informacijos, todél S$ios Zymos — paSalinamos panaudojant ,beautifulsoup®
bibliotekos funkcijg decompose().
Kadangi rezultatas vis dar — su HTML Zymomis, visos kitos likusios Zymos pasalinamos su
,beautifulsoup* bibliotekos funkcija get_text().



3. Zalingo turinio atpaZinimo metodo realizacija

Pagrindinis prototipo tikslas — aptikti nurodyto tinklapio kategorijg. Supaprastintas iSankstinis
tinklapio turinio apdorojimas pavaizduotas 16 pav.

1 2 3 4

HTML Dokumentas

h

Y

ZodFiy igskyrimas MaZosios raidés » Lemavimas

16 pav. Isankstinis tinklapio turinio apdorojimo procesas

Atsizvelgiant | tinklapio HTML dokuments, iSankstinio apdorojimo Zzingsnis iSskiria Zodziy
lemavimo vektoriy. Natiralios kalbos apdorojimo kontekste Zodis lemavimas arba antrasté —
kanonin¢ forma susijusiy zodziy rinkinys. ISankstinio apdorojimo proceso metu nuskaitomas
neapdorotas statinio tinklapio HTML failo tekstas, po kurio atliekami veiksmai, kurie leidzia
panaudoti duomeny rinkinj masininio mokymosi algoritmams.

Prototipo realizacijos tikslas iSspresti vaikams zalingo turinio tinklapiy nuorodos klasifikavimo
metoda, kuris leisty identifikuoti tinklapio kategorija.

3.1. Zalingo turinio atpaZinimo metodo priemonés

1) Metodui reikalinga programiné jranga:
a) Python 3.9.5 ar naujesné versija, palaikanti Sckit-learn, NLTK ir Spacy bibliotekas.
2) Sudarymui duomeny rinkinio reikalinga papildoma jranga:
a) Irenginys leidziantis i$saugoti atrinktus zalingus puslapius pagal aprasyta poskyryje 2.3.3
metodologija.
b) Programiné jranga: Python 3.9.5, ar naujesné versija palaikanti BeautifulSoup ir Urlparse
bibliotekas.

3.2. ISankstinis duomeny apdorojimas prototipe

Duomeny rinkinyje bus 3 kategorijos, kurios buvo apraSytos 2.3.3 poskyryje. Duomeny rinkinio
pavyzdys pavaizduotas 14 lenteléje, sudarytas naudojant ankstesniame poskyryje apraSyta bida.
Pateiktoje lenteléje atsispindi pagrindinés kategorijos.

14 lentelé. Atrinkty puslapiy pavyzdys su kategorijomis

Id Url Main_category
1 | https://www.topsport.It/lazybos-gyvai-beta Azartinis

2 | https://www.betsafe.lt/It/lazybos-gyvai Azartinis

3 | https://www.safesex.It/pagrindinis/irasas/39_kaip-gerai-atlikti-oralini-vaikinui- | Pornografinis

.html?page_type=post

4 | https://seksualios.com/nuoga-zyma/nuoga-mergina Pornografinis

5 | https://www.statymai.com Azartinis

6 | http://www.technologijos.It Normalus

7 | https://bigsport.It Normalus
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8 | http://www.putytes.It/ Pornografinis

Iskrapstytas tekstas i§ atidaryto puslapio panaikinus HTML Zymas pateikiamas 15 lenteléje. Siame
etape dar néra pasalinti dazniausiai pasikartojantys zodziai ir tekstas néra papildomai apdorotas
masininio mokymosi algoritmams.

15 lentelé. ISanalizuoto puslapio tekstas panaikinus HTML zZymas

Id 1

Url https://www.topsport.It/lazybos-gyvai-beta

Main_category | Azartinis

Text Lazybos gyvai + TV transliacijos | TOPsport statymaiTOPsport yra ne tik lazyby punktas - tai
moderniausia ir didZiausia pramogy erdvé bei populiariausia lazybu internetu + TV platforma visoje
Lietuvoje. TOP SPORT LAZYBOS GYVAI + TV - REZULTATAI REALIU LAIKU TV
TIESIOGIAI TOP SPORT LAZYBOS GYVAI + TV - KATEGORIJOS TOPsport Pagalba
TOQPsport remia  Sis puslapis reikalauja JavaScript palaikymo! Draudziama losti nuotolinius stalo
lodimus ir loSimus a kategorijos automatais asmenims, kuriems néra sukake 21 metai. Draudziama
losti asmenims, kuriems néra sukake 18 mety. jspéjame: neatsakingas losimas gali tapti
priklausomybés nuo azartiniy losimu priezastimi Prisijungti Nepavykta prisijungti? Spauskite ¢ia!
Registruotis English Pycexuii Sportas Gyvai Gyval + Kazino Kazino gyvai Lazyby zaidimai
Lenktynés E-sportas Punktai Blogas Sportas Gyvai Gyvai + Kazino Kazino gyvai Lazyby zaidimai
Lenktynés E-sportas Punktai Blogas Mobiliosios programélés Tikrinti lazyby kortele Statistika
Krepsinio statymai priimami ir rezultatai fiksuojami jskaitant pratesima(-us), jeigu nenurodyta kitaip.
Isimti sudaro jvykiai, kuriuose galima spéti baigt] ""0"" t.y. pritmami statymai uz lygigsias.
LaZinantis lazybose gyvai (Live) dél FUTBOLO VARZYBU STATISTIKOS (t.y.kiek karty
komandos prasizengs; kiek kartuy komanda smGgiuos ] vartus; geltonos kortelés; kiek bus kampiniy
varzybose ir t.t.) rezultatas fiksuojamas tik pagrindinio laiko metu. Statymai uz geltonas korteles : Jei
uz ANTRAJA GELTONA kortele futbole parodoma RAUDONA kortelé, tai SPEJANT GELTONU
KORTELIU SKAICIU ISKAITOMA TIK PIRMOII parodyta GELTONA kortelé. Realaus laiko
rezultaty lentelé matoma lazybu puslapyje naudotina tik kaip orientaciné. Kompanija neprisiima
atsakomybés dal informacijos ar duomenu savalaikikumo. Supratau, neberodyti daugiau TOP
SPORT LAZYBOS GYVAI + TV tai daugiau negu gyvai atnaujinami rezultatai. Tai - viskas ko
reikia fanui vienoje vietoje. Stebékite rezultata, nuolat atnaujinama statistika, bkite tvykiy sikuryje
ir nepraleiskite svarbiausiy detaliy. TopSport eyvos TV transliacijos prieinamos kiekvienam, tiek
jasu kompiuteryje ar i8maniajame. Rinkités ir sekite kar§¢iausiy rungtyniy rezultatus 1¥ viso pasaulio.
Nepraleiskite varzyby bei ¢empionaty - ¢ia rasite visa informacija, transliacijas, tiek FIBA FIFA ar
LKL naujienas. Rinkités 18 pasaulio fany pamégty sporty 1r sekite rungtyniy eigg gyvai - jisy
patogumui krepiinis live, futbolas live, tenisas, tinklinis, beisbolas, stalo tenisas, rankinis, salés
futbolas, badmintonas, golfas snukeris, 7zolés riedulys, paplGdimio tinklinis, kriketas, regbis, net
internetiniai sportai kaip ,, Leacue of Legends”, .. Counter-Strike: GO”, |, Hearthstone”. Rinkités
rungiyniy apzvalga ir vienoje vietoje raskite viso pasaulio kar§éiausiy Zaidimy informacija viename
puslapyje. Stebéti rezultatus dar niekada nebuvo taip greita ir paprasta. Svarbiausig informacija apie
laZybas rasite lazyby kalendoriuje, taigi niekuomet nepraleisite savo Sanso. Sékmingi azarto mégéjai
Zino - fortlina lydi tik pasiruofusius ir suprantanéius, kad sékmé reikalauja Ziniy bei latko. Rezultaty
18klotinés bei statistika padés sukurti unikalia ir uZtikrintg strategija. Stebékite rungtynes, sekite
varzyby baigt], domeékités statistika ir paZinkite komandas bei zaidéjus. Vienos rungtynés gali bitt
lemtingos, tad nepraleiskite net maZiausiy detaliy visy svarbiausiy sporty rezultaty suvestinése ir
statistikos lentelése. Sukurkite patogia, personalizuota laZzyby lentele bei patirti sau - viska ko reikia
rasite LAZYBOS bei MANO LAZYBOS kategorijose. Skambinkite +370 37 409409 Rasykite
pagalba@topsport. It Klausimai D UK Sporto lazybos Lazybos gyvai Lenktynés Kazino Zaidimai
Lazybu zaidimai Tikrinti lazybu kortele Imokos/I$mokos Taisyklés Pranedimai Lazyby rezultatai
Slapuky politika Privatumo politika Pateikti prasyma neleisti losti Apie mus Karjera Lazyby punktai
ir kazino Mobiliosios programélés Blogas Licencijuojama Lietuvos Losimuy prieziGros tarnyba,
licencijos Nr. 0046. Registruota S Dariaus ir S.Giréno g. 31A, Kaunas, Lietuva, LT-46265. Tel.:
+370 37 409409 Losimy priezidros tarnyba prie Lietuvos Respublikos finansy ministerijo

Id 2

Url https://www.betsafe.lt/It/lazybos-gyvai,Azartinis
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http://www.putytes.lt/

Main_category

Azartinis

Text

Lazybos gyvai - spek krepdinio, futbolo ir kitus rezultatus - BetsafeBetsafe laZzybos gyval su
besikei¢iandiais statymais. Ttikstanéiai sporto mady vykstanéiy ¢ia ir dabar - kasdien. Zaibiskos
lazybos ir tiesioginés rungtyniy transliacijos. betsafe, lazybos, lazybos internetu, statymai, statymai
gyvai, lazybos gyvai, lazyby koeficientai, lazyby pasiGla, salyginiai statymai, aketjos ir nuolaidos,
kazino, internetinis kazino, pokeris, internetinis pokerisBiitiniej1 slapukai Reklamos slapukai Cash
Out kodas Lazybos gyvai - spék krepiinio, futbolo ir kitus rezultatus Statymuy gyvai pasirinkimai
Futbolo lazyby statymai gyvai Krep$inio lazybos gyvai >Kokiose sporto ivykiuose taip pat galima
atlikti statymus gyvai? Pagalba gyvai Pagalba BETSAFE ZAIDIMAI Apie Betsafe Atsisiysk Betsafe
programélegie slapukai yra labai svarbiis, kad galétum naudotis miisy svetaine ir jos funkcijomis,
pvz., pasiekti saugias svetainés vietas. Be 81y slapuku, prafomy paslaugy nebus galima suteikti. Tam
tikri slapukai uztikrina sauguma, kurj privaloma vztikrinti siekiant jvykdyti tam tikrus norminius
reikalavimus ar saugumo reikalavimus, pavyzdziui, dél internetiniy mokejimy. Stai kodel kai kurie
nasumo arba funkeiniai slapukai yra jtraukti i $ia kategorija. Biitinieji slapukai Sie slapukai
naudojami norint pateikti tavo interesus geriau atitinkanéius skelbimus. Be to, jie yra naudojami
norint apriboti reklamos parodymy skaiéiu ir jvertinti reklaminiy kampanijy efektyvuma. Jie
prisimena®, kad apsilankei miisy tinklalapyje, ir 81 informacija gali bati pateikta kitoms
organizacijoms, pvz., reklamdaviams. Sie slapukai padés mums pateikti tik susijusia reklama pagal
tavo pageidavimus. Reklamos slapukai Isaugoti Mes naudojame slapukus, kad galétume tau suteikii
pacia geriausig patirt] ir, kad galétume rodyti, tik tavo interesus atitinkancias reklamas vadovaujantis
misy slapuky politika . Jy nustatymus gali pakeisti &ia. Slapukuy nustatymai Sutinku DRAUDZIAMA
LOSTI NUOTOLINIUS STALO LOSIMUS IR LOSIMUS A KATEGORIJIOS AUTOMATAIS
ASMENIMS, KURIEMS NERA SUKAKE 21 METAT »

3.2.1. Dazniausiai naudojamy ZodZiy pasalinimas ir teksto normalizavimas

ISsaugotas puslapio tekstas turi daug zodziy, taciau tai nereiskia, kad jie yra visi tinkami naudojant
masininio mokymosi modelj. ZodZiai, kurie neturi jtakos kategorijai — pasalinami i§ esamo teksto.
Tokiy zodziy — apie 400 [34], kaip pavyzdys: a8, be, ir, anas, dar, kuriec tame paciame tekste gali
pasikartoti po kelis kartus, ta¢iau tinklapio kategorijos visiskai neturéty ir negaléty lemti. Sio
proceso esmé realizuojant prototipe, kad sudarytas tinklapio tekstas baty prasmingas ir suteikty kuo
daugiau informacijos apie tam tikrg kategorijos puslapj.

Zodziy kanonizavimui bus naudojamas lemavimo biidas naudojant Spacy programavimo kalbos
bibliotekg. Kanonizavimas biitinas norint atrinkti tiksliau zodziy pasikartojimus, kitokiu budy
zodziai turintys skirtingas galinés ar priesdélius, biity identifikuojami, kaip skirtingi zodziai. 16
lentel¢je pateikiamas pavyzdys, kaip po Sio etapo analizuojamo puslapio tekstas atrodo.

16 lentelé. Puslapio turinys po teksto normalizavimo ir dazniausiai naudojamy zodziy pasalinimo

Id

1

Url

https://www.topsport.It/lazybos-gyvai-beta

Main_category

Azartinis
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Cleaned_text

lazybos gyvas tv transliacija topsport lazybos punktas modernus didus pramoga erdvé populiarus
lazybos mternetu ty platforma visoje lietuvoje top sport lazybos gyvai v rezultatai realiu laiku tv
tiesiogiail top sport lazybos gyvai ty kategorijos topsport pagalba topsport remti puslapis reikalauti
javascript palatkymas draudZiamas loitas nuotolinis stalas losimas losimas kategorija automatas
asmuo neb@ti sukake metas draudziamas lostas asmuo nebiti sukake metas jspéti neatsakingas
lodimas galéti taptas priklausomybé azartinis logimas priezastis prisijungti nepavykta prisijungtas
spausti ¢ia registruotis enelish pyeckmii sportas gyvas gyvas kazino kazino gyvas lazybos Zaidimas
lenktynés sportas punktas blogas sportas gyvas gyvas kazino kazino gyvas lazybos zaidimas
lenktynés sportas punktas blogas mobilus programélés tikrinti lazybos kortelé statistika krepSinis
statymas priimamas rezultatas fiksuojami jskartant nenurodyta kitaip 18imtis sudaryti jvykis galimas
spétas baigtis priimamas statymas lygus laZinantis lazybos gyvas live futbolo varzyby statistikos
kartus komanda prasizengs kartus komanda smiigiuos vartai geltonas kortelé buti kampinis
varzybose rezultatas fiksuojamas pagrindinis laikyti metas statymas geltonas kortelé antraja geltona
kortelé futbolas parodomas raudona kortelis spéjant geltony korteliy skaiéig 1skaitoma pirmon
parodytas geltona kortelis realus laikyti rezultatas lentelé matomas lazybos puslapis naudotina
orientacinis kompanija neprisiima atsakomybe informacija duomuo savalaikifkumo suprasti
neberodyti daug top sport lazybos gyvai fy daug gyvas atnaujinami rezultatas viskas ko reikti fanw
vienoje vietoje stebéti rezultatas nuolat atnaujinama statistikas bati jvykis stkurys nepraleiskite
svarbus detalé topsport gyvas ty transhiacija priemnamas tiekti kompiuteris 18manus rinktis sekti
karitas rungtynés rezultatas viso pasaulis nepraleiskite varzyby ¢empionatas ¢1a rasti visa informacija
transliacija tiekti fiba fifa 1kl naujiena rinktis pasaulis fany pameégtas sportas sekti rungtynés eiga
gyvas patogumas krepginis live futbolas live tenisas tinklinis beisbolas stalas tenisas rankinis saléti
futbolas badmintonas golfas gnukeris zoléti riedulys paplidimys tinklinis kriketas regbis internetiniai
sportai league of legends counter strike go hearthstone rinktis rungtynés apzvalga vienoje vietoje
rasti viso pasaulis kar§tas Zaidimas informacija vienas puslapis stebéti rezultatas niekada nebati
greitas paprastas svarbus informacija lazybos rasti lazybos kalendorius niekuomet nepraleisite $ansas
sékmingas azartas mégejas zinti fortina lydéti pasiruo$es suprantancivus sékmé reikalauti Zinia latkyti
rezultatas 18klotineé statistika padeti sukurtas unikalus uZztikrintas strategija stebéti rungtynes sekti
varzybuy baigtis dométis statistika pazinti komanda zaidéja vienos rungtynés galét batas lemtingas
nepraleiskite maziausia detalé visy svarbus sportas rezultatas suvestinis statistika lentelé sukurti
patogus personalizuoty lazybos lentelé patirtis viska ko reikti rasti lazybos lazybog kategorija
skambinti ragyti klausimas sportas laZzybos lazvbos gyvas lenktynés kazino zaidimas lazybos
zaidimas tikrinti lazybos kortelé jmoka 18moka taisyklé pranesimas lazybos rezultatas slapukas
politika privatumo politika pateiktis prasymas neleistas lostas karjera lazybos punktas kazino
mobilus programélés blogas licencijuojama lietuvos lodimas priezidra tarnyba licencija nr
registruotas g 31a kautis lietuva tel losimas priezitra tarnyba lietuvos respublika finansai ministerija

Id

2

Url

https://www.betsafe.lt/It/lazybos-gyvai,Azartinis

Main_category

Azartinis
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Cleaned_text

lazybos gyvas spéti krepSinis futbolas rezultatas betsafebetsafe lazybos gyvas besikeicianciais
statymais tkstantis sportas maéy vykstanéiy éia dabar kasdien Zaibikas lazybos tiesioginis
rungtynés transliacija betsafe lazybos lazybos internetu statymas statymas gyvas lazybos gyvas
lazybos koeficientas laZzybos pasiala salyginis statymas akcija nuolaida kazino internetinis kazino
pokeris internetinis pokerigbtinieji slapukas reklama slapukas cash out kodas lazybos gyvas spéti
krepé&inis futbolas rezultatas statymas gyvas pasirinkimas futbolas lazybos statymas gyvas krepsinis
lazybos gyvas sportas ivykis galimas atlikti statymas gyvas pagalba gyvas pagalba betsafe zaidimai
betsafe atsisiysk betsafe programélesie slapukas irti labas svarbus galéti naudotis svetainé funkeija
pvz pasiektas saugias svetainé vietas slapukas prasomas paslaugus nebati galimas suteiktas tikras
slapukas vuZtikrinti saugumas privalomas uztikrintas siekiant jvykdytas tikras norminis reikalavimas
saugumas reikalavimas pavyzdys internetiniy mokéjimas nafumas funkcinis slapukas irti ftrauktas
kategorija bitinieji slapukas glapukas naudojamas norint pateiktis interesas geras atitinkantis
skelbimas irti naudojamas norint apribotas reklama parodymas skaitius jvertintas reklaminis
kampanija efektyvumas prisimisti apsilankei tinklalapyje informacija galéti batas pateiktas
organizacija pvz reklamdaviams slapukas padéti pateiktis susijes reklama pageidavimas reklama
slapukas i§saugoti naudoti slapukus galét suteiktas geras patirtis galéti rodytas interesas atitinkantis
reklama vadovaujantis slapukas politika nustatymas galéti pakeistas ¢ia slapukas nustatymas sutikti
draudziama loéti nuotolinius stalo lofimus losimus kategorijos automatais asmenims néra sukake
metai draudziama losti asmenims néra sukake mety jspéjame neatsakingas lofimas gali tapti
priklausomybés azartiniu lo§imy priezastimi atnaujintas greitas patogus atsisiusk betsafe programéle
atsisigsk atnaujintas greitas patogus atsisiusk betsafe programeéle atsisiysk draudziama loéti
nuotolinius stalo lofimus lodimus kategorijos automatais asmenims néra sukake metai draudziama
losti asmenims néra sukake mety jspéjame neatsakingas lodimas gali tapti priklausomybés azartiniy
loSimy priezastimi It lietuvé It english en pycckmii ru slapukas nustatymas prisijungti prisijungti
registracija sportas lazybos gyvas rezultatas statistika patikrinti lazybos kortelé check cash out artimal
salis europe vilniug visos $alis kraunasi de§imtainiai amerikietiskas trupmeniniai kazino live games
kazino gyvas pokeris stars club mokéjimai mobile naujiena atnaujintas greitas patogus atsisiysk
betsafe programéle atsisiysk atnaujintas greitas patogus atsisiysk betsafe programéle atsisiysk sportas
ivykis prasidéjus viskas prasidéti nuolat kintantys koeficientas suteikti galimybé matant vyksta aik&té
ivertintas koeficientas priimtas sprendimas matant jvykis eiga cash out funkcija skirtas apsaugotas
dalis statomas pinigas sumoti nuimtas mazesnis dalis potencialas laiméjimas didus pirminis stadija
atliktame statyme statymas gyvas jvertinus komanda pajégumas nusiteikimas pirmas minuté bendras
zaidimas kokybeé komanda diktuojama tempas prisitaikymas ekipa zaidimas filosofija susikirtima
koeficientas galéti batas perziGrétas statymas gyvas sekeija ekipa pajégus jmustas daug jvartis
priesininkas zaisti uzdaresni saugesnj futbolas komanda pelnys daug jvartis ekipa jveikti varzovas
1vartis pranaSumas maco eiga sekti vertas rinktis ivartis azijietika pranaSumas potencialiai stiprus
ekipa musti komanda treneris daznas i8kelti ekipa zaidéja tikra uzduotis vieni treneris mégti uzklupta
oponentas nepasiruoses didelis spaudimas varzovas skirtas pirma maco minuté zaidimas tempas
uZkeliamas aukituma silpnas ekipa atsilaikytas tapti labas sunkus komanda pasiekus jvartis zaidimas
tempas kristi ekipa pereiti zaistas antras numeris zaidimas grindzia kontratakomis saugesniu
kamuolys palaikymas pastebint ninansas koeficientas paléti bitas perZiirétas statymas gyvas sekcija
mégstamas krepiinis komanda platus lygus pasirinkimas jskaitant ligtuvos nacionalinis rinktiné
varzybas pradedant kontroliniais susitikimas baigiant svarbus didus metas renginys europos pasaulis
¢empionatais olimpinis Zaidynés pereinant vietinj frontas koeficientas galéti btas patikrintas visose
rungtynés 1skaitant vietinj frontas betsafe lkl krepSinis lyga Zalgiris rytas lietkabelis utena pasvalys
kédainiai likes liefuvos komanda nuozmiausi misis derbial susitikimas lemiantys ekipa 1$sidéstymas
turnyrinis lentelé koeficientas galéti biitas perZifirétas visose gurolygos europos tauréti nba kova
Zvelgiant skirtingas krepSinis lygas skirtingas

Lyginant lentelg 12 i§ 3.2 poskyrio ir 13 lentele galime matyti, kad tekstas normalizavosi, tam tikri
zodziai skirtinguose tekstuose tapo identiski ir gali buti suvienodinti. Nebeliko jokiy papildomy
simboliy, kaip pavyzdys pirmame analizuojame puslapyje ,,Lazybos gyvai + TV transliacijos®.

3.3. Zalingo turinio duomenu rinkinio apdorojimas prototipe

Masininio mokymosi metodams teksto jvestis néra tinkama, biitinas konvertavimas ] skaiting

reikSme, todel

analizéje aprasytas (1.11 poskyryje) TF-IDF panaudojamas papildomam

iSankstiniam duomeny rinkinio apdorojimui, kad buty galima iSskirti poZymius pasirinktoms
etiketéms ir buty galima panaudoti, kaip jvesti pasirinktam klasifikavimo metodui. Papildomas
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apdorojimo procesas vektorizuojant duomeny rinkinj pavaizduotas 15 pav. Etape ,,Apdoroti i$
anksto duomenis* naudojama Python bibliotekos sckit-learn funkcija TfidVectorizer. Sios funkcijos
parametras max_df uztikrina, kad per daznai pasirodantys zodziai biity paSalinami. Pavyzdziui:

e max df = 0,50 reiskia, kad bus nepaisomi terminai, kurie yra daugiau nei 50%
dokumentuose.
e max df= 25 reiskia, kad nepaisyti kurie yra daugiau nei 25 dokumentuose.

Numatytas pagal nutyléjimg max_df — 1, kuris reiskia, kad nepaisomi terminai kurie — daugiau nei
100% dokumenty, taiga numatytasis nustatymas nepaiso jokiy terminy.

Sekantis parametras min_df naudojamas terminams, paSalinimui kurie pasirodo per retai.
Pavyzdziui:

e min_df = 0,01 reiskia, kad bus nepaisomi terminai, kurie yra maziau nei 1% dokumenty.
e min_df = 5 reiSkia, kad bus nepaisomi terminai, kurie — maziau nei 5 dokumentuose.

Numatytasis nustatymas min_df — 1, tai reiskia, kad bus nepaisomi terminai, kurie yra maziau nei 1
dokumente. Taigi numatytasis nustatymas nepaiso jokiy terminy.

Atliekant tyrima buvo panaudotas parametras min_df — 5, kuris reiskia, kad bus nepaisomi terminai,
kurie — maziau nei 5 tekstuose.

activity Duomeny modelio apmokinimas [ [Z£] Duomeny modelio apmokinimas ]J

Su parametrais {min_df
max_df, sublinear_tf. Naudojant
ngram_range} Tfidvectorizer
/ AN
s SR i e iR SRS i (! el 100:25 santykiu
N astructureds / |

|
- | N Apdoroti iSnaksto duomenis
Atidaryti duomeny | B Transformuoti
rinkinj su apdorotu > Panaudoti teksta priskiriant ®
tekstu 7| Tfidvectorizer svorius *
|

F

| s

(Padalinti duomeny rinkinj
= i apmokymuy ir testavimo
rinkinius

«astructured»

A : Analizuojamas
Apmokyti modelj

atidarinéjamo

|
I puslapio
Naudojant | tekstas
testavimo rinkinj |
\ |

/45. e
Nuspéti pasirinkto
Ianio k P @
2 p gorijg =@,
,T) r—ﬁ P O,
[Netinkamas rezultatas] [Tinkamas rezultatas]

Pateikti apmokymo
rinkinj pasirinktam
7| klasifikacijos metodui

Testuoti
apmokyta
modelj

17 pav. Duomeny rinkinio apdorojimas naudojant TF-IDF

Kadangi iSanalizuotas tekstas i§ puslapiy — didelés apimties, o TF-IDF sudarin¢ja matricas (teksty
skaiCius, zodziai), tai paanalizuosime anks¢iau pateikto teksto iStraukas:

e Tekstasl: lazybos gyvas tv transliacija lazybos punktas modernus didus,
e Tekstas2: olimpinis krepsinis atletika statymas olimpinis Zaidynés,
e Tekstas3: futbolas lazybos internetu statymas tiesiogiai gyvas.
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Pries atlikdami atvirkstinj dokumento daznj, pateiksime termino daznj, kuris veikia, kaip
skai¢iavimo vektorizavimas, tai suteiks mums reik§me kiekvienam zodziui, kur vektorius tekste —

kvadraty suma = 1.

17 lentelé. Terminy daznis naudojant TD

Id | atletika | didus | futbolas gyvas internetu krepSinis lazybos modernus
0 0.000 | 0.316 0.000 0.316 0.000 0.000 0.632 0.316

1 0.354 | 0.000 0.000 0.000 0.000 0.354 0.000 0.000

2 0.000 | 0.000 0.408 0.408 0.408 0.000 0.408 0.000
18 lentelé. Terminy daznis pritaikius atvirkstinj dokumento daznj (TF-IDF)

Id | atletika | didus | futbolas gyvas internetu krepSinis lazZybos modernus
0 0.000 | 0.356 0.000 0.271 0.000 0.000 0.541 0.356

1 0.363 | 0.000 0.000 0.000 0.000 0.363 0.000 0.000

2 0.000 | 0.000 0.46 0.349 0.46 0.000 0.349 0.000

I$ 17 ir 18 lentelés naudojant tik TD ir TF-IDF metoda, matome, kad dazniausiai pasikartojantys
7odziai matricoje gauna didesnes skaitines vertes. Zodziai kurie nesikartoja arba neturi reikimés
gauna 0 svorj.

3.3.1. Duomeny rinkinio maZinimas

Po duomeny rinkinio apdorojimo, pozymiy rinkinj sudaro 263146 unikaliis Zodziai bendrai
susumavus visy puslapiy. Did¢jant puslapiy kiekiui, zodZiai taip pat sparciai pleciasi. StandartiSkai
atraminiy vektoriy algoritmas ir visi kiti aptarti analizés dalyje maSininiame mokyme naudoja visus
jvesties kintamuosius, todel gali jvykti ,,dimensijos prakeiksmas® kas turéty neigiamos jtakos
modeliy mokymui. TF-IDF leidZia nustatyti didziausig Zodziy skaiCiy j kuriuos biity atsizvelgiama.
Skirtingas pozymiy dydis turi jtakos eksperimento rezultatams. Tyrimo metu nusprgsta naudoti 800
pozymiy dydj, kuris leidzia kiekvieno skirtingo puslapio iSgautam tekstui jj suvienodinti ir iSgauti
tam tikro baigtumo tekstg puslapiui.

3.3.2. Zalingo turinio aptikimo prototipo diegimas

Projektuojamo Zzalingo turinio aptikimo metodo prototipo diegimo diagrama pateikta 18 pav. I$
paveikslélio matyti, kad Sio prototipo pagrinda sudaro vartotojo jrenginys palaikantis Python 3.9.5
programavimo kalbg ir $ios versijos jvairios bibliotekas, duomeny rinkiniui naudojamas paprastas
tekstinis failas atskirtas kabeliais (angl. comma separated values). Turi buti uZtikrinta interneto
prieiga, kad vartotojo jrenginys atrinktus puslapius duomeny rinkinyje galéty pasiekti.
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18 pav. Zalingo turinio aptikimo prototipo diegimo diagrama.

Python programavimo kalba turi didelj paplitima, todé¢l gali buti palaikomos operacinés sistemos —
Windows, Linux, Mac OS X. Vartotojui uztenka turéti 2GB darbinés atminties kompiuterj. Diegime
gali buti panaudotas ne tik fizinis, bet ir virtualus kompiuteris. Pagrindinis kriterijus, kad bty
i§pildytas darbinés atminties reikalavimas.

3.3.3. Zalingo turinio atpaZinimo prototipo realizacijos i§vados

Surinktas duomeny rinkinys, panaudojant apraSyta metodologija su nurodytais jrankiais. Duomeny
rinkinyje tekstas normalizuotas ir etiketéms iSskirtos savybés vektorizuojant tekstg. Realizuoti
analitin¢je dalyje apraSyti maSininio mokymosi algoritmai, kad biity galima jvertinti skirtingus
algoritmus, isrinkti labiausiai tinkantys duomeny rinkiniui.

3.4. Zalingo turinio atpaZinimo tyrimas
Tyrimo metu bus bandoma jvertinti analitinéje dalyje aprasyti maSininio mokymosi algoritmai:

e Atsitiktinio misko,

e Atraminiy vektoriy,

e Multinominiu Naiviu Bajeso,
e Gausiniu Naiviu Bajeso.

Atraminiy vektoriy algoritmas pasirinktas dél galimo didelio tikslumo gavimo ir mazesnés
skai¢iavimy galios naudojimo. Likusieji panaudoti maSininio mokymosi algoritmai parinkti
palyginimui tikslumy.

Sekanciuose skyreliuose pateikiami bandymai ir algoritmy jvertinimai.
3.4.1. Zalingo turinio atpaZinimo metodo Klasifikacijos Zingsniai ir numatytieji parametrai

Visi pagrindiniai klasifikacijos zingsniai pateikiami 19 pav. Siame poskyryje bus apraSyti
parametrai, kurie — naudojami Siuose zingsniuose. Pirmas zingsnis atidaryti rinkinj, §iuo metu taip
pat etiketéms — prilyginami skai¢iai, kaip pvz. Pornografinis — 0, azartinis - 1, normalus — 0.
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19 pav. Zalingo turinio aptikimo metodo Klasifikacijos apmokymo Zingsniai.

Duomeny rinkinys isskiriamas j atsitiktinius testavimo ir mokymo rinkinius. Testavimo rinkinj
sudaro 20% pradinio rinkinio, o likusieji 80% puslapiy naudojama, kaip mokymy rinkinys. Taikant
duomeny rinkinio padalijimg pritaikytas maiSymas, kuris rinkinio biiseng visada vienodai iSmaiso,
tolygiai.

Sudarinéjant testavimo ir mokymo rinkiniy vektorius naudojamas analizés dalyje aprasytas TF-IDF,
kurio parametrai pateikti 19 lenteléje.

19 lentelé. TF-IDF parametrai

Kodavimas UTF-8
N-gram diapazonas 1,2
Maksimalios savybés 800
Normalizavimas L2
Sutiesinimas tiesa

Maksimalios savybés reiskia, kad kiekvienas puslapio tekstas turés maksimaly savybiy skai¢iy. Kai
taikoma 12 normalizavimas, vektoriniy elementy kvadraty suma — 1. Dviejy vektoriy kosinuso
panaSumas — jy taskiné sandauga. Sutiesinimas (angl. sublinear) terminy daznio mastelj.
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20 pav. Klasifikatoriaus kryzminé validacija [37].

Pritaikius kryzming¢ validacijg pagal 20 pav. yra iSrenkami geriausia rezultata dave klasifikatoriaus
parametrai. Kadangi naudojama §i validacija, pasirinktiems klasifikatoriams néra pateikiami jokie
pradiniai parametrai apart atsitiktinio misko klasifikatoriaus. Siam minétam klasifikatoriui
parenkamas medziy skaic¢ius miske — 100, didziausias medzio gylis — 5 ir atsitiktiné biisena — 0.

3.4.2. Sudarytos n-gramos ir b-gramos

Apmokinant modelj — sudarinéjama kiekvienai kategorijai n-gramos, b-gramos, po vieng zodj ir
zodziy junginj sudaryta 1§ dviejy Zodziy. 20 lenteléje pateikiami atrinkti Zodziai pagal kategorija,
kuriuos i8rinko Klasifikatorius.

20 lentelé. Daugiausiai pasikartojan¢ios n-gramos ir b-gramos

Azartinis Pornografinis Normalus
n-gramos azartinis, zaidimas, lo§imas, nuogas, mergintis, sex, receptas, maistas, kelioné,
zaidéja, lazybos seksas, moteris patiekalas, Seima
b-gramos | azartinis zaidimas, azartinis nuogas mergintis, oralinis maistas produktas, sandélis
logimas, foto filmas, losimas | seksas, safe sex krepselis, sirgti ligos,
automata

Lentel¢je pateikti atraminio vektoriaus klasifikatoriaus atrinkti Zodziai. Pagal pasirinkta
klasifikatoriy atrinkti Zodziai ir jy junginiai skiriasi nezymiai.

3.4.3. Algoritmy jvertinimai

Masininio mokymosi modeliy veikima jvertinti galima pagal tai, kaip yra Kklasifikuojamos
internetiniy puslapiy kategorijos. Vertinimo balai — rodiklis, kuris leidZia suZinoti masSininio
mokymosi galimybe, nuspéti kategorijas pagal pirmin; mokymo poZymiy rinkinj. MasSininio
mokymosi modeliai gali nuspéti svetainiy kategorijas, kai mokymo pozymiy rinkinys pritaikomas
pagal modelj. Pagal apmokymo duomeny rinkinj j modelj jvedami pozymiy duomenys, kurie
pateikia prognozuojamy internetiniy svetainiy kategorijy rinkinj. Sios prognozuotos kategorijos
palyginamos su mokymo etikeciy rinkiniu. Prognoziy rinkinys ir mokymo etikeciy rinkinys suteikia
galimybe sudaryti vertinimo balus ir analizuoti, kaip modelis apmokytas nuspéti svetainiy
kategorijas. Skai¢iuojant modeliy prognoziy balus formulése — 4 terminai:

e Tikrai teigiamas (angl. true positive) — rezultatas, kai modelis teisingai prognozuoja
teigiamg klas¢. Pavyzdys: Sergan¢iam asmeniui, buvo diagnozuota liga.
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e Tikrai neigiamas (angl. true negative) — rezultatas, kai modelis teisingai prognozuoja
neigiamg klase. Pavyzdys: Neserganc¢iam asmeniui, nebuvo diagnozuota liga.

e Kilaidingai teigiamas (angl. false positive) — rezultatas, kuris parodo, kad sglyga egzistuoja,
nors ji neegzistuoja. Pavyzdys: Sveikam zmogui buvo diagnozuota tikra liga.

e Kilaidingai neigiamas (angl. false negative) — testo rezultatas, kad sglyga nepasitvirtino, o i$
tikryjy ji galioja. Pavyzdys: Serganc¢iam asmeniui, nustatyta, kad ligos néra.

. TP+TN
Tikslumas = ——————— (6)
TP+TN+KT+KN
v . TP+TN
AtSaukimas = @)
TP+KT
fl __ 2xpreciziSkumas+atSaukimas (8)
preciziSkumas+atsaukimas
.y TP
PreciziSikumas = (9)
TP+KN

Klasifikavimo tikslumas — teisingy prognoziy skaiCius, kuris iSreik$tas visy prognoziy Santykiu.
Tikslumas apskaiciuojamas pagal formule (3). AtSaukimas — teisingy teigiamy rezultaty skaicius,
padalytas 1S teisingai teigiamy ir klaidingai neigiamy rezultaty skai¢iaus, apskai¢iuojamas formuléje
(4). Preciziskumo vertinimo metodas nustato kiek tikslus arba netikslus — masininio mokymosi
modelis pagal kiek teigiamy prognoziy buvo prognozuota i§ visy prognoziy, apskai¢iuojamas pagal
(6) formulg. F1 rezultatas — tikslumo ir atSaukimo vidurkis, vertinant abi metrikas (5) formulé.

SumaiSymo matricos naudojimas leidzia pateikti maSininio mokymosi modelio prognozavimo
rezultatus. Naudojant daugiau nei dvi etiketes, tikslumas daznu atveju gali biti klaidinantis.

21 lentelé. SumaiSymo matricos paaiskinimas

Faktinés vertés

Teigiamas Neigiamas
Prognozuojamos | Teigiamas Tikrai teigiamas (TP) Klaidingai neigiamas (FN)
vertés Neigiamas Klaidingai teigiamas (FP) Tikrai neigiamas (TN)

SumaiSymo matricos iSvesties pavyzdys dvejetainei klasiy klasifikacijai. TP — atspéta reikSme —
teigiama ir modelis nuspéjo, kad tai yra teigiama. TN — nuspéta reik§mé neigiama ir ji yra teisinga.
KN — numatytas teigiamas rezultatas, o tai yra klaidinga. KT — nuspéta reikSmé neigiama ir tai yra
klaidinga.

3.4.4. Isanalizuoty algoritmy palyginimas su surinktu duomeny rinkiniu

Masininio mokymosi algoritmai apmokyti, panaudojant darbo metu sudaryti duomeny rinkinj,
jvertintas jy vidutinis tikslumas (angl. accuracy) ir standartinis nuokrypis. Palyginimas pateiktas 22
lentel¢je.

22 lentelé. Istirty algoritmy kryzminés validacijos vidutiniai jvertinimai

Algoritmo pavadinimas Vidutinis Standartinis
tikslumas, % | nuokrypis
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Algoritmo pavadinimas Vidutinis Standartinis
tikslumas, % | nuokrypis
Gausinis Naivus Bajesas 86,57 0,09
Multinominis Naivus Bajesas 87,90 0,08
Atsitiktinis miSkas 86,28 0,11
Atraminis vektorius (SVM) 87,61 0,10

Didziausig vidutinj tikslumg per kryzming validacija turi Multinominis Naivus Bajesas. DidZiausig
standartinj nuokrypj ir maziausig tikslumg turi atsitiktinis miskas, kurio tikslumas 86,28%, lyginant
su atraminio vektoriaus mazesnis 1,3%.

Sekancioje 23 lenteléje pateikiami atraminio vektoriaus analizés matavimy jvertinimai ir vidurkiai.
PreciziSkumas skiriasi 4,29~7,14% skirtingy reikSmiy. Tarp reikSmiy skirtumo neturi like
jvertinimai. Bendras atraminio vektoriaus tikslumas — 93,69%.

23 lentelé. Atraminio vektoriaus Klasifikatoriaus jvertinimas

Algoritmo pavadinimas PreciziSkumas, % | AtSaukimo F1 reik§mé,
koeficientas, %
%
Azartinis 94,29 97,06 95,65
Pornografinis 97,14 89,47 95,65
Normalus 90,24 94,87 92,50
Vidurkis 93,89 93,80 93,77
Svertinis vidurkis 93,84 93,69 93,69

21 pav. pateikta algoritmo iSmaiSymo matrica, kurioje matosi, kiek kurios reikSmés nuspétos
algoritmo teisingai. Pagal tikrai teigiamas (TP) reikSmes normalaus turinio buvo nuspéta maziausiai
ir preciziSkumas tarp visy kategorijy — maziausias.

LinearSVC iSmaisymo matrica

Pornografinis

Nuspeta reikSme
Azartinis

- 10

Normalus

! !
Pornografinis Azartinis Normalus
Tikroji reikéme
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21 pav. Atraminio vektoriaus algoritmo i$maiSymo matrica.

Atraminio vektoriaus ROC, AUC jvertinimas — 0,99, kreivé pateikiama 22 pav. Pateikiama
tikimybés kreive, kurioje nubraizoma TPR ir FPR esant jvairioms slenkstinéms vertéms atskiria

signalg nuo triukSmo. Plotas po kreive (AUC) — klasifikatoriaus gebé&jimas atskirti klases, kuris
naudojamas, kaip santrauka.
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22 pav. Atraminio vektoriaus ROC kreivé.

Toliau pateikiamas multinominio Naiviojo bajeso klasifikatoriaus jvertinimas 24 lenteléje.
Matoma, kad tik pornografinio turinio kategorijai preciziSkumas buvo 94%, taciau atSaukimo ir f1

reikmés buvo normalaus turinio mazesnés nei pornografinio. Bendras klasifikatoriaus tikslumas
91,89%.

24 lentelé. Multinominio Naivaus Bajeso algoritmo metodo jvertinimas

Algoritmo pavadinimas PreciziSkumas, % | AtSaukimo F1 reik§mé,
koeficientas, %
%
Azartinis 91,43 94,12 92,75
Pornografinis 94,29 86,84 90,41
Normalus 90,24 94,87 92,50
Vidurkis 91,99 91,94 91,89
Svertinis vidurkis 91,99 91,89 91,86

23 pav. pateikta multinominio Naiviojo Bajeso iSmaiSymo matrica, kurioje matosi, kad normalus
turinys buvo nuspétas teisingai daugiau karty nei likusios kategorijos.
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MultinomialNB iSmaisymo matrica

35

30

Pornografinis

Nuspéta reiksme
Azartinis

-15

-10

Normalus

|
Azartinis Normalus
Tikroji reikime

|
Pornografinis

23 pav. Multinominio Naivaus Bajeso iSmaiSymo matrica.

Multinonimio klasifikatoriaus ROC, AUC jvertinimas 0,98, kreivé pateikiama 24 pav.
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24 pav. Multinominio Naivaus Bajeso i§maiSymo matrica.

Toliau pateikiamas Gausinio Naivaus Bajeso klasifikatoriaus jvertinimas 25 lenteléje. Gausinis
parodé¢ prastesnius rezultatus nei multinominis, tac¢iau normalaus turinio kategorijai turi didZiausia
preciziskuma lyginant su gausiniu. Bendras Sio klasifikatoriaus tikslumas 88,29%.

25 lentelé. Gausinio Naivaus Bajeso metodo jvertinimas

Algoritmo pavadinimas PreciziSkumas, % | AtSaukimo F1 reik§mé,
koeficientas, %
%

Azartinis 84,21 94,12 88,89
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Algoritmo pavadinimas PreciziSkumas, % | AtSaukimo F1 reik§mé,
koeficientas, %
%
Pornografinis 89,47 94,12 88,89
Normalus 91,43 82,05 86,49
Vidurkis 88,37 89,55 88,28
Svertinis vidurkis 89,55 88,29 88,25

25 pav. pavaizduota algoritmo iSmaiSymo matrica, kurioje matosi kiek, kurios reikSmés nuspétos
teisingai. Pagal tikrai teigiamas reikSmes normalus ir azartinis turinys buvo nuspétas teisingai tiek

pat karty.

GaussianNB iSmaisymo matrica
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25 pav. Gausinio Naivaus Bajeso iSmaiSymo matrica.

Gausinio klasifikatoriaus ROC, AUC jvertinimas — 0,91, kreivé pateikiama 26 pav.
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26 pav. Gausinio Naivaus Bajeso ROC kreive.

Toliau pateikiamas 26 lenteléje atsitiktinio miSko algoritmo matavimy jvertinimai, vidurkiai.
Bendras Sio klasifikatoriaus tikslumas — 89,26%. Lyginant su kitais testuojamais masininio

mokymosi algoritmais §io0 tikslumas — maziausias.

26 lentelé. Atsitiktinio misko metodo jvertinimas

Algoritmo pavadinimas PreciziSkumas, % | AtSaukimo F1 reik§mé,
koeficientas, %
%
Azartinis 100 91,18 95,38
Pornografinis 87,80 94,74 93,51
Normalus 92,23 92,31 92,31
Vidurkis 93,31 92,74 92,94
Svertinis vidurkis 93,12 92,79 92,85

27 pav. pateikta algoritmo iSmaiSymo funkcija, kurioje matosi kiek kokios reikSmés atspétos

teisingai.

RandomForestClassifier iSmaisymo matrica
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27 pav. Atsitiktinio medzio i$mai§ymo matrica.

Atsitiktinio medzio klasifikatoriaus ROC, AUC jvertinimas — 0,99, kreivé pateikta 25 pav.
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ROC kreivé RandomForestClassifier
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28 pav. Atsitiktinio medzio ROC kreivé.

3.5. Tyrimo i§vados

Tyrimo metu istirti 4 masininio mokymo algoritmai ir jie iSdetalizuoti. Naudoti $ie: atraminio
vektoriaus, atsitiktinio misko, multinominio ir gausinio Naiviojo Bajeso klasifikatoriy algoritmai
buvo apmokinti naudojant sudaryta duomeny rinkinj, kad btity galima jvertinti ir iSrinkti geriausia
masininio mokymosi algoritmg pasirinktos problemos sprendimui.

Pagal tikslumg i§ visy keturiy masSininio mokymosi algoritmy tiksliausiai atspéja azartinio ir
pornografinio turinio tinklapius. Atraminiy vektoriy klasifikatorius pagal bendrg tikslumg (93,69)
pasiekeé geriausig rezultata, taCiau normalus turinys buvo aptinkamas tik 90,24 preciziSkumu.
Gausinis Naivus Bajesas aptinkant normaly turinj buvo geriausias, taCiau sekancios duomeny
rinkinio kategorijos buvo aptinkamas prasciau.

Naudojantis eksperimento rezultatais galime daryti iSvada, kad atraminio vektoriaus algoritmas
tinka zalingo turinio aptikimui ir leidzia pasiekti geresnj rezultatg.

3.6. Izvalgos ateiciai

Atliekant apsaugos nuo zalingo turinio internete metodo tyrima, kilo mintys, kurias galima bity
1Sbandyti, taciau de¢l riboty projekto resursy to nepavyko jgyvendinti. Atliekant panaSy darbag
ateityje arba bandant patobulinti metoda, biity galima iSbandyti:

e Papildyti metoda nuotrauky klasifikacijomis puslapiuose naudojant Spa-BOVW ar kitus
metodus.

e Pabandyti sujungti skirtingus vektorius gautus naudojant kelis vektorizavimo metodus.
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ISvados ir rezultatai

1)

2)

3)

4)

5)

Atliktoje analizéje iSanalizuota kas yra zalingas turinys remiantis LR jstatymais ir kaip jis
kenkia vaikams ir ne tik. ISanalizuoti rinkoje esami sprendimai, kuriy dauguma paremti
juodaisiais sarasais arba néra apibrézta kas biitent — naudojama sistemoje, todél nuspresta toliau
analizuoti metodus naudojancius teksto klasifikavimo algoritmus, naudojancius masininj
mokyma, kadangi juodieji sgrasai neuztikrina sékmingo zalingo turinio identifikavimo.

Sukurtas metodas turinio atpazinimui naudojant teksto klasifikavimg. Sudaryta duomeny
rinkinio sudarymo metodologija. Duomeny rinkinys paruos$tas masininio mokymosi algoritmui
pagal sudarytg veiksmy sekg — teksto normalizavimas, vektorizavimas. Apmokytas atraminiy
vektoriy algoritmas pagal sudaryta duomeny rinkinj.

Igyvendintas zalingo turinio aptikimo metodas realizuojant prototipa. Pagal duomeny rinkinio
atrinkimo metoda atrinkti puslapiai suskirstyti pagal kategorijas ir jy turinys iSkrapstytas, ir
paruo$tas masininio mokymosi algoritmui. Realizuoti masininio mokymosi algoritmai:
atraminiy vektoriy, atsitiktinio misko, multinominio ir gausinio naivaus Bajeso klasifikatoriai.
Realizuoti masininio mokymosi algoritmai, kad eksperimentinéje dalyje biity galima palyginti
klasifikatoriy efektyvuma su surinktu duomeny rinkiniu.

Atliktas tyrimas ir realizuoti masininio mokymo algoritmai.
a) Gausinis Naiviojo Bajeso tikslumas — 88,29%.

b) Multinominio Naiviojo Bajeso tikslumas — 91,89%.

c) Atsitiktinio misko tikslumas — 89,28%.

d) Atraminis vektorius — 93,69%.

Su sudarytu duomeny rinkiniu atraminiy vektoriy algoritmo jvertinimas tarp lyginamy —
geriausias, kuris yra 93,69%, nedideliu skirtumu 1,8% prastesn;j tikslumg turéjo multinominis
Naiviojo Bajeso algoritmas, taciau atliekant testavimus Bajeso algoritmas ne visy kategorijy
puslapius nustatydavo tiksliai. I$ visy palyginty masininio mokymosi algoritmy zalingo turinio
aptikimui geriausiai tikty atraminiy vektoriy algoritmas.
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