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Santrauka

Siuolaikiniame verslo klimate mobilds imanieji jrenginiai tampa neatsiejama kasdienés praktikos
verslo dalimi. ISmanieji mobilGs jrenginiai tapo duomeny perzitros, Keitimo, dalijimosi
platformomis. Kompanijos visame pasaulyje bando pritaikyti inovatyvias praktikas, skirtas
padidinti verslo operacijy kokybe¢ ir naSuma. Anks¢iau taikyta praktika suteikdavo visas darbui
skirtas priemones darbuotojui, taciau $iomis dienomis interneto ry$j turin¢iy daikty kiekis lenkia
zmoniy skai¢iy pasaulyje keliais kartais, o iSmanyjj jrenginj turi 8 i§ 10 Zmoniy pasaulyje. TO
pasekoje papildomi jrenginiai darbuotojui sukelia nepatogumus, o verslui papildomas islaidas. Vis
dazniau Siuolaikinio verslo aplinkoje sutinkama praktika, kai darbuotojas darbo tikslais gali naudoti
asmeninj jrenginj — neSiojama kompiuterj, planSete, iSmanyji telefong ir kt. Su asmeniniy jrenginiy
funkcijomis darbuotojas jau biina gerai susipazings, jo nereikia apmokyti jrenginio valdymo,
darbuotojui nereikia fiziSkai su savimi turéti keliy jrenginiy vienu metu. Ko pasekoje kyla
darbuotojo pasitenkinimo lygis, kas daro jtaka produktyvesniam darbui, ir jmonés klienty
aptarnavimui, jmonei taupant finansinius isteklius. Taciau jokia praktika neatnesa ir savy trikumy.

Viename jrenginyje saugant, zitrint ir keiCiantis tiek asmeniniais, tiek jmonés duomenimis iSkyla
grésmé nutekéti privatiems jmonés duomenims. Darbuotojai gali jungtis prie nesaugaus tinklo,
naudoti jrenginius su nesaugiais nustatymais, ar kenkéjiskais failais. ISkyla problema — kaip
uztikrinti jmonés duomeny saugumg darbuotojui naudojant asmeninj mobilyjj jrenginj. Taikant
nesaugias praktikas, jmonei ar darbuotojui gresia teisiné atsakomybé uz pazeidimus. Kompanijose,
kurios disponuoja klienty, finansine ar kita jstatymy ginama informacija, privalo biti apraSyti
veiksmai ir procediros, skirti uztikrinti informacijos konfidencialumui. Tam jmonés sudaro
informaciniy technologijy saugos politika. Informaciniy technologijy saugos politikos tikslas yra
uztikrinti informacijos konfidencialumg, vientisuma ir pasiekiamuma, kai ja disponuoja jmonéje
dirbantys asmenys.
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Summary

In today’s business climate, mobile smart devices are becoming an integral part of everyday
business practices. Smart mobile devices have become platforms for viewing, exchanging and
sharing data. Companies around the world are trying to adopt innovative practices to increase the
quality and productivity of their business operations. Previous practices provided the employee with
all the tools required for the job. However, these days, the number of items with an internet
connection exceeds the number of people in the world several times over, and 8 out of 10 people in
the world have a smart device. Additional devices cause inconvenience to the employee and
additional costs to the business. In the modern business environment, there is an increasing practice
where an employee can use a personal device for work purposes - a laptop, a tablet, a smartphone,
etc. The employee is already well acquainted with the functions of personal devices, he does not
need training in the operation of the device, the employee does not need to physically have several
devices with him at the same time. As a result, the level of employee satisfaction increases, which
affects more productive work, company‘s customer service, additionaly saving the company‘s
financial resources. However, no practice brings its own shortcomings.

Storing, viewing, and exchanging both personal and corporate data on a single device poses an
additional risk of leaking private company data. Employees can connect to an insecure network, use
devices with insecure settings, or malicious files. The problem is how to ensure the security of
company data for an employee using a personal mobile device. Unsafe practices expose the
company or employee to legal liability for violations. Companies that have access to customer,
financial or other legally protected information must practice actions and procedures to ensure the
confidentiality of the information. In regard to this, companies develop information technology
security policies. The purpose of the information technology security policy is to ensure the
confidentiality, integrity and availability of information when it is available to employees of the
company.
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Santrumpos:
BYOD (angl. Bring Your Own Device) — atsine$ti asmeninj jrenginj;
MDM (angl. Mobile Device Management) — mobiliy jrenginiy valdymas;
MAM (angl. Mobile Application Management) — mobiliy programéliy valdymas;
MIM (angl. Mobile Information Management) — mobilios informacijos valdymas;
NFC (angl. Near Field Communication) — artimojo lauko rysys;
WIFI — belaidzio interneto rysio technologija;
WPA (angl. Wi-Fi Protected Access) — belaidzio interneto rysio Sifravimo algoritmas;
GPS (angl. Global Positioning System) — globali padéties nustatymo sistema;
SDK (angl. Software Development Kit) — programinés jrangos vystymo jrankiai,
OS (angl. Operating System) — operaciné sistema;
IMEI (angl. International Mobile Equipment Identity) — unikalus mobilaus jrenginio kodas;
VPN (angl. Virtual Private Network) — virtualus privatus tinklas;
SMS (angl. Short Message Service) — trumpyjy zinuciy servisas;
MMS (angl. Multimedia Messaging Service) — vaizdo ir garso Zinuéiy servisas;
WAP (angl. Wireless Application Protocol) — tarptautinis belaidzio rySio standartas;
JRE (angl. Java Runtime Environment) — java programavimo kalbos aplinka;

JVM (angl. Java Virtual Machine) — java programavimo kalbos virtuali masina.
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Ivadas

Nuo pat XX a. antroje puséje atsiradusiy pirmyjy procesoriy, gebanciy atlikti jvairius skai¢iavimus,
zmonés sugalvojo kaip realizuoti $ig naujg galimybg, iSrandant vis tobulesnius jrenginius,
leidziancius Keistis vaizdine, garsine, ar tekstine informacija. Per kelis deSimtmecius §i zmonijos
dalis patyré eksponenting plétrg ir pritaikyma, dél Siandieng mums savaime suprantamy priezasciy.
Kompiuteriniai jrenginiai palengvino, paspartino ir patobulino visas gyvenimo sritis.

Siuolaikingje verslo aplinkoje kompiuteriniai jrenginiai yra nepakei¢iama kasdienybés dalis.
Mobilis jrenginiai, nuo pat jy atsiradimo patyré staigy Siy technologijy pritaikyma. Pradiné mobiliy
jrenginiy paskirtis buvo atlikti ir priimti telefono skambucius ar teksting informacija. Nuo tada Sie
jrenginiai iSaugo iKi i kiSeng¢ telpanciy kompiuteriy, gebanciy atlikti daug resursy reikalaujancius
skai¢iavimus ir turinCiy daugybg¢ smulkiy sensoriy, pranaSesniy nei prie§ kelis deSimtmecius
egzistavusiy kompiuteriniy sistemy. Atsiradus planSetiniams kompiuteriams ir iSmaniyjy telefony
pardavimams pralenkus personaliniy kompiuteriy pardavimus keliais kartais, mobiliy programéliy
paklausa patyré milziniskg augima. Mobiliy jrenginiy galimybéms augant, Sie jrenginiai tapo vis
labiau patrauklia platforma zmonéms.

Sie pasikeitimai globaliame pasaulyje priverté versla ieskoti alternatyvy, kaip ne tik pagerinti
jmonés naSumg, bet ir palengvinti darbg darbuotojams. Dar palyginus visai neseniai atsiradusi
debesy kompiuterija j verslo pasaulj atne$é nauja koncepta BYOD (angl. Bring Your Own Device).

jmonés pasirinkto informacinés saugos modelio. Tinkamai suformuluota ir pritaikyta jmonés
informaciniy technologijy saugos politika tapo ne tik s¢kmingos verslo praktikos garantu, bet ir
misy visy informacijos saugumu.

Magistrinio darbo tikslas: pasitilyti organizacijose naudojamy asmeniniy jrenginiy saugos politikos
valdymo modelj.

Uzdaviniai:
e Atlikti organizacijose naudojamy asmeniniy jrenginiy ir saugos metody analizg.
e ISnagrinéti asmeniniams jrenginiams gresiancias grésmes.
e Pasitlyti organizacijose naudojamy asmeniniy jrenginiy saugos politikos valdymo modelj.
e Pagal pasiiilyta modelj realizuoti prototipa.
¢ Naudojantis prototipu atlikti eksperimentinj atvejy analizés ir greitaveikos tyrima ir pateikti
rezultatus.

Dokumento strukttira - dokumentg sudaro 3 skyriai ir i§vados:
1. Organizacijose naudojamy asmeniniy jrenginiy saugos analizé (16 psl.).
2. Organizacijose naudojamy asmeniniy jrenginiy saugos politikos valdymo modelis (15 psl.).
3. Organizacijose naudojamy asmeniniy jrenginiy saugos politikos valdymo tyrimas (17 psl.).
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1. Organizacijose naudojamy asmeniniy jrenginiy saugos analizé
1.1. Organizacijose naudojamy asmeniniy jrenginiy konceptas ir problematika

Kylanti pragyvenimo kokybé bei mobiliy jrenginiy prieinamumas leidzia kiekvienam norin¢iam
jsigyti ir naudoti mobily jrenginj. Taciau tiek jrenginj naudojant asmeniniais, tiek su darbu
susijusiais tikslais iSkyla grésmé duomeny konfidencialumui, vientisumui ir prieinamumui. BYOD
pakankamai nauja verslo aplinkoje egzistuojanti iniciatyva, leidZzianti darbuotojams atsinesti
asmeninius jrenginius ] darbo vietg. Joje verslas jzvelgia daugelj pranasumy, taiau kaip ir su
kiekviena nauja iniciatyva taip ir su BYOD iskyla naujy galimy riziky (1 pav.).

Fizinis duomeny prieinamumas

Galinio jrenginio
vartotojo atsakingumas
BYOD rizikos
Pamesti arba pavogti jrenginiai

Saugumo Ziniy trukomas

1 pav. BYOD rizikos [13]
Organizacijose naudojamy asmeniniy jrenginiy koncepto problematika

BYOD konceptas pasaulyje yra placiai taikoma praktika, tac¢iau didziausia problema kyla kai reikia
uztikrinti jmonés duomeny saugg skirtingiems asmeniniy jrenginiy tipams, kai juos gali naudoti bet
kokiy pareigybiy darbuotojai. Kokig kontrolés metodika pasirinkti, jrenginio nustatymy,
jrenginiuose esanciy programéliy, ar informacijg kurig gauna ir siuncia jrenginys? Taip pat, kaip
uztikrinti jog naudojamas kontrolés metodas buty uztikrinamas, kitaip tariant mobiliy asmeniniy
renginiy saugumo politikos uZztikrinimas?

Fizinis duomeny prieinamumas

Fizinis prieinamumas prie jmonés duomeny reiskia, jog verslas turi uztikrinti neautorizuoty asmeny
galimybiy pasiekti jautrius jmonés duomenis apribojimg. Naudojant BYOD yra sunkiau uztikrinti
$iy duomeny saugumg, nei dirbant tik su jrenginiais, skirtais darbo vietai. Jei jrenginys atsiduria ne
pas darbuotoja, o tai gali nebitinai biiti vagys ar piktavaliSkai nusiteik¢ asmenys, iSkyla rizika
jautriems duomenims. Aparatiné jranga, operacinés sistemos bei programélés daro jtakg bendrai
BYOD saugai [14].
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Pamesti arba pavogti jrenginiai

Kiekvienais metais milijonai asmeniniy jrenginiy su jmonés duomenimis yra prarandami. Dalis Siy
jrenginiy atsiduria piktavaliskai nusiteikusiy asmeny rankose. Spéjama, jog 22% jrenginiy, kurie yra
pagaminti bus pametami, o 50% $iy jrenginiy niekada nebus sugrazinti [15]. Dauguma $iy jrenginiy
yra perparduodami siekiant materialinés naudos, o piktavaliskai nusiteike asmenys tokius jrenginius
superka ir bando gauti informacijos i§ jrenginyje esan¢iy duomeny. BYOD iniciatyvoje svarbu
apsisaugoti nuo tokiy grésmiy, naudojant tokias saugumo priemones kaip slaptazodziai, Sifravimas,
duomeny iStrynimas jrenginio dingimo atveju.

Saugumo Ziniy trikumas

Darbuotojy mokymai reikalauja pastangy bei jmonés resursy. Laikui bégant darbuotojai yra linke
atlaidziau zitréti j jmonéje taikomg saugumo politikg. Kartais jmoné neskiria pakankamai resursy
darbuotojy saugos zinioms gilinti. Nuolatinis darbuotojy Svietimas kaip elgtis su jrenginiais ir juose
esancia informacija yra neatskiriama BYOD dalis [16].

Galinio jrenginio vartotojo atsakingumas

Naudojant asmeninius mobilius jrenginius darbui atlikti, ant darbuotojo peciy gali kristi daugiau
atsakomybés, nes darbuotojas turi atidZiau elgtis su mobiliu jrenginiu. Tai sukelia ir papildomo
nerimo jmonei. Taciau, esant tinkamai saugumo politikai jmonéje, ir tokioms priemonéms kaip
debesy kompiuterija galima §ig rizika sumazinti [17]. Tac¢iau jmonés turi imtis reikiamy priemoniy,
jog IT administratoriai diegty atnaujintas saugos gaires, o darbuotojai jy laikytysi.

1.2. Organizacijose naudojamy asmeniniy jrenginiy apsaugos isSiikiai

A

Norint jmonéje jvesti BYOD konceptag susiduriama su daugeliu isstkiy. Jmonés saugos politika
nustato kokiais jrenginiais bus galima prieiti jimonés duomenis, kokia bus darbuotojy privatumo
politika, kiek iStekliy galima skirti mokymams bei BYOD palaikymui. Pagrindiniai BYOD
apsaugos priemoniy i$§tkiai versle [1]:
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BYOD saugumo issukiai

Diegimo is5akiai Techniniai iE50kiai Pﬁkﬂﬁ_?ﬂgﬂiﬂﬁmﬂ Zmogitkiejl i550kiai
IS5
Kas gali naudofi
BYOD

Kuo BYOD naudinga

Kur galima diegti

diegiant saugumo politika. Norint jveikti §j 1§Stikj kompanija privalo iSanalizuoti skirtingus jmong¢je
esanCius padalinius, juose dirbancius darbuotojus ir jy pareigas. I88ukis kyla sprendZiant kaip
naudojami bendri duomenys, reikalingi keliems darbuotojams ir kaip jie yra prieinami bei kei¢iami.

B. Techniniai isstkiai

leidimy lygius kiekvienam darbuotojui bandant prieiti prie bendry jmonés duomeny, naudojant
asmeninj jrenginj ir galimai iSorin¢ interneto prieigg [18]. Kiti pasitaikantys i$$tikiai: laiko prieigai
skirtas limitas, naudotojy skaiCius ir kaip Sie darbuotojai pasieks norimg informacija. Prieigos

VW —

Apsaugos metody pritaikymas grupéms jrenginiy. Jrenginiy gausa, kuriuos naudoja darbuotojai,
apsunkina apsaugos priemones nuo galimy grésmiy. Skirtingi jrenginiai ir operacinés sistemos
reiSkia, jog reikes idiegti skirtingas priemones, jog apsauga biity palaikoma skirtingais jrenginiais.
Nuolatinis naujy apsaugos priemoniy diegimas ir atnaujinimas plac¢iam naudojamy jrenginiy ratui
sukelia papildomus resursy bei personalo iSteklius verslui.

Nuolatinis apsaugos priemoniy palaikymas. BYOD iniciatyva reikalauja nuolatinio programinio
palaikymo. Norint palaikyti siekiamg apsaugos lygmenj organizacijoje reikalingas papildomas
personalas patenkinti §ig iniciatyvg. Tai reikalauja finansy bei laiko.
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Duomenuy kontrolé bei stebéjimas. Bendrai naudojami jmonés duomenys yra vienas esminiy
nerimg kelianc¢iy i8stkiy verslui [18]. Konfidencialumo ir vientisumo i§laikymas priklauso nuo to ar
duomenys yra laikomi ir prieinami tik naudojant mobilius jrenginius. Duomeny stebé¢jimas yra
sudétingas, nes jmonei sunku uztikrinti, jog duomenys nebus nutekinami.

Saugus ir nuolatinis rySys. Jmonei kuri naudoja BYOD iniciatyva nuolatinis rySys tarp jmonés
tinkle esan¢iy duomeny ir asmeniniuose jrenginiuose naudojamo interneto rysio yra vienas esminiy
kriterijy norint, jog darbai vykty sklandziai [18]. Vieni i$ veiksniy yra darbuotojy naudojami viesi,
neapsaugoti Wi-Fi prisijungimai bei nezinomi namuose naudojamo interneto apsaugos nustatymai.

Duomeny laikomy debesyje apsauga. Debesy technologija tapo neatskiriama BYOD iniciatyvos
dalimi, ji leidzia prieiti prie jmonés duomeny bet kur ir bet kada naudojant interneto prieigg ir
pasalinant batinybe laikyti duomenis kiekviename jrenginyje [19, 21]. Duomenims prieinamiems i$
asmeninio jrenginio kyla tokios pacios saugumo spragos kaip ir jrenginiui: laikymas,
kontroliavimas bei stebéjimas. Imonés nepajégumas kontroliuoti S§iy duomeny sukelia saugumo
spragas [20].

C. Politikos bei reguliavimo i$stkiai

Valstybiniai reglamentai, jstatymai. Skirtingose valstybése esancios jmonés privalo atsizvelgti |
galiojamus valstybinius reglamentus taikant BYOD iniciatyva. Teisés aktai nustato kokio lygio
duomeny kontrole gali taikyti jimoné, kad nebiity pazeistos darbuotojy teisés.

Etika ir darbuotojo privatumas. Kai darbuotojas naudoja asmeninj jrenginj darbo tikslais, jmonés
privalo atsizvelgti kaip saugumg uztikrinancios priemonés atitinka darbuotojy privatuma
uztikrinancius jstatymus. Jautriis jmonés duomenys turi aukStus sekimo standartus norint uztikrinti,
jog duomenys nebiity nutekinami. Daugumoje valstybiy jstatymai nurodo, jog darbuotojai privalo
raStiSkai sutikti, jog juy jrenginiuose biity galima jdiegti saugumo priemones ar naudoti asmeniuose
Jrenginiuose esamus duomenis.

D. Zmogiskieji 18Siukiai

Darbuotoju mokymai. Norint taikyti BYOD iniciatyva nuolatiniai darbuotojy apsaugos politikos
taikymo ir uZtikrinimo mokymai yra batini [21]. Kiekvienas darbuotojas privalo Zinoti bazing
supazindinti darbuotojus kokie jrenginiai yra priimtini naudojimui, kokios galimos grésmés kyla
naudojant BYOD politika bei kaip iSlaikyti jmonéje naudojamus duomenis saugius.

Darbuotoju reakcija. Imonéje naudojama BYOD politika privalo turéti visiems Zinomas gaires ir
kas laukia uZ S$iy gairiy nesilaikyma. Bégant laikui darbuotojai yra linke uZmirSti jmongje
naudojamos BYOD gairés. O darbuotojams, kurie paZeidzia Sias gaires, turi biti taikomos
sankcijos.

1.3. Asmeniniy mobiliy jrenginiy apsaugos modeliai

Besivystant informacinéms bei komunikacinéms technologijoms iSmaniyjy jrenginiy rinka siekia
neregétas aukStumas. Pleciantis mobiliyjy jrenginiy galimybéms ir funkcijoms operacinés sistemos
tampa vis galingesnés bei vis dazniau naudojamos tiek kasdieninéje tiek verslo aplinkoje. Vis
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daugiau darbuotojy pradeda naudoti asmeninius mobilius jrenginius darbui. Literatiiroje galima rasti
tris asmeniniams jrenginiams, skirtiems naudoti darbo aplinkoje, saugos modelius (3 pav.) [2].

— Mobiliy jrenginiy valdymas — (angl. Mobile Device Management (MDM));

— Mobiliy programéliy valdymas — (angl. Mobile Application Management (MAM));

— Mobilios informacijos valdymas — (angl. Mobile Information Management (MIM)).

Asmeniniy mobiliy jrenginiy saugos modeliai

Asmeniniy mobilly jrenginiy Asmeniniy mobilly jrenginiy Asmeniniy mobiliy jrenginiy
valdymas programéliy valdymas informacijos valdymas
Mobile Device Management Mobile Application Management Mobile Information Management
(MDM) (MAM) (MIM)

. Nuoctolinés programeliy Informacija saugoma

Saugus informacijos
dalinimasis tarp platformy
ir vartotojy

Nuotolinis pragraméliy

S3sajos serveris su MDM S ; -
pasalinimas ir konfiglracija

Nuoctolinis programeliy
atnaujinimas ir atsarginiy
kopijy kurimas

Programeéliy balti ir

MDM konsolé h - .-
Juodieji sarasai

3 pav. Organizacijose naudojamy asmeniniy jrenginiy saugos modeliai [2]
1.4. Asmeniniy mobiliy jrenginiy valdymo modelis (MDM)

MDM modelis naudojamas norint nuotoliniu biidu stebéti jrenginio biikle ir kontroliuoti jrenginio
funkcijas. Sio modelio pagrindas sudaromas i§ dviejy daliy. MDM agento bei MDM serverio.
MDM agentas — programélé jraSoma j asmeninj jrenginj, kuri siuncia informacija MDM serveriui
(4 pav.) MDM sistemos dazniausiai turi kliento — serverio struktiira. MDM leidzia pritaikyti tokias
saugumo politikas jrenginyje kaip [9]: slaptazodziy naudojimas, pilna duomeny Kriptografija,
duomeny iStrynimas po nes¢kmingy prisijungimo bandymy, naudojimui skirto laiko pasibaigimas ir
kt. Imoné naudojanti MDM gali jjungti ar iSjungti mobilaus jrenginio interneto, Bluetooth,
kameros, mikrofono ar GPS prieigas. Kokias funkcijas gali palaikyti jrenginys nustato jmonés
saugos politika.
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Belaidis tinklas Perimetro tinklas Vidinis tinklas

Irenginys su MDM agentu MDM sasajos serveris MDM serveris MDM konsolé

&

Access: Y

|£oriné ugniasiené Vidiné ugniasiene

4 pav. Paprasta MDM architektiira [8]

MDM architektira (4 pav.) taip pat leidzia centralizuoti jvairiy asmeniniy mobiliy jrenginiy
valdymg skirtingoms operacinéms sistemoms kaip Android, iOS, Blackberry OS ar neSiojamy
kompiuteriy kaip Windows, MAC OS, linux. Naudojant MDM jmonés gali nuspresti prie kokiy
duomeny kurie asmeniniai jrenginiai gali turéti prieiga. Norint pritaikyti MDM sustiprinti apsauga
BYOD iniciatyvoje daznai reikalinga kaupti darbuotojy veiksmy jraSus (angl. Event log) [9].
Darbuotojy veiksmy jraSai jgalina jmong atlikti saugumo auditg bei gairiy laikymasi. Tai taip pat
leidzia sekti naudojamy duomeny srautus ar rysio gedimus.

1.5. Asmeniniy mobiliy jrenginiy programéliy valdymo modelis (MAM)

MAM yra lankstesné MDM alternatyva, nes §is metodas reikalauja prizitréti tik tam tikras
mobiliame jrenginyje esancias programéles [1]. MAM leidzZia jmonei pritaikyti mobiliy programéliy
naudojimo politikas, nustatyti kontrolés taisykles, keisti programéliy nustatymus, atimti prieigg prie
tam tikry programeliy bei paSalinti neautorizuotas programéles. Kitos programelés esancios uz
MAM riby i§lieka privacios.

IT sistemy administratoriai naudoja MAM modelj diegiant, Salinant, naujinant, audituojant bei
stebint jmones veiklai skirtas programéles. MAM modelis gali biiti apibiidinamas kaip nuotoliniu
biidu prieinamos programéliy [2]:

— Nuostatos;

— Diegimas, naujinimas, kopijy kiirimas;

— Baltieji ir juodieji sarasai;

— Konfigitiracija bei Salinimas.

1.6. Asmeniniy mobiliy jrenginiy informacijos valdymo modelis (MIM)

MIM modelyje informacijos valdymas naudojamas sinchronizuojant dokumentus tarp skirtingy
platformy bei asmeniniy prietaisy serveryje ir uztikrinant saugumo gaires ir procediiras. Siam
metodui uztikrinti naudojama debesy kompiuterijos technologija. Reikalingi duomenys saugomi
debesyje. MIM atsakinga tik uz informacijos valdyma, tad ji daZniausiai veikia kartu su MDM arba
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MAM. MIM leidzia priciga prie jmonés duomeny tik tam tikriems jrenginiams [2]. Mobilis
prietaisai ar programe¢lés gali neturéti pakankamai norimos apsaugos, padidinti jmonés duomeny
apsaugos lygi, vienas i§ sprendimy suteikti apsauga patiems jmonés duomenims serveryje. Ne visos
programelés kurios turi prieigg prie jmonés duomeny apdoroja Siuos duomenis konteineriuose.
MIM yra reikalingas norint apsaugoti duomenis nuo neautorizuotos prieigos, pakeitimo ar
1$trynimo.

1.7. Organizacijose naudojamy asmeniniy jrenginiy funkcijos

MDM, MAM ir MIM modeliai pateikia keleta metodiky kaip gali biiti uztikrinamas asmeniniy
jrenginiy duomeny saugumas darbo aplinkoje. Siy metodiky funkcijos gali biti skirstomos
apibendrinant j (5 pav.) [23]:

BYOD modeliy funkcijos

Programéliy saugumas, Monitoringas,

vientisumas d ny apsauga Prieigos kontrole, identifikacija

Juodieji ir baltieji

prog Sliy Eai Duomeny kopijos Vartotojo identifikacija

Sertifikatai, parasai Duomeny pasalinimas

Autorizuoty Saltiniy
duomenys

VPN, kriptografija Atskirti tinklai

Jrenginio iSjungimas,
vietos aptikimas

5 pav. Organizacijose naudojamy asmeniniy jrenginiy modeliy: MDM, MAM ir MIM funkcijos

Programéliy saugumo ir vientisumo tikslas yra kiek galima sumazinti programéliy i§ nepatikimy
Saltiniy naudojimg kontroliuojant darbuotojo ] jrenginj jraSomas programéles, tai daroma naudojant:
— Juoduosius ir baltuosius sarasus;
— ParaSus, sertifikatus;
— Autorizuoty Saltiniy duomenis.
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Duomeny monitoringo ir apsaugos tikslas yra apsaugoti jmonés duomenis, tai gali biiti atlickama
naudojant:

— Kriptografija ir VPN;

— Duomeny $alinima,

— Duomeny kopijas;

— Audita,

— Jrenginio i§jungimg ir vietos aptikima.

Prieigos kontrolé

Identifikacijos ir prieigos kontrolés tikslas yra identifikuoti vartotojus ir asmeninius mobilius
jrenginius, vykdyti bei kontroliuoti jmonés duomeny prieinamumo politika skirtingais lygiais, tai
padeda uZztikrinti:

— Slaptazodziai,

— Vartotojo identifikacija;

— Tinkly atskyrimas.

Autentifikavimas

Autentifikavimo procesas suteikia prieiga prie jrenginio ar sistemos tik autorizuotiems asmenims.
Autorizacija atliekama naudojant tris technologijas: kas esi, ka zinai arba kg turi. Pirmuoju atveju
norint atlikti autentifikacijg surenkami fiziologiniai Zmogaus biometriniai duomenys, dazniausiai tai
blina pirSty antspaudai, akies rainelé, balsas, veido geometrija ar Siy biometrijy kombinacijos.
Antruoju atveju naudojama tik tam skirtui asmeniui zinoma informacija kaip slaptazodis ar PIN
kodas. Ka turi metodas dazniausiai sutinkamas naudojant Zetonus.

5 pav. galima matyti pagrindines funkcijas siekiant apsaugoti BYOD iniciatyva [23], taCiau Siomis
dienomis prizitiréti mobilius asmeninius jrenginius juose esancias programéles ir informacija yra be
galo sunki uzduotis, kai piktavaliSkai nusiteike asmenys novatoriSkais biidais bando siekti
asmeninés naudos [22, 23, 11]. Didelis asmeniniy mobiliy jrenginiy galingumas bei sparta ir kaip
niekad plati interneto integracija tapo patraukliu taikiniu nusikaltéliams. Mobiliy jrenginiy kiekiui
pasaulyje augant, laikui bégant Siy grésmiy turéty daugéti, tolimesni moksliniai tyrimai bei
inovacijos kovojant prie§ piktavaliskai nusiteikiamus asmenis yra bitini.

1.8. KenkéjiSka veikla mobiliuose jrenginiuose

Atakos skirtos mobiliems jrenginiams i§ esmés neSiskiria nuo ataky skirty stacionariems
kompiuteriams ar verslams. DidZioji dalis ataky jvykdoma vartotojui neatidziai jdiegus kenksminga
programéle ir suteikiant tai programeélei daugiau leidimy pasiekti norimus resursus, negu is tiesy
reikia, ar atliekant kenkéjisSkus veiksmus jrenginyje naudojant dar nezinoma spraga operacinéje
sistemoje. Programelés, kurioms yra suteikiama daugiau leidimy nei bitina atlikti pageidaujamoms
funkcijoms, gali iSnaudoti pertekling informacija norint gauti finansinés naudos. Tai galima padaryti
ir be vartotojo zinios. Sios grésmés kyla tiek dél vartotojo neapdairumo, tiek dél spragy
operacinése sistemose.

Atsizvelgiant j dviejy populiariausiy Android OS ir Iphone operaciniy sistemy statistikg, daugiausia
piktavaliSky programy yra raSoma Android platformai, vien dél kelis kartus didesnio vartotojy
skaiCiaus. Symantec, Norton antivirusinés programinés jrangos kiuré¢jai paskelbé [12], jog iS
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mobiliuose jrenginiuose platinamy kenkéjisSky programeliy 30% seka vartotojo buvimo vieta, 28%
vagia duomenis i§ mobilaus jrenginio, 20% bando parsiysti failus be vartotojo zinios, 10% bando
pakeisti mobilaus jrenginio nustatymus. DidZioji dauguma S$iy ataky turi finansinio pasipelnymo
motyva. Siomis dienomis, kai vis daugiau verslui skirtos informacijos laikoma mobiliuose
jrenginiuose, kenkéjiskos programélés kelia vis didesniy neramumy, tad biitina ieskoti biidy kovoti
pries jas.

1 lentelé. Skirtingy tipy kenkéjisky programéliy veikla

Duomeny Stebéjimas Apsimetimas Finansiné nauda Botnet veikla
pasisavinimas
Kontaktai Garsas El. laisky siuntimas Ispirka Neleidziami
El. laiskai Vaizdas Trumpyjy SMS Mokamo tarifo paspaudimai
Failai Skambudiai zinudiy skambuciai Paskirtytos paslaugos
Paskyros Vieta peradresavimas Mokamo tarifo atakos
Tarptautinis Finutes Jrasai socialiniuose SMS/MMS Zinutés Mokamo tarifo

P . - “ tinkluose SMS/MMS Zinutés
mobilaus jrenginio
numeris (IMEI)

Kalbant mobiliy jrenginiy saugumo tematika, visy pirma galvojama apie kenkéjiSkai nusiteikusius
programi$ius besikésinancius j programéliy vartotojo asmeninius duomenis ar paslaugy sutrikdyma.
Virusai, trojos arkliai bei kitos kenkéjiskos programos padeda programisiams $iuos tikslus pasiekti
[22]. Tai pagrindinés priezastys, leidziancios vykdyti kenkéjiska veikla, bei taip pat galimybés tirti
jas ir ieSkoti apsaugos priemoniy nuo $ios daznai nelegalios veiklos. Taciau kyla ir kity saugumo
problemy, kaip vidinés grésmés. Kai neteisingam programeliy eksploatavimui grésme kelia
administratoriai ar jmonés darbuotojai nezinodami kaip tinkamai elgtis su jautriais duomenimis ir
programélémis. Didziausia problema, tai saugumo gairiy neiSmanymas bei mokymy trikumas.
Mobiliy jrenginiy saugumas yra daugiau nei techninis iSsilavinimas, tai besitgsiantis procesas
apimantis Zmones ir jy veikla.

Total Mobile Malware
35,000,000

30,000,000

25,000,000

20,000,000
15,000,000
10,000,000
5,000,000 I
0
Q1

QZ Q3 Q4 M Q2 Q3 Q4 Q1 Q2 Q3 Q4
2016 2017 2018

6 pav. Mobiliy jrenginiy kenkéjiSky programy statistika, kas ketvirtj mety [30]
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Kol internetu besinaudojanciy jrenginiy skai¢ius nesustabdomai auga, IT specialistai visame
pasaulyje kovoja pries kenke¢jiskus programiSius. Debesy technologija priklauso nuo nuolat
prieinamos didelés spartos interneto prieigos. ISmanis telefonai, iSmants laikrodziai, daikty
interneto prietaisai, sujungé zmonija niekad praeityje neregétais mastais. Kenkéjiskos programos
visose formose: $nipin¢jimo programos, ,,phishing® el. laiskai, trojos arkliai ir kt. [22] kelia grésme
kasdien. Programeéliy patikra prie§ jraSyma } mobily jrenginj gali padéti Siy grésmiy iSvengti.
Kenkéjiskos programos nuolat keiciasi, todél svarbu apzvelgti kenkéjisSky programéliy klases.
Siandiena daZniausiai pasitaikan¢ios atakos yra prie$ bankines sistemas bei kriptovaliuty kasima
naudojant mobilaus jrenginio resursus. Dazniausiai pasitaikancios mobiliy jrenginiy grésmes:

1.8.1. ISpirky programélés

Tai kenkejiskos programelés, kurios pasisavina vartotojo informacija, ja uzsifruoja, ir dazniausiai
praSo materialinés naudos, norint gauti raktg informacijos iSSifravimui [11]. Apart to, jog
informacija esanti jrenginyje yra uzSifruojama, vartotojams yra sustabdoma prieiga prie jrenginio
uzdedant arba pakeiCiant prisijungimo slaptaZzodZius, o bandant S§ig prieiga atkurti nemokant
i§pirkos, gresia duomeny praradimas visam laikui, jei néra sukurtos duomeny kopijos.

1.8.2. Snipinéjimo programélés

Tai tokios programeélés kuriy tikslas rinkti informacijg apie vartotojo elgseng, vieta, siunciamus bei
gaunamus duomenis, daZniausiai vartotojui neZinant. Siomis programélémis galima stebéti tiek
vartotojo veikla interneto narSykléje, tiek skaityti gaunamas bei siunéiamas Zzinutes, nuotraukas,
skambugius, bankinius duomenis [22]. Sie duomenys véliau parduodami ne etiskoms kompanijoms,
siekian¢ioms jgyti pranasuma prie$ konkurentus.

1.8.3. Reklaminés programélés

Vienas i§ dazniausiai pasitaikanciy kenkéjiskos veiklos programéliy tipy, dél tiesioginés naudos
programiSiams bei nesunkaus pritaikymo ir sunkaus atpazinimo. Reklamos, tai mobiliy jrenginiy
programéliy pagrindiné atlygio priemoné kiir¢jams. Dazniausiai tokios programelés biina
nemokamos, o vartotojai priprat¢ nemokamose paslaugose matyti reklamas, taciau vartotojai neZino
ar Sios reklamos, tai atlygis programelés kiir¢jams ar piktavaliy programisiy pasipelnymo biidas.
Praktikoje Zinoma atvejy, kai Sios programeélés jraSomos dar gamykloje, pries iSleidZiant mobilius
jrenginius ] rinkg. Vartotojai, turintys Sias programeéles jrenginyje, mato nuolat ekrane pasirodancias
reklamas, o tai ypatingai sunku iStaisyti, jei reklaminés kenkéjiSkos programeélés yra jraSomos
operacings sistemos lygmenyje.

1.8.4. Laisvos prieigos prie jrenginio programélés (angl. root)

Tai tokios programelés, kuriomis bandoma gauti laisvy teisiy administracing prieigg prie mobilaus
jrenginio. ProgramiSiai turintys tokig prieiga prie mobilaus jrenginio gali keisti jrenginio
nustatymus, jraSyti, paleisti programéles, keisti gamintojo uzdraustas funkcijas [22].

1.8.5. Trojos arkliai

Tai kenkéjiskos programeles, kurios bando apsimetinéti kitomis dazniausiai placiai naudojamomis
programélémis, taip pergudraujant vartotoja jas jrasyti j jrenginj. Jrasant programéle ir jg paleidus,
taip pat paleidziamas ir kenkéjiSkas kodas. Mobiliuose jrenginiuose nauja tendencija tapo
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kenkéjisky programéliy jraS§ymas po netikry ,,phishing® elektroniniy laiSky gavimo i$ apsimetamai
bankiniy jmoniy. Taip programiSiai bando pasisavinti bankiniy prisijungimy bei mokejimo korteliy
duomenis.

1.9. Mobiliy jrenginiy rinkos pasiskirstymas

Tarptautinio duomeny centro duomenimis (2 lentelé), 87% iSmaniyjy telefony naudoja Android OS,
likusieji 13% priklauso Iphone operacinei sistemai (iOS) [6]. Dar prie§ deSimtj mety galé¢jome
mobiliuose jrenginiuose pamatyti tokias operacines sistemas kaip Symbian, BlackBerry, Windows
Phone, taciau Siandieng operaciniy sistemy paklausa primena monopolj.

2 lentelé. Mobiliy jrenginiy operaciniy sistemy rinkos dalies pasiskirstymas. [6]

Metai 2017 2018 2019 2020 2021
Android 85,1% 85,1% 87% 87% 87,2%
i0S 14,7% 14,9% 13% 13% 12,8%
Kitos 0,2% 0% 0% 0% 0%

Toliau atsizvelgiant | mobiliy jrenginiy operaciniy sistemy statistikg ir ateities prognoze, didziausias
démesys Siame darbe skiriamas Android OS.

1.10. Android OS programéliy apsaugos metodai

Norint apsaugoti Android OS naudojanc¢iame mobiliajame jrenginyje esancias programélés taikomi

keletas metody (3 lentelé):

3 lentelé. Mobiliy jrenginiy programéliy saugos metodai [3]

Programéliy pasiraSymas

Sméliadézés

Leidimai

Norint, jog programélé biity
platinama oficialioje Android
parduotuvéje, kiekviena programélé

Sméliadézés suteikia galimybe riboti
programeéliy prieiga prie mobiliame
irenginyje esan¢iy duomeny

Kiekvienai programéléi karéjai turi
aprasyti priskiriamus leidimus
naudoti jrenginyje esancius

duomenis. Siuos leidimus vartotojas
pries jraSant programéle turi
patvirtinti.

turi biiti pasiraSoma

1.10.1. Android OS programéliy karkasas ir pasiraSymas

Nuo pat Android OS iSleidimo 2008 m.
prietaisy gamybos, vartotojy, ir programinés jrangos kiiréjy rinka. Jau 2015 m. §i operaciné sistema
turéjo 83,1% rinkos, $iandiena §is skaiius siekia vir§ 87% (lentelé 1). Sie skaidiai lemia, kodél §i
operacin¢ sistema sulaukia daugiausia démesio ir piktavaliSkai nusiteikusiy programisiy.

Si operaciné sistema, tolygiai integravosi | mobiliy

Rasant programa Android OS sugeneruojama keletas APK varianty (debug, debug analigned,
release, release signed, release unsigned). Debug versija ir release versija dauguma atvejy,
dvejetainiais failais, resursais, manifest failais, taciau isleista programa su sertifikatu arba be jo.
Programa su parasu turés kelis papildomus failus (manifest.mf, cert.mf, cert.rsa) META-INF
direktorijoje jrodancius sertifikatg. Taciau programa be paraSo negali biiti instaliuota jrenginiuose
naudojanciuose Android OS, nebent vartotojas turi specialig teisiy (root) prieiga prie jrenginio.
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Android programélés gali biiti raSomos Java, Kotlin, C++ kalbomis. Android SDK (angl. Software
Development Kit), sukompiliuoja paraSyta koda su visais reikiamais, nurodytais failais | APK
archyvo failg su .apk sufiksu. Siame APK faile yra viskas ko reikia programélei biti jrasytai
jrenginyje. Programélés raSymo stadijoje, naudojami kiirimo jrankiai taip nustato, kur yra kiti kodo
komponentai. Sudedant visus reikiamus failus | APK faily archyva, programelés raSymo jrankiai
pagal §j pavadinimg sugeneruoja unikaly programélés numerj, kuris véliau naudojamas atskirti
programéle tarp kity sistemoje ir Android programéliy parduotuvéje. Kiekviena programelé
paleidziama savo atskiroje virtualioje sméliadézéje (angl. Sandbox), §i smeéliadézé yra sukuriama
norint apsaugoti jrenginj nuo galimai piktavaliSkos programélés.

Android OS — tai mobiliesiems jrenginiams skirta, atviro kodo, Google kompanijos kuriama Linux
OS paremta operaciné sistema. Tai pilnai sukomplektuotas programinés jrangos déklas (4 lentel¢).

4 lentelé. Android programings jrangos architekttira [4]

Programos

Programy karkasas

Bibliotekos Programy vykdymo
aplinka

Atvaizdavimo bibliotekos | Medijy karkasas SQLite Pagrindinés JAVA
bibliotekos

OpenGL FreeType Webkit Dalvik virtuali ma$ina

SGL SSL libb

Linux OS

Programinés Android OS jrangos kiirimo rinkinys, leidziantis kurti programéles, yra Android SDK
(angl. Software Development Kit). Sis rinkinys apima projekty koda, kiirimo jrankius, bibliotekas,
emuliatorius, reikalingus Android programéléms kurti. Android OS programélés kuriamos
naudojant Java programavimo kalba. Programelés vykdomos specialiai Siam tikslui sukurtos dalvik
virtualios masinos (Dalvik Virtual Machine), veikiancios auk$¢iau Linux OS branduolio. Nepaisant
modifikuoto Linux OS branduolio norint paspartinti Android OS spartumag bei efektyvuma
mobiliuose jrenginiuose, §i sistema turi keletg biblioteky ir tvarkykliy, kurios buvo modifikuotos
arba visiSkai pakeistos. Android OS pateikiama su keletu baziniy programy kaip kalendorius,
kontaktai ir kt., kurias vartotojas gali valdyti i$ karto jsijungus jrenginiui.

Programy karkasas (angl. Application Framework) (5 lentel¢) pateikiamas su sgsajomis,
funkcijomis ir sisteminémis bibliotekomis, reikalingomis funkcionalioms programéléms kurti. Jis
sudarytas 1§ veikly valdytojo (angl. Activity Manager) reglamentuojancio programéliy gyvavimo
cikla, turinio administratoriy (angl. Content Providers), leidzianCiy programéliy prieigg prie
jrenginyje esan¢iy duomeny arba leidZianc¢io dalytis savo duomenimis. Vaizdy sistemos (angl. Viev
System), leidziancios kurti programéliy vartotojo sasajas, iStekliy valdytojo (angl. Reource
Manager), uztikrinancio prieigg prie iStekliy, praneSimo valdytojo (angl. Notification Manager),
uztikrinan€io galima prieiga prie iStekliy, praneSimy valdytojo, jgalinancio programeéles rodyti
paskirtus praneSimus vartotojui.
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5 lentelé. Programéliy karkaso architektiira [4]

Programéliy karkasas

Veikly valdytojas Turinio administratoriai Vaizdy sistema

Istekliy valdytojas Pranesimy valdytojas

Programéliy rasytojai, turi galimyb¢ naudotis jrenginyje esancia aparatine jranga. [ranga leidzia
gauti informacija apie jrenginio buvimo vieta, paleisti paslaugas jrenginio fone, nustatyti
ispéjamuosius pranesimus bei signalus biisenos juostoje [4]. Sis programéliy karkasas programéliy
raSytojams suteikia visas galimybes kurti naujas ar papildyti bazines programéles. Visos Android
OS programélés yra paraSytos naudojant Java programavimo kalbg, leidzian¢ig nesunkiai panaudoti
vienai kitos komponentus.

Android OS integruota specialiai §iai operacinei sistemai pritaikyty C/C++ biblioteky. Dél galimy
licenzijavimo konflikty buvo priimtas sprendimas Android OS idiegti nuosava C biblioteka (bionic)
ir sukurti specialig Java programéliy vykdymo aplinkg, Dalvik virtualia masing. Pagrindinis
kriterijus kuriant Android OS buvo infrastruktiiros optimizavimas, kadangi mobilaus jrenginio
fiziniai iStekliai riboti. Android OS naudoja specialig programos valdymo aplinka (angl. Android
Runtime), susidedancig i§ pagrindiniy Java biblioteky ir dalvik virtualios masinos. Remdamasi
Linux OS branduoliu §i aplinka veikia vir§ jos ir uztikrina sgveika su zemo lygio technine jranga ir
valdo programéliy atmintj bei procesy gyvavimo trukme.

1.10.2. Sméliadézé

Android OS paremta Linux operacine baze suteikia galimybe izoliuoti veikiancig programele nuo
aplinkos, paleidZiant jg atskiroje virtualios masSinos sméliadézeje. Tam atlikti Android priskiria
unikaly numer; kiekvienai programelei (UID) ir paleidZia ja atskirai, neleidZiant dalintis
duomenimis su kitomis programélémis. OS branduolys (angl. Kernel) uztikrina reikiamg sauguma
tarp programeliy ir komandy vykdymo branduolio lygmenyje. Standartiniame scenarijuje,
programélés negali komunikuoti viena su kita, ir turi ribotg prieiga prie OS. Kadangi programelés
smeliadéZe yra branduolio lygmenyje, Sis apsaugos metodas gali apimti tiek masininj Android OS
koda, tiek jrenginyje paleidziamas programéles. Visi komponentai, esantys auks$ciau branduolio
lygmens, jskaitant, programéliy karkasa, operacinés sistemos bibliotekas, programéliy vykdymo
aplinka paleidZiami Sioje smeéliadézeje.

1.11. Baltojo ir juodojo programéliy sarasy parametrai

Vienas i§ atsineStiniy mobiliy jrenginiy saugos politikos nuostaty yra leidziamy ir draudziamy
jrenginyje vykdyti programeliy saraso sudarymas. Pagal NIST programéliy sarasai gali biiti taikomi
atsizvelgiant j keletg faktoriy [25]:

Kelias iki failo. Tai dazniausiai taikomas faktorius, leidziantis vykdyti programéles, esancias tik
tam tikroje direktorijoje. Taciau naudojant kaip vienintelj faktoriy, jis gan silpnas, nes patalpinus
bet kokj failg  Sig kategorija, galimas saugumo pazeidimas. DaZniausiai tokioms direktorijoms yra
taikomos prieigos kontrolés, leidZiancios tik autorizuotam administratoriui pridéti ar pakeisti ten
esanCius failus, taip sustiprinant apsauga. Naudojant kelig iki failo galima sutaupyti resursy, jog
nereikéty nurodinéti kelio iki kiekvieno failo atsiradus naujai programélei ar atnaujinimui.
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Failo vardas. Sis faktorius per daug abstraktus bandant naudoti kaip vienetinj, nes piktavaliui
iSsiaiSkinus kokios programélés leidziamos vykdyti jrenginyje, jis programele gali pavadinti tokiu
pat vardu ir bandyti ja paleisti i$ kitos direktorijos.

Failo dydis. Sis faktorius taip pat daZniausiai naudojamas kartu su kitais. Sekant failo dydj
bandoma priimti i§vada, jog ta pati programa turinti papildomo kenkéjisko kodo turéty uzimti
daugiau vietos. Taciau piktavaliai gali sukurti programéle naudojancia tiek pat atminties kaip ir
pirminé. Kiti faktoriai, kaip parasai ar maiSos funkcijos suteikia daug patikimesnj identifikavimg ir
turéty buti naudojami vietoj Sio.

Skaitmeniniai parasai, leidéjai. Dauguma programéliy Siomis dienomis turi skaitmeninius
parasus. Kai kurios operacinés sistemos neleidzia vykdyti programéliy jei jos néra pasirasytos.
Skaitmeninis paraSas failui suteikia unikalig reikSme, jog biity galima patikrinti ar Sis failas yra
teisétas ir nebuvo pakeistas. Taciau programéléms be skaitmeninio paraso Sis faktorius negali biiti
taikomas, tad negali biiti naudojamas kaip vienetinis. Kai kurie baltieji programéliy sarasai gali biiti
taikomi atsizvelgiant | programeliy kiir¢jo identifikavima, pasikliaujant, jog kiekviena §io kiiréjo
programéle galima pasitikéti [25]. Naudojant §j metoda islikty galimybé vykdyti senesnés versijos
programéles su zinomomis saugumo spragomis. Taciau vienas i§ pagrindiniy privalumy naudojant
programéliy leidéjus yra tai, jog baltajj sarasa reikia atnaujinti tik norint pridéti nauja leidéja arba
kai leid¢jas atnaujina savo parasa.

Kriptografiné maisa. Kriptografiné maisa failui suteikia unikalia bei patikimg reikSme, kol
naudojama stipri kriptografija ir reik§mé susieta su patikimu failu jau zinoma. Kriptografiné maisa
yra tiksli neatsizvelgiant j tai, kokioje direktorijoje yra $is failas, koks yra failo vardas, dydis ar
skaitmeninis paraSas. Tacéiau atnaujinus programélg¢ maisos reik§mé pasikeicia, tad ji turi bati i§
naujo pridéta j baltajj sarasa, dazniausiai atsizvelgiant i skaitmeninj parasg. Taciau norint, jog bty
palaikomas auks$to lygio saugumas, seny versijy failai su Zinomomis saugumo spragomis ir
susietomis maiSos reikSmémis turi biiti naikinami i§ baltojo saraSo.

Faktoriy parinkimas sudarant programeéliy baltuosius sarasus, susijes su balansu tarp apsaugos,
priezitiros bei lengvo naudojimo. Paprastesni faktoriai, kaip failo vardas, dydis ar direktorija negali
biiti naudojami kaip vienetiniai, nebent jvedamos grieztos prieigos kontrolés. Faktoriy
kombinavimas su skaitmeniniais parasais ir kriptografine maisa baltajam sgrasui suteikia didziausig

apsauga.
Mobiliajame jrenginyje esancias programeéles ketinama skirstyti j juoda bei baltg sgrasus.
Programéliy apsaugos rezimai

Dauguma programéliy sgrasy technologijy naudoja vieng i$ dviejy operaciniy rezimy:
— Auditavimas — duomenys apie programéles esancias sgraSuose yra kaupiami registre, taciau
programelés leidziamos vykdyti;
— Vykdymas - tai rezimas kurio metu programéles, esancias sgrase, leidzia vykdyti arba
blokuoja, priklausomai nuo jmonés politikos:

Programélés versija

25



Norint naudoti mobily jrenginj darbo tikslais yra patikrinamos visos programélés jrenginyje. Taip
pat ir jy versija. Visos mobiliame jrenginyje naudojamoS programélés turi buti aptinkamos
oficialioje android programéliy parduotuvéje. Mobiliame jrenginyje negali buti treciy Saliy
programéliy. Jei tokiy programéliy aptinkama, dirbti su mobiliuoju jrenginiu neleidziama.
Kiekvienos programélés versija patikrinama su oficialios android programéliy parduotuvés versija,
jei versija néra naujausia, klientas gauna pranesima, apie biiting programélés atnaujinima.

Programélés parasas

leisti jrenginyje naudoti net ir senesnés versijos programéles, jei jos buvo sukurtos patikimo
autoriaus arba atvirksciai blokuoti visas nepatikimy autoriy programéles.

Prototipe siiiloma kurti auditavimo rezimu, pagal numatytus saugos lygius atsizvelgiant ]
programéliy kategorijas ir jy praSomus leidimus. Darbuotojas atlikgs autentifikacijg atlikty Android
jrenginio skenavimg ir gauty rezultaty iSklotine, leidzian¢ig naudotis jrenginiu arba neleidziancia, su
tolimesniais veiksmais norint tenkinti jmonés saugumo politika.

1.11.1. Leidimai

Moderniis mobilieji jrenginiai paleidziamy programéliy sauguma uztikrina taikydami sméliadézes.
Taciau parduotuvése daugelis programéliy praso, jog joms biity suteikta daugiau leidimy, nei biitina
atlikti savo funkcijas [7]. Taciau perteklinis leidimy prasSymas, ne visada reiSkia tikslingg duomeny
kaupima - tai gali biiti spraga programuotojo ziniose, kaip naudojami programéléms skirti leidimai.
Kartais, programeliy kiiréjams lengviau, papraSyti perteklinio kiekio leidimy, jog programélés
turéty maziau galimybiy neveikti. Dél to didéja tikimybé leidimus panaudoti piktavaliskai.

Placiau tai aptariama 2.5 skyriuje.
1.12. Rinkoje egzistuojan¢iy MDM platformy funkcionalumas

Mobiliy jrenginiy valdymo rinka nenustos augti. Rinkoje egzistuoja daugelis jmoniy, siiilanciy
mobiliy jrenginiy valdymo technologijas. Rinkoje pirmaujanéiy produkty funkcionalumas aprasytas
6 lenteléje.

6 lentelé. Rinkoje lyderiaujanciy atsinestiniy mobiliy jrenginiy p.j. palyginimas

Funkcija Citrix Airwatch Mobile iron Seven principles

IMEI busena

Baterijos biisena

GPS vieta

OS versija

Irenginio gamintojas ir modelis

Tinklo informacija

Vartotojy grupiy administravimas

Kiosk rezimas

NIENEN RN RN RN RN RN
NIEN RN R RN RN RN RN
lala e e8]
IR RN RN RN RN RN RN

Konteinerizacija
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Funkcija Citrix Airwatch Mobile iron Seven principles
Slaptazodis v v

Irenginio uzrakinimas v v v v
Irenginio atkiirimas N4 v v v
Sifravimas v v v v
Kenk¢jisky programy aptikimas v v
Root/nulauzto jrenginio aptikimas v v N4 v
Atskiras VPN programélei v

Duomeny pasalinimas v v v v
Keliy zingsniy autentifikacija v v v

Programéliy jraSymas v N v v
Juodasis/baltasis sgraSas v v v v
Programélés naudojimosi jrasai v v v

Nuotoliné prieiga N4 v v v
Pranesimai N4 v v v

6 lenteléje buvo nagrinéta Android OS MAM skirti sprendimai. Visa populiariausia programiné
jranga mobiliy jrenginiy programéliy valdymui gali pasiiilyti jvairiy operacijy palaikymg bei
pagrindines funkcijas kaip IMEI biisenos perziiirg, reikalingg jsitikinti jog jrenginys priklauso
atitinkamam asmeniui, operacinés sistemos buisena, reikalinga, jog dazniausiai norint asmeniniame
jrenginyje dirbti su jmonés duomenimis, buty uztikrintas sklandus darbas su programélémis bei
saugumas, nuotolinj mobilaus jrenginio uZrakinimg ar duomeny pasalinima, skirta apsaugoti
duomenis dingus jrenginiui. Taip pat visos nagrinétos programinés jrangos sitilo duomeny atkiirima
ir duomeny Sifravima. Sifravimo algoritmai: Airwarch: AES 256, SHA 512, TLSv1, RSA 1024,
Mobile ironL SHA 256, AES 256, RSA 2048; Citrix: AES-256. Android OS MAM skirti
sprendimai sitilo konteinerizacija, atskiriant vykdomajg vieta nuo likusio mobilaus jrenginio. Visos
programinés jrangos gali pasitlyti nuotolin] programéliy jraSyma ir paSalinimg bei juoda ir baltg
programeéliy saraSus, reikalingus norint leisti ar blokuoti pagal jmonés saugos politika
nepageidaujamas programeles. Citrix programiné jranga ir Airwatch programiné jranga negali
pasitilyti integruoto kenkéjiSky programeliy aptikimo, Vienintelé i§ visy nagrinéty programy,
Mobile Iron programiné jranga, gali pasitlyti VPN atskiroms programéléms. Beveik visos gali
pasiiilyti keliy Zingsniy autentifikacija saugumo sustiprinimui ir nuotoling prieigg prie jrenginio.

1.13. Analizés iSvados

1. Darbe buvo iSanalizuotas oOrganizacijose naudojamy asmeniniy jrenginiy konceptas, kylancios
grésmés ir saugumg uztikrinantys diegimo, techniniai, politikos, reguliavimo bei zmogiskieji
i1$Stikiai bandant jvesti $ig praktika.

2. Buvo iSanalizuoti trys asmeniniy jrenginiy organizacijose saugumo modeliai: mobiliy jrenginiy
valdymas (MDM), mobiliy programéliy valdymas (MAM), mobilios informacijos valdymas
(MIM), siy modeliy gairés. Taip pat kokia kenkéjiska veikla gali kelti grésme BYOD konceptui.

3. Buvo iSanalizuoti Android OS apsaugos modeliai: OS karkasas, sméliadézé ir leidimai.
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4. Buvo palyginti rinkoje egzistuojantys organizacijose naudojamy asmeniniy jrenginiy saugos
politikos valdymo sprendimai.
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2. Organizacijose naudojamy asmeniniy jrenginiy saugos politikos valdymo modelis

BYOD iniciatyvoje dalyvauja daugybé mobiliyjy irenginiy su skirtingomis operacinémis
sistemomis (Android OS, Iphone OS, Windows OS) bei Siems jrenginiams galimy taikyti skirtingy
apsaugos valdymo sprendimy (MDM, MAM, MIM). 1.9 skyriuje minima, jog didziaja mobiliy
irenginiy rinkos dalj uzima Android OS, tad Sio darbo metu nusprgsta pasirinkti $ig operacing
sistema ir MAM (angl. Mobile Application Management) jrenginiy valdymo sprendima.

|renginiy valdymas Mobilaus jrenginio OS

10S

Windows OS

Android OS

Programeéliy balti ir
Juodieji sgrasai

>

7 pav. Mobiliy jrenginiy valdymo modelis

Kenk¢jisky programy skaiciui bei jvairovei augant kasdien antikenkejisky programy kiréjai ir
programiSiai bando surasti naujy budy jveikti vienas kita. Gynyba nuo piktavalisky programéliy,
blokuojant Zinomas kenkéjiskas programeles vadinamas juoduoju sarasu (angl. Blacklisting), taciau
naudojant §] apsaugos metodg reikalinga kenkejiSky programéliy duomeny bazé arba metodika §j
sarasg sudaryti. Sis metodas, taip pat, neapgina nuo dar nezinomo kenkéjisko kodo varianto ar
nulinés dienos (angl. zero-day attack) ataky. Valdzios institucijos bei korporacijos yra pagrindinis
piktavaliskai nusiteikusiy asmeny taikinys, siekiant pasisavinti slaptg ar jautrig visuomenei
informacijg. Kai per daugelj mety operacinés sistemos tapo vis atsparesnés jsilauzimams, atakos
pakrypo nuo operaciniy sistemy link programéliy, taip pagrindiniu vektoriumi j tinklo vidy tapo
individuallis asmenys jrenginiuose, turintys tam tikras programeles. Programeéliy baltieji saraSai
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(angl. Whitelisting) yra kitas apsaugos pries piktavalius metodas. Naudojant §] metodg sukuriamas
programéliy, kurias gali paleisti atitinkamas jrenginys, visos kitos programélés yra automatiskai
blokuojamos. Tarkime, jei asmuo gauna phishing el. laiSkg su piktavalisSku adresu, kurj atidarius |
jrenginj biity jraSomas kenkéjiskas kodas, ar atidaro faila, kuris iSnaudoja failo tipo spraga ir
automatiskai bando vykdyti kenkéjisSka koda, piktavaliski ketinimai biity nevaisingi, nes
programélés nebiity baltuose sarasuose. Baltieji programéliy sgrasai  apsunkina uzpuoliky
bandymus patekti j tinklg ar jrenginj, nes jie turi iSnaudoti vienos i$ baltuosiuose sgrasuose esancios
programélés trikumus ar sukompromituoti patj baltgjj sarasa. Net jei leidziama vykdyti jrenginyje
programélé biity iSnaudota, tolimesni piktavaliski veiksmai gali biti toliau blokuojami baltuoju
sarasu. Baltieji sarasai neturéty pakeisti tradicinés apsaugos programinés jrangos, taciau tai galéty
biiti vienas i§ papildomy sluoksniy apsaugai nuo piktavaliy. Norint jog programéliy baltieji sarasai
buty efektyvis reikia [24]:

— Esant normaliems nustatymams bet koks vykdomas kodas turi buti blokuojamas, jei jo néra

baltajame sarase.
— Vartotojai negali paleisti programéliy i§ direktorijy, kuriose jie gali saugoti failus.
— Vartotojai negali turéti administratoriaus teisiy.

Siame darbe pasiiilyta mobiliy jrenginiy apsaugos modelj sudarys i$manieji mobiliis jrenginiai,
kurie priklausys kiekvienam darbuotojui ir bus registruojami jmonés DB, Sie jrenginiai turés jdiegta
saugumo politikos patikros klientg, Kkuris patikrins jrenginyje esancias programéles, kokiai
kategorijai jos priklauso, kokiy leidimy reikalauja programeélés ir §j sarasa grazins imonés saugos
politikos serveriui. Serveris nuskaitys gautus duomenis, ir pagal darbuotojo pareigybes ir priskirta
saugumo lyg;j tikrins ar naudojamas jrenginys tenkina jmonés saugos politikg ir grazins rezultatus
atgal ] mobily jrenginj. Sekanciuose skyriuose aptarsime $iuos zingsnius placiau.
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Programeliy
ledimai

Program. 1

Kamera
Mikrofonas
SD atmintis

Program. 2

Bluetooth
MEHEES
Zadintuvas

Program. N
Kontaktai
Kalendorius
Laiko zona

Organizacijos saugos politika

Organizacija
Saugos politikos lygiai
3lygis

Ypatingai
saugus

1 lygis
Standartinis

IT administratorius

Jmoneés darbuotojy duomeny

serveris
Serveris su jmones darbuotojy
duomenimis, pareigomis, jy mobiliais jrenginiais,
priskirtais saugumo lygiais

Mobiliame jrenginyje
esantis agentas
iesko jrasyty
programeliy prasomuy
leidimy

ﬁ

Autentifikacija

|renginyje jrasyty
programéliy metaduomenys
ir jy kategorijos

ﬁ

jmones serveris su saugumo
VPN : &

politikos struktdra

ﬁ

Ugniasiené

# ﬁ
— ¢

Darbuotojui grazinamas

Rezultatas
patikros rezultatas

—

Saugos Politikos serveris
Serveryje aprasyti batini ir draudziami

mobilaus jrenginio saugumo nustatymai,
batinos ir draudziamos programélés

8 pav. Mobiliy jrenginiy apsaugos politikos modelis



2.1. Saugumo politiky sudarymas
Saugumo politikos tikslas ir nauda

Imoné¢je privalo biiti vykdoma saugi BYOD politika norint uztikrinti nezalingg prieigg prie jmonés
duomeny. Mobiliis jrenginiai néra pririSti prie vietos, jais galima naudotis i$ bet kurios pasaulio
vietos, tad daznu atveju mobilils jrenginiai reikalauja sustiprintos apsaugos, nes | juos gali késintis
papildomos grésmés nuo kuriy apsaugo tradicinés apsaugos priemonés jmonés fizinés
infrastrukttiros vietose ir tinkluose. Saugumo politika yra sudaroma norint uztikrinti maksimaly
privatumg ir konfidencialumg bei sumazinti galimas rizikas tyCiniams ar netyCiniams pazeidimames.
Si saugumo politika apima reikiamas procediiras, praktikas, draudimus kiekvienam jmonés
darbuotojui, kuris turi pagrista tiksla disponuoti jmonés duomenimis. Si saugumo politika taikoma
visiems asmeniniams jrenginiams, iSmaniesiems telefonams, plansetéms, kompiuteriams su
Android OS, kurie nori disponuoti jmonés duomenimis.

Si politika skirta jvairioms grésméms arba sgsajomis su jmonés naudojamais duomenimis:

7 lentelé. Galimos mobiliu jrenginiu disponuojanciu informacija grésmés

Grésmé ApraSymas

Praradimas Mobilaus jrenginio pametimas.

Vagystés Mobilaus jrenginio vagysté.

Kenk¢jiskos programos Virusai, trojanai, kirminai, $nipinéjimo programos.

Atsakomybé Apginti tiek jmonés darbuotojy, tick jmonés interesus, esant jvairiy tapatybés, vagystés

ir privatumo jstatymy nesilaikymo.

Informacijos nutekéjimas | Privaciy jmonés duomeny nutekéjimas, tai informacija neadresuotiems asmenims.

Darbuotojy ziniy stoka Nepakankamas darbuotojy Svietimas jrenginiy ir duomeny apsaugai.

2.2. Darbuotojy grupiy administravimas

Saugumo politika jtraukia visus jmonéje dirbancius darbuotojus, jskaitant akcininkus, savanorius,
laisvai samdomus darbuotojus, naudojanc¢ius asmeninius mobilius jrenginius pasiekti, jrasyti, atkurti
ar kitaip perteikti bet kokius su jmone ar jos darbuotojais susijusius duomenis. Visi su jmones
duomenimis dirbantys asmenys yra suskirstomi j tris saugumo lygius, pagal jy uZimamas pareigas ir
atsakomybes.

Norint naudoti asmeninj iSmanyjj telefong disponuojant privaciais darbovietei priklausanciais
duomenimis, visy pirma, reikia jvertinti su kokiais duomenimis darbuotojas gali dirbti. Duomenys
skirti marketingo tikslams ar darbuotojy dienotvarkés gal ir néra tokie jautrlis jmonei, tacCiau
apskaitos, klienty, finansiniai duomenys, yra labai jautrlis ir netgi gali biiti ginami jstatymuy.
Zemesnio lygio darbuotojo, priklausomai nuo jo pareigybiy, jmonei jautri informacija gali niekad
nepasiekti, tad jam nebus pasitlyta taikyti tokio pat lygio saugos politikg, kaip su asmens
duomenimis dirban¢iam zmogiskyjy istekliy darbuotojui, buhalteriams ar vadovams.

Siame darbe pasiiilyta sudaryti metodika pagal kurig jrenginys pagal darbuotojo uzimamas pareigas
bus priskiriamas vienai 1§ 3 saugumo lygiy politikai.



IT administratorius

|

Darbuotojy pareigos

Apskaitininkas/é Saugumo politikos lygiai

1 lygio
standartine

Administratorius/é

. — Vadybininkas/é

Programuotojas/é

Projekty vadovas/
Darbuotojas ISmanusis jrenginys Autentifikacija a

Direktorius/é

3 lygio
ypatingai saugi

Aptarnavimo

konsultantas/é

9 pav. Darbuotojy grupiy pagal pareigybes sudarymas

Darbuotojas naudodamas ismanyjj mobily jrenginj, interneto prieiga ir virtualy privaty tinkla,
jungiasi prie jmonés saugumo patikros serverio, atlikdamas autentifikacijg i$ anksto jam suteiktais
prisijungimo duomenimis. Siuos duomenis IT administratorius jau biina priskyres prie pareigybiy
grupés DB saugos politikoje, kurios atitinkamai priklauso priskirtam saugumo lygiui.

8 lentelé. Pasitlyti saugumo lygiai

Saugumo lygis - pavadinimas | Darbuotojy pareigos

1 lygio — standartiné. Administratoriai, vadybininkai, reklamos specialistai, ...

2 lygio — saugi. Viesyjy rysiy specialistai, zmogiskyjy istekliy specialistai, pardavimy specialistai,
klienty aptarnavimo specialistai, ...

3 lygio — ypatingai saugi. Akcininkai, apskaitininkai, direktoriai, padaliniy vadovai, komandy vadovai, IT
administratoriai, ...

2.3. Programéliy leidimai
Mobilios programeles leidimai klasifikuojami j [26]:

Iprastuosius - tai tokie leidimai, kuriy gaunami duomenys nepriklauso programélés vidinéms
funkcijoms, taciau nekelianc¢iy didelio pavojaus vartotojo privatumui. Jei Sie leidimai nurodomi
Manifest faile, sistema juos suteikia automatiskai be vartotojo Zinios. Kadangi Sie leidimai, pagal
Android politika neypatingi, vartotojai negali jy atSaukti jrasius programéle.

Pavojingi - priesingai nei jprastieji, Sie leidimai jspéja vartotojg, jog bus naudojami privatis ar kity
programéliy duomenys. Sie leidimai yra parodomi vartotojui prie§ jdiegiant programéle ir
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suteikiami tik vartotojui tg leidus. Vartotojui nesuteikus tokios prieigos programelé nejraSoma.
Vartotojas $iuos leidimus gali atSaukti netgi po programélés jraSymo.

PasiraSomieji - sistemoje Sie leidimai yra suteikiami tik tokioms programéléms, Kurios
pasiraSomos naudojant ta patj sertifikato raktg kaip ir programélés apibréziancios leidimus.
Tarpusavyje duomenimis komunikuojancios programélés privalo turéti tokj pat rakta. Programélés
sukurtos nepriklausomy kiiréjy gali naudoti ne visus $iai kategorijai priklausanéius leidimus. Siame
darbe iSrinkti tik tie leidimai kuriuos gali naudoti treciy Saliy programelés.

Specialiis - taip pat yra 2 leidimai priskiriami itin pavojingiems, dél Siy leidimy prieinamos
informacijos jautrumo. Leidimas gali buti suteikiamas Manifest faile, prie§ suteikiant §j leidima
vartotojui pateikiama, informacija dél Sio suteikto leidimo galimybiy bei grésmiy. Treciy Saliy
programélés Siy leidimy naudoti negali.

Leidimy saraSa sudaro programeélés kiir¢jas atsizvelgiant i programélés funkcionaluma, visus
leidimus nurodydamas ANDROID MANIFEST faile.

Siame darbe pasiiilytas leidimy grupavimas pagal jy funkcijas j Lx grupes (9 lentelé):

L1 — Leidimai susij¢ su mobilaus jrenginio uzrakto nustatymais, ekrano ir darbuotojo sgveika,
jrenginio jjungimu.

L2 — Leidimai turintys prieigos (angl. access) teises. Programélés turin¢ios Siuos leidimus gali gauti
prieiga prie jrenginio vietos nustatymy, tinklo biisenos, perspéjimy politikos.

L3 — Leidimai turintys jrenginio nustatymy pakeitimo (angl. change) teises. Programos su $iomis
teisémis gali keisti mobilaus jrenginio tinklo nustatymus, atidaryti portus, keisti garso nustatymus,
Jrenginio sinchronizacijg.

L4 — Leidimai turintys skaitymo (angl. read) teises. Programélés gali skaityti jrenginio
sinchronizavimo nustatymus ir rezultatus.

L5 — Leidimai galintys nustatyti (angl. set) Zadintuvo, laiko zonos, ekrano uzsklandos nustatymus.

L6 — Leidimai galintys papraSyti baterijos optimizavimo bei programéliy pakety (trump. APK)
jraSymo | jrenginj, jrasyti greituosius pri¢jimus.

L7 — Leidimai leidZiantys programéléms ieSkoti ir suporuoti bluetooth jrenginius, naudoti
infraraudonyjy spinduliy jranga bei valdyti vibravimo nustatymus, bluetooth ry§j, netolimy
elektromagnetiniy bangy rysj (angl. Near Field Communication).

L8 — Leidimai leidziantys iSskleisti jrenginio statuso lauka, perziiiréti paketo dydj, uZzbaigti
jrenginio RAM atmintyje sulaikytas programéles, pertvarkyti uzduotis.

L9 — Leidimai galintys gauti informacijg apie jrenginio vieta.

L10 — Leidimai turintys skaitymo (angl. read) teises. Programélés gali perskaityti mobilaus
jrenginio  kalendoriaus jrasus, jrenginio biiseng, adresy knygos numerius, iSoring atmintj,
trumpasias zinutes, skambuciy Zurnalg, ir kontaktus.
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L11 — Leidimai turintys raSymo teises. Programélés gali jrasyti kalendoriaus, adresy, skambuciy
zurnalo, balso Zinu¢iy ir iSorinés atminties, bluetooth nustatymus.

L12 — Leidimai susij¢ su jrenginio fiziniais davikliais ir biisena. Programélés, turincios S$iuos
leidimus, gali jrasyti jrenginiu garsa, naudoti kamera, jrenginiu nustatyti asmens kiino duomenis
bei fizing veikla, aptikti aplinkinius jrenginius.

L13 — Leidimy grupé susijusi su zinutémis, ir leidzianti priimti trumpasias SMS, MMS, WAP

zinutes.

L14 — Leidimy grupé susijusi su komunikacija. Programélés, turin¢ios Siuos leidimus, gali rinkti,
skambinti, atsiliepti, peradresuoti skambucius, Siysti trumpasias SMS Zinutes.

L15 — Leidimy grupé leidzianti programéléms per telefono sistemines funkcijas manipuliuoti
baterijos nustatymus, jrenginio prieinamumo funkcijas.

L16 — Leidimy grup¢ leidZianti programéléms per telefono sistemines funkcijas manipuliuoti
automatinio uzbaigimo, nenaudojamo jrenginio ekrano, ekrano atvaizdavimu, gaunamais
duomenimis, spausdinimu, ekrano dalinimusi, balso valdymu.

L17 — Leidimy grupé leidzianti programeléms per telefono sistemines funkcijas manipuliuoti
persp¢jimais, ekrano uzsklandomis, iStrinti laikinos talpyklos failus, virtualios realybés funkcijomis.

L18 — Leidimy grupé¢ leidzianti programéléms prasSyti jrasyti paketus, valdyti dokumentus, iSorine
lrenginio atmintj, jrenginio naudojimo informacija, valdyti medija.

L19 — Leidimy grupé leidZianti programéléms per telefono sistemines funkcijas manipuliuoti, NFC
funkcijomis, virtualiu privaciu tinklu.

L20 — Leidimy grupé leidzianti programeléms per telefono sistemines funkcijas manipuliuoti
jrenginio nustatymais, admin teisémis bei tikrinti jrenginio identifikacija.

L21 — Leidimy grupé leidzianti programéléms per telefono sistemines funkcijas manipuliuoti
skambuciais, zinutémis, balso pastu, operatoriaus paslaugomis.

9 lentelé. Android OS suteikiami leidimai [26]

Iprastieji leidimai

Pavojingi leidimai Pasirasomieji leidimai Specialiis leidimai

DISABLE_KEYGUARD;
WAKE_LOCK;

RECEIVE_BOOT_COMP
LETED:;

USE_BIOMETRIC;

USE_FULLSCREEN_INT
ENT;

ACCESS_COARSE_LOC
ATION;

ACCESS_BACKGROUN
D_LOCATION;

ACCESS_MEDIA_LOCA
TION;

BATTERY_STATS;

BIND_QUICK_ACCESS_
WALLET_STATS;

L1 L9 L15 SYSTEM_ALERT_WIND
USE_FINGERPRINT,; ACCESS_FINE_LOCATI | BIND_ACCESSIBILITY_ ow;
ON; SERVICE; WRITE_SETTINGS;

L2

ACCESS_LOCATION_E
XTRA_COMMANDS;

ACCESS_NETWORK_ST

L10
READ_CALENDAR,;
READ_PHONE_STATE;
READ_PHONE_NUMBE

L16

BIND_AUTOFILL_SERV
ICE;

BIND_CHOOSER_TARG
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Iprastieji leidimai

Pavojingi leidimai

PasiraSomieji leidimai

Specialus leidimai

ATE;

ACCESS_NOTIFICATIO
N_POLICY;

ACCESS_WIFI_STATE;

RS;

READ_EXTERNAL_STO
RAGE;

READ_SMS;
READ_CALL_LOG;
READ_CONTACTS;
READ_MEDIA_AUDIO;
READ_MEDIA_VIDEO;
READ_MEDIA_IMAGE;
GET_ACCOUNTS;

ET_SERVICE;

BIND_DREAM_SERVIC
E;

BIND_INPUT_METHOD;

BIND_MIDI_DEVICE_S
ERVICE;

BIND_PRINT_SERVICE;

BIND_SCREENING_SER
VICE;

BIND_TEXT_SERVICE;

BIND_VOICE_INTERAC
TION;

CHANGE_CONFIGURA
TION;

L3

CHANGE_NETWORK_S
TATE;

CHANGE_WIFI_MULTI
CAST_STATE;

CHANGE_WIFI_STATE;

WRITE_SYNC_SETTIN
GS;
MODIFY_AUDIO_SETTI
NGS;

L11
WRITE_CALENDAR,;
WRITE_CONTACTS;

WRITE_EXTERNAL_ST
ORAGE;

WRITE_CALL_LOG,;
ADD_VOICEMAIL;

NEARBY_WIFI_DEVICE
S;

POST_NOTIFICATION;

L17
CLEAR_APP_CACHE;

SYSTEM_ALERT_WIND
ow;

BIND_NOTIFICATION_
LISTENER_SERVICE;

BIND_WALLPAPER;
BIND_TV_INPUT;
DELETE_CACHE_FILES

INTERNET; BLUETOOTH_ADVERTI | BIND_VR_LISTENER_S
SE : ERVICE;
BLUETOOTH_CONNEC
T,
BLUETOOTH_SCAN;
L4 L12 L18
RECORD_AUDIO; REQUEST_INSTALL_PA

READ_SYNC_SETTING
S;

READ_SYNC_STATS;

CAMERA,
BODY_SENSORS;

ACTIVITY_RECOGNITI
ON;

UWB_RANGING;

CKAGES;
MANAGE_DOCUMENT
S;
LOADER_USAGE_STAT
S;

MANAGE_EXTERNAL_
STORAGE;

MANAGE_MEDIA;

L5 L13 L19
SET_ALARM:; RECEIVE_SMS; BIND_CONDITION_PRO
SET_TIME_ZONE; RECEIVE_WAP_PUSH; | VI:DER_SERVICE;
SET_WALLPAPER; RECEIVE_MMS; BIND_VPN_SERVICE;
SET_WALLPAPER_HIN BIND_NFC_SERVICE;
TS;

VIBRATE;

L6 L14 L20

REQUEST IGNORE_BA | CALL_PHONE; BIND_DEVICE_ADMIN;

TTERY_OPTIMIZATION
S;

ANSWER _PHONE_CAL
LS;

USE_ICC_AUTH_WITH_
DE;
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Iprastieji leidimai

Pavojingi leidimai

PasiraSomieji leidimai

Specialus leidimai

REQUEST_INSTALL_PA
CKAGES;

INSTALL_SHORTCUT;
FOREGROUND_SERVIC
E;

QUERY_ALL PACKAG
ES;

SEND_SMS;

PROCESS_OUTGOING_
CALLS;

ACCEPT_HANDOVER,;

VICE_IDENTIFIER;
WRITE_SETTINGS;

L7
BLUETOOTH_ADMIN;
BROADCAST_STICKY;
TRANSMIT_IR;

NFC;
BLUETOOTH,;

NFC_PREFERRED_PAY
MENT_INFO;

HIGH_SAMPLING_RAT
E_SENSOSRS;

NFC_TRANSACTION_E
VENT,;

L21
READ_VOICEMAIL;
WRITE_VOICEMAIL,;

BIND_VISUAL_VOICE
MAIL_SERVICE;
BIND_INCALL_SERVIC
E;
BIND_CARRIER_SERVI
CES;

BIND_TELECOM_CON
NECTION_SERVICE;

L8
EXPAND_STATUS BAR

GET_PACKAGE_SIZE;

KILL_BACKGROUND_P
ROCESSES;

REORDER_TASKS;

UNINSTALL_SHORTCU
T;
CALL_COMPANION_AP
P;
REQUEST_COMPANIO
N_RUN_IN_BACKGRO
UND;

REQUEST_PASSWORD _
COMPLEXITY;

2.4. Programéliy kategorijos

Saugos politikoje kiekvienam saugumo lygiui priskirtos draudziamy programeliy kategorijos.

Pagal tyrime [27] gautus rezultatus, kuriame buvo istirtos 170,753 programélés i$ ,,Google Play*
programéliy parduotuvés, diagramoje a matome visas programéles suklasifikuotas pagal saugumo
lygi nuo kenkéjiskiausiy (1 lygio) iki saugiausiy (6 lygio), diagramoje b matome nesaugiausio pagal
kenkéjiskumag programéliy kategorijy pasiskirstyma, i$ kuriy eilés tvarka sudaro Pramogos (angl.
Entertainment) 16%, Irankiai (angl. Tools) 14%, Personalizacija (angl. Personalization) 11%,
Kelionés ir gidai (angl. Travel and Local) 10%, Komunikacija (angl. Communication) 9%,
Gyvensena (angl. Lifestyle) 7%, Socialinés (angl. Social) 6%, Muzika ir jrasai (angl. Music and
Audio) 4%, Apsipirkimas (angl. Shopping) 2% ir kitos (angl. Others) 21%. Stipréjant jmonés
saugos politikos lygiui daugeja ir draudziamy kategorijy kiekis.
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(a) All Levels

10 pav. GooglePlay parduotuvéje esanciose kategorijose randamy pazeidziamumy skaicius [27]

Prototipe pasitlyta sudaryti jrenginyje esanciy nesisteminiy programéliy sarasg. Kiekviena

programélé turi jai unikaly paketo identifikatoriy, daZniausiai atrodantj taip - COM.XXXX.XXXX..

Kiekviena programélé parduotuvéje turi unikaly Android programéliy parduotuvés adresg (angl.
URL). Konkreciai programélei URL sudaromas sekanciai:

10 lentelé. URL sudarymas muzikos leistuvei Spotify

Saugus (SSL) kliento ir serverio
komunikacijos protokolas

Nekintanti domeno konstanta

Kintanti URL dalis (paketo
identifikatorius)

https://

play.google.com/store/apps/details?id=

com.spotify.music

ISgavus jrenginyje esanciy programéliy saraSg ir Zinant programeélés URL, sudaroma uZklausa
norint nustatyti jai priklausancig kategorija. Tam naudojama JSOUP JAVA biblioteka, skirta darbui
su HTML duomenimis. Sudarant HTTP uzklausa, pagal HTML DOM struktiirg ir pagal CSSQuerry
uzklausa galima surasti kokiai kategorijai yra priskirta programeélé. Si informacija naudojama

generuoti jrenginio ataskaitai.

class="hrTbp R8zArc">Spotify AB</

(/span><span class="T32cc UAD9ie"><a

itemprop="genre" href="/store/apps/category/MUSIC_AND AUDIO

11 pav. Muzikos programélés Spotify HTML kodo vieta, kur randama kategorija
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2.5. Saugos politikos lygiy sudarymas

Batini mobilaus jrenginio nustatymai Butinos jrenginyje jradytos programelés

Lokacija
Sifravimas
Bittdefender
Norton antivirus
Express VPN
FindMyDevice

Bluetooth prieiga

1 Saugumo lygis 1 Saugumo lygis
Standartinis Standartinis

+¢ +¢

K +

3 Saugumo lygis ) 3 Saugumo lygis
Ypatingai saugus Ypatingai saugus

Draudziamos programelés

DraudZiamos prog
rameéliy kategorijo
3
Leidimy grupés
Draudziamos prog
raméliy kategorijo
3
Leidimy grupées
Draudziamos
programéliy kateg
orijos
Leidimy grupés
Androguard DB

1 Saugumo lygis
Standartinis

ty

+

L
3 Saugumo lygis
Ypatingai saugus

12 pav. Saugumo politikos lygiy sudarymas

Imonés saugumo politika sudaroma i§ butiny mobilaus jrenginio nustatymy, draudziamy ir biitiny
irenginyje esanciy programéliy bei darbuotojy ir jy pareigybiy. Kiekvieno saugumo lygio politikos
taisyklés apraSytos sekanciame poskyryje.

Konkrec¢iy pareigybiy darbuotojas priklausantis (8 lentel¢) nurodytam saugumo lygiui kartu su
asmeniniu darbe naudojamu jrenginiu privalo uZtikrinti toliau nurodytas, jam konkrecias saugumo
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taisykles. Grieztéjant saugumo lygiui, grieZtéja ir prie§ tai buvusiame saugumo lygyje esancios
arba pritaikomos papildomos taisyklés.

11 lentelé. Saugumo politikos lygiai ir taisyklés

Saugumo lygis

Taisyklés

1.

1.

Pirmo saugos lygio taisyklés

1.1. Irenginys ketinantis naudotis jmonés duomenimis privalo bati jtrauktas i IT skyriaus
patvirtinty mobiliy jrenginiy sarasa.

1.2. Mobilus jrenginys turi naudoti Express VPN p.]., esant butinybei jungtis prie jmonés
vidinio tinklo.

1.3. Asmuo prie§ pradédamas darba su mobiliu jrenginiu privalo autentifikuotis jmonés
suteiktais prisijungimo duomenimis ir sugeneruoti patikros rezultaty ataskaitg.

1.4. Naudojama WIFI prieiga turi naudoti WEP, WPA 1/2/3 saugumo protokola.

1.5. Mobilus jrenginys turi turéti ekrano uzraktg — pir§to antspauda/veido bruozy
patikra/tiesiy seka/skaitmentis.

1.6. Nesijungti prie Ziniatinklio svetainiy neturin¢iy SSL/TLS sertifikato.

1.7. Mobiliame jrenginyje turi veikti automatinio uzsirakinimo funkcija.

1.8. Mobilus jrenginys negali buti nulauztas (angl. Jailbreak.) ir veikti Root teisémis.

1.9. Irenginyje privalo biiti jrasyta ,,Avast antivirus“ antivirusing p. .

1.10. Programéliy valdymo politika neleidzia darbo metu turéti Siy kategorijy programéliy:

1.10.1. Pramogos

1.11. Mobiliajame jrenginyje esan¢ioms programéléms neleidziama naudoti $iy grupiy
leidimy (lentelé 8):

1.11.1. L20 - Leidimy grupé¢ leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti jrenginio nustatymais, admin teisémis bei tikrinti jrenginio
identifikacija.

1.11.2. L21 - Leidimy grupé leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti skambugiais, Zinutémis, balso pastu, operatoriaus paslaugomis.

Antro saugos lygio taisyklés

1.1. Irenginys ketinantis naudotis jmonés duomenimis privalo biti jtrauktas i IT skyriaus
patvirtinty mobiliy jrenginiy sarasa.

1.2. Mobilus jrenginys turi naudoti Express VPN p.]., esant butinybei jungtis prie jmonés
vidinio tinklo.

1.3. Asmuo prie$ pradédamas darbg su mobiliu jrenginiu privalo autentifikuotis jmonés
suteiktais prisijungimo duomenimis ir sugeneruoti patikros rezultaty ataskaita.

1.4. Naudojama WIFI prieiga turi naudoti WPA 2/3 saugumo protokola.

1.5. Irenginys turi turéti ekrano uzraktg jvedant 6 skirtingus skaitmenis, arba 8 simboliy Zodj
su didzigja raide, skaitmeniu ir neraidiniu simboliu/pir§to antspauda/veido bruozy
patikra.

1.6. Mobiliame jrenginyje turi veikti automatinio uzsirakinimo funkcija.

1.7. Mobilus jrenginys negali buti nulauztas (angl. Jailbreak.) ir veikti Root teisémis.

1.8. Mobilus jrenginys turi turéti jjungta jrenginio disko Sifravimo funkcija.

1.9. Mobiliu jrenginiu neskenuoti greitos prieigos (QR) kody.

1.10. Leisti naudoti GPS lokacijg tik navigacijos kategorijai priklausan¢ioms programéléms.

1.11. Nesijungti prie Ziniatinklio svetainiy neturin¢iy SSL/TLS sertifikato.

1.12. Bluetooth prieigos nustatymus pakeisti j privacius.

1.13. Jrenginyje turi biti jraSyta ir nuolatos veikti Bittdefender p. j.

1.14. Jrenginyje privalo buti jrasyta ,,Avast antivirus® p. j.

1.15. Irenginyje privalo biiti jrasyta fizinés jrenginio paieSkos vietos p.j ,,FindMyDevice®.

1.16. Programeliy valdymo politika leidZia darbo metu turéti §iy kategorijy programéles:

1.16.1. Pramogos
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Saugumo lygis

Taisyklés

1.16.2. Jrankiai

1.16.3. Personalizacija

1.16.4. Kelionés ir gidai

1.17. Mobiliajame jrenginyje esanc¢ioms programéléms neleidziama naudoti Siy grupiy
leidimy (lentelé 8):

1.17.1. L3 - Leidimai turintys jrenginio nustatymy pakeitimo (angl. change) teises.
Programos su Siomis teisémis gali keisti mobilaus jrenginio tinklo nustatymus,
atidaryti portus, Keisti garso nustatymus, jrenginio sinchronizacija.

1.17.2. L13 - Leidimy grupé susijusi su Zinutémis, ir leidzianti priimti trumpasias
SMS, MMS, WAP zinutes.

1.17.3. L14 — Leidimy grupé susijusi su komunikacija. Programélés turin€ios $iuos
leidimus gali rinkti, skambinti, atsiliepti, peradresuoti skambucius, Siysti
trumpasias SMS Zinutes.

1.17.4. L18 - Leidimy grupé¢ leidzianti programéléms prasyti jrasyti paketus, valdyti
dokumentus.

1.17.5. L20 - Leidimy grupé¢ leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti jrenginio nustatymais, admin teisémis bei tikrinti jrenginio
identifikacija.

1.17.6. L21 - Leidimy grupé leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti skambuciais, zinutémis, balso pastu, operatoriaus paslaugomis.

1. Trecio saugos lygio taisyklés
1.1. Irenginys ketinantis naudotis jmonés duomenimis privalo biti jtrauktas i IT skyriaus
patvirtinty mobiliy jrenginiy sarasa.
1.2. Mobilus jrenginys turi naudoti Express VPN p.]., esant baitinybei jungtis prie jmonés
vidinio tinklo.

1.3. Neaktyvi kamera.

1.4. Asmuo prie§ pradédamas darbg su mobiliu jrenginiu privalo autentifikuotis jmonés
suteiktais prisijungimo duomenimis ir sugeneruoti patikros rezultaty ataskaita.

1.5. Naudojama WIFI prieiga turi naudoti WPA 2/3 saugumo protokola.

1.6. Irenginys turi turéti ekrano uzrakta jvedant 10 simboliy Zodj su didziaja raide,
skaitmeniu ir neraidiniu simboliu/pirsto antspauda.

1.7. Mobilus jrenginys turi turéti jjungta irenginio disko Sifravimo funkcija.

1.8. Irenginyje negali biiti jrasyta jokiy su zaidimais susijusiy programéliy.

1.9. Mobiliu jrenginiu neskenuoti greitos prieigos (QR) kody.

1.10. Mobiliame jrenginyje turi veikti automatinio uzsirakinimo funkcija.

1.11. Mobilus jrenginys negali buti nulauztas (angl. Jailbreak.) ir veikti Root teisémis.
1.12. Nesijungti prie Ziniatinklio svetainiy neturin¢iy SSL/TLS sertifikato.

1.13. Vietos nustatymus laikyti i§jungtus, nebent to reikalauja specifiné su darbu susijusi
funkcija.

1.14. Suaktyvinti NFC technologija jrenginyje tik norimai uzduodiai atlikti, ir po atlikimo $ia
technologija laikyti i§jungta.
1.15. Bluetooth prieigos nustatymus pakeisti j privacius.
1.16. Leisti naudoti GPS lokacija tik navigacijos kategorijai priklausancioms programéléms.
1.17.Jrenginyje turi buti jrasyta ir nuolatos veikti Bittdefender p. j.
1.18. Jrenginyje privalo biti jrasyta ,,Avast antivirus“ p. j.
1.19. Jrenginyje privalo biti jrasyta fizinés jrenginio paieskos vietos p.i ,,FindMyDevice®.
1.20. Programéliy valdymo politika leidZia darbo metu turéti Siy kategorijy programéles:
1.20.1. Pramogos
1.20.2. [rankiai
1.20.3. Personalizacija
1.20.4. Kelionés ir gidai
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Saugumo lygis | Taisyklés

1.20.5. Komunikacija
1.20.6. Gyvensena
1.20.7. Socialinés
1.21. Mobiliajame jrenginyje esanc¢ioms programéléms neleidziama naudoti Siy grupiy
leidimy (lentelé 8 ):
1.21.1. L3 - Leidimai turintys jrenginio nustatymy pakeitimo (angl. change) teises.

Programos su Siomis teisémis gali keisti mobilaus jrenginio tinklo nustatymus,
atidaryti portus, Keisti garso nustatymus, jrenginio sinchronizacija.

1.21.2. L7 - Leidimai leidziantys programeéléms ieskoti ir suporuoti bluetooth
jrenginius, naudoti infraroudonyjy spinduliy jrenga bei valdyti vibravimo
nustatymus, bluetooth rysj, netolimy elektromagnetiniy bangy rysj (angl. Near
Field Communication).

1.21.3. L9 - Leidimai galintys gauti informacijg apie jrenginio tikslig ar abstrak¢ia
vieta.

1.21.4. L10 — Leidimai turintys skaitymo (angl. read) teises. Programélés gali
perskaityti mobilaus jrenginio kalendoriaus jrasus, jrenginio biiseng, adresy
knygos numerius, iSoring atmintj, trumpasias zinutes, skambuciy zurnalg, ir
kontaktus.

1.21.5. L13 - Leidimy grupé susijusi su Zinutémis, ir leidzianti priimti trumpagsias
SMS, MMS, WAP zinutes.

1.21.6. L14 - Leidimy grupé susijusi su komunikacija. Programélés turincios Siuos
leidimus gali rinkti, skambinti, atsiliepti, peradresuoti skambucius, Siysti
trumpasias SMS Zinutes.

1.21.7. L16 - Leidimy grupé leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti automatinio uzbaigimo, nenaudojamo jrenginio ekrano, ekrano
atvaizdavimu, gaunamais duomenimis, spausdinimu, ekrano dalinimusi, balso
valdymu.

1.21.8. L18 - Leidimy grupé¢ leidzianti programéléms prasyti jrasyti paketus, valdyti
dokumentus.

1.21.9. L19 - Leidimy grupé¢ leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti, NFC funkcijomis, virtualiu privaciu tinklu.

1.21.10. L20 - Leidimy grupé¢ leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti jrenginio nustatymais, admin teisémis bei tikrinti jrenginio
identifikacija.

1.21.11. L21 - Leidimy grupé leidzianti programéléms per telefono sistemines funkcijas
manipuliuoti skambugiais, zinutémis, balso pastu, operatoriaus paslaugomis.

2.6. Jrenginiuose naudojamy programéliy klasifikavimas

Jeigu telefone jraSytai programeélei néra galimybés buti priskirtai jokiai kategorijai, programelé
negali buti jraSyta j jrengin} darbo metu. Norint turéti Sig programéle jrenginyje, reikia perduoti Sig
programéle jmonés IT saugos departamentui, kur atsakingi asmenys perziiirés programéle
nuodugniai, ir Siai programélei esant saugiai, patalpins programélés versija | leidZziamy jrenginiuose
programeéliy sarasa.

Irenginyje darbo metu neleidZiama turéti programéliy kurios neatitinka saugumo politikoje apraSyty
taisykliy.

Atlikus mobilaus jrenginio programeéliy tikrinimg ir konkreciai programelei neatitikus duomeny
baz¢je nurodyty leidimy grupés, §i programélé bus patalpinama j neleistiny programéliy sarasa.
Esant bitinybei naudoti programéle darbo tikslais reikia taip pat kreiptis j IT saugos departamentg ir
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praSyti patalpinti §ig programeéle | baltaj; saraSg. Irenginyje galima blokuoti ir visas konkreciai
kategorijai priklausancias programéles.

2.7. ISvados

1. Prototipo modelio sitilomoje stadijoje pasirinktas vienas i§ BYOD iniciatyvos variacijos
modelis — programéliy skirstymas j baltuosius ir juoduosius sgraSus pagal programélés
kategorija ir programélés praSomus suteikti leidimus.

2. Buvo aprasytas saugumo politikos tikslas ir nauda, ir pasitlytas mobiliy jrenginiy apsaugos
politikos modelis.

3. Buvo pasiiilyta kaip vykdyti darbuotojy grupiy administravima, kaip sudaryti saugumo politikos
lygius, atsizvelgiant j Saltinius ir ten apraSytus pavojus duomenims, buvo priimtas sprendimas
grupuoti programéliy prasomus leidimus ir programéliy kategorijy tipus, pagal grésme, juos
priskiriant draudziamy veiksmy sarasui jmonés saugos politikoje.

4. Siame skyriuje buvo aprasyti veiksmai kurie privalo biiti uztikrinti norint tenkinti 3 skirtingus
jmonés saugumo politikos lygius.
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3. Organizacijose naudojamy asmeniniy jrenginiy saugos politikos valdymo tyrimas
Tyrimo dalies prototipas bus realizuotas naudojant Java programavimo kalbg ir Android Studio p.].

Prototipo architektiira bus realizuojama (13 pav.) naudojant Android jrenginio emuliatoriy, skirtg
sukurti virtualy jrenginio atvaizda skirtg prototipo testavimui, ziniatinklio puslapj skirtg ieskoti ir
iSgauti duomenims naudojant CSSquery uzklausas ir parsisiunciant bei apdirbant duomenis pagal
HTML DOM formatg. Firebase SDK p.j. kuri bus naudojama kaip duomeny bazé sudarant
duomeny bazés saugumo politikos struktiirg, ir kaip darbuotojos modulis.

L
i.vﬁi

EEREE
) SE '

Ziniatinklio puslapis Android Firebase SDK Firebase auth

0s
irenginys

T

Firestore duomeny baze

13 pav. Numatoma prototipo architektiira
3.1. Saugumo politikos duomeny struktiira

Siame prototipe yra naudojama ne reliataciné, dokumenty rinkiniy tipo duomeny bazé (14 pav).
Duomeny bazé¢ sudaryta i§ keturiy pagrindiniy kolekcijy. Vartotojo kolekcijoje saugomas
dokumentas su prisijungimo prie programélés darbuotojo vardu, pavarde, pareigybémis, kuriame
yra dokumentas su darbuotojui priskirtu saugumo lygiu. Sis dokumentas turi darbuotojo naudojamy
mobiliy jrenginiy kolekcija, kurioje yra dokumentas su mobilaus jrenginio IMEI numeriu, patikros
rezultatais ir jrenginyje esanciy pakety kolekcijomis. Ataskaity kolekcijoje saugomas dokumentas
su laiko Zyma ir jrenginio patikros metu sugeneruota ataskaita. Jrenginio pakety kolekcijoje
saugomi dokumentai su mobiliame jrenginyje esanciais paketais. Antrg pagrinding leidimy grupés
kolekcija sudaro dokumentas su grupés pavadinimu ir jai priklausanciy leidimy saraSu. Trecia
pagrinding kolekcija sudaro draudziamos programéliy kategorijos, kurioje yra saugumo lygio
dokumentai su programéliy kategorijy pavadinimais. Ketvirtaja kolekcija sudaro saugumo lygio
grupes, kurig sudaro saugumo lygio dokumentai ir juose priskirti leidimy grupiy pavadinimai.
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Vartotojas

Saugumo lygis identifikacinis

Patikros rezultaty
ataskaitos

Autentifikavimo Mobilus Irenginyje esantys
vardas jrenginys paketai

Jrenginio

Nr.

Leidimai

Leidimy Grupés

grupés pavadinimas

priklausantys

grupeéi

Draudziamos
kategorijos

Saugumo lygis

Saugumo

S (5
ete proris augumo lygi

Kategorijy
FEVELITES

Leidimy
grupés
pavadinimas

SEVELTNES

Ataskaita

Frogrameles
vardas

Paketo
Pragomi leidimai

Jratymo data

14 pav. Dokumenty rinkiniy ir saugomy duomeny strukttra

12 lentelé. Kolekcija ,,vartotojas*

Prisijungimo Darbuotojo | Darbuotojo | Darbuotojo | Priskirtas Kolekcija: mobilus
vardas vardas pavardé pareigybés saugumo lygis jrenginys
PetrasPetraitis@e | Petras Petraitis buhalteris 2 Kolekcija: mobilus jrenginys
mail.com

Kolekcija: mobilus jrenginys
Jonasjonaitis@e | Jonas Jonaitis vadybininkas | 1 Kolekcija: mobilus jrenginys
mail.com

13 lentelé. Kolekcija ,,mobilus jrenginys*

Irenginio pavadinimas IMEI

Kolekcija: ataskaitos

Kolekcija: jrenginyje esantys
paketai

LG-H873 154686568... Kolekcija: ataskaitos Kolekcija: jrenginyje esantys
paketai
Samsung A52 254852123... Kolekcija: ataskaitos Kolekcija: jrenginyje esantys

paketai

14 lentelé. Kolekcija ,,draudziamos kategorijos*

Saugumo lygis Kategorija Nr. 1 | Kategorija Nr. 2 | Kategorija Nr. 3

Kategorija Nr. 4 | Kategorija Nr.

1 Pramogos -

45




3 Pramogos Irankiai Personalizacija Kelionés ir gidai

15 lentelé. Kolekcija ,,ataskatos*

Laiko Zyma Ataskaita

Patikros data Ataskaitos turinys

Patikros data

Ataskaitos turinys

16 lentelé. Kolekcija ,,leidimy grupés®

Leidimy grupé Leidimo Nr. 1 Leidimo Nr. 2 Leidimo Nr. 3 Leidimo Nr. 4 Leidimo Nr. ...
pavadinimas pavadinimas pavadinimas pavadinimas pavad.
L1 android.permissi | android.peramiss | android.permissi | android.permissi
on.USE_FINGE | ion.DISABLE_K | on.WAKE_LOC | on.RECEIVE_B
RPRINT EYGUARD K OOT_COMPLE
TED
L21 android.permissi | android.permissi | android.permissi | android.permissi

on.READ_VOIC | on.WRITE_VOI | on.BIND_INCA | on.BIND_CARR
EMAIL CEMAIL LL_SERVICE IER_SERVICES

17 lentelé. Kolekcija ,,saugumo lygis*

Saugumo lygis Leidimy grupé Leidimy grupé Leidimy grupé Leidimy grupé Leidimy grupé
Nr. 1 Nr. 2 Nr. 3 Nr. 4 Nr. ...

1 L20 L21 - - -

2 L3 L13 L14 L18

3 L3 L7 L9 L10

18 lentelé. Kolekcija ,.jrenginyje esantys paketai“

Laiko Zyma Paketo pavadinimas | Kategorija PraSomas leidimas Prasomas leidimas

Patikros data Viber Social android.permission.
WAKE_LOCK
Patikros data Whatsapp Social android.permission.|

NTERNET

3.2. Realizuoto prototipo algoritmas

Toliau matome prototipo veikimo algoritmo schemg (15 pav.). Darbuotojui paleidus programing
Jrangg patikrinama ar néra atmintyje iSsaugoty prisijungimo duomeny. Duomeny neradus,
atvaizduojamas pradinis programinés jrangos puslapis. Darbuotojui paspaudus prisijungimo
mygtuka vyksta nukreipimas j langa su autentifikavimosi duomenimis. Siy duomeny neturint
vartotojas gali pasirinkti registracijos mygtuka ir susikurti paskyra. Suvedus duomenis |
prisijungimo laukus ir paspaudus mygtuka prisijungti, tikrinama ar darbuotojui su Siais
duomenimis, administratorius DB saugumo politikos taisyklése yra priskyres saugumo lygi.
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Saugumo lygiui nesant, darbuotojas grazinamas j pradinj programeélés langg. Saugumo lygiui esant,
tikrinama ar mobilaus jrenginio IMEI egzistuoja DB ir yra priskirtas Siam darbuotojui. Toliau
darbuotoja pasitinka pagrindinis programélés ekranas. Laukiama, kol programiné jranga nuskaitys
jrenginyje esancias programéles ir pasirodys praneSimas ,,programin¢ jranga tinkama darbui®.
Pagrindiniame ekrane darbuotojas turi pasirinkimg spaudziant mygtuka ,.atlikti patikra®, sgrase
atvaizduoti jrenginyje esancius paketus, pasirinkus vieng i$ jy atsiranda langas su Sio paketo
praSomais leidimais ir kurie leidimai paZeidzia saugumo politikos taisykles. Kitas mygtukas
pagrindiniame ekrane ,,pazeistos leidimy grupés®, kuris grazina visg sgraSg programeliy kurios
pazeidzia draudziamas leidimy grupes. Kitas mygtukas pagrindiniame ekrane ,ataskaita®,
sugeneruoja automating ataskaita su paketais, kurie pazeidzia saugumo politikoje draudziamas
programéliy kategorijas, ir paketais kuriy prasomi leidimai pazeidzia jmonés saugos politikoje
draudziamas leidimy grupes. Pagrindiniame ekrane paspaudus mygtuky ,,atsijungti“ vartotojas
atsijungia nuo sistemos ir yra grazinamas j pradinj ekrana.
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Vartotojas

Paleidziama programiné jranga

Patikrinama atmintis ar néra iSsaugoty vartotojy prisijungimy

Vartotojo duomenys nerasti

—> Atvaizduojamas programinés jrangos pradinis puslapis
|
Vartotojas paspaudzia mygtuka
— Laukiama mygtuko paspaudimo — ..
aspaudZiamas registruotis mygtukas lP?spauldaamas
l prisijungti mygtukas
v

Atvaizduojamas paskyros
registravimo puslapis

Atvaizduojamas vartotojo
prisijungimo puslapis

Vartotojas jveda prisijungimo duomenis

Vartotojo

duomenys
neteisingi

Patikrinami vartotojo prisijungimo duomenys

Vartotojo duomenys teisingi
Ne

Atvaizduojamas programinés jrangos "Namy" puslapis

Ar vatotojui yra priskirtas saugumo lygis ir mob. jreng.?

l Taip

Laukiama kol bus nuskaitytos jrenginyje esancios programélés

| Vartotojas atsijungia nuo

. 44— lauki tuk di
sistemos aukiama mygtuko paspaudimo

Paspaudziama
Latsijungti”

1
. ld"' | Paspaud?iama

_ Paspaudziama 3 Paspaudziama ,ataskaita”
»paieistos leidimy grupés ,atlikti patikra”

¥

Atvaizduojamas Uzkraunamas Programine jranga

sgrasas programeéliu,
kurios pazeidé bent

mobilaus jrenginio
jradyty programeéliy

sukuria ataskaita apie
vartotojo pazeidimus

viena leidimy grupe/ sgradas ir patalpina j DB su
kategorija laiko Zyma
Paspaudziama Vartotojas
ant paketo pasirenka pasto
pavadinimo mobiliajg
programéle

Automatiskai
uZpildomas laisko
turinys pagal
vartotojo ataskaitos
duomenis

Sugeneruojamas sgrasas
programeélés leidimy ir
patikrinama, kurie leidimai
paZeidiia saugumo
politikos taisykles

15 pav. Organizacijose naudojamy asmeniniy jrenginiy saugos politiko valdymo diagrama



3.3. Realizuotas prototipas

Siame prototipe buvo realizuotas mobiliame jrenginyje esanéiy trediy aliy programéliy tikrintojas,
patikrinantis jrenginyje esancias programeles ir jy prasomus leidimus. Buvo realizuotas btidas
iSgauti jrenginyje esanciy programéliy kategorijas naudojant oficialig ,,Google play* programéliy
parduotuve. Prototipe buvo naudojama Firebase SDK ir FireStore duomeny bazé, atsakinga uz
vartotojy autentifikacija, jrenginio registracijg, ir programéliy patikrinimo politikos realizacija.
Paleidus prototipa startuoja paleidimo langas (13 pav.) su prisijungimu darbuotojo duomenimis
(14 pav.) arba naujo darbuotojo registracija (15 pav.). Atlikus autentifikacijg startuoja pagrindinis
ekranas (16 pav.), kurio virSutinéje dalyje matome prisijungusj darbuotoja, jam priskirtg saugumo
lygi bei draudziamas leidimy grupes. Turime galimybg¢ pasirinkti patikros atlikimo funkcijg
(17 pav.), kuri grazina jrenginyje jraSytus paketus. IS sgraSo galime pasirinkti ir individualiai
perzitreti kiekvieno paketo leidimus ir saugumo politikos pazeidimus (20 pav.). Funkcija ,,pazeistos
leidimy grupés® ekrane atvaizduoja jrenginyje jraSyty pakety sarasg ir kurios leidimy grupés yra
pazeidziamos (18 pav.). Pagrindiniame ekrane, taip pat yra funkcija ,,Ataskaita®, kuri automatiskai
sugeneruoja teksting ataskaitg, patalpina j duomeny baze su laiko zyma ir tolimesne galimybe ja
persiysti elektroniniu pastu (19 pav.). Ataskaitoje pateikiami programéliy pakety pavadinimai,
saugumo politikg neatitinkantys leidimai, leidimy grupés, programéliy kategorijos, su tolimesniais
veiksmais darbui su jrenginiu.



11:00 26 G @ -
1220 8 G = @ - 1 1218 6 G = M - | 1214 0 G = @ -
| isj testtest

augumo lygis: 2
Leidimy grupés: L14,L18,L20,021,L7L3,113

16 pav. Prisijungimo langas 17 pav. Autentifikacijos langas 18 pav. Registracijos langas 19 pav. Pagrindinis ekranas



testtesttest@test.com

augumo lygis: 2

Leidimy grupés: L14,L18,L20,L.21,L7,L3113

com.whatsapp

com lidl.eci.lidiplus

com.gamma.scan

com.microsoft.skydrive

com.sportsyou.sportsYou

com.trafi.android tr

com bolt deliveryclient

de.aboutyou mobhile.app

1215 8 G = @ -

com.lidl.eci.lidiplus
PaZeistos leidimy grupés:

L18.L3

com.booking
Pazeistos leidimty grupés:

L7L3

com.microsoft.teams
PaZeistos leidimy grupés:

L14L7L3

com.airbnb.android
PaZeistos leidimy grupés.

L14,L18L3,L7

com.trafi.android.tr
PaZeistos leidimy grupés:

L3 L7

027 B G2 @ -

<  Compose

Irenginyje rasti paketai,
saugume politikos leidimy grupes

Paketas: com.whatsapp PaZeidé grupe
taisykliy: L14 Pazeista taisyklé:
android.permission.CALL_PHONE

Paketas: com.whatsapp PaZeidé grupe
taisykliy: L7 PaZeista taisyklé:
android.permission.NFC

Paketas: com.whatsapp Pazeide grupe
taisykliy: L7 Pazeista taisyklé:
android.permission. NFC_PREFERRED_PAYMEN
T_INFO

Paketas: com.whatsapp PaZeidé grupe
taisykliy: L7 PazZeista taisyklé:
android.permission. NFC_TRANSACTION_EVEN
T

Paketas: com.whatsapp Pazeidé grupe
taisykliy: L13 Pazeista taisyklé:
android.permission. RECEIVE_SMS

Paketas: com.whatsapp Pazeidé grupe
taisykliy: L14 PaZeista taisyklé:
android.permission. SEND_SMS

com.bolt.deliveryclient

android.permission.RECEIVE_BOOT_CO
MPLETED

Nepazeista taisyklé

android.permission.ACCESS_FINE_LOCA
TION

NepaZeista taisyklé

android.permission. ACCESS_COARSE_L
OCATION

NepazZeista taisyklé

20 pav. [renginio pakety atvaizdavimas 21 pav. Funkcija ,,ATLIKTI PATIKRA® 22 pav. Ataskaitos generavimas ir siuntimas 23 pav. Individualiy pakety perzitra
el. pastu
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3.4. Eksperimentinio tyrimo dalis
3.4.1. Eksperimentinio atveju analizés tyrimo aprasymas

Organizacijose naudojamy asmeniniy mobiliy jrenginiy saugos valdymo prototipu buvo atliktas
tyrimas, kurio metu naudota Si programing ir aparating jranga:

19 lentelé. Aparatiné jranga

NesSiojamas kompiuteris ,,HP Envy 17¢

Procesorius

Intel(R) Core(TM) i7-4710MQ CPU @ 2.50GHz 2.50
GHz

Operatyvioji atmintis

16 GB

Kietasis diskas

256 GB, ADATA SSD

Grafiné ploksté

NVDIA GeForce 710M, 2GB

Tinklo ploksté

Intel(R) wireless-N 7260

Operaciné sistema

Windows 10 64-bit

Mobilusis jrenginys ,,LG G6“

Procesorius

Qualcomm Snapdragon 821 (2x2.35 GHz & 2x1.6 GHz)

Operatyvioji atmintis

4 GB

Kietasis diskas 16 GB

Grafiné ploksté Adreno 530

Tinklo ploksté Wi-Fi 802.11 a/b/g/n/ac
Operaciné sistema Android 9

20 lentelé. Programiné jranga.

Android studio Arctic Fox | 2020.3.1 Patch 3

Versija Build #Al-203.7717.56.2031.7784292, built on October
1, 2021

JRE 11.0.10+0-b96-7249189 amd64

JVM OpenJDK 64-Bit Server VM by Oracle Corporation

Virtualts jrenginiai

Google Pixel 2

Google Play Intel Atom (x86)
1080 x 1920, 42 dpi
Android 10

Tyrimo metu i8kelti tikslai:

1. IStirt1 skirtingus atvejy scenarijus, kuriuose naudojami mobillis jrenginiai su skirtingais
jrenginio nustatymais, nekintancia, nei juodajame, nei baltajame s3araSuose nesanciy
programéliy aibe ir skirtingais darbuotojui priskirtais saugumo lygiais.

2. Istirti prototipo greitaveika pradedant darbg su programéle ir atliekant jrenginio saugos politikos
patikra.



Tyrimo eksperimentinis atvejo analizés scenarijus

Tyrimo eksperimentingje dalyje buvo pasirinkta istirti 5 scenarijy tyrimo atvejus Su mobiliais
Android jrenginiais. Kiekviename jrenginyje yra skirtinga aibé nustatymy ir skirtingi Siame darbe
pasitilyti saugumo lygio nustatymai, taciau visi jrenginiai turi vienoda aibe¢ jrasyty programéliy
pakety.

Tiriamy programéliy aibé susidaro i§ (14 lentel¢): LidIPlus programelés, kuri praso 18 leidimy ir
tenkina 1 saugumo lygj, OneDrive programélés, kuri praso 22 leidimy ir tenkina 1 saugumo lygj,
Trafi programélés, kuri praso 11 leidimy ir tenkina 1 saugumo lygi, Bolt programélés, kuri praso
13 leidimy ir tenkina 1 saugumo lygj, Booking programélés, kuri praso 21 leidimy ir tenkina 1
saugumo lygi, Teams programélés, kuri praso 33 leidimy ir tenkina 1 ir 2 saugumo lygi, AboutYou
programélés, kuri praso 7 leidimy ir tenkina 1 ir 2 saugumo lygj, SportstYou programélés, Kuri
praso 10 leidimy ir tenkina 1 ir 2 saugumo lygj, Qr Code Scanner programélés, kuri praso 11
leidimy ir tenkina 1 ir 2 saugumo lygj.

21 lentelé. Tiriami paketai jrenginiuose

Programélé/ | PraSomi leidimai Patenkinamas

Programélés saugumo lygis

paketas

Lidl Plus/

Com.lidl.eci.l
idlplus

android.permission.FOREGROUND_SERVICE;;android.permission. WRITE_IN | 1
TERNAL_STORAGE;;android.permission.VIBRATE;;android.permission.SYST
EM_ALERT_WINDOW:;;android.permission.RECEIVE_BOOT_COMPLETED;
android.permission. WRITE_EXTERNAL_STORAGE;;android.permission.REQ
UEST_INSTALL_PACKAES;;android.permission.ACCESS_FINE_LOCATION;
;ndroid.permission. ACCESS_COARSE_LOCATION;android.permission.CHAN
GE_WIFI_STATE;android.permission.USE_BIOMETRIC;android.permission.A
CCESS_NETWORK_STATE;;android.permission.WAKE_LOCK;;android.permi
ssion.USE_FINGERPRINT;;android.permission.ACCESS_WIFI_STATE;;androi
d.permission.CAMERA;;android.permission.READ_EXTERNAL_STORAGE;an
droid.permission.READ_PHONE_STATE;

android.permission.GET_ACCOUNTS;android.permission.ACCESS_ MEDIA L |1
OCATION;android.permission.READ_SYNC_SETTINGS;android.permission.A
UTHENTICATE_ACCOUNTS;android.permission.FOREGROUND_SERVICE;
android.permission.VIBRATE;android.permission.RECEIVE_BOOT_COMPLET
ED;android.permission.WRITE_EXTERNAL_STORAGE;android.permission.RE
AD_SYNC_STATS;android.permission.WRITE_SYNC_SETTINGS;android.per
mission.INTERNET ;android.permission.USE_CREDENTIALS;android.permissi
on.USE_BIOMETRIC;android.permission.ACCESS_NETWORK_STATE;androi
d.permission. WAKE_LOCK;android.permission.GET_ACCOUNTS_PRIVILEG
ED;android.permission.USE_FINGERPRINT ;android.permission. CAMERA;andr
oid.permission.READ_EXTERNAL_STORAGE;android.permission.WRITE_SE
TTINGS;android.permission.MANAGE_ACCOUNTS;android.permission.READ
_PHONE_STATE

OneDrive/

com.microsof
t.skydrive

Trafi/

com.trafi.and
roid.tr

android.permission. ACCESS_FINE_LOCATION;android.permission.FOREGRO
UND_SERVICE;android.permission.ACCESS_NETWORK_STATE;android.per
mission.VIBRATE;android.permission.CHANGE_NETWORK_STATE;android.
permission.WAKE_LOCK;android.permission. CAMERA;android.permission.NF
C;android.permission.RECEIVE_BOOT_COMPLETED;android.permission.REA
D_EXTERNAL_STORAGE;android.permission.WRITE_EXTERNAL_STORA
GE

Bolt/
com.bolt.deli

android.permission.FOREGROUND_SERVICE;android.permission.QUERY_AL
L_PACKAGES;android.permission.VIBRATE;android.permission.SYSTEM_AL
ERT_WINDOW:;android.permission.RECEIVE_BOOT _COMPLETED;android.p
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Programélé/

Programélés
paketas

Prasomi leidimai

Patenkinamas
saugumo lygis

veryclient

ermission.REQUEST _INSTALL_PACKAGES;android.permission.BROADCAS
T_STICKY android.permission.,ACCESS_FINE_LOCATION;android.permission
ACCESS_COARSE_LOCATION;android.permission.ACCESS_NETWORK_S
TATE;android.permission. WAKE_LOCK;android.permission.ACCESS_WIFI_S
TATE;android.permission.READ_EXTERNAL_STORAGE

Booking/
com.booking

android.permission.READ_SYNC_SETTINGS;android.permission.GET_ACCO
UNTS;android.permission. AUTHENTICATE_ACCOUNTS;android.permission.
WRITE_CALENDAR;android.permission.READ_CALENDAR;android.permissi
on.NFC;android.permission.RECEIVE_BOOT_COMPLETED;android.permissio
n.RECORD_AUDIO;android.permission.WRITE_EXTERNAL_STORAGE;andr
oid.permission.WRITE_SYNC_SETTINGS;android.permission.ACCESS_FINE_
LOCATION;android.permission.ACCESS_COARSE_LOCATION;android.permi
ssion.USE_CREDENTIALS;android.permission.ACCESS_NETWORK_STATE;
android.permission.WAKE_LOCK;android.permission.ACCESS_WIFI_STATE;
ndroid.permission. CAMERA;android.permission.READ_EXTERNAL_STORAG
E;android.permission.MANAGE_ACCOUNTS;android.permission.HIGH_SAMP
LING_RATE_SENSORS;android.permission.READ_PHONE_STATE

Teams/

com.microsof
t.teams

android.permission.READ_CONTACTS;android.permission.GET_ACCOUNTS;
android.permission.CALL_PHONE;android.permission.FOREGROUND_SERVI
CE;android.permission.AUTHENTICATE_ACCOUNTS;android.permission.BL
UETOOTH_ADMIN;android.permission.SYSTEM_ALERT_WINDOW:;android.
permission.RECEIVE_BOOT_COMPLETED;android.permission. WRITE_EXTE
RNAL_STORAGE;android.permission.ACCESS_FINE_LOCATION;android.per
mission.ACCESS_COARSE_LOCATION;android.permission.MANAGE_OWN
_CALLS;android.permission.ACCESS_NETWORK_STATE;android.permission.
REQUEST_IGNORE_BATTERY_OPTIMIZATIONS;android.permission. WAK
E_LOCK;android.permission.ACCESS_WIFI_STATE;android.permission.USE_
FINGERPRINT;android.permission.WRITE_CONTACTS;android.permission.M
ANAGE_ACCOUNTS;android.permission.READ_APP_BADGE;android.permis
sion.ACCESS_BACKGROUND_LOCATION;android.permission.QUERY_ALL
_PACKAGES;android.permission.VIBRATE;android.permission.RECORD_VID
EO;android.permission.RECORD_AUDIO;android.permission.USE_CREDENTI
ALS;android.permission.USE_BIOMETRIC;android.permission.CHANGE_NET
WORK_STATE;android.permission.USE_FULL_SCREEN_INTENT;android.per
mission.CAMERA;android.permission.MODIFY_AUDIO_SETTINGS;android.p
ermission.READ_EXTERNAL_STORAGE;android.permission.BLUETOOTH

AboutYou/

De.aboutyou.
mobile.app

android.permission.SCHEDULE_EXACT_ALARM;ndroid.permission.,ACCESS
_NETWORK_STATE;android.permission.VIBRATE;android.permission. WAKE
_LOCK;android.permission.USE_FULL_SCREEN_INTENT;android.permission.
RECEIVE_BOOT_COMPLETED;android.permission.READ_PHONE_STATE

1,2

SportsYou/

Com.sportysy
ou.sportsYou

android.permission.DOWNLOAD_WITHOUT_NOTIFICATION;ndroid.permissi
on.INTERNET;android.permission.FOREGROUND_SERVICE;;android.permissi
on.ACCESS_NETWORK_STATE;android.permission. WAKE_LOCK;android.pe
rmission.ACCESS_WIFI_STATE;android.permission.READ_EXTERNAL_STO
RAGE;android.permission.RECEIVE_BOOT_COMPLETED:;android.permission.
WRITE_EXTERNAL_STORAGE;android.permission.READ_PHONE_STATE

1,2

Qr Code
Scanner/

com.gamma.s
can

android.permission.FLASHLIGHT;android.permission.CHANGE_W!IFI_STATE;
android.permission.INTERNET ;android.permission.ACCESS_NETWORK_STA
TE;android.permission.CHANGE_WIFI_MULTICAST_STATE;android.permissi
on.VIBRATE;android.permission. WAKE_LOCK;android.permission.ACCESS _
WIFI_STATE;android.permission.READ_EXTERNAL_STORAGE;android.per
mission.RECEIVE_BOOT_COMPLETED;android.permission.WRITE_EXTER
NAL_STORAGE

AirBnB

android.permission.READ_CONTACTS;android.permission.GET_ACCOUNTS;
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Programélé/

Prasomi leidimai

Patenkinamas

VE_BOOT_COMPLETED:;android.permission.WRITE_EXTERNAL_STORAG
E;android.permission.ACCESS_FINE_LOCATION;ndroid.permission.ACCESS _
COARSE_LOCATION;android.permission.MANAGE_OWN_CALLS;android.p
ermission.ACCESS_NETWORKSTATE;android.permission.WAKE_LOCK;andr
oid.permission. ACCESS_WIFI_STATE;android.permission.READ_SETTINGS;a
ndroid.permission.READ_APP_BADGE;android.permission.VIBRATE;android.
permission.RECORD_AUDIO;android.permission.REQUEST _INSTALL_PACK
AGES;android.permission.CHANGE_WIFI_STATE;android.permission.USE_C
REDENTIALS;android.permission.CHANGE_NETWORK_STATE;android.per
mission.CAMERA_AUDIO_SETTINGS;android.permission.BLUETOOTH;ndro
id.permission.READ_EXTERNAL_STORAGE;android.permission.READ_PHO
NE_STATE;android.permission. WRITE_SETTINGS

Programélés saugumo lygis
paketas

Com.airbnb.a | android.permission.ACCESS_MEDIA_LOCATION;android.permission.CALL_P

ndroid HONE;android.permission.FOREGOUND_SERVICE;android.permission.RECEI

Toliau tiriami 5 atvejy tyrimo scenarijai (15 lentelé) su taikoma skirtingo lygmens saugumo
politika, skirtingais jrenginio nustatymais. Visi jrenginiai turi vienoda aibe jraSyty pakety
(14 lentelé). Atvejuose naudojami skirtingos i§ anksto patvirtintos papildomai jdiegtos programélés.

22 lentelé. Tiriami jrenginiy atvejy analizés scenarijai

Atvejo Nr./ Irenginio nustatymai Baltajame sarase DraudZiamos
saugumo lygis esancios papildomai programeéliy kategorijos
idiegtos programélés

1/ Suaktyvinta kamera Avast antivirus Pramogos

1 lygis Suaktyvintas NFC Express VPN
Suaktyvintas Bluetooth FindMyDevice
Suaktyvintas ekrano uzraktas
Suaktyvintas disko Sifravimas
Aktyvus WIFI WPA3
Suaktyvintas GPS

2/ Suaktyvinta kamera Bittdefender Pramogos

2 lygis Deaktyvuotas NFC FindMyDevice Irankiai
Suaktyvintas Bluetooth Express VPN Personalizacija
Suaktyvintas ekrano uzraktas Kelionés ir gidai
Suaktyvintas disko Sifravimas
Aktyvus WIFI WPA3
Suaktyvintas GPS

3/ Deaktyvuota kamera Avast antivirus Pramogos

2 lygis Suaktyvintas NFC FindMyDevice Irankiai
Deaktyvuotas Bluetooth Personalizacija
Suaktyvintas ekrano uzraktas Kelionés ir gidai
Deaktyvuotas disko Sifravimas
Aktyvus WIFI WPA3
Suaktyvintas GPS

4/ Deaktyvuota kamera Bittdefender Pramogos

3 lygis Suaktyvintas NFC Express VPN [rankiai
Suaktyvintas Bluetooth FindMyDevice Personalizacija
Suaktyvintas ekrano uzraktas Kelionés ir gidai
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Atvejo Nr./ Irenginio nustatymai Baltajame sarasSe DraudZiamos
saugumo lygis esancios papildomai programeéliy kategorijos
idiegtos programélés

Deaktyvuotas disko $ifravimas Komunikacija
Aktyvus WIFI WPA3 Gyvensena
Suaktyvintas GPS Socialinés

5/ Deaktyvuota kamera Bittdefender Pramogos

3 lygis Deaktyvuotas NFC Express VPN Irankiai
Deaktyvuotas Bluetooth FindMyDevice Personalizacija
Suaktyvintas ekrano uzraktas Kelionés ir gidai
Suaktyvintas disko Sifravimas Komunikacija
Aktyvus WIFI WPA3 Gyvensena
Suaktyvintas GPS Socialinés

1 atvejo tyrimo rezultatai:
Irenginio nustatymai tenkina 1 lygio saugos politikos mobilaus jrenginio nustatymy taisykles.
Papildomai idiegtos programeélés tenkina 1 lygio saugos politikos taisykles.

IS idiegty programéliy aibés joks paketas nepaZeidzia 1 lygio draudziamy kategorijy saugos
politikos taisykliy.

Idiegtos programélés nepazeidé jokiy 1 lygio saugos politikos draudziamy leidimy grupiy.

2 atvejo tyrimo rezultatai:

Irenginio nustatymai tenkina 2 lygio mobilaus jrenginio nustatymy saugos politikos taisykles.
Papildomai jdiegtos programeélés tenkina 2 lygio saugos politikos taisykles.

I idiegty programéliy aibés, paketas: com.gamma.scan pazeidé kategorija: jrankiai.

8 1diegtos programeélés pazeide 22 draudziamy grupiy leidimus.

3 atvejo tyrimo rezultatai:

Irenginio nustatymai tenkina 2 lygio mobilaus jrenginio nustatymy saugos politikos taisykles.
Irenginyje néra papildomai jdiegtos Express VPN ir bittdefender programeleés.

I idiegty programéliy aibés, paketas: com.gamma.scan pazeidé kategorija: jrankiai.

8 1diegtos programélés pazeidé 22 draudziamy grupiy leidimus.

4 atvejo tyrimo rezultatai:

Irenginio nustatymuose yra aktyvis 3 lygio politikos taisyklése draudZziami NFC ir Bluetooth rysys.

Papildomai jdiegtos programélés tenkina 3 lygio saugos politikos taisykles.
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IS jdiegty programéliy aibés, paketas: com.whatsapp pazeid¢ kategorija: komunikacija, paketas:
com.gamma.scan pazeidé¢ kategorija: jrankiai., paketas: com.sportsyou.sportsYou pazeidé
kategorija: sportas.

10 idiegty programéliy pazeidé 83 draudziamy grupiy leidimus.

5 atvejo tyrimo rezultatai:

Irenginio nustatymai tenkina 3 lygio mobilaus jrenginio nustatymy saugos politikos taisykles.
Papildomai jdiegtos programélés tenkina 3 lygio saugos politikos taisykles.

IS jdiegty programeéliy aibés, paketas: com.whatsapp pazeidé kategorija: komunikacija, paketas:
com.gamma.scan pazeidé kategorijg jrankiai, paketas: com.sportsyou.sportsYou pazeidé kategorija:
sportas.

10 idiegty programéliy pazeidé 83 draudziamy grupiy leidimus.

IS Siame tyrime sudaryty 5 scenarijy tik vienas jrenginys yra tinkamas darbui, neatliekant jokiy
papildomy veiksmy su jrenginiu.

3.4.2. Prototipo greitaveikos tyrimas

Sio tyrimo metu buvo naudojamas Android OS jrenginys (12 lentel¢), turintis skirtinga kiekj
programéliy 1§ ,,Google Play* parduotuvés.

Viso bus sudaryti 9 skirtingi atvejy tyrimo scenarijai:

Irenginys turintis 65 atsitiktinai atrinktas programéles i$ ,,Google Play*“ parduotuvés, su kuriomis
bus matuojamas greitaveikos laikas, nuo vartotojo prisijungimo prie sistemos, iki laiko, kol bus
nuskaitomos visos jrenginyje jrasytos programélés ir patikrinamos su duomeny bazéje uzduotomis
taisyklémis. Sis veiksmas bus atlickamas su vienoda aibe programéliy, trimis skirtingais vartotojo
saugumo lygiais.

Irenginys turintis 45 atsitiktinai atrinktas programéles i$ ,,Google Play* parduotuvés, su kuriomis
bus matuojamas greitaveikos laikas, nuo vartotojo prisijungimo prie sistemos, iki laiko, kol bus
nuskaitomos visos jrenginyje jraSytos programelés, patikrinamos su duomeny baze¢je uzduotomis
taisyklémis. Sis veiksmas bus atliekamas su vienoda aibe programéliy, trimis skirtingais vartotojo
saugumo lygiais.

Jrenginys turintis 20 atsitiktinai atrinktas programéles i ,,Google Play* parduotuvés, su kuriomis
bus matuojamas greitaveikos laikas, nuo vartotojo prisijungimo prie sistemos, iki laiko, kol bus
nuskaitomos visos jrenginyje jrasytos programeélés, patikrinamos su duomeny bazéje uzduotomis
taisyklémis. Sis veiksmas bus atliekamas su vienoda aibe programéliy, trimis skirtingais vartotojo
saugumo lygiais.

Sis veiksmas bus Zymimas kaip greitaveika (16 lentel¢).
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23 lentelé. Greitaveikos tyrimo atvjejo analizés scenarijai ir rezultatai

Irenginys Irenginyje jrasyty Darbuotojo saugumo Greitaveika, s
programéliy skaicius, politikos lygis
vnt.
LG G6 65 1 41,23
LG G6 65 2 41,59
LG G6 65 3 41,92
LG G6 45 1 30,98
LG G6 45 2 31,41
LG G6 45 3 31,56
LG G6 20 1 17,21
LG G6 20 2 17,56
LG G6 20 3 17,86

Irenginio greitaveikos tyrimo metu buvo nustatyta jog:

Irenginyje turint 65 programéles ir darbuotojui taikant: 1 Siame darbe pasitilyta saugos lygj veikimo
greitis yra 41,23 sekundés.

Irenginyje turint 65 programéles ir darbuotojui taikant 2 Siame darbe pasiiilyta saugos lygj veikimo
greitis yra 41,59 sekundés.

Irenginyje turint 65 programéles ir darbuotojui taikant 3 Siame darbe pasitilytg saugos lygj veikimo
greitis yra 41,92 sekundés.

Irenginyje turint 45 programeles ir darbuotojui taikant:1 Siame darbe pasiiilyta saugos lygj veikimo
greitis yra 30,98 sekundés.

Irenginyje turint 45 programéles ir darbuotojui taikant 2 Siame darbe pasiiilyta saugos lygj veikimo
greitis yra 31,41 sekundés.

Irenginyje turint 45 programéles ir darbuotojui taikant 3 Siame darbe pasiiilyta saugos lygj veikimo
greitis yra 31,56 sekundés.

Irenginyje turint 20 programéliy ir darbuotojui taikant:1 Siame darbe pasitilyta saugos lygj veikimo
greitis yra 17,21 sekundés.

Irenginyje turint 20 programéliy ir darbuotojui taikant 2 Siame darbe pasitilyta saugos lygj veikimo
greitis yra 17,56 sekundés.

Irenginyje turint 20 programeéliy ir darbuotojui taikant 3 Siame darbe pasitilyta saugos lygi veikimo
greitis yra 17,86 sekundés.

Irenginyje turint 65 programéles veikimo greitis vidutiniSkai yra 41,58 sekundés ir nezenkliai
priklauso nuo darbuotojui priskirto saugumo lygio.

Irenginyje turint 45 programéles veikimo greitis vidutiniSkai yra 31,31 sekundés ir nezenkliai
priklauso nuo darbuotojui priskirto saugumo lygio.
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Irenginyje turint 20 programeliy veikimo greitis vidutiniSkai yra 17,54 sekundés ir nezenkliai
priklauso nuo darbuotojui priskirto saugumo lygio.

Prototipo greitaveika

46 41,23 41,59 41,92
41
< * 30,98 31,41 31,56
;‘; 31 20 programeliy
S 26 45 programéliy
65 programeéliy
21 17,21 17,56 17,86
16
1 2 3

Saugumo lygis, vnt

24 pav. Prototipo greitaveikos grafikas

Nors tiek didéjant programéliy skai€iui jrenginyje, tiek didéjant saugumo lygiui, programelés
rezultaty pateikimo greitis mazéja, taCiau galime teigti, jog greitaveikai nedaro reik§mingos jtakos,
saugumo politikos lygis, taciau didelg jtaka daro mobiliame jrenginyje esanciy programéliy Kiekis.
Nevertinus tinklo greic¢io, vidutiniSkai vieng programéle patikrinti uztrunka % sekundés. Surasti

programélés prasomus leidimus daug laiko neuztrunka, taCiau gavus jrenginyje esanciy pakety
sgrasa, prototipo kodo metodas kiekvienam paketui siuncia query uzklausg surasti individualios
programélés kategorijai. Sis veiksmas uztrunka didZiausig laiko tarpsnj mobilaus jrenginio
patikroje.

3.5. ISvados

1. Organizacijose naudojamy asmeniniy jrenginiy saugos politikos valdymo prototipo dalyje buvo:
1.1. ApraSyta naudojamos duomeny bazés ir saugumo politikos struktiira.
1.2. Buvo apraSytas realizuoto prototipo veikimo algoritmas.
1.3. Atvaizduoti prototipo funkciniai langai.

2. Organizacijose naudojamy asmeniniy jrenginiy saugos politikos tyrimo dalyje buvo:

2.1. Istirti 5 skirtingi atvejy analizés scenarijai, kuriuose naudojami mobiliis jrenginiai su
skirtingais jrenginio nustatymais, nekintancia, nei juodajame, nei baltajame saraSuose
nesanciy programéliy aibe ir skirtingais darbuotojui priskirtais saugumo lygiais (22 lentel¢).

2.2. Aprasytos atvejy analizés scenarijuose naudojamos programélés, jy prasomi leidimai ir kokj
saugumo lygj tenkina kiekviena programélé. (21 lentel¢).

2.3. Atvejy analizés scenarijy metu buvo rasta, jog atvejis:

2.3.1. Nr. 1 tenkina jmonés saugos politika;
2.3.2. Nr. 2 netenkina jmonés saugos politikos. IS atvejy analizé¢je apraSytos aibés
programéliy, 8 netenkina jmonés saugos politikos;
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2.3.3. Nr. 3 netenkina jmonés saugos politikos. IS atvejy analizéje apraSytos aibés
programéliy, 8 netenkina jmonés saugos politikos. IS papildomai jdiegty programéliy 2
netenkina jmonés saugos politikos;

2.3.4. Nr. 4 netenkina jmonés saugos politikos. 2 mobilaus jrenginio nustatymai ir 10 i§
atvejy analizéje apraSytos aibés programeliy, netenkina jmonés saugos politikos. IS
papildomai jdiegty programéliy 2 netenkina jmonés saugos politikos;

2.3.5. Nr. 5 netenkina jmonés saugos politikos. IS atvejy analizéje apraSytos aibés
programéliy, 10 netenkina jmonés saugos politikos.

2.4. Istirta prototipo greitaveika pradedant darbg su programéle ir tikrinant jrenginyje esancias
programéles. Sio tyrimo metu buvo sudaryti 9 skirtingi scenarijai su 65, 45 ir 20 mobiliame
jrenginyje esanciy programeéliy ir skirtingais jrenginiui taikomais saugumo lygiais. Buvo
nustatyta, jog greitaveikai nedaro reikSmingos jtakos, saugumo politikos lygis, taciau didele
jtaka daro mobiliame jrenginyje esanciy programéliy kiekis. Nevertinus tinklo duomeny

kaitos greicio, vidutiniskai vieng programélg patikrinti uztrunka 17—0 sekundés.
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10.

ISvados

Magistrinio darbo analizés dalyje buvo nustatyta, jog organizacijose naudojami asmeniniai
jrenginiai susiduria su vis did¢janciais diegimo, techniniais, politiniais ir reguliavimo i§§tkiais.
Buvo iSanalizuoti trys asmeniniy mobiliy jrenginiy saugos modeliai — jrenginiy, programéliy ir
informacijos, nustatyta placiausiai pasaulyje mobiliuose jrenginiuose naudojama operaciné
sistema Android, kurig naudojant buvo realizuotas prototipas ir atliktas tyrimas.
Nustatyta jog tick asmeniniy, tieck neasmeniniy mobiliy jrenginiy saugumui gresia tos pacios
kenkejiskos grésmes.
Buvo nustatyta, jog rinkoje egzistuojantys organizacijose naudojamy asmeniniy jrenginiy
sprendimai taikosi ] tinklo nustatymus, programéliy kontrole, jrenginio nustatymus, siunciamy ir
gaunamy duomeny steb&jimg bei valdyma, geolokacijos stebéjimg, vartotojy grupiy
administravima, autentifikacijg ir disko Sifravima.
Operaciné sistema Android naudoja daugelj vartotojo sauguma uztikrinan¢iy metody, i§ kuriy
vienas placiausiai pritaikyty — mobilios programélés prasomi leidimai. Android OS leidimai
buvo suskirstyti j grupes, pagal grésm¢ jmonés duomenims.
Rasta jog trys labiausiai pazeidziamos programéliy kategorijos yra: pramogos (angl.
Entertainment), jrankiai (angl. Tools) ir personalizacija (angl. personalization).
Eksperimentinéje dalyje buvo atlikti du tyrimai: (1) Jrenginiy atvejy analizés tyrimas su 5
scenarijais; (2) Prototipo greitaveikos tyrimas su 9 scenarijais.
Irenginiy atvejy analizés tyrimo dalyje i$ 5 tirty scenarijy buvo nustatyta, jog didéjant jrenginiui
taikomam saugos politikos lygiui didéja ir rasty pazeidimy skaicius:
e Jrenginys, kuriame taikomas 1 saugos politikos lygis, tenkina visus 148 programéliy
prasomus leidimus;
e Irenginys, kuriame taikomas 2 saugos politikos lygis, tenkina tik 126 i§ 148 programéliy
prasomy leidimy;
e [renginys, kuriame taikomas 3 saugos politikos lygis, tenkina tik 65 i$ 148 programéliy
prasomy leidimy.
Irenginiy atvejy analizés tyrimo dalyje i§ 5 tirty scenarijy buvo nustatyta, jog didéjant jrenginiui
taikomam saugos politikos lygiui didéja ir pakety skaicius, kurie pazeidzia saugumo politikoje
apraSytas programélés kategorijos taisykles:
e [renginyje, kuriame taikomas 1 saugos politikos lygis, i§ jraSytos aibés programéliy
visos tenkina jmonés saugos politikoje draudziamas programéliy kategorijas;
e [renginyje, kuriame taikomas 2 saugos politikos lygis, i§ jraSytos aibés programéliy 1
paketas pazeidzia jmonés saugos politikoje draudZiamas programéliy kategorijas;

e [renginyje, kuriame taikomas 3 saugos politikos lygis, i$ jraSytos aibés programéliy 3
paketai pazeidZia jmonés saugos politikoje draudziamas programeéliy kategorijas.
Prototipo greitaveikos tyrimo dalyje buvo nustatyta, jog atlieckant mobilaus jrenginio patikra su
20 programéliy vidutinis patikros laikas yra 17,54 sekundés, su 45 programélémis vidutinis
patikros laikas yra 31,31 sekundés, su 65 programélémis vidutinis patikros laikas yra
41,58 sekundés. Nustatyta, jog jrenginiui taikomas jmonés saugumo politikos lygmuo neturi

reik§mingos jtakos greitaveikai ir svyruoja % sekundés dalies, vidutiniskai vieng programéle

patikrinti uztrunka 1—70 sekundés dalies.
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Priedai
1 priedas. Automati§kai generuojama ataskaita
1 saugumo lygis

Irenginyje rasti paketai, kurie pazeidzia saugumo politikos leidimy grupes

Rasty pazeidimy skaicius: 0
Irenginyje rasti paketai, kurie pazeidzia saugumo politikos leidimy grupes

2 saugumo lygis
Irenginyje rasti paketai, kurie pazeidZia saugumo politikos leidimy grupes

Paketas: com.whatsapp Pazeide grupe taisykliy: L14 PaZeista

android.permission.CALL_PHONE

Paketas: com.whatsapp Pazeide grupe taisykliy: L13 Pazeista

android.permission.RECEIVE_SMS

Paketas: com.whatsapp Pazeide grupe taisykliy: L14 Pazeista

android.permission.SEND_SMS

Paketas: com.whatsapp Pazeide grupe taisykliy: L14 Pazeista

android.permission. ANSWER_PHONE_CALLS

Paketas: com.whatsapp Pazeide grupe taisykliy: L18 Pazeista

android.permission.REQUEST _INSTALL_PACKAGES

Paketas: com.whatsapp Pazeide grupe taisykliy: L3 Pazeista

android.permission. WRITE_SYNC_SETTINGS

Paketas: com.whatsapp Pazeide grupe taisykliy: L3 Pazeista

android.permission.CHANGE_WIFI_STATE

taisykle:

taisykle:

taisykle:

taisyklé:

taisyklé:

taisykleé:

taisykleé:
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Paketas: com.whatsapp Pazeide grupe taisykliy: L3 Pazeista
android.permission.CHANGE_NETWORK_STATE

Paketas:  com.lidl.ecilidlplus ~ Pazeidé¢  grupe  taisykliy: L18  Pazeista
android.permission.REQUEST _INSTALL_PACKAGES

Paketas:  com.lidl.eci.lidlplus ~ Pazeidé  grupe  taisykliy: L3  Pazeista
android.permission.CHANGE_WIFI_STATE

Paketas: com.gamma.scan  PaZzeidé grupe taisykliy: L3 Pazeista
android.permission.CHANGE_WIFI_STATE

Paketas: com.gamma.scan Pazeidé grupe taisykliy: L3 Pazeista
android.permission.CHANGE_WIFI_MULTICAST_STATE

Paketas:  com.microsoft.skydrive = Pazeidé  grupe taisykliy: L3  Pazeista
android.permission. WRITE_SYNC_SETTINGS

Paketas: com.trafi.android.tr ~ Pazeidé¢  grupe  taisykliy: L3 Pazeista
android.permission.CHANGE_NETWORK_STATE

Paketas:  com.bolt.deliveryclient Pazeidé  grupe taisykliy: L18  Pazeista
android.permission.REQUEST _INSTALL_PACKAGES

Paketas:  com.airbnb.android = Pazeid¢  grupe  taisykliy: L14  PaZeista
android.permission.CALL_PHONE

Paketas: ~ com.airbnb.android  Pazeidé  grupe  taisykliy:  L18  Pazeista
android.permission.REQUEST _INSTALL_PACKAGES

Paketas: com.airbnb.android  Pazeidé  grupe  taisykliy: L3 Pazeista
android.permission.CHANGE_WIFI_STATE

Paketas: com.airbnb.android  Pazeidé  grupe  taisykliy: L3 PaZeista
android.permission. CHANGE_NETWORK_STATE

Paketas: com.booking Pazeide grupe taisykliy: L3 Pazeista
android.permission. WRITE_SYNC_SETTINGS

Paketas: = com.microsoft.teams  Pazeid¢  grupe  taisykliy: L14  PaZeista
android.permission.CALL_PHONE

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L3  PaZeista
android.permission.CHANGE_NETWORK_STATE

Irenginyje rasti paketai, kurie pazeidzia saugumo politikos programeliy kategorijas

taisykle:

taisykle:

taisykle:

taisyklé:

taisyklé:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykleé:
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Rasty pazeidimy skaicius: 1

3 saugumo lygis

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.READ_CONTACTS

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.GET_ACCOUNTS

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.CALL_PHONE

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.READ_PHONE_NUMBERS

L10

L10

L14

L10

Pazeista

PazZeista

Pazeista

Pazeista

taisykle:

taisykle:

taisykle:

taisykle:

Paketas: com.whatsapp Pazeidé¢ grupe taisykliy: L7 Pazeista taisyklé: android.permission.NFC

Paketas: com.whatsapp Pazeidé grpe taisykliy:
android.permission.NFC_PREFERRED_PAYMENT _INFO

Paketas: com.whatsapp Pazeide grupe taisykliy:

android.permission.NFC_TRANSACTION_EVENT

Paketas: com.whatsapp Pazeide grupe taisykliy:

android.permission. ACCESS_FINE_LOCATION

Paketas: com.whatsapp Pazeide grupe taisykliy:

android.permission.ACCESS_COARSE_LOCATION

Paketas: com.whatsapp Pazeide grupe taisykliy:
android.permission.RECEIVE_SMS

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.SEND_SMS

Paketas: com.whatsapp Pazeide grupe taisykliy:
android.permission.ANSWER_PHONE_CALLS

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.REQUEST _INSTALL_PACKAGES

Paketas: com.whatsapp Pazeidé grupe taisykliy:

android.permission.BROADCAST_STICKY

L7

L7

L9

L9

L13

L14

L14

L18

L7

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

taisyklé:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:
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Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission. WRITE_SYNC_SETTINGS

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.CHANGE_WIFI_STATE

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.READ_CALL_LOG

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission. CHANGE_NETWORK_STATE

Paketas: com.whatsapp Pazeide grupe taisykliy:
android.permission.BLUETOOTH_ADMIN

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.BLUETOOTH

Paketas: com.whatsapp Pazeidé grupe taisykliy:
android.permission.READ_EXTERNAL_STORAGE

Paketas:  com.lidl.eci.lidlplus ~ Pazeidé¢  grupe  taisykliy:

android.permission.REQUEST _INSTALL_PACKAGES

Paketas: com.lidl.eci.lidlplus ~ Pazeid¢  grupe  taisykliy:

android.permission. ACCESS_FINE_LOCATION

Paketas: com.lidL.eci.lidlplus  Pazeid¢  grupe  taisykliy:

android.permission.ACCESS_COARSE_LOCATION

Paketas: com.lidl.eci.lidlplus  Pazeid¢  grupe  taisykliy:

android.permission.CHANGE_WIFI_STATE

Paketas:  com.lidl.eci.lidlplus  Pazeidé  grupe  taisykliy:

android.permission.READ_EXTERNAL_STORAGE

Paketas:  com.lidl.eci.lidlplus  PaZeidé¢  grupge  taisykliy:

android.permission.READ_PHONE_STATE

Paketas: com.gamma.scan Pazeidé grupe taisykliy:

android.permission.CHANGE_WIFI_STATE

Paketas: com.gamma.scan Pazeidé grupe taisykliy:

android.permission.CHANGE_WIFI_MULTICAST _STATE

Paketas: com.gamma.scan  PaZzeide grupe taisykliy:
android.permission.READ_EXTERNAL_STORAGE

Paketas:  com.microsoft.skydrive  Pazeid¢ grupe taisykliy:

android.permission.GET_ACCOUNTS

L3

L3

L10

L3

L7

L7

L10

L18

L9

L9

L3

L10

L10

L3

L3

L10

L10

Pazeista

Pazeista

Pazeista

Pazeista

PaZeista

Pazeista

Pazeista

PaZeista

PaZeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

taisykle:

taisyklé:

taisykle:

taisyklé:

taisyklé:

taisykle:

taisyklé:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykleé:

taisykle:

taisykle:
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Paketas:  com.microsoft.skydrive  Pazeid¢  grupe taisykliy: L9  Pazeista  taisykle:
android.permission. ACCESS_MEDIA_LOCATION

Paketas:  com.microsoft.skydrive  Pazeidé  grupe taisykliy: L3  Pazeista taisyklé:
android.permission. WRITE_SYNC_SETTINGS

Paketas: com.microsoft.skydrive  Pazeid¢ grupe taisykliy: L10 Pazeista taisyklé:
android.permission.READ_EXTERNAL_STORAGE

Paketas: com.microsoft.skydrive  Pazeidé¢ grupe taisykliy: L10 Pazeista taisyklé:
android.permission.READ_PHONE_STATE

Paketas: com.sportsyou.sportsYou Pazeidé¢ grupe taisykliy: L10 Pazeista taisykleé:
android.permission.READ_EXTERNAL_STORAGE

Paketas: com.sportsyou.sportsYou Pazeidé¢ grupe taisykliy: L10 Pazeista taisyklé:
android.permission.READ_PHONE_STATE

Paketas:  com.trafi.android.tr =~ Pazeid¢  grupe  taisykliy: L9  PaZeista  taisyklé:
android.permission.ACCESS_FINE_LOCATION

Paketas:  com.trafi.android.tr =~ Pazeidé  grupe  taisykliy: L3  Pazeista  taisyklé:
android.permission.CHANGE_NETWORK_STATE

Paketas: com.trafi.android.tr Pazeidé¢ grupe taisykliy: L7 Pazeista taisyklé: android.permission.NFC

Paketas:  com.trafi.android.tr ~ Pazeidé  grupe  taisykliy: L7  Pazeista  taisyklé:
android.permission.NFC_PREFERRED_PAYMENT _INFO

Paketas: com.trafi.android.tr ~ Pazeidé¢  grupe  taisykliy: L7  PaZeista  taisykleé:
android.permission.NFC_TRANSACTION_EVENT

Paketas:  com.trafi.android.tr ~ Pazeid¢  grupe  taisykliy: L10  Pazeista  taisyklé:
android.permission.READ_EXTERNAL_STORAGE

Paketas:  com.bolt.deliveryclient  Pazeid¢  grupe taisykliy: LI18  Pazeista taisykle:
android.permission.REQUEST _INSTALL_PACKAGES

Paketas:  com.bolt.deliveryclient  PaZeid¢  grupe  taisykliy: L7  PaZeista  taisyklé:
android.permission.BROADCAST_STICKY

Paketas:  com.bolt.deliveryclient — PaZzeid¢  grupe taisykliy: L9  PaZeista  taisykle:
android.permission.ACCESS_FINE_LOCATION

Paketas:  com.bolt.deliveryclient — PaZzeid¢  grupe  taisykliy: L9  PaZeista  taisykle:
android.permission.ACCESS_COARSE_LOCATION

Paketas:  com.bolt.deliveryclient —Pazeidé  grupe taisykliy: L10  Pazeista taisykleé:
android.permission.READ_EXTERNAL_STORAGE
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Paketas:  de.aboutyou.mobile.app Pazeid¢ grupe taisykliy:

android.permission.READ_PHONE_SATE

Paketas:  com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission.READ_CONTACTS

Paketas:  com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission.GET_ACCOUNTS

Paketas:  com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission. ACCESS_MEDIA LOCATION

Paketas:  com.airbnb.android  Pazeid¢  grupe  taisykliy:
android.permission.CALL_PHONE

Paketas: com.airbnb.android = Pazeid¢  grupe  taisykliy:
android.permission.ACCESS_FINE_LOCATION

Paketas: com.airbnb.android = Pazeid¢ = grupe  taisykliy:
android.permission.ACCESS_COARSE_LOCATION

Paketas:  com.airbnb.android = Pazeid¢  grupe  taisykliy:
android.permission.REQUEST _INSTALL_PACKAGES

Paketas: com.airbnb.android  Pazeid¢ = grupe  taisykliy:
android.permission.CHANGE_WIFI_STATE

Paketas: com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission. CHANGE_NETWORK_STATE

Paketas: com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission.BLUETOOTH_ADMIN

Paketas: com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission.BLUETOOTH

Paketas: = com.airbnb.android  PaZzeidé¢  grupe  taisykliy:
android.permission.READ_EXTERNAL_STORAGE

Paketas:  com.airbnb.android  Pazeidé  grupe  taisykliy:
android.permission.READ_PHONE_STATE

Paketas: com.booking Pazeide grupe taisykliy:
android.permission.GET_ACCOUNTS

Paketas: com.booking Pazeidé grupe taisykliy:
android.permission.READ_CALENDA

L10

L10

L10

L9

L14

L9

L9

L18

L3

L3

L7

L7

L10

L10

L10

L10

Pazeista

Pazeista

Pazeista

Pazeista

PaZeista

Pazeista

Pazeista

PaZeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

taisykle:

taisyklé:

taisyklé:

taisykle:

taisyklé:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisyklé:

taisykle:

Paketas: com.booking Pazeidé grupe taisykliy: L7 Pazeista taisyklé: android.permission.NFC
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Paketas: com.booking Pazeidé grupe taisykliy: L7
android.permission.NFC_PREFERRED_PAYMENT _INFO

Paketas: com.booking Pazeide grupe taisykliy: L7
android.permission.NFC_TRANSACTION_EVENT

Paketas: com.booking Pazeide grupe taisykliy: L3
android.permission. WRITE_SYNC_SETTINGS

Paketas: com.booking Pazeide grupe taisykliy: L9
android.permission.ACCESS_FINE_LOCATION

Paketas: com.booking Pazeide grupe taisykliy: L9
android.permission.ACCESS_COARSE_LOCATION

Paketas: com.booking Pazeide grupe taisykliy: L10
android.permission.READ_EXTERNAL_STORAGE

Paketas: com.booking Pazeide grupe taisykliy: L10
android.permission.READ_PHONE_STATE

Paketas: = com.microsoft.teams  Pazeid¢  grupe  taisykliy:  L10

android.permission.READ_CONTACTS

Paketas: = com.microsoft.teams  Pazeid¢  grupe  taisykliy:  L10

android.permission.GET_ACCOUNTS

Paketas:  com.microsoft.teams  PaZeid¢é  grupe  taisykliy: L14

android.permission.CALL_PHONE

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L7

android.permission.BLUETOOTH_ADMIN

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L9

android.permission. ACCESS_FINE_LOCATION

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L9

android.permission.ACCESS_COARSE_LOCATION

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L9

android.permission.ACCESS_BACKGROUND_LOCATION

Paketas: =~ com.microsoft.teams  PaZzeidé¢  grupe  taisykliy: L3

android.permission.CHANGE_NETWORK_STATE

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L10

android.permission.READ_EXTERNAL_STORAGE

Paketas:  com.microsoft.teams  Pazeidé  grupe  taisykliy: L7

android.permission.BLUETOOTH_ADMIN

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

PaZeista

PaZeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

Pazeista

taisykle:

taisykle:

taisykle:

taisykle:

taisyklé:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykle:

taisykleé:

taisykle:

taisyklé:
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Paketas:  com.microsoft.teams  PaZzeid¢  grupe  taisykliy: L7  Pazeista  taisyklé:
android.permission.BLUETOOTH
Rasty pazeidimy skaicius: 83
Irenginyje rasti paketai, kurie pazeidzia saugumo politikos programeliy kategorijas
Paketas: com.whatsapp Pazeid¢ kategorija:Communication
Paketas: com.gamma.scan Pazeidé¢ kategorija:Tools
Paketas: com.sportsyou.sportsY ou Pazeidé kategorija:Sports
Rasty pazeidimy skaiCius: 3
2 priedas. ,,Google Play“ programéliy parduotuvés kategorijos ir apraSymas
Android OS programéliy parduotuvés kategorijos [28]
Kategorija Programélés pavyzdZiai
Menas ir dizainas (angl. Art and Design) Eskizy knygos, tapytojy jrankiai, meno ir dizaino

irankiai, spalvinimo knygos

automobiliy apzvalgos ir naujienos

Automobiliai ir masinos (angl. Auto and Vehicles) Automobiliy pirkimas, automobiliy draudimas,
automobiliy kainy palyginimas, keliy saugumas,

perpardavimas, kino bilietai

Grozis (angl. Beauty) Makiazo vadovéliai, plauky stilius, grozio apsipirkimas,
makiazo simuliatoriai

Knygos ir nuorodos (angl. Books and Reference) Knygos, zinynai, vadovéliai, Zodynai

Verslas (angl. Business) Dokumenty redaktorius / skaitytuvas, nuotolinis
darbalaukis, el. pasto valdymas, darbo paieska

Komiksai (angl. Comics) Komiksai

Komunikacija (angl. Communications) Prane§imai, pokalbiai, adresy knygos, narSyklés,
skambuciy valdymas

Pazintys (angl. Dating) Pirslybos, santykiy kiirimas, susitikimas su naujais
zmonémis

Edukacija (angl. Education) Egzaminy pasirengimas, studijy priemonés, Zzodynas,
edukaciniai zaidimai, kalby mokymasis

Pramogos (angl. Entertainment) Vaizdo transliacija, filmai, interaktyvios pramogos

Renginiai (angl. Events) Koncerty bilietai, sporto renginiy bilietai, biliety

draudimas, mokesciai, portfelis / prekyba

Finansai (angl. Finance) Bankininkysté, mokéjimas, bankomaty ieskikliai,

gérimy receptai

Maistas ir gérimai (angl. Food and Drink) Receptai, restoranai, maisto gidai, vyno degustacija,
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Kategorija

Programélés pavyzdziai

Sveikata ir fitnesas (angl. Health and Fitness)

Treniruodiy stebéjimas, mitybos patarimai, sveikata,
saugumas ir kt.

Namai (angl. House and Home)

Namy ir buty paieska, namy tobulinimas, interjero
apdaila, hipotekos, nekilnojamasis turtas

Bibliotekos (angl. Libraries and Demo)

Programinés jrangos bibliotekos, techninés
demonstracijos

Gyvensena (angl. Lifestyle)

Stiliaus vadovai, vestuviy ir vakaréliy planavimas

Zemélapiai ir navigacija (angl. Maps and Navigation)

Navigacijos jrankiai, GPS, zemélapiai, tranzito jrankiai,
vieSasis transportas

Medicina (angl. Medical)

Vaistai ir klinikos, sveikatos prieziiiros paslaugos,
medicinos Zurnalai ir naujienos

Muzika ir jrasai (angl. Music and Audio)

Muzikos paslaugos, radijo imtuvai, muzikos grotuvai

Zinios ir zurnalai (angl. News and Magazines)

Laikras$éiai, zurnalai, dienorasciai

Aukléjimas (angl. Parenting)

Néstumas, kiidikiy prieziiira ir stebésena, vaiky priezitira

Personalizacija (angl. Personalization)

Pagrindinis ekranas, uzrakto ekranas, skambé¢jimo tonos

Fotografija (angl. Photography)

Fotoaparatai, nuotrauky redagavimo jrankiai, nuotrauky
valdymas ir bendrinimas

Produktyvumas (angl. Productivity)

Uzrasy knygelé, darby sarasas, klaviatiira, spausdinimas,
kalendorius, skai¢iuotuvas, konvertavimas

Apsipirkimas (angl. Shopping)

Pirkimas internetu, aukcionai, kuponai, kainy
palyginimas, maisto produkty sarasai, produkty
apzvalgos

Socialinis (angl. Social)

Socialiniai tinklai

Sportas (angl. Sports)

Sporto naujienos ir komentarai, rezultaty sekimas

[rankiai (angl. Tools)

Irankiai, skirti Android jrenginiams

Kelionés ir gidai (angl. Travel and Local)

Kelionés uzsakymo jrankiai, dalijimasis pavézéjimo
paslaugomis, taksi, miesto gidai, vietiné verslo
informacija, kelioniy valdymo jrankiai, kelioniy
uzsakymas

Vaizdo grotuvai ir medijos (angl. Video Players and
Editors)

Vaizdo grotuvai, vaizdo jrasy redaktoriai, medijos
saugykla

Orai (angl. Weather)

Ory ataskaitos

Zaidimai (angl. Games)

Zaidimai
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