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Santrauka

Sio projekto tikslas yra sukurti ir i§bandyti biometrinj Sifravimo rakty generavimo metoda. Tikslui
pasiekti buvo i8kelti uzdaviniai:

iSanalizuoti Sifravimo rakty generavimo problemas ir metodus;

iSanalizuoti biometrijos panaudojimo Sifravimo rakty generavimui galimybes ir metodus;
sukurti biometrinj Sifravimo rakty generavimo metoda;

igyvendinti sukurtg biometrinj Sifravimo rakty generavimo ir valdymo metodo prototipa;
iStirti sukurtg biometrinj Sifravimo rakty generavimo metodo prototipg ir jvertinti jo veikima.
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Projekte procesas apraSytas 3 pagrindinémis dalimis: esamy rakty generavimo metody analize,
bandomo realizuoti metodo aprasymas, metodo prototipo apraSymas ir eksperimentai. Darbo gale
pateikiamos iS§vados apie iSbandyta metoda.
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Summary

The aim of this project is to develop and test a biometric method for generating cryptographic keys.
To achieve this goal, the following goals were set:

analyze the methods of generating and managing cryptographic keys and their problems;
analyze the possibilities and methods of using biometrics to generate cryptographic keys;
develop a method for generating biometric cryptographic keys;

implement the prototype of biometric cryptographic key generation method;

investigate the developed prototype of cryptographic key generation method and evaluate its
correctness.
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The project describes the process in 3 main parts: analysis of existing key generation methods,
description of the method to be implemented, description of the method prototype and experiments.
Conclusions on the tested method are presented at the end of the work.

Number of tables (4 units), number of pictures (22 units), number of literature sources (29 units),
number of informational sources (1 unit).
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Ivadas

Bendrai yra keli biometriniy kriptografijos rakty generavimo metody tipai. Vieni metodai kombinuoja
gautus biometrijos duomenis su jau esamais raktais, o Kiti generuoja raktus naudodami tik
biometrinius duomenis. Taigi, galima i$skirti 2 pagrindinius tipus:

— rakty generavimas;
— rakty priri§imas prie biometriniy duomeny.

Taip pat, patys biometriniai duomenys gali biiti skirstomi j dvi grupes:

— vienos dalies (Unimodal) — Sie kriptografiniai duomenys sudaryti naudojant tam tikra vieng
srit], pvz.: pirSto atspaudas, kuomet paimami tik odos grioveliy susikirtimo taskai;

— keliy daliy (Multimodal) — Sie duomenys yra sudaryti i$ keleto skirtingy sri¢iy ar matavimy,
pvz.: pirsto atspaudai, akies rainelés atvaizdas ir veido parametrai.

Abu biometriniy duomeny tipai turi savy teigiamy ir neigiamy savybiy, kuriy palyginimai pateikti 1
lentel¢je. Matome, kad biometriniai duomenys sudaryti i§ keliy sri¢iy yra brangiau ir sudétingiau
apdorojami, taciau jy saugumas ir panaudojimo lankstumas yra didesnis. Vienintelis neigiamas
dalykas, kad kuo daugiau skirtingy duomeny surenkama, tuo sudétingiau yra uztikrinti, kad visi jie
atitiks sekantj kartg nuskaitytus duomenis.

1 lentelé. Biometriniy duomeny jvertinimas[4]

Parametrai Vienos dalies (Unimodal) Keliy daliy (Multimodal)

Zemas AukStas Zemas AukStas
Kaina X X
Uztikrintumas X X
Atpazinimo X X
tikslumas
Saugumas X X
Lankstumas X X
Sudétingumas X X

Nagringjant kriptografiniy rakty generavimo ir valdymo metodus, iSkyla saugaus rakto sukiirimo ir
valdymo/saugojimo problema. Sunku sugeneruoti saugy rakta, bei jj persiysti kitai Saliai ar i§saugoti,
taip, kad rakto neperimty piktavaliai asmenys.

Taigi, $io darbo tikslas yra sukurti ir iSbandyti biometrinj Sifravimo rakty generavimo metoda.
Tikslo pasiekimui iSkelti uzdaviniai:

1Sanalizuoti Sifravimo rakty generavimo problemas ir metodus;

iSanalizuoti biometrijos panaudojimo Sifravimo rakty generavimui galimybes ir metodus;
sukurti biometrinj Sifravimo rakty generavimo metoda;

1gyvendinti sukurtg biometrinj Sifravimo rakty generavimo ir valdymo metodo prototipa;
iStirti sukurtg biometrinj Sifravimo rakty generavimo metodo prototipg ir jvertinti jo veikima.

gk wbdE
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1. Bio kriptografijos rakty generavimo metody analizé
1.1. Sifravimo rakty generavimo ir valdymo problemy ir metody analizé
1.1.1. Bendros rakty generavimo ir valdymo metody problemos

Viena i§ pagrindiniy Sifravimo rakty problemy yra nepakankamai sudétingas raktas, kurj lengva
atspéti ar nulauzti. Daugeliu atvejy, rakto generavimui yra panaudojami tam tikri duomenys, pvz.: jei
vartotojas nori uzSifruoti tam tikrus duomenis, Sifravimo raktui generuoti gali biti panaudotas
vartotojo jvestas slaptazodis ar PIN kodas. Taip pat, slaptazodis ar PIN kodas gali biiti tiesiogiai
panaudotas Sifravimui. Tiesiogiai slaptazodziy ar PIN kody Sifravimui naudoti nereikéty, nes tai yra
ganétinai trumpas Sifravimo raktas.

Kuomet naudojami vartotojo jvedami duomenys, sugeneruojamas reikiamo ilgio Sifravimo raktas.
Modernis Sifravimo algoritmai naudoja ilgus ir pakankamai saugius raktus, tac¢iau tokia pati duomeny
jvestis, tam paciam algoritmui dazniausiai duos tuos pacius raktus. Kuomet perimama vartotojo
paslaptis — galima iSgauti naudojamus $ifravimo raktus.

Vartotojo zinomi duomenys panaudojami Sifravimo rakto generavimui turi dar vieng trikuma.
Daugelis vartotojy susikuria tokius slaptazodzius ar PIN kodus, kurie jiems asocijuojasi su tam tikrais
dalykais. Socialinés inZinerijos metodais, $iuos slaptus duomenis galima i§gauti i§ vartotojy ir taip
1Sgauti norimus duomenis 1§ norimy sistemy.

Kita problema yra susijusi su rakty valdymu. Sistemose kur dvi pusés turi apsikeisti kriptografiniais
raktais yra sudétinga uztikrinti, kad apsikeitimas jvyks saugiai ir niekas neperims siunc¢iamy rakty.
Saugiam apsikeitimui raktais, naudojamos keliy metody kombinacijos. Prie§ apsikeiciant Sifravimo
raktais, pirma yra vykdoma abiejy pusiy autentifikacija. Véliau raktais apsikei¢iama kuomet abi busés
jau autentifikavosi viena su kita. Tokiu metodu siun¢iami raktai, papildomai gali biiti Sifruojami
panaudojant autentifikacijos raktus. Taciau net ir autentifikuotas rakty apsikeitimas negali garantuoti
visiSko saugumo.

1.1.2. Galimy biidy stipresniems raktams generuoti ir juos valdyti analizé
Rakto generavimas naudojant ,,atsitiktinio miSko Kkirtimo* algoritma

Srautinis Sifras yra naudojamas ilgoms duomeny sekoms Sifruoti, kaip pavyzdziui vaizdo transliacijos
ar ilgi duomeny failai, kuriuos reikia Sifruoti perdavimo metu. Naudojantis $iuo Sifravimo metodu,
sugeneruojama begaliné skaiciy eilé, kuri yra naudojama duomeny Sifravimui.

Si sugeneruota seka turi kelis trikumus, pvz.: sudétinga uztikrinti, kad kiekvienam duomeny rinkiniui
bus generuojamas visiskai skirtingas Sifravimo raktas, sudétinga generuoti nesutampancias sekas, net
ir naudojant skirtingus pradinius raktus.

Pasiiilytas srautinio rakto generavimo algoritmas [1] naudojasi ,,atsitiktinio misko kirtimo* (angl.
Random forest mining) algoritmu.

— pirma, algoritmui yra pateikiama reikSmé n, kuri nurodo, kiek duomeny rinkiniy bus
generuojama, generuojamas skaicius gaunamas 2"
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— §is algoritmas gautus duomeny rinkinius sudalina j 3 dalis. Dvi dalys panaudojamos sudaryti
»pakavimo* (angl. Bagging) rinkiniui, o likusi dalis sudaro ,,nesupakuota (angl. Out of bag)
duomeny rinkinj;

— abu duomeny rinkiniai panaudojami sudaryti duomeny medziams. Kiekvienas duomeny
blokas rinkinyje, sugeneruoja vieng medj;

— panaudojus duomeny kombinavimo algoritmus, apjungiami duomenys esantys ,,pakavimo*
medziuose, gautas rezultatas yra ilga dvejetainiy skaitmeny seka;

— duomenys, kurie bus Sifruojami yra konvertuojami j dvejetainj formata;

— jei raktas gaunamas trumpesnis, nei duomeny seka, kurig reikia uzSifruoti, grjztama j
generavimo pradzig ir padidinamas n.

Gavus tinkamo ilgio rakta, duomenys gali biiti uz§ifruojami.

Norint duomenis issifruoti. Procesas pakartojamas, su antruoju ,,nesupakuotu‘ medziy rinkiniu. IS Sio
rinkinio i§gaunamas raktas skirtas duomeny i$Sifravimui.

Diffie-Hellman

Pagrindiné ataka nukreipta prie$ apsikeitimo raktais protokolus yra ,,vidurinio zmogaus* (angl. Man-
in-the-Middle) ataka. Stengiantis i§vengti Sios atakos buvo pasitlytas toks metodas [4]:

Naudojantis Diffie-Hellman rakty apsikeitimo protokolu, yra apsikei¢iama reik§mémis, kurios véliau
naudojamos bendro rakto sugeneravimui. Norint apsisaugoti nuo siun¢iamos reikSmés perémimo
atliekami tokie Zingsniai:

abejoms puséms yra zinomas skaicius e;

Alisa sugeneruoja slaptg skai¢iy M ir suskai¢iuoja K1= e®(M+e), jei M1=M+e tai K1=e"M1,
Bobas sugeneruoja slapta skai¢iy N ir suskaiciuoja K2=e"(N+e), jei N1=N+e tai K2=e"N1;
Alisa ir Bobas apsikeicia reiksmémis K1 ir K2, N ir M islieka slapti ir jais neapsikeiciama,;
Alisa apskai¢iuoja bendra rakta pagal Key=(K2)"M1=¢"(M1N1);

Bobas apskaiciuoja bendrg rakta pagal Key=(K1)"N1=e"(MIN1);

abi pusés suskaiciuoja reikSme log e (e*(M1N1))=MI1NI,

Alisa suskaic¢iuoja R1I=(M1N1/M1)-¢;

Bobas suskaic¢iuoja R2=(M1N1/N1)-e.

© N~ LDdDRE

Jei R1 ir R2 yra pirminiai skai¢iai — tuomet raktas yra saugus ir nebuvo atakuota. Jei gaunamas
skaiCius yra pirminis, tuomet daroma iSvada, kad j rakty apsikeitimag buvo jsiterpta tre¢io asmens ir
raktai sunaikinami. Rakty apsikeitimo procesas pakartojamas i$ naujo.

Kitas metodas skirtas pagerinti Diffie-Hellman rakto saugumui, naudoja atsitiktinio paveikslo
generavimg [3]. Sugeneruojamas numatyto dydzio atsitiktinis paveikslas, tiesiog spalvoty pikseliy
visuma. I$ Sio paveikslo iSgaunamos reik§més rakto generavimui. Visas procesas pavaizduotas 1
paveiksle:

1. sugeneruojamas NxN dydzio, bet ne mazesnis nei 200x200 atsitiktiniy pikseliy paveiksliukas;
2. pereinama per visus paveikslo pikselius ir kiekvieno jy RGB verté yra paverciama | dvejetainj
formata,
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3. paveikslas nuskenuojamas i$ kairés j deSing ir i§ virSaus j apacia, taip gaunami du vektoriai V1 ir
V2;

4. pritaikoma pasirinkta loginé operacija, kad i§ dviejy vektoriy biity iSgautas treciasis vektorius V3;
5. 18 vektoriaus V3 i§gaunamos dvi didZiausios jmanomos pirminiy skai¢iy reikSmés p ir q;
6. Sios reikSmés paduodamos RSA rakto generavimo algoritmui, kuris sugeneruoja Sifravimo rakta.

Sis algoritmas leidZia sugeneruoti §ifravimo rakta i§ paveikslo, tatiau apsikeitimas tarp dviejy pusiu,
vyksta beveik taip pat kaip standartiniame Diffie-Hellman protokole, taciau apsikei¢iama ne jau
sugeneruotomis rakty reikSmémis, o paveikslais 18§ kuriy véliau iSgaunami raktai.

1 / Atsitiktinio rakto generavimas @

Atsitiktinio paveikslo generavimas

6 RSA algoritmas

Sifravimas 188ifravimas

/Nuskaitomas paveikslas /

I I5gaunami vl irv2 I
T

| V3I=V1 XOR VZ |

J

| Nuskenuojamas v3 |

L

I IEv3 gaunamiPirQ h

Taip Ne
b
: e P,Q didiiausi?
Generuoti Priimti ‘

paveikslg paveiksla Taip

-
PirQ =

l l Rakty apsikeitimas

-~

Uzifravimas Iv§.§ifralvimo Siysti

fnue ‘ Gavéjas } paveiksly l Siuntéjas I

1 pav. Rakto generavimas panaudojant atsitiktinj paveiksliuka|3]

Rakto apsikeitimas naudojant vietos informacija[2]

Sistema skirta naudoti pastaty viduje. Daroma prielaida, kad naudojamas belaidis tinklas turi
galimybe nustatyti vartotojo buvimo vieta patalpose. D¢l zemo tikslumo, sudétinga nustatyti tikslia
vartotojo buvimo vietg, taCiau galima ganétinai tiksliai nustatyti vartotojo atstumg iki tam tikry
stoteliy.

Algoritmas yra paremtas Merklio galvostkiais ir principu, kad atakuotojui reikéty labai daug laiko
rakto nulauZimui, kad atakuojantysis, nebesistengty nulauzti rakto.

Sakykim A ir B nori susitarti d¢l rakto. A sugeneruoja k galvosiikiy ir nusiuncia juos B. Galvosiikiai
yra sudaryti i§ ID, atsitiktinio kriptografinio rakto ir atpazjstamo teksto, pvz.: teisingai suformuotas
sakinys. Gaves Siuos galvosiikius, B pasirenka vieng i$ jy ir nulauzia(visi galvosiikiai yra Sifruojami
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silpnu kriptografiniu raktu). Kuomet B i$Sifruoja gautg uzduotj, nusiuncia surastg ID atgal j A. dabar
A zinos kurj rakta naudoti bendravimui su B.

Jei atakuotojas noréty perimti rakta, Siame zingsnyje nezinoty kurig uzduotj spresti. Minimaliai turéty
i8spresti k/2, kad rasty tinkama.

Norint labiau sustiprinti Sig sistemg, galvosiikiy Sifravimui naudojamas sudétingas kriptografinis
raktas. Uzduoties i$Sifravimui reikalinga zinoti bendra paslaptj tarp A ir B.

Bendra paslaptis gaunama panaudojant atstumg tarp A ir B. Abu A ir B sugeneruoja rakty rinkinius
pasinaudodami apskaiCiuotu atstumu. A uzSifruoja sugeneruotas uzduotis gautu rakty rinkiniu ir
nusiuncia galvostkius j B. B turédamas rakty rinkinj sugeneruotg i§ panasaus apskaiciuoto atstumo,
gauna kelis raktus, kurie atitinka tuos, kurie buvo sugeneruoti A ir jam pavyksta iSSifruoti kelis
galvostikius. Gauti raktai i§ Siy galvosiikiy yra apjungiami j vieng kriptografinj rakta, o jy ID
nusiunciami atgal i A. A gaves rakty ID, i§ jy taip pat sugeneruoja viena kriptografinj rakts. Véliau
gauti raktai gali biiti naudojami Sifravimui arba stipresnio kriptografinio rakto sukiirimui ir
apsikeitimui.

Puolantysis norédamas perimti raktus, turéty tiksliai atspéti atstuma tarp A ir B. Jei biity naudojami
keli B taskai, tuomet puolantysis turéty atspéti A atstumus iki visy B tasky, nes visi atstumai bty
naudojami rakty apsikeitime.

1.2. Biometrijos panaudojimo Sifravimo rakty generavimui ir valdymui galimybiy analizé.
1.2.1. Biometriniy duomeny ir kriptografijos apjungimo galimybés

Kriptografija nuo seno naudojama paslépti duomenis ar padaryti teksta neperskaitomag kitiems
asmenims. Jei informacija skirta tik vienam asmeniui, idealu bty panaudoti jo biometrinius
duomenis tam tekstui ar duomenims uZzSifruoti. Tokiu biidu tik pats biometriniy duomeny savininkas
galéty iSSifruoti jam skirtus duomenis. D¢l Sios priezasties pradéta galvoti, kaip apjungti kriptografija
su biometrija, taip gauta biometriné kriptografija ir jos pagrindiniai tipai[15]:

—  kriptografinio rakto ir biometriniy duomeny apjungimo biometrinés sistemos — $is metodas
apjungia kriptografinj rakta su biometriniy duomeny Sablonu, kad tik rakto savininkas galéty
juo naudotis;

—  kriptografinio rakto generavimo biometrinés sistemos — §is metodas generuoja kriptografinj
rakta i§ vartotojo biometriniy ir pagalbiniy duomeny.

Abi Sios sistemos turi savy stiprybiy ir silpnybiy. Kriptografinio rakto ir biometriniy duomeny
apjungimo biometrinése sistemose, uzpuolikas suzinojgs privatyji rakta, gali gauti originalius
biometrinius duomenis. Kriptografinio rakto generavimo biometrinése sistemose raktas néra
saugomas pacioje sistemoje, todé¢l sudétinga iSgauti biometrinius duomenis i rakto. Taciau tokiose
sistemose negalima naudoti rakto atstatymo algoritmy, o rakto apjungimo sistemos yra pazeidziamos
registry atakomis.

Yra keturios rakto ir biometriniy duomeny apjungimo biometriniy sistemy technikos:

1. biometrinis Sifravimas (angl. Biometric encryption) — naudojama standartiné kriptografija, norint
sukurti saugy biometrinj Sablona;
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2. Klaidinanciy jsipareigojimy schema (angl. fuzzy comitment scheme) — naudoja kriptografijg ir
klaidy taisymo algoritmus. Generuoja duomenis i§ biometrijos ir privataus rakto, raktas yra
apsaugomas naudojantis maiSos funkcijomis;

3. klaidinanti saugykla (angl. fuzzy vault) — naudoja netvarkingg biometriniy duomeny rinkinj
siekiant paslépti privatyjj rakta saugykloje. Saugykla néra uzkoduota tol, kol biometriniai
duomenys sutampa;

4. skydo funkcija (angl. shielding function) — sugeneruoja saugy Sablong i$ atsitiktiniy biometriniy

duomeny. Negalima gauti biometriniy duomeny, neZinant privaciojo rakto.

Taip pat yra du rakto generavimo biometriniy sistemy tipai:

1. privaciy Sablony schema (angl. private template scheme);

2. kvantavimo schema (angl. quantization schemes).

Biometrinis duomeny atpazinimas turi problema, kad vartotojas gali biiti klaidingai identifikuojamas.
Visos anks$ciau i§vardintos technikos yra vertinamos pagal kelis kriterijus:

— FAR arba FMR - rodo santyki, kokiu gautiems neteisingiems biometriniams duomenims yra
randamas atitikimas duomeny saugykloje;

— FRR arba FNMR - rodo santykj, kokiu gautiems teisingiems biometriniams duomenims yra
nerandamas atitikimas duomeny saugykloje.

Keliy metody palyginimas pagal Siuos kriterijus aprasytas 2 lenteléje.

2 lentelé. Metody palyginimas[28]

|Autorius Technika Biometriniy Rakto ilgis FAR/FMR  [FRR/FNMR
duomeny tipas (bitais) (%) (%)
112 0.13 9
Jain et al., (2008) [18] |,,Fuzzy Vault“ PirSto atspaudas  |1og 0.01 9
160 0 14
Li et al., (2010) [19] ,,Fuzzy Vault“ Pirsto atspaudas (14 0 12
Marino et al., (2012) | ,Fuzzy Extractor* |Akies rainelé 192 4.42 9.67
[20]
Eskander et al.,(2014) |,Fuzzy Vault“ ParaSas 192 1.41 20.68
[21] neprisijungus
IAmirthalingam and ,Fuzzy Vault with  |Multimodalinis — (10 10 10
Radhamani (2016) [22] [PSO* \Veidas ir ausys
I/Adamovic et al., (2017) 400 0 3.75
[23] ,,Fuzzy IAkies rainelé 300 0 221
Commitment*
200 0 1.26
,,Cancelable 15 0 13
Yang et al., (2018) [24] [piometric Veidas
g (2018) [24] system"(Fuzzy 29 0 16
Commitment) 36 0 35
64 0 59
8 0.72 11
9 0.51 16
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Chitraand Sujitha (2018),,Fuzzy Vault PirSto atspaudas |1 0.04 17

et al., (2020) [27]

11 0.01 22
12 0.01 25
Elrefaei and Al- 50-bits 0 (greitas 0 (greitas éjimas)
Mohammadi (2019) Fuzzy Eisena ¢jimas)
Commitment* 64-bits 0 (létas &jimas) |4 (létas éjimas)
45-bits 0 (45-laipsniai) [0 (45- laipsniai)
MCYT duomeny bazé
6.91 7.85
Ponce-Hernandez ,Fuzzy Vault* Parasas 128-bits

INuosava duomeny bazé

6.21 4.86

BioSecure duomeny bazé

6.16 13.6

1.2.2. Galimi biometriniy duomeny tipai

Biometrinius duomenis galima suskirstyti j tipus, pagal tai kokia asmens fiziné ar elgesio
charakteristika buvo nuskaityta. Labiausiai paplitusios charakteristikos[7]:

pirsto atspaudas — egzistuoja keliy tipy skaitytuvai skirti pirSto atspaudo atvaizdui padaryti,
taCiau yra du pagrindiniai metodai duomenims 1§ paveiksly iSgauti: susikirtimo tasky (angl.
Minutiae) paieskos ir koreliacijos (angl. Correlation) metodai;

veido atpazinimas — naudojantis kamera padaromas veido atvaizdas. Veido identifikavimui
naudojami taip pat 2 metodai: veido sri¢iy atpazinimo ir Eigeno veidy(angl. Eigen faces)
metodai. Pirmasis metodas nustato atstumus tarp veido sri¢iy tokiy kaip akys, burna ar nosis,
o antrasis lygina gautg nuotrauka su i§ anksto sudarytu veido sriciy paveiksly rinkiniu ir
suranda didziausig atitikimg kiekvienai sriciai;

akies rainelé — padaroma juodai balta akies nuotrauka, kurioje surandama akies rainelé. Akies
rainelés paveiksle surandami tam tikri taSkai, kurie yra skirtingose vietose, kiekvieno Zzmogaus
akyje. Sudaromas Siy tasky Zemélapis kuris véliau panaudojamas palyginimui;

delno geometrija — nuskenuojamas delno atvaizdas. Gautame atvaizde i$skaiciuojami delno,
pir$ty plodiai ir atstumai. Zmoniy delny forma skiriasi, ta¢iau §is metodas yra vienas i§
netiksliausiy;

akies tinklainés geometrija — specialiu skenavimo prietaisu skenavimas uZtrunka apie 10-15
sekundziy, kol skenuojama reikia akj iSlaikyti stabiliai viename taske. IS esmés yra
nuskenuojamas akies kraujagysliy Zemélapis. Vienas 1§ saugiausiy biidy, klaidos tikimybé 1
1§ 10000000;

balso atpazinimas — iStarus tam tikra i§ anksto zinomg tekstg, jraSomas zmogaus balsas. I$
jraso galima iSgauti duomenis ne tik apie fizinius balso stygy ir burnos duomenis, bet ir
zmogaus maniery duomenis. Senstant Zmogui jo balsas keiciasi, todél reikia vis atnaujinti
sistemos duomenis;

paraSo patvirtinimas — nuskaitomas ir lyginamas ne pats paraso atvaizdas, o kokig jéga, kokiu
grei¢iu buvo pasiraSyta. Kokiuose taskuose buvo sustota ir su kokia inercija jud¢jo rasiklis.
Sudétinga atkartoti, nes nepakanka atkartoti paraso atvaizda;
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— galimi ir kiti budai, taciau jie yra naudojami retai: delno atvaizdas, rankos kraujagyslés, DNR,
terminé nuotrauka, ausies forma, kiino kvapai, odos po nagu struktiira ir kiti.

Daugelis $iy biometriniy duomeny tipy gali biiti naudojami atskirai arba grupuojami.
1.2.3. Keliy skirtingy biometriniy duomeny tipy apjungimas ir panaudojimas Sifravimui

Naudojant keliy tipy biometrinius duomenis, galime iSgauti saugesnius Sifravimo raktus. Panasiai,
kaip standartiniuose rakty generavimo algoritmuose didinant pradiniy duomeny ilgj, i§gaunami
ilgesni ir saugesni Sifravimo raktai, taip ir biometrijoje, naudojant kelis skirtingus biometriniy
duomeny tipus — iSgaunamas sunkiau atkartojamas pradiniy duomeny rinkinys.

Panaudojant balso, veido ir akies rainelés duomenis, sugeneruojama saugi skaitmeny seka, kurig
galima panaudoti rakto generavimui [5]. Norint apjungti skirtingy tipy biometrinius duomenis reikia
pereiti 3 etapus (2 paveikslas):

1. biometriniy duomeny i§gavimas ir pavertimas j dvejetainius duomenis;
2. klaidy taisymas ir duomeny apjungimas;
3. Ssifravimas.

| Lyginumo reikimeés 2
saugojimas
Balsas =
. Duomeny IS Klaidy
510144010, iSgavimas taisymas
Lyginumo reikimeés 3
Veidas saugojimas
Duomeny Klaidy Rakt
Duorm akto Sifravimas
iSgavimas taisymas > apjungimas
Akies rainelé
F Duomeny Klaidy
isgavimas { taisymas

\/

Lyginumo reikimes
saugojimas

2 pav. 3 tipy biometriniy duomeny apjungimas rakto generavimui[5]

Nuskaicius balso jrasa, reikia iSvalyti galimus triuk§Smus ir sustiprinti pagrindinius balso daznius.
Panaudojus specialius filtrus iSgaunamas reikiamas balso jrasas. Tuomet jraSas yra
skaitmenizuojamas ir paver¢iamas j dvejetainiy simboliy seka.

Gavus veido nuotraukg, jos raiSka sumazinama ir panaudojant diskrecigja kosinuso transformacija
(angl. discrete cosine transform) iSgaunamas juodai baltas paveikslas. Gauta pikseliy matrica yra
paver¢iama |} dvejetainiy simboliy seka.
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Gavus akies rainelés nuotrauka, ji apkarpoma, kad nelikty antakiy ir kity analizei nereikalingy daliy.
Apdorota rainelés nuotrauka yra dar kartg apdorojama taip, kad jos raiska biity sumazinta tokiu pat
biidu kaip ir su veido nuotrauka. Tuomet gauta pikseliy matrica yra paver¢iama j dvejetainiy simboliy
seka.

Sekan¢iam zingsnyje reikiami duomenys iSsaugojami ir veéliau bus panaudoti iSSifravimui.
Panaudojami maiSymo ir AES Sifravimo metodai, kad trijy skirtingy biometriniy tipy duomenys biity
apjungiami.

Paskutinis Zingsnis, suskaido apjungtus duomenis j 3 dalis ir panaudoja jas kaip 3 64 bity raktus
Sifravimui naudojant 3DES metoda.

ISSifravimo zZingsnyje, vél nuskaitomi biometriniai duomenys ir apjungiami su prie§ tai iSsaugotais
duomenimis. Jei asmuo, kurio biometriniai duomenys buvo nuskaityti sutampa, tuomet yra gaunamas
teisingas raktas duomeny isSifravimui.

1.3. Biometriniy Sifravimo rakty generavimo ir valdymo metody analizé ir jvertinimas.
1.3.1. RSA rakto generavimas i§ pir§to atspaudo[9]

Vietoj standartiniy RSA rakto kiirimui reikalingy pirminiy skai¢iy, tam panaudojami pirSo atspaudo
duomenys(procesas pavaizduotas 3 paveiksle):

Atspaudas 3 Paveikslo Atipau.do Pirminio Rakto
apdirbimas pozymiy skaitiaus generavimas
suradimas generawmas

Apjungimas
Apdirbimo ,Druika\.rimas RSA Zifras
algoritmai Maisymas

3 pav. RSA rakto generavimas i$ pir§to atspaudo[9]

1. pakoreguojamas pirsto atspaudo atvaizdas. Sis Zingsnis skirtas padidinti atvaizdo kontrasta,
prafiltruoti gautus triukSmus, pakoreguoti rySkuma;

2. suskaidzius atvaizdg j blokus, visi blokai paverciami | binaring forma, t. y. pirma turimas pilky
atspalviy vaizdas yra konvertuojamas i juodus arba baltus pikselius, be tarpiniy reikSmiy. Tai
padaroma pasitelkus tikslius algoritmus, kurie suskaifiuoja atskaiting reikSme tame bloke.
Tuomet kiekvienas bloko pikselis lyginamas su gauta reikSme. Jei pikselio reik§mé mazesné,
nustatoma balta spalva, jei reikSmé didesné — juoda;

3. norint padaryti atpazinimg tikslesnj, panaudojamas atspaudo pakoregavimas. Naudojamos dvi
operacijos:

— priauginimas — pridedami papildomi pikseliai;
— erozija— pikseliai pasalinami i$ atvaizdo;
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8.

siaurinimas. Sio Zingsnio metu, visos pir§to atspaudo linijos susiaurinamos iki vieno pikselio
storio;

bruozy i$skyrimas. I§ kiekvieno 3x3 pikseliy bloko paimamas vidurinis skaitmuo. Jei vidurinis
skaitmuo yra 1 ir turi tris kaimyninius 1, tuomet laikoma, kad §is taskas yra i$siSakojimo taskas.
Jei centrinis skaitmuo yra 1 ir turi tik vieng kaimyninj 1-etg, tuomet laikoma, kad tai yra atspaudo
rieves galas.;

duomeny grupavimas. Visi gauti duomenys yra apibudinami kaip x ir y koordinatés. Sios
koordinatés yra sudedamos i 2 vektorius:

— Fi=1[x3, Xz, ..., xa] ; [Fa|=n;
C R=bave oyl Fd=n

pirminiy skai¢iy generavimas. Gauti x ir y koordinaciy vektoriai yra sukoncentruojami j vieng
vektoriy, taip kad pirma eity x taskai, o tada visi y taskai:

S=[X1, X2, ..., Xn, Y1, Y2, ..., V] 5 S| =2n

Tuomet vektorius S yra paverciamas | 1024 bity vektoriy. Tai padaroma pridedant papildomy
atsitiktiniy arba paSalinant perteklinius auksc¢iausius bitus.

Sekanéiu zingsniu panaudojamas “Mongean” duomeny maiS§ymo algoritmas. Sio algoritmo
principas paremtas dviem elementy krivomis. Elementas imamas i§ pirmos krtivos ir dedamas |
antros pradZig, imamas sekantis elementas ir dedamas j antros kriivos pabaiga ir taip po vieng
elementy tai ] pradzig tai ] pabaiga, kol visi elementai atsiduria antroje kriivoje.

Paskutinis zingsnis yra gauty skai¢iy koncentravimas. Tikslas yra gauti lyginj pirminj skaiciy. Jei
turimas skaiCius yra lyginis bet ne pirminis, bus pridedamas 2, kol skai€ius pasidarys pirminis.
Jei skaiCius yra nelyginis ir ne pirminis, pirmu zZingsniu bus pridétas 1, jei skaiCius vis dar
netinkamas, toliau bus pridedamas 2;

gautas 1024 bity pirminis skai¢ius panaudojamas RSA rakto generavimui, kaip ir jprastai.

1.3.2. Kriptografinio rakto generavimas panaudojant smegeny signalus|14]

Milijardai neurony esanéiy Zmogaus smegenyse, siuntinédami signalus sukuria elektros signalus. Sie
signalai sukuria didziulj elektrinj aktyvumag smegenyse, kuris gali bati apibudinamas kaip bangos.
Sios bangos gali bati aptinkamos panaudojant medicininius jrenginius. Nuskai¢ius smegeny

generuojamus signalus ir iSnagriné€jus juos pasitelkiant dirbtinj intelekta, galima atskirti Zmogaus
bisena, t .y. jausmus, kaip zmogus jauciasi, apie kg galvoja, nes yra nustatyta, kad skirtingos biisenos

Zmogaus smegenys generuoja skirtingus signalus, skirtingose smegeny vietose.

Duomeny Sifravimas smegeny signalais atliekamas taip:

1.
2.

zmogui duodama uzduotis, kurig jam atliekant yra analizuojamas smegeny aktyvumas;
iSanalizavus smegeny aktyvuma, atskiriamos pagrindinés bangos ir paverCiamos j skaiting
reik§me panaudojant signalo -> binarinj keitiklj, panasiai, kaip analoginio signalo j skaitmeninj
keitimas;

I$ gauto signalo sudaromas $ifravimo raktas.
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Gautu raktu uzSifravus duomenis, juos isSifruoti galés tik tas pats asmuo atlikdamas tas pacias
uzduotis.

1.3.3. Rakto generavimas i pirste esan¢iuy kraujagysliy[13]

Sis metodas leidzia generuoti kriptografinius raktus pasitelkiant pir§to kraujagysliy ,,zemélapio*
nuotrauka. Tai yra pseudo — keliy daliy (Pseudo-Multimodal) metodas. Biometriniai duomenys yra
kombinuojami su slaptazodziu, kuris yra sudaromas paduodant skirtingg pirSto kraujagysliy
nuotrauky seka, t. y. galima nuskenuoti iki 10 to paties asmens pirSty ir padavus juos skirtinga seka,
galima sudaryti labai daug skirtingy slaptazodziy.

Rakto generavimui vykdomi tokie zingsniai (pavaizduoti 4 paveiksle):

1.
2.

padaromas pirSto kraujagysliy paveikslas;

paveikslas apdorojamas Miura “Repeated Line Tracking”, Miura “Maximum Curvature”, Huang
“Wide Line Tracking” kelio sekimo algoritmais ir papildomomis matematinémis morfologinémis
funkcijomis;

gautas kraujagysliy Zemélapis apdorojamas riby paieSkos algoritmu, kuris suranda Zzemélapio
,»krastus®, taip gaunamas tarpinis kriptografinis raktas;

Klaidy taisymo algoritmas panaudojamas pasalinti galimus netikslumus;

pakartojus procesa visiems turimiems kraujagysliy paveikslams, gauti tarpiniai raktai
sukombinuojami j bendra galutinj kriptografinj rakta;

gaunamas raktas yra kintamo ilgio, todél panaudojamas rakty suderinimo algoritmas, kad rakto
ilgis biity pakei¢iamas j reikiama ilgj.
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15valomas raktas

]
v

Muskenuojamos pirito
krauiagvslés

Kraujagysiu $ablonai

v

Morfologinis $ablony
andirbimas

Sub rakto generavimas

v

Sub rakto apdirbimas
klaidu taisvmo aleoritmais

Sub rakty apjungimas

Sugeneruoto rakto
normalizavimas

4 pav. Rakto generavimas i§ pirsto kraujagysliy[13]

Paveikslo apdorojimo metu, algoritmai ieSko kraujagysliy pradzios, pabaigos ir susikirtimo tasky.
Radus Siuos taskus, jsimenamos jy koordinatés paveiksle.

Visi pradzios ir pabaigos taskai yra sunumeruojami. Pasirinkus vieng i§ pradzios tasky, keliy paieskos
algoritmai iesko keliy iki kity tasky. Radus visus pabaigos ir pradZios taSkus, sudaryta rasty galtiniy
seka sukombinuojama j vieng tarpinj rakta, tokia tvarka, kokia galiinés buvo rastos.

1.3.4. Kriptografinio rakto generavimas i§ pirSto atspaudo

Siame metode [17] biometriniai pir§to atspaudo duomenys yra uzfiksuojami naudojant blokinj
metoda ir i§ gauty bloky sudaromas funkcinis vektorius. Sis vektorius véliau panaudojamas sukurti
Sifravimo raktui ir raktiniam zodziui. Gautu kriptografiniu raktu duomenys yra $ifruojami. Naudojant
pirsto atspaudo linijy, jungianciy taskus, ilgius ir pasvirimo kampus, bei Reed-Solomon kodavimg —
i§gaunamas raktinis Zodis. Sis gautas Zodis yra apjungiamas su uzsifruota ifrograma ir taip gaunama
galutiné Sifrograma.

ISsifravimo procese vél naudojama naujai padaryta pirSto atspaudo nuotrauka 1§ kurios iSgaunamas
funkcinis vektorius. Gautas vektorius palyginamas su ank$¢iau gautu raktiniu zodziu. Jei vartotojas

vvvvv
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UzSifravimas:

1.

3.

pirsto atspaudo atvaizde surandami visi linijy susikirtimo (angl. minutiae) taskai, véliau randami
pagrindiniai (angl. core) ir delta taskai. Linujy susikirtimo tasSky koordinatés sudedamos j rinkinj
P={ps(X1,y1),p2(X2,Y¥2), ==, px (Xk , Yk )}, pagrindinis taskas pazymimas Cp( Xc , Yc ) ir delta
taSkas Zymimas Dp( Xd , Yd );

norint suskaiCiuoti atstumus ir kampus tarp p tasky, paveikslas yra suskaidomas j maZesnius
blokus. Jei paveikslas yra I, jis suskaidomas j mazesnius blokus, kuriy dydis m x m pikseliy. m
<< M, N, kur M x N yra originalus paveikslo dydis. I$ esmés I galima aprasyti kaip p x q bloky

matrica:
Ly - Iy
I=1 : :
Ipy - Ipg

— linijy duomeny skaiciavimas naudojantis visais blokais — po paveikslo padalijimo j blokus,

apskai¢iuojamos visos linijos nuo parinkto pradinio bloko ljj j visus gretimuose blokuose
esancius linijy susikirtimo taskus p. Taip pat linijos skai¢iuojamos ir j taskus esancius tame
paciame pradiniame bloke.
Gavus visas linijas — skai¢iuojamas jy ilgis ir posvyrio kampas. Jei pp ir pc yra du linijy
susikirtimo tasSkai, tai naudojantis Euklido atstumu suskaiciuojamas linijos ilgis ir randamas
posvyrio kampas nuo x asies. Surandamos linijos tarp visy nesikartojanciy taSky pory esanciy
tinkamuose blokuose. Linijy ilgiai | ir kampai a sudedami j rinkinj Fg = {(l1,a1), (I, a2),
(L , ab)}, kur Fyilgis yra z°

~ linijy duomeny skaiciavimas naudojantis delta ir pagrindiniu taskais — randame blokg Iim
kuriame yra pagrindinis taskas Cp. Tuomet randamos visos linijos esancios aplinkiniuose 8
blokuose | rs. Tuomet randami visy linijy ilgiai ir kampai. Jei Cp ( Xc, Ye ) ir p‘c (X‘¢c, yc), tai
gaunamas linijy ilgiy ir kampy sarasas Fc = { (I‘1,a‘1), (I2,a‘2), ==+, (I',c , a’,¢) }, kurio
dydis z° Panasiai skai¢iuojami ir delta taskai. Gaunamas linijy ilgiy ir kampy sarasas Fp = {
(I“0,a%“0), (12,22 ), =+, (I" ,a, @" ,a ) }, kurio dydis z°.

Tada visi rinkiniai yra apjungiami j vieng bendra rinkinj F={ Fg || Fc || Fp }, kurio ilgis yra z
=72°+ ¢+ 2%

5 pav. (a) linijos pagal blokus, (b) linijos pagal pagrindinj taska, (c) linijos pagal delta taska[17]

linijy duomeny paslépimas — kad biity sunkiau atkurti duomenis, visy rinkiniy linijy ilgiai ir
kampai yra paverciami j dvejetaing forma ir sujungiami naudojant XOR operacija. Taip gaunami
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rinkiniai sudaryti i§ linijy, kuriy duomenys jau yra apjungti. Apjungus visus rinkinius, gaunama
ilga dvejetainé skaiciy seka, kuri panaudojama gauti bio-kriptografiniam raktui;
rakto generavimas:

— po rinkiniy apjungimo, duomeny seka paduodama i duomeny pakeitimo modulj, kuris

pagamina bio-kriptografinj raktg. Tikimasi gauti 1024 bity ilgio rakta;

— Jei rakto ilgis mazesnis nei 1024 bity — panaudojami du rinkiniai Az ir Az, kurie sudaryti i$

atsitiktiniy duomeny. Jy duomenimis papildomas gautas raktas, kol jo ilgis pasiekia 1024 bity;

kodinio Zodzio generavimas — naudojantis Reed-Solomon klaidy tvarkymo kodus,
sugeneruojamas 27 —1—2' ilgio raktinis Zodis, kur f yra bet koks teigiamas sveikas skaicius, o t
reikiamy taisyti klaidy kiekis;
Sifravimas - uzsifravimui gali biiti naudojamas bet koks Sifravimo algoritmas turintis CBC rézima.
Uzsifravus su 4 zingsnyje gautu raktu, Sifrograma dar apjungiama su kodiniu zodziu — taip
gaunama galutiné Sifrograma.

IsSifravimas:

1.

I$ naujai paimto pir§to atspaudo iSgaunamos visos linijos, kaip ir $ifravimo etape. Gaunamas
rinkinys F1 = { FV‘s, FV‘c, FV‘p } . Siekiant patvirtinti, kad tai yra tas pats vartotojas, turi bati
palyginami linijy ilgiy santykiai ir kampy skirtumai,

i$ kodinio Zodzio saugomy duomeny atgavimas — Sifrograma padalinama j dvi dalis: kodinj zodj
ir Sifrograma. Norint i§gauti kodinj zodj, paimami paskutiniai 4 xm Xxzmax Simboliai, kur zmax yra
iSgautas Sifravimo proceso metu ir paver¢iama j deSimtaing formg. Gaunama: Cgec = { d1, d2, d3
, o dgy x2 }. Likusi prieking dalis yra originali Sifrograma.

Siame algoritme, kodinis Zodis yra linijy rinkinio F reprezentacija. Norint atgauti rinkinj F,
kodinio Zodzio elementai yra atstatomi ] jy originalias iSraiSkas. Tam papildomai panaudojama
klaidy paieskos lentelé (angl. Error Lookup Table) ir Reed-Solomon dekoderis.

Apskai¢iuojant ilgiy santykius Lrij = % ir kampy skirtumus Adjj = di+1 —dj+1 gaunamas rinkinys
J

FV*“g. Pana$iai gaunami ir rinkiniai FV“cir FV*p. IS jy sudaromas rinkinys F> = { FV“g, FV*c,
FV“p };

linijy rinkiniy palyginimas — sakykime, kad (Iri , adi ) € FV‘g ir (Irj, adj ) € FV*“g yra bet kokios
dvi poros, sakoma kad pora sutampa, jei Iri = Irj ir adi = ad;. Jei yra S tokiy sutapimy, tada
suskaiciuojama S1 i§ FV‘gir FV“g, taip pat ir Sz ir Sz atitinkamai i§ FV‘c, FV“cir FV‘pir FV*“p.
Taip gaunamas vartotojo u jvertinimo vektorius SVy = <S; Sz Sz>

Apskaiciuotas vektorius paduodamas vertinimo funkcijai F(.), jei jos grazinamas rezultatas yra
daugiau uz 0, tuomet vartotojas patvirtinamas, kitu atveju atmetamas;

naudojantis rinkiniais F*“ g , F*“ ¢ ir F* p sugeneruojamas bio-kriptografinis raktas, Sifrogramos
i88ifravimui. Rakto generavimas toks pats kaip Sifravimo etape;

issifruojama tokiu pat algoritmu su CBC rézimu kaip ir Sifravimo etape.
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6 pav. Sifravimo procesas. Pritaikyta pagal [17] $altinj

1.3.5. Saugaus biometriniy duomeny $ablono sukiirimas ir saugojimas

Vartotojo autentifikacijai ar duomeny iSSifravimui gali biiti naudojami biometriniy duomeny
Sablonai, kurie buvo sukurti vartotojo registracijos ar duomeny uzsifravimo metu. Siuos §ablonus taip
pat reikia tinkamai apsaugoti, kad sistema atakuojantis asmuo negaléty pasinaudoti Siais duomenimis.

Norint saugiai i§saugoti akies rainelés paveiksla atliekami tokie veiksmai:

1. uZkraunamas paveiksliukas;

2.

3. Sablonas perskiriamas j dvi dalis, A ir B;

4. sugeneruojamas ,,Twofish® Sifravimo raktas;
5.

6. sugeneruojamas ,,3DES* Sifravimo raktas;
7.

8.

9.

10

Sablono duomenys;

paveiksliukas normalizuojamas ir 1§ jo sukuriamas rainelés duomeny Sablonas;

a dalis yra uzsifruojama naudojantis ,,Twofish* algoritmu ir prie§ tai sugeneruotu raktu;

b dalis yra uzsifruojama naudojantis ,,3DES* algoritmu ir pries tai sugeneruotu raktu;
parenkamas paveikslélis duomeny talpinimui ir paverciamas j dvejetainj formata,
kiekvieno pikselio pirmas Zemiausias bitas yra pakei¢iamas uzsifruoto Sablono bitu;

. taip gautas paveikslas, kurio pikseliy dvejetainio formato kodo, Zemiausi bitai yra uzsifruoto

11. paveikslas iSsaugomas ir jame negali izvelgti jokiy akies rainelés komponenty.

Naudojantis Siuo metodu, akies rainelés duomenys gali biti patalpinami j bet kokj paveiksla,
praktiSkai nepakeiciant jo i§vaizdos, taip nesukeliant jtarimo, kad paveiksle yra uzsifruoti duomenys.
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1.4. Bio kriptografijos rakty generavimo metoduy analizés iSvada

Analizés metu buvo aprasyti galimi biometriniai duomeny tipai, biometriniy duomeny apjungimo
galimybeés ir palyginti keli rakty generavimo metodai. Vieni metodai siekia sukurti saugy rakta, kiti
apsaugoti rakty apsikeitimo procesa. Pastebéta, kad visi algoritmai yra aprasyti moksliniame lygyje
ir néra pakankamai patikimi komerciniam naudojimui. Sukombinavus kelis aprasytus metodus, bity
galima sukurti pakankamai saugy rakty generavimo algoritma.

Sekanciuose skyriuose, bus siekiama apraSyti ir pateikti biometrinés kriptografijos metoda, kuris
skirtas duomenims uzSifruoti ir i$Sifruoti naudojant to paties asmens biometrinius duomenis.
Atliekant eksperimentus bus siekiama patikrinti ar pateikiamas metodas tikrai iSnaudoja visas
galimybes, kurios leidzia sugeneruoti saugius raktus i§ biometriniy duomeny. Taigi tolimesni
uzdaviniai yra:

1. aprasyti biometrinj Sifravimo rakty generavimo metoda;
2. jgyvendinti aprasytg biometrinj Sifravimo rakty generavimo metodo prototipa;
3. istirti sukurtg biometrinj Sifravimo rakty generavimo metodo prototipg ir jvertinti jo patikimuma.
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2.

Bio kriptografijos rakty generavimo metodo realizacija

2.1. Idéja

Bus naudojami pirsto atspaudo atvaizdai, dél jy jvairovés, neinvazinio ir greito duomeny paémimo
biido. Algoritmas iSnaudoja du i$ trijy saugumo trejybés faktoriy:

1.
2.
3.

tai kas a$ esu;
tai kg Zinau;
tai kg turiu.

ISnaudojami bus pirmieji du faktoriai. Tai kas as esu — asmens pirSto atspaudo vaizdas. Tai ka zinau
— asmens zinoma simboliy eiluté. Algoritmas veikty tokiais etapais(7 ir 8 paveikslai):

ok~ wdPE

8.
9.

paimamas pirSto atspaudo vaizdas ir paruoSiamas darbui;

asmuo jveda jam zinomg simboliy eilutg(skaiciy, zodj ar frazg);

jvestai frazei suskai¢iuojama maisos funkcijos reikSmé pagal SHA-256;

pirsto atspaudo paveikslas sudalinamas | daug vienodo dydzio staciakampiy;

surandamas centrui artimiausias staCiakampis, kuriame yra pirSto atspaudo zymé(linijy
susikirtimas, pabaiga);

sta¢iakampis pazymimas koordinatémis, kurios gaunamos padalinus maiSos reikSme ] dvi
vienodas dalis;

456

455

454

453

3.‘::\‘:\ L.
b
)
i

452

N
\
; !;1

\}
mi\:
RSN

2
%

451 1 2%

450

N\

449

448

447

446

445

7 pav. Atspaudo koordinaciy sistema

lik¢ sta¢iakampiai taip pat gauna koordinates atitinkamai atsiZzvelgiant | pirmojo kvadrato
koordinates;

surandami visi like kvadratai, kuriuose yra kokiy nors atspaudo zymiy;

visy kvadraty kuriuose yra daugiau nei 2 pozymiai koordinatés suraSomos j simboliy eilutg;

10. gauta simboliy eiluté panaudojama kriptografinio rakto generavimui.
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8 pav. Algoritmo veiksmy eiga
2.2. Pirsto atspaudo paruoSimas

Pirmiausia reikia paruosti pirSto atspaudo paveiksla darbui. Dazniausiai tik padarius atspaudo
nuotrauka, joje gali atsirasti papildomy trukdziy. Tai gali buti dulkés ant skaitytuvo, arba nerySkus
atspaudo atvaizdas. Norint sutvarkyti atspaudo atvaizda, kad ji bty galima naudoti, reikia atlikti kelis
atvaizdo pakoregavimo veiksmus.

Pirmas zingsnis yra padidinti paveikslo kontrasta, kad atsirasty didesnis spalvy skirtumas tarp balto
fono ir rySkesniy atspaudo linijy. Tokiu budu sutvarkome neryskaus atvaizdo problema. Jei kontrasto
pakoregavimas nepadeda, tuomet reikéty atvaizda daryti per nauja.

Tuomet atspaudas turéty biiti pasukamas taip, kad kelis kartus paémus atspaudo nuotraukg ir jg
pasukus, gautume vienoda rezultata. Norint gauti vienodus duomenis i§ atspaudo, atspaudas turi
atrodyti kiek jmanoma vienodai, tod¢l keliy atvaizdy kampas taip pat turi sutapti.

Toliau pritaikomi algoritmai aprasyti tolimesniuose poskyriuose.
2.2.1. Gaussian Blur ir Gabor filtras

Gauso suliejimas (angl. Gaussian blur) leidzia sulieti paveiksla, sumazinant triuk§my kiekj jame.
Suliejimas atliekamas pritaikant Gauso zemo daznio filtra. Filtras gali buti iSreiSkiamas formule:

x2 4y

e 202 ; (l)

qu(x»y' U) = 202

¢ia — x, y yra pikselio koordinatés;

o — reikSmiy pasiskirstymo standartinis nuokrypis.
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Gabor filtras yra linijinis filtras. Leidzia prafiltruoti objektus pakreiptus tam tikru kampu, kaip pvz.:
vertikalios arba horizontalios linijos. Sis filtras pritaikytas paveikslui suskirstytam maZomis
sekcijomis — leidzia pasalinti pasalinius objektus gadinancius pir$to atspaudo vaizda.

Pritaikius Siuos filtrus visam paveikslui po kelis kartus, gaunamg rezultatg galima matyti 9 paveiksle.

9 pav. Originalus paveikslas kair¢je, pritaikius filtrus — desinéje. Pagal $altinj[29].

2.2.2. Binarizavimas

Binarizavimo metu paveikslas praranda visas spalvy reik§mes ir vietoj jy jgyja binaring spalvos
iSraiSka. 1 arba 0 reikSmés priskiriamos pagal tai ar tenkinama salyga pikselio spalva > z, kur z yra
palyginimo svertiné reikSmeé. Jei sglyga yra tenkinama, pikseliui priskiriama reik§mé yra 1, jei sglyga
netenkinama — tuomet 0.

Pakeitus visy pikseliy spalvas gauname paveiksla, kuriame yra tik juoda ir balta spalvos, atitinkamai
ten kur pikseliy reik§més lygios 1 arba 0. Algoritmo veikimo zingsniai matomi 10 paveiksle. Gavus
paveiksla, kuriame matomos tik juoda ir balta spalvos, galime lengvai atskirti kur yra fonas, o kur
atspaudo linijos.
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10 pav. Binarizavimo procesas

pikselio reiks
= palyginimo
reiksme?

2.2.3. Ploninimas

Pirsto atspaudo ploninimas — tai linijy susiaurinimas iki 1 pikselio ploc¢io linijy. Tam bus naudojamas
Zhang-Suen algoritmas. Sis Zingsnis reikalingas tam, kad biity galima lengvai surasti pirsto atspaudo
linijy i$siSakojimus, susikirtimus, pradZias ar pabaigas.

Algoritmas veikia tikrindamas ar esamas 3x3 pikseliy kvadratas tenkina tam tikras salygas. Sios
salygos leidzia nuspresti ar tikrinamo kvadrato centrinis pikselis turi likti juodas ar reikia pakeisti jo
spalva | baltg. Tikrinamas kvadratas sunumeruojamas atitinkama tvarka parodyta 3 lenteléje.

3 lentelé. Pikseliy numeravimas

P9 P2 P3

P8 |P1L | P4
P7 |P6 | P5

Sunumeravus pikselius suskai¢iuojamos dvi sumos:
— A(P1) = peréjimy nuo 0 1 skaicius reikSmiy eil¢je: P2, P3, P4, P5, P6, P7, P§, P9, P2
— B(P1) = juody (reiksmé 1) pikseliy, kurie yra kaimyniniai suma = P2 + P3 + P4 + P5 + P6 +
P7 + P8 + P9 (sudedami tik juodi pikseliai)

Tuomet tikrinama ar esamas 3x3 kvadratas atitinka tokias salygas, suskirstytas 5 du zingsnius:
1. pirmas zingsnis:

~ 2<=B(P1)<=6
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~ AP =1
P2*P4*P6=0
— P4*P6*P8=0

2. antras zingsnis:

— 2<=B(P1)<=6
- AP =1

— P2*P4*P8=0
- P2*P6*P8=0

Jei visos salygos yra tenkinamos, P1 pikselis yra nustatomas kaip baltas. Jei yra netenkinamy salygy,
pikselis paliekamas juodas. Abu zingsniai yra tarpusavyje nesusieti, tai reiskia, kad abiejy zingsniy
salygos tikrinamos atskirai ir vieno zingsnio rezultatas, nejtakoja kito zingsnio rezultato.

2.3. Koordinaciy tasko paruosSimas

Pirmojo atskaitos tasko koordinatés, bus sudaromos i§ vartotojo jvestos simboliy eilutés. Svarbu, kad
vartotojas jsiminty kg suvedé, nes tik jvedus identiSka simboliy eilutg, bus galima iSgauti rakta
duomeny isSifravimui.

Vartotojui jvedus simboliy eilute, bus skai¢iuojama jos maiSos reikSmeé. MaiSos funkcijos
panaudojimas, leidZia i§ bet kokio ilgio ar sudétingumo simboliy eilutés iSgauti vienodo ilgio reikSme.
MaiSos funkcijos rezultato ilgis nekinta nei pasikeitus jvesties ilgiui, nei pasikeitus jvesties reikSmei.

Turint maiSos rezultata, jis bus padalintas j dvi lygias dalis. Tos dvi dalys sudarys tasko koordinates.
Pirmoji dalis bus traktuojama kaip X koordinaté, o antroji dalis — kaip Y koordinaté. Taip gausime
unikalig koordinaciy sistema, kurios koordinaciy atspéti beveik nejmanoma.

Koordinaciy sudarymo procesas taip pat pavaizduotas 11 paveiksle.

- N\

Vartoiojas suveda
simboliu eilute

, & /
v

e N

Suskaiciuojama hash

reikime

- J/
) 4

'd N

Gauta reikéme
padalinama | dvi

lygias dalis
\ J
Gaunama X Gaunama Y
koordinate koordinate

11 pav. Koordinaciy sudarymas
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2.4. Atspaudo reik§més apskai¢iavimas

Paruosus pirsto atspaudo paveiksla ir vartotojo jvesta reikSme, reikia sudaryti koordinaciy tinklelj,
kaip pavaizduota 12 paveiksle.

Suradus atspaudo kraStus, atspaudas apibraukiamas staciakampiu. X asis padalinama j 5 lygias dalis,
0 Y asis padalinama j 6 lygias dalis. Krastiniai gaunami sta¢iakampiai iSmetami, nes atspaudo krastai
visada bus gauti skirtingi. Toliau:

gaunama 5x6 stac¢iakampiy matrica,

vidurinis trecioje eiléje nuo virSaus esantis statiakampis pazymimas, kaip atskaitinis;

atskaitinio sta¢iakampio kampo koordinatés nustatomos, pagal vartotojo jvesta reikSme;
sudedamos koordinatés likusiems staciakampiams;

surandami visi pirSto atspaudo poZymiai;

suskai¢iuojama, kiek kuriame sta¢iakampyje yra poZymiy;

suskaiciuojamos visy eiluciy ir stulpeliy reikSmiy sandaugos ir suraSomos j vieng vektoriy eilés
tvarka;
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12 pav. Tinklelio paruo§imas

8. Jei isSifruojama — tinklelis stumdomas po vieng pikselj, lyginant gauta sandaugy vektoriy su
originaliu. Jei gretimai esanciy skai€iy poroje vienas padidéjo, o kitas pamaZzéjo lyginat su
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pradinémis reik§mémis — vadinasi, tinklelj reikia paslinkti sumazéjusio skaiCiaus kryptimi.
Kiekvieno zingsnio metu, suskai¢iuojama viduting visy langeliy sandaugos reikSmé;

9. jeiissifruojama — tinklelis koreguojamas pagal 8 zingsnj tol, kol sandaugy vektoriai sutampa, arba
kol sutampa vidutiné sandaugos reikSmé;

10. i§ staciakampiy, kuriuose yra daugiau nei du atspaudo pozymiai, koordina¢iy — sudaroma
simboliy eiluté, surasant sta¢iakampiy koordinates eilés tvarka;

11. apskai¢iuojama gautos eilutés maiSos reikSme.

2.5. Sifravimas

IS pirsto atspaudo gauta maisSos rezultato reikSmé yra 256 bity ilgio, todél ja galima naudoti kaip
Sifravimo rakta AES-256 algoritmui. Algoritmas yra simetrinis, tod¢l ir Sifravimui ir i§Sifravimui
reikalingas toks pats raktas. Teisingai apdorojus pirSto atspaudg, visuomet bus gaunamas tas pats
raktas, todel simetrinis algoritmas puikiai tinka.

2.6. ISvada

Atlikus analizg ir apgalvojus galima algoritmo eiga, pastebéta, kad vienas i§ sunkiausiy uzdaviniy
bus tokio pat pradinio pirSto atspaudo vaizdo gavimas. Tikimasi, kad pozicionavimas aprasytas 2.4
skyriuje, padés iSspresti Sig problema.
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3. Bio kriptografijos rakty generavimo metodo realizacija ir eksperimentas
3.1. Eksperimento aplinka

Prototipo kurimui ir eksperimento atlikimui pasirinkta ,,Python“ programavimo kalba. D¢l savo
paprastumo ir gero suderinamumo su ,,OpenCV* programine jranga, $i kalba puikiai tinka darbui su
vaizdais — Siuo atveju pirSto atspaudy paveikslais.

3.2. Prototipo realizacija

3.2.1. Atspaudo paveikslo paruoSimas

Pries pradedant rakto generavima, reikia turéti paruosta pirsto atspaudo paveiksla.
Paveikslo paruoSimui reikalingi Zingsniai buvo apraSyti 2 skyriuje.

Pirmiausia bus panaudojama ,.fingerprint-enchancer* biblioteka, kuri pritaiko ,,Gabor* filtrus tam
tikra eilés tvarka ir iSgauna Siek tiek Svaresnj atspaudo vaizda.

Pasinaudojant ,,OpenCV* funkcijomis, pritaikyti ,,Gaussian Blur* ir ,,Otsu threshold* algoritmai.
Pirmasis leidZzia minimaliai sulieti paveiksla, kad buty suSvelninami kai kurie astrlis kampai ir
i$siSakojimai, kurie galimai atsirado d¢l SiukSliy ar triukSmo darant pirSto atspaudo nuotrauka.
Antrasis algoritmas perskai¢iuoja visy pikseliy reikSmes, atsizvelgdamas j nurodyta atskaitos reikSme
ir pavercia visus pikselius juodais arba baltais, taip binarizuodamas visg paveiksla. Pritaikius ,,Gabor*
filtrus, paveikslas yra invertuojamas, todél reikia atstatyti jo spalvas. Tam panaudota ,,OpenCV*
funkcija, leidzianti invertuoti bity reikSmes.

Atlikus $iuos zingsnius gaunamas paveikslas labai panasus j originaly atspaudo paveiksla (palyginti
paveikslai matomi 13 paveiksle), taciau Sis gautas paveikslas jau yra tinkamas ploninimo operacijai,
nes yra pravalytas nuo triuk§my ir binarizuotas.

13 pav. Pirsto atspaudas, po apdorojimo
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3.2.2. Linijy ploninimas

Sio etapo metu, linijos suploninamos iki 1 pikselio storio. Tai reikalinga, norint supaprastinti atspaudo
poZymiy suradimo etapa. Ploninimas atlieckamas tos pacios ,,enchancer* bibliotekos pagalba, kuri
panaudoja ,,skimage* bibliotekos isteklius, ir sukuria 14 paveiksle matoma vaizda. Gautas vaizdas
Siek tiek skiriasi nuo originalaus paveikslo, gali atsirasti jvairiy iSsiSakojimy, dél netolygaus
originalaus paveikslo vaizdo — todél panaudojamas prafiltravimas, kuris palygina gautg paveikslg su
originaliu ir pravalo rastus nukrypimus.

14 pav. Suplonintas vaizdas

3.2.3. Koordinaciy paruoSimas

Turint paruosta pirSto atspaudo paveiksla, reikia sudaryti koordinaciy sistemg skirtg Siam paveikslui.
Tam naudojama vartotojo jvesta skaiciy eilute. Pasinaudojant ,,hashlib“ biblioteka, suskaifiuota
vartotojo jvestos simboliy eilutés hash256 reikSmeé.

sha256 values for X and Y:
lef3ed7eeBdeboccb7a8Ta9451e29d
b28b127ab9d52895atec28bcbh54

and Y

15 pav. Hash reikSmiy pavyzdys
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Gautas Sio algoritmo rezultatas, padalinamas j dvi lygias dalis (matoma 15 paveiksle). Pirmoji dalis
bus X koordinate, o antroji — Y koordinaté. Ant paveikslo nupieSiamas 5x6 staciakampiy tinklelis
(pavaizduotas 16 paveiksle). Sios koordinatés pritaikomos centriniam koordinadiy sistemos
staciakampiui, o aplinkiniams staciakampiams koordinatés suteikiamos atsizvelgiant j jy buvimo
vietg centrinio staciakampio atzvilgiu.
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16 pav. Koordinaciy tinklelis ant atspaudo nuotraukos

3.2.4. PoZymiy paieSka
Atlikus visus pasiruoSimo etapus, galima pradéti poZymiy paieska.

Atspaudo pozymiy paieska atlickama naudojantis algoritmu, kuris pagrijstas ,,susikertanciy skaiciy
technika“ (angl. Crossing number technique). Papras¢iau tariant, algoritmas tikrina kiekvieng
paveikslo pikselj ir skaiciuoja kiek aplink jj, vieno pikselio atstumu, yra juody pikseliy. Pagal tai
galima nuspresti ar tai yra linijos vidurys, linijos pabaiga ar iSsiSakojimas.

Radus isskirtinius taSkus, jy koordinatés suraSomos ] masyva.

Atlikus paieska, prafiltruojami gauti rezultatai ir iSmetami taskai esantys paveikslo kraStuose.
Gaunamas galutinis rezultatas grafiSkai pavaizduojamas ekrane (17 paveikslas).
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17 pav. Rasti atspaudo pozymiai

Stac¢iakampiy kampuose yra pavaizduoti skaiCiai, nurodantys, kiek pozymiy aptikta tame
stadiakampyje. Sie skaiiai reikalingi tinklelio pozicionavimui i§Sifravimo etape. Pasinaudojant iais
skaiciais sudaromos eiluciy ir stulpeliy skai¢iy sandaugos, gauti rezultatai suraSomi j vieng masyva
ir atspausdinami ekrane (18 paveikslas). Sie skai¢iai véliau gali biiti panaudojami tinklelio pozicijos
koregavimui, kadangi vienam taskui per¢jus i kitg langelj, pasikei¢ia bent dvi eiluciy ir stulpeliy
sandaugos reikSmés. Pagal tai galima nuspresti ar reikia slinkti aukStyn/zemyn ar kairén/desinén.

Features found: 65

MatrixValue: [4, 90, 896, 144, 18, 1, 54, 96, 280, 32, 18]

18 pav. Sandaugos
3.2.5. Sandaugy reik§miy vidutiné sandauga

Tam, kad bty galima iSvengti begalinio algoritmo veikimo, buvo sugalvota naudoti vidutiné
sandaugos reikime. Si reik§mé leidzia sustabdyti algoritmo veikima tuomet, kai reikimé pasidaro
artima pradinio paveikslo reikSmei su tam tikra paklaida. Paklaidos reikSmé, bus nustatoma
eksperimento metu. Reik§mé apskai¢iuojama pagal formulg:

[x.
Rezultatas = Z: (2)

12

¢ia X — yra sandaugy eilutés reikSmés.
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SkaiCius 12 parinktas artimiausias lyginis skaiCius nuo tinklelio dydziy sumos, ty. 5 + 6 = 11,
artimiausia didesné lyginé reik§mé — 12.

Sis ankstesnis algoritmo sustabdymas sumazina tikimybe, kad algoritmas pateks j begalinj cikla.
Ciklas gali prasidéti, kuomet vieninteliai galimi tinklelio pastimimo veiksmai pradeda kartotis ir
anuliuoja vienas kita, kaip pvz.: pirmas pastimimas 1 pikselis x asimi, antras pastimimas -1 pikselis
x a§imi. Siems veiksmams pradéjus kartotis, algoritmas ,,pakimba“ amziname cikle. Jei vidurkis
pasidaro priimtinas anks$c¢iau nei prasideda ciklas — algoritmas sustabdomas.

Taip pat i funkcija padeda teisingiau surasti problemos sprendimg. Kadangi yra sudétinga atkartoti
identiskas reikSmes kiekviename tinklelio staciakampyje — gavus panasig viduting reik§me daroma
prielaida, kad algoritmas jau pasieké reikiama postim;.

3.2.6. Rakto generavimas

Sifravimo raktas sugeneruojamas susumuojant sta¢iakampiy koordinates. Sumuojamos, tik ty
langeliy koordinatés, kuriuose yra daugiau nei 2 atspaudo pozymiai. Gauta reik§me¢ galima
interpretuoti kaip rakta, arba kaip prading reikSme rakto generavimo algoritmui.

Sugeneravus algoritmo rezultata, gautas skai¢ius parodomas ekrane (19 paveikslas).

and Y:

-y 2 F 50
a8fta9

MatrixValue:
Generated key:

19 pav. Algoritmo rezultatas
3.3. Eksperimentas
3.3.1. Eksperimento planas
1. Parametry koregavimas:

— jvertinti kokig jtakg daro tinklelio dydzio koregavimas;

— jvertinti kokig jtakg daro minimalaus pozymiy kiekio langelyje koregavimas;
— jvertinti kokig jtakg daro reik§miy vidurkio atskaitos koregavimas;

— 1vertinti kombinuotg $iy parametry keitimo jtaka.

2. Suradus optimaliausig varianta, atlikti patikimumo vertinimg:

— neteisingi rezultatai (angl. False positive) jvertinimas;
— negautas joks rezultatas;
— teisingas rezultatas.

3. [Ivertinti kokig jtakg daro maiSos funkcijos ilgio keitimas.
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3.3.2. Eksperimento rezultatai

Eksperimentas buvo atliktas naudojantis ir koreguojant auk$éiau aprasyta prototipg. Eksperimento
etapai atlikti tokia eilés tvarka kokia jie apraSyti. 2 etapas atlieckamas sukombinavus visy bandymy
geriausius rezultatus. Visi bandymai buvo atlikti naudojant sudaryta 30 paveiksly rinkinj, kurj sudaro
jvairios kokybés paveikslai (remiantis 30 Saltiniu). Visi paveikslai buvo paruosti taip, kad posiikio
kampas biity vienodas. Paveiksluose skiriasi atspaudo padétis plokStumoje.

1. Tinklelio dydzio koregavimo bandymas.

Tinklelio dydzio koregavimo bandymas buvo atliktas su 3 dydziy tinkleliais: 4x4, 4x5 ir 5x6
langeliy. Gautas rezultatas matomas 20 paveiksle. Atlikus bandyma pastebéta, kad mazéjant
tinkleliui, didéja tikimybe teisingai atkurti ta pati rezultata. Kadangi reik§més pasiskirsto per
mazesn] kiekj langeliy, padidé¢ja pozymiy skaiCius visuose langeliuose. D¢l to, leidziama
didesné paklaida, nes yra didesné tikimybe¢, kad langeliai turés didesnj kiekj pozymiy, nei
reikalaujamas minimalus kiekis. Pasiekus minimalig pozymiy riba, algoritmas neatsizvelgia
kiek ji yra virSijama ir langelis uzskaitomas kaip tinkantis rakto generavimui. Gautas
rezultatas 4x5 tinkleliui — 13/30 pavykusiy bandymy.

Tinklelio dydzio koregavimas
30

25
20

15

Bandymai

10

4x4 4x5 5x6
Tinklelio dydis

20 pav. Tinklelio dydzio koregavimo eksperimento rezultatas

2. Minimalaus pozymiy kiekio langelyje koregavimo bandymas.

Atliekant bandyma, buvo pastebéta, kad tiesiog kei¢iant minimaly pozymiy kiekj, paklaida
tik didéja, bet jei minimalus kiekis nustatomas, pagal apskaiciuota viduting sandaugy reikSme
— gaunami Siek tiek tikslesni rezultatai. Kuomet bendra sandaugos reikSmé yra maza — yra
maziau pozymiy pirsto atspaude — tuomet minimali pozymiy langelyje riba yra mazesné.
Kuomet sandaugos reik§mé yra didesné — minimali poZymiy langelyje riba yra didesné.
Pasirinkta skaiciuoti su 2 ir 3 pozZymiy minimaliomis ribomis. Gautas rezultatas matomas 21
paveiksle. Atlikus bandymga su paveiksly rinkiniu — rezultatas labai artimas kaip ir pirmuoju
atveju. Gautas rezultatas 4x5 tinkleliui — 14/30 pavykusiy bandymy.
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Pozymiy kiekio langelyje koregavimas
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21 pav. Pozymiy kiekio langelyje koregavimo rezultatas

3. Reik$miy vidurkio atskaitos koregavimo bandymas.

ReikSmiy vidurkio atskaitos reikSmeés koregavimas taip pat buvo atliktas remiantis
apskaiciuota reikSmiy vidurkio reik§me. Sudaryti 3 reikSmiy intervalai, kurie kei¢ia galima
antrojo paveikslo skai¢iavimo paklaida: 1.1 , 1.175 ir 1.25. Kuo mazesné pradiné vidurkio
reik§mé, tuo didesné paklaida jam leidZiama skaiciuojant antrg kartg, pvz.: jei vidurkis gautas
100 - tai jo galima paklaida yra +/- 10. Jei gautas vidurkis yra 10000 — tai jo galima paklaida
yra +/- 2500. Toks reik§miy suskirstymas leido Siek tiek atlaidziau nuspresti ar galima baigti
paveikslo koregavimg ir apskaiciuoti rezultatg. Kuo didesnés leidziamos paklaidos — tuo
didesn¢ tikimybé gauti neteisingg rakta — nes algoritmas per anksti nuspres sustoti. Jei
paklaida per maza arba ji neleidziama, didéja tikimybé patekti j begalinj cikla, kur algoritmas
bandys koreguoti tinklelio pozicijg ir rasti geriausig variantg. Atliekant bandymus nuspresta
pasirinkti biitent auksc¢iau aprasytas reikSmes, nes pastebéta, kad jos duoda Siek tiek geresnj
rezultata, nei originalus algoritmo variantas be leidZiamos paklaidos. Bandymo rezultatas
matomas 22 paveiksle. Gautas rezultatas 4x5 tinkleliui — 14/30 pavykusiy bandymy.
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Vidurkio atskaitos koregavimas
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22 pav. Vidurkio atskaitos koregavimo rezultatas

4. Kombinuotas koregavimo jvertinimas.
Sukombinavus prie§ tai atliktus pakeitimus ] bendrg visumg ir atlikus testavima gautas
rezultatas identiSkas pradiniam variantui. Tod¢l galima teigti, kad atlikti pakeitimai turi maza
jtakg bendroje visumoje. Gautas galutinis rezultatas matomas 4 lenteléje. Viena vieta, kur
matomas pageré¢jimas nuo pradinio varianto — yra sumazéjusi begaliniy cikly rizika.

4 lentelé. Bandymy rezultatai

Tinklelio dydis 4x4 4x5 5x6
Teisingi rezultatai 16/30 13/30 4/30
Begalinis ciklas 5/30 8/30 6/30
Neteisingi rezultatai 9/30 9/30 20/30

4 lentele galima interpretuoti ir kaip teisingo teigiamo (angl. true positive) ir neteisingo
teigiamo (angl. false positive) rezultaty vertinimg. Teisingi rezultatai lenteléje atitinka
teisingo teigiamo vertinima, o neteisingi rezultatai lentel¢je atitinka neteisingo teigiamo
rezultato vertinimg. Kadangi begalinio ciklo metu algoritmas neduoda jokio rezultato — néra
standartizuoti vertinimo kriterijaus tokiai biisenai.

5. Maisos funkcijos ilgio jtakos vertinimas.
Skirtingy ilgiy maiSos funkcijos panaudojimas galutinio rakto generavimui, graZina skirtingy
ilgiy reikSmes. Buvo ishandytos SHAL, SHA224, SHA256, SHA384 ir SHA512 funkcijos.
Kuo ilgesnis funkcijos rezultatas, tuo sudétingesnis raktas gaunamas. Gautinio rakto
sudétingumas 1§ esmeés remiasi ] maiSos funkcijos ilgj — kuo ilgis didesnis, tuo maZesné
tikimybé atsitiktinai atkartoti reik§Smeg — tuo saugesnis raktas.
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3.3.3. Eksperimento iSvados

1. Atlikus koregavima prototipo kiirimo ir eksperimento metu, gautas rezultatas yra apytiksliai 1 i$
3 teisingy sprendimy. Algoritmas nesuveiké pakankamai gerai, kad biity galima jj naudoti, taciau
matomas galimas potencialas. Jei pavykty gauti daugiau tinkamy testavimui paveiksly,
suskirs¢ius reik§miy vidurkius j daugiau intervaly, pakoregavus jy reikSmes turéty pavykti iSgauti
geresnj algoritmo variantg.

2. Pritaikius didesnio ilgio maisos algoritma, rakto saugumas didéja, tadiau pirSto atspaudo
atkartojimo tikimybé nesikeiCia. Taip pat biity galima bandyti pritaikyti klaidy taisymo
algoritmus, ta¢iau jy panaudojimui reikéty pergalvoti algoritmo veikima, nes reikéty iSsaugoti
daugiau papildomy duomeny.

3. Palyginimui su algoritmu, kuris i§saugo daugiau duomeny ir naudoja juos isSifravimo metu, Siame
darbe apraSytas algoritmas atsilieka. 17 Saltinyje apraSytas algoritmas panaudojantis Sifravimo
metu sugeneruotus duomenis iSgauna netoli 99% tikslumg su specialiai ruostu duomeny rinkiniu,
ta¢iau tam naudoja didesn] i$saugomy duomeny kiekj, ko buvo stengiamasi iSvengti siame darbe
apraSyto algoritmo kiirimo metu.
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ISvados ir rezultatai

1. Atlikus esamy algoritmy analizg, padaryta iSvada, kad visi esami apraSyti biometriniai rakto
generavimo metodai yra tik mokslinio lygmens. Daugelis algoritmy apraSyti ir jgyvendinti bei
iSbandyti atliekant tam tikrus eksperimentus. Pagrinding to priezastis — sudétinga iSgauti vienodus
biometrinis duomenis darant kelias imtis.

2. Atlikus prototipo realizavimg ir eksperimentg, galima daryti iSvadas, kad algoritmas néra labai
tikslus. Gaunamas rakto ilgis gali biiti redaguojamas pagal maiSos funkcijos rezultato ilgj, bei
didinant vartotojo jvedamos eilutés ilgi. Nors egzistuoja aprasyty algoritmy iSgaunanciy aukStesnj
patikimuma, i$ esmés pats algoritmas galéty biiti naudojamas sistemoje, kur néra reikalingas
aukstas saugumo ir patikimumo lygmuo.

3. Algoritmo teisingy suveikimy skai¢iy galima didinti maZinant tinklelio dydj, tac¢iau tada mazéja
algoritmo patikimumas, nes yra didesné tikimybé atkartoti tas pacias reikSmes su kitu atspaudo
paveikslu.

4. Algoritma galima naudoti sistemoje su salyga, kad vartotojy pirSty atspaudy paveikslai algoritmui
bus paduodami pasukti tuo paciu kampu. Skenuojant vartotojo pir§to atspauda turéty biiti
apibrézta zona, kurioje vartotojas turi tiksliai padéti pirsta, kad biity gaunamas kuo panasesnis |
originalg paveikslas. Tokiu atveju did¢ja tikimybé teisingai atkurti Sifravimo rakta.
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