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Santrauka

Did¢jantis programinés jrangos poreikis siekiant automatizuoti dalj zmogaus gyvenimo kasdieniniy
veiksmy daro programas vis labiau kompleksiskas. Programiné jranga daznai susideda i$ daugybés
komponenty, pavyzdziui, iSorinés sasajos (angl. frontend) ir vidinés sasajos (angl. backend). Sie
komponentai turi vykdyti duomeny mainus. Daugybé modernios asmeniniy kompiuteriy P] naudoja
tokj patj saityny architektiirinj sprendima, kai veikia atskiras iSorinés sgsajos ir vidinés sgsajos
procesas. Komunikacijai tarp procesy yra naudojami operacinés sistemos suteikiami tarp-procesinés
komunikacijos mechanizmai arba tam tikri karkasai. Netinkamai jgyvendinta tarp-procesiné
komunikacija gali sukelti programinio kodo pazeidziamumus, kuriuos galima iSnaudoti
piktavaliskiems tikslams. Nepaisant esamy ziniy apie programinés jrangos klaidy pavojus, praneSamy
pazeidziamumy skai¢ius vis auga. Tai paaiSkina, kodél programinés jrangos sauga tapo svarbia
tyrimy dalimi ir kodél reikia moksliskai tirti bei tobulinti metodus, skirtus programy pazeidziamumy
identifikavimui.

Sio darbo tikslas — pasiiilyti programy pazeidziamumy aptikimo metoda naudojant nuotolinj
procediiry iSkvietima.

Darbo struktira:

e Darbo teorinés analizés dalyje apZvelgiama programinés jrangos paZeidZiamumo sgvoka,
pazeidZiamumy skirstymas ir pateikiami daZniausi pazeidZiamumai. Taip pat pateikiami
egzistuojantys pazeidZziamumy aptikimo metodai, jy taikymas ir analizuojami egzistuojantys
sprendimai. Galiausiai apzvelgiami esami tarp-procesinés komunikacijos karkasai. Skyriaus
pabaigoje pateikiamos apibendrintos analizuotos teorinés medZziagos i§vados;

e Antrojoje darbo dalyje aprasomas siiilomas pazeidziamumy aptikimo metodas naudojant
nuotolinj procediiry iSkvietimg. Detalizuojami metode naudojami algoritmai ir pateikiamas
veikimo principas;

e TreCiojoje darbo dalyje detalizuojama jgyvendinto sprendimo realizacija, naudotos
technologijos;

e Ketvirtoje darbo dalyje pristatomi eksperimentinio tyrimo rezultatai. ApraSomi
eksperimentinio tyrimo vertinimo kriterijai ir eiga. Pateikiama naudoto testavimo karkaso
struktiira ir pazeidziamumai. Sitilomas metodas aptiko 11 i§ 12 pazeidziamumy. Taip pat
pristatomi lyginamy sprendimy rezultatai. Skyriaus pabaigoje pateikiami apibendrinti tyrimy
rezultatai ir pagal juos suformuluotos i§vados;

e Paskutinéje dalyje pateikiamos bendros magistrinio darbo i§vados.
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Summary

The growing need for software to automate part of a person’s daily activities makes applications
increasingly complex. Computer software often comprises multiple components, such as a frontend
application and a backend database, which obviously need to exchange information. Many modern
desktop applications also follow the design of web software and have a separate frontend and backend
processes. Inter-process communication mechanisms or third-party frameworks provided by the
operating system are used for communication between processes. Improperly implemented inter-
process communication can lead to code vulnerabilities that can be exploited for malicious purposes.
Despite current knowledge about the dangers of software bugs, the number of reported vulnerabilities
is growing. This explains why software security has become an important part of research and why
methods to identify software vulnerabilities need to be researched and improved.

This work aims to propose a method for detecting vulnerabilities in applications using a remote
invocation of procedures.

Work structure:

e The theoretical analysis section of the work reviews the concept of software vulnerabilities
and the distribution of vulnerabilities and presents the most common vulnerabilities. Existing
vulnerability detection methods, their application, and analysis of existing solutions are
presented. Finally, the frameworks for inter-process communication are reviewed. At the end
of the chapter, the conclusions of the analyzed theoretical material are summarized.

e The second part of the work describes the proposed vulnerability detection method using a
remote procedure call. The algorithms used in the method are detailed and the principle of
operation is presented.

e The third part of the work details the implementation of the implemented solution used
technologies.

e The fourth part of the work presents the results of experimental research. The evaluation
criteria and the course of the experimental study are described. The structure and
vulnerabilities of the used test framework are presented. The proposed method detected 11 of
the 12 vulnerabilities. The results of the compared solutions are also presented. At the end of
the chapter, the results of the research are summarized, and the conclusions formulated
according to them.

e The last part presents the general conclusions of the master's thesis.
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Santrumpy ir terminy sarasas
Santrumpos:

P] — programiné jranga,

IP — interneto protokolas;

UDP — greito duomeny perdavimo protokolas (angl. User Datagram Protocol);

RPC — nuotolinés procediiros kreipinys (angl. Remote Procedure Call);

WCF — Microsoft kompanijos sukurtas duomeny apsikeitimo karkasas (angl. Windows
Communication Foundation);

gRPC — Google kompanijos sukurtas nuotoliniy procediiry kreipiniy karkasas (angl. Google Remote
Procedure Call);

HTTP — Hiperteksty persiuntimo protokolas saityno duomenims persiysti. (angl.

HyperText Transfer Protocol);

TCP — garantuoto duomeny pristatymo protokolas (angl. Transmission Control Protocol);

WSDL - saityno paslaugy aprasymo kalba (angl. Web Services Description Language);

MSMQ — Microsoft kompanijos sukurta praneSimy eilés realizacija (angl. Microsoft Message
Queuing);

KCS — keitimy cikly skaicius;

OS - operacing sistema;

JSON — atviro standarto formatas, perduodantis duomeny objektus, sudarytus i atributo ir reikSmés
pory, lengvai skaitomame tekste (angl. JavaScript Object Notation);

SSD - puslaidininkinis diskas (angl. Solid State Drive);

Terminai:

Emuliavimas — duomeny apdorojimo sistemos naudojimas kitai duomeny apdorojimo sistemai
imituoti tokiu budu, kad biity priimami tie patys duomenys;

Kompiliatorius — programa, veréianti skaitmeninés skaiiavimo masinos ar kompiliavimo
kompiutering programg i§ programavimo kalbos | masinos komandy sistemg ar kokig nors kitokia
masininio lygio kalba;

Profiliavimas — dinaminés programy analizés forma, kuri matuoja programinés jrangos sudétinguma,
tam tikry instrukcijy naudojimg arba daznuma, metody veikimo laika,

Smélio dézé — saugumo mechanizmas, kuris atskiria veikian¢ig programing jrangg vieng nuo kitos;
Stekas — duomeny struktiira veikianti LIFO (angl. last in first out) principu;

Heap atminties regionas — atminties dalis, kuri gali bati iSskirta dinamiskai;
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Ivadas

Pazeidziamumai egzistuoja visur. Kiekvienas jrenginys, kurj naudojame savo kasdieniniame
gyvenime gali turéti pazeidziamumus. Did¢jantis programinés jrangos poreikis siekiant automatizuoti
dalj zmogaus gyvenimo kasdieniniy veiksmy daro programas vis labiau kompleksiskas. Programiné
jranga daznai susideda i§ daugybés komponenty, pavyzdziui, iSorinés sgsajos (angl. frontend) ir
vidinés sasajos (angl. backend). Sie komponentai turi vykdyti duomeny mainus. Daugybé modernios
asmeniniy kompiuteriy P] naudoja tokj patj saityny architektiirinj sprendima, kai veikia atskiras
1Sorinés sgsajos ir vidinés sgsajos procesas. Komunikacijai tarp procesy yra naudojami operacinés
sistemos suteikiami tarp-procesinés komunikacijos mechanizmai arba tam tikri karkasai. Netinkamai
jgyvendinta tarp-procesiné komunikacija gali sukelti programinio kodo pazeidziamumus, kuriuos
galima iSnaudoti piktavaliSkiems tikslams. Pazeidziamumas yra programos yda arba trukumas, kuris
gali bti iSnaudojamas kenkéjisky aktoriy siekiant jgyti prieigg prie sistemy, duomeny arba sutrikdyti
veikla. Nepaisant esamy ziniy apie programings jrangos klaidy pavojus, pranesamy pazeidZziamumy
skaiCius vis auga. Tai paaiskina, kodé¢l programinés jrangos sauga tapo svarbia tyrimy dalimi ir kodél
reikia moksliskai tirti bei tobulinti metodus, skirtus programy pazeidziamumy identifikavimui.

Darbo tikslas: pasitlyti programy pazeidziamumy aptikimo metodg naudojant nuotolinj procediiry
iSkvietima.

Darbo uZdaviniai:
e [Sanalizuoti programy pazeidziamumo aptikimo metodus ir priemones;
e Pasitlyti metoda, kuris aptikty programy pazeidziamumus naudojant nuotolinj procediry
1Skvietima;
e [vertinti pasitlyto metodo veiksminguma ir pateikti iSvadas.

Dokumento struktiira. Darbg sudaro jvadas, su sprendZiamais uzdaviniais susijusios informacijos
analizé, metodiné dalis, realizacija ir eksperimenty rezultatai, iSvados. Pirmajame darbo skyriuje
apzvelgiama programinés jrangos pazeidziamumo savoka, pazeidziamumy skirstymas ir pateikiami
dazniausi paZeidZiamumai. Taip pat pateikiami egzistuojantys pazeidziamumy aptikimo metodai, jy
taikymas ir analizuojami egzistuojantys sprendimai. Galiausiai apzvelgiami esami tarp-procesinés
komunikacijos karkasai. Antrame darbo skyriuje apraSomas sitilomas pazeidziamumy aptikimo
metodas naudojant nuotolinj procediiry iSkvietimg. Treciajame skyriuje apraSoma sitilomo sprendimo
realizacija. Ketvirtame skyriuje apraSomi eksperimentiniai tyrimai ir jy rezultatai. Kiekvieno skyriaus
pabaigoje pateikiamos atitinkamos iS§vados, o apibendrintos magistro baigiamojo darbo iSvados
pateikiamos darbo pabaigoje.
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1. Programy pazeidZiamumy aptikimo metody analizé

Siame skyriuje analizuojami kompiuteriy programose daZniausiai aptinkami paZeidziamumai,
metodai, skirti programy pazeidziamumy aptikimui, panasis programy pazeidziamumy aptikimo
jrankiai, baltosios dézés (angl. white-box), pilkosios dézés (angl. grey-box) ir juodosios dézés (angl.
black-box) testavimo metody pritaikymas programy pazeidziamumy aptikime ir programy tarp-
procesinés komunikacijos vykdymas naudojant nuotolinius procediiry iskvietimo karkasus.

1.1. Programy paZeidZiamumai

Programin¢ jranga yra kompiuterio vykdomy instrukcijy seka, skirta tam tikriems veiksmams atlikti.
DaZniausiai tokia jranga kuriama naudojant programavimo kalbas, véliau kompiliuojant ar
interpretuojant parasyta koda. Taikomyjy programy kodo raSymo metu, neatsizvelgiant j naudojama
programavimo kalbg, yra jtraukiama klaidy, kurios gali sukelti pazeidziamumus. Pazeidziamumai
taip pat yra jtraukiami su naujomis programinés jrangos funkcijomis [1]. Pati pazeidziamumo sagvoka
yra apibidinama kaip trijy sudedamyjy daliy sgjunga [1]. Pirmoji dalis yra sistemos jautrumas
iSoriniams  veiksniams. Antroji sudedamoji dalis yra kenkéjisko aktoriaus prieiga prie
pazeidziamumo. Trecioji dalis yra kenkéjisko aktoriaus galimybé iSnaudoti esamg pazeidziamuma.
Kibernetiniai nusikaltimai yra jgyvendinami pasinaudojant programy pazeidziamumais, todél yra
svarbu juos surasti, atpazinti ir iStaisyti. Pirmiausia reikia tinkamai suskirstyti programinés jrangos
pazeidziamumus tam, kad bity galima rasti tikslig priezastj ir tinkamg sprendimo buidg. Tinkamas
pazeidziamumy skirstymas pagal kategorijas gali biiti naudojamas programinés jrangos palaikymo
laikotarpyje, kurio metu yra taisomos klaidos pagal pazeidziamumo tipg ir jtaka. pav. 1 yra pateiktos
aktualios pazeidziamumy charakteristikos: priezastis, sunkumo lygis ir programinés jrangos sistemos
tipas. | technikos charakteristika néra atsizvelgiama, kadangi yra analizuojami tik programinés
jrangos technikos paZeidZiamumai.

PaZeidZiamumu
kategorizacija

v

PrieZastys

h 4 v

Programinés jrangos
sistemos

Technikos

‘ Sunkumao lygis ‘

|vesties tikrinimo klaidos Fizing Zemas
Prigiges tikrinimo klaidos Darbuotoju Vidutinis
Logikos klaidos Technings jrangos Aukstas
Dizaino stadijos klaides Programinés jrangos

Aplinkes klaidos Zmogiskuju iStekliy l l

Konfigiracijos klaidos

Lenktyniy aplinkes klaidos |terptings sistemos Operacings sistemos

Taikomosios
programos

Kitos klaidos
Windows

Linu/UNIX

MacOs

pav. 1 Pagrindinés techninés pazeidziamumy skirstymo charakteristikos

Pasinaudojant Siomis charakteristikomis, pagal 2021 metais sudaryta dazniausiy programinés jrangos
pazeidziamumy sarasa [2], buvo isskirti Sie dazniausi pazeidziamumai: kreipimasis j nuling rodykle
(angl. null-pointer dereference) ir talpyklos perpildymas (angl. buffer overflow).
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Kreipimasis j nulinge rodykle. Tai pazeidziamumas, kuris apima visas programavimo sferas nuo
asmeniniy kompiuteriy PJ iki interneto paslaugy. Sis pazeidziamumas jvyksta kai yra kreipiamasi
atminties rodykle arba objekta, kuris yra neinicijuotas arba nustatytas kaip nulin¢ reikSme.
Priklausomai nuo programavimo kalbos, kreipimasis j nuling rodykle gali sukelti neapibrézta elgseng
arba vykdymo klaidas. Sis paZeidziamumas jgalina kenkéjiskas veiklas, pavyzdziui, paslaugos
trikdymo atakg [3]. Dazniausiai Sis pazeidziamumas yra randamas objektinése ir nesaugios atminties
(angl. memory-unsafe) programavimo kalbose, pavyzdziui, C, C++ ir Java [4].

Talpyklos perpildymo paZeidZiamumas. Tai klaida, kuri jvyksta kai programa kopijuoja duomenis
1 talpykla nejvykdzius duomeny dydzio patikrinimo [5]. PazeidZiamumas gali biiti iSnaudojamas kai
perkeliama atminties sritis yra didesné nei galutinis atminties regionas. Jei galutiné talpykla yra heap
atminties srityje, Sis pazeidziamumas vadinamas heap talpyklos perpildymo pazeidziamumu. Jei
galutiné talpykla yra steko atminties srityje, tai vadinama steko talpyklos perpildymo
pazeidziamumu. Pagrindiné pazeidziamumo priezastis yra programavimo klaidos, t. y. netinkamas
jvesties tikrinimas ir logikos klaidos [1]. Sis pazeidziamumas aptinkamas tiek jterptinése sistemose,
tiek taikomosiose programose ir operacinése sistemose [1]. Kenkéjiski aktoriai daznai pasinaudoja
Siuo pazeidziamumu, kad jvykdyty kenkéjisko kodo vykdyma ar sutrikdyty paslaugos teikima.
Duomeny talpyklos perpildymui, kuriuo pasinaudojant negalima jvykdyti kenkéjisko kodo ar
paslaugos trikdymo, yra priskiriamas vidutinis sunkumo lygis.

Apibendrinus kompiuteriy programose dazniausiai aptinkamas klaidas buvo iSskirti du
pazeidziamumai: kreipimasis j nuling rodykle (angl. null-pointer dereference) ir talpyklos
perpildymas (angl. buffer overflow). Sie pazeidziamumai yra glaudziai susije, kadangi pagrindiné
pazeidziamumy kilmés priezastis yra programos atminties vientisumo ir strukttiros sutrikdymas.

1.2. Programuy paZeidZiamumy aptikimo metodai

Sioje analizés dalyje bus apzvelgti taikomyjy programy paZzeidziamumo aptikimo metodai. Sios
klaidos gali sukompromituoti programy veikima arba operacinés sistemos sauguma. Yra i$skiriamos
dvi pagrindinés pazeidziamumy aptikimo metody kategorijos: statinis ir dinaminis pazeidziamumy
aptikimas [7]. Statiniy metody atveju néra butinybés vykdyti programinj koda siekiant aptikti
pazeidZiamumus. Dinaminiy metody atveju programinis kodas yra vykdomas kontroliuojamoje
aplinkoje kur yra stebimas programos veikimas. Programinés jrangos pazeidziamumai yra aptinkami
atliekant programos veikimo ir elgsenos stebésenos analize.

1.2.1. Statiniai programy pazZeidZiamumy aptikimo metodai

Statiniai programy pazeidZiamumy aptikimo metodai yra taikomi kodui, nevykdant pacios
programos. Sios metody kategorijos pagrindinis tikslas yra gauti specifing informacija i§ programos
kodo ar kity artefakty, kurie yra pateikiami kaip jvestis. Statiniai analizés metodai sugeba rasti klaidas
programy kiirimo stadijoje, taip pat Sie metodai gali biiti efektyvis ir pakankamai gerai automatizuoti
[7]. Galiausiai, Sie metodai gali padengti visas programinés jrangos vykdymo Sakas [7]. Taciau Sie
metodai susiduria su problemomis, kurios pastebimos tik programos vykdymo metu, t. .
nenumatytas veikimas, atminties rodykliy aritmetikos problemos. Egzistuoja keletas specifiniy
statinés pazeidziamumy aptikimo kategorijos metody, kurie bus aptarti Sioje analizés dalyje.

Sablonais paremtas paZeidZiamumy aptikimas (angl. pattern matching). Naudojant §j metoda yra
atlickama Sabloninio teksto fragmento paieSka programos kode ir pateikiamas atitik¢iy skaicius [6].
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Kaip pavyzdj galima pateikti C++ kalbos kodg. leSkomas Sablonas gali buti bet koks kreipinys ]
pazeidziama funkcija, pavyzdziui, strcpy. Sablonais paremtas aptikimas gali biiti jgyvendintas
naudojant paprastg teksto paieskg. Taciau tai sukelty daug netikry pazeidziamumy atvejy, kadangi
surasti atitikmenys néra toliau analizuojami. Rezultatai taip pat gali bati netikslis dél Sablony
paieskos interpretacijy, kai rodomi tik tiksliis atitikmenys. Patobulinta §io metodo versija vadinama
leksiné analize. Leksinéje analizéje atsiranda papildomas Zingsnis, kuris yra atliekamas prie$
Sablonais paremtg paie$ska. Programinis kodas yra paver¢iamas j atskiry daliy eile, kurios dalys véliau
yra tapatinamos su Sablonais. Netiksliy rezultaty skaicius islieka aukstas, kadangi $is metodas, kaip
ir pries tai aptarta Sablonais paremta statiné analiz¢, nejvertina kodo sintaksés ar gramatikos. Norint
pagerinti leksinés analizés metoda buvo sukurtas nagrinéjimu paremtas pazeidziamumy aptikimo
metodas. Siame metode atlickamas kodo daliy nagrinéjimas, kuriuo siekiama nustatyti tinkama kodo
daliy eiliskumg ir ar tas eiliSkumas atitinkg gramatikg. Visa tai yra sudedama j abstrakty sintaksés
medj, kuris atitinka auksto lygio programos struktiirg. Struktiira yra analizuojama norint rasti galimus
pazeidziamumus.

Duomeny srautu paremtas paZeidZiamumy aptikimas (angl. data flow analysis). Sio metodo
tikslas yra nustatyti galimas kintamyjy ar iSraiSky (angl. expression) reik§mes programos vykdymo
metu [6]. Galimos kintamyjy ar iSraiSky reikSmés gali buti apskai¢iuotos tiek j ateitj, tiek j praeitj.
Dazniausiai gauti rezultatai yra sudedami j rinkinj, pavyzdziui, nustatant aritmetiniy iSraiSky rinkinio
galimus rezultatus, kurie jau buvo ankséiau apskaiciuoti tam tikroje programos kodo vietoje, arba
kintamyjy rinkinys, kuris bus reikalingas tolimesniam programos vykdymui, arba kintamyjy rinkinys,
kuris turi pastovias reikSmes. Kadangi analizé tinkamai nejvertina galimy programos vykdymo saky,
rezultatai biina netikslis. Informacija gauta panaudojant duomeny srauto analiz¢ gali biiti naudojama
uztikrinant atitinkamas saugos savybes arba padéti kompiliatoriui generuoti efektyvy iSeities koda.
Sis pazeidziamumy aptikimo metodas yra specialiai skirtas talpyklos perpildymo pazeidziamumy
aptikimui [6]. Tai pat egzistuoja specializuotas programinio kodo pazeidimy analizés metodas (angl.
taint) paremtas duomeny srauto analize. Siuo metodu tikrinama kur programiniame kode gali atsirasti
vestys 18 nepatikimy Saltiniy, pavyzdZiui, vartotojo jvestis gali sukelti potencialig problema, todél tai
pazymima kaip probleminé vieta. Sis duomeny srautas yra stebimas, kadangi jis gali pasiekti kritinius
programos metodus.

Modeliy tikrinimu paremtas paZeidZiamumy aptikimas (angl. model checking). Modeliy
tikrinimu paremtu pazeidZiamumy aptikimo metodu galima patikrinti ar programingés jrangos modelis
atitinka numatytus kriterijus. Sis metodas apskai¢iuoja galimas vykdymo meto programos biisenas
nevykdant programos kodo. Surinktos programos biisenos yra patikrinamos siekiant nustatyti savybiy
tinkamuma. Tuo pasinaudojant galima aptikti pazeidziamumus programiniame kode. Programa biina
visiSkai iSanalizuota kai programos elgsena tenkina visas numatytas savybes. Jei egzistuoja bent viena
programos vykdymo Saka, kuri netenkina numatyty savybiy, programa yra netinkama. Modeliy
tikrinimas yra sudétingas metodas, kadangi pats modelio detalizavimo procesas yra sudétingas.
Taciau kai modelis yra parengtas programinés jrangos savybiy testavimas tampa lengvesnis [6].
Derinant §j metoda su apribojimy analize galima atlikti talpyklos perpildymo pazeidziamumy paieska
kode [6].

1.2.2. Dinaminiai programy paZeidZiamumuy aptikimo metodai

Dinaminiai programy paZeidziamumy aptikimo metodai nereikalauja programos kodo. Sie metodai
randa galimus pazeidziamumus panaudojant programos veikimo informacija, kuri yra surenkama

14



vykdant testuojamg taikomajg programa. Lyginant su statinés analizés metodais, dinaminés analizés
metodai gali biiti naudojami placiau, ypac¢ kai neprieinamas testuojamos programos kodas. Kadangi
Sie metodai remiasi programos veikimo informacija, yra pasiekiamas didesnis tikslumas. Taciau
egzistuoja keletas trikumy [7], pavyzdziui, dinaminiai metodai yra ne tokie efektyviis, nes
reikalaujama vykdyti programa. Taip pat, pries leidZiant programa yra reikalinga jos konfigtiracija,
todél yra sunku automatizuoti pazeidziamumy aptikimo process. Be to, dazniausiai yra naudojamos
profiliavimo technikos, kurios padeda gauti detalesne veikimo informacija, tai prailgina testavimo
proceso trukme. Taip pat, Siy metody tikslumas priklauso nuo testavimo jvesciy kokybiskumo.
Egzistuoja keletas specifiniy dinaminés pazeidziamumy aptikimo kategorijos metody, kurie bus
aptarti Sioje analizés dalyje.

Dinaminiy paZeidimy analize paremtas paZeidZiamumuy aptikimas (angl. dynamic taint
analysis). Dinaminiy pazeidimy analizé pastaraisiais metais yra placiai naudojama daugelyje
informacijos saugos sfery, pavyzdziui, kenksmingos programinés jrangos analizavime, tinklo ataky
aptikime ir apsaugoje, programy pazeidziamumy aptikime, protokoly testavime. Dinaminé pazeidimy
analizé nedaug skiriasi nuo statinés pazeidimy analizés. Veikimo principas iSlieka nepakites -
nustatomas pazeidimy $altinis, pavyzdziui, vartotojo jvestis, tada tikrinamas jvesties paplitimas
programoje tikrinant ar jvestis yra naudojama pavojingose funkcijose [8]. Pasinaudojant §iuo metodu
galima aptikti galimas jvesties tikrinimo problemas, kurios yra priskiriamos pazeidziamumams. Sis
metodas yra skirstomas j prijungta ir neprijungta analize. Prijungta dinaminiy pazeidimy analizé yra
aktyvi vykdant programg ir baigiama nutraukus programos vykdymg. Neprijungta dinaminiy
pazeidimy analizé pirmiausia jraso programos veikimo informacija | failus ir tik tada analizuoja
taikomaja programg atkartojant jau jrasyta veikimo informacija.

Miglotaja logika (angl. fuzzing) paremtas paZeidZiamumy aptikimas. Miglotgja logika paremtas
pazeidziamumy aptikimas naudoja netinkamg ar atsitikting jvestj ir pateikia ja programai siekiant
iSprovokuoti klaidingg programos elgseng ir pagal tai identifikuoti pazeidziamuma. Metodo procesas
yra pavaizduotas pav. 2. Pagrindiné §io metodo dedamoji yra duomeny arba testavimo atvejy kiirimas,
kai intensyviu testavimu siekiama sutrikdyti programos veikimg. Taip pat yra svarbu pasirinkti
tinkamus jrankius programos veikimo steb¢jimui. Testavimui skirti duomeny rinkiniai gali bti
kuriami dvejais budais: atliekant mazus atsitiktinius keitimus duomeny rinkinyje arba kuriant
duomeny rinkinius pagal tam tikrg duomeny formatg [9]. Mazais atsitiktiniais keitimais paremto
pazeidziamumy aptikimo metodo duomeny rinkiniai daznai biina nepriimtini programoms, kadangi
pakeisti duomeny rinkiniai per daug skiriasi nuo tikétinos teisingos jvesties. Taciau Sis trikumas yra
jveikiamas naudojant duomeny rinkinius sukurtus pagal formata.
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pav. 2 Miglotosios logikos (angl. fuzzing) pazeidziamumy aptikimo metodo veikimas

Sis metodas gali biiti skirstomas j tris kategorijas pagal testuojamos programos supratimo lygj, tai yra
juodosios, baltosios ir pilkosios dézés kategorijos. Miglotgja logika paremtas juodosios dézés
pazeidziamumy aptikimas remiasi atsitiktiniy duomeny karimu. Sio tipo aptikimo metodai yra
nebenaudojami d¢l ilgos paZeidZiamumy atradimo laiko trukmeés ir pacios programos vykdymo Saky
padengimo problemos [8]. Baltosios dézés kategorija, kitaip nei juodosios dézés, gali naudoti
programos koda, dizaino savybes ir detalig programos vykdymo informacija, kad pagerinty vykdymo
Saky padengima, tai pagreitina pazeidziamumy aptikimo procesg [9]. Galiausiai lieka pilkosios dézés
kategorija, kurioje yra derinamos geriausios juodosios ir baltosios déziy testavimo savybés. Pilkosios
dézes kategorija naudoja programos vykdymo Saky atpazinimg, kad sugebeéty atrasti naujas
neiStestuotas funkcijas programoje. Taciau pilkosios dézés kategorijos jrankiai néra pritaikyti atlikti
gilig programinés jrangos kodo analizg¢ [8].

Simboliniu vykdymu (angl. symbolic execution) paremtas pazeidZiamumy aptikimas. Tali
metodas tikrinantis ar tam tikros programinés jrangos savybés gali biiti paZeistos panaudojant kita
programing jrangg [8]. Pagrindiné idéja yra, kad vietoje bandymy pateikti nenumatytas programos
jvestis yra bandoma jterpti programinius komponentus (angl. program symbols) siekiant kontroliuoti
programos veikima. Sie komponentai yra jterpiami siekiant atrasti naujus vykdymo kelius, kurie yra
sunkiai surandami naudojant atsitiktinius jveséiy rinkinius. Sis metodas turi du rezimus: prisijunges
ir neprisijunges rezimas. Neprisijunges rezimas suteikia galimybe¢ sistemai tikrinti vieng galima
vykdymo Saka vienu metu, taip pat leidzia sistemai pasirinkti naujas vykdymo Sakas iteraciniu budu.
Taciau lyginant su prisijungusiu rezimu, $is rezimas yra neefektyvus, kadangi prisijungusiu rezimu
testavimo procesas yra atliekamas paraleliai kiekvienai vykdymo $akai. Si technika uztikrina, kad
kiekviena saka bus jvykdoma tik kartg, taCiau, §i technika vykdymo metu naudoja daug
operatyviosios atminties [8]. Didziausia $io metodo problema yra vykdymo Saky sprogimas (angl.
path explosion) [9]. Kai §is metodas yra naudojamas testuoti sudétingas programas, kiekviena nauja
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vykdymo Saka sukuria kelias naujas vykdymo Sakas. Tai gali eksponentiskai padidinti vykdymo saky
skaiciy, kurias reikia patikrinti.

Apibendrinus statinius ir dinaminius programy pazeidziamumy aptikimo metodus i$siaiskinta, kad
tiek statiniai, tiek dinaminiai metodai turi savo privalumy ir trikumy. Dinaminiai metodai yra
priimtinesni dél galimybés atrasti uzsléptas klaidas ir pazeidziamumus, kurie nerandami statinés kodo
analizés metu. Taip pat dinaminis programy testavimas suteikia didesn; tikslumg klaidy radimo
atveju. Kalbant apie konkrety dinaminj testavimo metodg, priimtiniausias yra miglotgja logika
paremtas metodas, kadangi yra universaliausias, gali derinti tiek statinés, tieck dinaminés analizés
privalumus.

1.3. Programuy paZeidZiamumy aptikimo jrankiai

Sioje analizés dalyje bus apzvelgti panasiis taikomyjy programy pazeidziamumy aptikimo jrankiai,
kurie geba pasinaudoti programy tarp-procesinés komunikacijos kanalais.

1.3.1. Programy paZeidziamumy aptikimo jrankis MachFuzzer

Yang ir kt. [10] pasitlé pazeidziamumy aptikimo jrankj pasinaudojant miglotosios logikos (angl.
fuzzing) pazeidziamumy aptikimo metodu. Sis jrankis geba rasti tarp-procesinés komunikacijos
klaidas programingje jrangoje be programy kodo naudojant statinés ir dinaminés analizés derin;.
Statin¢ analiz¢ yra naudojama atpazinti tarp-procesinés komunikacijos zinu¢iy formatus ir kurti
naujas zinutes pasinaudojant atpazintais formatais. Dinaminé analiz¢ yra naudojama numatyti
galimus ryS$ius tarp tarp-procesinés komunikacijos zinuciy ir suformuoti iSsamig loging schemg su
tikimybiy matrica. Detali MachFuzzer jrankio schema yra pateikta pav. 3.
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identifikatoriai

Priklausomybé

Vykdymas ir

Pranesimu kirimas ik
g stebéjimas

Iveséiu paprastinimas

Testavimo jrankis

pav. 3 MachFuzzer testavimo jrankio architekttiriné schema
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Sis jrankio prototipas buvo specialiai sukurtas MacOS operacinés sistemos WindowsServer
komponentui, kuris atsakingas uz grafikos operacijas. Pagal jgyvendintg tyrimy studija, Sis jrankis
sugebéjo atrasti 12 unikaliy klaidy, susidedanciy i$ nulinés rodyklés panaudojimo (angl. null pointer
dereference), panaudos po atlaisvinimo (angl. use after free), sveikojo skai¢iaus perpildymo (angl.
integer overflow), netinkamo atminties pasiekimo (angl. bad memory access) pazeidziamumy. Trys
i§ §iy pazeidziamumy buvo iSnaudoti pasickiant privilegijy eskalavimg ir smélio dézés aplinkos

apéjima.
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pav. 4 MacOS operacinés sistemos smelio dézés apéjimo mechanizmas

Dazniausiai smélio dézés (angl. sandbox) apéjimas MacOS operacinéje sistemoje jgyvendinamas
pasinaudojant sukompromituotu procesu apsaugotu smelio déze, kuris komunikuoja su neapsaugotu
iSoriniu procesu. Sis procesas pavaizduotas pav. 4. DidZiausias $io jrankio trikumas — nelankstumas
operacinés sistemos ir taikomyjy programy atzvilgiu, kadangi Sis prototipas buvo jgyvendintas
konkreciai MacOS operacinés sistemos daliai.

1.3.2. Programy paZeidZiamumuy aptikimo jrankis Peach Fuzzer

Peach Fuzzer [11] yra gerai zinomas bendrinés paskirties miglotosios logikos (angl. fuzzing)
pazeidziamumy aptikimo metodo jrankis. Sio jrankio tiksliniai objektai yra jrenginiy tvarkyklés,
jvairiy faily vartotojai, tinklo protokolai, tarp-procesinés komunikacijos protokolai, jterptiniai
jrenginiai, operacinés sistemos ir kt. Sis pazeidziamumy aptikimo jrankis susideda i§ trijy daliy:
jvesties rinkiniy formaty apibrézimai vadinami Peach Pits, kurie yra prieinami kaip individualiis
objektai ar grupés susijusiy formaty apibrézimy, kurie vadinami Pit Packs. Kita dalis yra testy
rinkiniai, kurie gali priversti duomeny rinkiniy kiirimo esybe (angl. mutator) generuoti daugiau
duomeny rinkiniy ir atlikti testy. Trecioji dalis yra minset jrankis, kuris geba sumazinti vieno
testavimo atvejo jvesCiy faily skai¢iy. Peach Fuzzer jrankis iSlaiko svarbig rol¢ pazeidZziamumy
testavime, kadangi $is programinés jrangos rinkinys turi jau sukurtus jvesties rinkiniy formaty
apibrézimus ir daugybe testavimo parink¢iy. DidZiausias §io jrankio triikumas — tai juodosios dézés
tipo jrankis, kuris nenaudoja programy veikimo informacijos siekiant atrasti neiSanalizuotus veikimo
kelius.
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1.3.3. Programy pazeidziamumy aptikimo jrankis AFL

AFL [13] yra gerai zinomas kodo padengimu paremtas miglotosios logikos (angl. fuzzing)
pazeidziamumy aptikimo metodo jrankis. Jrankis surenka informacija apie vykdymo Sakas
remdamasis kodo profiliavimu. Atvirojo kodo programy profiliavimas yra sukuriamas kompiliavimo
metu, o vykdomiesiems failams profiliavimas yra sukuriamas vykdymo metu per modifikuota QEMU
virtualia masing [14]. Testavimo atvejai, kurie gali aptikti naujas vykdymo Sakas, turi didesn¢
tikimybe biiti parinktiems kitoje jvesciy kiirimo iteracijoje. Rezultatai jrodé, kad AFL yra efektyvus
jrankis randant pazeidziamumus realioje programinéje jrangoje skirtoje suspausti, nuskaityti failus ir
kt. Sis jrankis palaiko C, C++, Objective C programavimo kalbas ir veikia Linux paremtose
operacinése sistemose. Nors §is jrankis yra efektyvus, taciau egzistuoja keletas trikumy, pavyzdziui,
AFL pateikia ribotg kodo padengimo informacijg kai jvesties duomenys yra suspausti ar uzsifruoti.
Taip pat $is jrankis reikalauja daugiau laiko testuojant 64 bity vykdomuosius failus ir tiesiogiai
nepalaiko tinklo paslaugy testavimo. Sia problema bandé isspesti Chen ir kt. [12] savo darbe apie
efektyvias miglotosios logikos pazeidziamumy aptikimo strategijas skirtas komunikacijos
protokolams. Siame darbe buvo jgyvendintas karkasas skirtas biisenomis paremtam paZeidziamumy
aptikimui. Sistema susideda i§ biisenomis paremto testavimo jrankio ir profiliuotos programos, kuri
kartu su testavimo jrankiu atpaZzjsta, replikuoja ir persijungia tarp skirtingy protokolo biiseny iSlaikant
veikimo pastovumg testavimo metu. Visa tai padéjo pasiekti didesnj kodo padengima ir rasti tris
kartus daugiau veiklos sutrikimy OpenSSL bibliotekoje lyginant su jprastu AFL jrankiu. Nors
protokoly biiseny problema buvo iSspresta, taciau tai vis tiek neiSsprendé AFL negebéjimo tiesiogiai
testuoti tinklo paslaugy. Pham ir kt. [15] savo darbe pasitilé AFL jrankio prieda, kuris nenaudodamas
testavimo programy gali tiesiogiai prisijungti prie tinklo paslaugos, Siysti uzklausas ir gauti
atsakymus. Sis funkcionalumas buvo jgyvendintas panaudojant standartine C kalbos tinklo prievady
(angl. socket) biblioteka. Sis AFL jrankio priedélis taip pat naudoja biisenomis paremta veikima skirta
kontroliuoti testavimo procesg. DidZiausias trikumas yra, kad §is jrankis gali testuoti protokolus,
kurie remiasi atsakymo kodais, ta¢iau negali atlikti tinkamo testavimo su protokolais, kurie neturi
atsakymo kody.

1.3.4. Programy paZeidziamumuy aptikimo jrankis Boofuzz

Boofuzz [16] yra atvirojo kodo miglotosios logikos (angl. fuzzing) pazeidziamumy aptikimo metodo
jrankis skirtas testuoti tinklo protokolus. Sis jrankis naudoja blokais paremta veikimo principa kurti
individualias uzklausas. Jrankis suteikia daug reikalingos informacijos kuriant naujus protokoly
apraSymus. Prie§ pradedant testavimg, vartotojas turi panaudoti Siuos duomeny formatus siekiant
nurodyti, kurias protokolo vietas reikia keisti generuojant naujus testavimo atvejus. Sis jrankis geba
klasifikuoti uzfiksuotas klaidas, dirbti paraleliai ir atpaZzinti unikalias sekas, kurios sukelia klaida. Sis
jrankis buvo sukurtas panaudojant esamo Sulley [17] jrankio koda, kuris jau yra nebepalaikomas.
Lyginant su Sulley, Boofuzz jrankis iStaisé buvusias klaidas, jdiegé eterneto protokolo, IP sluoksnio,
UDP protokolo transliavimo testavimo galimybe. Taip pat suteiké galimybe¢ naudoti kity protokoly
tarpininkus. DidZiausias $io, kaip ir Peach Fuzzer, jrankio trikumas — tai juodosios déZés tipo jrankis,
kuris nenaudoja programy veikimo informacijos siekiant atrasti neiSanalizuotas veikimo sakas. Todél
Sis jrankis gali neatrasti sudétingesniy klaidy ir pazeidziamumy.

[Sanalizavus panaSius esamus pazeidziamumy aptikimo jrankius, kurie gali atlikti testavimag
pasinaudojant programy tarp-procesinés komunikacijos kanalais, i$siaiskinta, kad tam buvo sukurtas
tik vienas specializuotas prototipas (MachFuzzer), kuris buvo naudojamas MacOS operacinéje
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sistemoje. Visi kiti aptarti jrankiai yra bendrosios paskirties tipo, kurie geba atlikti protokolais
besinaudojanciy programy testavimg. Atlikus tam tikrus derinimo procesus, $iuos jrankius galima
pritaikyti naudoti tarp-procesing komunikacijg, taciau tai negarantuoja efektyvaus pazeidziamumy
aptikimo proceso.

1.4. Testavimo metody taikymas programuy pazZeidZiamumy aptikimui

Dinaminis testavimas perteikia iSoring programinés jrangos perspektyva, kuri parodo programavimo
defektus. Skirtingai nuo statinio testavimo, kuriam yra reikalingas programinis kodas, dinaminis
testavimas remiasi informacija gaunama i§ vykdomos programos [14]. Pagal sig informacija yra
igskirtos trys kategorijos. Sioje analizés dalyje bus apZvelgtas baltosios dézés (angl. white-box),
pilkosios dézés (angl. grey-box) ir juodosios dézés (angl. black-box) testavimo metody pritaikymas
programy pazeidziamumy aptikime.

1.4.1. Baltosios dézés metodas

Baltosios dézés metodu paremtas testavimas remiasi vidine programos struktira, vykdymo
ypatumais, kurie yra zinomi analizavimo jrankiui. Analizavimo jrankis parenka jvestis tam, kad
sugebéty atrasti programos kodo vykdymo sakas [18]. Kalbant apie baltosios dézés testavimo metodo
pritaikyma miglotosios logikos pazeidziamumy aptikimo metodo jrankiuose, $io tipo jrankiai naudoja
programy veikimo informacijg ir pat] programos koda [7]. Visg tai daroma siekiant padidinti
programos kodo padengima, kuris pagreitina testavimo procesg. Pradedant testavimo procesa su tam
tikra jvestimi, jrankis pirmiausia surenka visy salyginiy teiginiy apribojimus (angl. symbolic
constrains) ir vykdymo eigg su pateikta jvestimi. Po pirmojo vykdymo ciklo jrankis surenka visus
apribojimus ir suformuoja naujos vykdymo Sakos apribojimg. Tada i$ vykdymo $akos vienas po Kito
yra pasalinami apribojimai taip sukuriant naujos vykdymo Sakos apribojima. Naujas testavimo atvejis
leidzia programai eiti skirtinga vykdymo Saka. TeoriSkai baltosios déZés testavimo jrankiai gali
sukurti testavimo atvejus, kurie padengs visas programos vykdymo Sakas. Taciau realybéje to
nepavyksta pasiekti dél daugybés problemy, pavyzdziui, daugybés vykdymo Saky realioje
programingje jrangoje arba netikslumy sprendziant naujus apribojimus. Todél Sio tipo jrankiai
nepasiekia pilno testuojamos programos kodo padengimo [18]. Baltosios dézés jrankiai randa labiau
uzsléptas klaidas skirtingai nuo juodosios dézés metodika paremty jrankiy, taciau baltosios dézés
jrankiy kiirimas yra sudétingesnis ir uzima daugiau laiko [14]. Sio tipo testavimo jrankiai gali biiti
skirstomi j tris subkategorijas: padengimu paremti jrankiai (angl. coverage guided fuzzers), gramatika
paremti jrankiai (angl. grammar based fuzzers) ir pazeidimais paremti jrankiai (angl. taint based
fuzzers) [8]. Baltosios dézés testavimo metodas gali biiti naudojamas jei yra koncentruojamasi |
rezultaty kokybe (jvairuma, paZeidziamumus ir klaidy skai¢iy) ir norima pasiekti didesnj kodo
padengima, taciau §is metodas yra nepraktiSkas, kadangi sunaudoja daug piniginiy ir laiko istekliy,
taip pat susiduria su jvairiomis problemomis [14].

1.4.2. Juodosios dézés metodas

Juodosios dézés metodu paremtame testavime analizavimo jrankis neturi informacijos apie viding
programos strukttirg ar jos veikimo principus [18]. Pagrindinis dalykas j kurj yra koncentruojamasi
yra galimos jvestys ir tikétinos kiekvienos jvesties iSvestys. Kalbant apie juodosios dézés testavimo
pritaikyma miglotosios logikos pazeidziamumy aptikimo metodo jrankiuose, Sio tipo jrankiai
nereikalauja jokios papildomos informacijos i$ testuojamos programos. Vietoje to, jrankiai pagal
taisykles atsitiktiniu biidu keicia teisingg jvestj tam, kad sukurty klaidas sukeliancias jvestis.
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Dazniausiai taip sukurtos jvestys biina atmetamos pirmomis programos vykdymo akimirkomis. Si
problema sumazina Sansus rasti programy pazeidziamumus. Norint surasti pazeidziamumus reikia
idtestuoti kuo daugiau programos funkcionalumo sukuriant tinkama atsitikting jvestj. Sios problemos
sprendimas buvo sukuriant technika, kuri kei¢ia mazg jvesties dalj. Keitimo btidai susideda i$ bity
keitimo, baity kopijavimo ar Salinimo ir kity biidy [18]. Nauji testavimo jrankiai taip pat naudoja
gramatikg ar jvestimi paremtg informacijg tam, kad sukurty galimai teisingas jvestis [18]. Gramatika
paremtas testavimas priima jvesties formato apraSyma, pagal kurj sukuriama daugybé skirtingy
jves¢iy. Juodosios dézés jrankiai tipiSkai randa labiau pavirSutiniSkas klaidas, skirtingai nuo baltosios
dézés metodika paremty jrankiy, taciau $io tipo jrankiai yra nesudétingi ir lengvai naudojami [14].
Sio tipo jrankiai daugiau nebéra kuriami dél jy mazo kodo padengimo problemos ir testavimo procese
sugaiS§tamo laiko [8]. Juodosios dézés testavimo metodas gali biti naudojamas jei yra
koncentruojamasi j efektyvuma [14].

1.4.3. Pilkosios déZés metodas

Pilkosios déZzés metodu paremtas testavimas yra juodosios ir baltosios déziy metody derinys, kuris
leidzia efektyviai rasti programings jrangos pazeidziamumus su nepilnomis ziniomis apie programa.
Pilkosios dézés jrankiai negali buti tapatinami su juodosios dézés jrankiais, kadangi yra naudojamas
padengimu paremtas naujy vykdymo Saky nustatymas. Tuo paciu metu pilkosios dézés metodo
jrankiai negali buti priskiriami baltosios dézés metodo jrankiams, kadangi jie néra sukurti naudoti
detalig programy analize ar spresti vykdymo Saky apribojimus [8]. Dazniausiai naudojama technika
pilkosios dézés jrankiuose yra programos profiliavimas [18]. Tai reiskia, kad jrankis vykdymo metu
gali gauti testuojamos programos kodo padengimg. Véliau §i informacija yra naudojama pakeisti
jvesCiy kiirimo strategijas, kurios leisty padengti daugiau programos vykdymo Saky arba pagreitinti
testavimo procesg. Taciau tai negarantuoja, kad §i informacija sukurs geresnius testavimo atvejus
skirtus naujoms vykdymo sakoms ar bus rastos specifinés klaidos. Jau ankséiau, 1.3.3 skyrelyje,
aptartas pazeidziamumy radimo jrankis AFL taip pat naudoja nesudétinga programos profiliavima,
kuris leidZia gauti informacijg apie programos vykdymo $aky padengimag pagal testuojama jvestj. Kita
naudojama technika yra pazeidimy analizé, kuri praplecia testuojamos programos profiliavima,
sekant pazeidziamy duomeny srautg [18]. D¢l to testavimo jrankis gali keisti specifinius jvesties
laukus, kurie gali sukelti potencialius pazeidziamumus. Pilkosios, kaip ir baltosios dézés jrankiai
randa uZzsléptas klaidas skirtingai nuo juodosios dézés metodika paremty jrankiy, taciau pilkosios
dézés jrankiy kirimas yra sudétingesnis ir uzima daugiau laiko [14]. Pilkosios dézés testavimo
metodas gali biti naudojamas jei yra koncentruojamasi | rezultaty kokybe (jvairuma,
pazeidziamumus ir klaidy skaiciy) ir norima pasiekti didesnj kodo padengima [14].

lentelé 1 Testavimo metody palyginimas

Baltosios dézés Juodosios dézés Pilkosios dézés
metodas metodas metodas
Kokybiski rezultatai
Klaidy ivairove
(klaidy }jI‘aII‘OVe, N X
skaicius,
pazeidZiamumas)
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Greitas testavimas
laiko atzvilgiu

Nereikalauja
programinio kodo

Didele¢ kodo
padengimo procentiné X X
dalis

Randamos
pavirSutiniskos X X X
klaidos

Randamos gilios
klaidos

Apibendrinant galima teigti, kad pilkosios dézés metodas yra tinkamiausias dinaminei programy
pazeidziamumy paieskai atlikti. Pagal kriterijus iSvardintus lentelé 1 galima pamatyti, kad skirtingai
nei baltosios dézés metodas, §is nereikalauja papildomy duomeny (programinio kodo), tam, kad biity
galima atlikti testavimo procesg. Taip pat, lyginant su juodosios dézés metodu, suteikia patikimesnius
ir greitesnius rezultatus, kadangi atliekamas testuojamos programos profiliavimas. Tai leidZia pasiekti
didesnj kodo padengima nei su juodosios dézes metodu.

1.5. Programy komunikacijos naudojant nuotoliniy procediiry iSkvietima

Vienas i§ dazniausiai naudojamy programinés jrangos tarp-procesinés komunikacijos budy yra
nuotoliniy procediiry iSkvietimas (angl. Remote Procedure Call). Nuotoliniy procediiry iskvietimas
yra naudojamas iskviesti procediira, kuri egzistuoja kito proceso adresy erdvéje [19]. Tas procesas
gali buti vykdomas tame paciame ar kitame kompiuteryje tame paciame tinkle. Nuotoliniy procediiry
iSkvietimo karkasai remiasi kliento-serverio modeliu ir dazniausiai veikia naudodami TCP/IP
protokola [20]. Egzistuoja daugybé nuotoliniy procediiry iskvietimo karkasy, todél Sioje analizés
dalyje bus apzvelgti Sie pagrindiniai karkasai: gRPC, WCF ir Apache Thrift.

gRPC [21] - vienas i§ daZniausiai naudojamy nuotoliniy procediiry iskvietimo karkasy. Sis karkasas
yra sukurtas Google kompanijos. Sis karkasas komunikacijai naudoja HTTP/2 protokola, kuris veikia
naudojant TCP protokolg. Duomeny objekty pavertimui j baity srautg yra naudojamas Protocol
Buffers (protobuf) formatas. gRPC karkasas naudoja Protobuf formatg kaip paslaugy ir pranesimy
sasajy apra§ymo kalba. Sis karkasas taip pat palaiko saugy duomeny perdavima su autentifikacija ir
sifravimu naudojant TLS protokola. PI kiiréjai programy kirimo sasajas turi aprasyti atskiruose
,..proto failuose naudojant Protobuf sasajy apragymo kalba. Sie failai yra naudojami sukompiliuojant
kodg skirtg serveriui ir klientui. gRPC programy kiirimo sgsajg sudaro paslaugos ir praneSimai.
Paslauga yra sudaryta i§ nuotoliniy procediiry, kurios atlieka prieigos tasky funkcijg. PraneSimas yra
duomeny esybé, kuri sustruktiirizuota naudojant numeruojamus laukus. Laukas taip pat gali bati kitas
praneSimas taip leidZiant naudoti praneSimus praneSimuose. Kai nuotoliniy procediiry prieigos taskas
nuskaito prane§img ir neatpazjsta tam tikro lauko, tas laukas yra ignoruojamas. Visi pranesimo laukai
yra nebitini, todél jei laukas néra pateikiamas duomeny objekty pavertimo j baity srautg ar i$ jo metu,
to lauko reik§mé nustatoma j nulj ar kita numatyta reik§me. Sis karkasas gali biiti naudojamas
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skirtingose programavimo kalbose ir platformose, taip islaikant nepriklausomuma tarp naudojamy
platformy ir programavimo kalby.

Windows Communication Foundation (WCF) karkasas yra orientuotas j paslaugas orientuotas
programas [22]. Naudojant §j karkasa galima asinchroniskai siysti pranes§imus i§ vienoS programos i
kita. Klientai gali kviesti skirtingas paslaugas, 0 paslaugos gali biiti naudojamos skirtingy klienty.
Klientas prisijungia prie WCF paslaugos pasinaudojant prieigos tasku. Prieigos taskas turi savo adresg
ir tam tikrus nustatymus, kuriais nurodoma kaip bus perduodami duomenys. Duomenys gali bati
perduodami pasinaudojant skirtingomis technologijomis: HTTP, TCP protokolais, vardiniais
tuneliais (angl. named pipes) ir MSMQ pranesimy eilémis [22]. Paslaugos gali turéti viesai pasiekiamg
WSDL sasaja, kuri yra sukuriama programos veikimo metu. Pasinaudojus $ia sasaja kiekvienas WCF
klientas gali naudotis paslauga nepaisant platformy skirtumy. Sio karkaso veikimo principas yra
visiSkai skirtingas lyginant su kitais aprasomais karkasais, kurie naudoja zmonéms suprantamg atskirg
sasajy apraymo kalba. Sis karkasas gali bati naudojamas Windows, Linux ir MacOS operacinése
sistemose, taciau jis yra skirtas tik .NET karkasu paremtomis programavimo kalboms, tokioms kaip
C#, VB.NET ir kitos [23].

Apache Thrift, dar kitaip vadinamas Thrift, yra karkasas, kuris apjungia duomeny objekty pavertimg
] baity srautg ir nuotoliniy procediiry iskvietimo kodo kuirimg [24]. Thrift karkasas sukuria programy
sasajy koda naudojant s3sajy apraSymo kalba, kuria galima aprasyti paslaugas ir praneSimus tam
skirtuose .thrift failuose. Karkase naudojamos sasajy apraSymo kalbos sintaksé¢ yra paremta C
programavimo kalbos sintakse, todél praneSimai ir kiti objektai yra apraSomi naudojant struct
elementa [25]. Sis karkasas taip pat palaiko keleta komunikacijos protokoly. Karkasas gali naudoti
skirtingus duomeny objekty pavertimo j baity srautg metodus. Dvejetainis duomeny objekty
pavertimas j baity srauta naudojamas pasiekti kuo didesnj vykdymo greitj, o kompaktiskas pavertimas
geba suspausti siun¢iama pranesimg. Sis karkasas yra sukurtas siekiant islaikyti platformos ir
programavimo kalbos nepriklausomuma, kadangi palaikoma keletas skirtingy programavimo kalby.

Apibendrinant tarp-procesinés komunikacijos vykdyma naudojant nuotolinj procediry iskvietima,
kiekvienas programuotojas renkasi metoda ir karkasa, kuris labiausiai atitinka norima tiksla ir gali
prisitaikyti prie naudojamy technologijy. gRPC ir Apache Thrift karkasai gali biiti naudojami
nepriklausomai nuo programavimo kalbos pasirinkimo, lyginant su WCF, kuris gali biti naudojamas
tik .NET karkasu paremtomis kalbomis (C#, VB.NET ir kt.). WCF karkasas gali nenaudoti atskiros
sasajy aprasymo kalbos, lyginant su gRPC ir Apache Thrift. Sie karkasai turi atskiras sasajy apra§ymo
kalbas, kurios yra bitinos siekiant apraSyti praneSimus ir teikiamas paslaugas.
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1.6. Analizés iSvados

1. Buvo analizuojami trys pagrindiniai tarp-procesinéje komunikacijoje naudojami nuotoliniy
procediiry iSkvietimo Karkasai: gRPC, WCF ir Apache Thrift. Siekiant universalumo buvo
isskirti gRPC ir Apache Thrift karkasai, kurie gali biiti lengvai jgyvendinami nepriklausomai
nuo programavimo kalbos.

2. I8analizavus juodosios, baltosios ir pilkosios déziy testavimo metody pritaikyma programy
pazeidziamumy aptikimui pastebéta, kad pilkosios dézés metodas yra tinkamiausias atlikti
dinaming programy pazeidziamumy paieska. Skirtingai nei baltosios dézés metodas, Sis
nereikalauja programinio kodo, tam, kad galéty atlikti testavimo procesg. Lyginant su
juodosios dézés metodu, Sis metodas suteikia patikimesnius ir greitesnius rezultatus.

3. ISanalizavus statinius ir dinaminius testavimo metodus nustatyta, kad priimtiniausias yra
miglotaja logika paremtas metodas dé¢l savo universalumo ir gebé&jimo derinti tiek statinés,
tiek dinaminés analizés privalumus.

4. Remiantis analizés rezultatais nustatytas butinumas sudaryti programy pazeidziamumy
aptikimo integruota metoda naudojant nuotolinj procediiry iskvietima. Sis metodas galéty
aptikti kreipimosi j nuling rodykle ir talpyklos perpildymo pazeidZziamumus. Sitilant magistro
darbo sprendima tikslinga jgyvendinti dinaminj miglotosios logikos, pilkosios dézés metodus
ir panaudoti gRPC arba Apache Thrift karkasus komunikacijai su programine jranga.
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2. Programy pazeidziamumy aptikimo metodas naudojant nuotolinj procediiry iSkvietimg

Siame skyriuje apraSomas siilomas programy pazeidziamumy aptikimo metodo naudojant nuotolinj
procediry iSkvietimg, modelis. Pateikiama architektiira, metodo sudedamyjy daliy detaliis apras§ymai
ir diagramos.

2.1. Programy pazeidziamumy aptikimo metodo koncepcija ir modelis

Tarp-procesiné komunikacija sudétingoje programinéje jrangoje uzima vis didesn¢ taikomyjy
programy kodo bazés dalj. Programinéje jrangoje naudojamasi nuotoliniy procediiry iskvietimo
karkasais, kurie jgalina tarp-procesinius duomeny mainus. Netinkamai jgyvendintos nuotolinés
procediiros gali sukelti programinio kodo pazeidziamumus, kuriuos galima i$naudoti piktavaliSkiems
tikslams. Dauguma programy pazeidziamumy aptikimo metody yra orientuoti j pavirSutiniskus
pazeidziamumus esancius programiniame kode. Taciau $ie metodai susiduria su problemomis, kurios
gali buti pastebimos tik programos vykdymo metu. Siekiant rasti pazeidziamumus pasinaudojant
nuotoliniu procediiry iSkvietimu, turéty biiti naudojamas tam skirtas modelis (zr. pav. 5).

Pavyzdiniai nuotoliniy
procedury pranesimai

" Duomeny ir

gavimas
siuntimas

¢

Sidlomas paZeidZiamumy aptikimo metodas Testuojama programa

[ |

Aptikti galimi pazeidziamumai

Veiklos stebéjimas

pav. 5 Programy pazeidziamumy aptikimo metodo naudojant nuotolinj procediiry iskvietimag koncepcija

Kadangi metodas yra orientuotas j programy nuotoliniy procediiry iSkvietima, todél pirmiausiai turi
buti atlikta analizé siekiant iSsiaiskinti kokie nuotoliniy procediiry pranesimai turi biiti siunc¢iami
testuojamai programai. Pranesimai turi biiti kuriami pagal turimus pavyzdinius pranesimus. Sudarytas
integruotas programy pazeidZiamumy aptikimo metodas naudojant nuotoliniy procediiry iSkvietima,
turéty atlikti Sias funkcijas:

e Panaudoti programos vykdymo eigos stebéjimg siekiant padengti kuo daugiau testuojamos
programos kodo;
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e Kurti nuotoliniy procediiry pranesimus, kurie bus siun¢iami panaudojant gRPC arba Apache

Thrift nuotoliniy procediry karkasa;

e Stebéti testuojamos programos veikimg ir registruoti veikimo sutrikimus;
e Analizuoti surinktus veikimo sutrikimus ir pranesti apie galimus pazeidziamumus.

Dazniausiai dinaminiu miglotosios logikos metodu paremti pazeidziamumo metodai (zr. pav. 2)
susideda i$ trijy pagrindiniy daliy: testuojamos programos veiklos stebéjimo, testavimo jvesciy
ktirimo ir komunikacijos su testuojama programa. Atsizvelgiant j tipinius pazeidziamumy aptikimo
metodus, nuspresta papildyti metoda jgyvendinant programos vykdymo eigos stebéjima siekiant
padengti kuo daugiau testuojamos programos kodo. Taip pat praplésti metoda duomeny siuntimo
jgyvendinimu panaudojant gRPC arba Apache Thrift nuotoliniy procediry karkasg. Pavyzdinio

integruotojo testavimo metodo pozymiy diagrama pavaizduota pav. 6.

Programy pazeidZiamumu aptikimo metodas naudojant nuotolinj
procedary i8kvietimag

Testuojamos
programos vykdymo
eiga

lveslles duomenys Testuojamos programos Komunikacija

veikla

Duomeny formato

Kompiliavimo
metu

Pakeitimai

Operaciné aprasas
sistema
Emuliacija

Wmdows‘ ‘ macOS H Linux ‘

Vykdymo metu

Protobuf kalba

‘ Thrift kalba

A

.

/Q\

‘ gRPC ‘ ‘ Apache Thrift
Nebatinas
funkcionalumas A A3
Batinas <> Alternatyva
funkcionalumas Y
; Apribojimas

pav. 6 Programy pazeidziamumy aptikimo metodo naudojant nuotolinj procediry iskvietimg modelis

Metodas bus sudarytas 1§ Sio funkcionalumo:

e Klaidy duomeny surinkimo — pozymiy diagramoje tai atitinka Klaidy duomenys pozymij.
Siuo funkcionalumu bus siekiama atpaZinti programos veikimo sutrikimus. I§ testuojamos
programos klaidy iSvesc¢iy iSgaunama informacija apie tikétinas klaidas ir jy prieZastis;

e Testuojamos programos vykdymo eigos informacijos gavimo — pozymiy diagramoje tai
atitinka Testuojamos programos vykdymo eiga pozymij. Siuo funkcionalumu surenkama
informacija apie testuojamos programos vykdomo kodo padengima pagal duotus nuotoliniy
procediiry pranesimus. Taip pat atrenkami ir prioretizuojami pranesimai pagal padengiama
kodo kiekj siekiant padidinti testavimo greitj ir efektyvuma. Sitilomas metodas naudos

vykdymo eigos stebéjimg vykdymo metu;

e Nuotoliniy procediiry praneSimy kiirimo — poZymiy diagramoje tai atitinka Jvesties

duomenys pozymij. Sis funkcionalumas atsakingas uz nuotoliniy procediry pranesimy
kiirimg pagal duotus pradinius pranesimus ir vykdymo eigos informacijg. Projektuojamo
metodo nuotoliniy procediiry pranesimy kiirimas bus paremtas duomeny formaty aprasy

technika, kuri naudos Protobuf kalba;

e Programos veiklos stebéjimo — pozymiy diagramoje tai atitinka Testuojamos programos
veikla pozymj. Funkcionalumas yra skirtas programy veikimui stebéti ir i§skirti jvykusius
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veikimo sutrikimus (t. y. netikétas programos veiklos nutraukimas, atsako j uzklausas
nebuvimas);

Komunikacijos su testuojama programa — pozymiy diagramoje tai atitinka Komunikacija
pozymj. Funkcionalumas skirtas nuotoliniy procediiry prane$imy siuntimui ir atsakymy
gavimui i$ testuojamos programos proceso. Nuotoliniy procediiry iSkvietimas bus vykdomas
naudojant gRPC karkasg.

Metodo modelyje néra apibréziama, kaip turéty biti realizuotos specifinés dalys ir moduliai. Tai
priklauso nuo funkcionalumo realizacijos. Pasirinkti realizacijos budai privalo atitikti ir patenkinti
darbe apibréziamy procesy veikima. Sis metodas bus jgyvendinamas Windows operacinéje
sistemoje.

Programy pazeidziamumy aptikimo metodo naudojant nuotolinj procediiry iskvietima, algoritma,
kuris yra pavaizduotas pav. 7, sudaro $ie zingsniai:

1.

Ikeliami nuotoliniy procediiry praneS$imy pakety ir Protobuf sgsajy apraSymo kalbos failai,
kurie yra skirti uzfiksuotiems praneSimams. Atlieckamas duomeny apdorojimas.

Testuojama programa yra paleidziama ir yra pradedamas vykdymo eigos stebé&jimas
(profiliavimas).

Pradedamas nuotoliniy procediiry kiirimo procesas, sukuriamas pakeistas pranesimas.
Naujai sukurtas nuotoliniy procediiry praneSimas yra siun¢iamas testuojamai programai. Jei
atsakas néra gaunamas, patikrinama ar testuojama programa vis dar veikia.

Jei buvo gautas testuojamos programos atsakas, surenkama testuojamos programos
vykdymo eigos informacija, kuri yra iSsaugoma ir perduodama testavimo prane$imy kiirimo
procesui. Pradedama nauja testavimo iteracija. Tai yra t¢siama kol yra neiStestuoty
pranesimy.

Jei testuojamos programos veiklos stebéjimo procesas uzfiksuoja triktj susijusia su
testuojama programa, klaidy atrinkimo procesas surenka ir apdoroja visa susijusig trikties
informacijg. Algoritmas yra uzbaigiamas.
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[ Pranesimy pakety ir .proto sasajuy aprasymo kalbos faily ikrovimas J

Pasirinkti sekantj duomeny bazés jrasa

_proto failas, pranesimo struktiira ir duomenys

Paleisti testuojama programa

Pradeéti testuojamos programos profiliavimq
I

Ar yra neirinkty pranesimu?

Pasirinkti pranegima ir pakeisti reik§mes

Atsitiktiniu bitdu pakeisti pranesimo reikSmes

Surenkami ir i$saugomi

Issiysti pakeista pranesima testuojamai programai L
& profiliavimo duomenys

I$siysti pranesimg naudojant gRPC karkasq

Ar gautas atsakymas 1§
testuojamos programos?

Ar testuojama programa nustojo
veikti?

Taip

Surenkama ir jrafoma testuojamos programos trikties informacija

L ISsangoti paZeidiiamumo ataskaitq ‘

O

pav. 7 Programy pazeidziamumy aptikimo metodo naudojant nuotolinj procediiry iskvietimag algoritmas
2.2. Pranesimy pakety ir Protobuf sasajy aprasymo kalbos failai

Programy pazeidziamumy aptikimo metodas naudojant nuotolinj procediiry iSkvietima, pradedamas
nuo pradiniy nuotoliniy procediiry prane$imy nuskaitymo (pav. 8 pateikta algoritmo eiga). Metodas
priims duomenis i§ pcap ir pcapng tinklo pakety duomeny faily, kuriuos galima gauti panaudojant
tcpdump ar Wireshark tinklo pakety analizatorius. Metodas taip pat priims .proto Protobuf sgsajy
aprasymo kalbos failus, kurie bus naudojami filtruojant nereikalingus praneSimus ir siunciant
pranesimus testuojamai programai.
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Nuskaitomas .pcap arba .pcapng failas

¥
Parenkamas tinklo paketas

Parinktas tinklo paketas

Ar tai HTTP/2 tinklo paketas?

‘ Nuskaitomas pranesimo turinys ‘

‘ Pranesimo turinys ‘

Ar praneSimas turi .proto
faila?

Saugykloje iSsaugomas pranesimo turinys ir procediiros
pavadinimas

‘ PraneSimo turinys ir pavadinimas ‘

h 4

Ar eileje yra daugiau tinklo
pakety?

pav. 8 Pranesimy pakety ir Protobuf sasajy apraSymo kalbos faily nuskaitymo algoritmas

Nuskaicius pakety ir sgsajy apraSymo kalbos failus yra pradedamas Protobuf pranesimy nuskaitymas.
Sie pranesimai yra naudojami gRPC nuotoliniy procediiry iskvietimo karkase [21]. gRPC karkasas
remiasi HTTP/2 [26] protokolu, todél norint iSrinkti praneSimus reikia iSrinkti visas HTTP/2
protokolo uzklausas. Nuskaic¢ius HTTP/2 uzklausos turinj yra atliekamas patikrinimas ar Sis
praneSimas yra skirtas bent vienai proto failuose aprasytai testuojamos programos paslaugai. Jei
praneSimas turi paslaugos atitikmenj, duomenys yra iSsaugomi. Jei atitikmuo nebuvo rastas,
algoritmas tesiamas su kita HTTP/2 uzklausa. I$ Siy uzklausy yra iSgaunami dvejetainio formato
Protobuf pranesimai, kurie buvo sukurti pagal Protocol Buffer [27] sasajy apraymo kalba. Sios
kalbos pavyzdys pateiktas zemiau:
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message testRequest {

int32 a = 1;

}

message testResponse {
int32 b = 1;

}

service testService {
rpc Test(testRequest) returns (testResponse) {};

}

Auksciau aprasSytas pavyzdys, Kuris turi testRequest uzklausos ir testResponse atsakymo pranesimus.
PraneSimai turi vieng skaitinj lauka. Skai¢ius Salia lauko yra unikalus identifikatorius, kuris bus
naudojamas atpazinti lauka, praneSimg pavertus j Wire formatg. Pavyzdyje taip pat apraSoma
testService paslauga, kuri turi Test metoda. Sis metodas naudoja abu auks¢iau aprasytus pranesimus.
Jei pagal § apraSyma yra sukuriamas praneSimas su a reikSme, kuri lygi 150, Sis praneSimas yra
iSvedamas SeSioliktainiame formate. PraneSimo pavyzdys pateikiamas zemiau:

08 96 01

Zalia spalva pazymétas skai¢ius pranesimo pradZioje nurodo uzkuoduotos reik§meés tipa. Siuo atveju
tai yra varint tipo reik§mé. Raudona spalva pazyméta dalis nurodo uzkuoduotg reik§me. Tada Sie du
baitai yra paver¢iami j dvejetainj formata ir yra paSalinami reik§mingiausi bitai pazyméti raudona
spalva.

96 01 = 1001 0110 0000 0001 = 001 0110 000 0001

Sudedame Siuos dvejetainius skaiCius ir apsukame rezultata, dvejetainj skaiCiy paverCiame |
deSimtainj formatg.

001 0110 +
000 0001

001 01110 = 10010110
128 + 16 + 4 + 2 = 150

Galiausiai, algoritmas i$saugo prane$ima SeSioliktainiu formatu, taip pat yra iSsaugomas paslaugos
metodo adresas. Auk$Ciau apraSyto pavyzdzio atveju tai buty testService/Test. PraneSimas
uzkoduotas Sesioliktainiu formatu suteikia tik biiting informacija apie lauky skai¢iy ir jy reikSmes,
taciau nesuteikia informacijos apie tiksly lauky reikSmiy tipa, lauky pavadinimus ir kitas pranesimo
ypatybes. Tam, kad biity galima gauti tikslius duomeny reikSmiy tipus ir apribojimus reikia
interpretuoti duomenis j realig prane§imo duomeny struktarg. Tai yra atliekama panaudojant anksciau
algoritmo nuskaitytus Protobuf sgsajy apraSymo failus ir Google kompanijos sukurtas Protobuf
programines bibliotekas. Apie tai nebus kalbama, kadangi Google kompanija suteikia visg reikiamag
dokumentacijg ir jrankius.

Yra galimybé, kad Protobuf sasajos aprasymo failai nebus pateikti. Tokiu atveju metodas neveiks,
kadangi sasajos aprasSymo failai yra reikalingi interpretuojant duomenis j realias praneSimy duomeny
struktiiras, kurios yra siunciamos testuojamai programai.
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2.3. Programy pazeidziamumuy aptikimo metodas naudojant nuotolinj procediiry iSkvietima

Programy pazeidziamumy aptikimo metodas naudojant nuotolinj procediiry iSkvietimg, t¢siamas
startuojant testuojamg programg. Startavus testuojamai programai yra jgalinamas jos vykdymo eigos
stebéjimas. Tada yra pradedamas nuotoliniy procediiry praneSimy kiirimo ir siuntimo ciklas, kuris
yra tesiamas kol yra likusiy dar neiSsiysty praneSimy. Detalesnis kiekvieno etapo veikimas
pristatomas kituose skyreliuose.

2.3.1. Programos vykdymo eigos stebéjimas

Siekiant padidinti testavimo metodo vykdymo greitj ir efektyvumg atrandant galimus
pazeidziamumus buvo jgyvendintas programy vykdymo eigos stebéjimas, Kurio metu atlickami Sie
Zingsniai:

PaleidZiama testuojama programa;

Pradedamas nurodyty funkcijy vykdymo eigos stebéjimas;
Testuojamai programai i§siun¢iama testavimo jvestis;
Fiksuojami jvykdyti testuojamos programos instrukcijy blokai;
Baigiamas nurodyty funkcijy vykdymo eigos stebéjimas;
Gaunami jvykdyti testuojamos programos instrukcijy blokai.

o gk whE

Procesas prasideda nuo testuojamos programos paleidimo ir vykdymo eigos stebéjimo jgalinimo. Sis
igalinimas vykdomas panaudojant vieng i§ Zemiau aprasyty metody. [galinimo metu pradedamas
nurodyty testuojamos programos metody vykdymo eigos stebéjimas. Metodai yra nurodomi
tiesioginiu jy pavadinimu arba absoliu¢iu metodo adresu testuojamoje programoje. Programa, gavusi
nauja nuotoliniy procediiry pranesima atlieka operacijas priklausomai nuo pranesimo tipo ir reikSmiy.
Sios operacijos yra interpretuojamos kaip instrukcijy blokai, kurie buvo jvykdyti metodo veikimo
metu. Blokas sudarytas i§ Sios informacijos:

e Instrukcijy bloko pradzios adreso;
e Instrukcijy bloko pabaigos adreso;
e Modulio pavadinimo, kuriam priklauso $is instrukcijy blokas.

Baigus vykdyti programos metoda eigos stebéjimas yra sustabdomas ir visi vykdymo eigos duomenys
yra perduodami tolimesniam jveséiy kiirimo ir siuntimo etapui.

Tam, kad procesas galéty atlikti testuojamos programos vykdymo eigos steb¢jima, reikalingas
papildomas testuojamos programos profiliavimas. Profiliavimg galima atlikti naudojant kelis
skirtingus metodus: jkompiliuojant profiliavimo instrukcijas [28], uZkraunant profiliavimo
instrukcijas vykdymo pradzioje [28], ir atliekant visos programos emuliacijg virtualioje masinoje
[13]. Profiliavimo instrukcijy jkompiliavimas reikalauja turéti testuojamos programos koda. Tokie
testavimo jrankiai kaip AFL [13] suteikia savo nuosava kompiliatoriy, kuris prideda profiliavimo
instrukcijas sukompiliuotoje programoje. Kitas biidas kaip atlikti programos profiliavimg yra
uzkraunant profiliavimo instrukcijas programos vykdymo pradzioje. Tai gali biiti naudinga, kai
nejmanoma gauti testuojamos programos kodo. Dinaminés analizés jrankiai tokie kaip Valgrind [29],
Frida [30] ir DynamoRIO [31], suteikia galimybe uzkrauti savo koda testuojamos programos
kontekste, taip jgalinant profiliavimg realiu laiku. Taip pat Sie dinaminés analizés jrankiai gali buti
naudojami nepriklausomai nuo operacinés sistemos ir platformos. Galiausiai, testuojamos programos
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profiliavima galima atlikti emuliuojant programos veikima. Si technika gali bati naudojama AFL
jrankyje. Sios technikos veikimas remiasi QEMU [32] vartotojo emuliavimo rezimu [13]. Sios
technikos pagrindinis trilkumas yra sulétéjusi testavimo greitaveika. Panaudojus vieng i§ aukSciau
paminéty testuojamy programy profiliavimo biidy galima gauti informacija apie kodo vykdymo eiga.

Rekomenduojama, kad prie§ programos testavimo proceso pradzig biity sudarytas testuojamos
programos moduliy ir funkcijy sarasas, pagal kurj bus profiliuojama programa. | profiliuojamy
funkcijy sarasa turi biti jtrauktos funkcijos, kurios atsakingos uz gRPC praneSimy gavimg ir
apdorojimg. ] profiliuojamy moduliy sgrasg turi buti jtraukti visi moduliai, kuriuose yra
profiliuojamos funkcijos (pagrindinis programos vykdomasis failas, biblioteky failai), taip pat kiti
moduliai, kurie turi funkcijas, kurios gali biiti naudojamos vykdymo eigoje. Reikia vengti |
profiliuojamy moduliy sgrasg déti bendrinamas standartines (angl. shared) bibliotekas, kadangi jos
gali priversti procesg sukurti daug profiliavimo duomeny, kas sulétinty ir pasunkinty testavimo
procesa.

2.3.2. Jvesciy priklausomybiy tikimybiy radimas

Egzistuoja tikimybé, kad norint iSnaudoti pazeidziamumga reikia iSsiysti keleta susijusiy nuotoliniy
procediiry pranesimy, pavyzdziui, pazeidziamas kodas yra jvykdomas tuo metu kai pranesimai yra
iSsiun¢iami $ia eilés tvarka: p1’ — p2' - p3’ - p4’. Modifikuojant pirmajj prane$img yra kuriamos
Sio prane$imo variacijos, kurios neturi jtakos paZeidziamumo radimo progresui, nes visa eiga
priklauso nuo kity tolimesniy pranesimy. Yang ir kt. [10] Sig problema sprendé jgyvendinant tarp-
procesiniy pranesimy eiliskumo priklausomybiy matricg ir slenkanéio lango algoritma. Si matrica,
pavaizduota pav. 9, leidzia nustatyti tikimybe, kad praneSimas p; turi biiti siunciamas prie$ p;

pranesima.

Pl,l U PI,N

pav. 9 Nuotoliniy procediiry pranesimy eiliSkumo priklausomybiy matrica

Tarkime, kad turime N skirtingy nuotoliniy procediiry pranesSimy, todél matrica turéty biti N X N
dydzio. Slenkancio lango algoritmas yra naudojamas surinkty nuotoliniy procediiry pranesimy eiléje.
Lango dydis yra nustatomas pagal nuotoliniy paslaugy biiseny peréjimo sudétinguma. Kuo maziau
skirtingy nuotoliniy procediiry praneSimy yra iSsiun¢iama, tuo lango dydis yra maZesnis. Jei
kiekviename lange praneSimas p; yra prie§ praneSimg p;, tikimybé esanti matricos eilutéje i ir
stulpelyje j, P;; yra padidinama per vienetg. Tikimybé¢ yra suskaic¢iuojama kiekvienai priklausomai
praneSimy porai. Galiausiai, P;; reikSmé turi buti normalizuota, tam, kad kiekvieno stulpelio ar eilutés
suma lygi vienetui. Pagal sudaryta nuotoliniy procediiry pranesimy eiliSkumo priklausomybiy
matricg galima nuspresti ar praneSimai turi bati siunciami eilés tvarka. Tai leidzia simuliuoti tikra
vykdymo eiga. Sis metodas bus pritaikytas Siame procese. Reikia pastebéti, kad §is priklausomybiy
radimo procesas bus atliekamas vieng karta, testavimo proceso pradzioje.
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Taip pat egzistuoja galimybé, kad graZinto atsakymo reikSmés gali biiti kito nuotolinés procediiros
praneSimo jvesties reikSmémis. Tai yra vadinama reikSmiy priklausomybe. Yang ir kt. [10] Sia
metodologija apzvelgé ir panaudojo MachFuzzer jrankio prototipe. Panaudojant euristinj algoritma
galima patikrinti ar i§siysto praneSimo rezultato skaitinés ar teksto reikSmés sutampa su sekancio
praneSimo skaitinémis ir tekstinémis reikSmémis. Jei sutapimas jvyks, bus iSsaugoti sutampanciy
reikSmiy lauky pavadinimai, taip sukuriant paieskos lentele skirtg Siy priklausomybiy saugojimui.
Lentelés eilutés atitiks priklausomy prane§imy pora. Sioje eilutéje taip pat bus saugoma potenciali
reik$miy priklausomybé. Si lentelé bus panaudota kuriant naujus nuotoliniy procediiry prane$imus su
atitinkamomis reik§mémis, kurios lemia pranesimy poros taisyklinguma. Sis metodas bus pritaikytas
Siame procese.

2.3.3. Nuotoliniy procediiry pranesimy sukiirimas ir siuntimas

Startavus testuojamai programai ir jgalinus vykdymo eigos stebéjimg yra pradedamas nuotoliniy
procediiry prane§imy kurimas ir siuntimas. Pats pranesimy kiirimas ir siuntimas bus vykdomas
panaudojant dvi strategijas:

e Neatsizvelgiant | praneSimy priklausomybes — tai reiskia, kad kiekvienas praneSimas bus
traktuojamas kaip visiskai atskiras. Pranes$imai bus siunc¢iami vienas po kito, nepriklausomai
nuo pirmumo biitinybes;

e Atsizvelgiant | praneSimy priklausomybes — kiekvienam praneSimui bus ieSkoma susijusiy
praneSimy, kurie turi biiti i8siysti prie§ sukurtg praneSimg. Suradus susijusius praneSimus,
testavimo metu jie bus iSsiunc¢iami pries sukurtg praneSima.

Numatomas nuotoliniy procediiry pranesSimy keitimy cikly skai¢ius. Abiejy strategijy atveju,
pries testavimo jvesCiy siuntimg, reikia apskai¢iuoti numatomg testavimo jves¢iy keitimy cikly
skai¢iy. Diagramose bus naudojama sutrumpinta termino forma KCS. Panasi metrika, vadinama
energija, yra naudojama AFL [13] miglotosios logikos metodo testavimo jrankyje. Taip yra
apibudinama kiek ilgai turéty biti kei¢iama viena testavimo jvestis ir i§ jos kuriamos naujos jvestys,
kol yra pereinama prie kitos jvesties. AFL jrankis apskaiciuoja testavimo jvesties energija pagal Siuos
kriterijus [33]:

e Testuojamos programos kodo padengimg — prioretizuojamos jvestys, kurios padengia daugiau
programos kodo;

e Vykdymo laikg — prioretizuojamos jvestys, kurios yra jvykdomos greiciau;

e JvesCiy radimo laikg — prioretizuojamos jvestys, kurios buvo rastos véliausiai.

Energijos principas bus naudojamas Siame metode. Be auks$¢iau apraSyty kriterijy, bus jtrauktas
papildomas kriterijus — nuotolinés procediros pranesimo sudétingumas. Tai reiSkia, kad praneSimas
su daugiau reikSmiy lauky turés didesnj numatoma testavimo jvesciy keitimy cikly skaiciy nei jvestis
su mazesniu lauky skai¢iumi. Supaprastintas numatomo testavimo jvesciy keitimy cikly skaiciaus
apskaiciavimo algoritmas pateiktas pav. 10.
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‘ Pranesimy eilé suraiSivojama pagal KCS ‘

o

pav. 10 Supaprastintas numatomo testavimo jvesciy keitimy cikly skaiciaus apskaic¢iavimo algoritmas

Kaip galima matyti i$ algoritmo diagramos, kiekvienas originalus pranesimas yra iSsiunc¢iamas
testuojamai programai. Pasinaudojus vykdymo eigos stebéjimu, kuris buvo aprasytas ankstesniame
skyrelyje, yra gaunamas kiekvieno pranesimo kodo padengimas (instrukcijy bloky pavidalu) ir laikas,
per kurj programa apdorojo $ig testavimo jvestj. Tada Sie duomenys yra pridedami prie testavimo
jvesties. Kai sgrase nebelieka pranesimy, kuriuos reikéty iSsiysti, yra pradedamas keitimy cikly
skaiCiaus perskaiCiavimas atsizvelgiant j auk$¢iau ank$Ciau apraSytus Kriterijus. Galiausiai
pranesimai, iSrikiuoti pagal apskaiciuotg verte maz¢&jimo tvarka yra sudedami j eilg, kurig naudos
testavimo ciklas.

Nuotoliniy procediiry pranesimy sukiirimas. Protobuf sgsajy aprasymo kalbos techninis aprasas
[27] nurodo, kad pranesimai gali turéti 15 skaliariniy reik§miy tipy. Testavimo jves¢iy keitimo metu
originalaus Protobuf sasajy apraSymo kalbos prane$imo reik§més yra pakei¢iamos pagal technika
nurodytg lentelé 2. Pats naujy testavimo jvesciy kiirimas gali biiti atlickamas dvejais budais:

e Vienu metu keiciant tik vieno lauko reikSmeg;
¢ Vienu metu keiciant visas lauky reikSmes.

Yra galimybé, kad specifiniai pranesimo laukai negali bati kei¢iami, nes laukai yra atsakingi uz
praneSimy sarys$i. Naujy jves¢iy kiirimo algoritmas leidzia nurodyti laukus, kurie nebus kei¢iami.
Supaprastinta algoritmo diagrama pavaizduota pav. 11.
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‘ Reikimé yra iSsaugomua ‘

Ar aktyvi vieno lauko keitimo
technika?

pav. 11 Supaprastintas naujy testavimo jvesciy kiirimo algoritmas

Algoritmas veikia keisdamas kiekvieng praneSimo laukg. Pirmiausia yra patikrinama ar galimi §io
lauko reik§més pakeitimai. Jei pakeitimai leidziami, tai atliekama pasinaudojus technikomis, kurios
apraSytos zemiau esancioje lentele 2. Jei lauko pakeitimai néra leidZiami, yra iSrenkamas kitas
pranesimo laukas. Jei taikomas vieno lauko keitimo metodas, algoritmas uzbaigiamas. Jei kei¢iami
visi prane$imo laukai, tikrinama ar dar yra nekeisty lauky ir jei tai tiesa, ciklas yra tgsiamas.

lentelé 2 Protobuf sasajy apraSymo kalbos skaliariniy reik§miy tipai ir keitimo technikos

Protobuf sgsajy apraSymo kalbos Taikoma pakeitimo technika
praneSimo reikSmeés tipas

string Teksto eilutés ilginimas iki 2%2 simboliy. Teksto eilutés turinio
panaikinimas.

bool ReikSmeés keitimas j true arba false.

bytes Baity pridéjimas iki 2% baity. Visiskas baity pasalinimas.
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sfixed64, sfixed32, fixed64, | Pagal lauko skaitinés reikmés tipa yra kei¢iama skaitiné
fixed32, sint32, sint64, uint32, | reik§mé sukeliant skaitinés reikSmés perpildyma (angl.
unit64, int32, int64 overflow) arba atvirkstinj perpildyma (angl. underflow).

float, double Kei¢iamos reikSmés, kurios gali iSprovokuoti nenumatytas
klaidas, pvz. neskaic¢ius (NaN), maksimali teigiama, minimali
teigiama, maksimali neigiama, minimali neigiama reikSmeés,
teigiama ir neigiama epsilon reik§mé, teigiamos ir neigiamos
begalybés reikSmé.

Protobuf sasajy aprasSymo kalbos techninis aprasas taip pat nurodo specialius lauky tipus, kurie gali
biiti naudojami praneSimuose:

e ISvardijimo laukas (angl. enumeration) — laukas, kurio reik§mé yra i§ jvardyty pasikartojancéiy
reikSmiy saraso. Lauko reikSmés atsitiktiniu bidu yra kei¢iamos j vieng i§ reikSmiy i$
nurodyto saraso;

o Pasikartojantis laukas — specialus laukas, kuris nurodo, kad reiksmé gali buti pakartota
neribotg karty skaiciy. Tai leidZia jgyvendinti sgrasy funkcionaluma. Jei testuojama programa
netikrina sgraso reikSmiy kiekio ar susiduria su problemomis apdorojant didelj duomeny
kiekj, tai gali sukelti tam tikrus pazeidziamumus. Reik§més i§ sgraSo gali biiti paSalinamos
arba pridedamos.

Atlikus panesimo keitimus pagal auks¢iau iSvardintas taisykles, praneSimas yra iSsiunc¢iamas
testuojamai programai. PraneS§imo siuntimo procesas apraSytas kitame skyrelyje.

Nuotoliniy procediiry pranesimy siuntimas. Nuotolinés procediiros pranesimas yra siunc¢iamas kai
tik yra pakeic¢iamas ir sukuriamas naujas pranesimas. Kadangi metodas yra skirtas gRPC nuotoliniy
procediiry iSkvietimo karkasui, jvestys yra siun¢iamos programai panaudojant HTTP/2 protokolg j
testavimo proceso pradzioje nustatytg adresg ir prievada, kuris yra naudojamas testuojamos
programos nuotoliniy procediiry praneSimy siuntimui ir gavimui. Tam, kad biity galima iSsiysti
pranes$ima, pirmiausia, reikia suformuoti HTTP/2 uZklausg. Pavyzdiné uZklausa pateikta zemiau:

:method POST

:scheme = http

:path = /google.pubsub.v2.PublisherService/CreateTopic
:authority = pubsub.googleapis.com

grpc-timeout = 1S

content-type = application/grpc

grpc-encoding = gzip

<PraneSimas su ilgio reiksSme>

Tipiné HTTP/2 uzklausa yra sudaryta i§ §iy komponenty:

e :method antrast¢ — HTTP metodo antrastés reikSmé yra pastovi, t. y. POST;

e :scheme antrasté — tai gali buti http arba https reik§mé priklausomai nuo to ar komunikacija
yra vykdoma saugiu kanalu naudojant TLS;

e :path antrast¢ — nurodomas specifinés paslaugos ir procediiros pavadinimas j kurj bus
kreipiamasi;
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-:authority antrasté — nurodomas praneSimo gaveéjo adresas;

e grpc-timeout antrasté — maksimalus atsakymo laukimo laikas, kurj lauks klientas;

e content-type antrasté — uzklausoje perduodamy duomeny tipas, kuris visada turéty prasidéti
application/grpc tekstu;

e grpc-encoding antrasté — papildomas turinio kodavimas, gali buti viena i§ reikSmiy: gzip,
deflate, identity arba snappy;

e Pranesimo turinio dalis — §i dalis yra sudaryta i$ trijy komponenty:

o Turinio suspaudimo véliavélés — reikSmé gali buti 1 arba 0 priklausomai ar duomenys
yra suspausti;

o Turinio dydis — atvaizduojamas kaip keturiy baity bezenklis (angl. unsigned) skaicius.

o Pranesimas — dvejetainio formato duomenys.

Suformuota uzklausa su sukurtu nuotolinés procediiros praneSimu galima siysti testuojamai
programai. ISsiuntus uzklausg yra gaunamas atsakymas i$ testuojamos programos. Pavyzdinis
HTTP/2 atsakymas pateiktas zemiau:

:status = 200
grpc-encoding = gzip
content-type = application/grpc

<PraneSimas su ilgio reiksSme>
grpc-status = ©
Tipinis HTTP/2 atsakymas yra sudarytas i$ $§iy komponenty:

e status antraSte — HTTP statuso kodas, kuris yra 200 jei uzklausa buvo priimta. Jei uzklausa
buvo netinkama, grazinamas atitinkamas HTTP klaidos kodas;

e grpc-encoding antra$té — papildomas turinio kodavimas, gali biiti viena i§ reik§miy: gzip,
deflate, identity arba snappy;

e content-type antrasté¢ — uzklausoje perduodamy duomeny tipas, kuris visada turéty prasidéti
application/grpc tekstu;

e grpc-status antrasté — grazinamas skaitinis klaidos kodas jei praneSimo apdorojimo eigoje
1vyko klaida. Jei praneSimas buvo apdorotas s¢kmingai, klaidos kodas yra lygus 0;

e PraneSimo turinio dalis — §i dalis yra sudaryta i§ trijy komponenty, kurie buvo aprasyti
anksciau.

Priklausomai nuo to ar buvo gautas atsakymas ir kokios yra atsakymo antrasciy reikSmes, procesas
nustato ar testavimo jvestis buvo priimta ar ne. Sékmingas duomeny iSsiuntimas ir priémimas
nustatymas pagal Sias salygas:

¢ Siuntimo metu nebuvo gauta jokia operacinés sistemos lygio klaida susijusi su naudojamu
komunikacijos prievadu;

e Buvo gautas atsakymas j iSsiystg uzklausg su HTTP/2 200 statuso kodu bei nuline grpc-status
antraStés reikSme.

Atitikus aukS$Ciau paminétas sglygas yra laikoma, kad testuojama programa priémé nuotolinés
procediros pranesimg. Nesékmingas duomeny i$siuntimas nustatomas esant bent vienai 18 $iy salygy:
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e Siuntimo metu buvo gauta operacinés sistemos lygio klaida susijusi su naudojamu
komunikacijos prievadu;

e Nebuvo atsakyta j i$siystg uzklausg;

e (autas atsakymas su nes¢kme indikuojanciu HTTP/2 statuso kodu;

e Gautas atsakymas su HTTP/2 200 statuso kodu, taciau grpc-status antrastés reikSmé nelygi
nuliui.

Nepavykus i$siysti duomeny procesas sukuria jvykj apie nuotolinés procediiros prane$imo siuntimo
sutrikimg, kuris yra apdorojamas 2.3.4 skyrelyje apraSytame programos veiklos stebéjimo procese.
Nuotolinés procediiros pranesimo siuntimo procesas yra uzbaigiamas.

Nuotoliniy procediiry praneSimy sukiirimo ir siuntimo strategija. Atlikus testavimo jvesciy
keitimy cikly reikSmiy skai¢iavimus galima pradéti praneSimy karimo ir siuntimo ciklg. Kaip buvo
minéta ank$Ciau, nuotoliniy procediry praneSimy karimas ir siuntimas gali bati atlickamas
panaudojant dvi strategijas. Pirmoji strategija neatsizvelgia j prane$imy priklausomybes, todél
kiekvienas pranesimas siundiamas atskirai. Sios strategijos supaprastintas algoritmas pavaizduotas
pav. 12.
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pav. 12 Supaprastintas jves¢iy kiirimo ir siuntimo ciklo, kuris neatsizvelgia j pranesimy priklausomybes,
algoritmas
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Nuotoliniy procediiry praneSimy kiirimo ir siuntimo ciklas, kuris neatsizvelgia ] praneSimy
priklausomybes prasideda nuo pranesimo iSrinkimo i§ sgraSo. Tada yra atlickamas pranesimo
reikSmiy pakeitimas ir siuntimas testuojamai programai. Gavus atsakg i§ programos yra gaunami ir
tikrinami programos vykdymo eigos duomenys. Jei iSsiystas praneSimas sugebéjo priversti
testuojamg programa vykdyti ankSCiau nefiksuotas instrukcijas, praneSimas yra jtraukiamas i
prane$imy saraso pradzig su padidintu numatomu testavimo jveséiy keitimy cikly skai¢iumi. Jei po
prane$imo iSsiuntimo nebuvo jvykdytos naujos instrukcijos, pranesimo KCS yra sumazinamas
vienetu. Jei pranesSimo KCS yra lygus nuliui, ciklas parenka kitg praneSimg sgrase. Tai vyksta kol
sgraSe yra praneSimy su KCS didesniu uz nul;.

Nuotoliniy procediiry prane§imy kiirimo ir siuntimo strategija, kuri atsiZvelgia i pranesimuy
priklausomybes. Antroji nuotoliniy procediiry pranesimy kiirimo ir siuntimo strategija kiekvienam
pranesimui iesko susijusiy pranesimy, kurie turi biiti i§siysti prie§ sukurta pranesima. Sios strategijos
supaprastintas algoritmas pavaizduotas pav. 13. Algoritmas prasideda nuo pranesimy priklausomybiy
ry$iy radimo. Pagal Siuos rySius yra sudaromos praneSimy grandinés. PraneSimy granding galima
pavaizduoti kaip pranesimy sarasa {p,’, ..., p,'}, Kuriame pranesimai turi biti i§siysti vienas po kito.
Visos Sios galimos grandinés yra sudedamos j sarasa. Toliau yra apskai¢iuojamos numatomos
praneSimy grandiniy testavimo jves¢iy keitimy cikly skai¢iy vertés. Skaic¢iavimo principas islieka
toks pat, kaip ir pirmosios jvesCiy kiirimo ir siuntimo strategijoje, taciau §iuo atveju, pranesimy
grandinés KCS yra lygus paskutinio grandinés praneSimo KCS. Cikle kei¢iamas ir siun¢iamas tik
paskutinis grandinés praneSimas, 0 pirmieji grandinés praneSimai siunciami tik vieng karta, pries
ciklo pradzig. Apskai¢iavus grandiniy KCS vertes yra iSrenkama pirmoji grandiné ir i$siunciami
pirmieji jos pranesimai. Kiekvieno prane§imo atsakymo reik§més yra panaudojamos Kito pranesimo
vestims. ISsiuntus pradinius grandinés praneSimus ir i§saugojus prieSpaskutinio praneSimo atsakymo
reikSmes, yra pradedamas paskutinio grandinés prane$imo Keitimo ir siuntimo ciklas. Toliau
atlickamas grandinés paskutinio pranesimo reik§miy pakeitimas ir siuntimas testuojamai programai.
Gavus atsakg 1§ programos yra gaunami ir tikrinami programos vykdymo eigos duomenys. Jei
iSsiystas praneSimas testuojamg programg priverté vykdyti anks¢iau nefiksuotas instrukcijas,
grandiné su $iuo pakeistu prane§imu yra jtraukiama j pranesimy grandiniy saraso pradzia. Sios
grandinés KCS padidinamas vienetu. Jei po prane$imo issiuntimo nebuvo jvykdytos naujos
instrukcijos, grandinés KCS yra sumazinamas vienetu ir pradedama kita keitimo ir siuntimo iteracija.
Jei KCS yra lygus nuliui, ciklas parenka kitg granding sgrase. Tai vyksta kol sgrase yra grandiniy su
KCS didesniu nei nulis.
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pav. 13 Supaprastintas jves¢iy kiirimo ir siuntimo ciklo, kuris atsizvelgia j pranesimy priklausomybes,
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2.3.4. Programuy veiklos stebéjimas

Testuojamos programos veiklos stebéjimas yra pradedamas metodo pradzioje ir yra vykdomas visg
testavimo laikotarpj. Sis procesas yra atsakingas uZ testuojamos programos veikimo stebéjima,
paleidima ir i§jungima, taip pat uztikrina, kad panaudojant iSorinius jrankius bus sukurtas testuojamos
programos atminties atvaizdo failas. Supaprastintas testuojamy programy veiklos stebéjimo
algoritmas pavaizduotas pav. 14.

)
t Testuojama programa yra paleidziama W
- . . L . - . . .
Paleidziamas testuojamos programos atminties iskelties failo
gavimo irankis

4
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—{ Testuojama programa yra priverstinai i§jungiama J

pav. 14 Supaprastintas programy veiklos stebéjimo algoritmas

Testuojamos programos veiklos stebéjimas prasideda nuo klaidos jvykio, kuris yra sukuriamas kai
nepavyksta i$siysti praneSimo testuojamai programai. Komunikacija gali sutrikti dél keliy prieZasciy:

e Testuojama programa nutrauké savo veikima;
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e Testuojama programa nenutrauké veikimo, taciau neatsako j siun¢iamus praneSimus.

Testuojamos programos veiklos nutraukimas yra aptinkamas panaudojant operacinés sistemos
programy kurimo sasajas. Windows operacingje sistemoje yra naudojama GetExitCodeProcess
funkcija, kuri grazina programos i$¢jimo koda. Galimos dvi iSeitys:

e Jei kodas atitinka STILL_ACTIVE reikSme, testuojama programa vis dar veikia;
e Jei kodas atitinka bet kokig kit reikSmg, tai reiskia, kad programa nutrauké veikima.

Jei testuojama programa nutrauké veikimg, sukuriamas jvykis apie testuojamos programos veiklos
nutraukimg. Tada metodas surenka visg susijusig apie veiklos nutraukimg, galiausiai testuojama
programa yra paleidziama i$ naujo. Programos paleidimas yra atlickamas pasinaudojant operacinés
sistemos programy kiirimo sgsaja. Windows OS galima naudoti CreateProcess funkcijg, kuri sukuria
nauja procesg. Paleidus testuojamg programa kartu yra paleidziamas iSorinis jrankis, kKuris programos
klaidos atveju sukuria proceso atminties atvaizdo faila. Windows OS atveju yra naudojamas Microsoft
ProcDump [34] jrankis.

Tuo tarpu testuojamos programos nereagavimas j uzklausas yra nustatomas pagal Sias sglygas:

e Programos procesas egzistuoja;
e Gauta klaida apie testuojamos programos duomeny siuntimo/gavimo problema.

Testuojamos programos veikimas gali buti patikrintas naudojant auk$¢iau aprasyta OS programy
kiirimo sgsaja. Jei testuojamos programos procesas egzistuoja, bet neatsakoma j i$siystas uzklausas,
yra sukuriamas jvykis apie ne atsakyma j praneSimus ir vienetu padidinama ne atsakymo skaitiklio
verté. Jei kita kartg Si skaitiklio verté nevirSys N reikSmeés, testavimo procesas bus tesiamas. Jei
skaitiklio verté virSys N verte, testuojama programa bus i§jungiama ir jjungiama i§ naujo.

Proceso veikla gali biiti nutraukiama pasinaudojant operacinés sistemos programy kiirimo s3gsaja.
Windows OS galima naudoti TerminateProcess funkcijg, kuri nutraukia programos proceso veikima.
Tai jvykdzius testuojama programa yra paleidziama i$ naujo.

2.3.5. Testuojamos programos klaidy atrinkimas

Siekiant padéti vartotojams rasti potencialias klaidas testuojamoje programoje, sitilomas metodas
suteikia klaidy atrinkimo funkcionalumg. Detali veikimo schema pateikta pav. 15. Kai i§ 2.3.4
skyrelyje aprasyto programy veiklos stebé&jimo algoritmo yra gaunamas jvykis apie testuojamos
programos veiklos sutrikimg, klaidy atrinkimo procesas perima testuojamos programos klaidos
duomenis i$ programy veiklos stebé&jimo proceso:

e Klaidos isvestj (angl. stack trace);
e Atminties atvaizdo faila;
e Testavimo jvest].
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pav. 15 Klaidy atrinkimo proceso veiklos diagrama

Tada klaidy atrinkimo procesas papildomai kreipiasi j operacinés sistemos jvykiy zurnalg siekiant
gauti bet kokig informacijg apie testuojamos programos sutrikimg, kurig uzfiksavo OS. Priklausomai
nuo operacings sistemos ir programavimo kalbos, kuria buvo sukurta testuojama programiné jranga,
veikimo sutrikimai yra fiksuojami skirtingai. Windows operacinéje sistemoje netikéti veiklos
sutrikimai yra fiksuojami Event Log jvykiy zurnale. Pavyzdinis veiklos sutrikimo jvykis atrodo taip:

Faulting application name: program.exe, version: 0.0.0.0, time stamp: 0x60a20aed
Faulting module name: ucrtbased.dll, version: 10.0.18362.1, time stamp: ©x31dcf470
Exception code: ©xc0000005

Fault offset: 0x000e48b7

Faulting process id: 0x1834

Faulting application start time: ©x01d74ae50dofe301

Faulting application path: C:\program.exe

Faulting module path: C:\Windows\SYSTEM32\ucrtbased.dll

Report Id: 4ff0f674-dlbb-4c86-b2d5-c6116250c428

Faulting package full name:
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Ivykyje yra nurodomas programos vykdomojo failo pavadinimas, modulis, kuris sukélé veiklos
sutrikimg ir Kiti duomenys. Svarbiausi parametrai yra klaidos kodas (angl. exception code), klaida
sukélusio modulio pavadinimas (angl. faulting module name) ir klaidos vietos adreso postiimis (ang|.
fault offset). Tai yra minimali informacija, kurig galima gauti Windows OS. Pagal auksc¢iau pateikta
pavyzdj galima iSgauti informacija, kad program.exe nutrauké veikima dél atminties prieigos
pazeidimo, kurj atitinka klaidos kodas 0xc0000005. Sia klaida sukélé funkcija esanti ucrtbased.dll
bibliotekoje, pasiekiama reliatyviuoju adresu 0x000e48b7.

Klaidy atrinkimo procesas pagal pateikta Klaidos i§vestj ir jvykiy Zurnalo jrasus gali atpazinti klaidos
tipg ir apytiksle priezastj. Yra iSskiriamos trys salygos:

e Jei Windows OS klaidos kodas prasideda su Oxc prieraSu, tai reiskia, kad jvyko atminties
prieigos pazeidimas. Pagal tai aptinkami galimi kreipimosi j nuling rodykle ir talpyklos
perpildymo pazeidziamumai;

o Jei Windows OS klaidos kodas yra 0xCO0000FD, 0xC0000409, 0xC0000374, tai
reiSkia galimg talpyklos perpildymo pazeidziamuma;

o Jei Windows OS klaidos kodas yra 0xC0000005, tai reiskia galimg kreipimosi j nuling
rodykle pazeidziamumg. Kadangi tokiam atvejui Windows OS neturi specifinio
klaidos kodo, prieiga prie netinkamo atminties adreso yra traktuojama kaip galimas
Sios rusies pazeidziamumas.

e Jei programa nutrauké veikimg, taciau klaidos kodas neindikuoja atminties prieigos
pazeidimo, tai yra pazymima kaip neidentifikuotas programos veiklos sutrikdymas;

e Jei testuojama programa nutrauké veikima ir nebuvo rastas susijes klaidos jvykis, tai yra
klasifikuojama kaip savaiminis sutrikimas.

Ivykus veiklos sutrikimui, kuris atitinka viena i§ auks§¢iau nurodyty salygy, klaidy atrinkimo procesas
kreipiasi | duomeny saugykla siekiant patikrinti ar egzistuoja jau uzfiksuota klaida. PanaSumo
tikrinimas yra vykdomas pagal Sias reikSmes:

e Kilaidos koda;
e Klaidg sukélusio modulio pavadinima;
e Klaidg sukélusios funkcijos reliatyvy adresa.

Jei buvo identifikuota, kad esama klaida buvo uzfiksuota, esami tarp-procesinés mainy srities
pranesimai yra pridedami prie uzfiksuotos klaidos duomeny saugykloje ir procesas yra uzbaigiamas.
Jei testavimo metu $is veiklos sutrikimas nebuvo uzfiksuotas, klaidy atrinkimo procesas j duomeny
saugykla jraso informacijg apie jvykusig klaidg ir testavimo jvestis, kurios galimai iSprovokavo §ig
klaidg. JraSomg informacijg sudaro:

¢ Kilaidos kodas;
e Nustatyta klaidos prieZastis;
e Klaidg sukélusio modulio pavadinimas ir vieta faily sistemoje;
e Klaidg sukélusios funkcijos reliatyvus adresas;
e Testuojamos programos proceso atminties atvaizdo failo vieta faily sistemoje;
e Nuotoliniy procediiry pranesimas, kuris iSprovokavo $ig klaida;
o Klaidos iSvestis (jei egzistuoja);
e Susije OS jvykiy zurnalo jraSai (jei egzistuoja).
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Klaidy atrinkimo procesas yra uZzbaigiamas jrasius aukSc¢iau paminétg informacija j duomeny
saugykla.

2.4. ISvados

1. Pasitlytas programy pazeidziamumy aptikimo metodas naudojant gRPC nuotolinj procediiry
iSkvietimo karkasg;

2. Pasitilytas metodas leidzia stebéti testuojamos programinés jrangos vykdyma ir veikima,
atlikti nuotoliniy procediiry pranesimy keitimg pagal testuojamos programos esamg biiseng ir
i$siysti naujai sukurtus pranesimus;

3. Metodo pagrindinis iSskirtinumas — esamos testuojamos programinés jrangos nuotoliniy
procediiry praneSimy iSnaudojimas siekiant sumazinti testavimo metu siunciamy atmesty
pranesimy procentineg dalj ir nuotoliniy procediiry prane$imy manipuliavimas realiu laiku,
priklausomai nuo testuojamos programos jvykdyty instrukcijy;

4. Remiantis pasitlytu programy pazeidziamumy aptikimo metodu naudojant gRPC nuotolinj
procediiry i8kvietimo karkasa, bus realizuotas prototipas skirtas eksperimentiniam tyrimui.
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3. Programuy pazeidZiamumy aptikimo metodo naudojant nuotolinj procediiry iSkvietimg
prototipas

Siame skyriuje apra§omas programy pazeidziamumy aptikimo metodo naudojant nuotolinj procediiry
iSkvietimg, prototipas. Pateikiamas naudojamy technologijy ir jrankiy aprasas, prototipo pakety,
duomeny srauty ir diegimo diagramos.

3.1. Eksperimentinio tyrimo jrankiai ir technologijos

Siekiant automatizuoti metodo algoritmg buvo sukurtas prototipas pasinaudojant Go ir JavaScript
programavimo kalbomis. Go kalba pasirinkta dél galimybés ateityje prototipa naudoti ir kitose
platformose. JavaScript kalba naudojama tik scenarijaus kiirimui, kuris yra jkeliamas j testuojamg
programing jranga. Prototipas bus kvieCiamas i§ terminalo sasajos, todél neturi jprastos grafinés
sasajos. Programavimui buvo naudota Visual Studio Code programiné jranga su jdiegtu Go 1.16.9
programy kiirimo rinkiniu.

3.2. Prototipo sandara

Prototipas yra sudarytas i$ trijy daliy:

e Pagrindinio prototipo kodo — kodas atsakingas uz Protobuf faily nuskaityma, interpretavima,
gRPC nuotoliniy procediiry praneSimy kiirimag, siuntimg ir sgsajy nustatyma, testuojamos
programos veiklos stebéjima ir vykdymo duomeny apdorojima, klaidy atrinkima;

e Frida dinaminés analizés jrankio bibliotekos ir programavimo sgsajos — pasinaudojus $ia
biblioteka yra atlickamas testuojamos programos vykdymo eigos stebéjimas. Visi duomenys
yra naudojami prototipe jgyvendintiems algoritmams;

e Pagalbiniai jrankiai — SysInternals ProcDump jrankis skirtas gauti testuojamos programos
proceso atminties atvaizdo faila.

Pagrindinj prototipg sudaro 14 pakety, kurie atsakingi uz tam tikrg prototipo funkcionaluma. Pakety
diagrama yra pavaizduota pav. 16. Toliau aprasomi nurodyty pakety funkcionalumai:

e cmd paketas — prototipo pradinis veikimo taskas, kuriame nuskaitomas nustatymy failas ir
paleidZiamas pagrindinis algoritmas;

e loop paketas — vieta, kur jgyvendintas pagrindinis prototipo algoritmas ir iSkvie¢iamos
reikalingos algoritmo pagalbinés funkcijos;

e mutator paketas — naudojamas pakeisty nuotoliniy procediiry prane$imy karimui;

e watcher paketas — skirtas paleisti testuojamg programg ir stebéti programos veikimo biisena,
veiklos sutrikimo atveju isgauti klaidos tekstg (angl. stack trace);

e events paketas — naudojamas iSgauti jvykius apie testuojamos programos triktj i§ OS jvykiy
zurnalo;

e communication paketas — skirtas siysti ir gauti gRPC nuotolines procediiras;

e models paketas — naudojamas prototipe naudojamy duomeny struktiiry laikymui;

e util paketas — skirtas laikyti dazniausiai naudojamas pagalbines funkcijas;

e memdump paketas — naudojamas iSkviesti iSorinj jrankj, kuris i§gauna testuojamos programos
proceso atminties atvaizdo failg. Prototipo atveju, yra naudojamas Sysinternals ProcDump
jrankis;
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e output paketas — atsakingas uz funkcijas, kurios atlieka testuojamos programos veikimo
sutrikimo duomeny jrasymag j failg. Duomenys faile yra pateikiami JSON formatu;

e packet paketas — skirtas funkcijoms, kurios nuskaito ir apdoroja pcapng ir pcap failus,
nuskaito gRPC nuotoliniy procediiry paketus ir jy duomenis. Taip pat Siame pakete yra
laikomos funkcijos naudojamos Protobuf sgsajy apra§symo kalbos faily nuskaitymui ir
apdorojimui. Galiausiai ¢ia yra jgyvendintas funkcionalumas atsakingas uz nuotoliniy
procediiry prane$imy ir prane$imy lauky sgsajy atpazinima;

e trace paketas — naudojamas jgyvendinti testuojamos programos vykdymo eigos duomeny
surinkimg. Prototipe yra naudojama Frida dinaminés analizés biblioteka ir jos programy
ktrimo sgsaja;

o frida-go paketas — skirtas pasinaudoti Frida bibliotekos suteiktomis funkcijomis;

e config paketas — atsakingas uz nustatymy failo nuskaityma ir nustatymy apdorojima.

T B — — — — — - — o — — L - o |
— =1 kimport» |
| | | |
| | | |
| |
| | models !
| | :
| | [—————— === == A — — — — — — — — — — — — — — — — — — — | |
| | «import» «mport» , T T T T T T T~ | | \
| | | | : | |
‘u' rt))I ; I«' rt» : ! !
|«import util | «Impo | |
| | | ! |
| |
‘ b - = T — — — — [ | |
| I «imports T = =~ = (import» gimport» | :«impurtn | {import»
| | |
| : - | : I : | | |
] ] | 1 ] ] L ] |
‘ ‘ kimport» a : [P |
communication || trace ‘IITIPD . memdump output watcher packet | events mutator I“lmPomﬂ
| | : | :
T | un I u - 0 T ! T |
gimport» | fimports fimport» fimport» | «import» «jmport» | «jmport» «import» |
[ |
I I I I b e ) I [ | | |
———————————— | |
[ ‘ L. —_—_—_————Ziwhvzzzzz2___ [ [ | |
'___i:::::::::::::::::::::::Hul'II‘T:::::::::: _______ [ | |
iy ! by I |
| | |
loop | !
|
! |
‘&impum) | |
| |
|
|
m

pav. 16 Prototipo pakety diagrama
3.3. Pradiniy duomenuy jvestis ir apdorojimas

Prototipas, prie§ pradédamas vykdyti pagrindinj algoritma, turi gauti reikalingus nustatymus.
Programa nuskaito nustatymus i§ JSON formato failo. Nustatymai detaliau aprasyti lentelé 3.

lentelé 3 Prototipe naudojami nustatymai ir jy paskirtis

Nustatymo pavadinimas Paskirtis

pathToExecutable Nurodomas kelias iki testuojamos programos vykdymo failo faily
sistemoje.

executableArgs Masyvas, kuriame nurodomi parametrai su kuriais turi biti
paleidZiama testuojama programa.
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outputPath

Nurodo iSvesties faily jraSymo vieta faily sistemoje.

dumpExecutablePath

Nurodomas kelias iki proceso atminties iskelties failo kiirimo
programos vietos faily sistemoje.

performMemoryDump

Nusako ar reikia atlikti testuojamos programos atminties atvaizdo
kiirima.

handlers

Masyvas, kuriame yra apraSomos testuojamos
funkcijos, kurioms bus atlickamas vykdymo eigos steb¢jimas.
Kiekvienas masyvo elementas turi tris laukus: method, module ir
handler. Method nurodo gRPC nuotolinés paslaugos funkcijos
adresg. Module nurodo testuojamos programos modulio
pavadinimg, kuriame bus atlieckamas vykdymo eigos steb&jimas.
Handler nurodo funkcijos, Kurios stebéjimas bus atlickamas,

pavadinimg arba jos reliatyvy adresg vykdomajame faile.

programos

host

Nurodomas testuojamos programos gRPC paslaugos serverio
adreso pavadinimas.

port

Nurodomas testuojamos programos gRPC paslaugos prievadas.

ssl

Nurodo ar gRPC nuotoliniy procediiry siuntimui ir gavimui bus
naudojamas SSL protokolas.

performDryRun

Nusako ar pries testavima reikia atlikti bandomajj gRPC nuotolinés
procediiros siuntimg. Taip patikrinama ar testuojama programa
veikia tinkamai.

singleFieldMutation

Nusako ar bus taikoma vieno lauko nuotoliniy procediry
praneSimy karimo strategija.

dependencyUnawareSending

Nusako ar bus taikoma pranesimy grandiniy siuntimo strategija.

protoFilesPath

Nurodomas aplankalas faily sistemoje kur yra laikomi testuojamos
programos Protobuf sasajy aprasymo kalbos failai.

protoFilesincludePath

Masyvas, kuriame nurodomi aplankalai faily sistemoje, kuriuose
yra papildomi testuojamos programos Protobuf sgsajy aprasymo
kalbos failai.

pcapFilePath

Nurodoma uzfiksuoty testuojamos programos komunikacijos
tinklo pakety jraSo failo vieta.

maxMsgSize

Nurodomas maksimalus gRPC pranesimo dydis, kurj gali priimti
testuojamas procesas.

uselnstrumentation

Nurodoma ar testavimo metu bus atliekamas programos vykdymo
eigos stebéjimas ir susijusiy duomeny surinkimas.

NuskaiCius ir apdorojus nustatymy failg, yra atliekamas uzfiksuoty testuojamos programos
komunikacijos tinklo pakety nuskaitymas ir apdorojimas. Pavyzdinis tinklo paketas ir gRPC
nuotolinés procediiros duomenys pavaizduoti pav. 17.
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Mo. Time: Source Destination Protocol  Length Info
148 28.184719 3zl 32il TCP 64 58851 -+ 68015 [ACK] Seq=25 Ack=123 Win=2613880 Len=0
149 20.104770 :1 3 GRPC 86 DATA[1] (GRPC) (PROTOBUF) hello.helloRequest

Frame 149: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface \Device\NPF_Loopback, id @
Null/Loopback
Internet Protocel Version 6, Src: ::1, Dst: ::1
Transmission Control Protocol, Src Port: 68015, Dst Port: 58851, Seq: 123, Ack: 25, Len: 22
¥ HyperText Transfer Protocol 2
¥ Stream: DATA, Stream ID: 1, Length 13
Length: 13
Type: DATA (@)
Flags: @x@1l, End Stream
Brt iiee i e e eeee maee e = Reserved: @x@
.600 PEOR 0RGD DERD COOQ GRER GGER BBAl = Stream Identifier: 1
[Pad Length: @]
DATA payload (13 bytes)
¥ GRPC Message: /hello.helloService/Hello, Request
Compressed Flag: Not Compressed (@)
Message Length: 8
Message Data: 8 bytes
% Protocol Buffers: /hello.helloService/Hello,request
¥ Message: hello.helloRequest
Field(1): name = Jeremy (string)

pav. 17 Pavyzdinis tinklo paketas ir gRPC nuotolinés procediiros duomenys Wireshark tinklo pakety
analizavimo jrankyje

Kaip galima matyti i§ auks$ciau pateikto Wireshark jrankio paveikslo, i§ HTTP/2 paketo yra
iSrenkamas /hello.helloService/Hello gRPC nuotoliné procediira. I§ Sios procediiros yra gaunami
duomenys, Sio pavyzdZzio atveju procediiroje yra vienintelis laukas name ir jo reikSmé yra Jeremy.
Prototipe Sis funkcionalumas yra jgyvendintas panaudojant gopacket, http2 ir protoreflect bibliotekas.
Funkcionalumo proceso diagrama pateikta pav. 18. Gopacket biblioteka atlieka pakety nuskaityma i§
pateikty pcap ir pacapng faily. Http2 biblioteka reikalinga HTTP/2 pakety apdorojimui ir
interpretavimui. Galiausiai protoreflect biblioteka atlieka gRPC nuotolinése procediirose esanciy
duomeny interpretavimg. Apdoroty praneSimy duomenys yra iSsaugomi ProtoByteMsg vidinéje
duomeny struktiiroje. Si struktiira turi adreso lauka, poZzymj ar tai uzklausa ar rezultatas, nuoroda j
Protobuf sasajy aprasymo faila, procediiros transliacijos (angl. stream) identifikatoriy ir patj
procediiros turinj, kuris yra laikomas $eSioliktainiu Wire formatu. KCS laukas yra uzpildomas véliau.
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Protobuf sgsaju
aprasymo failai

*

. Pasiiilyto sprendimo eksperimentinis tyrimas ProtoByteMsg
peap(ng) tinklo - : Path = /hello.helloReguest/Hell
srauto failas Atrenkami Tinklo paketgl SL.I ) T:De;} Sleneloneauestnete
) HTTP/2 tinklo gRPC pranesimais Apdorojami gRPC Descriptor = MessageDescriptor
- KCS=0
paketai pranesimal StreamiD = 1

. . ' ' Message = "0al64a6572656d79"

ProtoByteMsg

Path = ftestiesiRequest/GetName

Type = 1

Descriptor = MessageDescriptor

KCS=0

StreamID = 10

Message = "0a0c48656c6c61204a6572656d79"

gRPC pranegimas

/hello.helloRequest/Hello
0a064a6572656d79

pav. 18 Tinklo srauty pakety apdorojimo ir interpretavimo procesas
3.4. Sasajy tarp praneSimy ir praneSimy lauky nustatymas

Atlikus nuotoliniy procediiry pranesimy nuskaityma ir apdorojimg yra jgyvendinamas pranesimy ir
pranesimy lauky sasajy nustatymas. Sie veiksmai yra atliekami pagal 2.3.2 skyrelyje aprasyta
algoritmg. Pranes$imy priklausomybés nustatymo rezultatas yra tikimybiy matrica, kurios dydis yra N
stulpeliy ir N eiluciy (N yra apdoroty pranesimy skaicius). Pavyzdinis rezultatas yra pateiktas zemiau
esancioje matricoje.

0 1 0
0 0.66 0.33] (1)
0 O 0

Sioje matricoje yra vaizduojamos trijy pranesimy priklausomybiy tikimybés. Matricos reik§més yra
normalizuotos, vienetas reiSkia, kad praneSimas p; turi biiti siunciamas prie§ p; pranesima. Taip pat

yra atliekamas praneSimy reikSmiy priklausomybiy radimas.
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Duomenys: msgl, msg2, pbM sgl, pbM sg2, mFdl, mFd2
Rezultatas: deps

deps + [|[];

kiekvienam i = 0 iki len(mFdl) atlikti

kiekvienam j = 0 iki len(mF'd2) atlikti
jei mFdl[i] yra saraias ir mFd2[j] néra saraSas tada
deps +
get RelationshipsFromRepMessages( fdl, fd2, pbMsgl, pbM sg2)
pabaiga
jei mFd2[j] yra sarasas ir mFdl[i] néra sarasas tada
deps +
get RelationshipsFromRepMessages( fd2, fdl,pbMsg2, pbM sg1)
pabaiga
jei mFdl1[i] yra PRANESIMAS ir mFd1[i| néra sarasas tada
deps +
get RelationshipsFromMessages( fdl, fd2, pbM sgl, pbM sg2)
pabaiga
jei mFd2[j] yra PRANESIMAS ir mFd2[j] néra sarafas tada
deps +
get RelationshipsFromMessages(fd2, fdl, pbMsg2, pbMsgl)
pabaiga
deps +
get Relationships FromFields(fdl, fd2, pbM sgl, pbM sg2)
pabaiga

pabaiga
pav. 19 Pagrindinis pranesimy reik§miy priklausomybiy nustatymo algoritmas

pav. 19 galima matyti reikSmiy priklausomybiy nustatymo pagrindinj algoritmg. | algoritmg yra
jkeliami dviejy tikrinamy praneSimy duomeny objektai (msgl, msg2, pbMsgl, pbMsg2), praneSimy
lauky masyvai (mFdl ir mFd2). Gaunamas rezultatas yra asociatyvus masyvas, kuriame yra
nurodoma, kuris pirmo prane§imo laukas yra priklausomas nuo antrojo pranesimo lauko. Algoritme
yra tikrinami visi pirmojo ir antrojo pranesimo laukai. Kiekviena lauky pora yra tikrinama pagal tam
tikras salygas. Jas tenkinant yra iskvie¢iamas atitinkamas priklausomybiy nustatymo metodas:

e Jeigu vienas i$ praneSimy poros laukas yra sgraso tipo (Protobuf sgsajy aprasymo kalbos faile
laukas yra Zymimas su prierasu repeated), o kitas poros pranesimo laukas néra saraso tipo —
kvieciamas getRelationshipsFromRepMessages() metodas;

e Jeigu vienas i$§ praneSimy poros laukas yra jterptinis praneSimas (Protobuf sasajy apraSymo
kalbos faile laukas yra Zymimas su praneSimo pavadinimo prieraSu), o kitas poros pranesimo
laukas néra sgraso tipo — kvie¢iamas getRelationshipsFromMessages() metodas;

e Jeinéra tenkinama nei viena i§ auksc¢iau iSvardinty saglygy yra manoma, kad tai paprasty lauky
pora — kviec¢iamas getRelationshipsFromFields() metodas.

Kiekvienas priklausomybiy nustatymo metodas veikia pagal algoritma, kuris yra pavaizduotas pav.
20.
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Duomenys: fdl, fd2, msgl. msg2, deps
Rezultatas: deps
vall + msgl.GautiReiksme( fdl);
val2 + msg2.Gauti Reiksme( fd2);
pavl + fdl.Pavadinimas;
pav2 + fd2. Pavadinimas;
jei fdl.Tipas néra fd2.Tipas tada
| pabaiga
pabaiga
jei pavl yra pav2 ir vall yra val2 tada
| deps|[fdl.Kvalif Pavadinimas| « fd2.Kvalif Pavadinimas
pabaiga
jei pavl.Turi(pav2) arba pav2.Turi(pavl) tada
jei vall yra val2 tada
| deps[fdl.Kvalif Pavadinimas| « fd2.Kvalif Pavadinimas
pabaiga
pabaiga

pav. 20 Pranesimy reik§miy priklausomybiy nustatymo algoritmas

Auksciau pateiktame paveiksle galima matyti reikSmiy priklausomybiy nustatymo pagrindinj
algoritma. Sis algoritmas, i§ esmés, yra pritaikomas visuose priklausomybiy nustatymo metoduose. |
algoritmg yra jkeliami dviejy tikrinamy praneSimy duomeny objektai (msgl, msg2) ir praneSimy
lauky apraSy objektai (fd1 ir fd2). Gaunamas asociatyvus masyvas, kuriame yra nurodoma, ar pirmo
praneSimo laukas yra priklausomas nuo antrojo pranesimo lauko. Pirmiausia yra patikrinami lauky
tipai. Jei tipai nesutampa, algoritmas yra nutraukiamas. Jei pranesimy lauky pavadinimai ir reikSmés
sutampa, yra jraSoma nauja sgsaja tarp pranesimy lauky pavadinimy. | praneSimy lauky pavadinimus
jeina lauko praneSimo pavadinimas, pvz.: pranesimas.Laukas. Galiausiai, jei viename i§ lyginamy
pranesimy lauky pavadinimy yra dalis kito praneSimo pavadinimo ir lyginamy lauky reikSmeés
sutampa, yra jraSoma nauja praneSimy lauky pavadinimy sgsaja.

3.5.  Numatomo nuotoliniy procediiry praneSimy testavimo jvesciu keitimy cikly skai¢iavimas

Atlikus pranesimy lauky priklausomybiy nustatymg yra jvykdomas nuotoliniy procediiry pranesimy
numatomo keitimy cikly skai¢iaus nustatymas. Sis skai¢ius rodo kiek bus atlickama vieno prane§imo
keitiniy. Siam skai¢iui pasiekus nulj, bus parenkamas kitas eiléje esantis prane§imas. Keitimy cikly
skai¢ius yra naudojamas pranesimy keitimo ir siuntimo procese. Supaprastintas skaiciavimo procesas
pavaizduotas pav. 21. Proceso metu yra siun¢iami originaliis nuotoliniy procediiry pranesimai. Gavus
atsakyma i$ testuojamos programos yra surenkama testuojamos programos vykdymo metrika.
Metrika sudaro:

e Ivykdyty instrukcijy bloky skaicius;
e Vykdymo laikas (milisekundémis);
e PranesSimo lauky skaicius.
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gRPC

praneéimas Siunciamas Gaunamos testuojamos Pagal visy pranesimy duomenis
originalus programos veikimo yra apskaiiucjama KCS
pranesSimas metrikos jvykdytq IﬂStI’UkCIJq b|0kL[ skaiius reikimé

Vykdymo laikas

Pranesimo lauky skaicius
Testuojama programa

pav. 21 Supaprastintas nuotoliniy procediiry pranesimy pradinés energijos skaiciavimo procesas

Sios veikimo metrikos yra i$saugomos atskiruose masyvuose. Tada §is veikimo metriky rinkimo
zingsnis yra kartojamas su visais Kitais nuotoliniy procediiry pranesimais. Gavus Visy nuotoliniy
procediiry pranesimy metrikas yra atliekamas duomeny normalizavimas. Jvykdyty instrukcijy bloky
ir procediiry praneSimy metrikos yra normalizuojamos j intervalg nuo 1 iki 10. Vykdymo laikai yra
normalizuojami tame paciame intervale, tik atvirk$ciai, kadangi norima suteikti pirmumo teisg
praneS§imams, kurie trunka maziausiai laiko. Normalizavimo reikSmiy intervalas pasirinktas dél
bendro keitimy ciklo skai¢iaus dydzio, kadangi didesni réziai reikSty didesnius cikly skaicius ir
prailginty testavimo trukmeg. Kiekvieno prane$imo normalizuotos metrikos yra susumuojamos ir yra
gaunamas pranesimo keitimy ciklo skaicius. Galiausiai nuotoliniy praneSimy eilé yra perrii§iuojama
pagal praneSimo keitimy ciklo skai¢iy mazéjimo tvarka.

3.6. Nuotoliniy procediiry praneSimy kiirimas atliekant keitinius

Atlikus nuotoliniy procediiry prane§imy numatomo keitimy cikly skai¢iaus nustatyma, pradedamas
naujy praneSimy kiirimas atliekant keitinius esamame praneSime. Kaip galima matyti pav. 22,
egzistuoja dvi pagrindinés praneS§imy kiirimo strategijos: vienoje iteracijoje yra atliekamas vieno
lauko arba visy lauky reikSmiy pakeitimas. Taip pat yra iSskiriamas ir kitas atvejis, kai tam tikra
prane$imo lauko reik§mé yra konkreti ir negali biiti kei¢iama. Tuo atveju gali biiti taikomos abi
ankstesnés strategijos tik reikiamuose laukuose yra paliekamos konkrecios reikSmés. Pavyzdys yra
pateiktas zemiau esanCiame paveiksle. Norima praneSimy kiirimo strategija yra nurodoma
nustatymuose. Pats pakeitimy procesas detaliau yra apraSytas 2.3.3 skyrelyje.

1. Vienu metu 2. Vienu metu 3. Keitimo metu
kei¢iamas tik vienas keiciami visi paliekamos
pranesimo laukas pranesimo laukai reikiamos reikmés
Pranesimas Pranedimas Pranesimas
Name = Test Name = Test Name = Test
LastName = McTest LastName = McTest LastName = McTest
Age =54 Age=54 Age =54
CountryCode = LT CountryCode = LT CountryCode = LT
Taxld = 345 Taxld = 345 Taxld = 345
Pranesimas Pranesimas Pranesimas

Name = TestTest
LastName = McTest

Name = TestTest
LastName = McTestMcTest

Name = TestTest
LastName = McTestMcTest

Age =54 Age = 2147483647 Age = 2147483647
CountryCode = LT CountryCode = LTLT CountryCode = LTLT
Taxld = 345 Taxld = 65535 Taxld = 345

pav. 22 Nuotoliniy procediiry pranesimy kiirimo strategijos
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Kalbant apie reikSmiy pakeitimus, abiejy keitimo strategijy principas islieka nepakites. PraneSimy
lauky pakeitimai yra atliekami atsitiktinai pakei¢iant reikSmes j tas, kurios jrasytos metodo prototipe.

Sios reikSmés pateikiamos lentelé 4.

lentelé 4 Skaitiniy lauky pakaitalai pagal reik§miy tipus

Protobuf sgsajy apraSymo kalbos Kei¢iamy reikSmiy intervalas
pranesSimo reikSmés tipas
MaZiausia reikSmé DidZiausia reikSmé
string Tus¢ia teksto eiluté 232 jlgio teksto eiluté
bool 0 1
bytes Tuscias baity masyvas 232 ilgio baity masyvas
int32, sint32, sfixed32 -2147483648 2147483647
uint32, fixed32 0 4294967295
int64, sint64, sfixed64 -9223372036854775808 9223372036854775807
unit64, fixed64 0 18446744073709551615
float 1.175494351 E - 38 3.402823466 E + 38
double 2.2250738585072014 E - | 1.7976931348623158 E + 308
308

Sios reik§més yra jvairiis ekstremumai, kurios gali sukelti pazeidZziamumus testuojamose programose
jei néra tinkamai atlickamas jvesties patikrinimas. Sios reikmés yra paimtos i§ Go programavimo
kalbos math bibliotekos. Teksto eiluciy ir baity tipo lauky pakeitimai atlieckami tuo paciu principu,
didinant reikSmés ilgj iki nustatyto limito. Jei yra pasiekiamas limitas, lauko reik§mé yra i§valoma.

Algoritmo pagrindinj principg galima pamatyti pav. 23.

Duomenys: fd, msg
Rezultatas: msg
lim + Atsitiktinis skai¢ius iki 10;

curVal « msg.GautiReiksme( fd);
newVal + pakartoti(curVal,lim);

jei newVal Ilgis > 2°? tada
| i8valyti kei¢iamo lauko reikSme
pabaiga

pakeisti esamo lauko reikSme i newVal

pav. 23 Bendrinis teksto eiluciy ir baity lauky keitimo algoritmas
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Pakeisti pranesimai yra iSsiunCiami testuojamai programai. Siuntimas gali bati atliekamas
panaudojant dvi strategijas, kurios yra pavaizduotos pav. 24. Nuotoliniy procediiry pranesimai gali
buti traktuojami kaip neturintys priklausomybiy, todél kiekvienas praneSimas biity kei¢iamas ir
siunc¢iamas atskirai, kol pranesimo KCS yra daugiau uz nulj. Supaprastintas $ios strategijos procesas
pavaizduotas Zemiau esancio paveikslo virSutingje dalyje. Egzistuoja ir kita siuntimo strategija, kuri
bus naudojama susijusiuose nuotoliniy procediiry praneSimuose. Jei hustatoma, kad praneSimas yra
priklausomas nuo kity prane$imy, yra sudaromos susijusiy pranesimy grandinés. Tada yra iSsiun¢iami
nepakeisti pradiniai grandinés prane$imai. Galiausiai yra i$siun¢iamas pakeistas paskutinis grandinés
prane§imas ir sumaZinama jo KCS reikmé. Sis prane§imas yra kei¢iamas kol KCS yra daugiau uz
nulj. Tada yra pereinama prie kitos praneSimy grandinés. Antroji praneSimy siuntimo strategija
pavaizduota zemiau esancio paveikslo apatingje dalyje. Detalesnis strategijy veikimas aprasytas 2.3.3
skyrelyje. Verta paminéti, kad norima praneSimy siuntimo strategija yra nurodoma prototipo
nustatymy faile.

Vieno pranesimo siuntimas

: ProtoByteMsg ProtoByteMsg \I
: Path = /hello.helloRequest/Hello Path = /hello.helloRequest/Hello :
' Type =1 Type =1 \
' Descriptor = MessageDescriptor Descriptor = MessageDescriptor |
' KCS=10 KCS=¢9 \
' StreamlD = 1 StreamlD = 1 Testuojama |
Message = "0a064a6572656d79" Message = "0a064aAAAAABSBBBE" S
1 programa 1
. ’

e e e o e Em e R M Em e M M e R M M M A M M A M e w =

, \
! F F 1
! 1
! 1
! 1
! 1
1 Testuojama |
1 ProtoByteMsg ProtoByteMsg ProtoByteMsg programa .
: Path = /hello.helloRequest/Hello Path = /hello.nextReguest/Hello2 Path = /hello.nextRegquest/Hello3 !
1 Type =1 Type =1 Type =1 !
1 Descriptor = MessageDescriptor Descriptor = MessageDescriptor Descriptor = MessageDescriptor !
1 KCS =10 KCS =10 KCS =10 !
1 Stream|D =1 StreamID = 2 StreamlD = 3 !
1 Message = "0a064a6572656d79" Vlessage =" " Vessage = "0a064a657ABES67853" :
! '
\ 1 2. 3 ,

h -

pav. 24 Nuotoliniy procediiry prane$imy siuntimo strategijos
3.7. Testuojamos programos vykdymo eigos stebéjimas

Testuojamos programos vykdymo eigos stebéjimui yra naudojama Frida dinaminés analizés
biblioteka. Tam, kad biity galima naudoti bibliotekos programy kiirimo sasajag GO programavimo
kalboje, yra panaudota frida-go biblioteka, kuri leidzia iSkviesti reikalingas Frida bibliotekos
funkcijas. Jgalinus testuojamos programos vykdymo eigos stebé&jima, vykdymo metu Frida biblioteka
jterpia papildomg koda j testuojamg programg, kas leidzia vykdyti JavaScript kalbos scenarijus
testuojamos programos kontekste. Sie scenarijai turi pilng prieiga prie testuojamos programos
atminties taip pat geba pakeisti funkcijy vykdymo eigg. Prototipo atveju, kai testuojamoje programoje
yra iSkvie¢iama nuotoliné procediira, scenarijus pradeda fiksuoti vykdomos procediiros instrukcijy
blokus. Tai jvykdyta pasinaudojus Frida bibliotekos Interceptor ir Stalker programy kiirimo
sasajomis. Pabaigus testuojamos programos metodo vykdyma jvykdyty instrukcijy bloky duomenys
yra persiun¢iami prototipui. Be §iy duomeny taip pat yra fiksuojama testuojamos programos
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nuotolinés procediiros vykdymo trukmé. Duomenys i§ testuojamos programos yra siunc¢iami Frida
bibliotekos sukurtu komunikacijos kanalu, kuris leidzia apsikeisti duomenimis tarp prototipo ir
testuojamoje programoje vykdomo scenarijaus kodo. Sis kanalas taip pat naudojamas iskviesti
JavaScript scenarijaus metodus. Igyvendinimo schema pavaizduota pav. 25.

I - 1
Sitlomas metodas Testuojamos

programos procesas

—

|
|
|
|
|
|
|
|
Sialomo metodo |
scenarijus :
|

|

|

|

|

|

|

|

|

|

|

Scenarijaus

objektas

frida-go
y
pranesimy
v apsikeitimas

frida-agent

frida-core : - e
Ctatime ——<q P2P sasaja P~ Biblioteka, kuria jkéle

frida-core biblioteka

| |
| |
| |
| I
| |
| |
|
| |
| biblioteka | Abipusis JSON
| |
| |
| |
| I
| |
| |

pav. 25 Programos vykdymo eigos stebéjimo jgyvendinimas panaudojant Frida biblioteka

Kaip buvo minéta anks$éiau, scenarijus yra jgyvendintas su JavaScript programavimo kalba.
Scenarijuje yra Sesi metodai, kuriuos kviecia prototipas. Metodai ir jy paskirtis pateikti lentelé 5.

lentelé 5 JavaScript kalbos scenarijuje jgyvendinti metodai

Metodas Paskirtis

startCoverageFeed Jgalina pasirinktos testuojamos programos nuotolinés procediros
vykdymo steb¢jimg ir uzfiksuoja iskvietimo laika. [vykdzius testuojamos
programos nuotoline procediira yra iSsaugomi jvykdyty instrukeijy blokai
ir apskaiciuojamas procediiros vykdymo laikas.

setTarget Nustatoma testuojamos programos nuotoliné procediira, kuriai bus
atliekamas vykdymo eigos stebéjimas. Galima pateikti nuotolinés
procediros metodo pavadinimg arba jo reliatyvy adresg vykdomajame

faile.
stopCoverageFeed Baigiamas pasirinktos testuojamos programos nuotolinés procediros
vykdymo eigos steb¢jimas.
getCoverage Gaunami jvykdyty instrukcijy bloky duomenys.
getExecTime Gaunamas nuotolinés procediiros vykdymo laikas (milisekundémis).
clearCoverage IStrinami uzfiksuoti jvykdyty instrukcijy blokai.

3.8. Programy paZeidZiamumy aptikimo metodo prototipo vartotojo sasaja

Sukonfigtiravus ir paleidus programg vartotojas gali matyti terminalo s3gsaja, kurioje yra
atvaizduojami trys pagrindiniai blokai — testavimo proceso laiko ir trukmés informacija (Timing),
bendrieji testavimo proceso rezultatai (Overall results) ir esamas testavimo proceso progresas
(Progress). Detalus sasajos vaizdas yra pavaizduotas pav. 26.

56



18s ago
leés ago
s ago
25 ago

-1 —
|
|
|
|
|
|

us
8.77/s
test.testService/MethodTenPartOne
=

pav. 26 Pagrindinés informacijos apie testavimo eiga atvaizdavimas

Timing srityje pateikiama $i informacija:

Testavimo proceso veikimo laikas (Run time);

Laikas, kada paskutinj kartg testuojama programa jvykdé¢ naujus instrukcijy blokus (Last new
path);

Laikas, kada paskutinj karta testuojama programa nustojo veikti (Last unique crash);

Laikas, kada paskutinj kartg testuojama programa neatsaké j uzklausas (Last unique hang).

Overall results srityje pateikiama §i informacija:

Dabartinés testavimo ciklo iteracijos numeris (Current cycle);

Eiléje esanciy nuotoliniy procediiry pranesimy skaicius (Messages in queue);

Naujy instrukcijy bloky skaicius (Total paths);

Unikaliy testuojamos programos veikimo sustojimo atvejy skaicius (Unique crashes);
Unikaliy testuojamos programos ne atsakymo j uzklausas atvejy skaicius (Unique hangs).

Progress srityje pateikiama §i informacija:

Kiek i§ viso buvo issiysta ir sékmingai jvykdyta nuotoliniy procediiry pranesimy (Total
executions);

Testavimo proceso greitaveika matuojama iSsiystais praneSimais per sekunde (Execution
speed);

PraneSimas, kuris $iuo metu yra kei¢iamas ir siunc¢iamas testuojamai programai (Current
message);

Esamo pranesimo testavimo proceso vykdymo eiga (Message progress).
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3.9. Programy pazeidZiamumy aptikimo metodo rezultatai

Testavimo proceso metu programai nutraukus veikimg sitilomas sprendimas uzfiksuoja svarbiausig
informacijg ir jg jraso j faily sistemg, JSON formatu. Duomenys, kurie yra iSsaugomi faile yra
nurodyti 2.3.5 skyrelyje. Detalus duomeny apra§ymas yra pateikiamas lentelé 6.

lentelé 6 Veikimo nutraukimo metu jraSomi duomenys

Duomeny lauko pavadinimas ReikSmés apraSymas

errorCode Klaidos kodas, kuris yra gaunamas i$ executableOutput arba
executableEvents lauky, pvz. 0xc0000005.
errorCause Nustatyta klaidos priezastis. Priezastis yra nustatoma pagal

salygas aprasytas 2.3.5 skyrelyje. Jei klaida yra susijusi su
talpyklos perpildymu, lauko reikSméje bus nurodoma Buffer
overflow. Jei klaida bus susijusi su kreipimusi j nuling rodyklg,
lauko reikSméje bus nurodoma Null-pointer dereference. Jei
negalima nustatyti priezasties, lauko reik§méje bus nurodoma

Unknown.

moduleName Testuojamos programos komponentas, kuriame jvyko klaida,
pVZ. server.exe.

faultFunction Testuojamos programos funkcija, kurioje testavimo metu jvyko

klaida. Tai gali bati konkretus funkcijos pavadinimas arba
funkcijos adreso postimis (angl. offset) nuo programos failo
pradzios, pvz. 0x33D0 arba MethodThree.

methodPath Pilnai kvalifikuotas gRPC nuotoliniy procediiry prieigos tasko
adresas, j kurj siun¢iant prane$img jvyko testuojamos programos
veiklos sutrikimas, pvz. test.testService/MethodThree.

executableOutput Testuojamos programos klaidos i$vestis.

executableEvents OS jvykiy zurnalo jvykiai susij¢ su testuojamos programos
veiklos sutrikimu.

memoryDumpPath Testuojamos programos atminties iskelties jraso vieta faily
sistemoje.

crashMessage gRPC nuotoliniy procediry praneSimas, Kkuris sukélé

testuojamos  programos  veiklos  sutrikimg. PraneSimas
pateikiamas SeSioliktainiame Wire formate.
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3.10. ISvados

1. Skyriuje pasiilytas pazeidziamumy aptikimo metodo naudojant nuotolinj procediry
iSkvietimg, prototipas. Naudojant Go programavimo kalbg buvo sukurta terminalo sgsajos
programa, kuri automatizuoja pazeidziamumy aptikimo procesa.

2. Prototipas priima JSON nustatymy, pcap(ng) tinklo srauto ir Protobuf sasajy aprasymo failus.
Apdorojus duomenis bus isskiriamos gRPC nuotoliniy procediiry pranesimy ir prane§imy
reikSmiy priklausomybés. Priklausomai nuo testavimo tipo bus siun¢iami pavieniai
praneSimai arba jy serijos susietos rastomis priklausomybémis. Po pranesimy i§siuntimo bus
stebima ar testuojama programa nenutrauké savo veiklos.

3. Programos vykdymo eigos stebéjimas yra atlickamas panaudojant Frida dinaminés analizés
biblioteka ir jos suteikiamu Interceptor ir Stalker funkcionalumu. | testuojamos programos
procesg bus jterpiamas JavaScript scenarijus, kuris atliks vykdymo eigos stebéjimo funkcijg.

4. Pasinaudojant sukurtu prototipu bus atliktas eksperimentinis tyrimas.
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4. Programy paZeidziamumuy aptikimo metodo naudojant nuotolinj procediiry iSkvietima
eksperimentinis tyrimas

Remiantis treciame skyriuje jgyvendinta metodo realizacija buvo suformuotas ir atliktas tyrimas
leidziantis pamatyti metodo veiksminguma realiomis salygomis. Siame skyriuje bus aprasytas
eksperimentinis tyrimas ir pateikiami jo rezultatai.

4.1. Eksperimentinio tyrimo jvertinimo kriterijai ir tyrimo aplinka

Siekiant jvertinti pasitilyto metodo veiksminguma ir efektyvuma bus jgyvendintas $is testavimo
scenarijus: bus sukurta testavimo platforma su 15 testavimo procediiry, kurios yra iskvie¢iamos
panaudojant gRPC nuotoliniy procediiry karkasa. Dvylika i$ penkiolikos procediiry turi tam tikrus
talpyklos perpildymo ir kreipimosi i nuling rodykle pazeidziamumus, Kurie pasireiskia testavimo
platformos veiklos sutrikdymu.

Dviejose testavimo procediirose (HtmlDocOne ir HtmIDocTwo) buvo panaudotas 1.9.11 versijos
htmldoc [35] programos kodas, kuris turi du talpyklos perpildymo pazeidziamumus: CVE-2021-
23206 [37] ir CVE-2021-26259 [36].

Eksperimentinis tyrimas bus vertinamas pagal Siuos kriterijus:

e Kiek i$ viso buvo rasta testuojamy procediiry pazeidziamumy;

e Laiko trukme, sekundémis, kuri nurodo per kiek laiko buvo rastas pazeidziamumas
pazeidziamoje nuotolingje procediiroje;

e Naujai sukurty ir i$siysty nuotoliniy procediiry skaicius iki pazeidziamumo radimo momento.

Eksperimentinio tyrimo metu pasitlytas metodas bus lyginamas su panaSiais egzistuojanciais
jrankiais: proto-fuzzer [38] ir WinAFL [39] su libprotobuf-mutator [40]. Pastarieji jrankiai bus
naudojami rasti pazeidziamumus anksCiau paminétoje testavimo platformoje. Gauti rezultatai bus
lyginami su pasitlyto metodo rezultatais.

Metodo eksperimentinis tyrimas yra atliekamas viename asmeniniame kompiuteryje, kuriame yra
jdiegta §i techniné ir programiné jranga:

e  Windows 10 Pro 19043.1165 64 bity operaciné sistema,;

e AMD Ryzen 5 2600 Sesiy fiziniy ir dvylikos loginiy branduoliy procesorius @ 3.40GHz;
e 16 GB darbinés atminties;

e 250 GB SSD diskas;

e proto-fuzzer 0.0.3 versija

e WInAFL 1.16b su libprotobuf-mutator biblioteka.

Eksperimentiniam tyrimui buvo sukurta testavimo platforma — C++ kalbos pagrindu jgyvendinta
programa, kuri geba vykdyti gRPC nuotolines procediiras. Visos procediiros yra suskirstytos i}
keturias kategorijas:

e Nesudétingos procediiros — procediiros be sudétingy alternatyviy vykdymo keliy;
e Procediiros su alternatyviais vykdymo keliais — procediiros, kurios priklausomai nuo jvesties
duomeny gali vykdyti skirtingas operacijas;
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e Susijusios procediiros — procediiros, kurios turi nustatyta vykdymo tvarka, t. y. procediira Nr.
1 turi biti jvykdyta pries procediirg Nr. 2;

e Procediiros su realios programinés jrangos pazeidziamumais — procediirose iSkvieCiamas
kodas i$ bibliotekos ar programinés jrangos, kurioje buvo rasti jau zinomi pazeidziamumai.

Penkiy i$ penkiolikos procediiry pavadinimai baigiasi Zodziais PartOne, PartTwo, ir PartThree. Tai
reiskia, kad procediiros turi bati kvieCiamos eilés tvarka, pvz. MethodNinePartOne procediira turi
bati siun¢iama prie§ MethodNinePartTwoBad procediira.

Kompiliuojant testavimo platforma buvo kei¢iami specifiniai kompiliatoriaus nustatymai siekiant
igalinti kuo daugiau suteikiamy atminties ir programos veikimo saugos priemoniy. Buvo pakeisti Sie
nustatymai:

e Optimization - /Od;

¢ Inline Function Expansion - /Ob0;

e Basic Runtime Checks - /RTCsu;

e Control Flow Guard - /guard:cf.

e Preprocessor Definitions - CRT_SECURE_NO_WARNINGS

Pati platforma buvo kompiliuojama su Release tipo nustatymais, 64 bity architekttiros procesoriams.

4.2. Eksperimentinis tyrimas

Siekiant jvertinti metodo efektyvuma randant talpyklos perpildymo ir kreipimosi j nuling rodykle
pazeidziamumus, buvo panaudotas pasitilytas metodas. Pasitlyto metodo rezultatai bus lyginami su
kitais dviem sprendimais. Kiekvieno sprendimo testavimas buvo atliekamas iki kol bus rastas
pazeidziamumas testuojamoje procediiroje, testavimo metodas uzbaigs darbg pats arba pasibaigs
vienos valandos laiko limitas.

Siekiant eksperimentinio tyrimo metu panaudoti proto-fuzzer jrankj buvo sukurtas paprastas
JavaScript kalbos scenarijus, kuris naudoja proto-fuzzer jrankio koda. Tai buvo padaryta, nes pats
jrankis suteikia tik nuotoliniy procedury kiirimo ir siuntimo funkcionaluma, ta¢iau visas kodas turi
buti individualiai pritaikomas kiekvienam prane$imui. Prie§ pradedant testavima reikéjo atlikti
jrankio kodo pakeitimus, kadangi esamas kodas neveiké su naujausiomis bibliotekomis. Pagrindiné
jrankio logika nebuvo kei¢iama.

Eksperimentinio tyrimo metu buvo panaudotas WIinAFL jrankis su libprotobuf-mutator Protobuf
pranesimy keitimo biblioteka. Pirmiausia buvo sukompiliuotas WinAFL jrankis. Sis jrankis palaiko
tris galimus programy profiliavimo btidus: naudojant DynamoRIO dinaminés analizés programing
jrangg, Intel PT centrinio procesoriaus profiliavimo funkcionalumg ir Syzygy profiliavimo karkasg.
Eksperimentiniam tyrimui buvo pasirinktas DynamoRIO programiné jranga, kadangi tyrimas yra
vykdomas kompiuteryje, kuriame veikia AMD centrinis procesorius, o Intel PT profiliavimas yra
pasiekiamas tik Intel centriniuose procesoriuose. Syzygy profiliavimo karkasg galima naudoti tik su
32 bity architekttiros programomis.

Norint panaudoti libprotobuf-mutator pranesimy keitimo biblioteka, ja reikéjo sukompiliuoti j atskirg
bibliotekos failg, kuris buvo naudojamas WInAFL jrankyje. Veikimo metu, $is jrankis jkrauna $ig
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biblioteka ir perduoda jvesties duomenis bibliotekoje jgyvendintiems nuotoliniy praneSimy kiirimo
metodams. Naujai sukurti praneSimai yra siun¢iami testuojamai programai. IS pradziy, testavima
buvo bandoma atlikti su nepakeista testuojama programa, tafiau testavimo proceso pradzioje,
programa daznai uzbaigdavo savo veikimg dél WINAFL jrankyje naudojamo DynamoRIO
profiliavimo PI. Buvo nuspresta sukurti atskirg testojamos programos versija, kuri duomeny
apsikeitimui nenaudoja gRPC karkaso. Visos procediiros buvo nuskaitomos i§ failo, o tada
iSkvieCiamas atsakingas metodas, kuris apdoroja nuskaityta nuotolinés procediiros pranesimg. Visos
jgyvendintos procediiros buvo perkeltos j $ig pakeistg programa, kuri bus testuojama WinAFL jrankio.
Testuojama programa buvo kompiliuojama su tais paciais nustatymais, kaip ir originali testavimo
platforma. Kiekviena procediira buvo testuojama vieng valanda. Per tg laikotarpj buvo stebima ar
buvo rastas pazeidziamumas, jei taip, buvo pasizymimas laiko tarpas per kiek laiko buvo rastas
pazeidziamumas ir kiek pranesimy buvo sukurta ir perduota testuojamai programai.

Eksperimentinio tyrimo metu naudojant pasililyta metoda pirmiausia buvo sukurti pavyzdiniai
nuotoliniy procediiry prane§imy srauto failai. Sie failai buvo gauti naudojant Wireshark tinklo srauto
stebéjimo jrankj. Sis jrankis fiksavo tinklo srauta, kol buvo kvie¢iamos pazeidziamos nuotolinés
procediiros su pazeidZziamumy neiSprovokuojanciomis jvestimis. Kiekvienai pazeidziamai procediirai
buvo sukurtas vienas tinklo srauto (.pcapng) failas. Kitas Zingsnis buvo gauti testuojamos programos
metody adresy postimius (angl. offset), kurie bus naudojami programos profiliavimo procese.
Eksperimentinio tyrimo metu, pirmai deSimc¢iai metody buvo naudojami nustatymai, kurie yra
pateikti lentelé 7.

lentelé 7 Eksperimentinio tyrimo metu naudoti pasitilyto metodo nustatymai

Nustatymo pavadinimas ReikSmé

pathToExecutable C:\\Source\\Testing\\Server\\server.exe
executableArgs [

outputPath C:\\Source\\Output"
dumpExecutablePath C:\\Source\\gIPCFuzz\\procdump64.exe
performMemoryDump true

handlers [

{"method": "test.testService/MethodOne", "module™:
"server.exe", "handler": "0x7A40"},

{"method": "test.testService/MethodTwo", "module™:
"server.exe", "handler": "0xB490"},

{"method":  "test.testService/MethodThree",  "module":
"server.exe", "handler": "0xAD00"},

{"method": "test.testService/MethodFour”, "module":
"server.exe", "handler": "0x6900"},

{"method": "test.testService/MethodFive", "module™:
"server.exe", "handler": "0x6610"},

{"method": "test.testService/MethodSix", "module™:
"server.exe", "handler": "0x8770"},

{"method":  "test.testService/MethodSeven",  "module™:
"server.exe", "handler": "0x8100"},
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{"method":  "test.testService/MethodEight",  "module":
"server.exe", "handler": "0x60F0"},

{"method": "test.testService/HtmIDoc", "module™:
"server.exe", "handler": "0x356D0"},

{"method": "test.testService/HtmIDoc", "module™:

"server.exe", "handler": "0x357C0"}

{"method": "test.testService/MethodNinePartOne",
"module”: "server.exe", "handler": "0x6D10"},

{"method": "test.testService/MethodNinePartTwo",
"module": "server.exe", "handler": "Ox6F80"},

{"method": "test.testService/MethodTenPartOne", "module":
"server.exe", "handler": "0x9700"},

{"method": "test.testService/MethodTenPartTwo", "module™:
"server.exe", "handler": "0xA7C0"},

{"method": "test.testService/MethodTenPartThree",
"module": "server.exe", "handler": "0x9970"}

|
host localhost
port 50051
ssl false
performDryRun false
singleFieldMutation false
dependencyUnawareSending | true

protoFilesPath

C:\\Source\\Testing\\Protos

protoFilesIincludePath

["C:\\Source\\Testing\\Protos"]

pcapFilePath

C:\\Source\\Testing\\*.pcapng

maxMsgSize

4194304

uselnstrumentation

true

Proceduros

MethodNinePartTwo ir

MethodTenPartThree ~ buvo  testuojamos  su

dependencyUnawareSending nustatymu, kurio reik§mé yra true. Tai pakei¢ia metodo vykdymo
rezima, kas leidzia ieSkoti susijusiy nuotoliniy procediiry ir atitinkamai siysti praneSimy grandines.
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lentelé 8 Eksperimentinio tyrimo rezultatai

Procediiros Pazeidzia . WInAFL su proto-fuzzer
.. Sitilomas metodas .
pavadinimas | mumo libprotobuf-mutator
apraSymas | ISsiysty I$siysty Aptiktas [$siysty
pranesSimy praneSimy | pazeidziam | praneSimy
sk./pragjes | Aptiktas | sk./praéjes umas sk./pragjes | Aptiktas
laikas iki | pazeidziam | laikas iki laikas iki | pazeidziam
pazeidzia umas pazeidzia pazeidzia umas
mumo mumo mumo
radimo (s) radimo (s) radimo (s)
MethodOne Steko
talpyklos
perpildym
as kai . :
. 5/5 sek. Taip 665000/- Ne 10/2 sek. Taip
jvestis yra
ilgesné nei
240
simboliy
MethodTwo Heap
talpyklos
perpildym
?S ) ki 4/6 sek. Taip 3731128 Taip 3/2 sek. Taip
Jvestyje sek.
yra
unikodo
simboliy
MethodThree | Steko
talpyklos
perpildym
as kai
Jvestis yra
ilgesné nei
ii?r?boliai 2/4 sek. Taip 1§§;/5 Taip 7/3 sek. Taip
ir atskirai
pateiktas
jvesties
ilgis yra
didesnis
nei 256
MethodFour Kreipimas
is 1 nuling | 3/5 sek. Taip S043/78 Taip 8/2 sek. Taip
sek.
rodykle,
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kai
i8skiriama
atmintis su
dydziu,
kuris
perpildo
sveikojo
skaiCiaus
tipg

MethodFive

Kreipimas
is 1 nuling
rodykle,
kai
iSskiriama
atmintis su
dydziu
kuris
gaunamas
keiciant
netinkama
Jvesties
slankiojo
kablelio
skaiciy |
sveikaj]
skaiciy

5/4 sek.

Taip

4983/11
sek.

Taip

4/2 sek.

Taip

MethodSix

Steko
talpyklos
perpildym
as kai
vesties
teksto
eilute yra
ilgesné nei
240
simboliy ir
i$vardijim
o reikSmé

lygi 2

6/5 sek.

Taip

649000/-

Ne

10/2 sek.

Taip

MethodSeven

Heap
talpyklos
perpildym
as, kai
iSskiriama
atmintis su

715 sek.

Taip

962/3 sek.

Taip

2/2 sek.

Taip
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mazesniu
dydziu, o
jraSymui
naudojam
a didesné
Jvesties
reikSme

MethodEight

Kreipimas
is 1 nuling
rodykle,
kai
i$skiriama
atmintis su
dydziu,
kuris
mazesnis
uz 0

7/5 sek.

Taip

10900/67
sek.

Taip

34/3 sek.

Taip

MethodNineP
artTwo

Heap
talpyklos
perpildym
as kai
vestis yra
didesné

nei 500
simboliy

16/6 sek.

Taip

Ne*

Ne*

MethodTenPa
rtThree

Heap
talpyklos
perpildym
as kai
jvestis yra
didesné

nei 500
simboliy

77 pr.

Ne

Ne*

Ne*

HtmIDocOne

Heap
talpyklos
perpildym
as kai
jvedamas
netinkama
s skaicCius
(CVE-
2021-
26259

[36])

3/4 sek.

Taip

2139/9
sek.

Taip

8/2 sek.

Taip
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HtmlIDocTwo | Steko
talpyklos
perpildym
as kai
jvedamas
netinkama | 3/5 sek. Taip
s skaicius
(CVE-
2021-
23206

[371)

1901/5

sek. Taip 6/2 sek. Taip

Eksperimentinio tyrimo rezultatai yra pateikti lentelé 8. Abu kity autoriy sprendimai negali rasti
pazeidziamumy, kai procediiros yra susijusios, tod¢l rezultaty lentel¢je yra Zymima, kad Sie metodai
nesugebéjo rasti pateikty pazeidziamumy. Sie rezultatai pazyméti zvaigzdute. Kaip galima matyti i§
auksciau pateiktos lentelés, sitilomas metodas sugebé¢jo rasti 11 i§ 12 egzistuojanciy pazeidziamumy.
Paskutinis pazeidziamumas nebuvo rastas, nes sitilomas metodas yra jgyvendintas taip, kad klaidingi
duomenys turi bati vedami paskutiniame nuotoliniy procediiry grandinés pranesime. Siuo atveju,
klaidingi duomenys buvo vedami antrame grandinés prane$ime, kai paskutinis praneSimas tik
iSkvie€ia procediirg su jau anksc¢iau jvestais duomenimis. Kalbant apie pasitilyto metodo greitaveika
matuojant laikg nuo sprendimo paleidimo iki pazeidziamumo radimo momento, sitilomas metodas
nusileido proto-fuzzer sprendimui, taciau buvo greitesnis uz WinAFL su libprotobuf-mutator
sprendimg 6 i$ 8 testavimo atvejy, kai buvo rasti pazeidziamumai. Greitaveikos tyrimo rezultatai yra
pateikti pav. 27.

Laiko trukmeé iki pazeidZiamumo radimo (s)

20
15 |
0
@ 10 F
X
‘©
—_
e o 2 & © N Q X e o o
O P SO S > R N L
o o o
& & &£ & & ¢ O &£ & &F &
< < Q¢ ) < & K K N S
é&o
Q
B Sitlomas metodas proto-fuzzer WIinAFL su libprotobuf-fuzzer

pav. 27 Pasiiilyto metodo greitaveikos randant pazeidziamumus palyginimas

Lyginant sprendimy efektyvuma pagal i$siysty pranesimy skaiciy, sitilomas metodas 7 atvejuose i§
10 i$siunté maziausia pranesimy skai¢iy, kurie sukélé atitinkamus pazeidziamumus. Siame tyrime
verta i$skirti WinAFL su libprotobuf-mutator sprendima, kuris pareikalavo labai didelio pranesimy
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skaiCiaus, tam, kad sugebéty atrasti pazeidziamumus. Tai 1émé faktas, kad libprotobuf-mutator
bibliotekos pranesimy kiirimo algoritmai néra istobulinti, todél norint pasiekti geresniy rezultaty
reikia papildomos pranesimy karimo logikos. ISsiysty pranesimy tyrimo rezultatai pateikti pav. 28.

O{\Q/ i $0 « 4\0 J\Q/?J

ISsiysty pranesimy skaicius
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¥ F ¢ & ¢ @
& &

B Sitlomas metodas M proto-fuzzer ~ ®W WinAFL su libprotobuf-fuzzer

pav. 28 Pasitilyto metodo iSsiysty pranesimy skai¢iaus randant pazeidziamumus palyginimas

Lyginant sitilomg metoda ir geriausius rezultatus, i§ abiejy lyginamy sprendimy, parodziusj proto-
fuzzer sprendima, galima pastebéti, kad 9 i§ 10 atvejy, siilomas metodas yra iki trijy karty létesnis.
Létumg sitlomame metode lemia pradinis numatomo keitimy cikly skaiCiaus nustatymas ir
atliekamas kodo profiliavimas. Kalbant apie sprendimy efektyvuma, pagal surinktus duomenis,
siilomas metodas i$siunéia iki penkiy karty maziau pranesimy lyginant su kitu sprendimu. Sj
skirtumg lemia jgyvendinty praneSimy ktrimo algoritmy sudétingumas ir duomeny rinkiniy kiekis.
Detalesni duomenys yra pavaizduoti pav. 29.
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Pasiulyto metodo ir proto-fuzzer sprendimo palyginimas

S 3

S
$

X

&
RS

&

@Q/

=@==Sjllomo metodo laiko trukmé iki pazeidZziamumo radimo (s)

proto-fuzzer laiko trukmeé iki pazeidziamumo radimo (s)

Sitlomo metodo iSsiysty pranesimy skaicius

proto-fuzzer iSsiysty pranesimy skaicius

pav. 29 Pasitilyto metodo ir proto-fuzzer sprendimo palyginimas

Sitlomas metodas taip pat buvo iStirtas panaudojant dvi skirtingas praneSimy kiirimo strategijas:
vienos ir visy reikSmiy keitimas vienu metu. Kaip galima matyti lentelé 9 ir pav. 30, akivaizdis
skirtumai tarp strategijy pastebimi nuo MethodSix procediiros. Nuo Sios procediiros, visi praneSimai
iki HtmIDocOne ir HtmIDocTwo procediiry turi po kelis laukus. Galime pastebéti, kad yra kuriama
daugiau praneSimy per tg patj veikimo laika, lyginant su praneSimais kurtais panaudojant visy
reik§miy keitimo strategija.

lentelé 9 Pasitlyto metodo eksperimentinio tyrimo rezultatai taikant skirtingas reik§miy pakeitimo strategijas

Vienos reikSmés pakeitimo Visy reik§miy pakeitimo
strategija strategija
Procediira ISsiysty Praejei'iilalkas ISsiysty Prag) e;‘iilalkas
pran(.evs .1mq pazeidZiamumo P ran‘evs 1 e pazeidZiamumo
skaicius . skaicius .
radimo (s) radimo (s)

MethodOne 5 3 2 5
MethodTwo 5 5 4 6
MethodThree 2 3 2 4
MethodFour 2 5 3 5
MethodFive 2 5 5 4
MethodSix 11 5 6 5
MethodSeven 13 5 7 5
MethodEight 11 4 7 5
HtmIDocOne 3 4 3 5
HtmIDocTwo 3 5 4 4
MethodNinePartTwo 16 6 16 6
MethodTenPartThree 256 77 -
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ISsiysty pranesimy skaicius naudojant skirtingas pakeitimo

strategijas
256
77
— s 11 z 13 Z 1 . 1616 -
22 2 3 2 I 33 3
» & N & ot S < O ) & O
S &8 §° 08< ) © g)e?‘ 8"\% & (\\é o(’O oé
S P & & S o ° ° S N
@é& @@ @ @Q‘/\. @Qz é\o é\é\ \2’\\, NN
o
N &&o
M Vienos reikSmés pakeitimo strategija Visy reikSmiy pakeitimo strategija

pav. 30 Pasiiilyto metodo iSsiysty pranesimy skaicius naudojant skirtingas praneSimo keitimo strategijas

4.3. Eksperimentinio tyrimo rezultaty apibendrinimas

1. Buvo atliktas eksperimentinis tyrimas: siillomas metodas ir kiti du lyginami sprendimai buvo
panaudoti siekiant rasti 12 pazeidziamumy sukurtoje testavimo platformoje. Tyrimo metu
surinkti duomenys apie kiekvieno sprendimo pazeidziamumy radimo laikus ir iSsiysty
pranesimy skaicius.

2. Sitlomas metodas aptiko 11 i§ 12 galimy pazeidziamumy. Pastebéta, kad:

a. Sitlomas metodas greitaveika nusileidzia proto-fuzzer sprendimui, tadiau per visg

veikimo laikg i$siunc¢ia maZziau praneSimy nei analogas;

Sitlomo metodo létuma sukelia pradzioje atlieckamas numatomo keitimy cikly
skaiCiaus nustatymas ir kodo profiliavimas. Taciau keitimy cikly skai¢iavimas leidZia
prioretizuoti  sudétingas procediras, kas leisty testuojamoje programoje
pazeidziamumus rasti greiiau, kai vienu siilomo sprendimo paleidimu yra
testuojamos visos norimos procediiros;

Pasitilyto metodo ir proto-fuzzer sprendimo issiysty pranesimy skai¢iaus skirtumas
parodo, kad $is metodas sugeba grei¢iau suformuoti pazeidziamumus sukeliancius
pranesimus;

Pasiiilyto metodo visy reikSmiy keitimo strategija per panasy laikg leidzia sumazinti
i§siun¢iamy pranesimy skaiciy, kurie sukelia pazeidziamumus;

Pazeidziamumas paskutinéje procediiroje nebuvo aptiktas, nes praneSimy grandiniy
logika buvo jgyvendinta su idéja, kad visy pazeidziamy procediry duomenys bus
ivedami grandinés pabaigoje, o ne ankstesniuose pranesimuose.

3. Nustatyta, kad didelg jtaka pazeidziamumy radimui turi prane§imy lauky reikSmiy keitimo
logika, t. y. kokios reikSmés bus naudojamos, kokia yra keitimo tvarka ir reik§miy
teisingumas.

70



ISvados

ISanalizuoti trys pagrindiniai tarp-procesin¢je komunikacijoje naudojami nuotoliniy procediiry
iSkvietimo karkasai: gRPC, WCF ir Apache Thrift. ISanalizuoti karkasai lengvai jgyvendinami
nepriklausomai nuo programavimo kalbos.

ISanalizavus juodosios, baltosios ir pilkosios déziy testavimo metody panaudojimg programy
pazeidziamumy aptikimui pastebéta, kad pilkosios dézés metodas yra tinkamiausias atlikti
dinaming programy pazeidziamumy paieska. Skirtingai nei baltosios dézés metodas, pilkosios
dézés metodas nereikalauja programinio kodo testavimo procesui atlikti. Lyginant su juodosios
dézés metodu, pilkosios dézés metodas suteikia patikimesnius ir greitesnius rezultatus.
ISanalizavus statinius ir dinaminius testavimo metodus nustatyta, kad priimtiniausias yra
miglotaja logika paremtas metodas dél savo universalumo ir gebéjimo derinti tiek statinés, tiek
dinaminés analizés privalumus.

Remiantis analizés rezultatais nustatytas batinumas sudaryti programy pazeidziamumy aptikimo
integruota metoda naudojant nuotolinj procediiry iskvietima. Sis metodas galéty aptikti
kreipimosi j nuling rodyklg ir talpyklos perpildymo pazeidziamumus.

Sitlant magistro darbo sprendima tikslinga jgyvendinti dinaminj miglotosios logikos, pilkosios
dézés metodus ir panaudoti gRPC arba Apache Thrift karkasus komunikacijai su programine
jranga.

Eksperimentiskai iStyrus programy pazeidZziamumy aptikimo metoda, naudojant nuotolinj
procediiry iskvietima, nustatyta, kad metodas aptiko 11 i§ 12 galimy pazeidZziamumy. Sitilomas
metodas, iki trijy karty, greitaveika nusileidzia vienam i$ lyginamy sprendimy. Nustatyta, kad
létumg sukelia pradzioje atlickamas numatomo keitimy cikly skaiCiaus nustatymas ir kodo
profiliavimas. Taciau keitimy cikly skai¢iavimas leidzia prioretizuoti sudétingas procediiras, kas
leisty testuojamoje programoje pazeidziamumus rasti greic¢iau, kai vienu sitilomo sprendimo
paleidimu yra testuojamos visos norimos procediiros.

Lyginant su proto-fuzzer sprendimu, §is metodas iSsiuncia iki penkiy karty maziau nuotoliniy
procediiry praneSimy ir sugeba efektyviau suformuoti paZzeidziamumus i$Saukian¢ius pranesSimus.
Pasiiilyto metodo visy reik§miy keitimo strategija per panasy laikga leidzia dar labiau sumazinti
i§siun¢iamy pranesimy skai¢iy, kurie i$Saukia pazeidziamumus. Tai lemia skirtinga pranesimy
lauky reikSmiy keitimo logika, t. y. kokios reik§més bus naudojamos, kokia yra keitimo tvarka ir
reikSmiy teisingumas.

ParaSytas straipsnis ir perskaitytas praneSimas tarptautinéje konferencijoje IVUS 2022 (the 27th
International Conference on Information Technology ,,IVUS 2022“ May 12, 2022) [41].
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Abstraci— because the gquantity of software systems and
applications is growing all the time, 50 is the number of
vulnerabilities. The technigues for finding  applications
vulnerabilities are classified infe two main categories: static
analysis and dynamic analysis. In this paper, we present a novel
method for detecting applications volnerabilities wsing the
remote procedure call approach, namely Detecting Applications
Vulnerabilities wsing  Google Remote Procedore Call
(DAY uGRPC) that aims e utilize statically ereated taint and its
dynamic fuzzification during the execution of the application.

Keywordsi—Vaulnerability detection, Dynamic analysis, Tain
dateset, RPC, gRPAC

L INTRODUCTION

A software vulnerability can be defined as a defect,
weakness, or simply an error in an application that can be
:xE]uilud by an atacker w change the system's regular
behavior [1]. Because the quantity of software systems and
applications s growing all the time, so is the number of
vulnerabilities. There are varous types of application
vulnerabilities:  injection, cross-site  scriping,  broken
authentication and session management, format string,
msecure direct object reference, and many others [2). In the
software industry, vulnerability identification and remediation
have been a core and wital operation. Hackers can take
advantage of undetected flaws and wreak significant damage
to people [3]. While program analysis tools do exist, they
often only discover a small subset of probable errors based on
predefimed mles. With the recent widespread availability of
open-source repositories, data-driven methodologies  for
discovering vulnerability trends have become possible [4].

The techniques for finding applications valnerabalitics are
classified into two main categories: static analysis and
dynamic analysis [5]. Static application analysis entails
methods for mspecting source code or compiled binary
without running it. Dynamic analysis is studymg application
while it 1s running, with the use of a debugger or other
techniques, such as [1]:

*  Fault injection is a testing approach that introduces
problems to an application to test its behavior. To
generate the possible faults. some knowledge of the
application is required.

+  Furring testing mvolves feeding the application with
random data to see if it can handle it correctly.

*  Dynamic famt during the execution of the
application, the tanted data is monitored to
determine its appropriate validation before accessing
sensitive functions.
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* Sanitization is 8 method of avoiding vulnerabilities
caused by the uwse of user-supplied data by
implementing newly mcluded functions or custom
routines whose main objective is io evaluate or
samitize any input from users before using it inside an
application.

Most of the time, cyber sccurity specialists do not have
access o the source code of the applications they are testing.
As a result, most cyber security specialists aim fo automate
some tasks using dynamic methodologies. The power of these

ies resides in the fact that the number of false positives
is extremely low, and the precision is extremely high [6].

The methods offered by operating systems that allow
processes to handle shared data or interact are referred to as
interprocess communication {IPC) [ 7). IPC is a set of methods
for communicating with two processes that may or may not be
on the same machine. Direct and mdirect communication,
synchronous and asynchronous communication, and explicit
buffering are all covered.

Remote procedure call {RPC) methods are widely used in
the creation of distributed systems because they lower the
system's complexity and development costs. The primary
purpose of an RPC is to make remote procedure calls
transparent to users, allowing them to make remote procedure
calls in the same way that they would make local procedure
calls [8] and in general means of calling a procedure from a

server to a client and receiving the result as a message.

In this paper, we present a novel method for detecting
applications vulnerabilities using the remote procedure call
approach, namely Detccting Applications  Vulnerabilitics
using Google Remote Procedure Call (DAVuGRPC) that
aims to utilize statically created taint and its dynamic use
during the execution of the application. For that purpose, we
employ the fuzzification technique for the tamt dataset.

The rest of the paper is organized as follows. The second
scction discusses the related works. The third section
overviews application programming mterfaces. The fourth
section describes the gRPC payload. The fifth section presents
the proposed application’s vulnerabilitics detection method
using gRPC. The evaluation framework and experimental
sctup are presented i section six. The seventh section presents

mental results. The last section concludes the paper with
a discussion of future work.

Il  RELATED WORK

In [6] an overview of software testing is offered, with a
focus on its function in software reliability and comparative
effort. Thus, authors [6] present a comparative study of
software testing techniques: white box testing, black-box
testing, and grey-box testing. In Black Box Testing, the
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following techniques are employed: equivalence partitioning,
boundary wvalue analysis, fuzzing, cause-effect graph,
orthogonal array testing, and all pair testing. White Box
Testing employs the following techmiques: desk checking,
code walkthrough, formal inspections, control flow testing,
basis path testing, data flow testing, and loop testing. Grey
Box Testing is a product testing method that combines the
strategies of Black Box Testing and White Box Testing. The
inner structure of the thing being tested 1s unknown to the
analyst in Black Box Testing, whereas the inner structure is
known m White Box Testmg. The internal structure is partly
known in Grey Box Testing. This entails having access to core
data structures and algorithms in order to construct test cases,
vet testing at the user. or black box, level. Grey Box Testing
employs the following techniques: orthogonal amray testing,
matrix festing, regression testing, and pattern testing. When
comparing the thres testing hes of White Box, Grey
Box, and Black Box, authors [9] discovered that White Box
testing produces better outcomes in terms of softwane
reliability.

Fuzzing is a popular and successful method for detecting
security flaws in the software when a system is tested by
processing test cases generated by another program in a
continuous loop. Simultaneously, the system is being watched
for any flaws that may have been disclosed as a result of
processing this data. Furzing strategies are classified into
three groups based on the role they play: sample generation
technigues, dynamic analysis approaches, and static analysis
techniques  [10]. Random  mutation,  grammatical
representation, and scheduling algorithms are three types of
sample generation approaches that are used to choose and
mutate sceds as well as restrict and generate new samples. To
assist in the generation of the new sample, dynamic analysis
tu:lmu]ur.s are emploved to acguire dynamic information on
ﬂ1r. n.meg ammcauun Symbolic expressions, the executed

tamnt on on the sample. and codes are all
|nv::l1||:|.c,|:l m this data. Control flow analysis and data flow
slices are examples of static analysis. Although static analysis
frequently wiclds false-positive results, it can be used
comjunction with other methods o get extremely useful

pretreatment data.

In [11] proposed a system that combines machine learning
and bandi-based optimization with state-of-the-art grey-box
fuzzing approaches. Authors show significant improvements
over numerous state-of-the-art grey-box fuzzers, such as AFL,
FidgetyAFL, and the recently released FairFuzz, by using
Thompson Sampling to adaptively learn distributions over
mutation operators. The first concolic execution-based smart
fuzzing method for detecting heap-based buffer overflow in
executables was provided in [13]. The suggested fuzzer runs
the binary program and determines the and vulnerability
restrictions for the executed path symbaolically. It combines
the constraints to generate test data that traverses the execution
path and detects any flaws. The fuzzer removes cach path
constraint one at a time and solves the resulting constraints to
generate test data that follows novel exccution paths. The
tainted data is propagated by the proposed algorithm through
direct assignment and arithmetic operations.

Inter-Process Communication (IPC) refers to a varicty of
approaches for onc-way or two-way data fransmission
between threads in one or more processes that can nun on a
single computer or multiple computers connected by a
network [13], [14]. Message passing, synchronization, shared

memory, and remote procedure calls (RPC) are some of the
IPC approaches that can be divided mto groups based on how
they communicate shared memory and message passing [15].
The authors in [ 16] introduced direct IPC (dIPC) to marry the
isolation of processes with the performance of synchronous
function calls because IPC imposes overheads on a variety of
different environments. Threads in one process can call a
function on another process, offering the same performance as
if the two processes were a single composite application, but
without jeopardizing their isolation.

There has been an increase in serialization-based
vulnerabilities in online applications in recent years, which
has resulted in serious nstances exposing the private data of
millions of people. An expandable twol for detecting
deserialization and object injection vulnerabilities in Java and
PHP-based online applications was proposed in [17]. In
addition, presented the first deserialization test environment,
which may be used to evaluate desenalization vulnerability
detection tools as well as for teaching reasons.

L APPLICATION PROGEAMMING INTERFACES

Application Programming Interfaces (APIs) are software
intermediaries that define certain rules and determinations for
applications to mteract and communicate with one another.
An APl is m charge of delivering a user's response to a system,
which is then returned to the user by the system.
Representational State Transfer (REST), RPC, and query
langungc fior APls (GraphQL) are the three basic models for
creating APls [18]. The response from the back-end data is
delivered to the chients {or users) through the JSON or XML
communications format when using REST APls. The HTTP
protocol is commonly used in this architectural style.

The acronym gRPC [19] stands for Gmglc Remote
Procedure Call, and it is an RPC-based vanation. This
technology  is based om an HTTP 20 RPC  API
implementation, but HTTP is not presented to the APL
developer or the server. As a result, there's no need to worry
about how RPC principles are mapped to HTTP, which
simplifies things. The goal of gRPC is to speed up data
transmission between microservices. It is based on the concept
of selecting a service, then establishing methods and
parameters o allow for remote calling and return types. It also
describes the RPC API paradigm in an interface description
language (1DL), which makes determining remote operations
caster. Protocol Buffers {Protobuf) are used by default in the
IDL to describe the service interface as well as the structure of
payload messages. gRPC can handle four types of
interactions:

*  Unary — when the client makes a single request and
gets 4 single answer.

®  Server streaming — in response o a client’s request,
the server sends a stream of messages. When all of
the data has been transmitted, the server sends a
status message to conclude the operation.

*  Client streaming — the client delivers a stream of
messages 1o the server, which responds with a single
IMESSagE.

«  Bidirectional streaming — the client and server
streams are autonomous, which means they can send
messages in any sequence. Bidirectional streaming is
started and stopped by the client.
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gRPC 15 a great choice for multi-language systems, real-
time streaming, and loT systems that require light-weight
message transfer, such as senalized Protobuf messages.
Furthermore, gRPC should be considered for mobile apps
because it does not require the use of a browser and can profit
from fewer messages, preserving the speed of mobile
processors [ 18]

1V, GRPC PAYLOAD DATA STRUCTURE

By defanlt, gRPC serializes payload data using Protobuf.
Protocol buffers are a language-independent, platform-
independent, and flexible framework for serializing structured
data in a forward and backward compatible manner. It's
similar to JSON but smaller and faster, plus it creates native
language bindings. Protocol buffers are made up of the
definition language (in .proto files), the code generated by the
proto compiler to interact with data, language-specific runtime
libraries, and the serialization format for data written to a file
{or sent across a network connection) [20]. Protocol buffers
workflow is shown in Fig. 1.
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Fig. 1. Protocol buffers wockflow

Utility methods to obtain data from files and streams,
extract specific values from the data, check if data exists,
serialize data back to a file or stream, and other helpful
functions are included in the code created by protocol bufiers.

Protocol buffer messages and services are described by
engineer-authored proto files (see Fig. 2).

Fig. 2. An example of prodo definition [20]

You can define whether a field i= optional, repeated
(proto? and proto}), or single when defining proto files
(protod ). Seming a field to required is not an option in prow3,
and it is strongly discouraged in proto2 [21].

V. DETECTING APPLICATIONS VULNERABILITIES METHOD
USING GRPC

The stages of processing and interpreting network traffic
packets are depicted in Fig. 3. A general framework for
detecting application vulnerabilities using gRPC is shown in
Fig. 4. There are two basic messaging strategies: changing the

values of one field or all fiekds in one loop. There's also the
situation where a message field's value is fixed and cannot be
maodified.

peapimal Sapied rarba swmerisl rash Farsad
mpssery oagare e 1
— Pt s, s o=
- BT wgn T

Fig. 3. The stages of processing and inberpreting network iraffic packets

Both of the preceding solutions can be used in this
scenario, but only if the required ficlds are left intact (see Fig.
4.). In the settings, you can define the messaging technigue
you want to employ.

Fig. 4. A general framework for detecting application vulnerabilities using
gRPC

The premise remains the same for both change technigues
when it comes to ficlds modifications. The numeric message
fields are modified by altering the values in the message using
fuzzy logic. The range of substituted values for numenic fields
is divided into value types and ranges {scc TABLE L )

TABLE L THE RAMGE OF SUBSTITUTED VALUES FOR NMUMERK
FIELDS

Vahue Value range

type The svallest possibile value The largest possible value
bool o 1
string. mimn length = null max bength = 2%
int32,
simt32 21474648 2147483647
sfixed2
nint3l, - -
Fixed1? ] 424067205
intfid,
simifed A1IL3THIEES4TTSE0E 9223372036854 7TSR0T
sfixediid
uintfid, 244073 TOI55 1615
Fixed6d ] IR4AETAOTITIOS 51615
Aoat 1175494351 E - 38 3402823466 E + 38
doubl 22IS0TIRSRS0TI0N4 E - 1797603 1248623 158 E 4

¢ 308 308
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The method for detecting vulnerabilities in applications
using gRPC starts with scanning the initial remote procedure
messages (see Fig. 5). The method will accept data that can be
retricved using the Tepdump or Wircshark network packet
analyzer from . or peapng files. The method will also
accept Protobut files proto, which are used to filter out
unnecessary messages and send messages to the application
under test. Because protobuf messages are utilized in the
gRPC remote procedure call ﬁ'mm:’wmi which is based on the
HTTP?2 protocol [22], protobuf messages must be requested
in all HTTP2 protocol . After reviewing the contents
of the HTTP/2 request, it 1s determined whether this message
15 mtended for at least one of the services deseribed in the
proto files of the tested software. The data s saved if the
message has a service match. If no match is detected, the
algorithm repeats the process with a new HTTP2 request.
Protobuf messages in bimary format are extracted from these
queries, which were constructed using the protocol buffer's
inferface description language [21].
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Fig. 5. Packsges scanming process for extracting remote procedure
messages

After all mcmal.:dpm-cedm'c calls, messages structures, and
data types are saved to the database, the process of detecting
applications vulnerabilities using gRPC starts. The process of
the proposed method is depicted m Fig. 6. Starting
vulnerability detection, .proto file, messages structure, and
data types uploaded from the database. The execution
monitoring procedure and the application under test are both
stmtnd.'l']r?c gRPC message cr;i;]:r using fuzzy logic changes
values of the message data accordingly to the types and
ible values given in TABLE L . The message with the
ighest expected number of message change cycles is chosen
in the first iteration, and changed values of the message data
is constructed based on it The messages are created in
subscquent cycles depending on the execution progress and
the tested application replies vo the gRPC sent messages. The
received response is sent on to the process for creating the test
report. The application is being tested if it s still running if no
reply is recerved. Verification of the tested application

progress ks sent to the report generating procedure. A new test
iteration is started after the gRPC message generating process
receives the execution status and response data the
application under test.
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Fig. 6. The process of proposed method for detectng  applications
vulnembilstics using gRPC

Application activity monitoring process detects the tested

lication fault (no response) the crash Process
collects all relevant fault data and saves the application crush
Teport.

W1, EVALUATION FREAMEWORK AND EXPERIMENTAL
SETUM

A general framework for evaluation of the proposed
method for detecting applications vulnerabilities using gRPC
depicted in Fig. 7.
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Fig. 7. A genemal framewark for evahstion of the propesed method

The Frida dynamic analysis lhibrary is used to track the
application under test execution. In order to use the library
programming interface m the Go programming language, we
use the frida-go library, which allows us to usc the Frida
library"s needed functions. The Frida library mseris additional

78



code during execution that permits JavaScript to be performed
aficr cnabling the application under test execution. These
scripts have full access to the application under test memory
and can also change how functions are executed.

‘When a methed in the application under test is called in
the DAVuGRPC tool, the script begins to capture blocks of
executed method instructions. The Frida Library's Interceptor
and Stalker development APl were used to do this. The
completed  nstruction  blocks are wansmitted to  the
DAVUGREPC tool at the end of the application under test
method. In addition to this mformation, the application the
under test method’s execution time is recorded. Data from the
application under the test is sent using the Frida hbrary’s p2p
Dbus communication channel, which allows dama to be
exchanged between the DAVeGRPC tool and the application
under test script code. This p2p Dbus channel is also used
when JavaScript scripting methods are invoked.

Basic information regarding the testing process is
represented in Fig. 3.

Fig. 8. DAVuGRPC tool basic information reganding the testing process

The user can see the terminal mterface after configuring
and running the DAVuGRPC tool, which displays three main
blocks: information on the time and duration of the test
process (Timing), the overall results of the test process
(Owerall results), and the current progress of the test process
(Progress).

VII. EXPERIMEMTAL RESULTS

Our experiments are performed using AMD Ryzen 5 2600
processor with six physical and twelve logical cores (@
340GH=z, 16 GB RAM; Windows 100 Pro 64 bits OS; proto-
fuzzer v. (L0,

For the experimental investigation, a testing platform was
created with applications written n the C++ programming
language that uses gRPC. There have been twenty-three
remote procedures implemented: ten procedures has various
types of vulnerabilities and thirteen without any vulnerability.
All procedures are categonzed into three groups:

»  Procedures  without  complex  alternative
execution path;

»  Procedures with alternative execution paths that
can perform different operations depending on
the mput data;

» Related procedures that have established
enforcement procedures, Le. procedure no. 1
must be completed before procedure no. 2.

In order to use the proto-fuzzer tool in the experimental
study, a simple JavaScnpt script was used that uses the code

of the proto-fuzzer tool. This was done because the tool itself
only provides the functionality to create and send remote
precedures, but the entire code must be applied individually to
cach message. The generated script with the maximum limit
of 1000 times created new remote procedure messages and
sent them to the application under test.

The proposed method was uwsed to construct sample
message flow files for remote processes m the experimental
study. Wireshark network traffic monitor was used to collect
these files. While executing susceptible remote procedures
with non-vulnerable mputs, this program recorded network
traffic. For each susceptible procedure, a network traffic
{.pcapng) file was created. The next stage was to get the
addresses (offsets) of the methods in the application under
test, which would be utilized in the DAVuGRPC tool.

The resulis of the experiments are summargeed in Table I1.
Based on these results we can evaluate that the proposed
method detects stack-hased, heap-based, and null pomter
vulnerabilities in the short ime sending a small number of
gRPC messages. proto-fuzzer did not manage to find any
vulnerabilities. It was not included in the results.

TABLE 1. EvalUaTioN oF THE DAVUGRPC ToOL
Resulis of the proposed methosd
Procedures Na. of messages
ILAMmCS Fudeoradility defiminken #
Diezecrion tiwme
Stack-based buffer
MethodOneBad overflow when input i 515 s,
lomger than 240 chamcters
Heap-based buffer
MethodTwoRad | “Veriiew when input 416 sec

contains Unicode
characters siring
Stack-based buffer 2 d ser.
overflow when input i
Method ThreeBad longer than 256 chamcters
and inpust length is greater
than 356 chamcters
Mull pointer reference 3/ 5 s,
when mallsc is called with
input valuse that can
overflow memory
albocation
Mull pointer reference 514 g,
when malloc is called with
invalid dowble input vahse
whach is casied to the
indcger
Sinck-based buffer Bl 5 mec.
overflow when input is
longer than 240 symbols
and input enumention
walee is 2
Heap-based buffer 715 mer.
overflow when smaller
meemory is allocaied and
MethodSeventlad than hii_','hcr input value is
used fior writing 1o the
baxffer
Mull pointer reference 715 sexc.
when malloc is called with
negative input value
A heap-based buffer 166 sec.
overflow when input is
lomger than 500 symbols
A henp-based buffer 7
::ﬁ'lcn?an'lh uw:d'lﬁw when input is Vulnerability
lomger than 500 symbols mat detected

MethodFourlisd

MethodFiveBad

MethodSixBad

MethoadErghtBad

MethodMmePanT
wakad
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VIL CONCLUSION
T'hcgodofngcmupdmmnsmm' 1on between
microservices. It also the RPC API paradigm in an
interface  description  language (IDL). which makes
ining remote operations casier. The main results of this
paper are as follows:

e gRPC could be successfully used applications
vulnerabilities detection;

e To track running application under test and
prepare vulnerability report the Frida dynamic
analysis library will be used.

e Proposed applications vulncrabilitics method
using remote procedure calls and realized
DAVuGRPC tool shows acceptable results for
stack-based. and null pointer
vulnerabilitics with the short time whereas the
small number of gRPC messages has been sent.

Future work will be as follows:
®  Add nested messages value fuzzing.

e Implement complex fuzzification logic with
recognition dependencies between the same
values in the messages.

e Add addiional dynamic instrumentation
framework support since the current Frida
implementation is unstable.

*  Add compressed gRPC messages support.
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