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Santrauka

Drony ir bepilo¢iy orlaiviy poreikis komerciniams ar privaéiy vartotojy tikslams nuolat auga.
Dronai jau yra naudojami jvairiems komerciniams tikslams: turto saugojimui, misky gaisro valdymui,
zemés tkio reikméms, karinei pramonei, komunikacijai ir daugeliui kity sri¢iy. Taip pat vis daugiau
drony jsigyjama priva¢iy asmeny. Siandien drony sauga apibrézia Europos aviacijos saugumo
agenttira (EASA) Komisijos jgyvendinimo reglamentas (ES) 2019/947 dél drony ir bepilociy orlaiviy
naudojimo taisykliy ir tvarkos. Reglamente nurodoma, jog sistemoje uzsiregistraves asmuo gauna
autentiS$kg naudotojo registracijos numerj, kuriuo turi pazyméti visus turimus dronus ar bepilocius
orlaivius. Kodas turi biti jskaitomas be optiniy prietaisy pagalbos i§ ne mazesnio kaip 2 metry
atstumo. Siuo metu Europos Sajungoje tai yra vienintelis dokumentas, kuris apibrézia drono
savininko identifikavimg.

Isilauzimas | belaidziy jtaisy sistemg tarp drono ir drono valdymo pultelio gali pareikalauti dideliy
nuostoliy drono valdytojui. Belaidziame tinkle MAC adresa yra nesudétinga suklastoti, sukuriant
tinkle identiska prieigos taska. Tai didina tikimybe neteisétam drony naudojimui. Suteikiant dronui
ar UAV papildomg identifikavimo budg, kuris sukuriamas naudojant RFF (eng. Radio frequency
fingerprint) signalo pédsakus, biity galima i§vengt piktavaliy piktnaudZiavimo. Si technologija leisty
apsaugoti drong nuo jsibrovimo ir nustatyti drono ar UAV savininkg per atstuma.

Siame darbe i$nagrinéti radijo dazniy pédsakai, jy panaudojimo galimybés. Pastebéta jog matuojant
ir analizuojant radijo siystuvo siunc¢iamo signalo frontus, galima identifikuoti belaidj jrenginj. Darbe
analizuojami drony naudojami IEEE 802.11 standartai. ISanalizuoti taip pat drony belaidzio tinklo
kanaly veikimo dazniai ir ortogonaliojo dazninio multipleksavimo, tiesioginés sekos plésto spektro
daZninés bei spektrinés charakteristikos.

Parengta belaidZiy jrenginiy identifikavimo eksperimento metodika bei eksperimento algoritmas.
Darbe aprasyta eksperimento rezultaty jvertinimo metodika. Atlikus eksperimenta buvo jvertinti gauti
duomenys. Pasitlytas drony pulteliy identifikavimo algoritmas, kuris remiasi signaly fronty formos
jvertinimu. Siam jvertinimui atlikti naudojamos pirmoji ir antroji i§vestinés, kreivumas, nuolydzio
koeficientas, fronty uzimamas plotas. Gauti rezultatai parodé aiskius skirtumus tarp visy drony
pulteliy signalo fronto parametry. Visi rezultatai suvesti ] eksperimento duomeny lentele, kuri bus
naudojama kaip duomeny bazé jrenginiy identifikavimui. Duomeny bazéje paskaiCiuota santykiné
paklaida kiekvienam parametrui. Duomeny lentelé jvertina pagal 14 skirtingy parametry kiekvieno
belaidZio jrenginio identifikavimo tikimybe.
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Summary

The demand for drones and unmanned aerial vehicles (UAVs) for commercial or private use
is steadily growing. Drones are already being used for a wide range of commercial purposes such as:
asset storage, forest fire surveillance, agricultural applications, military industry, communication and
many other areas. There is also a growing number of drone purchases by private individuals. Today,
drone safety is defined by the European Aviation Safety Agency (EASA) Commission Implementing
Regulation (EU) 2019/947 on rules and procedures for the use of drones and unmanned aerial
vehicles. Which states that once registered in the system, a person receives an authentic user
registration number, which he/she must use to mark all drones or unmanned aerial vehicles he/she
owns. The code must be readable without the aid of optical devices from a distance of at least 2
metres. This is currently the only document in the European Union that defines the identification of
a drone owner.

Hacking into the system of wireless devices between the drone and the drone's consoles could result
in significant losses for the drone owner. In a wireless network, it is easy to spoof the MAC address
by creating an identical access point on the network. This increases the likelihood of unauthorised
use of the drone. Giving the drone or UAV an additional means of identification, using a radio
frequency fingerprint (RFF), would help to prevent malicious misuse. This technology would make
it possible to protect the drone from intrusion and to identify the owner of the drone or UAV from a
distance.

This paper examines radio frequency fingerprinting and its potential applications. It has been
observed that by measuring signal sent by a radio transmitter and analysing signal transients, it is
possible to identify a wireless device. The work analyses the IEEE 802.11 standards used by drones.
The operating frequencies of the wireless network channels of the drones are also analysed. Also
analysed frequency and spectral characteristics of orthogonal frequency multiplexing , direct
sequence spread spectrum.

The experimental methodology and algorithm for the identification of wireless devices were
developed. The work describes the methodology for the evaluation of the experimental results. The
experimental data were evaluated after the experiment. An algorithm for the identification of drone
consoles is proposed, which is based on the estimation of the shape of the signal transients. The first
and second derivatives, curvature, slope coefficient, and the area occupied by the fronts are used to
perform this evaluation. The results obtained showed clear differences between the signal transients
parameters for all the drone consoles. All the results are summarised in an experimental data table,
which will be used as a database for device identification. In the database, the relative error for each



parameter was calculated. The data table estimates the probability of identification of each wireless
device for 14 different parameters.
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VBW
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Santrumpy sarasas

signalo — triukSmo santykis (angl. Signal-to-Noise ratio)

universalioji jungtis (angl. Universal Serial Bus)

vietinis tinklas (angl. Local Area Network)

bevielis vietinis tinklas (angl. Wireless LAN)

radijo dazniy pédsakai (angl. Radio Frequency Fingerprinting)

belaidzio rysio standartas, leidziantis keistis informacija nedideliu atstumu
skiriamos gebos juostos plotis (angl. Resolution Bandwidth)

vaizdo juostos plotis (angl. Video Bandwidth)

radijo bangy ruozas nuo 30 iki 300 MHz (angl. Very High Frequency)
bevielis tinklas (angl. Wireless Fidelity)
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Ivadas

Oro transportas visada buvo grieztai reguliuojamas. Tai ji padaré vienu i$ saugiausiy susisiekimo,
transportavimo priemoniy. Taciau pradéjus plisti drony ar bepilociy orlaiviy (UAV) naudojimui oro
erdvéje ir esant galimybei jsigyti Siuos prietaisus bet kuriam asmeniui, neturin¢iam net menkiausiy
iSankstiniy ziniy ar mokymy apie saugy skrydj, atsirado pavojus reguliuojamai oro erdvei.
Netinkamai naudojami dronai ar UAV gali neteisétai kirsti jiems uzdraustas zonas, susidurti su kitais
statiniais ar judanciais objektais sukeldami daug zalos. Dronai gali buti nelegaliai naudojami,
pavyzdziui: norint patekti j neskraidymo zonas, trukdant ar uzkertant kelig jprastiniy oro erdvés
naudotojy skrydziams (gaisro gesinimo orlaiviams ar avariniams sraigtasparniams). UAV saugomos
informacijos praradimas, privatumo pazeidimai, saugumo paZzeidimai, teroristiniai iSpuoliai,
nusikalstama veikla yra tam tikra su UAV priskiriama saugumo rizika [1]. Dronui ar UAV Kirtus
kontroliuojama oro erdve, jis sukelia saugumo ir navigacijos problemy. Susidiirus su pilotuojamu
lektuvu sukelty didZiule rizikg visy lektuve esanciy Zmoniy gyvybei [2-4]. Drony ir UAV avarijoms
taip pat daro jtakg komponenty gedimai ar blogos oro saglygos. Dronui nukritus ant turto ar Zzmogaus,
sukeliami turto nuostoliai ir suzalojimai. Viena i§ jautriausiy drono ar bepilocio orlaivio saugumo
viety yra trukdymo ataka (angl. Jamming) [39]. Piktavaliams naudojant $ig atakg dronas gali nukristi.
D¢l Sios priezasties intensyvus drony ir UAV naudojimo did¢jimas kelia pavojy zmoniy turtui ir
sveikatal.

Drony saugg apibrézia Europos aviacijos saugumo agentiira (EASA) Komisijos jgyvendinimo
reglamentas (ES) 2019/947 dél drony ir bepiloCiy orlaiviy naudojimo taisykliy ir tvarkos [5].
Reglamente nurodoma, jog sistemoje uzsiregistraves asmuo gauna autentiskg naudotojo registracijos
numerj, kuriuo turi pazyméti visus turimus dronus ar bepilocius orlaivius. Kodas turi biiti jskaitomas
be optiniy prietaisy pagalbos i§ ne maZesnio kaip 2 metry atstumo. Siuo metu Europos Sajungoje tai
yra vienintelis dokumentas apibréziantis drono savininko identifikavimg. Toks Zyméjimo budas
palieka piktavaliams galimybes iSlikti neidentifikuotiems atliekant draudZiamus veiksmus.
Suteikiant dronui ar UAV papildoma identifikavimo biidg, kuris naudoja signalo pédsakus RFF (eng.
Radio frequency fingerprint), biity galima i§vengt UAV savininko piktnaudziavimo jrenginiu. Si
technologija leisty nustatyti drono ar UAV savininkg per atstumg ir buvimo vietg. Aptikimo sistema
yra radijo daznio (RF) jutiklis, galintis uZfiksuoti signalus tiek i§ drono ar UAV, tiek i§ jo valdiklio
[6]. Be to, RF imtuvas taip pat fiksuoja kitus aplinkos signalus, kurie egzistuoja kartu su drono ar
UAYV perduodamais signalais toje pacioje dazniy juostoje.

Darbo tikslas:
Drony, dirban¢iy WiFi tinkle, identifikavimo galimybiy tyrimas panaudojant RFF technologija.

Darbo uzdaviniai:

- ISanalizuoti belaidziy radijo bangas spinduliuojanciy prietaisy identifikavimo problematika;

- Apzvelgti WiFi belaidZio rySio standarty daZnines/spektrines charakteristikas;

- Parengti WiFi prieigos jrenginiy identifikavimo eksperimento metodika;

- Atlikti eksperimentus su parinktais WiFi tinklo prieigos jrenginiais ir jvertinti jrenginiy radijo
dazniy pédsakus;

- Sudaryti identifikavimo algoritma.
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1. BelaidZiy jrenginiy identifikavimo problematika

Irenginiy privatumo valdymas yra KO gero vienas i$ svarbiausiy bet kurio tinklo saugos ir
identifikavimo sprendimo i$$ukiy, kadangi belaidziam tinkle MAC adresa yra nesudétinga suklastoti
sukuriant tinkle identiSkg prieigos taska. Tai galima padaryti jungiantis prie ar¢iau esancio arba prie
stipresnio signalg turin¢io prieigos tasko. Per klonuotg prieigos taska visi vartotojo duomenys keliauja
piktavaliui [7]. Administratoriams reikia kity mechanizmy, kad nustatyty jrenginio adresg ar
savininkg tinkle. Laidiniame tinkle jungikliy lizdai suteikia galimybe atskirti srautg pagal jeinant]
prievada, kiekvienas prievadas susietas su kiekvienu interneto lizdu sienoje. Priesingai nei laidiniame
tinkle, belaidzio tinklo negalima susieti, 0 tai apsunkina Saltinio identifikavimg. Belaidis internetas
reglamentuotas IEEE 802.11 standartais. Vartotojy autentifikavimo, duomeny Sifravimo
architektiiros (WPS, WPA, WEP, WPA?2) saugo informacijos konfidencialuma, taciau palieka terpg
ir neapsaugo nuo MAC adresy klastojimo.

Fiziniame lygmenyje piktavalisky prieigos taSky identifikavimas papildyty jau egzistuojancias
saugumo sistemas. Siame skyriuje yra analizuojami kity autoriy moksliniai darbai, kurie skirti
pana$iai tematikai. Susisteminamos dirbanciy Sioje srityje mokslininky nuomonés ir rezultatai,
belaidziy jrenginiy identifikavimu remiantis radijo dazniy pédsakais fiziniame lygmenyje tematikoje.

1.1. Radijo daZniy pédsakai (RFF)

Radijo dazniy pédsakai (angl. Radio Frequency Fingerprinting, toliau RFF) yra technologija, kurios
pirminé funkcija buvo uzfiksuoti unikalias siystuvo radijo daznio energijos charakteristikas, kad biity
galima atpazinti mobiliuosius telefonus ir kitus irenginius. Nepaisant to, pagrindinis principas
vienodai taikomas visiems belaidziams jrenginiams [7]. Sios technikos principas yra paprastas -
atpazinti spinduliuojamo signalo charakteristikas pagal skirtingus parametrus. Tai gali buti
radiometrinés charakteristikos [8, 35] ar jvairiy klaidy charakteristikos [8, 9], signalo fazinés
charakteristikos [10, 11].

Radijo dazniy pédsaky (RFF) atsiradimui belaidzio jrenginio signale gali turéti jtakos jrenginio
siystuvg sudaranciy komponenty nevienodumai. Belaidzio siystuvo principiné, blokiné schema
pateikiama 1.1 pav. Remiantis schema, skaitmeninj belaidzio signalo siystuva sudaro pagrindiniai
elementai [12] visy UAYV architektiiry sandaroje taip pat yra skaitmeninis signalo siystuvas [13].

ult)

l)\l 1 “[“‘ui r) / \ ’.:>_<l' - l.'\\:: 3
: ] 3

cos(2m f.t) ¥

b[n] .

|

1.1 pav. Pagrindiniai belaidzio siystuvo komponentai, kuriy trikumai gali bati panaudoti vartotojui
identifikuoti [12]
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e Skaitmeninio signalo procesorius DSP (angl. Digital signal processing) — procesoriaus tikslas
yra matuoti, filtruoti ir/arba suspausti skaitmeninius arba analoginius signalus. Tai daroma
konvertuojant signalg i§ realaus pasaulio analoginio signalo j skaitmenin¢ formg. Norint
konvertuoti signalg, naudojamas skaitmeninis-analoginis keitiklis (DAC);

e Skaitmeninis — analoginis keitiklis D/A (angl. Digital-to-analog converter) — tai belaidzio
siystuvo dalis, kurioje generuojamas skaitmeninis signalas ir matematiSkai paver¢iamas j
analoginj signala;

e Moduliatorius (angl. Modulator) — skirtas atlikti signalo daznio keitima. Zemo daznio signala
moduliuoja j auksto daznio informacinj signala;

e Galios stiprintuvas PA (angl. Power amplifier) — didina moduliuoto signalo amplitude,
iSlaikant pradinio signalo formg. Naudojant anteng sustiprintas signalas iSsiun¢iamas i$
belaidzio rySio siystuvo.

Visy siystuvo elemento komponenty gamybos linijos netikslumas gali daryti jtaka radijo dazniy
pédsaky atsiradimui signale, pavyzdziui: oksido sluoksnio storis, kanalo elektrony (angl. Channel
Doping) koncentracija, MOSFET (angl. Metal oxide semiconductor field effect transistor)
tranzistoriai, kurie naudojami siystuvy galios stiprintuvuose. Visi sie i§vardinti parametrai gali keistis
tarp galutinio produkto partijy dél gamybos proceso [10].

1.2. Radijo siystuvo siun¢iamo signalo frontas

Kiekvienas belaidis jrenginys turi radijo bangy siystuva, kuris perduoda duomenis siysdamas signalg.
Kaip pavaizduota 1,2 pav., signalas sudarytas i$ trijy pagrindiniy dedamyjy: priekinis frontas (angl.
Transient), galinis frontas ir naudingas signalas. Priekinis frontas yra labai trumpas ir trunka tol, kol
signalas pasickia maksimalig galig. Pasiekus maksimalig galig, signalas pakeic¢ia forma, kuri vadinasi
,stabilus signalas® (angl. Steady State). Naudingas signalas yra signalo dalis, kurioje yra visi
persiunciami duomenys. Galinis frontas trunka tokia laiko dalj, kol signalas susilpnéja iki triukSmo
lygio. Dauguma identifikavimo metody yra pagristi signalo priekinio ir galinio fronty analize, nes
bitent juose pasireiskia unikalios spinduliavimo charakteristikos.

Kity autoriy Saltiniuose yra teigiama, jog siekiant atskirti fronta nuo stabilaus signalo ir norint
identifikuoti belaid; jtaisg su radijo siystuvu atsizvelgiant j jo spinduliavimo charakteristikas, reikia
nustatyti fronto pradzig ir pabaigg. Signalo fronto riby atpazinimui yra taikomi jvairiis metodai.
Vienas i§ jvertinimo metody yra signalo kreivés poky¢io (angl. Curve Fitting) metodas. Tyrimo
autoriai pasieké 87,5 — 93,8% tiksluma naudodami signalo kreivés pokycio metoda [14]. Kito
nagrinéto autoriaus darbe naudojant signalo fazés pokycio nustatymus [11], buvo pasiektas 89,5%
jrenginiy atskyrimo tikslumas. Taip pat buvo analizuojami kity autoriy darbai ir pastebéta, jog jy
naudojamus metodus sudétinga realizuoti. Pastarieji paremti siystuvo signalo slenks¢io nustatymu
(angl. Threshold) [11], siystuvo jjungimo metu komutuojant atsirandanciu signalo preambulés
nustatymu (angl. Power Ramped-up Preamble) [15] naudojant Bayeso zingsnio kitimo detektoriy
(angl. Bayesian Step Change Detector) [11].
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Naudingas signalas

Priekinis frontas Galinis frontas

Triuk$mas

1.2 pav. Teorinis signalo spektras [10]

1.3. Belaidziy tinkly saugumo problematikos sprendimas

1.3 pav. parodyta sistema RF pédsaky pagrindu, kuri yra skirta aptikti ir identifikuoti UAV. Aptikimo
sistema yra RF jutiklis (antena), galinti uzfiksuoti signalus tiek i§ UAV, tiek i$ jo valdiklio. Be to, RF
imtuvas taip pat fiksuoja kitus signalus aplinkoje, kurie egzistuoja kartu su UAV perdavimais toje
pacioje dazniy juostoje. Aplinkos triukSmo problemg galima nuslopinti naudojant kelis triukSmo
mazinimo budus, pavyzdziui vilnelés funkcija, kuri leidzia tirti signalg atskirais laiko intervalais ir
juostos pralaidumo filtravimas. Visas procesas yra padalintas j dvi pagrindines dalis: aptikimg ir
klasifikavima. Aptikimo stadijoje yra priimamas sprendimas, ar uzfiksuotas RF signalas priklauso
UAV, ar triuksmo lygio signalui. Jei aptinkamas UAV, algoritmas kreipiasi j klasifikavimo etapa,
kuriame yra patikrinama duomeny baz¢ ir nustatoma ar duomeny bazéje yra informacija apie turima
signalg. Jei turima, tada priskiriamas UAV savininkas [17, 40].

Auksto daznio osciloskopas
UAV 2.4 GHz

UAYV pultas

-
P
-
—_—
-
-
-
I
B
-
e
=

1.3 pav. Sistema RF pédsaky pagrindu, skirta aptikti UAV [17]

Studijuojant kity autoriy darbus buvo pastebéta, kad yra pasitelkiamos sudétingos formulés, kurios
apkrauna algoritma skai¢iavimais. Siame darbe yra naudojamos paprastos matematinés formulés.
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Naudojamas formules nesunku taikyti ir jdiegti j automatizuota identifikavimo sistema. Sis darbas
remiasi fronto atpazinimu, fronty formos aprasymu, signaly diskreditacija, remiasi signalo amplitudés
kreivumu ir jos forma.

2. Drony naudojami IEEE 802.11 standartai

»WiFi“ yra placiausiai paplites prieigos tinklas, uztikrinantis ry$] tarp galutiniy vartotojy su
belaidziais jrenginiais. Si technologija pagrista IEEE 802.11 standartu, kuris per pastaruosius metus
nuolat tobuléjo, 0 kiekviena karta pranoko senaja. Sis rysys turéjo kaskart didesnj greit, maZesnj
uzdelsimg ir buvo pritaikomas su vis jvairesniais jrenginiais. Drony komunikacija naudoja eilg
skirtingy IEEE 802.11 standarty. 802.11a/g/n/ac protokolai yra labiausiai paplite tarp placiai rinkoje
naudojamy komerciniy drony [18, 22, 23]. Placiau apie Siuos standartus ir jy parametrus 1 lenteléje.
Siame darbe yra gilinamasi j placiausiai naudojamus ir veikiandius 2,4 GHz dazniy diapazone
standartus: IEEE 802.11g ir IEEE 802.11n. D¢l menko vartotojy 5 GHz daznio diapazono naudojimo
ir eksperimentinés jrangos triikumo, Sioje dazniy juostoje tyrimas nebus atliktas.

Abu 802.11 g/n standartai 2,4 GHz dazniy juostoje palaiko ortogonalyjj dazninj sutankinimag OFDM
(angl. Orthogonal Frequency Division Multiplexing) ir naudoja tuos pacius kanalus. Taip pat 802.11
g standartas naudoja tiesioginés sekos pléstojo spektro sutankinimo metoda. Apie sutankinimo
metodus placiau aptariama 2.3 ir 2.4 skyriuose.

2.1 lentelé. 802.11a/g/n/ac standarty palyginimas [22, 23]

802.11standartas 802.11a 802.11¢g 802.11 n 802.11 ac

Daznis, GHz 5,150 — 5,250 2,4 -2,4835 2,4 -2,4835 5,150 - 5,250
5,250 - 5,350 5,150 - 5,250 5,250 - 5,350
5,725 -5,825 5,250 - 5,350 5,725 -5,825

5,725 -5,825

Sutankinimo biidas OFDM DSSS, OFDM OFDM OFDM

Kanalo plotis, MHz 20 20 20/40 60/80

Moduliacija QAM, QPSK, QAM,QPSK, QAM,QPSK, QAM,QPSK,

BPSK BPSK, CCK BPSK, CCK BPSK, CCK
MIMO - - 4x4 2x2

2.1. Drony belaidzio tinklo kanalai ir veikimo daZniai

UAV masiskai naudoja 2,4 GHz ISM juosta, kai yra aktyviis radijo pultas (RC). Tai trukdo naudoti
Sig konkrecig juostg bet kokiais kitais tikslais. 5,8 GHz dazniy juosta yra geresné alternatyva, nors
miesto aplinkoje matome, kad jg intensyviai naudoja namy vartotojai, kurdami ,,Wi-Fi* prieigos
taskus. N¢ viena i$ $iy juosty nebuvo sukurta specialiai UAV rysSio tikslams, o tai reiskia, kad daugelis
kity konkuruojanciy technologijy bet kuriuo metu gali prisijungti prie $iy dazniy juosty. D¢l Sios
priezasties kanalo uzimtumas tampa nejmanomas norint tinkamai veikti tikslinéje UAV srityje. Siaura
kanalo erdvé turéty buti skirta specialiai orlaiviy ry$iy poreikiams civiliniuose ir pramoniniuose
sektoriuose (kadangi karinis sektorius jau naudoja kitus rezervuotus kanalus). [19, 20]
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Belaidzio tinklo IEEE 802.11 2,4 GHz standartas yra iSpléstas 2,4 —2,4835 GHz daZniy juostg. 2.1
paveikslélyje yra pavaizduota 2,4 GHz dazniy juosta padalinta j 14 kanaly. Kanalai isdéstyti 5 MHz
atstumu, pradedant nuo 1 kanalo, kurio centras yra 2,412 GHz baigiant 14 kanalu, kuris yra atskirtas
12MHz ploéiu ir kurio centras yra 2,484 GHz. 14 kanalas naudojamas tik Japonijoje. Daliai kanaly
taikomi papildomi apribojimai arba jie neprieinami naudoti kai kuriose Salyse [19, 20, 21]. WiFi
jrenginiai naudoja 22 MHz ploc¢io kanalus. Toks kanaly iSdéstymas lemia tarpusavio kanaly
persidengimg. Taip pat 2.1 pav. parodyta, kad 2,4 — 2,4835 GHz diapazone yra trys tarpusavyje
nepersidengiantys kanalai. Spektro kanalus skiria 5 MHz diapazonas. Centriniai dazniai vienas nuo
kito atskirti per 25 MHz.

Channel 1 2 3 4 5 66 7 8 9 10 11 12 13 14
Center Frequency (GHZ) 2412 2417 2422 2437 2432 2437 2447 2447 2452 2457 2462 2467 2472 2.484
22 MHz

2.1 pav. 2,4 GHz dazniy juosta yra padalinta j 14 persidengianciy kanaly [20]

2.2. OFDM Ortogonalusis daZninis multipleksavimas

Ortogonalusis dazninis multipleksavimas gali buiti naudojamas daugelyje technologijy. Viena is jy
yrabevielis LAN (WLAN) duomeny perdavimas. Visose belaidziuose sistemose naudojamas OFDM,
jskaitant IEEE 802.11 b/g/n/ac/ax. OFDMA pridéjimas prie ,,Wi-Fi 6/802.11ax* standarto leidzia
daugiau jrenginiy vienu metu naudoti tg pacig bazine stotj. OFDM taip pat naudojamas metropoliteno
tinklo (MAN) IEEE 802.16 pasaulinio suderinamumo mikrobangy prieigai (WiMAX>) jrenginiuose
[24].

Ortogonalusis dazninis multipleksavimas yra duomeny perdavimo biidas, kai vienas informacijos
srautas yra padalinamas ] kelis glaudziai iSdéstytus siaurajuos¢io kanalo daznius, o ne vieng
placiajuos¢io kanalo daznj kaip pavaizduota 2.2 pav. Jis dazniausiai naudojamas belaidziam
duomeny perdavimui, taciau gali biiti naudojamas ir laidiniam bei Sviesolaidiniam rySiui.

Nesgjas 1 Nesgjas n

.............

neiéju eleminuojami n

\ Soniniai signalai i kiny
neiéjo daznm

2.2 pav. Pagrindine OFDM Ortogonalujo dazninio multipleksavimo, koncepcija [25]
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Tradicinéje vieno kanalo moduliavimo schemoje kiekvienas duomeny bitas siun¢iamas nuosekliai.
OFDM multiplekserio architekttra apdorojant skaitmeninj signalg pateikta 2.3 pav. Keli OFDM bitai
gali buti siun¢iami lygiagreciai arba tuo paciu metu atskirais antriniais kanalais. Tai leidzia kiekvieno
antrinio srauto duomeny perdavimo sparta biiti maZesnei, nei to reikéty vienam panaSaus pralaidumo
srautui. D¢l Sios priezasties sistema tampa maziau jautri trikdziams ir uztikrina efektyvesnj duomeny
pralaiduma [24, 25, 26]. Tre¢iajame paveiksliuke pavaizduota kaip j multiplekserj patenka nuoseklus
duomeny srautas, kuris pirmajame multiplekserio bloke keitiklyje iSskaidomas j lygiagretyjj srautg.
Antrajame iFFT bloke (angl. Inverse Fast Fourier transform) srautas apdorojamas lygiagreciai
atvirkstinés Furje transformacijos. Toliau srautas keitiklyje pakei¢iamas j nuoseklyjj i§ moduliuoto
lygiagretaus. Ketvirtajame bloke atlickamas ciklinio prefikso pridéjimas. Paskutiniame bloke i$
skaitmeninés formos su cikliniu prefiksu transformuojamas j analoging forma suformuojant OFDM
signala Sorom(t) [25, 26]. Siuo multipleksavimo metodu yra siekiama padidinat duomeny perdavimo
sparta, efektyviau iSnaudojant signalo spektra.

Signalai gali biiti moduliuojami visais moduliacijos biidais - neslio fazés moduliacija (BPSK, QPSK),
amplitudés moduliacija AM ar kvadratiirine amplitudés moduliacija QAM (angl. Quadrature
Amplitude Modulation) [11, 14]. Taip moduliuotas OFDM signalas patenka j belaidzio jrenginio
galios stiprintuvag PA, po kurio signalas pereina j siystuva, kuriame jis yra i§siunc¢iamas per anteng.

Keitiklis j
lygiagretyjj
srauta i$
nuosekliojo Ciklinio prefikso
CP pridéjimas
L b N
- - .
Duomeny . 5 s
.. Keitiklis .
srautas bitais lygiagretaus D/A Sorpat)
> : IFFT : - : —> keitimas [
: H srauto ) :
nuosekly
> >

1

Lygiagretus srautas

2.3 pav. OFDM multiplekserio architektiira skaitmeninio signalo apdorojimui [16]

2.3. Tiesioginés sekos pléstas spektras DSSS

Tiesioginés sekos plésto spektro (DSSS) signalo perdavimo technologija naudojama belaidzio tinklo
informacijos perdavimui. Taikant $ig technologija, duomeny signalas siuntimo stotyje yra derinamas
su didelés duomeny spartos bity seka, kuri dalija vartotojo duomenis pagal sklaidos koeficientg. DSSS
naudojimo pranasumai yra atsparumas trukdziams, vieno kanalo dalijimasis keliems vartotojams,
mazesnis foninis triuk§mas. Sis metodas taikomas 802.11 g bei 802.11 b standartuose [27, 28].
DSSS yra plataus spektro moduliavimo technologija, naudojama skaitmeniniam signalui perduoti
radijo bangomis. I§ pradziy ji buvo sukurta kariniams tikslams ir naudojo sunkiai aptinkamus
pla¢iajuoséius signalus, kad buty i§vengta signalo trukdymo (angl. jamming) bandymy. Ji taip pat
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kuriama ir naudojama komerciniuose belaidziuose tinkluose. Pav. 2.4 yra pavaizduota DSSS
multiplekserio architektiira j kurj patekes signalas yra ple¢iamas naudojant pseudoatsitiktinius PN
(angl. angl. Pseudorandom noise) kodus. Naudojamas kodas, kuris gali trukti iki keliy tikstanc¢iy
bity, kurie susideda i§ 64 bity papildancio kodo moduliacijos CCK (angl. Complementary Code
Keying) arba dvejetainiy bity Barkerio seka. Siuo kodu yra moduliuojamas zemadaznis signalas,
naudojant QPSK (angl. Quadrature Phase Shift Keying) arba BPSK (angl. Binary Phase Shift Keying)
moduliacijas. Sis signalas keliauja j galios stiprintuva PA, po kurio signalas pereina j siystuva,
kuriame signalas yra iSsiun¢iamas per anteng [27, 28].

Spektro pléstuvas
Informacinis
ez “i‘Et} S4(9) - Moduliatorius S0
i ™ oeskmPsk [T
'
Pseudoatsitiktinio Neslio _
kodo Saltinis zeneratorius

2.4 pav. DSSS multiplekserio architekttira [27]

Visi signalai apdorojami eilés elementy, kuriy yra pilng belaidZiuose jrenginiuose. Igaves galuting
forma, signalas i§siunciamas radijo dazniais. Kiekvienas tiesioginés sekos pléstojo spektro DSSS ar
ortogonaliojo dazninio sutankinimo OFDM multiplekserio elementas gali daryti jtaka radijo daznio
signalo spektro kitimui. Tai skatina radijo daznio antspaudy atsiradima, kurie gali bati fiksuojami ir
sekami.

2.4. DSSS spektro charakteristikos

Plestojo spektro DSSS signalo energija pasiskirsto placioje dazniy juostoje ir neturi nustatyty ribiniy
daznio reikSmiy. Dél to kiekvienas kanalas yra tarpusavyje persidengias. Teoriné DSSS signalo
spektro kauké nustato ribas, pagal kurias apriboja energija nuo centrinio daznio, t. y. 22 MHz |
teigiama ir neigiama puses [29].

Naudojant DSSS, ties centriniu dazniu f, yra nustatomas atskaitos taskas signalo spektro kaukéje.
Siame tagke yra nustatoma maksimali signalo galios spektro tankio PSD (angl. Power Spectral
Density) reik§meé, kuri yra 0 dBr (angl. Decibel Relative). Sie vienetai iSreiskiami santykiu iki
maksimalios galios signalo tankio reik§més. Penktajame paveikslélyje pavaizduotas f, taskas tarp E
ir F taSky, nuo kurio nutolusi signalo galia per £22 MHz tarp AB ir 1J tasky, kuri negali virSyti 50
dBr. Intervaluose CD ir GH signalo galia turi biiti -30dBm arba mazesné [29].

19



Nefiltruotas
sin [x)/x signalas

Siunti mo spektro E
kauke

/ \Z\\Y

fr—22 MHz fr—11 MHz fc fc+11 MHz  fc+ 22 MHz Dainis

Signalo galia

2.5 pav. DSSS signalo spektro kaukeé [36]

Teorinis kanaly spektry persidengimas pavaizduotas 2.6 pav., kuriame Soniniai signalo spektro
lapeliai persidengia intervaluose AB, CD, GH, 1J su kito kanalo spektro Soniniais lapeliais [26, 29].
Anksciau 2.2 skyriuje analizuojant teorinj 802.11 kanaly iSsidéstyma buvo pabrézta jog dazniy
juostoje 2,4 — 2,4835 GHz yra trys nepersidengiantys kanalai. Taciau gilinantis j signaly spektro
charakteristikas pastebéta jog 1, 6 ir 11 kanalai persidengia, bent jy Soniniai lapeliai. Tai jvyksta
naudojant DSSS plétimo biida, kai siaurajuostis signalas yra iSple¢iamas dazninéje asyje.

Spektry
persidengimas
1 kanalas 6 kanalas 11 kanalas Soniniai
lapeliai

/

Dafnis

-

Signale lygis

2.6 pav. Persidengimas 1, 6, 11 kanaly spektry [29]

2.5. Ortogonaliojo daZninio multipleksavimo OFDM spektrinés charakteristikos

Ortogonaloginis daznio multipleksavimas (OFDM) yra viena i$ populiariausiy rysiy technologijy,
naudojamy tiek laidiniam, tiek belaidZiam rySiui. 802.11 standartuose OFDM naudojamas tiek 2.4
GHz tiek 5 GHz dazniy juostose. OFDM néra pléstojo spektro technologija, nors ji turi panasiy
savybiy kaip ir pléstojo spektro, pvz: maza perdavimo galia, naudojama daugiau pralaidumo. OFDM
perduoda 52 atskirus glaudziai ir tiksliai iSdéstytus daznius, kurie daznai vadinami antriniais
nesikliais (2.7 pav.). 52 antriniai ne$¢jai sunumeruoti nuo —26 iki + 26. Visy antriniy neséjy daznio
plotis yra 312,5 KHz. Sie nes¢jai perduodami mazesne duomeny perdavimo sparta. Bendra antriniy
nes¢jy duomeny perdavimo sparta yra didesné. OFDM technologija yra atsparesné nei DSSS
neigiamam keletos keliy (angl. multipath) poveikiui. 52 antriniai ne$éjai naudojami duomenims
perduoti. Kiti keturi numeriai (-21, -7, + 7 ir + 21) yra zinomi kaip pilotiniai vezéjai (angl. pilot
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carrier). Siuos keturis vezéjus demoduliatorius naudoja kaip atskaitos fazes ir amplitude, leidZian¢ig
imtuvui save sinchronizuoti, kai jis demoduliuoja duomenis kituose antriniuose nesikliuose [38].
54 nesliai 20 MHz kanale

(52 duomenu srauto, 4
pagrindiniai)

2.7 pav. OFDM teorinis spektro kaukiy persidengimas [38]

OFDM naudoja du skirtingus fazés poslinkio kodavimus. Vienas i§ jy yra (BPSK) koduojamas
dvejetainiu kodu. Kitas (QPSK) koduojamas ketvirtainiu kodu, kuris skirtas mazesniam ODFM
duomeny grei¢iui. Didesné OFDM duomeny perdavimo sparta naudoja 16-QAM ir 64-QAM

moduliacijg. Ketvirtainé amplitudiné moduliacija (QAM) yra fazés ir amplitudés moduliacijos
hibridas [21, 26, 37].

Tipmnis
OFDM
Signalo
spektras

20 1 +1 +20

2.8 pav. OFDM 20MHz signalo spektro kauke [21]

Kaip matyti i§ OFDM spektro kaukés 2.8 pav., Soninés juostos neséjo dazniai labai greitai nenukrenta.
D¢l Sios priezasties dviejy gretimy galiojanciy kanaly Soninés juostos dazniai persidengia ir dazniau
sukelia trikdzius. Kad kanalai buity laikomi nepersidengianciais, 802.11 standartas reikalavo 20 MHz
atskyrimo tarp centriniy dazniy [21, 26, 37]. Visi 20 MHz kanalai 5 GHz juostose naudoja OFDM ir
turi 20 MHz atstumg tarp centriniy dazniy. Todél IEEE laiko visus 5 GHz OFDM kanalus
nepersidengianciais. Praktikoje kai kurie Soninés juostos ne$¢jo dazniai sutampa tarp bet kuriy dviejy
gretimy 5 GHz kanaly. ISnaudojant kanaly skaiCiy ir atstuma tarp kanaly yra paprasta atskirti gretimus
kanalus. Tai leidZia i§vengti trukdZiy, tinkamai taikant kanalo pakartotinius.
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3. Eksperimento atlikimo metodika bei naudojama jranga

Sioje dalyje yra aprasoma eksperimento eiga, naudojama jranga ir fronty formos jvertinimo metodai.
Taip pat apskai¢iuojama santykiné paklaida.

3.1. Eksperimente naudojamy drony pagrindinés charakteristikos

3.1 lentelé. Tiriamyjy drony pulteliy specifikacijos [30-32]

Modelis Specifikacijos Ivaizda
DJI Phantom GL300C Daznis — 2,4 GHz — 2,483 GHz
Perdavimo atstumas — 2000m (lauke)
Vaizdo isvesties prievadas — USB

Darbo temperatiiros diapazonas — 0 — 40
°C

Baterija — 6000 mAh Li Po , & “
Perduodama galia — FCC: 20dBm; CE 16 . ‘ e
dBm ®
Veikimo jtampa — 1,2\ @ 7.4V

DJI Mini Daznis — 2,400 GHz — 2,483 GHz

5,8 GHz < 30 dBm (FCC)

5,8 GHz < 14 dBm (CE)
Perdavimo atstumas —
5,8 GHz: 4000 m (FCC); 2500 m (SRRC)
arba 2,4 GHz: 2000 m (MIC/CE)
Vaizdo isvesties prievadas — USB
(Type-B), USB Type-C
Baterija — 2600 mAh
Perduodama galia — 2,4 GHz: <19 dBm
(MIC/CE)
5,8 GHz: <14 dBm (CE)
DEVO F12E Daznis —2,400 GHz — 2,483 GHz

5,8Ghz

Perdavimo atstumas — iki 1500m
Vaizdo isvesties prievadas — USB
Baterija —1600-3000 mAh
Perduodama galia —2.4 GHz: <19 dBm
(CE)
5,8 GHz: <14 dBm (CE)

3.2. Matavimo jranga, spektro analizatorius

Eksperimento metu yra naudojamas spektro analizatorius Rohde&Schwarz FSH8 (zitr. 3.1 pav.).
Sis spektro analizatorius veikia nuo 9 kHz iki 8 GHz daZniy ruoZe, tai uztikrina didelj jautruma.
Spektro analizatoriaus veikimo galia siekia iki -141 dBm be papildomo stiprintuvo, o su stiprintuvu
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iki -161 dBm. Gamintojas nurodo, kad FSH8 spektro analizatorius pasizymi labai maza paklaida < 1
dB. Visos jtaiso charakteristikos pateiktos 1 priede.

ha

pav. 3.1 Spektro analizatorius Rohde-Schwarz® FSHS [33]

Taip pat $is modelis turi keleta jung¢iy. Jungtys yra virSutingje, kairéje arba desinéje prietaiso puséje.
RF jvestis (antenos jungtis) yra virsutingje jtaiso puséje, kuri yra N tipo, gali biiti jungiama tiesiogiai
arba adapterio pagalba. RF jvestis yra apsaugota nuo statiniy iskrovy ir jtampos impulsy ribojancia
grandine. Soninése jtaiso dalyse yra LAN, mini USB, SD kortelés jungtys kurios yra naudojamos
perkelti eksperimento duomenis 1§ spektro analizatoriaus j kompiuterj [33].

Gamintojas nemokamai dalinasi programine jranga ,,R&S InstrumentView* kurioje duomenys
perkelti j kompiuterj gali biti apdorojami. Si programa buvo naudojama eksperimento metu
analizuoti eksperimento gautus duomenis.

3.3. Eksperimento rezultaty jvertinimo matematiniai metodai

Toliau nagrin¢jami matematiniai metodai gali buti panaudojami jvertinti spektro skirtumus tarp
skirtingy jrenginiy. Sios formulés jvertina

Pirmos ir antros iSvestiniy skaiciavimas leidzia jvertinti signalo fronty pradzig ir pabaiga. NuolydZzio
koeficientas, kreivumas ir integralas jvertina signalo fronty formas ir plota. Santykiné¢ paklaida ir
koreliacija jvertina rezultaty paklaida. Pirmos iSvestinés, kreivumo, nuolydzio koeficiento matavimo
vienetai yra signalo lygio pagal pagal laikg matavimo vienetai.

Pirmoji iSvestiné parodo kitimo greitj skaiCiuojamame taske arba keliuose taskuose [34].
Eksperimentiniuose skaic¢iavimuose pirmoji iSvestiné parodo vykstantj pokytj tarp dviejy tasky, arba
parodo kreivé kinta ar ne. Tai padés jvertinti fronty ribas, pradzig ir pabaiga.

Pirmoji iSvestiné apskai¢iuojama pagal (3.1) formulg [34]:
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LAY _ fotAN)=f(o) _ pp y _
Alglcrl}o Ax Ax - f (xO) N

y'(xo) =Y, (3.1

v

cla:

e Ay -y pokytis.
e AX — X pokytis;

Antroji iSvestiné parodo, ar yra perlinkimo taskas kreivés atkarpoje. Jeigu apskaiciuota antroji
iSvestiné kerta nulio asj, tai reiSkia tame taSke yra perlenkimo taskas [34]. Antroji iSvestiné neturi
sisteminés dimensijos, nes yra iSvestinés iSvestiné pagal signalo lygj, todél apskaiciuoti vienetai
vadinami santikiniais vienetais.

Antroji iSvestiné apskai¢iuojama pagal (3.2) formulg [34]:

Fr(xg) = Llim L02L00) gy J) (3.2)

X—-Xq X—=Xo X—xXg X~ xo
éia:
*  f(Xo) — pirmoji iSvestiné nuo Xo;
* f(x) — pirmoji iSvestiné nuo x;
® X - funkcijos verté sekanc¢iame intervalo taske;

® Xo— funkcijos verté pradiniame taske a.

Kreivumas apskai€iuojamas pagal gautus iSvestiniy rezultatus. Kreivumas parodo tiesés linkimo
greit], arba kaip staigiai lenkiasi kreive. Kai kreivumas lygus 0, reiSkiasi kad ties¢ yra tiesi.
Skaiciuojant linijos kreivuma, kai gaunamas kreivumas didesnis uz 0 tame taske linija linksta. Kuo
staigesnis linkimas, tuo apskaiciuotas kreivumas didesnis.

Signalo linijos kreivumas apskaic¢iuojamas pagal (3.3) formule [34]:

K=—21 (3.3)
[1+(¥)2]2

v

cla:

e y“ —antroji funkcijos f(x) iSvestine;

e y' —pirmoji funkcijos f(x) iSvestine;

Apskaiciuoti signalo fronto plota, naudojamas integralinis skaiCiavimas. Integralinio ploto
skai¢iavimo formulé (3.4)[34].

[7 y(x)dx, (3.4)
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éia:

y —amplitudés lygis;

dx — pokyc¢io zingsnis;

e a,b —integralo réziai, $iuo atveju fronto ilgis.

Fronto nuolydzio koeficientas parodo kaip staigiai (staciai) kyla ar leidziasi linija (signalo frontas)
kiekviename taske. Sis koeficientas apskaiGiuojamas pagal (3.5) formule [34].

_ La-Dy-)

¢ia:

y — skaitiné funkcijos verte y asSyje;

e y —visy funkcijy verciy vidurkis;

[ ]
X

— skaitiné argumento verté x asyje;

e X —visy argumento verciy vidurkis.

Ivertinti visy jrenginiy signaly i$sibarstymo paklaidg yra skai¢iuojama santykiné paklaida. Ji yra
skai¢iuojama procentais. Santykinés paklaidos formulé (3.6) [34].

_Jx—x|

SP = Z=2100%, (3.6)

e X —x dydzio maksimali verte;

e x —x dydziy vidurkis.

3.4. Paklaidy jvertinimas

Atlieckant 10 bandymy vienam eksperimentiniam jtaisui, automatiSkai atsiranda signalo
iSsibarstymas. Diskredituojant gautus rezultatus (placiau 4 skyriuje) gaunamos maksimalios ir
minimalios amplitudés reikSmés viename taske. Apskaiciavus diskredituoty tasky vidurkius galima
apskaiCiuoti santyking paklaidg. Santykiné paklaida parodo kiek yra iSsibarste signalo fronty
maksimali ar minimali vertés tarp matavimo bandymy vidutinés vertés. Apskaiciuota santykiné
paklaida kiekvienam diskredituotame fronto taske pasinaudojus (3.6) formule, gauti rezultatai pateikti
3.2 pav. grafike.
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Santykiné paklaida
9,00
8,00
7,00

6,00
5,00
4,00
3,00
2,00
1,00
0,00
1 2 3

M Priekinis frontas W Galinis frontas
3.2 pav. 1 - Phantom, 2 — DJI Mini, 3 - DEVOF12E pulteliy santykiné paklaida

3.2 pav. pavaizduotas grafikas kuriame paskaiciuota santykiné paklaida visy tiriamyjy drony pulteliy.
Numeriu 1 pavaizduotas Phantom pultelis, numeriu 2 pavaizduotas DJI Mini pultelis, numeriu 3
pavaizduotas DEVOF12E pultelis. Grafike atsispindi priekinio ir galinio signalo fronty santykiné
paklaida. Matyti grafike kad santykiné paklaida visy tiriamyjy pulteliy, abiejy fronty nevirsija 8%.
Buvo pastebéta kad kur daugiausiai svyravo signalo fronty forma tarp bandymy, ten santykiné
paklaida yra didesné. DidZiausia santykiné paklaida yra Phantom ,,GL300C* pultelio priekinio fronto
7,88%, kadangi eksperimento metu jo signalo forma daugiausiai kito. Biinant mazam signalo
iSsibarstymui islieka maza diskreditacija, po ko pasireiskia maza santykiné paklaida. Maziausias
signalo i$sibarstymas buvo DJI Mini pultelio galinio fronto, jo santykiné paklaida yra 6,01%.

3.5. Eksperimento atlikimo metodika

Eksperimentas buvo atliktas Kauno Technologijos Universitete, Telekomunikacijy ir Elektronikos
fakulteto laboratorijoje. Tyrimas buvo atliktas laikantis grieztai vienody salygy, visy bandymy metu.
Spektro analizatorius ir drono pultelis visais tyrimy atvejais stovéjo 3m atstumu. Spektro
analizatoriaus FSH8 parametrai viso tyrimo metu isliko vienodi, pateikti Zemiau.

e Matavimo tipas (angl. Measuring mode) - Spektro matavimas (angl. Spectrum)
e Centrinis daznis (angl. Center Frequency) — 2,462 GHz

e Amplitudés ribos (angl. Range) - 100 dB

e Vaizdo juostos plotis VBW - 3 kHz

e Skiriamosios gebos plotis RBW - 3 kHz

e Detektorius tipas (angl. Trace Mode) - Maksimalios reik§més (angl. Max Hold)
e Atnaujinimo laikas SWT - 20 ms

Tyrimo metu visa eksperimentiné jranga suderinta su 802.11 g standartu, jo kanalo plotis yra 20 MHz
naudojant ortogonalyjj dazninj sutankinimg OFDM. Noréjus pamatyti visg belaidzio jrenginio signalo
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spektra, buvo pasirinkta 30 MHz matavimo plotis. Vaizdo juostos plotis buvo parinktas toks, kad
biity iSskirta visa signalo forma islaikant atsinaujinimo laika. I$laikyti signalo spektro analizés laika
(angl. Sweep time), buvo pasirinktas optimalus skiriamosios gebos plotis RBW.

* REW 3 kM: Triggger Mode Free Run ain

* VIW 30MM: * Trace Detoctor Max Pook Name Soveen (1)

Date oW 002

v WA
1518 1018 4/008
vin

3.3 pav. Spektro analizatoriaus nustatymai ir spektras, tiriant DJI Mini pultelj

3.3 paveikslélyje matyti vieno i$ tiriamo pultelio eksperimento metu signalo spektras ir jo visi spektro
analizatoriaus parametrai. Matyti kad tus¢io kanalo triuk§mas analizuojamam kanale yra ~-102 dBm.
Ties signalo centru galia siekia -83 dBm, o maksimali signalo galia-71,99 dBm. Atliekant tyrimg visi
spektro analizatoriaus parametrai pasirinkti analizuota literatiira, bei suderinti su darbo aplinka ir
tyrimo metu naudotais tyrimy pulteliais.

3.6. Kanalo parinkimas

Kadangi eksperimentas buvo atliktas privacioje Kauno Technologijos Universiteto Telekomunikacijy
ir Elektronikos fakulteto laboratorijoje, kur egzistavo veikiantys kiti 802.11 standarto jrenginiai, kuriy
signalai galéjo interferuoti su eksperimento signalu ir turéti jtakos eksperimento tikslumui, todél
tyrimui reikéjo parinkti kanalg. Persidengianciu kanalu veikiantys du ar keli jrenginiai gali sukelti
interferavimo efekta, tai gali sukelti spektro dedamasias kurios kelia trukdzius, o tai gali daryti jtaka
radijo dazniy pédsaky skenavime. Visi belaidZiai jrenginiai su kuriais buvo atliekamas eksperimentas
veike 2,412 — 2,472 GHz dazniy ruoze, kuriame yra trys nepersidengiantys kanalai (1, 6, 11) placiau
2.2 skyriuje. Veikiant aplinkoje kitiems tinklams yra itin svarbu pasirinkti kanalg kuriame biity
veikiama maziausiai kity kanaly arba kanalas bty tuscias.
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3.4 pav. Eksperimento aplinkoje egzistuojantys WIFI jrenginiai

Prie$ pradedant tyrimg buvo patikrinta kokiose kanaluose veikia kiti aplinkoje esantys tinklai, buvo
panaudota iSmaniojo telefono programa ,,Net Analyzer®. Nustatyta kad daugelis kanaly veikia 1 ir 6
kanaluose, todél eksperimentui buvo pasirinktas 11 kanalas kurio centrinis daznis yra 4,462 GHz. 11
kanalas yra pakankamai atitoles nuo 6, kad jo neveikty kiti signalai. Prie§ pradedant eksperimenta,
buvo jsitikinta kad kanalas tus¢ias pajungiant spektro analizatoriy Siuo kanalo dazniu.
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4. Darbo eiga ir signaly fronty matavimas

Sioje dalyje yra apraSoma tiriamoji dalis — Sudarytas darbo eigos algoritmas, pagal kurj bus
atliekamas eksperimentas. Kaip naudojant laboratoring jranga fiksuojamas siun¢iamas signalas. Kaip

randamos signalo unikalios savybés.

4.1. Darbo eigos algoritmas

Sioje dalyje sudaromas algoritmas, kuriuo vadovaujantis yra atlieckamas eksperimentas bei
suskai¢iuojami eksperimentiniai duomenys.

PradZia

';l—/

1A

1B

v

Priekinio fronto
detektavimas

!

Galinio fronto
detektavimas

Frontu
detekiavimas

i

2.A

2B

Priekinio fronto
paramefry
apskaifiavimas

Galinio fronto
parametry
apskaiciavimas

Parametry
apskaifiavimas

v

|renginio
identifikavimas

.

Pabaiga

—

4.1 pav. Blokiné darbo schema

Sj algoritma sudaro trys pagrindinés dalys:
1. Fronty iSskai¢iavimas i$ pilno signalo;

2. Fronty duomeny suskaic¢iavimas;

3. Irenginio identifikavimas 1§ duomeny bazés.

Darbo eigos algoritmo apraSymas:

Fronty aptikimo dalyje atliekami galinio ir priekinio fronty aptikimas. Placiau 5.2 skyriuje.
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1.A Sioje dalyje atpaZjstamas ir apibréziamas priekinis frontas. Pirma skenuojamas spektras ir i3 jo
paimama 1 ms trukmés dalis. Kiekviename taske apskaiiuojama iSvestiné. Jeigu apskaiciuota
iSvestiné pradeda mazéti po maksimalios reikSmés ir yra lygi arba mazesné uz 0,15 (i$ paimty trijy
tasky). Tada i$ paimty trijy taSky, pirmasis taSkas yra B taskas. Sekanciai apibréziamas A taskas uz
25 us ribos, kaip kad pavaizduota 4.2 paveiksle. 25 us atkarpa sudiskredituojama kas 1 us, kad buty
galima atlikt tolimesnius skai¢iavimus. Sudiskreditavus frontg gaunami 25 taskai, kiekviename taske
apskaiCiuojamas visy matavimy vidurkis. Matavimy vidurkis bus naudojamas fronty parametry

C
v \«\szww

e

skai¢iavimams.

25 pus 25 s

4.2 pav. Priekinio ir galinio fronto ribos A—B,C-D

1.B Sioje dalyje atpazjstamas galinis frontas tarp C ir D tasky, kaip pavaizduota 4.2 paveiksle. I3
kairés j desing nuo B tagko iki C tasko yra naudingoji signalo dalis, informacijos siuntimas. Sioje
dalyje signalo forma beveik nesvyruoja (kaip tiesé), ir pirmoji iSvestiné nevirsija 0,15. Artéjant prie
C tasko prasideda galinio fronto ribos, iSvestiné pradeda didéti. Panasiai kaip atpazjsta priekinj fronta,
galinio fronto atpazinimui. Imami 3 taskai, juose skai¢iuojamos i$vestinés. Tikrinama ar dviejose i$
trijy tasky iSvestine yra didesné uz 0,15. Jei tenkinama salyga, tada pirmas taskas (i§ paimty trijy
tasky) yra C taskas. Atskaiiuojamos 25 ps iki D taSko ir apibréZiamas galinio fronto ribos.
Analogiskai diskreditavimas, kaip priekiniam frontui atliekamas ir galiniam frontui.

Sekancioje dalyje skaic¢iuojami galinio ir priekinio fronty parametrai:

2.A Sioje dalyje atliekami priekinio fronto parametry skai¢iavimai, kurie matematiskai jvertina fronto
formg. Apskaiiuojami parametrai: pirmoji ir antroji iSvestinés, nuolydZio koeficientas, plotas,
kreivumas. Visi apskaiciuoti parametrai suraSomi j duomeny baze.

2.B Analogiskai kaip 2.A punkte, jvertinama fronto forma matematiskai. Apskai¢iuojami parametrai:
pirmoji ir antroji iSvestinés, nuolydZio koeficientas, plotas, kreivumas. Kaip ir 2.A punkte, parametrai
surasomi | duomeny lentele.

Trediojoje dalyje, kad identifikuoti jrenginj yra sudaromas identifikavimo algoritmas. Sis algoritmas
remiasi punktais apraSytais aukS¢iau. Signalo aptikimui ir fronty atpazinime. Parametry duomeny
baze, kurie jau apskaiCiuoti ir surasyti 2.A ir 2.B punkte. Aptikus signalo frontus, apskaiéiavus
parametrus Sie yra lyginami su duomeny bazéje jau esanciy ribomis. Atitinkan¢iam daugiausiai
parametry drono pultelio modeliui iSvedamas jo pavadinimas.

30



5. Drono pultelio identifikavimas

Siame skyriuje yra apra$omas naujas drony pulteliy identifikavimo metodas. Sis metodas remiasi
fronto atpazinimo, matematiniy parametry apskaiciavimy kurie parodo skirtumus tarp skirtingy drony

pulteliy signalo fronty.

5.1. Signaly fronty amplitudZiy parametrai

Ankstesniuose skyriuose aprasyta signalo forma nustacius minimalias ir maksimalias amplitudés
vertes, tolimesni skaiCiavimai atlickami skai¢iavimo platformoje, kur yra galimybé naudojant
matematines formules ir metodus apskaiciuoti signaly fronty forma, kitimg ar rasti unikaliy savybiy

i$ kiekvieno skirtingo bevielio drono pultelio signalo fronty.

5.1 lentelé. "DJI Mini" drono pultelio priekinio ir galinio fronty vertés

Priekinis frontas

Galinis frontas

Min, Max, Vid, Min, Max, Vid,
u,s dBm dBm dBm dBm dBm dBm
1 -98,6 -103,1 -101,1 -73,25 -77,87 -74,56
2 -94,81 -99,23 -97,02 -77,88 -83,08 -79,48
3 -92,90 -98 -95,41 -72,8 -79 -75,9
4 -92,85 -99,21 -96,03 -72,92 -78,56 -75,74
5 -91,35 -98,59 -94,97 -76,03 -80,29 -78,16
6 -92,93 -99,79 -95,96 -71,91 -77,75 -74,83
7 -91,85 -98,69 -95,27 -75,94 -82,16 -79,05
8 -91,74 -97,58 -94,66 -72,97 -80,15 -76,56
9 -91,51 -97,23 -94,37 -77,04 -82,84 -79,94
10 -90,01 -98,23 -94,12 -76,01 -80,07 -78,03
11 -88,51 -96,07 -92,29 -75,63 -79,27 -77,45
12 -86,26 -91,84 -89,05 -73,1 -76,5 -74,8
13 -87,69 -92,91 -90,3 -75,81 -78,63 -77,22
14 -81,75 -85,15 -83,45 -82,2 -86 -84,1
15 -85,34 -89,50 -87,42 -86,89 -91,25 -89,07
16 -73,42 -76,26 -75,34 -87,51 -92,15 -89,83
17 -72,33 -79,15 -75,74 -88,98 -92,8 -90,89
18 -71,75 -77,97 -74,86 -90,84 -95,66 -93,25
19 -74,44 -82,3 -78,37 -90,53 -96,31 -93,42
20 -73,76 -77,38 -76,07 -92,23 -98,47 -95,35
21 -71 -73,6 -72,3 -92,82 -99,4 -96,11
22 -72,19 -78,57 -75,38 -93,6 -99,2 -96,4
23 -82,52 -88,12 -85,32 -91,92 -100,52 -96,22
24 -74,78 -79,38 -77,08 -94,02 -101,62 -97,82
25 -71,92 -77,72 -74,82 -95,17 -100,97 -98,07
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1 lenteléje yra pateikiama vieno i§ eksperimento metu atlikty matavimy drono pultelio ,,DJI Mini*
priekinio ir galinio fronty minimalias, maksimalios vertés bei suskai¢iuotos vidutinés jy vertés i$ 10
matavimy. Kity eksperimente buvusiy drony pulteliy signalo fronty maksimalios ir minimalios bei jy
vidurkio reikSmés pateiktos 2 priede. Visy eksperimente atlikty drony pulteliy signalo amplitudés
fronty jvertinama (3.5 skyriuje). Visi pagrindiniai tolimesni skai¢iavimai bus atlieckami su
apskaiciuotu vidurkiu, kuris buvo apskaiciuotas su standarting vidurkio formule ir pateiktas greta
maksimalios ir minimalios reikSmés. Bendri visy eksperimente buvusiy drony pulteliy priekinio
fronto amplitudés vidurkiai pateikiami 2 lenteléje.

5.2 lentelé. Visy drony pulteliy signalo priekinio fronto vidurkiai

Priekinis frontas
Phantom | DJI Mini | DEVOF12E
Vid,
u,s Vid, dBm | dBm Vid, dBm
1 -101,1 -101,3 -101,02
2 -100,03 -97,02 -101,38
3 -99,36 -95,41 -99,87
4 -96,03 -96,03 -95,23
5 -94,97 -94,97 -97,87
6 -92,97 -95,96 -95,96
7 -92,27 -95,27 -93,11
8 -91,56 -94,66 -91,39
9 -91,37 -94,37 -89,57
10 -92,32 -94,12 -88,42
11 -92,29 -92,29 -91,03
12 -89,89 -89,05 -89,58
13 -89,35 -90,3 -89,35
14 -88,45 -83,45 -85,48
15 -85,38 -87,42 -87,82
16 -85,11 -75,34 -82,64
17 -83,74 -75,74 -80,75
18 -82,46 -74,86 -79,86
19 -81,29 -78,37 -78,37
20 -79,47 -76,07 -78,17
21 -76,3 -72,3 -77,31
22 -75,38 -75,38 -76,39
23 -75,32 -85,32 -74,92
24 -74,28 -77,08 -75,88
25 -73,72 -74,82 -74,12

IS apskai¢iuoty priekinio fronto vidurkiy pastebima jog pirmasis taSkas visy pulteliy atvejais
prasideda ties triukSmu kurio lygis yra apie -101 dBm. Matavimy metu su spektro analizatoriumi
buvo matyti kad triukSmo lygis apytiksliai yra apie -101 dBm, todél pirmasis taskas prasideda biitent
nuo triukSmo lygio. O aukSc¢iausias taSkas yra ties -74,12 dBm lygiu, tai yra siun¢iamo signalo
stiprumas.
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Toliau 3 lenteléje yra pateikiama trijy pulteliy galinio fronto amplitudés vidurkiai.

5.3 lentelé. Visy drony pulteliy signalo galinio fronto vidurkiai

Galinis frontas
Phantom | DJI Mini | DEVOF12E
Vid,
u,s Vid, dBm | dBm Vid, dBm
1 -74,3 -74,56 -74,16
2 -75,83 -79,48 -75,38
3 -74,21 -75,9 -77,56
4 -75,58 -75,74 -76,18
5 -76,34 -78,16 -75,14
6 -77,45 -74,83 -76,16
7 -76,63 -79,05 -76,02
8 -78,91 -76,56 -77,54
9 -79 -79,94 -80,94
10 -81,48 -78,03 -81,14
11 -79,25 -77,45 -82,96
12 -86,46 -74,8 -82,99
13 -87,92 -77,22 -83,32
14 -89,26 -84,1 -84,92
15 -91,46 -89,07 -85,47
16 -93,03 -89,83 -83,94
17 -94,5 -90,89 -85,47
18 -96,17 -93,25 -86,36
19 -97,38 -93,42 -87,56
20 -98,18 -95,35 -89,82
21 -96,98 -96,11 -91,13
22 -97,91 -96,4 -94,45
23 -98,25 -97,22 -98,58
24 -99,47 -98,82 -100,56
25 -101,94 | -101,07 -101,96

PanaSus pastebéjimai kaip ir 2 lenteléje pastebimi 3 lenteléje, jog beprasidedant galiniam frontui ir
baigiantis signalui pirmasis fronto taskas yra apie -74 dBm. O paskutinis fronto amplitudés taskas yra
triukSmo lygyje apie -101 dBm. Abi lentelés 2 ir 3 parodé jog tarp signalo fronty galima pamatyti
skirtumus.

Toliau 1 ir 2 paveikslélivose pavaizduoti 2 ir 3 lentelés vidurkiai grafiskai, paveiksléliuose
pavaizduoti trijy drony pulteliy priekinio ir galinio fronty skirtumai.
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5.2 paveikslélyje grafiSkai pateikti visy trijy drony pulteliy galiniy fronty vidurkiai. Lyginant 5.1 pav.,
priekinj frontg su galiniu frontu pastebima kad v¢l labiausiai i$siskyré ,,DJI Mini* drono pultelis su
fronto liizio taskais.

Kiti du pulteliai ,,Phantom* ir ,,DEVOF12E* lyginant su priekiniu frontu truputi maziau panasis.
»Phantom* pultelio galinis frontas i$siskyré jog jo antra pusé fronto yra aukscCiausia, ir tai lemia jog
jo frontas uzsibaige staciausiai.

IS pateikty duomeny 5.1 pav., ir 5.2 pav., pastebima, jog to paties pultelio priekinis ir galinis signalo
frontai turi vizualiy panaSumy. Paimant pavyzdj ,,DJI Mini* pultelj vizualiai matosi abejose frontuose
jog jo kreivé labiausiai iSsiskiria, bei turi staigiausius luzio taskus t.y. staigiausius krypties
pasikeitimo taskus.

5.2. Fronty aptikimas

Naudojant pirmajg iSvesting galime apibrézti eksperimente stebimy priekinio ir galinio fronty ribas.
Norint apibrézti frontus reikia aptikti ribas, tam yra sudaromas algoritmas kuris remiasi pirmaja
iSvestine. Abu frontai apibréziami 25 s laiko tarpu. Naudojant 3.1 formule (pirmoji iSvestiné)
apskaiCiuojami visi signalo taskai, tarp kuriy galime pamatyti pokytj ir aptikti fronty ribas.

Fronty aptikimo algoritmas pateikiamas 5.3 pav.
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5.3 pav. Priekinio ir galinio frony apibrézimo ir aptikimo algoritmas

5.3 pav., pavaizduotas signalo fronty aptikimo algoritmas, jis padalintas j dvi dalis ir abiejy daliy
zingsniai Zymimi skirtingomis raidémis A ir B. Pirmoje dalyje kuri yra Zymima A raide visi zingsniai
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apibrézia signalo priekinj fronta, o B raide Zymimi Zingsniai apibrézia galinj frontg kai signalas silpsta
tol kol susilieja su aplinkos triukSmu. Priekinio ir galinio fronto ribas algoritmas apibrézia kaip A,
B, C ir D raidziy i$sidéstymas kaip pavaizduota 4.5 paveikslélyje.

Pradinio ir galinio fronty riby algoritmo aprasymas:

1.1A: Algoritmo pradzia

1.2A: Fiksuojamas 2,4 GHz daznis, Siuo atveju 2,437 GHz kuris atitinka 6 kanalo centrinj daznj
(placiau aprasyta 3 skyriuje).

1.3A: Paimamas vienas i§ 20 ms laiko ruozas kuriame atlieckami iSvestiniy skai¢iavimai. (placiau
apraSyta eksperimento metodikoje SWT laiko parametre).

1.4A: Siame etape apskaiiuojama kiekvieno tagko esandio parinktoje 1 ms laiko ruoZe pirmoji
iSvestine. SuskaiCiuotos iSvestinés verté¢ imama kaip absoliutus dydis, kad islikty vienodo teigiamo
zenklo rezultatai.

1.5A: Sis zingsnis tikrina salyga, ar apskai¢iuotos i§vestinés pasirinktam laiko ruoZe yra mazesnés
arba lygios 0,15. Jeigu pasirinktam laiko ruoze yra iSvestiniy didesniy nei 0,15 tada pereinama j 1.7A
zingsnj, jei néra iSvestiniy didesniy nei 0,15 tada einama j 1.6A Zingsnj.

1.6A: Siame Zingsnyje imama sekanti 1ms laiko tarpo atkarpa, ir grjiztama j 1.4A Zingsnj kuriame
tikrinama salyga i$ naujo.

1.7A: Tikrinamas iSvestinés mazgjimas, jei iSvestiné artéja prie 0 tai reiskia jog artéjame prie
priekinio fronto ribos tasko B.

1.8A: Siame Zingsnyje yra paimami trys einantys i3 eilés i§vestinés taskai. (Xi, Xi+1, Xi+2)

1.9A: Siame Zingsnyje tikrinama sekanti salyga. Ar i§ 1.8A Zingsnyje paimty trijy tasky apskaiciuota
iSvestiné¢ yra lygi arba mazesné nei 0.15 bent dviejose i§ Siy taSky. Tikrinama ar iSvestiné tampa
beveik nesikei¢ianti, jei ne einama prie 1.10A Zingsnio, jei taip einama prie sekancio 1.11A Zingsnio.
1.10A: Siame Zingsnyje sekantys trys skai¢iai pasislenka per vieng skaiéiy Xis1.

1.11A: Siame zingsnyje i§vestiné tampa nekintanti ir xi+1 taskas priskiriamas B taskui.

1.12A: Sis zingsnis apibréZia priekinio fronto riba, nuo tasko B atskai¢iuojama atgal 25 ps laiko
atkarpa iki A taSko.

2.1B: Siame zingsnyje Xi+» tadkas yra Xi taip yra imamas sekantis taskas ir ieSkomas galinio fronto
ribos.

2.2B: Sis etapas tikrina sekanéiy tasky iSvestines, kai pradeda didéti i§vestinés verté, yra artéjama
prie galinio fronto ribos.

2.3B: Sis etapas kaip ir 1.8A etapas ima tris i§ eilés einancius i§vestinés taskus.

2.4B: Siame Zingsnyje tikrinama sekanti salyga, ar dviejose i§ trijy tasky i§vestinés verté yra didesné
uz 0,15. Jei dviejose i$ trijy tasky iSvestinés verté néra didesné uz 0,15 tada pereinama prie 2.5B
punkto. Jei iSvestinés vertés yra didesnés uz 0,15 tada yra einama prie sekancio 2.6B zingsnio.

2.5B: Siame zingsnyje imami trys i3 eilés taskai pasislenka per vieng tagka.

2.6B: Sis zingsnis aptinka galinio fronto C taska.

2.7B: Sis punktas apibréZia galinio fronto ribas, nuo C tasko pasislenka j priekj 25 ps ir fiksuojamas
D taskas.

2.8B: Algoritmo pabaiga.
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5.3. Fronty matematiniy parametry jvertinimas
Pirmoji iSvestiné

Naudojant pirmajg iSvesting, gavus jos vertes buvo apibréztos signalo fronty ribos. Pirmoji iSvestiné
jvertina kaip kinta funkcijos iSvestin¢ dviejy tasky atzvilgiu [34]. Skai¢iuojant pirmajg iSvestine buvo
jvertinta kaip kinta signalo amplitudés verté. Lyginant visas pirmosios iSvestinés signalo amplitudés
vertes, kuo iSvestiné maz¢jo t.y., artéjo prie 0 tuo frontas tampa tiesesnis arba kuo iSvestinés verté
did¢jo lyginant su praéjusia verte tuo frontas yra statesnis.
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5.4 pav. Trijy drony pulteliy pirmosios i§vestinés priklausomybé nuo laiko (priekiniy fronty)

5.4 paveikslélyje pavaizduoti visy buvusiy eksperimente drony pulteliy pirmosios i§vestinés priekinio
fronto rezultatai. Pastebima kad visi rezultatai yra unikaliis. Kiekvieno fronto maksimalios ir
minimalios vertés skiriasi, bei bendra rezultaty ties¢ grafike kinta ne vienodu tempu, bei skiriasi
maksimalios reikSmes.

Sekan¢iam paveikslélyje 5.5 pavaizduotas grafikas su visy tyrime dalyvavusiy drony pulteliy
pirmosios i$vestinés priklausomybé nuo laiko galinio fronto rezultatai.

38



11
10 e DJI Mini
9 - Phantom
>: 8 - = DEVOF12E
17}
£7
g6
>
X% 5
=
S 4 -
g
£ 3
2 .
1 .
0

0 2 4 6 8 14 16 18 20 22 24

10, 12
Laikas, ps

5.5 pav. Trijy drony pulteliy pirmosios i§vestinés priklausomybé nuo laiko (galiniy fronty)

Lyginant 5.1 ir 5.2 paveikslélius su 5.4 ir 5.5 galime pastebéti, jog ,,DJI Mini*“ pultelio frontai
i$siskiria i$ kity eksperimente dalyvavusiy pulteliy, taip ir paskai¢iavus pirmajg i§vesting matome jog
priekiniam fronte jo maksimali verté yra diziausia ir daugiausiai kinta funkcija laike.

Antra iSvestiné

Antroji iSvestiné yra lygi pirmosios i§vestinés i§vestinei t. y. jos vertei. Antroji i$vestiné parodo ar
yra persilenkimo taSkas tiesés atkarpoje [A-B], ar krypties pakeitimas. Kai antroji i§vestine kerta 0
as], parodo kad Cia yra luzio (persilenkimo) taSkas [34]. Visos apskaiCiuotos antros iSvestinés
pateikiamos 4 priede.

Grafike rezultatai pateikiami tik nuo antro tasko, nes antrosios iSvestinés pokytis skai¢iuojamas nuo
pirmosios i§vestinés pirmojo taSko ir antrojo tasko, o pirmoji iSvestin¢ skai¢iuojama tarp pirmo antro
tasky. Nes pirmoj iSvestinéj pirmojo taSko nebelieka, o antroj iSvestinéj antro tasko.

Kaip jau pastebéta pirmos iSvestinés rezultatuose, taip ir antrosios iSvestinés rezultatuose skirtingy
drony pulteliy grafikai skiriasi. ,,DJI Mini“ pultelio Suoliai yra didZiausi j abi vertes, didziausi Suoliai
jvyksta ties 16 usir 17 us. Taip pat aukstas vertes rodo ir kiti du ,,Phantom* ir ,, DEVOF 12E* pulteliai.
Antrosios iSvestinés priekinio fronto rezultatai pateikiami 5.6 pav.
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5.6 pav. Trijy drony pulteliy antrosios i§vestinés priklausomybé nuo laiko (priekiniy fronty)

Sekanciame paveikslélyje 5.7 pavaizduoti rezultatai grafike galiniy fronty antrosios iSvestinés
priklausomybé nuo laiko. Siame grafike labiausiai i$siskyré ,,Phantom* pultelio rezultatai,
auk3ciausias taSkas yra ties 10 ps, o Zemiausias ties 11 ps. Visus grafikus sieja tai, kad daug karty
keiciasi kryptis ir atsiranda daug 0 kirtimo tasky.
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5.7 pav. Trijy drony pulteliy antrosios i§vestinés priklausomybé¢ nuo laiko (galiniy fronty)
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Kreivumas

Kreivumas parodo kokiu tempu kinta kreiveé, jis apskai¢iuojamas kiekviename laiko vieneto taske.
Sis parametras apskai¢iuojamas panaudojus pirmosios ir antrosios i§vestiniy rezultatus, kreivumas
buvo apskaiciuotas pagal aprasyta (3.3) formulg. Taikant kreivuma signalo frontui rezultatuose galim
1zvelgt kad kuo didesnis kreivumas, tuo stipresnis kreivés uzlinkimas. Tai matosi signaly fronty
grafikuose. Jei signalas islieka tiesus (nekintantis), kreivumas bus lygus nuliui.

Visy drony pulteliy naudojamy eksperimente signalo fronty kreivumai apskaiciuoti ir pateikti 5.8
pav. priekinio fronto ir galinio fronto 5.9 pav. Visi drony pulteliai pazymeéti skirtinga spalva.

IS 5.8 pav. priekiniy fronty grafiko matyti tik ,,DJI Mini* pultelis ties 17 ps parodé didelj kreivuma,
tai atsispindi 5.1 paveikslélyje signalo fronte. Kity dviejy pulteliy priekinio fronto kreivumai tik
keliose vietose yra pakilg, tai taip pat atsispindi 5.1 pav.
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5.8 pav. Drony pulteliy priekiniy fronty kreivumo priklausomybé nuo laiko

5.9 pav. pavaizduotas visy eksperimente naudojamy drony pulteliy galiniy fronty kreivumo
priklausomybé nuo laiko. Kaip ir priekiniam fronte taip ir galiniam fronte didziausig kreivuma
pademonstravo ,,DJI Mini pultelio signalas, didZiausias kreivumas yra ties 4 ps. Taip pat Kiti du
»Phantom® ir ,DEVOF12E* pulteliy signalai galiniame fronte parod¢ daug didesnj kreivuma nei
priekiniam fronte.
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5.9 pav. Drony pulteliy galiniy fronty kreivumo priklausomybé¢ nuo laiko

5.10 pav. pateikti priekinio ir galinio fronty apibendrinti visi rezultatai. Apskai¢iuojami kreivumo
vidurkiai kiekvieno drono pultelio.

Priekinis frontas

M Galinis frontas

Vid. Kreivumas, s.v.
o
D
o
1

DJI Mini Phantom DEVOF12E
Pultelio modelis
5.10 pav. Visy drony pulteliy fronty vidutinio kreivumo priklausomybé nuo drono pultelio modelio
Nuolydzio koeficientas

Vienas i§ matematiniy parametry kuris leidzia jvertinti fronty linijos formg yra nuolydzio

koeficientas. Jis apskai¢iuojamas naudojant (3.5) aprasyta formule. Sis parametras parodo atsitiktinio
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dydzio skaiciaus vidurkio priklausomybe nuo kity keliy dydziy [34]. 5.11 Pav. pateikiami rezultatai
kiekvieno drono pultelio signalo nuolydzio koeficientas.

Naudojant nuolydzio koeficientg jvertinti signalo frontus, jis parodo kaip smarkiai leidziasi arba kyla
kreive (musy atveju signalo frontas), Sis parametras jvertinamas koeficientu. Kuo gautas koeficientas
didesnis, tuo drono pultelio frontas yra statesnis.

IS gauty rezultaty matome kad ,,DJI Mini* pultelio nuolydZzio koeficientai priekinio ir galinio fronty
yra labai pana$is. ,,Phantom* pultelio priekinio fronto nuolydZio koeficientas gavosi trec¢daliu
mazesnis nei galinio fronto, o ,,DEVOF12E* pultelio galinis frontas gavosi mazesnis. Visy drony
pulteliy rezultatai labai skirias, kas padés geriau jvertinti kiekvieng pultel] atskirai rezultaty
suvestingje (placiau 5.4 skyriuje).
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0,2 -

Nuolydzio koeficientas, s.v.

0,0 -
DJI Mini Phantom DEVOF12E

Drono pultelio modelis

5.11 pav. Visy drony pulteliy fronty nuolydzio koeficiento priklausomybé nuo drono pultelio modelio

Fronty ribojamas plotas

Naudojant (3.4) formule suskaiciuojamas priekinio ir galinio fronty ribojami plotai. Visy fronty
gaunamos amplitudés vertés yra su minuso zenklu triuk§mo lygis apie -101 dBm, o signalo lygis apie
-76 dBm, todé¢l naudojant integralinj skai¢iavima amplitudés verté pakei¢iama j prieSingg teigiama
zenkla. Prie visy skai¢iuojamo fronto tasky yra pridedamas triuk§mo lygio vidutiné verté kuri yra 101
dBm. Taip beveik visi taSkai jgauna teigiama vertg. TaSkuose kurie yra nukrit¢ Zemiau vidutinés
triuk§mo vertes, iSlieka neigiama skaiciuojamoji verté. Tai jvyksta su pradinio fronto pirmaisiais
skaiciais ir su galinio fronto galutiniais skaic¢iais, nes biitent Siose vietose signalo frontai susilieja su
aplinkos triuk§Smu. Visy drony pulteliy priekiniai ir galiniai frontai pridéjus 101 dBm pateikti 5 priede.
Zemiau pateikiama 5.12 pav. visy drony pulteliy fronty ploto priklausomybé nuo drono pultelio
modelio
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400 I Priekinis frontas

350 M Galinis frontas

Fronto plotas, s.v.
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DJI Mini DEVOF12E

Phantom .
Drono pultelio modelis

5.12 pav. Visy drony pulteliy fronty ploto priklausomybé nuo drono pultelio modelio

5.12 pav. matyti kad visy drony pulteliy priekinio fronto plotai uzima Zymiai maziau ploto nei galiniai
frontai, tai yra todél nes priekiniai frontai yra statesni dalis 25 mikrosekundziy pasilieka arti triuk§mo
lygio ar dalis mikrosekundZiy biina arciau ties signalo galingumo lygio. Daugiausiai ploto uzima ,,DJI
Mini* pultelio galinis frontas, beveik tiek pat uzima ,,DEVOF12E* pultelio plotas, nes jy galiniai
frontai yra placiausi. Kiekvieno fronto matavimu gaunami skirtingi rezultatai.

5.4. Eksperimenty matrica

Suskai¢iavus visus matematinius parametrus, patogu sudaryti eksperimentiniy rezultaty matrica,
sukelti visus rezultatus j vieng vietg. Eksperimentiniy rezultaty matrica bus ir drony pulteliy duomeny
bazé, kurig naudojant bus galima identifikuoti drony pultelius esan¢ius duomeny bazéje. Zemiau
esancioje 5.4 lentel¢je pateikiami visi rezultatai gauti eksperimento metu.

5.4 lentelé yra sudaryta i§ 7 skirtingy salygy, kiekviena salyga skai¢iuojama su visais drony pulteliy
modeliais, priekiniu ir galiniu frontais. Tod¢l kiekvienam pulteliui yra priskiriami 14 unikaliy,
skirtingy parametry. Naudojant Siuos parametrus galima pamatyti kiekvieno drono pultelio fronto
skirtumus, butent Sios lentelés parametrai sudaro duomeny baze, pagal kurig galime identifikuoti
drono pultelio model; (savininka).

5.4 lentelé. Eksperimento rezultaty matrica

Drono pultelio modelis
. DJI
Parametrai . Phantom | DEVOF12E
Mini
' o . Priekinis 12,08 8 4,87
Pirmosios isvestinés frontas
maksimali reikSmé ini
Galinis | ¢ o9 7,21 44
frontas
. Kacllal\./yksta. ' Priekinis 16 16 14
pirmosios iSvestinés frontas
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maksimali reikSmé R
Galinis 14 1 9
Hs frontas
Priekinis 811 427 464
Antrosios iévestines | frontas
maksimali reikSmé i
Galinis 4,46 4,98 3,42
frontas
Priekinis
Kiek karty antroji frontas 14 16 11
iSvestiné keicia —
zenkla Galinis 16 17 )1
frontas
Priekinis 0,727 0,28 0331
frontas
Vidutinis kreivumas o
Galinis 1647 | 0,259 0,508
frontas
Priekinis 1,07 0,87 128
Nuolydzio frontas
koeficientas A
Galinis 1,06 127 078
frontas
Priekinis | 12062 | 132,05 | 168,81
frontas
Signalo fronto plotas —
Galinis | 37661 | 34075 | 377,13
frontas

Naudojant 5.4 lentele kaip duomeny baze, kad identifikuoti jrenginj, kurioje yra 14 skirtingy

parametry, o santykiné paklaida yra 8% (zitréti 3.6 poskyrj) jrenginiui atitikus visus 14 parametry

laikoma kad tai yra aukSciausia tikimybe 0,92. Kiekvienas parametras atitinka 0,07% tikimybe,

tarkim jei identifikuojant drono pultel; jis atitiko 10 parametry, laikoma kad tai yra 0,07% tikimybe.
1.4 lentelés parametry trumpi paaiSkinimai:

e Pirmosios iSvestinés maksimali reik§mé — §is parametras parodo maksimalig 5.4 pav. ir 5.5
pav. grafiky reikSme;

e Kada jvyksta pirmosios i§vestinés maksimali reik§mé pus — §is parametras parodo kuriame 5.4
pav. ir 5.5 pav. grafiky taske yra didziausia reikSme;

e Antrosios i§vestinés maksimali reik§mé — §is parametras parodo maksimalig 5.6 pav. ir 5.7
pav. grafiky reikSme;

e Kiek karty antroji iSvestiné keicia Zenklg — §is parametras jvertina kiek karty signalo frontas
keicia kryptj (iS teigiamos ] neigiamg ar atvirksciai);

e Vidutinis kreivumas — §is parametras parodo koks stiprus yra kreivumas signalo fronto;

¢ NuolydZio koeficientas — §is parametras jvertina kaip staciai leidZiasi (ar kyla) signalo frontas,
kuo frontas yra statesnis, tuo skai¢ius yra didesnis;

e Signalo fronto plotas — §is parametras parodo kokio plocio yra signalo forma.
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5.5. Identifikavimo algoritmas

Apibendrinus rezultatus ir pasidarius duomeny baze, yra sudaromas identifikavimo algoritmas.
Identifikavimo algoritmas naudodamas duomeny bazgje esanc¢ius duomenis gali identifikuoti drono
pultelj, remiantis tikimybe kiek parametry atitiko paskaiCiuoti duomenys algoritmu ir esantys
duomeny bazéje. Zemiau pavaizduotas identifikavimo algoritmas 5.13 pav. P;

Tikrinamas ar Ng
parametras patenka i riba

w

15 duomeny bazés tikrinamas
drono pultelis Pj

123

Tikrinamas ar Ny
parameiras patenka j ribg

Tikrinamas ar N1p
parametras patenka i ribg

Sumucjama reikimé

5.1 5 52 13.3
Tikrinamas ar Nz
Taip=1 = Ne=0
.arametras patenka | riba .
Tikrinamas ar N11

parametras patenka i riba

Tikrinamas ar N5
parametras patenka i riba

6.3
Sumucjama reikimé

71 T

Tikrinamas ar M12
parametras patenka i ribg

Tikrinamas ar Ny
parametras patenka | ripas

73

Sumuojama reikSme

Tikrinamas ar M43
parametras patenka i ribg

Tikrinamas ar Ng
parametras patenka j ribas

Sumuocjama reikimeé

16.3

Tikrinamas ar M14
parametras patenka i ribg

Sumucjama reikimé

Tikrinamas ar Ng
parametras patenka i ribas

9.3

Sumuojama reikime

18 Sumuojamas rezultas, apskaiciuojama

kokia tikimybe atpaZjstamas drono

pultelis P;
Tikrinamas ar Ny
parametras patenka j ribas 20 19
. Ne
103 i=i+1
21 Taip

Pateikia dronu pulteliy sarasa su
fikimybémis

22

Tikrinamas ar Ng
parametras patenka i ribas

13

Sumuocjama reikimeé

5.13 pav. Irenginio identifikavimo algoritmas
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Zemiau pateikiami 5.13 pav. algoritmo kiekvieno punkto apradymas:

1.Algoritmo pradzia.

2.Drony pulteliy skaiciy identifikuoja raidé i. Drony pulteliy numeracija duomeny bazeje prasideda
skai¢iumi 1 arbai= 1.

3.I8 duomeny bazés pasirenkamas pirmas drono pultelis P;, jis priskiriamas i = 1.

Tikrinama N; parametro ribos (kokia pirmosios i§vestinés maksimali reik§mé priekiniame fronte).
4.1 Jei maksimali pirmosios i§vestinés reik§mé atitinka N, ribas, priskiriama 1.

4.2 Jei maksimali pirmosios iSvestinés reikSmé ne atitinka N; riby, priskiriama 0.

4.3 Sumuojamas rezultatas.

Tikrinama N, parametro ribos (kokia pirmosios i$vestinés maksimali reik§mé galiniame fronte).
5.1 Jei maksimali pirmosios i§vestinés reik§mé atitinka N, ribas, priskiriama 1.

5.2 Jei maksimali pirmosios i$vestinés reik§mé atitinka N, ribas, priskiriama 0.

5.3 Sumuojamas rezultatas.

6. Tikrinama N; parametro ribos (kada jvyksta pirmosios i$vestinés maksimali reikSmé ps
priekiniame fronte).

6.1 Jei atitinka N5 parametro ribas, priskiriama 1.

6.2 Jei ne atitinka N5 parametro ribas, priskiriama 0.

6.3 Sumuojamas rezultatas.

7. Tikrinama N, parametro ribos (kada jvyksta pirmosios iSvestinés maksimali reikSmé ps galiniame
fronte).

7.1 Jei atitinka N, parametro ribas, priskiriama 1.

7.2 Jei ne atitinka N, parametro ribas, priskiriama 0.

7.3 Sumuojamas rezultatas.

8. Tikrinama N5 parametro ribos (antrosios i$vestinés maksimali reik§mé priekiniame fronte).
8.1 Jei atitinka Ny parametro ribas, priskiriama 1.

8.2 Jei ne atitinka N5 parametro ribas, priskiriama 0.

8.3 Sumuojamas rezultatas.

9. Tikrinama Ng parametro ribos (antrosios i§vestinés maksimali reik§mé galiniame fronte).

9.1 Jei atitinka N parametro ribas, priskiriama 1.

9.2 Jei ne atitinka N, parametro ribas, priskiriama 0.

9.3 Sumuojamas rezultatas.

10. Tikrinama N- parametro ribos (kiek karty antroji iSvestiné keicia zenklg priekiniame fronte).
10.1 Jei atitinka N, parametro ribas, priskiriama 1.

10.2 Jei ne atitinka N, parametro ribas, priskiriama 0.

10.3 Sumuojamas rezultatas.

11. Tikrinama N, parametro ribos (kiek karty antroji iSvestiné keicia zenkla galiniame fronte).
11.1 Jei atitinka N, parametro ribas, priskiriama 1.

11.2 Jei ne atitinka N-, parametro ribas, priskiriama 0.

11.3 Sumuojamas rezultatas.

12. Tikrinama Ng parametro ribos (vidutinis kreivumas priekiniame fronte).

12.1 Jei atitinka Ng parametro ribas, priskiriama 1.

12.2 Jei ne atitinka Ng parametro ribas, priskiriama 0.

12.3 Sumuojamas rezultatas.
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13. Tikrinama Nq parametro ribos (vidutinis kreivumas galiniame fronte).

13.1 Jei atitinka Ny parametro ribas, priskiriama 1.

13.2 Jei ne atitinka N, parametro ribas, priskiriama 0.

13.3 Sumuojamas rezultatas.

14. Tikrinama N, , parametro ribos (nuolydzio koeficientas priekiniame fronte).

14.1 Jei atitinka N, parametro ribas, priskiriama 1.

14.2 Jei ne atitinka N;, parametro ribas, priskiriama 0.

14.3 Sumuojamas rezultatas.

15. Tikrinama N;; parametro ribos (nuolydzio koeficientas galiniame fronte).

15.1 Jei atitinka N;; parametro ribas, priskiriama 1.

15.2 Jei ne atitinka N;; parametro ribas, priskiriama 0.

15.3 Sumuojamas rezultatas.

16. Tikrinama N, parametro ribos (signalo fronto plotas priekiniame fronte).

16.1 Jei atitinka N,, parametro ribas, priskiriama 1.

16.2 Jei ne atitinka N;, parametro ribas, priskiriama 0.

16.3 Sumuojamas rezultatas.

17. Tikrinama N, 5 parametro ribos (signalo fronto plotas galiniame fronte).

17.1 Jei atitinka N, 5 parametro ribas, priskiriama 1.

17.2 Jei ne atitinka N;, parametro ribas, priskiriama 0.

17.3 Sumuojamas rezultatas.

18. Siame punkte susumuojami rezultatai ir pateikiamas skai¢ius kuris svyruoja nuo 0 iki 14, §is
skaiCius atspindi kokia tikimybe atpazjstamas drono pultelis. Maksimali tikimybé 0,92 minimali
tikimybe 0.

19. Sioje salygoje tikrinama ar i > 3, nes duomeny bazéje yra trys drony pulteliai. Jei jau patikrinti
visi drony pulteliai einama j 21 punktg, o jei dar ne visi drony pulteliai patikrinti einama j 20 punktg.
20. Siame punkte paimama sekan¢io drono pultelio duomeny bazé i =i + 1.

21. Siame punkte pateikiamos visy drony pulteliy esanéiy duomeny bazéje identifikavimo galimybeés.
Kaip jau minéta anksc¢iau, vienas algoritmo parametras atitinka 0,07 tikimybe, jei algoritmas atpaZino
visus parametrus tada drono pultelis surinko 14 atitik¢iy, kas atitinka 0,92% tikimybg.

22. Algoritmo pabaiga.

5.13 pav. algoritmas sudarytas i§ kuo didesnés parametry matricos, kad biity galima jvertinti kuo
tiksliau drono pultelj. Siame darbe buvo jvykdyti skai¢iavimai i§ labai riboto kiekio drony pulteliy,
kas 1émé maza duomeny matrica. Duomeny matrica galéty biiti papildyta jei bity automatizuota
belaidziy jrenginiy (drony pulteliy) signaly fiksavimo sistema. Nes Siame darbe atlikti skaic¢iavimai
rankiniu biidu, uzfiksuoti trijy skirtingy drony pulteliy signalai. Sis darbas jrodo jog naudojant
skirtingus matematinius parametrus: pirmaja ir antrgjg iSvestines, kreivuma, nuolydzio koeficientg ir
signalo fronto plota galima identifikuoti skirtingus drony pulteliy spinduliuojamus signalo frontus,
taip nustatant drono pultelj i§ duomeny bazés. Remiantis algoritmu, yra iSple¢iama eksperimento
duomeny bazé pateikta 4 priede. Nustatoma drony pulteliy identifikavimo galimybé.
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ISvados

Literattiros analizé rodo, kad belaidziai jrenginiai gali biiti atpazjstami fiziniame lygmenyje,
stebint radijo dazniy spektrg, analizuojant spinduliavimo charakteristikas. Tai jvyksta todél,
kad dél belaidzio jrenginio gamybos proceso linijoje atsirandanciy netikslumy ar sudaranciy
komponenty skirtumy atsiranda unikalios spinduliavimo charakteristikos.

Siame darbe pasitilytas matematinis modelis, kuris remiasi priekinio ir galinio signalo fronty
formos jvertinimu paprastomis geometriniy kreiviy matematinémis charakteristikomis: pirma
iSvestine, antra iSvestine, kreivumu, plotu, nuolydzio koeficiento. Sitilomas modelis leidzia
santykinai nesunkiai automatizuoti identifikavima.

Pasitilomas belaidzio rySio drony pulteliy identifikavimo algoritmas. Identifikavimui
naudojami priekinio ir galinio siunciamo signalo fronty apskaic¢iuoti matematiniai parametrai,
nustatyta kad tai leidzia identifikuoti drono pulteli su 0,92 tikimybe. Belaidziai jrenginiai
identifikuojami pagal 14 skirtingy parametry.

Atliktas eksperimentas su ,,DJI Mini“, ,,Phantom* ir ,, DEVOF12E* drony pulteliais. Signalo
aptikimui buvo naudojama ,,Rohde & Schwarz®“ FSHS8 spektro analizatorius. [vertinti
eksperimentinius duomenis buvo naudojami matematiniai metodai: pirmoji ir antroji
iSvestinés, kreivumas, signalo plotas, nuolydzio koeficientas. Ivertintinus jy dazniy pédsakus,
buvo sudaryta eksperimento rezultaty matrica kurioje pateikta visi eksperimento metu surinkti
duomenys.

Pasitilomas belaidzio rySio drony pulteliy identifikavimo algoritmas. Identifikavimui
naudojami priekinio ir galinio siunciamo signalo fronty apskaiciuoti matematiniai parametrai,
nustatyta kad tai leidZia identifikuoti drono pultelj su 0,92 tikimybe. BelaidZiai jrenginiai
identifikuojami pagal 14 skirtingy parametry.
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Priedai

1 priedas. Rohde & Schwarz R&S®FSH4/FSHS8 Spektro Analizatoriaus specifikacija

Specifications

Specifications apply under the following conditions:

15 minutes warm-up time at ambient temperature, specified environmental conditions met, calibration cycle adhered to.
Data without tolerances: typical values only. Data designated as 'nominal' applies to design parameters and is not tested. Data without

tolerance limits is not binding.

Frequency

Frequency range

R&S®FSH4 model .04/.14

9 kHz to 3.6 GHz

R&S®FSH8 model .08/.18

9 kHz to 8 GHz

R&S®FSH4 model .24

100 kHz to 3.6 GHz

R&S®FSH8 model .28

100 kHz to 8 GHz

Frequency resolution

1Hz

Spectral purity SSB phase noise

f =500 MHz

<-95dBc (1 Hz), typ. —105 dBc

Carrier offset 30 kHz (1 Hz)
< -100 dBc (1 Hz), typ. -110
100 kHz dBe (1 Hz)
< -120 dBc (1 Hz), typ. -127
1 MHz dBc (1 Hz)
Sweep time
Sweep time span =0 Hz 200 ps to 100 s
10 Hz < span < 600 MHz 20 ms to 1000 s
span > 600 MHz gO ms x span/600 MHz to 1000
Uncertainty span =0 Hz nominal 1 %
span = 10 Hz nominal 3 %
Bandwidths

Resolution bandwidths

Range

-3 dB bandwidth

10 Hz to 3 MHz in 1/3
sequence

Bandwidth accuracy

10 Hz < RBW = 300 kHz

nominal <5 %

RBW > 300 kHz

nominal < 10 %

Selectivity 60 dB:3 dB

nominal < 5 (Gaussian type
filters)

Video filters

Range

-3 dB bandwidth

10 Hz to 3 MHz in 1/3
sequence
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Level

Display range

displayed noise floor to +30

dBm

Maximum rated input level with RF attenuation
210dB
DC voltage model .04/.08/.14/.18 80V

model .24/.28 50V
CW RF power 30dBm (=1W)
Peak RF power duration<3s 33dBm (=2 W)
Max. pulse voltage 150 V
Max. pulse energy pulse width 10 ps 10 mWs
Maximum rated input level with RF attenuation
<10dB
DC voltage 50V
CW RF power 20 dBm (= 100 mW)

Peak RF power

duration<3s

23 dBm (= 200 mW)

Max. pulse voltage

50V

Max. pulse energy

pulse width 10 ps

1 mWs

Displayed average noise level

0 dB RF attenuation, termination 50 Q, RBW
=100 Hz, VBW = 10 Hz,

sample detector, log scaling, tracking
generator OFF, normalized to 1 Hz

frequency

preamplifier = OFF

9 kHz to 100 kHz

(models .04/.14/.08/.18 only)

< -108 dBm, typ. —118 dBm

100 kHz to 1 MHz

<-115dBm, typ. =125 dBm

1 MHz to 10 MHz

< -136 dBm, typ. —144 dBm

10 MHz to 2 GHz

< —-141 dBm, typ. —146 dBm

2 GHz to 3.6 GHz

< —138 dBm, typ. —143 dBm

3.6 GHzto 5 GHz

< —142 dBm, typ. —146 dBm

5 GHz t0 6.5 GHz

< -140 dBm, typ. —144 dBm

6.5 GHz to 8 GHz

<-136 dBm, typ. —141 dBm

frequency

preamplifier = ON

100 kHz to 1 MHz

< -133 dBm, typ. —143 dBm

1 MHz to 10 MHz

< —157 dBm, typ. =161 dBm

10 MHz to 1 GHz

<-161 dBm, typ. —165 dBm

1 GHz to 2 GHz

< -159 dBm, typ. —163 dBm

2 GHz to 5 GHz

< —155 dBm, typ. —159 dBm
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Inputs and outputs

RF input

Impedance 50Q

Connector N female

VSWR 100 kHz < f<1 GHz nominal < 1.5
1GHz<f=<6 GHz nominal <2
6 GHz <f<8 GHz nominal <3

Input attenuator RF input only 0dBto 40 dB in 5 dB steps

AF output

AF demodulation types AM and FM

Connector 3.5 mm mini jack

Output impedance

nominal 32 Q

DC voltage 50V

CW RF power +20 dBm (= 0.1 W)
Max. pulse voltage 50V

Max. pulse energy (10 ps) 1 mWs

Tracking generator (models .18 and .28 only)

Frequency range

100 kHz to 8 GHz

Connector

N female, 50 Q

Tracking generator attenuator

0dBto40dBin 1 dB steps

Dynamic range for isolation

measurements

RF attenuation = 0 dB, tracking generator attenuation = 10 dB, RBW = 1 kHz

100 kHz =< f < 300 kHz

> 60 dB, typ. 80 dB

300 kHz<f<6 GHz

> 70 dB, typ. 90 dB

6 GHz <f<8 GHz typ. > 50 dB
Reverse power
DC voltage 50V
CW RF power +20 dBm (= 0.1 W)
Max. pulse voltage 50V
Max. pulse energy (10 ps) 1 mWs
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2 priedas.

Priekinio fronto ,,Phantom* pultelio vertés.

3 drony pulteliy minimalios, maksimalios ir apskaiiuotos vidutinés priekinio ir
galinio fronty vertés.

Vid,
u,s Min, dBm Max, dBm dBm
1 -98,3 -103,9 -101,1
2 -97,11 -102,95 | -100,03
3 -96,63 -102,09 -99,36
4 -92,62 -98,44 -96,03
5 -93,65 -96,29 -94,97
6 -89,7 -94,84 -92,97
7 -88,79 -94,75 -92,27
8 -89,54 -94,58 -91,56
9 -87,25 -95,49 -91,37
10 -88,91 -95,73 -92,32
11 -88,68 -95,9 -92,29
12 -86,58 -93,2 -89,89
13 -84,1 -94,4 -89,35
14 -82,82 -94,08 -88,45
15 -80,19 -90,57 -85,38
16 -78,49 91,73 -85,11
17 -78,8 -88,68 -83,74
18 -78,27 -86,65 -82,46
19 -77,4 -85,18 -81,29
20 -76,19 -82,75 -79,47
21 -73,5 -79,1 -76,3
22 -72,36 -78,4 -75,38
23 -72,14 -78,5 -75,32
24 -71,07 -77,49 -74,28
25 -70,53 -75,91 -73,72

Galinio fronto ,,Phantom‘ pultelio vertes.

Min, Max, Vid,
u,s dBm dBm dBm
1 -71,6 -76,8 -74,3
2 -73,34 -78,32 -75,83
3 -72,8 -75,62 -74,21
4 -73,07 -78,09 -75,58
5 -74,13 -77,55 -76,34
6 -75,52 -79,38 -77,45
7 -71,31 -81,95 -76,63
8 -75,82 -82 -78,91
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9 -76,2 -81,8 -79
10 -79,05 -83,91 -81,48
11 -78,04 -80,46 -79,25
12 -82,63 -90,29 -86,46
13 -85,13 -90,71 -87,92
14 -86,27 -92,25 -89,26
15 -87,87 -95,05 -91,46
16 -89,22 -96,84 -93,03
17 -90,9 -98,1 -94,5
18 -94,19 -101,35 -96,17
19 -93,19 -101,57 -97,38
20 -94,09 -102,27 -98,18
21 -94,19 -99,77 -96,98
22 -94,32 -101,5 -97,91
23 -93,76 -102,74 -98,25
24 -90,29 -98,65 -99,47
25 -96,83 -104,05 -101,94

Priekinio fronto ,,DJI Mini* pultelio vertés.

Vid,
u,s Min, dBm Max, dBm dBm
1 -98,6 -103,1 -101,3
2 -94,81 -99,23 -97,02
3 -92,90 -98 -95,41
4 -92,85 -99,21 -96,03
5 -91,35 -98,59 -94,97
6 -92,93 -99,79 -95,96
7 -91,85 -98,69 -95,27
8 -91,74 -97,58 -94,66
9 91,51 -97,23 -94,37
10 -90,01 -98,23 -94,12
11 -88,51 -96,07 -92,29
12 -86,26 -91,84 -89,05
13 -87,69 -92,91 -90,3
14 -81,75 -85,15 -83,45
15 -85,34 -89,50 -87,42
16 -73,42 -76,26 -75,34
17 -72,33 -79,15 -75,74
18 -71,75 -77,97 -74,86
19 -74,44 -82,3 -78,37
20 -73,76 -77,38 -76,07
21 -71 -73,6 72,3
22 -72,19 -78,57 -75,38
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23 -82,52 -88,12 -85,32
24 -74,78 -79,38 -77,08
25 -71,92 -77,72 -74,82

Galinio fronto ,,DJI Mini* pultelio vertés.

Min, Max, Vid,
u,s dBm dBm dBm
1 -73,25 -77,87 -75,56
2 -77,88 -83,08 -80,48
3 -72,8 -79 -75,9
4 -72,92 -78,56 -75,74
5 -76,03 -80,29 -78,16
6 -71,91 -77,75 -74,83
7 -75,94 -82,16 -79,05
8 -72,97 -80,15 -76,56
9 -77,04 -82,84 -79,94
10 -76,01 -80,07 -78,03
11 -75,63 -79,27 -77,45
12 -73,1 -76,5 -74,8
13 -75,81 -78,63 -77,22
14 -82,2 -86 -84,1
15 -86,89 -91,25 -89,07
16 -87,51 -92,15 -89,83
17 -88,98 -92,8 -90,89
18 -90,84 -95,66 -93,25
19 -90,53 -96,31 -93,42
20 -92,23 -98,47 -95,35
21 -92,82 -99,4 -96,11
22 -93,6 -99,2 -96,4
23 -91,92 -100,52 -97,22
24 -94,02 | -101,62 -98,82
25 -95,17 -100,97 -101,07

Priekinio fronto ,,DEVOF12E* pultelio vertés.

Vid,
u,s Min, dBm Max, dBm dBm
1 -98,81 -104,23 -101,02
2 -98,47 -104,29 | -101,38
3 -96,55 -103,19 -99,87
4 -92,45 -98,01 -95,23
5 -95,48 -100,26 -97,87
6 -92,87 -99,05 -95,96
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37 -90,4 -95,82 -93,11

-88,98 -93,8 -91,39

-86,35 -92,79 -89,57
10 -85,11 91,73 -88,42
11 -87,2 -94,86 -91,03
12 -85,97 -93,19 -89,58
13 -86,22 -93,48 -89,35
14 -82,78 -88,18 -85,48
15 -85,53 -90,11 -87,82
16 -79,56 -85,72 -82,64
17 -77,54 -83,96 -80,75
18 -77,45 -82,27 -79,86
19 -75,85 -80,89 -78,37
20 -76,06 -80,28 -78,17
21 -74,42 -80,2 -77,31
22 -74,5 -78,27 -76,39
23 -73,14 -76,7 -74,92
24 -73,29 -78,47 -75,88
25 71,2 -77,04 -74,12

Galinio fronto ,,DEVOF12E* pultelio vertés.

Min, Max, Vid,
u,s dBm dBm dBm
1 -69,05 -79,27 -74,16
2 -70,67 -80,09 -75,38
3 -73,65 -81,47 -77,56
4 -72,87 -79,49 -76,18
5 -72,32 -77,96 -75,14
6 -73,87 -78,45 -76,16
7 -73,43 -78,61 -76,02
8 -74,44 -80,64 -77,54
9 -77,32 -84,56 -80,94
10 -78,83 -83,45 -81,14
11 -80,53 -85,39 -82,96
12 -81,1 -84,88 -82,99
13 -81,14 -85,5 -83,32
14 -81,11 -88,73 -84,92
15 -81,86 -89,08 -85,47
16 -81,32 -86,56 -83,94
17 -83,15 -87,79 -85,47
18 -83,05 -89,67 -86,36
19 -84,18 -90,94 -87,56
20 -87,61 -92,03 -89,82
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21 -88,21 -94,05 -91,13
22 -91,03 -97,87 -94,45
23 -93,19 -99,97 -98,58
24 -98,95 -102,17 -100,56
25 -99,84 -103,08 -101,96
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3 priedas. 3 drony pulteliy fronty pasikeitimai pridéjus 101 dB (ploto skaiiavimui)

DIJI Mini pultelio priekinio fronto pasikeitimas prid¢jus 101 dB

l t,us Min, dBm Max, dBm Vid, dBm Normal.SNR
0 -67,2 -60,1 -96,5 4,5
1 -93,6 -100,6 -97,1 3,9
2 -94,82 -99,22 -97,02 3,98
3 -92,91 -97,9 -95,41 5,59
4 -92,83 -99,23 -96,03 4,97
5 -91,37 -98,57 -94,97 6,03
6 -92,96 -99,76 -95,96 5,04
7 -91,87 -98,67 -95,27 5,73
8 -91,76 -97,56 -94,66 6,34
9 -91,52 -97,22 -94,37 6,63

10 -90,02 -98,22 -94,12 6,88
11 -88,49 -96,09 -92,29 8,71
12 -86,25 -91,85 -89,05 11,95
13 -87,68 -92,92 -90,3 10,7
14 -81,75 -85,15 -83,45 17,55
15 -85,32 -89,52 -87,42 13,58
16 -73,44 -76,24 -75,34 25,66
17 -72,34 -79,14 -75,74 25,26
18 -71,76 -77,96 -74,86 26,14
19 -74,47 -82,27 -78,37 22,63
20 -73,77 -77,37 -76,07 24,93
21 -71 -73,6 -72,3 28,7
22 -72,18 -78,58 -75,38 25,62
23 -82,52 -88,12 -85,32 15,68
24 -74,78 -79,38 -77,08 23,92
25 -71,92 -77,72 -74,82 26,18
DJI Mini pultelio galinio fronto pasikeitimas pridéjus 101 dB
t, us Min, dBm Max, dBm Vid, dBm Normal.SNR

0 -31,6 -27,7 -74,32 26,68

1 -73,26 -77,86 -75,56 25,44

2 -77,88 -83,08 -80,48 20,52

3 -72,8 -79 -75,9 25,1

4 -72,94 -78,54 -75,74 25,26

5 -76,06 -80,26 -78,16 22,84

6 -71,93 -77,73 -74,83 26,17

7 -75,95 -82,15 -79,05 21,95

8 -72,96 -80,16 -76,56 24,44

9 -77,04 -82,84 -79,94 21,06

10 -76 -80,03 -78,03 22,97
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11 -75,65 -79,25 -77,45 23,55
12 -73,2 -76,4 -74,8 26,2
13 -75,82 -78,62 -77,22 23,78
14 -82,2 -86 -84,1 16,9
15 -86,87 -91,27 -89,07 11,93
16 -87,53 -92,13 -89,83 11,17
17 -88,99 -92,79 -90,89 10,11
18 -90,85 -95,65 -93,25 7,75
19 -90,52 -96,32 -93,42 7,58
20 -92,25 -98,45 -95,35 5,65
21 -92,81 -99,41 -96,11 4,89
22 -93,6 -99,2 -96,4 4,6
23 -91,92 -100,52 -96,22 4,78
24 -94,02 -101,62 -97,82 3,18
25 -95,17 -100,97 -98,07 2,93
Phantom pultelio priekinio fronto pasikeitimas pridé¢jus 101 dB
t, us Min, dBm Max, dBm Vid, dBm Normal.SNR
0 -99,5 -101,8 -100,8 0,2
1 -98,3 -103,9 -101,1 -0,1
2 -97,13 -102,93 -100,03 0,97
3 -96,66 -102,06 -99,36 1,64
4 -92,63 -98,43 -96,03 4,97
5 -93,67 -96,27 -94,97 6,03
6 -89,67 -94,87 -92,97 8,03
7 -88,77 -94,77 -92,27 8,73
8 -89,56 -94,56 -91,56 9,44
9 -87,27 -95,47 -91,37 9,63
10 -88,92 -95,72 -92,32 8,68
11 -88,69 -95,89 -92,29 8,71
12 -86,59 -93,19 -90,89 10,11
13 -84,1 -94,4 -89,35 11,65
14 -82,85 -94,05 -88,38 12,62
15 -73,18 -92,58 -92,11 8,89
16 -78,51 -91,71 -84,11 16,89
17 -78,84 -88,64 -86,34 14,66
18 -80,26 -84,66 -83,16 17,84
19 -78,39 -84,19 -81,29 19,71
20 -78,17 -80,77 -80,47 20,53
21 -75,5 -77,1 -79,3 21,7
22 -74,38 -76,38 -77,78 23,22
23 -73,12 -76,52 -76,32 24,68
24 -73,08 -75,48 -75,28 25,72
25 -72,52 -74,92 -74,72 26,28
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Phantom pultelio galinio fronto pasikeitimas prid¢jus 101 dB

t, us Min, dBm Max, dBm Vid, dBm Normal.SNR
0 -31,7 -27 -75,12 25,88
1 -71,7 -76,7 -74,3 26,7
2 -73,33 -78,33 -75,83 25,17
3 -72,81 -75,61 -74,21 26,79
4 -73,08 -78,08 -75,58 25,42
5 -74,14 -77,54 -76,34 24,66
6 -75,55 -79,35 -77,45 23,55
7 -71,33 -81,93 -76,63 24,37
8 -75,81 -82,01 -78,91 22,09
9 -76,2 -81,8 -79 22

10 -79,08 -83,88 -81,48 19,52
11 -78,05 -80,45 -79,25 21,75
12 -82,66 -90,26 -86,46 14,54
13 -85,12 -90,72 -87,92 13,08
14 -86,26 -92,26 -89,26 11,74
15 -87,86 -95,06 -91,46 9,54
16 -89,23 -96,83 -93,03 7,97
17 -90,9 -98,1 -94,5 6,5
18 -94,17 -101,37 -96,17 4,83
19 -93,18 -101,58 -97,38 3,62
20 -94,08 -102,28 -98,18 2,82
21 -94,18 -99,78 -96,98 4,02
22 -94,31 -101,51 -97,91 3,09
23 -93,75 -102,75 -98,25 2,75
24 -90,27 -98,67 -94,47 6,53
25 -95,84 -104,04 -99,94 1,06

DEVOFI12E pultelio priekinio fronto pasikeitimas pridéjus 101 dB

0 -66,6 -60,8 -101 0
1 -99,82 -104,22 -102,02 -1,02
2 -98,48 -104,28 -101,38 -0,38
3 -96,57 -103,17 -99,87 1,13
4 -92,43 -98,03 -98,23 2,77
5 -95,47 -100,27 -97,17 3,83
6 -92,86 -99,06 -96,46 4,54
7 -90,41 -95,81 -95,11 5,89
8 -88,99 -93,79 -91,39 9,61
9 -86,37 -92,77 -89,57 11,43
10 -85,12 -91,72 -88,42 12,58
11 -87,23 -94,83 -90,03 10,97
12 -85,98 -93,18 -89,58 11,42
13 -86,25 -93,45 -89,35 11,65
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14 -82,78 -88,18 -84,48 16,52
15 -85,52 -90,12 -83,82 17,18
16 -79,54 -85,74 -81,64 19,36
17 -77,55 -83,95 -80,75 20,25
18 -77,46 -82,26 -79,86 21,14
19 -75,87 -80,87 -78,97 22,03
20 -76,07 -80,27 -78,17 22,83
21 -74,41 -80,21 -77,31 23,69
22 -74,49 -78,29 -76,39 24,61
23 -73,12 -76,72 -75,63 25,37
24 -73,28 -78,48 -74,78 26,22
25 -71,22 -77,02 -74,12 26,88

DEVOF12E pultelio galinio fronto pasikeitimas pridé¢jus 101 dB

t,us Min, dBm Max, dBm Vid, dBm Normal.SNR
0 -69,06 -79,26 -74,03 26,97
1 -69,06 -79,26 -74,16 26,84
2 -70,68 -80,08 -74,86 26,14
3 -73,66 -81,46 -75,13 25,87
4 -72,88 -79,48 -75,98 25,02
5 -72,34 -77,94 -75,14 25,86
6 -73,86 -78,46 -76,16 24,84
7 -73,42 -78,62 -76,56 24,44
8 -74,44 -80,64 -77,54 23,46
9 -77,34 -84,54 -81,94 19,06
10 -78,84 -83,44 -82,14 18,86
11 -80,56 -85,36 -84,96 16,04
12 -81,09 -84,89 -82,99 18,01
13 -81,12 -85,52 -83,32 17,68
14 -81,12 -88,72 -84,92 16,08
15 -81,87 -89,07 -85,47 15,53
16 -81,34 -86,54 -83,94 17,06
17 -83,17 -87,77 -85,47 15,53
18 -83,06 -89,66 -86,36 14,64
19 -84,16 -90,96 -87,56 13,44
20 -87,62 -92,02 -89,82 11,18
21 -88,23 -94,03 -91,13 9,87
22 -91,05 -97,85 -94,45 6,55
23 -93,18 -99,98 -96,58 4,42
24 -94,96 -102,16 -98,56 2,44
25 -95,86 -100,06 -97,96 3,04
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4 priedas. Eksperimento rezultaty matrica su paskaifiuotomis paklaidos ribomis

Drono pultelio modelis Drono pultelio modelis
Parametrai D.“. Phantom | DEVOF12E DJ! Mini th?mtom DEV.OFIZE
Mini ribos ribos ribos
Priekinis 11,1136- 7,36- 4,4804-
Pirmosios iévestings | frontas | >°° | 8 87| 130464 | 864 | 5259
maksimali reikSme Galinis 6,3296- | 6,6332- 4,048-
frontas 6,88 7,21 4,4 7,4304 7,7868 4,752
Kada jvyksta Priekinis | 16 14 14,72- | 14,72 12,88-
maksimali reikSmé Galinis 12 88- 11.04-
14 12 ! ¢ 28-9,72
Hs frontas 9 15,14 12,96 8,289,
Priekinis 8,11 4,27 4,64 7,4612- 3,9284- 4,2688-
maksimali reiksme | Galinis 4,1032- | 4,5816- | 3,1464-
frontas 4,46 4,98 3,42 4,8168 5,3784 3,6936
Priekinis 12,88- 14,72- 10,12-
Kiek karty antroji | fontag 14 16 11 15,14 17,28 11,88
iSvestiné keiCia =
senkla Galinis 14,72- 15,64- 19,32-
frontas 16 17 21 17,28 18,36 22,68
Priekinis 0,67- 0,26- 0,304-
frontas 0,727 0,28 0,331 0,79 0,302 0,36
Vidutinis kreivumas I
Galinis 0,0376- 0,238- 0,467-
frontas 0,47 0,259 0,508 0,5076 0,28 0,549
Priekinis |, 0,87 1,28 0,984 | 180,04 | 1,18-1,38
Nuolydzio frontas 1,16
koeficientas Galinis 0,976- 1,17
frontas 1,06 1,27 0,78 115 137 0,72-0,84
Priekinis 165,3- 122,3- 155,31-
frontas 179,62 132,95 168,81 193,99 143,59 182,31
Signalo fronto plotas Galini 346,48 313,49 346,96
alinis ,48- ,49- ,96-
frontas 376,61 340,75 377,13 406,74 368,01 407,3
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Ivertinus paklaida, paskaiciuotos kiekvieno belaidzio jrenginio identifikavimo tikimybés.

Lyginant DJI Mini pultelj Lyginant Phantom pultelj Lyginant DEVOF12E pultelj
+ - -

- + - - - +
+ + -

+ + - - - +
+ + -

+ + - - - +
+ - -

- + - - - +
+ - -

- + + - - +
+ - -

- + - - - +
+ - -

- + - - - +
+ + -

+ + - - - +
+ - -

- + - - - +
+ - +

- + - - - +
+ - -

- + - - - +
+ - -

- + - - - +
+ - +

- + - + - +
+ - +

- + - + - +

14=0,93 | 3=0,21 | 3=0,21 | 3=0,21 14=0,93 1=0,07 2=0,14 0=0 | 14=0,93




