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1 IVADAS

1.1  Motyvacija

Siuolaikinés sistemos i§ tokiy pramonés Saky, kaip gynyba ir kosmoso
tyrinéjimas, automobiliy ir medicinos prietaisy gamyba, tapo ypac sudétingos ir
tradiciniy inzinerijjos metody nepakanka jas sékmingai kurti. Sistemy
kompleksiskumas iSaugo dél daugelio veiksniy:

- Beveik visos sudétingos sistemos yra kibernetinés-fizinés sistemos ir jy
veikimas priklauso nuo to, kaip sklandziai yra integruoti kompiuteriniai
algoritmai (programiné jranga) j jvairius fizinius komponentus [1].

- ISauges klienty poreikis sistemoms su sudétingomis funkcijomis ir
galimybémis, padidéjusi rinkos ar kariné konkurencija [2].

- Sistemos yra sudarytos i§ didelio kiekio komponenty, kurie komunikuoja
tinkle, ir jprastai Sie komponentai yra fiziskai ir funkciskai nevienalyciai
[3]' tww

—  sistemy inzinerija (angl. Systems Engineering — SE), leidZianti valdyti,
abstrahuoti ir integruoti skirtingy inzineriniy komandy darbo rezultatus. SE tikslas
— uztikrinti sudétingos sistemos s¢kminga sukiirima sutelkiant démes;j j klienty ir
kity suinteresuoty Saliy poreikiy surinkimg, aprasant sistemos reikalavimus,
funkcionaluma ir dizaing ankstyvojoje sistemos kiirimo fazéje, lygiagreciai
atliekant sistemos ar komponenty integracija, validacija ir verifikacija [4].
Modeliais grjsta sistemy inzinerija (angl. Model-Based Systems Engineering —
MBSE) perkelia visas SE veiklas bei reikiamus artefaktus i§ dokumenty j modelj
atsekamumo galimybés ir pokyciy jtakos analizé; ziniy kaupimas ir pakartotinis
panaudojimas; komunikacijos gerinimas (vienas modelis naudojamas skirtingy
komandy); kokybés gerinimas panaudojant automatizuotus tikrinimo jrankius;
sudétingumo valdymas; eksperimentavimas; dokumentacijos parengimas ir kt. [5,
6, 7].

Egzistuoja nemazai populiariy ir praktikoje naudojamy MBSE metodiky,
kurios jgalina projektuoti sudétingas sistemas, taciau tik viena i§ analizuoty
metodiky ribotai siiilo jtraukti saugumo analiz¢ ankstyvajame sistemos kiirimo
etape. Antra vertus, yra keletas metody ir priemoniy, leidzianciy atlikti saugumo
analize pradiniame sistemy kirimo etape (pvz.: Misuse Cases, Abuse Cases,
Secure-Tropos, CHASSIS), ta¢iau jie yra atskirti nuo sistemy inZinerijos [8, 9].

Daug tyréjy savo studijose [10, 11, 12, 13] apraSo did¢jantj poreikj
identifikuoti saugumo spragas ir jas minimizuoti sistemy inzinerijos metu.
Pavyzdziui, Nguyen ir kt. teigia, kad saugumo uZzdaviniai (tokie kaip
konfidencialumas, integralumas ir prieinamumas) turéty buti svarstomi kuo
anksciau, kartu su verslo logikos apraSymu, taip uztikrinant, kad sistemy



saugumas bty prioritetinis klausimas. Tam MBSE yra tinkama, nes ji leidzia
projektuoti ir testuoti sistemg jvairiose abstrakcijos lygiuose, o modeliavimo kalba
(pvz.: UML ar SysML) gali bti pritaikoma konkreciai dalykiniai sric¢iai [11]. Nors
Siuvo metu MBSE yra daugiausiai diegiama sistemy inzinieriy, ta¢iau saugumo
inzinieriai taip pat galéty prisidéti prie Sios veiklos, jei tam biity paskirtas procesas
ar karkasas [12].

Autoriai teigia, kad didziausia MBSE verté yra gaunama, kai sistemos
validacija ir verifikacija atlickama ankstyvuose sistemos projektavimo etapuose
[14, 15]. Kuo ankséiau aptinkami sistemos trikumai ar klaidos, tuo jie gali biiti
greiCiau pasalinami mazesniais kastais, kartu iSvengiant keitimo vélesniuose
etapuose ir mazinant rizikg dél projekto sgmatos padidéjimo ir atlikimo termino
[15]. Tie patys principai galioja ir saugumo srityje — kuo ankséiau jvertinamos
saugumo rizikos, tuo maziau kainuoja jdiegti rizikg mazinanc¢ias priemones [16].

1.2 Tyrimo sritis ir objektas

Sio tyrimo objektas yra modeliu grjstos sistemy inZinerijos metodas, skirtas
saugioms sistemoms sukurti, formalizuotas UML kalba.

Tyrimo sritis:

- sistemy inzinerija (SE) ir modeliu grjsta sistemy inzinerija (MBSE);

- saugumo reikalavimy inZinerija;

- modeliavimo metodai ir biidai, skirti atlikti saugumo analizg;

- saugumo rizikos valdymas;

- standartai ir metodai, skirti sukurti dalykinés srities kalba ir

formalizuoti MBSE saugumo metodg.

1.3  SprendZiama problema ir keliami klausimai

naujg sistema, — kaip sukurti saugia sistemga. Tradiciskai sistema laikoma saugia,
jei garantuojami konfidencialumo, vientisumo ir prieinamumo principai.
Tyrimas turi atsakyti i Siuos klausimus:

1. Ar MBSE yra tinkama aplinka, norint apibrézti ir valdyti saugumo
reikalavimus ir atlikti saugumo analiz¢ sudétingoms kibernetinéms-
fizinéms ir programinés jrangos sistemoms ankstyvajame sistemos
ktirimo etape?

2. Ar UML profiliai ir MOF standartas yra tinkamos ir pakankamos
priemonés, norint formalizuoti dalykinés srities kalbg ir MBSE
saugumo metoda?

3. Kaip saugumo reikalavimy apibrézimo ir saugumo analizés veiklos
turi bati jtrauktos | MBSE procesa, kad bty uztikrinamas
projektuojamos sistemos saugumas ir iSnaudojami MBSE privalumai?



4. Kokie su saugumu susij¢ konceptai turi biuti jtraukti ] sistemy
modeliavimo kalba, kad biity galima modeliuoti saugumo aspekta
ankstyvuoju sistemos kiirimo etapu?

5. Kokiy dalykinés srities plétiniy (pvz.: stereotipy, diagramy,
patikrinimo taisykliy) reikia saugos analizei atlikti?

6. Kokie MBSE jrankiai (pvz.: eksperimentavimas, pokycio analize,
modelio tikrinimas) gali biiti panaudoti su siilomu saugumo metodu?

7. Ar siilomas MBSE saugumo metodas leidzia visapusiskai,
nepertekliskai, teisingai ir nuosekliai projektuoti sistemy saugumo
aspekta CASE jrankyje tiek kibernetinéms-fizinéms, tick programinés
jrangos sistemoms?

1.4 Tikslas ir uZdaviniai

Tyrimo tikslas — sukurti priemones, leidziancias spresti saugios sistemos

sistemy inzinerijoje.

Siekiant nustatyto tyrimo tikslo, biitina iSspresti zemiau pateiktus darbo

uzdavinius:

1. Atlikti naujausiy tyrimy disertacijos tema apzvalga, kuri apimty:

1.1. sistemy inzinerija ir modeliu grista sistemy inzinerija;

1.2. saugumo reikalavimy inzinerija;

1.3. modeliavimo metodus, skirtus atlikti saugumo analizg;

1.4. saugumo rizikos valdyma;

1.5. standartus ir metodus, skirtus sukurti dalykinés srities kalbg ir
formalizuoti MBSE saugumo metoda.

2. Teoriskai pagrjsti ir realizuoti nauja MBSE metoda, leidziantj
identifikuoti saugumo spragas ir sumazinti jy rizikag ankstyvajame
sistemos kiirimo etape.

3. Atlikti eksperimentus, leidzianc¢ius jvertinti pasitlyto MBSE saugumo
metodo tinkamuma ir praktinj pritaikomuma.

1.5 Tyrimo metodika

Disertacija paremta tradicinio mokslinio tyrimo metodika (ang. design
science research) [17]. Pirmiausia informacijos analizés, palyginimo ir
klasifikacijos metodai buvo naudoti tiriant SE, MBSE, saugumo reikalavimy
inzinerijos, saugumo veikly ir saugumo rizikos valdymo temas.

Po mokslinés literatliros analizés etapo buvo atlikta galimybiy studija
(bandomasis tyrimas), kuri leido pasitvirtinti metodo reikalinguma, praktinj
pritaikomuma ir suinteresuoty Saliy poreikius.

Toliau buvo pasirinktas klasikinis modeliavimo kalbos kiirimo metodas,
kuris teigia, kad modeliavimo kalbos sukiirimui i§ pradziy reikia nustatyti
pagrindinés dalykinés srities sgvokas ir ry$ius tarp jy, o tada sukurti tai atitinkancia



kalba [18].

Pasitilyto metodo eksperimentinis jvertinimas buvo atliktas keliomis
iteracijomis. Pirmoje iteracijoje atliktas kokybinis jvertinimas, apklausiant
ckspertus i§ MBSE ir inZinerijos Saky, akademijos atstovus. Tada jvykdytas
kiekybinis metodo jvertinimas, kuriame du realaus pasaulio modeliai (hibridinio
automobilio ir skrydzio statusy sistema) buvo eksperimentiskai tikrinami pagal
Siuos kriterijus: metodo visapusiska, nepertekliskuma, teisinguma ir nuosekluma.
1.6  Ginamieji teiginiai

1. MBSE yra tinkama metodologija, norint apibrézti ir valdyti saugumo
reikalavimus ir atlikti saugumo analiz¢ sudétingoms kibernetinéms-
fizinéms ir programinés jrangos sistemoms ankstyvajame sistemos
ktirimo etape.

2. Modeliavimo kalba UML 2.5 ir MOF standartas yra tinkamos ir
pakankamos priemonés, norint formalizuoti dalykinés srities kalbg ir
MBSE saugumo metoda.

3. MBSE aplinkoje naudojami automatizuoti jrankiai (tokie kaip
eksperimentavimas, pokyc¢io analiz¢, modelio validacija ir verifikacija,
ziniy kaupimas ir modelio perpanaudojimas) gali buti pritaikyti ir
saugumo srityje su pasiiilytu MBSE saugumo metodu.

4. Visi artefaktai, kurie yra reikalingi saugumo reikalavimams apibrézti ir
saugumo analizei vykdyti (pvz.: palyginus su reikalavimais ISMS pagal
ISO / IEC 27001:2013 standarta), gali biiti teisingai, nepertekliskai ir
nuosekliai sukurti sitilomu saugumo metodu MBSE modelyje.

1.7  Asmeninis indélis ir naujumas

Sio tyrimo mokslinis naujumas ir asmeninis indélis yra pateiktas zemiau:

1. Sukurtas dalykinés srities modelis, kuriame sujungti saugumo
konceptai ir technikos i§ saugumo reikalavimy inzinerijos ir kity su
saugumo analize susijusiy mokslo $aky. Sis saugumo srities koncepty
modelis leidzia saugumo ir sistemy inzinieriams geriau suprasti ir
palyginti jvairius saugumo terminus ir metodus, kurie gali biiti
naudojami ankstyvajame sistemos projektavimo etape.

2. Pasitlytas naujas MBSE metodas saugioms sistemoms kurti, leidziantis
specifikuoti ir analizuoti saugumo rizikas ankstyvajame sistemos
projektavimo etape. Jis apima visas saugumo fazes: pradedant riziky
vertinimo konfigliracija ir saugumo reikalavimais, te¢siant saugomy
objekty aprasymu ir jy susiejimu su sistemos strukttira, tuomet riziky ir
grésmiy analize ir uzbaigiant saugumo tiksly iskélimu ir kontroliniy
priemoniy nustatymu. Modeliais gristy techniky ir standarty
naudojimas uztikrina, kad saugumo ir sistemos artefaktai yra suderinti



ankstyvajame sistemos projektavimo etape, o MBSE teikiamy naudy
spektras iSpléstas | saugumo sritj.

3. Autoriaus pasitilytas MBSE saugumo metodas yra vienas pirmyjy tokio
tipo metody disertacijos paskelbimo metu.

1.8 Praktiné reik§mé

Pagrindiné praktiné Sio tyrimo reikSmé yra zingsnis link sistemy ir saugumo

inzinerijos discipliny susiejimo per MBSE aplinka. Pasiekti praktiniai rezultatai:

- Sukurtas MBSE saugumo metodas, leidziantis projektuoti saugias
sistemas CASE jrankyje.

- Pasitlytas MBSEsec UML saugumo profilis ir metodo plétiniy paketas
buvo sukurti su jrankiu MagicDraw 19.0 ir gali bati jdiegti kaip
iskiepiai j bet kurj suderinamg CASE jrankj. Metodo reikalavimai
vienareikSmiskai aprasyti pagal IETF RFC2119 rekomendacijas ir gali
buti atkurti bet kuriame UML kalbg palaikanciame CASE jrankyje.

- Saugumo metodas pateikia gaires, kaip jj praktiskai pritaikyti
projektuojant sistemas ir kaip panaudoti MBSE jrankius, tokius kaip
modelio validacija ir verifikacija, pokyciy analizg, atsekamuma.

- Sitlomas MBSEsec metodas yra suderintas su saugumo standartu ISO
/IEC 27001, kurj naudoja daugelis inZineriniy organizacijy.

- Disertacijoje pateiktos dvi metodo pritaikomumo demonstracijos —
hibridinio automobilio saugumo analizé galios blokui ir skrydziy
statusy sistemos modernizavimo projektas.

1.9  Rezultaty aprobavimas

Moksliniy tyrimy disertacijos tema rezultatai buvo pristatyti trijose
tarptautinése konferencijose, vykusiose Norvegijoje, Australijoje ir Vengrijoje, ir
viename tarptautiniame seminare Lietuvoje. Svarbiausi disertacijos rezultatai
paskelbti dviejuose straipsniuose, iSspausdintuose recenzuojamuose mokslo
leidiniuose, turinciuose cituojamumo rodiklj duomeny bazéje Clarivate Analytics
Web of Science (CA WoS). Detalus publikacijy sarasas pateiktas 7 skyriuje
»Autoriaus publikacijy disertacijos tema sarasas®.

1.10 Disertacijos struktiira

Disertacija sudaro keturi pagrindiniai skyriai: pirmame analizuojami ir
aprasomi darbai ir publikacijos, susij¢ su SE, MBSE, saugumo reikalavimy
inzinerijos ir saugumo rizikos valdymo temomis; antrame skyriuje pateikiama
galimybiy studija, treCiame apraSomos priemonés, skirtos kalbos ir metodo
formalizavimui, ir pristatomas MBSEsec metodas, o ketvirtame skyriuje
pateikiami eksperimentiniai metodo jvertinimai. Be minéty skyriy, disertacijoje
pateikiamas jvadas ir iSvados.



2 MOKSLINES LITERATUROS ANALIZE

Mokslinés literatliros analizé apima keletg sri¢iy: SE, MBSE, saugumo
reikalavimy inZinerija, modeliavimo metodus saugumo analizei ir saugumo
rizikos valdyma.

2.1  Sistemy inZinerija ir modeliais grjsta sistemy inZinerija

Sistemy inzinerija, kaip daugiadiscipliné Saka, palengvinanti sudétingy
sistemy kiirima ir leidzianti valdyti projekto kastus, terminus ir kitus resursus,
pradéjo vystytis XX amziaus 9-ajame deSimtmetyje [4, 19]. IS pradziy SE buvo
paremta inzineriniy dokumenty, tokiy kaip sistemos specifikacijos, funkciniy
schemy, reikalavimy dokumentacijos, sasajos kontrolés dokumenty, architektiiros
apraso ir kt., kiirimu. Paprastai Siuos artefaktus kurdavo ne vienas sistemy
inzinierius, o dokumentai btdavo skirtingy formaty (tekstas, schemos,
skai¢iuoklés) ir iSsaugoti kaip atskiros rinkmenos. Dél to dokumentais grindziama
SE susiduria su dokumenty rinkinio vientisumo palaikymo, informacijos
pernaudojimo, poky¢iy atlikimo ir kitais i§stikiais, kuriuos bando spresti modeliais
grindziama sistemy inzinerija [20].

Modeliais gristoje sistemy inzinerijoje modelis tampa centrine SE figira,
kuri jgalina turéti viena tiesos Saltinj (ang. one source of truth), sistema matyti
skirtingomis perspektyvomis (diagramomis, lentelémis, matricomis), susieti
kuriamus elementus, atlikti pokyciy jtakos analize, mazinti kompleksiskuma
modeliuojant skirtingos abstrakcijos lygius ir kt. [4]. Siekiant sékmingai pritaikyti
MBSE yra biutini trys dalykai: standartizuota sistemy modeliavimo kalba,
metodika ir CASE jrankis [21].

Sioje disertacijoje detaliau nagrinéjamos lyderiaujan¢ios MBSE metodikos,
atrinktos pasitelkiant INCOSE oficialy MBSE metodiky sarasag [22] ir iSsamy
MBSE tyrima, atliktg Estefan [23]. Taip pat j disertacija jtraukta MagicGrid
metodika, kuri yra MBSE metodiky ir karkasy sintezé¢ bei buvo sékmingai
pritaikyta praktikoje [24]. Analizuotos metodikos: Object-Oriented Systems
Engineering Methodology (OOSEM), IBM Harmony SE, Weilkiens Systems
Modelling Process (SYSMOD), NASA JPL State Analysis, Vitech MBSE
Methodology, MagicGrid. MBSE metodiky palyginimas pateiktas 1 lenteléje.

1 lentelé. MBSE metodiky palyginimas

IBM Har- JPL State Vitech MagicGrid
OOSEM | = onysE | SYSMOD | alysis | MBSE
Siiilo veik- | Taip Taip Taip Taip Taip Taip
las anksty-
vajame
sistemos
kiirimo e-
tape
Sitlo pa- Sistemos Integracija | Varianty Sistemos Ne Dabartiné
pildomas | architektd- | suprogra- | modeliavi- | biisenos versija ne-
veiklas (ne mas; sitilo




IBM Har- JPL State Vitech MagicGrid
OOSEM mony SE SYSMOD Analysis MBSE
SE) ros vertini- | mings jran- | Funkciné numaty-
mas ir opti- | gos mode- | architektira | mas;
mizavimas | liu Atlikimo
vertinimas;
Iterptosios
programi-
nés jrangos
architek-
tlira
Palaikoma | UML ir Sy- | SysML SysML SQL; System De- | SysML
modelia- SML papildomai | finition
vimo SysML Language
kalba (SDL)
Palaiko- Taip Taip Taip Taip Ne Ne
mas itera-
tyvus pro-
cesas
Galima at- | Taip Taip Dabartingje | Taip Taip Taip
likti siste- versijoje
mos vali- nesitlo
dacija ir
verifika-
cija
Galima at- | Ne Taip Ne Ne Ne Ne
likti sau-
gumo ana-
lize
Paremta Taip, Taip, Ra- Ne Taip, State | Ne Ne
standartu | ISO/IEC tional Uni- Analysis
/ procesu 15288 fied Pro- procesas
cess (RUP)

2.2 Saugumo reikalavimy inZinerija

Saugumo reikalavimy inZzinerija apima tradicines reikalavimy inzinerijos
veiklas, tokias kaip reikalavimy surinkimas, specifikacija ir analizé. Saugumo
reikalavimai turéty biiti suprantami kaip detalizuoti saugumo tikslai, o saugumo
tikslai jprastai yra skirstomi j tris kategorijas: konfidencialumas, vientisumas ir
pricinamumas [25, 26]. Standartas ISO/IEC 13335-1:2004 konfidencialuma
apibrézia kaip sistemos charakteristika, kuri uztikrina, kad informacija néra
pricinama ar atskleidziama autorizuotos prieigos neturintiems vartotojams,
subjektams ar iSorinéms sistemoms. Vientisumo charakteristika teigia, kad
sistema turi biiti apsaugota nuo nesankcionuoto informacijos pakeitimo ar
iSkraipymo. Prieinamumas turi uztikrinti, kad sistema bet kuriuo metu yra
prieinama autorizuotiems naudotojams [27].




Svarbu paminéti, kad saugumas (ang. security) ir sauga (ang. safety) yra
skirtingos disciplinos. Nors saugumo ir saugos disciplinos turi panaSumy (pvz.:
abiejy tikslas yra apsaugoti sistemg, jdiegiant prevencines kontrolés priemones),
taCiau egzistuoja ir esminiai skirtumai [28, 29]:

- Rizikos kilmé — saugumo disciplina analizuoja iSorines grésmes (pvz.:
uzpuolikas jsilauzia i orlaivio keleiviy sistema ir jraSo kenke¢jiska
programing jrangg), o sauga analizuoja galimus vidinius pavojus (pvz.,
kas nutiks, jei orlaivio vaziuoklé neiSsiskleis nusileidimo metu).

- Pasekmiy pobudis — nesuvaldyta saugumo rizika gali pakenkti tiek
paciai sistemai, tiek jos naudotojams /aplinkai. Saugos rizikos
pasekmés yra susijusios tik su sistemos naudotojais / aplinka.

Sioje disertacijoje analizuojami tik saugumo biidai ir metodikos (i§skyrus

CHASSIS metodika, kuri apima tick sauguma, tick sauga).

2.3  Modeliavimo metodai, skirti atlikti saugumo analize

Pagrindiniai modeliavimo metodai saugumo analizei atlikti buvo atrinkti
pasitelkiant Fabian ir kt. saugumo reikalavimy inzinerijos palyginimo konceptualy
karkasg [25] bei Kriaa ir kt. atlikta iSsamy tyrima $ia tematika [29]. Analizei buvo
atrinkti Sie modeliavimo metodai, kurie galéty buti naudojami ankstyvajame
sistemos projektavimo etape ir integruoti | MBSE procesa: Unified Architecture
Framework (UAF), CHASSIS, SysML Sec, UML Sec, CORAS. Formalls
saugumo metodai arba pusiau formallis metodai, kurie grindziami kitokia nei
UML / SysML grafine forma (pvz., Petri tinklai, Bayesian belief network), nebuvo
jtraukti | tyrima, nes fundamentaliai skirtinga diagramy notacija sukelty
papildomy keblumy, o formaliis metodai jprastai jgyvendinami vélesniame
sistemos kiirimo etape.

Saugumo modeliavimo metody analiz¢ leido iSskirti pagrindinius saugumo
terminus, jy apraSymus ir sinonimus. Si apibendrinta informacija pateikiama 2
lenteléje.

2 lentelé. Saugumo konceptai sulygiuoti pagal saugumo modeliavimo metodus

S Apibrézimas Sinonimai
Cly|U
H|s |M|C
U/A(M|L|O
A|S|L R
F|S S|A
I{S|e|S
Sle|c
c
Vertybeé +| +| +| - | +| Sistemos ar aplinkos elementai, kuriuos | Programinés jran-
norime apsaugoti nuo neigiamy padari- | gos vertybé,
niy [30]. Sistemos vertybé,
Duomeny vertybé
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S Apibrézimas Sinonimai
Cly|U
H|s |M|C
U/AIM|L|O
A|S|L R
F|S S|A
I|S|e|S
Sle|e
c
Saugumo +| +| +| +| +| Taisyklé, apibrézianti saugumo tikslus, | Saugumo reikalavi-
apriboji- reglamentus ir gaires [31]. mas,
mas Saugumo tikslas
Saugumo +| -| +| -| +| Apsaugos arba atsakomosios priemongés, | Saugumo veikla,
kontrolé skirtos sistemai ar organizacijai apsau- Apsaugos priemoné
goti turimy vertybiy konfidencialuma,
vientisumga ir prieinamuma [31].
Saugumo +| -| +| +| +| Vertybés charakteristika, apibiidinanti Informacijos uztik-
ypatybé jos saugumo poreikius [31]. rinimo ypatybé
Rizika +| +| +| -| +|Ivykio jtakos saugomoms vertybéms api- | -
budinimas [31].
Rizikos po- | +| +| +| -| - | Galimas poveikis sistemai dél konkre- Zala,
veikis ¢ios priezasties (pvz.: prieinamumo, Padariniai
vientisumo ar konfidencialumo pazei-
dimo) [31].
Tikimybé - - - Rizikos atsitikimo tikimybé [31].
Pazei- + - + Vidinis sistemos trikumas ar defektas, Sistemos silpnoji
dZiamumas kuris leidzia jsilauzéliams pakenkti sis- | vieta
temai [30].
Uzpuolikas | - | +| +| +| +| Asmuo ar sistema, vykdanti uzpuolima, | Isilauzélis
siekiant pakeisti sistemos funkciona-
luma ar naSuma arba pasiekti konfiden-
cialig informacija [30].
Grésmé +| +| +| +| +| Galimas iSpuolis, nukreiptas pries sis- Ataka
tema ir galintis pakenkti saugomoms
vertybéms [8].

Be to, analizuojant saugumo modeliavimo metodus, buvo identifikuotos
pagrindinés saugumo technikos, jy jgyvendinimas SysML kalboje ir paskirtis. Si
apibendrinta informacija pateikta 3 lenteléje.
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3 lentelé. Saugumo technikos

SysML biisenos masinos
diagrama

S Igyvendinimas SysML kal- Paskirtis
boje
clylu ]
H|s |M|C
U/A|M|L|O
A|lS|L R
F|S S|A
I|S|e|S
Sle|c
c
Saugumo reikala- | +| +| +| +| +| SysML reikalavimy diag- Specifikuoti funkcinius ir
vimy apibréZimas rama, nefunkcinius saugumo
SysML panaudos atvejy reikalavimus
diagrama
Saugumo procesai | +| -| - | -| - | SysML veiklos diagrama Nustatyti saugumo kont-
role
Vertybiy struk- +| -] -| -| *+| SysML bloky apibrézimo Aprasyti sistemos verty-
tira diagrama (BDD), bes ir jy alokacijas
SysML vidiné bloko diag-
rama (IBD)
Saugumo rizikos +| +| -| -| +| SysML bloky apibrézimo Identifikuoti ir apibend-
apibréZimas diagrama (BDD) rinti rizikas, jy poveikij,
tikimybe ir kt.
Netinkamo nau- -| +| -| -| -| SysML panaudos atvejy Identifikuoti grésmes ir
dojimo atvejai diagrama uzpuolikus
(Misuse Cases)
Netinkamo nau- -| +| -| -| - | SysML seky diagrama Apibrezti atakos seka jsi-
dojimo atvejy se- lauzimo metu
kos
HAZOP - +| -| -| +| Lentelé Apibendrinti su rizikos ir
saugumo reikalavimais
susijusius duomenis
Atakos scenarijus | - | +| +| +| +| SysML veiklos diagrama, Identifikuoti ir aprasyti a-
SysML parametry diagrama | takos Zingsnius ir algorit-
mus
Dolev-Yao atakes | - | - | - | +| - | SysML bloky apibrézimo Formaliai apibreézti gali-
modelis diagrama, mus uzpuoliko veiksmus
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2.4  Saugumo rizikos valdymas

Ankstesniuose skyriuose pristatyti saugumo modeliavimo metodai ir
saugumo reikalavimy inzinerija buvo orientuoti j saugios sistemos kiirima, taciau
saugumo rizikos valdymas apima platesne sritj, skirtag kibernetinio saugumo
rizikai valdyti organizaciniame kontekste. Saugumo rizikos valdymag galima
apibrézti kaip taisykliy, procediiry ir praktiky visuma, skirta identifikuoti,
analizuoti, vertinti, stebéti, komunikuoti ir minimizuoti saugumo rizikas [32].

Siame tyrime pasirinktas saugumo standartas ISO/IEC 27001:2013,
padedantis uztikrinti, kad sistemos rizika biity sistemingai valdoma sitilomu
MBSE saugumo metodu.

3 GALIMYBIU STUDIJA

Bandomajame tyrime (galimybiy studijoje) buvo apklausti sistemy ir
saugumo inzinerijai i§ 10 skirtingy organizacijy, kurios kuria kompleksines
sistemas. Tyrimas leido pasitvirtinti MBSE saugumo metodo reikalinguma,
praktinj pritaikomuma ir suinteresuoty Saliy poreikius. Buvo tiriama, kiek placiai
yra naudojami ir susiejami sistemy inzinerijos modeliai / dokumentai su saugumo
artefaktais, kokie saugumo atributai yra svarbiausi saugumo inzinieriams, kokie
validavimo ir verifikavimo metodai naudojami, kokio tipo ir dydzio modelius
kuria respondentai, ar sitilomo metodo pateikiami konceptai, technikos, taisykles
yra aktualios bei padés i§spresti esamas problemas ir kt. Sio tyrimo rezultatai
paskelbti zurnale Security and Communication Networks [37].

4 MODELIAIS GRISTOS SISTEMU INZINERIJOS METODAS
SAUGIOMS SISTEMOMS KURTI

Sitilomo MBSE saugumo metodo formalizavimui pasirinktas standartas
OMG MOF ir modeliavimo kalba UML 2.5, turinti integruota metamodelio
praplétimo mechanizmg — UML profilius, taip pat | konkrecig dalyking sritj
orientuotos modeliavimo kalbos karkasas (angl. domain specific modeling
language — DSML) [33, 34, 35]. Saugumo profilis ir susij¢ plétiniai (diagramos,
verifikacijos taisyklés, pavyzdiniai projektai ir kt.) sukurti su jrankiu MagicDraw
19.0 ir gali buti jdiegti kaip jskiepiai  bet kurj suderinama CASE jrankj. Be to,
metodo reikalavimai vienareikSmiskai aprasyti pagal IETF RFC2119
rekomendacijas ir gali buti atkurti bet kuriame UML kalbg palaikanciame CASE
jrankyje [36].

Pirmasis zingsnis kuriant MBSE saugumo metoda yra sudaryti dalykinés
srities koncepty modelj, kuriami sujungti analizés metu identifikuoti saugumo
konceptai ir technikos. Tai yra klasikinis naujos modeliavimo kalbos kiirimo
metodas, kuris teigia, kad kalbos sudarymui i§ pradziy reikia nustatyti pagrindinés
dalykinés srities sgvokas ir rysius tarp jy, o tada sukurti tai atitinkancia kalba [18].
Sitlomas saugumo srities koncepty modelis yra atvaizduotas 1 paveiksle.
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Vertybiy Saugumo «Technika» (5)
struktdra rizikos HAZOP
I i L apibend
apraso vertybes ir jy alokacijas | |dennﬁkuz13 |ﬂpl endrina
A € turi 2 -
v
L < taikoma Rizika

Vertybé
apra$o saugumo reikalavimus
«Konceptas»
Duomeny vertyb
A
Sistemos vertybé

wily i [V

«Konceptas»
Rizikos valdymas «Konceptas» = .
4 Programinés «Konceptas» | «Konceptas» |
" jrangos vertybé Rizikos poveikis Uzpuolikas
€ i%pildo ) w
Trecloji «Konceptas» 9 charakterizuoja A sukelia A atliekal |
Salis Saugumo kontrolé |
| 3
Saugumo reikalavimas <iSpido | i cKonceptes» /| pasinaudoia]” “akancepass 7 I
- - |Pazeldziamumas ' I
turi | p = Grésmé |
| R specifiku
| pecifikucja
| | «Konceptasn K?:"\:'” N % specifiucia, ~ I |
Saugumo | n;a s < speclﬁku?xa
| 3 i
i ypatybé specifikuoja | specifiucia [5) : |
specifikuoja Atakos
eTechnikes (7) Scenarijus «Technika» (3)
«Technika» () Saugumo
Saugumo procesal Heti &
reikalavimy
apibrézimas. - «Technika» (3 « o) atvejai
Netinkamo Dolev-Yao
naudojimo atakos modelis
i a sekos
«Technika» (3| | «Technika» (3 i & e
SysML SysML b
reikalavimy panaudos Riscrama
diagrama atvejy ik
diagrama

1 pav. Saugumo srities koncepty modelis

Kitas zingsnis — pagal saugumo srities koncepty modelj sudaryti UML
profilj. 2 paveiksle pateiktas siilomas MBSE saugumo profilis. UML profilio
diagramoje iSskirtos 5 kategorijos, kuriose atvaizduoti reikiami saugumo

stereotipai. Siilomas MBSE saugumo profilis yra suderintas su saugumo standartu
ISO /IEC 27001:2013.
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Profile Diagram MBSEsec Profilis{ @ MBSEsec Proﬁlis])
konfigﬁracija Saugumo reikalavimai )
«stereotype» «stereotype»  [®] «stereotype»
Rizikos vertinimo metodika Requirement < Saugumo reikalavimas
[Class] [Class] [Class]
attributes
+Rizikos tolerancija: Integer
\ J
(Vertybés [ «stereotypen A
Vertybé
[Class] I
attributes
+Savininkas : String
—?—,
[ 1 1
«stereotype» «stereotype» «stereotype» «stereotype»
Allocat Prog és jrangos vertybé Sistemos vertybé Duomeny vertybé
[Abstraction] [Class] [Class] [Class]
J
(~ = T N
Grésmeés ir rizikos wenumerations
«stereotype» «stereotype» «stereotype»
astereotype» Grésmé Netinkamai naudoti Taikyti RZkos Bols
Rizika [Class] D 1 [Dependency] | |
[Class] - — =12
attributes «stereotype» «stereotype» «stereotype» 3
+Rizikos lygis : Rizikos lygis Pazeidziamumas Naudoti Sukelti 5
=z [Class] [Dep 1 [Dependency] | |
«stereotype» | |«stereotype» | B 7
Rizikos Tikimybé «stereotype» «stereotype» 8
poveikis [Class] Uzpuolikas Charakterizuoti 9
[Class] — [Actor] [Dependency] 10
N e ——— J
(c % RS 5 N\
Saugumo uzdaviniai ir kontrolés
«stereotypen» [ «stereotype» «stereotype» «stereotype»
Rizikos valdymas Trecioji Salis Kontrolés uz y e
[Class] [Class] [Class] [Class]
attributes
+Saugumo kontrolé: Saugumo kontrolé
+Trecioji 3alis: Trecioji Salis
\ J

2 pav. MBSE saugumo profilis

UML profilis yra minimali priemoné sistemos saugumo analizei. [Ssamiam
siillomo metodo i$pildymui disertacijoje yra pateikiama:

informacija, kokios naujos ir esamos SysML diagramos ir technikos
turéty buiti jtrauktos | saugumo analiz¢. Be to, kokie elementai ir
stereotipai turi buiti pateikiami tose diagramose;

gairés, aprasancios kiekvienos saugumo fazés esminius zingsnius;
atsekamumo taisyklés;

modelio kiekybinés analizés taisyklés;

rekomenduojama modelio struktiira;

pavyzdiniai projektai.
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3 paveiksle pateikta apibendrinta MBSE metodo diagrama su saugumo
fazémis ir rekomenduojamomis technikomis.

MBSE saugumo metodas

1FAZE

Saugumo u2dnvllq ir kontrolés
nus

Saugumo reikalavimy Vertybiy nustatymas ir jy
identifikavimas alokavimas

Grésmiy ir riziky modeliavimas

Rekomenduojama technika: Rekomenduojama technika: Rekomenduojama technika: Rekomenduojama technika:

f
I
|
« SysML reikalavimy = Vertybiy struktaros | = Gresmiyir rizikos « Saugumo uzdaviniy ir
diagrama arba reikalavimy diagrama (SysML bloky | apibréZimo diagrama (UML kontrolés struktiros
lentele apibrézimo diagramos klasiy diagramos plétinys) diagrama (UML klasiy
+ SysML panaudos atvejy plétinys) s Netinkamo naudojimo diagramas pletinys)
diagrama = Alokacijy matrica | atvejal (SysML panaudos + Saugumo procesy diagrama
+ SysML veiklos diagrama = OCL verifikacijos taisykles | atvejy diagrama) (UML veiklos diagramos
+ Veiklos simuliacija (fUML 1.1 (pvz.: nealokuotos « Atakos scenarijus (UML plétinys)
standartas) saugomos vertybes) : veiklos diagramos plétinys) + Veiklos simuliacija (fUML 1.1
| standartas) = OCL verifikacijos taisykles
[ OCL verifikacijos taisyklés (pvz.. rizikos valdymas be
(pvz.: rizikos nepriskirtos nei saugumo kontroles ar
: vienai saugomai vertybei, perkélimo treciajai Saliai)

rizikos be rizikos valdymo)

//—\
<& o o>

3 pav. MBSE saugumo metodo fazés ir rekomenduojamos technikos

|
| I
| |
| |
| |
| |
| |
| |
| |
| + Veiklos simuliacija (fUML 1.1/ standartas) I
| |
| |
| |
| |
| |
| |
| I
| |
| |
I I

MBSE saugumo metodas turi 4 pagrindines fazes ir vieng pasiruosimo /

bitinyjy salygy fazg:

- Bitinosios salygos. Prie§ pradedant saugumo reikalavimy
identifikavimg ir kitas saugumo analizés fazes, rizikos vertinimo
metodika turi buti uzfiksuota ,,Rizikos vertinimo metodikos
stereotipe. Taip pat turi buti nustatytas skaitinis rizikos tolerancijos
kriterijus, kuris véliau bus naudojamas modelio verifikacijai.

- 1 fazé — Saugumo reikalavimy identifikavimas. Sioje fazéje su
saugumu susij¢ funkciniai ir nefunkciniai reikalavimai turi bati
uzfiksuoti ,,Saugumo reikalavimy® stereotipuose, SysML reikalavimy
diagramoje arba lenteléje. Tolesnis saugumo reikalavimy tikslinimas
papildomai gali biiti atlieckamas naudojant SysML panaudos atvejy ir
veiklos diagramas.

- 2 fazé — Vertybiy nustatymas ir alokavimas. Antrasis etapas skirtas
apibrézti saugomus objektus (stereotipai ,,Sistemos vertybé®,
,Duomeny vertybé®, , Programinés jrangos vertybé®) ir alokuoti juos
sistemos dalims i§ loginés sistemos struktiiros (naudojant SysML
alokacijos rysj). Si informacija turéty biiti sumodeliuota Vertybiy
struktiiros diagramoje ir (arba) alokacijy matricoje.

- 3 fazé — Grésmiy ir riziky modeliavimas. Si faz¢ susideda i§ dviejy
daliy: elgsenos ir struktiirinés dalies. Elgsenos dalyje turéty biti
specifikuojama  Netinkamo naudojimo  atvejy diagrama ir
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modeliuojama Atakos scenarijaus diagrama. Struktiirinéje dalyje turéty
biiti apibendrinta visa su rizika susijusi informacija. Tam tikslui turi
biiti naudojama Grésmiy ir rizikos apibrézimo diagrama, kurioje
atvaizduojami ir sujungiami Sie stereotipai: Rizika, Rizikos valdymas,
Rizikos poveikis, Tikimybé, Grésmé, Pazeidziamumas.

- 4 fazé — Saugumo uzZdaviniy ir kontrolés nustatymas. Paskutinis
etapas yra skirtas apibrézti saugumo kontrolés uzdavinius ir saugumo
kontrole. Saugumo uzdaviniy ir kontrolés struktiiros diagrama leidzia
apibrézti Siuos stereotipus: Saugumo kontrolé, Kontrolés uzdavinys,
Rizikos valdymas, Trecioji Salis. Saugumo procesy diagrama (UML
veiklos diagramos plétinys) leidzia apraSyti ir simuliuoti saugumo
kontrolés algoritma. Norint teisingai paleisti algoritmo simuliacijg —
saugumo procesy diagrama turéty biti modeliuojama laikantis
JUMLI.1. standarto reikalavimy.

Tyrime pateikiamos ir pagrindinés saugumo modelio tikrinimo taisyklés,

kurios leidzia atsakyti j tokius klausimus:

1. Aryra Riziky, kurios neturi priskirto Rizikos valdymo elemento ir kuriy
Rizikos lygis yra didesnis nei Rizikos tolerancijos kriterijus Rizikos
vertinimo metodikoje?

2. Ar yra Rizikos valdymo elementy, kurie neturi priskirtos Saugumo
kontrolés ar Treciosios Salies?

3. Aryra Riziky, kurios néra priskirtos jokiai Vertybei?

4. Ar yra loginiy sistemos bloky, kurie néra alokuoti Vertybéms?

5 EKSPERIMENTINIS IVERTINIMAS

Pasitilyto MBSE saugumo metodo eksperimentinis jvertinimas buvo
atliktas keliomis iteracijomis. Pirmoje iteracijoje atliktas kokybinis pasitlyto
MBSE metodo tyrimas, kurio metu apklausta 20 eksperty. 16 eksperty atstovavo
inzinerinéms  §iy sektoriy organizacijoms: transporto, gynybos ir kosmoso
tyringjimo, laivy, medicinos jrangos gamintojy, programinés jrangos kiréjy. 4
ekspertai buvo i§ akademinés bendruomenés. Apibendrinant Sio tyrimo rezultatus
galima teigti, kad du tre¢daliai eksperty sutiko, kad visos MBSE metodo sitilomos
saugumo fazeés yra labai svarbios arba svarbios ankstyvajame sistemos kiirimo
etape (4 paveiksle pateikiami detaliis rezultatai). Ekspertai taip pat jvardijo, kokios
MBSE priemonés labiausiai padéty atlikti saugumo analiz¢ (t.y. modelio
simuliacija, galimybé atvaizduoti informacija skirtingomis perspektyvomis,
vienas tiesos Saltinis) ir kokios papildomos saugumo technikos galéty buti
itrauktos | metoda ateityje (t. y. CVSS jverciai, informacijos apsikeitimo analizé
ir kt.). Be to, respondentai jvertino reikiama mokymy trukme, norint pradéti
naudotis sitilomu MBSE saugumo metodu — 61 % teigé, kad tai galéty uztrukti
nuo 2 iki 5 dieny.
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Saugumo faziy svarbumas ankstyvame sistemos kirimo etape

Saugumo reikalavimy identifikavimas e

Vertybiy nustatymas ir alokavimas e —
—_—

Grésmiy ir riziky analizé ir apibendrinimas e
—_——

Saugumo uzdaviniy ir kontrolés nustatymas e
—_——

0 2 4 6 8 10 12
5 (Labai svarbu) ®m4 m3 2 W1 (Nesvarbu)

4 pav. Saugumo faziy svarbumas ankstyvajame sistemos kiirimo etape

Antrajame eksperimentinio jvertinimo etape suprojektuoti du detaliis
modeliai MagicDraw CASE jrankyje, reprezentuojantys saugumo aspekta
kibernetinei-fizinei sistemai ir programinés jrangos sistemai. Sie modeliai buvo
eksperimentiskai tikrinami pagal Siuos kriterijus:

- Visapusiskumas — ar visi artefaktai, kurie yra reikalingi saugumo
reikalavimams apibrézti ir saugumo analizei vykdyti (pvz., palyginus
su reikalavimais ISMS pagal standartg ISO /TEC 27001:2013), gali biiti
sukurti su sitilomu saugumo metodu MBSE modelyje.

- NepertekliSkumas — kiek sitilomo metodo diagramy / elementy / rySiy
buvo panaudota abiem modeliams (t.y. ar visi siilomo metodo
artefaktai gali biti prasmingai panaudoti ir néra pertekliniai).

- Teisingumas — ar reprezentatyvius modelius galima sumodeliuoti su
siilomu MBSE metodu nepazeidziant UML kalbos taisykliy.

- Nuoseklumas — ar uztikrinamas modelio nuoseklumas tarp skirtingo
saugumo faziy ir sistemos modelio / saugumo aspekty.

Kibernetinei-fizinei sistemai buvo pasirinktas hibridinio automobilio
projektas i§ OMG SysML specifikacijos. Siuolaikiniai automobiliai turi daug
sasajy, per kurias jsilauzéliai gali bandyti vykdyti atakas (pvz.: OBD-II, USB,
Bluetooth, belaidzio rakto sistema ir kt.), o ty ataky pasekmés gali biti labai
rimtos. Hibridinio automobilio modelyje saugumo aspektas pagal sitiloma
MBSEsec metoda buvo sumodeliuotas galios valdymo blokui. Sis saugumo
modelis kartu su MBSEsec metodu buvo pristatyti straipsnyje, iSspausdintame
mokslo zurnale Applied Sciences-Basel [38)].

Antrasis modelis pristaté kritinés programinés jrangos modernizavimo
projekta skrydzio statusy sistemai. Skrydzio statusy sistema renka duomenis i$
jvairiy Saltiniy (pvz.: avialinijy, ADS-B stoteliy, eismo srauty valdymo sistemy),
juos apdoroja, verifikuoja ir perduoda klientams. Bet koks Sios sistemos darbo
sutrukdymas (vientisumo, prieinamumo, konfidencialumo) gali sukelti didelius
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nuostolius aviacijos industrijos jmonéms, pvz.: Paryziaus Sarlio de Golio
tarptautinio oro uosto sustabdymas valandai gali kainuoti daugiau kaip 1 mln. eury
Pranciizijos BVP [39]. Skrydzio statusy sistemos tyrimo rezultatai buvo pristatyti
konferencijoje IEEE 15th International Conference on System of Systems
Engineering [37].

Abiejy modeliy — hibridinio automobilio ir skrydzio statusy sistemos —
rezultatai parodé, kad visi artefaktai, kurie yra reikalingi saugumo reikalavimams
apibrézti ir saugumo analizei vykdyti, gali biiti nepertekliskai, teisingai ir
nuosekliai suprojektuoti MBSE modelyje su pasiiilytu saugumo metodu. Taip pat
Sis tyrimas patvirtino, kad sifilomas metodas yra universalus ir tinka tiek
programinés jrangos sistemoms, tiek kibernetinéms-fizinéms sistemoms.

6 ISVADOS

Sios disertacijos metu atliktas tyrimas atskleidé, kaip saugumo reikalavimy
inzinerija ir saugumo analizés veiklos galéty biiti integruotos | MBSE, vykdoma
ankstyvajame sistemos kiirimo etape. Pagrindinis tyrimo tikslas buvo sudaryti
salygas sistemy ir saugos inzinieriams projektuoti saugias sistemas su pasiilytu
MBSE metodu. Atsakymai j tyrimo uzdavinius ir pasiekti rezultatai yra pateikti
Zemiau:

1. Naujausia moksliniy darby analizé¢ parode, kad MBSE yra tinkama
aplinka sujungti saugumo reikalavimy inzinerijg ir saugumo analizés
veiklas ] sistemy inZinerijos procesa. Saugumo aspektas yra labai
svarbus kuriant sudétingg sistema, tac¢iau pagrindinés MBSE metodikos
nesitilo saugumo analizés (arba sitilo labai ribotas galimybes).
Bandomasis tyrimas, kurio metu apklausta 10 inzineriniy organizacijy,
buvo atliktas pries kuriant MBSE saugumo metoda ir leido pasitvirtinti
metodo reikalinguma, praktinj pritatkomuma ir suinteresuoty Saliy
poreikius.

2. Saugumo srities kalbos ir siillomo MBSE metodo pagrindas buvo
dalykinés srities koncepty modelis, kuriame sujungti analizés metu
identifikuoti saugumo konceptai ir technikos.

4. Pasitlyta MBSE saugumo metoda sudaro UML profilis su saugumo
stereotipais; DSML saugumo paketas su naujomis saugumo
diagramomis, verifikacijos taisyklémis ir pavyzdiniais projektais. UML
profilis ir DSML saugumo paketas buvo sukurti jrankiu MagicDraw
19.0 ir gali bti jdiegti kaip jskiepiai i bet kurj suderinamg CASE jrankj.
Metodo reikalavimai vienareikSmiskai aprasyti pagal IETF RFC2119
rekomendacijas ir gali buti atkurti bet kuriame UML kalba
palaikan¢iame CASE jrankyje. Pasitilytas metodas yra vienas pirmyjy
tokio tipo metody tyrimo paskelbimo metu.

3. Kokybinis metodo jvertinimas — eksperty apklausa — parodé, kad yra
poreikis sujungti saugumo reikalavimy inzinerijos ir saugumo analizés
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veiklas kartu su sistemos dizaino kiirimu MBSE modelyje naudojant
CASE modeliavimo jrankj. Ekspertai patvirtino, kad visos saugumo
fazés, pasitlytos MBSE saugumo metode (Saugumo reikalavimy
identifikavimas, Vertybiy nustatymas ir alokavimas, Grésmiy ir riziky
modeliavimas, Saugumo uzdaviniy ir kontrolés nustatymas), yra
svarbios norint sumodeliuoti ir sukurti saugia kompleksing sistema.
Tyrimas parodé, kokios papildomos saugumo technikos galéty biity
itrauktos ] nauja metodo versijg (t.y. CVSS jverciai, informacijos
apsikeitimo analizé ir kt.).

Kiekybinio eksperimento etape buvo suprojektuoti ir jvertinti du
detaliis modeliai, demonstruojantys metodo pritaikomumg realaus
pasaulio objektams (hibridinio automobilio ir skrydzio statusy
sistemos). Tyrimas parodé, kad sitilomas MBSE saugumo metodas
leidzia visapusiSkai, teisingai, nepertekliskai ir nuosekliai projektuoti
saugumo aspekta tiek kibernetinéms-fizinéms, tiek programinés
jrangos sistemoms.
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10 ABSTRACT
10.1 Motivation'

Modern systems among industries such as automotive, medical devices,
acrospace and defence are becoming extremely complex; therefore, traditional
engineering methods are not enough for their successful realization. The systems
have become more complex due to many factors, to name a few:

- Increased spectrum of technologies: complex systems have become
cyber-physical systems (CPS) and now depend upon the seamless
integration of computational algorithms and various physical
components [1];

- Increased customer demands for more sophisticated systems and
market or military competition [2];

- Systems consist of many components interacting in a network structure
and usually these components are physically and functionally
heterogeneous [3].

The discipline of systems engineering (SE) was initiated and developed to
manage and unite work results of multidisciplinary engineering teams. The goal
of SE is a successful realization of systems with the focus on gathering customer
needs and defining required functionality early in the development cycle as well
as documenting requirements, then proceeding with design synthesis and system
validation [4]. Nowadays, organizations that cannot cope with systems complexity
have switched (or are switching) from a document-based approach to a model-
based approach in the SE activities. International Council on Systems Engineering
(INCOSE) emphasizes MBSE importance, and they envision that MBSE will
become a synonym of SE by 2025 [40]. The advantages of using models instead
of documents in SE include the following [5, 6, 7]:

- Increased systems engineering efficiency by:

*  reusing existing projects or common components to support
design and technology evolution;

* enabling impact analysis of requirements changes;

* improving communication across a multidisciplinary team;

*  enabling auto-generation of documentation.

- Reduced risk by early and iterative requirements validation and design
verification;

- Managed complexity.

There are a few methods that guide users on how to get all the MBSE
benefits when creating a system design model; sadly, almost all the analysed
methods do not include the security analysis at the early stage of system design.
Conversely, there are several tools and approaches that allow performing security

! The material in the “Motivation” section was presented by MaZeika et al. in [38, 41]
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analysis at the initial phase of systems creation (e.g., Misuse Cases, Abuse Cases,
Secure-Tropos, CHASSIS); however, they are disjointed from the systems
engineering [8, 9].

Many researchers in their studies [10, 11, 12, 13] agree that there is a need
to identify and tackle security risks during the systems engineering lifecycle.
Nguyen et al. state that security objectives (such as confidentiality, integrity and
availability) should be considered together with the business logic very early,
which is crucial in engineering secure systems. Thus, MBSE could be a key helper
because of the opportunity to manipulate models on a higher abstraction level,
possibility to tailor generic modelling language (e.g., UML and SysML) with the
security-related concepts and performing reasoning with external analysis tools
[11]. Nowadays, the MBSE activity mostly focuses on the design phase, which is
usually done by the systems engineers. When developing complex systems, the
security analysis is often conducted in parallel with the design phase. Papke argues
that security engineers and systems engineers should work together, and a joint
design process or framework is needed in order to define security aspects in a
common model [12].

The authors recognize that the biggest value of MBSE activities is gained
when system validation and verification are performed at the early phase of system
design, especially in terms of change of cost [14, 15]. In such case, the defects
could be fixed with less impact and the rework prevented in the later phases, thus
mitigating uncertainties to cost and schedule [15]. The same principles apply in
the security field: the risk identification and mitigation are the most effective and
maximize the return on investment if it is integrated into the design process and
utilized in the early stages [16].

10.2 Object and scope of research

The research object of this work is the MBSE method for creating secure
complex systems formalized with the UML language.

The scope of the research encompasses the following fields:

- Systems Engineering (SE) and Model-Based Systems Engineering
(MBSE),

- Security Requirements Engineering,

- Modelling approaches and techniques for security analysis,

- Security Risk Management,

- Standards and methods for creating domain specific language and
formalizing the MBSE security method.

10.3 Problem statement and research questions

One of the most important challenges that organizations are trying to solve
while creating a new system is how to develop a secure system. Traditionally, the
system is treated as a secure system if the principles of Confidentiality, Integrity
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and Availability are guaranteed.

Nowadays, the system security engineering field includes a variety of
methods and techniques for tackling security risks; however, they are disjointed
from each other as well as from SE. As MBSE serves as an umbrella for
connecting various disciplines, this disparity between security and SE becomes
more evident. The problem of this dissertation focuses on the lack of MBSE
methods for tackling security issues at the early stage of system creation.

This dissertation should give answers to the following research questions:

1. Is MBSE a suitable application for defining and managing security
requirements and conducting security analysis for complex cyber-
physical and software systems at the early stage of system creation?

2. Are the UML Profiles and MOF standard the right techniques and
standards for creating and formalizing the domain-specific language
and MBSE security method?

3. How can security requirement engineering and security analysis
activities be included in the MBSE process to design a secure system
and leverage MBSE advantages?

4. What are the security concepts that should be introduced in systems
modelling language in order to support security aspects during the early
stages of system development?

5. What domain specific extensions (e.g., stereotypes, diagrams,
verification rules) are needed for security analysis?

6. Can the automated MBSE tools, including but not limited to simulation,
verification and validation, change impact analysis, single source of
truth, be successfully applied in the security field by using the proposed
method?

7. Does the proposed MBSE security method allow completely,
concisely, correctly and consistently model security aspects of both
cyber-physical and software systems in the CASE tool?

10.4 Aim and objectives

The main aim of this research is to find an effective way to solve the secure
system creation challenge at the early stage of system development by taking
advantage of Model-Based Systems Engineering.

Research tasks:

1. To analyse research literature, methods, applications and tools related
to:
1.1. Systems Engineering (SE) and Model-Based Systems
Engineering (MBSE),
1.2. Security Requirements Engineering,
1.3. Modelling approaches and techniques for security analysis,
1.4. Security Risk Management,
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1.5. Standards and methods for creating domain specific language
and formalizing the MBSE security method.
2. To develop a formalized MBSE method for creating secure complex
systems.
3. To perform an experiment for evaluating the suitability of the created
method and evaluate the research results.

10.5 Research methodology

The research methodology followed in this thesis is based on a traditional
design science research pattern [17]. The starting point was the evaluation of the
state-of-the-art of the existing literature in SE, MBSE, security requirements
engineering and security risk management fields. This initial evaluation of the
state-of-the-art literature analysis aimed to identify the limitations and potential
needs in SE, MBSE and security areas, align concepts and techniques and select
the core elements for the domain specific language and the MBSE security
method.

Next, the feasibility survey was conducted in order to validate the business
needs before creating the MBSE security method.

The next chapter of “MBSE method for creating secure systems” started by
presenting the standards and tools that are needed to define domain-specific
language and formalize the MBSE security method (i.e., UML 2.5 Profiling
capability, MOF standard, DSML definition framework). Next, a classical
modelling language design approach where the key concepts of the domain should
be determined at first and then a new language could be created to support it was
used [18]. The security concepts that were identified in the literature analysis part
were mapped and represented in the domain model; then, UML profile was
prepared according to the domain model. The requirements of MBSE security
method implementation (which as well serves as guidelines) were defined in
textual form by following IETF RFC2119 recommendations.

The evaluation part consisted of several iterations. Firstly, the qualitative
evaluation of the proposed MBSE security method was done by surveying experts
from the MBSE, engineering and academic fields. Then, two case studies were
modelled using the suggested MBSE security method in which the viability for
cyber-physical and software systems were presented. Finally, these case studies
were experimentally tested against four criteria: completeness, correctness,
conciseness and consistency.

10.6 Defended statements

The statements that were defended by the research are as follows:

1. MBSE is a suitable application for defining and managing security
requirements and conducting security analysis for complex cyber-
physical and software systems at the early stage of system creation.
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The UML 2.5 Profiling capability and MOF standard are the right
techniques for creating and formalizing the domain-specific language
and MBSE security method.

The automated MBSE tools, including but not limited to simulation,
verification and validation, change impact analysis, single source of
truth, can be successfully applied in the security field by using the
proposed method.

All the artefacts that are mandatory for defining security-related
documentation (i.e., comparing with the ISO/IEC 27001:2013
standard) can be correctly, concisely and consistently modelled in a
model-based environment with a suggested MBSE method for both
cyber-physical and software systems.

10.7 Major contributions and novelty

The scientific novelty and major contributions of this thesis are listed below:

1.

The thesis introduces the security domain model that maps concepts
and techniques from the modelling approaches for security analysis and
security requirement engineering. The mapping and the security
domain model help security and system engineers to understand and
compare wide range security terms and techniques that could be used
at the early stage of system design.

It introduces a novel MBSE method for creating secure systems. It
allows specifying and analysing security aspect together with the
system model for complex systems. The suggested MBSE method
covers the full spectra of security phases, starting with security
requirements, continuing on assets, model threats and risks and
finishing with control objectives and controls. The use of model-based
techniques ensures that the security and system artefacts are aligned at
the early phase of system design, and MBSE benefits are extended to
security engineer discipline.

The author’s suggested security method is one of the first methods in
the MBSE field at the time of publication.

10.8 Practical significance

The key practical significance of this research is the step towards linking
systems engineering and security engineering disciplines via model-based
environment. The expected practical results of the research:

30

The MBSE method for creating secure systems is prepared and can be
used for designing any complex system with an MBSE CASE tool.

The MBSEsec profile and DSML definition package was prepared with
the MagicDraw 19.0 CASE tool and can be installed as a plugin in any
compatible tool. Moreover, the requirements of the MBSE method



implementation unambiguously define how this method can be
recreated with any tool.

- The MBSEsec method provides guidelines on how to use and take
leverage of the MBSE benefits (e.g., model verification and simulation,
change impact analysis, traceability).

- The proposed MBSEsec method is aligned with the ISO/IEC
27001:2013 security standard which is used by many engineering
organizations.

- The thesis presents two case studies for automotive and software
system domains.

- The practical significance was validated in two surveys: feasibility and
qualitative expert evaluation.

10.9 Scientific approval

Two articles presenting dissertation results were published in peer-reviewed
scientific journals that are indexed in the Clarivate Analytics Web of Science (CA
WoS) database. Moreover, the results of this research were presented in three
international conferences in Norway, Australia and Hungary and in one
international workshop in Lithuania. The corresponding publications were
published in the conference proceedings. A detailed list of publications is provided
in Chapter 7 “List of publications of Donatas Mazeika on the theme of
dissertation”.

10.10 Structure of the Dissertation

The dissertation consists of an introduction of the thesis, four main chapters,
general conclusions, references, a list of the author’s publications and appendixes.
Moreover, the terms and abbreviations, lists of figures and tables are presented at
the beginning of this work. The total scope of the thesis is 99 pages; it includes 48
figures and 12 tables.
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